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TEISINGUMO TEISMO (didzioji kolegija) SPRENDIMAS

2020 m. spalio 6 d.*

»Prasymas priimti prejudicinj sprendimg — Asmens duomeny tvarkymas elektroniniy rysiy sektoriuje —
Elektroniniy rysiy paslaugy teikéjas — Bendras ir nediferencijuotas srauto ir vietos nustatymo duomeny
perdavimas — Nacionalinio saugumo uztikrinimas — Direktyva 2002/58/EB — Taikymo sritis —

1 straipsnio 3 dalis ir 3 straipsnis — Elektroniniy rysiy konfidencialumas — Apsauga — 5 straipsnis ir
15 straipsnio 1 dalis — Europos Sgjungos pagrindiniy teisiy chartija — 7, 8, 11 straipsniai bei
52 straipsnio 1 dalis — ESS 4 straipsnio 2 dalis*

Byloje C-623/17
dél Investigatory Powers Tribunal (Byly dél tyrimy jgaliojimy teismas, Jungtiné Karalysté) 2017 m.
spalio 18 d. sprendimu, kurj Teisingumo Teismas gavo 2017 m. spalio 31 d., pagal SESV 267 straipsnj
pateikto prasymo priimti prejudicinj sprendima byloje
Privacy International
pries
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

TEISINGUMO TEISMAS (didzioji kolegija),
kurj sudaro pirmininkas K. Lenaerts, pirmininko pavaduotoja R. Silva de Lapuerta, kolegijy pirmininkai
J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb ir L.S. Rossi, teiséjai ]. Malenovsky,
L. Bay Larsen, T. von Danwitz (prane$éjas), C. Toader, K. Jiiriméde, C. Lycourgos ir N. Pigarra,
generalinis advokatas M. Campos Sanchez-Bordona,

posédzio sekretoré C. Stromholm, administratoreé,

atsizvelges j rasytine proceso dalj ir jvykus 2019 m. rugséjo 9 ir 10 d. posédziui,

* Proceso kalba: angly.
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iSnagrinéjes pastabas, pateiktas:

Privacy International, atstovaujamos QC B. Jaffey ir T. de la Mare, solisitoriaus D. Cashman ir
advokato H. Roy,

Jungtinés Karalystés vyriausybés, atstovaujamos Z. Lavery, D. Gudmundsdéttir ir S. Brandon,
padedamy QC G. Facenna ir D. Beard, baristeriy C. Knight ir R. Palmer,

Belgijos vyriausybés, atstovaujamos P. Cottin ir J.-C. Halleux, padedamy advokaty J. Vanpraet ir
E. de Lophem,

Cekijos vyriausybés, atstovaujamos M. Smolek, J. VI4cil ir O. Serdula,

Vokietijos vyriausybés, i§ pradziy atstovaujamos M. Hellmann, R. Kanitz, D. Klebs ir T. Henze,
véliau J. Moller, M. Hellmann, R. Kanitz ir D. Klebs,

Estijos vyriausybés, atstovaujamos A. Kalbus,

Airijos vyriausybés, atstovaujamos M. Browne, G. Hodge ir A. Joyce, padedamuy baristerio
D. Fennelly,

Ispanijos vyriausybés, i§ pradziy atstovaujamos L. Aguilera Ruiz ir M. ]J. Garcia-Valdecasas Dorrego,
véliau L. Aguilera Ruiz,

Prancizijos vyriausybés, i§ pradziy atstovaujamos E. de Moustier, E. Armoét, A.-L. Desjonqueres,
F. Alabrune, D. Colas ir D. Dubois, véliau E. de Moustier, E. Armoét, A.-L. Desjonquéres,
F. Alabrune ir D. Dubois,

Kipro vyriausybés, atstovaujamos E. Symeonidou ir E. Neofytou,

Latvijos vyriausybeés, i§ pradziy atstovaujamos V. Soneca ir I. Kucina, véliau V. Soneca,

Vengrijos vyriausybés, i§ pradziy atstovaujamos G. Koés, M. Z. Fehér, G. Tornyai ir Z. Wagner,
véliau G. Koos ir M. Z. Fehér,

Nyderlandy vyriausybés, atstovaujamos C.S. Schillemans ir K. Bulterman,
Lenkijos vyriausybés, atstovaujamos B. Majczyna, J. Sawicka ir M. Pawlicka,
Portugalijos vyriausybés, atstovaujamos L. Inez Fernandes, M. Figueiredo ir F. Aragdio Homem,

Svedijos vyriausybés, i§ pradziy atstovaujamos A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren ir
A. Alriksson, véliau H. Shev, C. Meyer-Seitz, L. Zettergren ir A. Alriksson,

Norvegijos vyriausybés, atstovaujamos T. B. Leming, M. Emberland ir ]J. Vangsnes,

Europos Komisijos, i§ pradziy atstovaujamos H. Kranenborg, M. Wasmeier, D. Nardi ir P. Costa de
Oliveira, véliau H. Kranenborg, M. Wasmeier ir D. Nardi,

Europos duomeny apsaugos prieziiiros pareigiino, atstovaujamo T. Zerdick ir A. Buchta,

susipazines su 2020 m. sausio 15 d. posédyje pateikta generalinio advokato isvada,

priima §j
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Sprendima

Prasymas priimti prejudicinj sprendima pateiktas dél 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
ry$iy sektoriuje (Direktyva dél privatumo ir elektroniniy rys$iy) (OL L 201, 2002, p. 37; 2004 m.
specialusis leidimas lietuviy k., 13 sk., 29 t., p. 514), i§ dalies pakeistos 2009 m. lapkric¢io 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB (OL L 337, 2009, p. 11; klaidy iStaisymai OL L 241,
2013, p. 9 ir OL L 275, 2014, p. 8, toliau — Direktyva 2002/58), 1 straipsnio 3 dalies ir 15 straipsnio
1 dalies, siejamy su ESS 4 straipsnio 2 dalimi ir Europos Sgjungos pagrindiniy teisiy chartijos (toliau —
Chartija) 7, 8 straipsniais ir 52 straipsnio 1 dalimi, i$aiskinimo.

Sis prasymas pateiktas nagrinéjant Privacy International ginca su Secretary of State for Foreign and
Commonwealth Affairs (Uzsienio reikaly ir tauty sandraugos ministras, Jungtiné Karalysté), Secretary
of State for the Home Departement (Vidaus reikaly ministras, Jungtiné Karalysté), Government
Communications Headquarters (Vyriausybés ry$iy centrinis biuras, Jungtiné Karalysté, toliau —
GCHQ), Security Service (Saugumo tarnyba, Jungtiné Karalysté, toliau — MI5) ir su Secret Intelligence
Service (Slaptoji zvalgybos tarnyba, Jungtiné Karalyste, toliau — MI6) dél teisés akty, kuriais saugumo
ir zvalgybos tarnyboms leidziama gauti ir naudoti masinius ry$io duomenis (bulk communications
data), teisétumo.

Teisinis pagrindas
Sajungos teisé

Direktyva 95/46

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (OL L 281, 1995, p. 31; 2004 m. specialusis
leidimas lietuviy k. 13 sk., 15 t., p. 355) nuo 2018 m. geguzés 25 d. buvo panaikinta 2016 m. balandzio
27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(OL L 119, 2016, p. 1; klaidy i$taisymas OL L 127, 2018, p. 2). Sios direktyvos 3 straipsnis , Taikymo
sritis“ buvo suformuluotas taip:

»1. Si direktyva taikoma automatiniais buidais tvarkant asmens duomenis iStisai arba dalimis ir
neautomatiniais budais tvarkant asmens duomenis, kai tie duomenys sudaro arba yra skirti sudaryti
rinkmenuy sistemos dalj.

2. Si direktyva netaikoma tvarkant asmens duomenis:

— kai yra uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj, kaip antai veikla, kuri
numatyta [ESS] V ir VI dalyse, taip pat kai atliekamos tvarkymo operacijos, susijusios su
visuomenés saugumu, gynyba, valstybés saugumu (taip pat ir valstybés ekonomine gerove, kai
tvarkymo operacija susijusi su valstybés saugumo klausimais) ir su valstybés veiksmais

baudziamosios teisés srityje;

— kai duomenis tvarko fizinis asmuo, uzsiimdamas tik asmenine ar namy ukio veikla.”
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Direktyva 2002/58

Direktyvos 2002/58 2, 6, 7, 11, 22, 26 ir 30 konstatuojamosiose dalyse nustatyta:

11(2)

<...>

(6)

<.o.>

(11)

(22)

(26)

Sia direktyva siekiama gerbti pagrindines Zmogaus teises ir laikomasi [Chartijos] principy; visy
pirma $ia direktyva siekiama uztikrinti visapusiska pagarba minétos Chartijos 7 ir 8 straipsniuose
iSdéstytoms teiséms.

Internetas keicia tradicines rinkos struktiras sukurdamas bendra, pasauling infrastruktara
jvairioms elektroniniy ry$iy paslaugoms teikti. VieSai prieinamos elektroniniy rys$iy interneto
paslaugos atveria naujas galimybes naudotojams, bet dél jy taip pat iskyla [nauja] rizika asmens
duomenims ir privatumui.

Viesiesiems rysiy tinklams reikéty nustatyti specifines teisines, normines ir technines nuostatas,
kad buty apsaugotos fiziniy asmeny pagrindinés teisés ir laisvés bei juridiniy asmenuy teiséti
interesai, visy pirma dél didéjanciy automatinio duomeny, susijusiy su abonentais ir naudotojais,
kaupimo ir tvarkymo pajégumuy.

Si direktyva, kaip ir Direktyva [95/46], nenagrinéja pagrindiniy teisiy ir laisviy apsaugos klausimy,
susijusiy su veiklos rasimis, kuriy nereglamentuoja [Sajungos] teisés aktai. Todél ji nekeicia
esamos pusiausvyros tarp fizinio asmens teisés j privatuma ir valstybiy nariy galimybés imtis Sios
direktyvos 15 straipsnio 1 dalyje nurodyty priemoniy, kuriy reikia uZtikrinti visuomenés
sauguma, gynyba, valstybés sauguma (jskaitant valstybés ekonomine gerove, kai veiklos rasys yra
susijusios su valstybés saugumo klausimais) ir baudziamosios teisés vykdymu. Tokiu badu $i
direktyva neturi jokio poveikio valstybiy nariy galimybéms teisétu budu perimti elektroniniy
ry$iy prane$imus arba imtis kity priemoniy, kuriy reikia minétiems tikslams pasiekti laikantis
Europos 7Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos [, pasirasytos 1950 m.
lapkri¢io 4 d. Romoje], kaip i$aiskinta Europos zmogaus teisiy teismo nutarime [kaip ja savo
sprendimuose ai$kina Europos Zmogaus Teisiy Teismas]. Tokios priemonés turi bati tinkamos,
grieztai atitinkancios siekiama tiksla ir batinos demokratinéje visuomenéje, taip pat joms turi
bati taikoma tinkama apsaugos garantija pagal Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija.

Draudimas saugoti pranes$imus ir srauto duomenis kitiems nei naudotojai asmenims, taip pat
saugoti juos be naudotojy sutikimo néra skirtas uzdrausti sios informacijos automatinj, tarpinj ir
tranzitinj saugojima, jeigu tai daroma tik siekiant perduoti pranesima elektroniniy rysiy tinklu, ir
ne ilgiau, nei reikia perdavimui ir srautams valdyti, garantuojant konfidencialuma saugojimo
metu. Tais atvejais, kai kity paslaugy gavéju pageidavimu buatina uztikrinti didesnj viesai
prieinamos informacijos tolesnio perdavimo jiems efektyvuma, §i direktyva neturéty drausti
saugoti tokia informacija ilgiau su salyga, kad ji yra bet kuriuo atveju prieinama visuomenei be
jokiy ribojimy, o duomenys apie atskirus abonentus ar naudotojus, kurie praso tokios
informacijos, sunaikinami.

Su abonentais susije duomenys, kurie yra tvarkomi elektroniniy rysiy tinkluose sujungimy ir
informacijos perdavimo tikslais, apima duomenis apie fiziniy asmeny privaty gyvenima ir susije
su ju teise i susirasinéjimo slaptuma arba susije su teisétais juridiniy asmenuy interesais. Tokie
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duomenys saugotini tiek, kiek jie reikalingi [paslaugai teikti,] saskaitoms pateikti ir sumokéti uz
tinkly sujungimus, ir tik ribota laiko tarpg. <...> [Bet koks kitas tokiy duomenuy tvarkymas]
leidziamals] tik abonentui sutikus, kuris apsisprendzia, remdamasis tikslia ir i$samia informacija
i§ Sio teikéjo apie numatomus duomenuy tolimesnio tvarkymo buadus, apie abonento teise
nesutikti arba panaikinti duota sutikimag tvarkyti tokius duomenis. <...> sunaikinami arba
padaromi anoniminiais tokioms paslaugoms [ryS$iy paslaugoms rinkodaros tikslais] reikalingi
srauto duomenys. <...>

<>

(30) Elektroniniy rys$iy tinkly ir paslaugy teikimo sistemos turi bati suprojektuotos taip, kad
reikalingas asmens duomenu kiekis buty grieztai apribotas iki minimumo. <...>“

Direktyvos 2002/58 1 straipsnyje , Taikymo sritis ir tikslas“ nustatyta:

,1. Sioje direktyvoje numatytas valstybiy nariy nuostaty, uztikrinan¢iy vienodo lygio pagrindiniy teisiy
ir laisviy, ypac teisés j privatuma ir konfidencialuma, apsauga, susijusiy [kiek tai susije] su asmens
duomeny tvarkymu elektroniniy rysiy sektoriuje, ir uztikrinanciy laisva tokiy duomeny judéjima ir
laisva elektroniniy rysiy jrangos ir paslaugy judéjima [Europos Sajungoje], suderinimas.

2. Sios direktyvos nuostatos smulkiau i$aigkina [patikslina] ir papildo Direktyva [95/46] $io straipsnio
pirmoje dalyje nurodytais tikslais. Be to, jos numato abonenty, kurie yra juridiniai asmenys, teiséty
interesy apsauga.

3. Si direktyva netaikoma veiklos rasims, kurios nejeina j [SESV] taikymo sritj, tokioms, kurios
nurodytos Europos Sgjungos steigimo [Europos Sajungos] sutarties V ir VI antrastinése dalyse, ir visais
atvejais veiklos rasims, susijusioms su visuomenés saugumu, gynyba, valstybés saugumu (jskaitant
valstybés ekonomine gerove, kai atitinkamos veiklos rasys yra susijusios su valstybés saugumo
klausimais) bei valstybés veiksmais baudziamosios teisés srityje.”

Sios direktyvos 2 straipsnyje ,Savoky apibrézimai“ nurodyta:

»Jeigu toliau nepateikta kitaip, Sioje direktyvoje vartojamos savokos yra apibréziamos taip, kaip
apibrézta [Direktyvoje 95/46] ir 2002 m. kovo 7 d. Europos Parlamento ir Tarybos
direktyvoje 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos
(Pagrindy direktyva) [(OL L 108, 2002, p. 33; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t.,
p. 349)].

Sioje direktyvoje:

a) ,naudotojas“ — tai bet kuris fizinis asmuo, vartojantis viesai prieinama elektroniniy rysiy paslauga
privaciais ar verslo tikslais, ir nebaitinai tai darantis iSankstinio paslaugos uzsakymo budu;

b) ,srauto duomenys“ — tai duomenys, tvarkomi pranes$imui perduoti elektroniniy rysiy tinklu, taip
pat saskaitoms uz tokj perdavima pateikti;

c) ,vietos nustatymo duomenys“ — elektroniniy rysiy tinkluose arba elektroniniy rysiy paslaugy

teikimo metu tvarkomi duomenys, nurodantys vieSosios elektroniniy rysiy paslaugos gavéjo galiniy
jirenginiy geografine padétj;
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d) ,pranesimas“ — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio skai¢iaus
$aliy, naudojantis viesai prieinamomis elektroniniy rySiy paslaugomis. Jam nepriskiriama
informacija, perduodama kaip dalis vieSojo transliavimo paslaugos, naudojant elektroniniy rysiu
tinklus, iSskyrus tuos atvejus, kai tokia informacija gali bati susijusi su informacija gaunanciu
abonentu arba naudotoju, kurio tapatybe galima nustatyti;

“

<>
Minétos direktyvos 3 straipsnyje ,Paslaugos” numatyta:

,Si direktyva taikoma asmens duomeny tvarkymui, susijusiam su vie$yjy elektroniniy ry$iy paslaugy
teikimu viesaisiais ry$iy tinklais [Sajungoje], iskaitant vieSuosius rysiy tinklus, palaikanc¢ius duomenuy
rinkimo ir atpazinimo jrenginius.”

Direktyvos 2002/58 5 straipsnyje ,,Pranesimy konfidencialumas®: numatyta:

»1. Valstybés narés uztikrina pranesimuy ir su jais susijusiy srauto duomeny, perduodamuy per vieSyjy
rysiy tinkla ir teikiant vieSai teikiamas elektroniniy rysiy paslaugas, konfidencialuma, taikydamos
nacionalinés teisés aktus. Visy pirma jos draudzia [asmenims, kurie néra naudotojai] be atitinkamuy
naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir su jais
susijusius srauto duomenis, i§skyrus atvejus, kai tai galima teisétai daryti pagal 15 straipsnio 1 dalj.
Sios dalies nuostatos nedraudzia techninio saugojimo, bitino perduoti pranesima nepazeidziant
konfidencialumo principo.

<...>

3. Valstybés narés uztikrina, kad saugoti informacija arba suteikti galimybe naudotis jau saugoma
informacija abonento ar naudotojo galiniame jrenginyje buty leidziama tik su salyga, jei atitinkamam
abonentui ar naudotojui sutikus pagal [Direktyvg 95/46] pateikiama aiski ir i$sami informacija,
inter alia, apie tokio duomenuy tvarkymo tikslus [abonentas ar naudotojas, gaves pagal Direktyva
[95/46] i$samia informacija, inter alia, apie tokio duomeny tvarkymo tikslus, su tuo sutiko]. Si
nuostata nedraudzia vykdyti techninj saugojima ar naudotis duomenimis, jei siekiama tik atlikti
pranesimo perdavima elektroniniy rysiy tinklu, taip pat [arba] butinais atvejais, kad informacinés
visuomenés paslaugy teikéjas galéty teikti paslaugas, kuriy aiskiai papraso abonentas ar naudotojas.”

Direktyvos 2002/58 6 straipsnyje ,Srauto duomenys® nustatyta:

»1. Su abonentais ir naudotojais susije srauto duomenys, kuriuos tvarko ir saugo viesyju rysiy tinklo ar
vieSai prieinamy elektroniniy ry$iy paslaugy teikéjas, turi buti sunaikinti arba pakeisti taip, kad tapty
anoniminiais, kai $ie duomenys nebéra reikalingi pranesimui perduoti, jeigu nepazeidziamos S$io
straipsnio 2, 3 ir 5 daliy ir 15 straipsnio 1 dalies nuostatos.

2. Srauto duomenys gali buti tvarkomi, kai reikia abonentams pateikti saskaitas ir atsiskaityti uz tinkly
sujungima. Toks tvarkymas leistinas tol, kol nepasibaiges terminas, per kurj saskaita gali buti teisétai
uzgincyta ar iSieSkotas apmokéjimas.

3. Elektroniniy rysiy paslaugy rinkodaros arba pridétinés vertés paslaugy teikimo tikslais viesyju
elektroniniy ry$iy paslaugy teikéjas gali tvarkyti 1 dalyje nurodytus duomenis tokia apimtimi ir tiek
laiko, kiek butina tokiy paslaugy teikimui ar rinkodarai, jeigu abonentas ar naudotojas, su kuriuo
duomenys yra susije, yra i§ anksto daves sutikima. Naudotojams ar abonentams sudaroma galimybé
bet kuriuo metu at$aukti duota sutikima srauto duomenims tvarkyti.

<>
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5. Tvarkyti srauto duomenis pagal $io straipsnio 1, 2, 3 ir 4 dalis leidziama tik asmenims, kurie
veikdami pagal vieSyjuy rysiy tinkly ar vieSai prieinamy elektroniniy rysiy paslaugy teikéju jgaliojima
pateikia saskaitas, valdo srauty, teikia informacija klientams, nustato sukciavimo atvejus, vykdo
elektroniniy ry$iy paslaugy rinkodara arba teikia pridétinés vertés paslaugas. Sie asmenys gali atlikti
tik tokius veiksmus, kurie yra batini minétos veiklos tikslams pasiekti.”

Sios direktyvos 9 straipsnio ,Vietos nustatymo duomenys, nesudarantys srauto duomeny“ 1 dalyje
numatyta:

»Kai vietos nustatymo duomenys, nesudarantys srauto duomeny, susije su vieSyjy rysiy tinkly ar
vieSyjy elektroniniy rysiy naudotojais ar abonentais, gali buti tvarkomi, juos galima tvarkyti tik jeigu
jie yra pakeisti taip, kad tapty anoniminiais, arba jeigu naudotojai ar abonentai sutinka su tokiu
tvarkymu tokia apimtimi ir tiek laiko, kiek yra batina teikti pridétinés vertés paslaugai. Prie§ gaudamas
sutikimg, paslaugy teikéjas turi informuoti naudotojus ar abonentus apie tai, kokie vietos nustatymo
duomenys, nesudarantys srauto duomeny, bus tvarkomi, kokiais tikslais ir kiek laiko, taip pat ar Sie
duomenys bus perduoti treciajai $aliai pridétinés vertés paslaugai teikti. <...>“

Minétos direktyvos 15 straipsnio ,Kai kuriy Direktyvos [95/46] nuostaty taikymas“ 1 dalyje nustatyta:

»Valstybés narés gali patvirtinti teisines [teisékiiros] priemones, ribojancias Sios direktyvos 5 ir
6 straipsniuose, 8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma, jeigu
toks ribojimas yra bitina, tinkama ir adekvati [proporcinga] demokratinés visuomenés [demokratinéje
visuomenéje] priemoné, skirta apsaugoti nacionalinj sauguma (t. y. valstybés saugumag), gynyba,
visuomenés sauguma, taip uzkardant, tiriant ir nustatant baudziamasias veikas ar neteiséta
elektroniniy rysiy sistemos naudojima [taip pat uztikrinti baudziamyjy veiky prevencija, tyrima,
atskleidima ir baudziamajj persekiojima uz jas], kaip nurodyta Direktyvos [95/46] 13 straipsnio
1 dalyje. Valstybés narés gali, inter alia, patvirtinti teisines [teisékiros] priemones, leidziancias ribota
laikotarpj saugoti duomenis, remiantis Sioje dalyje nustatytais motyvais. Visos S$ioje dalyje nurodytos
priemoneés turi atitikti bendruosius [Sajungos] teisés principus, tarp jy ir nurodytus Europos Sajungos
Sutarties 6 straipsnio 1 ir 2 dalyse.”

Reglamentas 2016/679

Reglamento 2016/679 2 straipsnyje nustatyta:

,1. Sis reglamentas taikomas asmens duomeny tvarkymui, visiskai arba i§ dalies atliekamam
automatizuotomis priemonémis, ir asmens duomeny, kurie sudaro susisteminto rinkinio dalj ar yra
skirti ja sudaryti, tvarkymui ne automatizuotomis priemonémis.

2. Sis reglamentas netaikomas asmens duomeny tvarkymui, kai:

a) duomenys tvarkomi vykdant veikla, kuriai Sajungos teisé netaikoma;

b) duomenis tvarko valstybés narés, vykdydamos veikla, kuriai taikomas ES sutarties V antrastinés
dalies 2 skyrius;

<.o.>

d) duomenis tvarko kompetentingos valdzios institucijos nusikalstamy veiky prevencijos, tyrimo,
nustatymo ar patraukimo baudziamojon atsakomybén uz jas, baudziamyjy sankcijy vykdymo,
jskaitant apsauga nuo grésmiy visuomenés saugumui ir jy prevencija, tikslais.

«

<...>
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Sio reglamento 4 straipsnyje numatyta:
,Siame reglamente:
<on>

2) duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai
rinkimas, jraSymas, rasSiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu badu sudarant galimybe jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas;

<>

To paties reglamento 23 straipsnio 1 dalyje nustatyta:

»5gjungos ar valstybés narés teise, kuri taikoma duomeny valdytojui arba duomenuy tvarkytojui,
teisékaros priemone gali bati apribotos 12-22 straipsniuose ir 34 straipsnyje, taip pat 5 straipsnyje
tiek, kiek jo nuostatos atitinka 12—22 straipsniuose numatytas teises ir prievoles, nustatytos prievolés ir
teisés, kai tokiu apribojimu gerbiama [paisoma] pagrindiniy teisiy ir laisviy esmé[s] ir jis demokratinéje
visuomenéje yra bttina ir proporcinga priemoné siekiant uztikrinti:

a) nacionalinj sauguma;

b) gynyba;

c) visuomenés sauguma;

d) nusikalstamy veiky prevencija, tyrima, atskleidima ar patraukima uz jas baudziamojon atsakomybén
arba bausmiy vykdyma, jskaitant apsauga nuo grésmiy visuomenés saugumui ir jy prevencija;

e) kitus Sajungos ar valstybés narés svarbius tikslus, susijusius su bendrais viesaisiais interesais, visy
pirma svarbiu ekonominiu ar finansiniu Sajungos ar valstybés narés interesu, jskaitant pinigy,
biudzeto bei mokesciy klausimus, visuomenés sveikatg ir socialine apsauga;

f) teismy nepriklausomumo ir teismo procesy apsauga;

g) reglamentuojamyjy profesiju etikos pazeidimy prevencija, tyrimg, nustatyma ir patraukima
baudziamojon atsakomybén [atsakomybén] uz juos;

h) stebésenos, tikrinimo ar reguliavimo funkcija, kuri (net jeigu tik kartais) yra susijusi su vie$osios
valdzios funkcijyu vykdymu a—e ir g punktuose nurodytais atvejais;

i) duomenuy subjekto apsauga arba kity asmeny teisiy ir laisviy apsaugag;

j) civiliniy ieskiniy vykdymo uztikrinima.”

Reglamento 2016/679 94 straipsnio 2 dalyje nustatyta:

»Nuorodos j panaikinta direktyva laikomos nuorodomis j §j reglamenta. Nuorodos i Direktyvos [95/46]

29 straipsniu jsteigta Darbo grupe asmeny apsaugai tvarkant asmens duomenis laikomos nuorodomis j
$iuo reglamentu jsteigta Europos duomenuy apsaugos valdyba.”
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Jungtinés Karalystés teisé

Pagrindinés bylos faktinéms aplinkybéms taikytinos redakcijos Telecommunications Act 1984 (1984 m.
Telekomunikacijy jstatymas, toliau —1984 m. jstatymas) 94 straipsnyje ,Nurodymai nacionalinio
saugumo sumetimais ir kt.“ nustatyta:

»(1) Ministras, pasikonsultaves su asmeniu, kuriam taikomas $is straipsnis, gali duoti $iam asmeniui
bendro pobudzio nurodymus, kurie, ministro nuomone, yra butini siekiant uztikrinti nacionalinj
sauguma arba santykius su uz Jungtinés Karalystés riby esancios $alies ar teritorijos vyriausybe.

(2) Jeigu ministrui atrodo, kad nacionalinio saugumo ar santykiy su uz Jungtinés Karalystés riby
esancios Salies ar teritorijos vyriausybés interesais tai yra butina, jis, pasikonsultaves su asmeniu,
kuriam taikomas $is straipsnis, gali duoti nurodymus $iam asmeniui, prasydamas (atsizvelgiant j bylos
aplinkybes) atlikti arba neatlikti tam tikra nurodymuose minima veiksma.

(2a) Ministras gali duoti nurodymus pagal $io straipsnio (1) arba (2) dalj tik tuo atveju, jei mano, kad
veiksmai, kuriy reikalaujama pagal nurodymus, yra proporcingi tikslui, kuris turi buti pasiektas tokiu
elgesiu.

(3) Asmuo, kuriam taikomas $is straipsnis, turi vykdyti visus ministro jam pagal §j straipsnj duotus
nurodymus, nepaisydamas jokiy kity pareigy, jam tenkanciy pagal Communications Act 2003 (2003 m.
Rysiy jstatymas, Jungtiné Karalysté) 1 skyriaus 1 ar 2 dalis, o kai nurodymai duoti viesyjy elektroniniy
ry$iy tinkly teikéjui, — net jei tokie nurodymai jam taikomi dél kitos priezasties nei kaip prieigos prie
tokio tinklo teikéjui.

(4) Ministras pateikia abiem Parlamento ramams visy pagal $j straipsnj duoty nurodymuy kopija,
nebent mano, kad $iy nurodymuy atskleidimas priestarauty nacionalinio saugumo ar santykiy su uz
Jungtinés Karalystés ribuy esancios Salies ar teritorijos vyriausybe interesams arba asmens komerciniams
interesams.

(5) Asmuo neatskleidzia ir i§ jo negali buti reikalaujama pagal jstatyma ar kita akta atskleisti
informacijos apie priemones, kuriy imtasi pagal §j straipsnj, jei ministras jam pranes¢, kad Sios
informacijos atskleidimas prieStarauty nacionalinio saugumo ar santykiy su uz Jungtinés Karalystés
riby esancios $alies ar teritorijos vyriausybe interesams arba kito asmens komerciniams interesams.

<>
(8) Sis straipsnis taikomas [Rysiy biurui (OFCOM)] ir viesyjy elektroniniy rysiy tinkly teikéjams.*

Regulation of Investigatory Powers Act 2000 (2000 m. statymas dél tyrimo jgaliojimy reglamentavimo,
toliau — RIPA) 21 straipsnio 4 ir 6 dalyse nustatyta:

»(4) Siame skyriuje ,su prane$imais susij¢ duomenys“ — tai:

a) visi srauto duomenys, kurie (siuntéjo ar kitu buadu) pateikiami pranesime arba kaip pranesimo
priedas, siekiant naudotis bet kuriomis pasto paslaugomis ar telekomunikacijy sistemomis, kurias
pasitelkus sie duomenys yra ar gali bati perduodami;

b) bet kokia informacija, kuri neapima pranesimo turinio (i$skyrus informacija, patenkancia i a punkto
taikymo sritj) ir yra susijusi su bet kurio asmens atliekamu naudojimusi:
i) bet kokiomis pasto arba telekomunikacijy paslaugomis arba
ii) bet kokia telekomunikacijy sistemos dalimi bet kuriam asmeniui teikiant telekomunikacijy
paslaugas arba kai jomis naudojamasi;
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c) bet kokia informacija, kuriai netaikomas a arba b punktas ir kuria turi arba gauna pasto arba
telekomunikacijy paslaugas teikiantis asmuo, kiek tai susije su asmenimis, kuriems tos paslaugos
teikiamos.

<>
(6) [S]avoka ,srauto duomenys®, kiek tai susije su bet kokiu pranesimu, apima:

a) visus duomenis, padedancius arba galin¢ius padéti nustatyti bet kurio asmens tapatybe, jranga ar
buvimo vietg, j kuria ar i§ kurios yra arba gali buti perduotas pranesimas;

b) visus duomenis, padedancius arba galincius padéti nustatyti ar atrinkti jrangg, kuria naudojantis yra
arba gali buti perduotas pranesimas;

c) visus duomenis, apimancius jrangos, kuri rysiy sistemoje naudojama siekiant perduoti bet kokius
prane$imus, jjungimo signalus, ir

d) visus duomenis, padedancius nustatyti konkreciame pranesime arba $io pranesimo priede
pateikiamus duomenis, arba kitus konkreciame pranesime arba $io pranesimo priede pateikiamus
duomenis.

“«

<>

RIPA 65-69 straipsniuose nustatytos Investigatory Powers Tribunal (Byly dél tyrimy jgaliojimy teismas,
Jungtiné Karalysté) veiklos ir jurisdikcijos taisyklés. Pagal $io jstatymo 65 straipsnj skundai $iam teismui
gali buti pateikti, jei yra pagrindo manyti, kad duomenys buvo gauti netinkamai.

Pagrindiné byla ir prejudiciniai klausimai

2015 m. pradzioje apie jvairiy Jungtinés Karalystés saugumo ir zvalgybos tarnyby, t. y. GCHQ, MI5 ir
MI6, masinio ry$io duomeny rinkimo ir naudojimo praktika buvo paskelbta, be kita ko, Intelligence
and Security Committee of Parliament (Parlamento zvalgybos ir saugumo komitetas, Jungtiné
Karalysté) ataskaitoje. 2015 m. birzelio 5 d. Investigatory Powers Tribunal (Byly dél tyrimy jgaliojimy
teismas) nevyriausybiné organizacija Privacy International pareiské ieskinj uzsienio reikaly ir tauty
sandraugos ministrui, vidaus reikaly ministrui ir saugumo ir zvalgybos tarnyboms, gincydama Ssios
praktikos teisétuma.

Prasyma priimti prejudicinj sprendima pateikes teismas iSnagrinéjo $ios praktikos teisétumga, visy pirma
atsizvelgdamas j vidaus teise ir 1950 m. lapkricio 4 d. Romoje pasirasytos Europos zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos (toliau — EZTK) nuostatas, taip pat j Sajungos teise. 2016 m.
spalio 17 d. sprendimu tas teismas konstatavo, kad atsakovai pagrindinéje byloje pripazino, jog minétos
saugumo ir zvalgybos tarnybos, vykdydamos savo veikla, renka ir naudoja su fiziniais asmenimis
susijusius duomeny rinkinius, priklausancius skirtingoms kategorijoms (bulk personal data), kaip antai
biografinius ar su kelionémis susijusius duomenis, finansinio ar komercinio pobtudzio duomenis, rysio
duomenis, galimai apimancius jautrius duomenis, kuriems taikoma profesiné paslaptis, arba
zurnalistine medziaga. Sie jvairiais bidais, tam tikrais atvejais ir slaptais, gauti duomenys analizuojami
juos sugrupuojant ir tvarkant automatizuotai ir gali bati atskleisti kitiems asmenims ir valdzios
institucijoms, taip pat jais gali bati dalijamasi su uzsienio partneriais. Saugumo ir zvalgybos tarnybos
taip pat naudoja masinius ry$io duomenis, kurie yra renkami i$§ vieSyju elektroniniy rysiy tinkly
teikéjy, remiantis, be kita ko, ministro nurodymais, priimtais pagal 1984 m. jstatymo 94 straipsnj.
GCHQ ir MI5 taip veikeé atitinkamai nuo 2001 m. ir 2005 m.
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Prasyma priimti prejudicinj sprendima pateikes teismas nusprendé, kad S$ios duomenuy rinkimo ir
naudojimo priemonés atitinka vidaus teise, o nuo 2015 m. ir EZTK 8 straipsnj, i$skyrus dar
nenagrinétus klausimus, susijusius su $iy priemoniy proporcingumu ir duomeny perdavimu tretiesiems
asmenims. Siuo klausimu jis patikslino, kad jam buvo pateikti jrodymai dél taikytiny garantijy, be kita
ko, susije su prieigos ir duomeny atskleidimo kitiems asmenims nei saugumo ir zvalgybos tarnybos
procediiromis, duomeny saugojimo tvarka ir nepriklausomos kontrolés buvimu.

Dél pagrindinéje byloje nagrinéjamy duomeny rinkimo ir naudojimo priemoniy teisétumo pagal
Sajungos teise 2017 m. rugséjo 8 d. sprendime prasyma priimti prejudicinj sprendima pateikes teismas
nagrinéjo, ar $ios priemonés patenka j Sgjungos teisés taikymo sritj, ir, jei taip, ar jos suderinamos su
Sia teise. Dél masiniy ry$io duomeny S$is teismas konstatavo, kad pagal 1984 m. jstatymo 94 straipsnj
tuo atveju, kai ministras duoda atitinkamus nurodymus, elektroniniy rysiy tinkly teikéjai, vykdydami
savo ekonomine veikla, kuriai taikoma Sgjungos teisé, privalo pateikti saugumo ir zvalgybos tarnyboms
surinktus duomenis. Vis délto taip néra renkant kitus duomenis, kuriuos $ios tarnybos renka
nesinaudodamos tokiais privalomojo pobudzio jgaliojimais. Remdamasis $ia i$vada tas teismas
nusprendé, jog bitina kreiptis i Teisingumo Teismg, kad bty nustatyta, ar tvarka, iSplaukianti i$ $io
94 straipsnio, patenka j Sajungos teisés taikymo sritj, ir, jei taip, ar S$iai tvarkai taikomi 2016 m.
gruodzio 21 d. Sprendimu Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970,
toliau — Sprendimas Tele2,) suformuotoje jurisprudencijoje nustatyti reikalavimai ir kokiu buadu.

Siuo klausimu savo prasyme priimti prejudicinj sprendima nacionalinis teismas nurodo, kad pagal
minéta 94 straipsnj ministras gali elektroniniy rysiy paslaugy teikéjams duoti bendrus ar specialius
nurodymus, kurie, jo manymu, yra butini nacionaliniam saugumui ar santykiams su uzsienio
vyriausybe. Nurodydamas RIPA 21 straipsnio 4 ir 6 dalyse pateiktas apibréztis, tas teismas patikslina,
kad atitinkami duomenys apima srauto duomenis ir informacija apie naudojamas paslaugas, kaip tai
suprantama pagal $ia nuostata, tik prane$imy turinys nepatenka j tokiy duomeny apibrézti. Sie
duomenys ir informacija, be kita ko, leidzia suzinoti su pranesimu susijusia informacija ,kas, kur, kada
ir kaip“. Sie duomenys perduodami saugumo ir zvalgybos tarnyboms, kurios juos saugo savo veiklos
tikslais.

Minéto teismo teigimu, pagrindinéje byloje nagrinéjama tvarka skiriasi nuo tvarkos, nustatytos Data
Retention and Investigatory Powers Act 2014 (2014 m. Duomeny saugojimo ir tyrimo jgaliojimy
jstatymas, Jungtiné Karalysté), kuri buvo nagrinéjama byloje, kurioje priimtas 2016 m. gruodzio 21 d.
Sprendimas Tele2 (C-203/15 ir C-698/15, EU:C:2016:970), nes pagal pastargja tvarka buvo numatyta,
kad duomenis saugo elektroniniy rysiy paslaugy teikéjai ir kad jie yra perduodami ne tik saugumo ir
zvalgybos tarnyboms, siekiant uztikrinti nacionalinj sauguma, bet ir kitoms valdzios institucijoms,
atsizvelgiant j jy poreikius. Be to, minétas sprendimas susijes su baudziamuoju tyrimu, o ne su
nacionaliniu saugumu.

Prasyma priimti prejudicinj sprendima pateikes teismas priduria, kad saugumo ir zvalgybos tarnyby
sudarytos duomeny bazés tvarkomos masiskai, automatizuotai ir nespecifiskai, siekiant atskleisti
galimas nezinomas grésmes. Siuo tikslu pragyma priimti prejudicinj sprendima pateikes teismas
nurodo, kad taip sudaryty metaduomeny rinkiniai turéty buati kuo iSsamesni, kad ,Sieno kupetoje”
buaty galima rasti ,adata“, kuri ten slepiasi. Kiek tai susije su minéty tarnyby masinio duomeny
rinkimo naudingumu ir prieigos prie $iy duomeny badais, minétas teismas visy pirma remiasi 2016 m.
rugpjucio 19 d. QC David Anderson, kuris tuo metu buvo United Kingdom Independent Reviewer of
Terrorism Legislation (Nepriklausomas Jungtinés Karalystés su terorizmu susijusiy teisés akty
prizitrétojas), parengtos ataskaitos i§vadomis; rengdamas $ia ataskaita jis rémeési zvalgybos specialisty
grupés atliktu tyrimu ir saugumo bei Zvalgybos tarnyby darbuotojy parodymais.
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Prasyma priimti prejudicinj sprendima pateikes teismas taip pat patikslina, kad, Privacy International
teigimu, pagrindinéje byloje nagrinéjama tvarka yra neteiséta pagal Sgjungos teise, o atsakovai
pagrindinéje byloje mano, kad pagal $ig tvarka numatyta pareiga perduoti duomenis, prieiga prie $iu
duomenuy ir ju naudojimas nepriklauso Sajungos kompetencijai, visy pirma remiantis ESS 4 straipsnio
2 dalimi, pagal kuria kiekviena valstybé naré islieka atsakinga uz savo nacionalinj sauguma.

Siuo klausimu prasyma priimti prejudicinj sprendima pateikes teismas, remdamasis 2006 m. geguzés
30 d. Sprendimu Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04, EU:C:2006:346, 56—
59 punktai), susijusiu su PNR (Passenger Name Record) duomeny perdavimu visuomenés saugumo
uztikrinimo tikslais, teigia, kad neatrodo, jog komerciniy bendroviy veikla, tvarkant ir perduodant
duomenis nacionalinio saugumo uztikrinimo tikslu, patenka j Sajungos teisés taikymo sritj. Reikéty
iSnagrinéti ne tai, ar nagrinéjama veikla yra duomeny tvarkymas, o tik tai, ar tokios veiklos esmé ir
poveikis yra palaikyti esming valstybés funkcija, kaip tai suprantama pagal ESS 4 straipsnio 2 dalj,
taikant vieSosios valdzios institucijyu nustatyta visuomenés saugumo sistema.

Tuo atveju, jei pagrindinéje byloje nagrinéjamos priemonés vis délto patekty j Sgjungos teisés taikymo
sritj, praSyma priimti prejudicinj sprendima pateikes teismas teigia, kad 2016 m. gruodzio 21 d.
Sprendimo Tele2 (C-203/15 ir C-698/15, EU:C:2016:970) 119-125 punktuose nustatyti reikalavimai
yra netinkami nacionalinio saugumo sriciai ir gali trukdyti saugumo ir Zvalgybos tarnyby galimybei
valdyti tam tikra grésme nacionaliniam saugumui.

Siomis aplinkybémis Investigatory Powers Tribunal (Byly dél tyrimy jgaliojimy teismas) nusprendé
sustabdyti bylos nagrinéjima ir pateikti Teisingumo Teismui $iuos prejudicinius klausimus:

»Ar tokiomis aplinkybémis, kai:

a) [saugumo ir zvalgybos tarnyby] galimybés naudoti joms pateikiamus [masinius ry$io duomenis] yra
labai svarbios Jungtinés Karalystés nacionaliniam saugumui, jskaitant kovos su terorizmu,
$nipinéjimu ir branduoliniy ginkly platinimu sritis, uztikrinti;

b) i$ esmés [saugumo ir zZvalgybos tarnyboms] naudojant [masinius ry$io duomenis] siekiama atskleisti
dar nezinomas grésmes nacionaliniam saugumui, taikant netikslinius masinius metodus, pagrjstus
[masiniy ry$io duomeny] surinkimu j viena vieta. Ju pagrindiné nauda yra ta, kad greitai
nustatomas taikinys ir vykdomi parengiamieji darbai, taip pat suteikiamas pagrindas imtis veiksmy
kilus neiSvengiamai grésmei;

c) elektroniniy rysiy tinkly paslaugy teikéjai neprivalo saugoti [masiniy rysio] duomeny (ilgiau, nei to
reikalaujama pagal jprastas veiklos taisykles), juos saugo tik valstybé ([saugumo ir Zzvalgybos
tarnybos]);

d) nacionalinis teismas nustaté (iSskyrus kai kuriuos nenagrinétus klausimus), kad garantijos, susijusios
su tuo, kaip [saugumo ir zvalgybos tarnybos] naudoja [masinius ry$io duomenis], atitinka EZTK
reikalavimus;

e) nacionalinis teismas pripazino, kad [2016 m. gruodzio 21 d. Sprendimo Tele2 (C-203/15 ir
C-698/15, EU:C:2016:970)] 119-125 punktuose sukonkretinty reikalavimy, jeigu jie buty taikomi,
nustatymas pakenkty priemonéms, kuriy saugumo ir Zvalgybos tarnybos émeési nacionaliniam
saugumui uztikrinti, ir taip kilty grésmé Jungtinés Karalystés nacionaliniam saugumui:

1. Ar, atsizvelgiant | ESS 4 straipsnj ir Direktyvos [2002/58] 1 straipsnio 3 dalj, ministro elektroniniy
rySiy tinklo teikéjui pateiktuose nurodymuose esantis jpareigojimas, kuriuo remdamasis jis turi
teikti masinius ryS$io duomenis valstybés narés saugumo ir Zvalgybos tarnyboms, patenka j
Sajungos teisés ir Direktyvos [2002/58] taikymo sritj?
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2. Jei atsakymas | pirmagjj klausima yra teigiamas, ar tokiems ministro nurodymams taikomas kuris
nors i§ [2016 m. gruodzio 21 d. Sprendimo Tele2 (C-203/15 ir C-698/15, EU:C:2016:970)
119-125 punktuose nurodytuy reikalavimy, galiojanciy saugomiems ry$iy duomenims] arba bet
kokie kiti reikalavimai, be nustatytyjy EZTK? Jei taip, kaip ir kiek $ie reikalavimai taikomi,
atsizvelgiant j esminj saugumo ir zvalgybos tarnyby poreikj naudoti masinio duomeny gavimo ir
automatizuoto tvarkymo metodus, norint apsaugoti nacionalinj sauguma, ir kiek tokioms
galimybéms, jeigu jos atitinka EZTK, galima i§ esmés sukliudyti nustatant tokius reikalavimus?“

Dél prejudiciniy klausimy

Dél pirmojo klausimo

Pirmuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmeés siekia issiaiskinti,
ar Direktyvos 2002/58 1 straipsnio 3 dalis, siejama su ESS 4 straipsnio 2 dalimi, turi bati aiS$kinama
taip, kad j Sios direktyvos taikymo sritj patenka nacionalinés teisés aktai, pagal kuriuos valstybés
institucija gali jpareigoti elektroniniy rysiy paslaugy teikéjus perduoti saugumo ir zvalgybos tarnyboms
srauto ir vietos nustatymo duomenis, kad baty uztikrintas nacionalinis saugumas.

Siuo klausimu Privacy International i§ esmés teigia, kad, atsizvelgiant i Teisingumo Teismo
jurisprudencijoje suformuotas iSvadas dél Direktyvos 2002/58 taikymo srities, tiek saugumo ir
zvalgybos tarnyby atliekamas duomeny rinkimas i§ $iy paslaugy teikéjy pagal 1984 m. jstatymo
94 straipsnj, tiek $iy tarnyby atliekamas tokiy duomeny naudojimas patenka j Sios direktyvos taikymo
sritj, neatsizvelgiant j tai, ar $ie duomenys renkami juos perduodant realiuoju laiku, ar ne. Konkreciai
kalbant, tai, kad nacionalinio saugumo uztikrinimo tikslas aiSkiai nurodytas minétos direktyvos
15 straipsnio 1 dalyje, nereiskia, kad $i direktyva netaikoma tokioms situacijoms, o ESS 4 straipsnio
2 dalis neturi jtakos $iam vertinimui.

Priesingai, Jungtinés Karalystés, Cekijos ir Estijos vyriausybés, Airija, Prancazijos, Kipro, Vengrijos,
Lenkijos ir Svedijos vyriausybés i§ esmés teigia, kad Direktyva 2002/58 netaikytina pagrindinéje byloje
nagrinéjamiems nacionalinés teisés aktams, nes jais siekiama uztikrinti nacionalinj sauguma. Saugumo
ir zvalgybos tarnyby veikla priskirtina prie esminiy valstybiy nariy funkcijy, susijusiy su vieSosios
tvarkos palaikymu ir vidaus saugumo bei teritorinio vientisumo uztikrinimu, todél $i veikla priklauso
iSimtinei valstybiy nariy kompetencijai, kaip tai matyti, be kita ko, i ESS 4 straipsnio 2 dalies trecio
sakinio.

Taigi $iy vyriausybiy teigimu, Direktyva 2002/58 negali bati aiskinama taip, kad nacionalinés
priemonés, skirtos nacionaliniam saugumui uztikrinti, patenka j jos taikymo sritj. Sios direktyvos
1 straipsnio 3 dalyje 8i taikymo sritis apribojama ir, kaip jau buvo numatyta
Direktyvos 95/46 3 straipsnio 2 dalies pirmoje jtraukoje, i ja nepatenka su visuomenés saugumu,
gynyba ir valstybés saugumu susijusios veiklos ragys. Sios nuostatos atspindi ESS 4 straipsnio 2 dalyje
numatyta kompetencijos pasidalijima ir buaty neveiksmingos, jei nacionalinio saugumo sri¢iai
priklausanc¢ioms priemonéms buty taikomi Direktyvos 2002/58 reikalavimai. Be to, Teisingumo Teismo
jurisprudencija, suformuota 2006 m. geguzés 30 d. Sprendime Parlamentas / Taryba ir Komisija
(C-317/04 ir C-318/04, EU:C:2006:346) dél Direktyvos 95/46 3 straipsnio 2 dalies pirmos jtraukos,
taikytina ir Direktyvos 2002/58 1 straipsnio 3 daliai.

Reikia pazymeéti, kad Direktyvos 2002/58 1 straipsnio 1 dalyje nurodyta, kad $ioje direktyvoje, be kita
ko, numatytas valstybiy nariy nuostaty, uztikrinanciy vienodo lygio pagrindiniy teisiy ir laisviy, ypac
teisés | privaty gyvenima ir konfidencialuma, apsauga, kiek tai susije su asmens duomeny tvarkymu
elektroniniy rysiy sektoriuje, suderinimas.
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Sios direktyvos 1 straipsnio 3 dalyje numatyta, kad ji netaikoma ,valstybés veiksmams* joje nurodytose
srityse, jskaitant valstybés veiksmus baudziamosios teisés srityje ir veiksmus, susijusius su visuomenés
saugumu, gynyba, valstybés saugumu, jskaitant valstybés ekonomine gerove, kai atitinkami veiksmai
susije su valstybés saugumo klausimais. Kaip pavyzdziai nurodyta veikla visais atvejais yra paciy
valstybiy ar valstybés valdzios institucijy veikla, kuri néra privaciy asmeny veikla (2018 m. spalio 2 d.
Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 32 punktas ir jame nurodyta jurisprudencija).

Be to, Direktyvos 2002/58 3 straipsnyje numatyta, kad $i direktyva taikoma asmens duomeny
tvarkymui, susijusiam su visuomenei prieinamy elektroniniy rysiy paslaugy teikimu viesaisiais rysiy
tinklais Sajungoje, iskaitant vieSuosius rysiy tinklus, palaikancius duomenuy rinkimo ir atpazinimo
jrenginius (toliau — elektroniniy rysiy paslaugos). Taigi, reikia manyti, kad $i direktyva reglamentuoja
tokiy paslaugy teikéju veikla (2018 m. spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16,
EU:C:2018:788, 33 punktas ir jame nurodyta jurisprudencija).

Esant Sioms aplinkybéms, pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama,
laikantis joje nustatyty salygy, patvirtinti ,[teisékiros] priemones, ribojancias Sios direktyvos 5 ir
6 straipsniuose, 8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma“
(2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 71 punktas).

Direktyvos 2002/58 15 straipsnio 1 dalis neiSvengiamai paremta prielaida, kad joje numatytos
nacionalinés teiséktros priemonés patenka j jos taikymo sritj, nes joje aiskiai nustatyta, kad valstybés
narés gali jas patvirtinti, tik jeigu laikosi joje numatyty salygy. Be to, tokiomis priemonémis S$ioje
nuostatoje nurodytais tikslais reglamentuojama elektroniniy rysiy paslaugy teikéju veikla (2018 m.
spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 34 punktas ir jame nurodyta
jurisprudencija).

Batent  atsizvelgdamas j  Siuos  argumentus  Teisingumo  Teismas nusprendé, kad
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su jos 3 straipsniu, turi bati aiskinama taip, kad i
Sios direktyvos taikymo sritj patenka ne tik teisékiiros priemoné, kuria elektroniniy rysiy paslaugu
teikéjai jpareigojami saugoti srauto ir vietos nustatymo duomenis, bet ir teisékiros priemoné, pagal
kurig jie jpareigojami kompetentingoms nacionalinéms institucijoms suteikti prieiga prie iy duomeny.
IS tiesy tokios teisékiiros priemonés neisvengiamai reiskia, kad minéti paslaugy teikéjai tvarko minétus
duomenis, ir jy negalima, kiek jomis reglamentuojama ty paciy teikéjuy veikla, prilyginti paciy valstybiy
veiklai, numatytai minétos direktyvos 1 straipsnio 3 dalyje ($iuo klausimu zr. 2018 m. spalio 2 d.
Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 35 ir 37 punktus ir juose nurodyta
jurisprudencija).

Kalbant apie teisine priemone, kaip antai 1984 m. jstatymo 94 straipsnj, kuria remdamasi
kompetentinga institucija gali elektroniniy rySiy paslaugy teikéjams nurodyti perduoti masinius
duomenis saugumo ir zvalgybos tarnyboms, reikia pazymeéti, kad pagal
Reglamento 2016/679 4 straipsnio 2 punkte pateikta apibréztj, kuri yra taikytina pagal
Direktyvos 2002/58 2 straipsnj, siejama su $io reglamento 94 straipsnio 2 dalimi, savoka ,asmens
duomeny tvarkymas“ apima ,bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operaciju seka, kaip antai
rinkimg, <...>, saugojima <...>, susipazinima, naudojima, atskleidima persiunciant, platinant ar kitu
btudu sudarant galimybe jais naudotis <...>“

IS to matyti, kad asmens duomeny atskleidimas perduodant, taip pat duomenuy saugojimas arba bet
kokia kita jy suteikimo naudotis forma yra duomeny tvarkymas, kaip tai suprantama pagal
Direktyvos 2002/58 3 straipsnj, todél patenka i Sios direktyvos taikymo sritj (Siuo klausimu zr. 2008 m.
sausio 29 d. Sprendimo Promusicae, C-275/06, EU:C:2008:54, 45 punkty).
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Be to, atsizvelgiant j tai, kas iSdéstyta Sio sprendimo 38 punkte, ir j Direktyvos 2002/58 bendra
struktara, Sios direktyvos aiSkinimas, pagal kurj jos 15 straipsnio 1 dalyje nurodytos teisékiros
priemonés nepatenka j $ios direktyvos taikymo sritj, nes tikslai, kuriems turi buti taikomos tokios
priemoneés, i§ esmés sutampa su tikslais, kuriy siekiama tos pacios direktyvos 1 straipsnio 3 dalyje
nurodyta veikla, panaikinty bet kokj $ios direktyvos 15 straipsnio 1 dalies veiksminguma ($iuo klausimu
zr. 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 72 ir 73 punktus).

Taigi Direktyvos 2002/58 1 straipsnio 3 dalyje vartojama savoka ,veiklos rasys®, kaip i§ esmés pazyméjo
generalinis advokatas savo i$vados sujungtose bylose La Quadrature du Net ir kt. (C-511/18 ir
C-512/18, EU:C:2020:6) 75 punkte, kurj jis nurodé savo isvados $ioje byloje 24 punkte, neturi buti
aiskinama kaip apimanti s$ios direktyvos 15 straipsnio 1 dalyje nurodytas teiséktros priemones.

Sios isvados negali paneigti ESS 4 straipsnio 2 dalies nuostatos, kuriomis remiasi $io sprendimo
32 punkte minétos vyriausybés. Remiantis Teisingumo Teismo suformuota jurisprudencija, nors
valstybés narés turi nustatyti savo esminius saugumo interesus ir imtis priemoniy vidaus ir iSorés
saugumui uztikrinti, tik ta aplinkybé, kad buvo imtasi nacionalinés priemoneés, siekiant uztikrinti
nacionalinj saugumg, nereiskia, jog Sajungos teisé netaikoma ir kad valstybés narés neturi jos laikytis,
kaip reikalaujama (Siuo klausimu zr. 2013 m. birzelio 4 d. Sprendimo ZZ C-300/11, EU:C:2013:363,
38 punkta ir jame nurodyta jurisprudencija; 2018 m. kovo 20 d. Sprendimo Komiisija / Austrija
(Valstybiné spaustuvé), C-187/16, EU:C:2018:194, 75 ir 76 punktus; taip pat 2020 m. balandzio 2 d.
Sprendimo Komisija / Lenkija, Vengrija ir Cekijos Respublika (Laikinas tarptautinés apsaugos
prasytoju  perkélimo mechanizmas), C-715/17, C-718/17 ir C-719/17, EU:C:2020:257, 143 ir
170 punktus).

Tiesa, kad 2006 m. geguzés 30 d. Sprendime Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04,
EU:C:2006:346, 56-59 punktai) Teisingumo Teismas nusprendé, kad oro transporto bendroviy
atliekamas asmens duomeny perdavimas treciosios valstybés valdzios institucijoms, siekiant uzkirsti
kelig terorizmui ir kitoms sunkioms nusikalstamoms veikoms, remiantis Direktyvos 95/46 3 straipsnio
2 dalies pirma jtrauka, nepatenka j Sios direktyvos taikymo sritj, nes $is perdavimas patenka j vieSosios
valdzios institucijy nustatyta sritj, susijusig su visuomenés saugumu.

Vis délto atsizvelgiant j $io sprendimo 36, 38 ir 39 punktuose nurodytus argumentus, $ios
jurisprudencijos negalima taikyti aiskinant Direktyvos 2002/58 1 straipsnio 3 dalj. Kaip i§ esmés savo
iSvados sujungtose bylose La Quadrature du Net ir kt. (C-511/18 ir C-512/18, EU:C:2020:6)
70-72 punktuose nurodé generalinis advokatas, remiantis Direktyvos 95/46 3 straipsnio 2 dalies pirma
jtrauka, su kuria susijusi minéta jurisprudencija, $ios direktyvos taikymo sritis apskritai neapima
»tvarkymo operacij[y], susijusi[y] su visuomenés saugumu, gynyba, valstybés saugumu®, neatsizvelgiant
i tai, kas yra atitinkamy duomeny tvarkymo autorius. Taciau ai$kinant Direktyvos 2002/58 1 straipsnio
3 dalj atsizvelgti j tokj diferencijavima butina. I$ tiesy, kaip matyti i Sio sprendimo 37-39 ir 42 punkty,
bet koks elektroniniy rysiy paslaugy teikéju atliekamas asmens duomeny tvarkymas patenka i $ios
direktyvos taikymo sritj, jskaitant tvarkyma, kylantj i$ valstybés valdzios institucijyu jiems nustatyty
ipareigojimy, nors tokiam tvarkymui prireikus gali buti taikoma Direktyvos 95/46 3 straipsnio 2 dalies
pirmoje jtraukoje numatyta iSimtis, atsizvelgiant j platesne $ios nuostatos formuluote, apimancia bet
kokj tvarkyma, nepriklausomai nuo autoriaus, kurio tikslas visuomenés saugumas, gynyba arba
valstybés saugumas.

Be to, reikia pazyméti, kad Direktyva 95/46, nagrinéta byloje, kurioje priimtas 2006 m. geguzés 30 d.
Sprendimas Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04, EU:C:2006:346), pagal
Reglamento 2016/679 94 straipsnio 1 dalj nuo 2018 m. geguzés 25 d. buvo panaikinta ir pakeista $iuo
reglamentu. Nors minéto reglamento 2 straipsnio 2 dalies d punkte nurodyta, kad jis netaikomas, kai
duomenis tvarko ,kompetentingos valdzios institucijos“, siekdamos uzkirsti kelia nusikalstamoms
veikoms ir jas nustatyti, jskaitant apsauga nuo grésmés visuomenés saugumui ir tokios grésmés
prevencija, i$ to paties reglamento 23 straipsnio 1 dalies d ir h punkty matyti, kad asmens duomenuy
tvarkymas, kurj tuo paciu tikslu atlieka privatiis asmenys, patenka j $io reglamento taikymo sritj.
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Darytina i$vada, kad prie§ tai pateiktas Direktyvos 2002/58 1 straipsnio 3 dalies, 3 straipsnio ir
15 straipsnio 1 dalies ai$kinimas atitinka Reglamento 2016/679 taikymo srities apibrézima, kurj
papildo ir patikslina $i direktyva.

Vis délto kai valstybés narés tiesiogiai jgyvendina priemones, nukrypstanc¢ias nuo elektroniniy rysiy
konfidencialumo, nenustatydamos tokiy rySiy paslaugy teikéjams pareigos tvarkyti duomenis,
duomeny subjekty duomeny apsaugai taikoma ne Direktyva 2002/58, o tik nacionaliné teisé, iSskyrus
atvejus, kai taikoma 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680
dél fiziniy asmenuy apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy
veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo
tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuria panaikinamas Tarybos pamatinis sprendimas
2008/977/TVR (OL L 119, 2016, p. 89; klaidy istaisymas OL L 127, 2018, p. 6), todél nagrinéjamos
priemonés turi visy pirma atitikti konstitucinio lygio nacionaline teise ir EZTK reikalavimus.

Atsizvelgiant | tai, kas iSdéstyta, | pirmajj klausima reikia atsakyti, kad Direktyvos 2002/58 1 straipsnio
3 dalj, 3 straipsnj ir 15 straipsnio 1 dalj, siejamus su ESS 4 straipsnio 2 dalimi, reikia aikinti taip, kad i
sios direktyvos taikymo sritj patenka nacionalinés teisés aktai, pagal kuriuos valstybés institucija gali
ipareigoti elektroniniy rysiy paslaugy teikéjus perduoti saugumo ir zvalgybos tarnyboms srauto ir
vietos nustatymo duomenis, kad baty uztikrintas nacionalinis saugumas.

Dél antrojo klausimo

Antruoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia iSsiaiskinti,
ar Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su ESS 4 straipsnio 2 dalimi bei Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiskinama taip, kad pagal ja draudziami nacionalinés
teisés aktai, kuriais valstybés institucija, siekdama uztikrinti nacionalinj sauguma, gali jpareigoti
elektroniniy rysiy paslaugy teikéjus bendrai ir nediferencijuojant perduoti srauto ir vietos nustatymo
duomenis saugumo ir zvalgybos tarnyboms.

Pirmiausia reikia priminti, kad, remiantis prasyme priimti prejudicinj sprendimg pateikta informacija,
pagal 1984 m. jstatymo 94 straipsnj ministrui leidziama jpareigoti elektroniniy rysiy paslaugy teikéjus,
jeigu jis mano, kad tai butina nacionaliniam saugumui ar santykiams su uzsienio vyriausybe, perduoti
saugumo ir zvalgybos tarnyboms masinius ry$io duomenis, jskaitant srauto ir vietos nustatymo
duomenis bei informacija apie naudotas paslaugas, kaip tai suprantama pagal RIPA 21 straipsnio 4 ir
6 dalis. Si nuostata, be kita ko, apima duomenis, reikalingus rysio Saltiniui ir paskirciai, prane$imo
datai, laikui, trukmei ir tipui nustatyti, naudojamai jrangai identifikuoti, taip pat nustatyti galiniy
jrenginiy ir rysiy vieta, tarp kuriy, be kita ko, yra naudotojo asmenvardis ir adresas, telefono numeris,
skambinanciojo telefono numeris, rysio $altinio ir gavéjo IP adresai ir aplankyty interneto svetainiy
adresai.

Toks duomeny atskleidimas juos perduodant susijes su visais elektroniniy rysiy priemoniy naudotojais,
nepatikslinant, ar toks perdavimas turi vykti realiuoju laiku, ar ne. Perdavus $iuos duomenis, remiantis
prasyme priimti prejudicinj sprendima pateikta informacija, saugumo ir zvalgybos tarnybos saugo juos
ir gali jais naudotis savo veiklos tikslais, kaip ir kitomis $iy tarnyby turimomis duomenuy bazémis.
Konkreciai kalbant, taip surinkti duomenys, kurie yra masiskai bei automatizuotai tvarkomi ir tiriami,
gali bati sujungiami su kitomis duomeny bazémis, kuriose saugomi jvairiy kategorijy masiniai
duomenys, arba jie gali buti atskleidziami kitiems asmenims nei §ios tarnybos ir perduodami j trecigsias
Salis. Galiausiai tokiems tarnyby veiksmams neturi buti duotas iSankstinis teismo ar nepriklausomos
administracinés institucijos leidimas ir apie juos néra informuojami duomeny subjektai.

Direktyva 2002/58, kaip matyti, be kita ko, i§ jos 6 ir 7 konstatuojamyjuy daliy, siekiama apsaugoti

elektroniniy rySiy paslaugy naudotojus nuo pavojaus, kuris asmens duomenims ir priva¢iam
gyvenimui kyla dél naujyju technologijy ir ypa¢ dél didéjanciy automatizuoto duomeny kaupimo ir
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tvarkymo pajégumy. Visy pirma minéta direktyva, kaip nurodyta jos 2 konstatuojamojoje dalyje,
siekiama uztikrinti visapusiska pagarba Chartijos 7 ir 8 straipsniuose i$déstytoms teiséms. Siuo
klausimu pazymétina, kad i§ Europos Parlamento ir Tarybos direktyvos dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje pasiilymo (COM(2000) 385 final),
kuriuo remiantis parengta Direktyva 2002/58, aiskinamojo memorandumo matyti, jog Sajungos teisés
akty leidéjas sieké ,uztikrinti, kad ir toliau buty laikomasi asmens duomeny ir privataus gyvenimo
auksto lygio apsaugos visy elektroniniy rysiy paslaugy atveju, nepaisant naudojamos technologijos®.

Siuo tikslu Direktyvos 2002/58 5 straipsnio 1 dalyje nurodyta, kad ,valstybés narés uztikrina pranesimy
ir su jais susijusiy srauto duomeny, perduodamuy per vieSyjy rysiy tinkla ir teikiant viesai teikiamas
elektroniniy ry$iy paslaugas, konfidencialuma, taikydamos nacionalinés teisés aktus“. Sioje nuostatoje
taip pat pabréziama, kad ,[v]isy pirma [valstybés narés] draudzia [asmenims, kurie néra naudotojai] be
atitinkamy naudotoju sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir
su jais susijusius srauto duomenis, i$skyrus atvejus, kai tai galima teisétai daryti pagal 15 straipsnio
1 dalj taip pat nurodoma, kad ,[$]ios dalies nuostatos nedraudzia techninio saugojimo, bitino
perduoti pranesim[ui] nepazeidziant konfidencialumo principo®.

Taigi Sioje 5 straipsnio 1 dalyje jtvirtintas tiek elektroniniy pranesimy, tiek su jais susijusiy srauto
duomeny konfidencialumo principas, be kita ko, reiskia, kad i$ principo bet kuriam kitam asmeniui nei
naudotojai, draudziama saugoti $iuos pranesimus ir duomenis be ju sutikimo. Atsizvelgiant j bendra
$ios nuostatos formuluote, ji neiSvengiamai apima bet kokia operacija, leidziancia tretiesiems
asmenims susipazinti su pranesimais ir su jais susijusiais duomenimis kitais nei pranesimo pristatymo
tikslais.

Taigi Direktyvos 2002/58 5 straipsnio 1 dalyje jtvirtintas draudimas perimti pranesSimus ir su jais
susijusius duomenis apima bet kokj elektroniniy rysiy paslaugy teikéjy atliekama srauto ir vietos
nustatymo duomeny pateikima valdzios institucijoms, kaip antai saugumo ir zvalgybos tarnyboms, ir
$iy institucijy atliekama $iy duomeny saugojima, neatsizvelgiant j tai, kaip jie bus naudojami véliau.

Taigi priimdamas $ig direktyva Sajungos teisés akty leidéjas sukonkretino Chartijos 7 ir 8 straipsniuose
jtvirtintas teises taip, kad elektroniniy rysiy priemoniy naudotojai i§ esmés turi teise tikétis, jog be ju
sutikimo jy praneSimai ir su jais susije duomenys isliks anonimiski ir negalés buti registruojami
(2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18,
109 punktas).

Vis délto pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama nustatyti Sios
direktyvos 5 straipsnio 1 dalyje jtvirtintos pagrindinés pareigos uztikrinti asmens duomeny
konfidencialuma ir susijusiy pareigy, nurodyty, be kita ko, $ios direktyvos 6 ir 9 straipsniuose, i$imtis,
jeigu toks ribojimas yra demokratinéje visuomenéje butina, tinkama ir proporcinga priemoné, skirta
apsaugoti nacionaliniam ir visuomenés saugumui bei gynybai arba uztikrinti nusikalstamuy veiky ar
neteiséto elektroniniy rysiy sistemos naudojimo prevencijai, tyrimui, atskleidimui ar baudziamajam
persekiojimui uz jas. Siuo tikslu valstybés narés gali, inter alia, patvirtinti teisékiiros priemones,
leidziancias ribota laikotarpj saugoti duomenis, kai tai pateisinama viena i§ nurodyty priezasciy.

Atsizvelgiant j tai, galimybé nukrypti nuo Direktyvos 2002/58 5, 6 ir 9 straipsniuose numatyty teisiy ir
pareigy negali pateisinti to, kad pagrindinés pareigos uztikrinti elektroniniy rys$iy ir su jais susijusiy
duomenuy konfidencialuma ir ypa¢ Sios direktyvos 5 straipsnyje aiskiai numatyto draudimo saugoti
$iuos duomenis iSimtis tapty taisykle ($iuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo Tele2,
C-203/15 ir C-698/15, EU:C:2016:970, 89 ir 104 punktus; taip pat 2020 m. spalio 6 d. Sprendimo La
Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18, 111 punkta).

Be to, i§ Direktyvos 2002/58 15 straipsnio 1 dalies treCio sakinio matyti, kad valstybéms naréms

leidziama imtis teisékiiros priemoniy, kuriomis siekiama apriboti $ios direktyvos 5, 6 ir 9 straipsniuose
nurodyty teisiy ir pareigy apimtj, tik laikantis bendryjy Sajungos teisés principy, jskaitant
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proporcingumo principa, ir Chartijoje garantuojamy pagrindiniy teisiy. Siuo klausimu Teisingumo
Teismas jau yra nusprendes, kad elektroniniy rysiy paslaugy teikéjams valstybés narés nacionalinés
teisés aktuose nustatyta pareiga saugoti srauto duomenis, kad prireikus jie buaty prieinami
kompetentingoms nacionalinéms institucijoms, kelia klausimy ne tik dél Chartijos 7 ir 8 straipsniy,
susijusiy atitinkamai su privataus gyvenimo ir asmens duomenuy apsaugos uztikrinimu, bet ir dél
Chartijos 11 straipsnyje garantuojamos saviraiskos laisvés paisymo ($iuo klausimu zr. 2014 m. balandzio
8 d. Sprendimo Digital Rights Ireland ir kt., C-293/12 ir C-594/12, EU:C:2014:238, 25 ir 70 punktus;
taip pat 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 91 ir
92 punktus bei juose nurodyta jurisprudencija).

Tokie pat klausimai kyla dél kity rasiy duomenuy tvarkymo, kaip antai dél jy perdavimo kitiems
asmenims nei naudotojai arba dél prieigos prie $iy duomeny naudojimo tikslais (pagal analogija zr.
2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 122 ir
123 punktus ir juose nurodyta jurisprudencija).

Taigi, aiSkinant Direktyvos 2002/58 15 straipsnio 1 dalj, reikia atsizvelgti tiek j Chartijos 7 straipsnyje
jtvirtintos teisés j privataus gyvenima gerbima, tiek i jos 8 straipsnyje jtvirtintos teisés j asmens
duomeny apsauga svarba, kaip matyti i§ Teisingumo Teismo jurisprudencijos, taip pat j saviraiSkos
laisve, t. y. Chartijos 11 straipsnyje garantuojamg pagrindine teise, kuri yra vienas i§ pagrindiniy
demokratinés ir pliuralistinés visuomenés pagrindy — vertybiy, kuriomis pagal ESS 2 straipsnj
grindziama Sajunga, dalis ($iuo klausimu zr. 2001 m. kovo 6 d. Sprendimo Connolly / Komisija,
C-274/99 P, EU:C:2001:127, 39 punkty; taip pat 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir
C-698/15, EU:C:2016:970, 93 punkta ir jame nurodyta jurisprudencija).

Vis délto Chartijos 7, 8 ir 11 straipsniuose jtvirtintos teisés néra absoliucios ir turi buti vertinamos
atsizvelgiant i jy visuomenine paskirtj (Siuo klausimu Zr. 2020 m. liepos 16 d. Sprendimo Facebook
Ireland ir Schrems, C-311/18, EU:C:2020:559, 172 punkty ir jame nurodyta jurisprudencija).

IS tiesy, kaip matyti i§ Chartijos 52 straipsnio 1 dalies, ja leidziama apriboti naudojimasi tokiomis
teisémis, jei Sie apribojimai numatyti jstatymo, nekei¢ia minéty teisiy esmés ir, remiantis
proporcingumo principu, yra batini ir tikrai atitinka Sgjungos pripazintus bendruosius interesus arba
reikalingi kity teiséms ir laisvéms apsaugoti.

Reikia pridurti, jog reikalavimas, kad visi Sios teisés jgyvendinimo apribojimai bty numatyti jstatyme,
reiskia, kad paciame teisiniame pagrinde, kuriuo leidziamas $iy teisiy suvarzymas, turi bati apibrézta
atitinkamos teisés jgyvendinimo apribojimo apimtis (2020 m. liepos 16 d. Sprendimo Facebook Ireland
ir Schrems, C-311/18, EU:C:2020:559, 175 punktas).

Dél proporcingumo principo paisymo reikia pabrézti, kad Direktyvos 2002/58 15 straipsnio 1 dalies
pirmame sakinyje numatyta, kad valstybés narés gali nustatyti nuo pranesimy ir su jais susijusiy srauto
duomeny konfidencialumo pareigos nukrypstancia priemone, kai ji yra ,batina, tinkama ir adekvati
[proporcinga] demokratiné[je] visuomené[je]“ atsizvelgiant j $ia nuostata siekiamus tikslus. Minétos
direktyvos 11 konstatuojamojoje dalyje patikslinama, kad tokio pobiudzio priemoné turi ,grieztai“
atitikti siekiama tiksla.

Siuo klausimu reikia priminti, kad pagrindinés teisés j privataus gyvenimo gerbima apsauga reikalauja,
remiantis suformuota Teisingumo Teismo jurisprudencija, kad nukrypimai nuo asmens duomenu
apsaugos ir jos apribojimai nevir$yty to, kas yra grieztai batina. Be to, bendrojo intereso tikslo
negalima siekti neatsizvelgiant i tai, kad jis turi buti derinamas su pagrindinémis teisémis, kurioms
taikoma priemoné, nustatant pusiausvyra tarp, viena vertus, bendrojo intereso tikslo ir, kita vertus,
nagrinéjamy teisiy ($ivo klausimu Zr. 2008 m. gruodzio 16 d. Sprendimo Satakunnan Markkinaporssi
ir Satamedia, C-73/07, EU:C:2008:727, 56 punkty; 2010 m. lapkricio 9 d. Sprendimo Volker und
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Markus Schecke ir Eifert, C-92/09 ir C-93/09, EU:C:2010:662, 76, 77 ir 86 punktus; 2014 m. balandzio
8 d. Sprendimo Digital Rights Ireland ir kt., C-293/12 ir C-594/12, EU:C:2014:238, 52 punkta ir
2017 m. liepos 26 d. Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 140 punkta).

Tam, kad atitikty proporcingumo reikalavimag, teisés aktuose turi buti numatytos aiskios ir tikslios
taisyklés, reglamentuojancios nagrinéjamos priemonés apimtj ir taikyma bei nustatanc¢ios minimalius
reikalavimus, kad asmenys, kuriy asmens duomenys tvarkomi, turéty pakankamai garantijy, leidzianciuy
veiksmingai apsaugoti Siuos duomenis nuo piktnaudziavimo pavojy. Tokie teisés aktai turi bati teisiskai
privalomi pagal nacionaling teise, visy pirma juose turi bati nurodyta, kokiomis aplinkybémis ir
salygomis gali bati imtasi tokios duomeny tvarkyma numatancios priemonés, taip uztikrinant, kad
teisiy suvarzymas nevir$yty to, kas grieztai batina. Batinybé turéti tokias garantijas yra dar svarbesné
tais atvejais, kai asmens duomenys tvarkomi automatizuotai, visy pirma, kai egzistuoja didelis
neteisétos prieigos prie $iy duomeny pavojus. Sios i$vados ypac taikytinos tais atvejais, kai susiduriama
su Sios ypatingos asmens duomeny kategorijos, kokia sudaro jautriis duomenys, apsaugos klausimu
($iuo klausimu zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights Ireland ir kt., C-293/12 ir
C-594/12, EU:C:2014:238, 54 ir 55 punktus; 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir
C-698/15, EU:C:2016:970, 117 punkta ir 2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR
susitarimas), EU:C:2017:592, 141 punkta).

Dél klausimo, ar nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinéje byloje, atitinka
Direktyvos 2002/58 15 straipsnio 1 dalies, siejamos su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, reikalavimus, reikia pazymeéti, kad perduodant srauto ir vietos nustatymo duomenis kitiems
asmenims nei naudotojai, kaip antai saugumo ir zvalgybos tarnyboms, nukrypstama nuo
konfidencialumo principo. Kadangi $i operacija vykdoma, kaip $iuo atveju, bendrai ir nediferencijuotai,
nukrypimas nuo pagrindinés pareigos uztikrinti duomenuy konfidencialuma tampa taisykle, nors pagal
Direktyva 2002/58 nustatyta sistema reikalaujama, kad toks nukrypimas bty i$imtis.

Be to, pagal suformuota Teisingumo Teismo jurisprudencija srauto ir vietos nustatymo duomeny
perdavimas tretiesiems asmenims yra Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy
suvarzymas, neatsizvelgiant j vélesnj $iy duomeny panaudojima. Siuo klausimu nesvarbu tai, ar
atitinkama informacija, susijusi su privaciu gyvenimu, yra jautri, ar ne, ir ar suinteresuotieji asmenys
patyré nepatogumuy dél tokio suvarzymo ($iuo klausimu Zr. 2017 m. liepos 26 d. Nuomonés 1/15 (ES
ir Kanados PNR susitarimas), EU:C:2017:592, 124 ir 126 punktus bei juose nurodyta jurisprudencija;
taip pat 2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt. C-511/18, C-512/18 ir
C-520/18 115 ir 116 punktus).

Chartijos 7 straipsnyje jtvirtintos teisés suvarzymas, kurj lemia srauto ir vietos nustatymo duomeny
perdavimas saugumo ir zvalgybos tarnyboms, turi buti laikomas ypac dideliu, atsizvelgiant, be kita ko, i
informacijos, kuria gali atskleisti $ie duomenys, jautruma ir, be kita ko, j galimybe remiantis Siais
duomenimis nustatyti duomenu subjekty profilj, nes tokia informacija yra tokia pat jautri kaip ir pats
pranesimuy turinys. Be to, toks suvarzymas duomenuy subjektams gali sudaryti jspudj, kad ju privatus
gyvenimas yra nuolat stebimas (pagal analogija Zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights
Ireland ir kt., C-293/12 ir C-594/12, EU:C:2014:238, 27 ir 37 punktus ir 2016 m. gruodzio 21 d.
Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 99 ir 100 punktus).

Taip pat reikia pazyméti, kad perduodant srauto ir vietos nustatymo duomenis saugumo tikslais gali
buti savaime pazeista Chartijos 7 straipsnyje jtvirtinta teisé i komunikacijos slaptuma ir tai gali turéti
atgrasomajj poveikj elektroniniy rysiy priemoniy naudotojams jgyvendinti Chartijos 11 straipsnyje
garantuojama jy saviraiSkos laisve. Toks atgrasomasis poveikis gali daryti poveikj visy pirma
asmenims, kuriy komunikacijai pagal nacionalines taisykles taikoma profesinés paslapties apsauga, ir
praneséjams, kuriy veikla saugoma 2019 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva (ES)
2019/1937 dél asmeny, pranesanciy apie Sajungos teisés pazeidimus, apsaugos (OL L 305, 2019, p. 17).
Be to, sis poveikis yra tuo didesnis, kuo didesné duomeny apimtis ir jy jvairové (Siuo klausimu zr.
2014 m. balandzio 8 d. Sprendimo Digital Rights Ireland ir kt. C-293/12 ir C-594/12, EU:C:2014:238,
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28 punkty; 2016 m. gruodzio 21 d. Sprendimo Tele2 C-203/15 ir C-698/15, EU:C:2016:970, 101 punkts;
taip pat 2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt. C-511/18, C-512/18 ir C-520/18,
118 punkty).

Galiausiai atsizvelgiant j didelj srauto ir vietos nustatymo duomeny, kurie gali bati nuolat saugomi
taikant bendra ir nediferencijuota saugojimo priemone, kiekj ir j informacijos, kuria sie duomenys gali
suteikti, jautruma, vien elektroniniy rysiy paslaugy teikéju atliekamas Siy duomenuy saugojimas kelia
piktnaudziavimo ir neteisétos prieigos pavojy.

Kalbant apie tikslus, galincius pateisinti tokius suvarzymus, konkreciai apie pagrindinéje byloje
nagrinéjama nacionalinio saugumo uztikrinimo tikslg, pirmiausia reikia pazymeéti, kad ESS 4 straipsnio
2 dalyje nustatyta, jog kiekviena valstybé naré isimtinai islieka atsakinga uz savo nacionalinj sauguma.
Si atsakomybé atitinka pagrindinj interesa apsaugoti esmines valstybés funkcijas ir pagrindinius
visuomenés interesus ir apima veiklos, galincios rimtai destabilizuoti pagrindines valstybés
konstitucines, politines, ekonomines ar socialines strukttras, visy pirma keliancios tiesioginj pavojuy
paciai visuomenei, gyventojams ar valstybei, pavyzdziui, teroristinés veiklos, prevencija ir baudziamajj
persekiojima uz ja (2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir
C-520/18, 135 punktas).

Nacionalinio saugumo uztikrinimo tikslo, siejamo su ESS 4 straipsnio 2 dalimi, svarba virsija kity
Direktyvos 2002/58 15 straipsnio 1 dalyje nurodyty tiksly, be kita ko, kovos su nusikalstamumu
apskritai, net ir su sunkiais nusikaltimais, ir visuomenés saugumo uztikrinimo tiksly svarba. I$ tiesy
pirmesniame punkte nurodytos grésmés savo pobudziu ir ypatingu sunkumu skiriasi nuo bendros
jtampos ar sutrikimy, net dideliy, rizikos visuomenés saugumui. Taigi su salyga, kad bus laikomasi
kity Chartijos 52 straipsnio 1 dalyje numatyty reikalavimy, nacionalinio saugumo uztikrinimo tikslas
gali pateisinti priemones, numatancias didesnj pagrindiniy teisiy suvarzyma nei tas, kurj buaty galima
pateisinti kitais tikslais (2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18,
C-520/18 ir C-512/18, 136 punktas).

Vis délto tam, kad buty jvykdytas $io sprendimo 67 punkte primintas proporcingumo reikalavimas,
pagal kurj nuo asmens duomeny apsaugos leidzian¢ios nukrypti nuostatos ir tokios apsaugos
apribojimai turi nevir$yti to, kas grieztai biitina, nacionalinés teisés aktai, kuriais suvarzomos Chartijos
7 ir 8 straipsniuose jtvirtintos pagrindinés teisés, turi atitikti reikalavimus, kylancius i$ $io sprendimo
65, 67 ir 68 punktuose nurodytos jurisprudencijos.

Konkreciai kalbant, tokiuose teisés aktuose negali buti apsiribojama reikalavimu, kad valdzios
institucijy prieiga prie duomenuy atitikty Siuo teisés aktu siekiama tiksla, bet juose taip pat turi bati
numatytos tokj naudojima reglamentuojancios materialinés ir procesinés salygos (pagal analogija Zr.
2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 192 punkta ir
jame nurodyta jurisprudencija).

Taigi, nors bendra prieiga prie visy saugomy duomeny, kai néra jokio, net netiesioginio, rysio su
siekiamu tikslu, negali bati laikoma apribota tuo, kas grieztai butina, nacionalinés teisés aktai,
reglamentuojantys prieiga prie srauto ir vietos nustatymo duomeny, turi buti pagristi objektyviais
kriterijais, kad buty nustatytos aplinkybés ir salygos, kurioms esant kompetentingoms nacionalinéms
institucijoms buty suteikta prieiga prie nagrinéjamy duomenuy ($iuo klausimu zr. 2016 m. gruodzio
21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 119 punkta ir jame nurodyta
jurisprudencija).

Sie reikalavimai a fortiori taikomi teisékiiros priemonei, kaip antai nagrinéjamai pagrindinéje byloje,

kuria remdamasi kompetentinga nacionaliné institucija gali jpareigoti elektroniniy rysiy paslaugy
teikéjus bendrai ir nediferencijuojant atskleisti srauto ir vietos nustatymo duomenis, juos perduodant
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saugumo ir zvalgybos tarnyboms. I$ tiesy tokiu perdavimu $ie duomenys padaromi prieinami vie$osios
valdzios institucijoms (pagal analogija zr. 2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR
susitarimas), EU:C:2017:592, 212 punkta).

Kadangi srauto ir vietos nustatymo duomenys perduodami bendrai ir nediferencijuojant, toks
perdavimas turi poveikj apskritai visiems asmenims, kurie naudojasi elektroniniy rys$iy paslaugomis.
Taigi toks perdavimas taikomas net asmenims, dél kuriy neegzistuoja jokiy pozymiy, leidzianciy
manyti, kad jy elgesys gali turéti bent netiesioginj ar tolima ry$j su tikslu uztikrinti nacionalinj
saugumg, visy pirma nenustadius rySio tarp duomeny, kuriuos numatyta perduoti, ir grésmés
visuomenés saugumui ($iuo klausimu zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights Ireland
ir kt., C-293/12 ir C-594/12, EU:C:2014:238, 57 ir 58 punktus; taip pat 2016 m. gruodzio 21 d.
Sprendimo Tele2 C-203/15 ir C-698/15, EU:C:2016:970, 105 punkta). Atsizvelgiant j tai, kad, remiantis
tuo, kas nustatyta $io sprendimo 79 punkte, tokiy duomeny perdavimas vie$osios valdzios institucijoms
prilygsta prieigai prie jy, darytina i$vada, kad nacionalinés teisés aktai, leidziantys bendrai ir
nediferencijuojant perduoti duomenis vieSosios valdzios institucijoms, reiskia bendros prieigos
suteikima.

I$ to matyti, kad nacionalinés teisés aktai, jpareigojantys elektroniniy rysiy paslaugy teikéjus bendrai ir
nediferencijuojant atskleisti srauto ir vietos nustatymo duomenis, juos perduodant saugumo ir
zvalgybos tarnyboms, virsija tai, kas grieztai butina, ir negali bati laikomi pateisinamais demokratinéje
visuomenéje, kaip to reikalaujama pagal Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su
ESS 4 straipsnio 2 dalimi ir Chartijos 7, 8, 11 straipsniais bei 52 straipsnio 1 dalimi.

Atsizvelgiant | visa tai, kas iSdéstyta, | antrgjj klausima reikia atsakyti, kad
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su ESS 4 straipsnio 2 dalimi bei Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiskinama taip, kad ja draudziami nacionalinés teisés
aktai, pagal kuriuos valstybés institucija, siekdama uztikrinti nacionalinj sauguma, gali jpareigoti
elektroniniy rysiy paslaugy teikéjus bendrai ir nediferencijuojant perduoti srauto ir vietos nustatymo
duomenis saugumo ir Zvalgybos tarnyboms.

Dél bylinéjimosi islaidy

Kadangi $is procesas pagrindinés bylos $alims yra vienas i§ etapy prasyma priimti prejudicinj sprendima
pateikusio teismo nagrinéjamoje byloje, bylinéjimosi i$laidy klausima turi spresti $is teismas. I$laidos,
susijusios su pastaby pateikimu Teisingumo Teismui, i§skyrus tas, kurias patyré minétos Salys, néra
atlygintinos.

Remdamasis $iais motyvais, Teisingumo Teismas (didzioji kolegija) nusprendzia:

1. 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy), i§ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB, 1 straipsnio 3 dalis, 3 straipsnis ir
15 straipsnio 1 dalis, siejami su ESS 4 straipsnio 2 dalimi, turi bati aiSkinami taip, kad j Sios
direktyvos taikymo sritj patenka nacionalinés teisés aktai, pagal kuriuos valstybés institucija
gali jpareigoti elektroniniy rysiy paslauguy teikéjus perduoti saugumo ir zvalgybos tarnyboms
srauto ir vietos nustatymo duomenis, kad buty uztikrintas nacionalinis saugumas.

2. Direktyvos 2002/58, i$ dalies pakeistos Direktyva 2009/136, 15 straipsnio 1 dalis, siejama su

ESS 4 straipsnio 2 dalimi ir Europos S3ajungos pagrindiniy teisiy chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiSkinama taip, kad ja draudziami

ECLIL:EU:C:2020:790 21



2020 M. SPALIO 6 D. SPRENDIMAS — Byra C-623/17
PRIVACY INTERNATIONAL

nacionalinés teisés aktai, pagal kuriuos valstybés institucija, sieckdama uztikrinti nacionalinj
sauguma, gali jpareigoti elektroniniy rysiy paslaugy teikéjus bendrai ir nediferencijuojant
perduoti srauto ir vietos nustatymo duomenis saugumo ir zvalgybos tarnyboms.

Parasai.
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