LT

g

W Teismo praktikos rinkinys

GENERAL[NIO ADVOKATO 3
MANUEL CAMPOS SANCHEZ-BORDONA ISVADA,
pateikta 2020 m. sausio 15 d."

Byla C-623/17

Privacy International
pries
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

(Investigatory Powers Tribunal (Tyrimo jgaliojimuy teismas, Jungtiné Karalysté) prasymas priimti
prejudicinj sprendima)

»Prasymas priimti prejudicinj Sprendima — Asmens duomeny tvarkymas ir privatumo apsauga
elektroniniy rysiy sektoriuje — Direktyva 2002/58/EB — Taikymo sritis — 1 straipsnio 3 dalis —
15 straipsnio 3 dalis — Europos Sgjungos pagrindiniy teisiy chartija — 7, 8 ir 51 straipsniai bei
52 straipsnio 1 dalis — ESS 4 straipsnio 2 dalis — Bendras ir nediferencijuotas elektroniniy rysiu
paslaugos vartotojy prisijungimo duomeny perdavimas saugumo tarnyboms*

1. Pastaruosius kelerius metus Teisingumo Teismas laikési nuoseklaus poziario, formuodamas
jurisprudencija dél asmens duomeny saugojimo ir prieigos prie jy; ja sudaro $ie svarbiausi sprendimai:

2014 m. balandzio 8 d. Sprendimas Digital Rights Ireland ir kt.”; jame Teisingumo Teismas
pripazino, kad Direktyva 2006/24/EB® negalioja, nes dél jos galéjo buti neproporcingai ribojamos
Europos Sajungos pagrindiniy teisiy chartijos 7 ir 8 straipsniuose jtvirtintos teiseés,

2016 m. gruodzio 21 d. Sprendimas Tele2 Sverige ir Watson ir kt.*, kuriame Teisingumo Teismas
isaiskino Direktyvos 2002/58/EB® 15 straipsnio 1 dalj,

2018 m. spalio 2 d. Sprendimas Ministerio Fiscal®, kuriame Teisingumo Teismas patvirtino tos
pacios Direktyvos 2002/58 nuostatos isaiskinima.

1 Originalo kalba: ispany.

Bylos C-293/12 ir C-594/12; toliau — Sprendimas Digital Rights, EU:C:2014:238.

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva dél duomeny, generuojamy arba tvarkomy teikiant viesai prieinamas elektroniniy
rysiy paslaugas arba vie$uosius rysiy tinklus, saugojimo ir i§ dalies kei¢ianti Direktyva 2002/58/EB (OL L 105, 2006, p. 54).

Bylos C-203/15 ir C-698/15; toliau — Sprendimas Tele2 Sverige ir Watson, EU:C:2016:970.

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002, p. 37; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t.,
p. 514).

Byla C-207/16; toliau — Sprendimas Ministerio Fiscal, EU:C:2018:788.
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2. Sie sprendimai (visy pirma antrasis) kelia tam tikry valstybiy nariy institucijy susirtpinima, nes jos
mano, kad juos taikydamos netenka priemonés, kurig laiko butina siekiant apsaugoti nacionalinj
sauguma ir kovoti su terorizmu. Taigi kai kurios valstybés narés praso panaikinti arba patikslinti ta
jurisprudencija.

3. Tam tikri valstybiy nariy teismai tokj patj susirtipinima iSreiské keturiuose prasymuose priimti
prejuducinj sprendima’; dél $iy prasymuy savo i$vadas pateikiau ta pacia diena.

4. Visy pirma keturiose bylose keliama problema dél Direktyvos 2002/58 taikymo veiklai, susijusiai su
nacionaliniu saugumu ir kova su terorizmu. Jeigu Siomis aplinkybémis ta direktyva buty taikoma,
reikéty issiaiskinti, kokiu mastu valstybés narés gali riboti direktyvos saugomas teises j privatuma.
Galiausiai reikia i$nagrinéti, kiek su $ia sritimi susijusiuose jvairiuose nacionalinés teisés aktuose
(Jungtinés Karalystés®, Belgijos® ir Prancuzijos'’) atsizvelgiama | Sajungos teise, kaip ja aiskino
Teisingumo Teismas.

I. Teisinis pagrindas

A. Sgjungos teisé

5. Darau nuoroda j atitinkama savo i$vados bylose C-511 ir C-512/18 punkta.
B. Nacionaliné teisé (taikoma pagrindinéje byloje)

1. Telecommunications Act 1984

6. Pagal $io jstatymo 94 straipsnj valstybés sekretorius viesojo elektroniniy rysiy tinklo operatoriui gali
duoti bendry ar konkre¢iy nurodymy, kuriuos laiko butinais siekiant uztikrinti nacionalinj sauguma
arba palaikyti rySius su $alies ar teritorijos, esanc¢ios uz Jungtinés Karalystés riby, vyriausybe.

2. Data Retention and Investigatory Powers Act 2014"
7. 1 straipsnyje nustatyta:

»1. Valstybés sekretorius, pateikes nurodyma saugoti duomenis, gali reikalauti i§ vieSyju
telekomunikacijy operatoriaus saugoti atitinkamus ry$iy duomenis, jei mano, kad toks reikalavimas
butinas ir proporcingas atsizvelgiant | viena ar kelis Regulation of Investigatory Powers Act 2000
[(2000 m. ]statymas dél tyrimo jgaliojimy reglamentavimo; toliau — RIPA)] 22 straipsnio 2 dalies
a—h punktuose nurodytus tikslus.

2. Nurodyme saugoti duomenis gali buti:

a) minimas konkretus operatorius arba visy tipy operatoriai;

7 Be sios bylos, Bylos La Quadrature du Net ir kt., C-511/18 ir C-512/18 ir Ordre des barreaux francophones et germanophone ir kt., C-520/18.
8 Byla Privacy International, C-623/17.

9 Byla Ordre des barreaux francophones et germanophone ir kt., C-520/18.

10 Byla La Quadrature du Net ir kt., C-511/18 ir C-512/18.

11 1984 m. Telekomunikacijy jstatymas; toliau — 1984 m. jstatymas.

12 2014 m. Jstatymas dél duomeny saugojimo ir tyrimo jgaliojimy; toliau — DRIPA.
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reikalaujama saugoti visus duomenis arba visy kategoriju duomenis;
nustatomas (-i) laikotarpis (-iai), per kurj (-iuos) reikia saugoti duomenis;
nustatomi kiti reikalavimai ar apribojimai dél duomeny saugojimo;
numatomos jvairios nuostatos jvairiais tikslais;

nurodomi duomenys, kurie yra arba kuriy néra nurodymo saugoti duomenis priémimo ar
jsigaliojimo diena.

3. Valstybés sekretorius reglamentu gali jtvirtinti daugiau nuostaty dél atitinkamy duomeny, susijusiy
su rysiais, saugojimo.

4. Sios nuostatos visy pirma gali bati susijusios su:

a)
b)
<)
d)

<...

reikalavimais, nustatytais prie§ priimant nurodyma saugoti duomenis;
ilgiausiu laikotarpiu, per kurj duomenys turi bati saugomi pagal nurodyma saugoti duomenis;
nurodymo saugoti duomenis turiniu, priémimu, jsigaliojimu, perziira, pakeitimu ar panaikinimu;

pagal §j straipsnj saugomuy duomeny i$samumu, saugumu ar apsauga, prieiga prie duomeny, taip
pat duomeny platinimu ar sunaikinimu;

atitinkamuy reikalavimy ar apribojimy laikymusi ar atitikties Siems reikalavimams ir apribojimams
patikra;

gerosios praktikos, susijusios su reikalavimais, apribojimais ar atitinkamais jgaliojimais, kodeksu;
kompensacija, kurig valstybés sekretorius tam tikromis sglygomis (arba nesant tokiy salygy) skiria
vieSyjyu telekomunikacijy operatoriy iSlaidoms, patirtoms siekiant jgyvendinti atitinkamus

reikalavimus ar apribojimus, padengti;

>

5. Taikant 4 straipsnio b punkta nustatytas ilgiausias laikotarpis neturi vir$yti 12 ménesiy, skaic¢iuojant
nuo dienos, nurodytos dél duomeny, kuriems taikytini 3 dalyje minimi reglamentai.

6. Taikant §j straipsnj, atitinkamus su ry$iais susijusius duomenis saugantis viesyjy telekomunikacijy
operatorius negali perduoti $iy duomeny, iSskyrus atvejus, kai:

a)

b)

juos perduoda pagal:
i) [RIPA] 2 skyriaus 1 dalj arba
ii) teismo Sprendima ar bet kurj kita teismo leidima ar jgaliojima; arba

toks perdavimas numatytas 3 dalyje minimuose reglamentuose.
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7. Valstybés sekretorius gali reglamentu priimti nuostatas dél bet kuriy taikant 4 dalies d—g punktus
arba 6 dalj priimty nuostaty (arba nuostaty, kurias galima priimti) dél duomeny, susijusiy su
prane$imais, kuriuos telekomunikaciju paslaugy teikéjai saugo, taikydami gerosios praktikos kodeksa
pagal Anti-terrorism, Crime and Security Act 2001 (2001 m. Istatymas dél kovos su terorizmu,
nusikalstamumo ir saugumo) 102 straipsnj.”

3. RIPA

8. 21 straipsnyje jtvirtinta:

p<ees>

4. Siame skyriuje ,su prane$imais susije duomenys“ — tai:

a) visi srauto duomenys, kurie siuntéjo ar kitu budu pateikiami pranesime arba kaip pranesimo
priedas, siekiant naudotis bet kuriomis pasto paslaugomis ar telekomunikacijy sistemomis, kurias

pasitelkus $ie duomenys yra ar gali bati perduodamij;

b) bet kokia informacija, kuri neapima jokio pranesimo turinio [i$skyrus informacija, patenkancia i
a punkto taikymo sritj] ir yra susijusi su tuo, kad bet kuris asmuo naudojosi:

i) bet kokiomis pasto ar telekomunikaciju paslaugomis arba

ii) bet kuria telekomunikacijy sistemos dalimi, kiek tai susij¢ su telekomunikacijy paslaugos
teikimu arba tuo, kad asmuo naudojosi tokia paslauga;

c) visa i a arba b punkty taikymo sritj nepatenkanti informacija, susijusi su paslaugos gavéjais, kuria
turi arba gauna pasto arba telekomunikacijy paslaugas teikiantis asmuo.

<>
6. Siame skirsnyje savoka ,srauto duomenys®, susijusi su bet kokiu pranesimu, apima:

a) visus duomenis, padedancius arba galin¢ius padéti atpazinti bet kurj asmenj, aparata ar buvimo
vietg, i kurig ar i§ kurios yra arba gali btti perduotas pranesimas;

b) visus duomenis, padedancius arba galinc¢ius padéti atpazinti ar atrinkti jrangg, kuria naudojantis yra
arba gali buti perduotas pranesimas;

¢) visus duomenis, apimancius aparato, kuris rysiy sistemoje naudojamas siekiant perduoti bet kokius
pranesimus, jjungimo signalus;

d) visus duomenis, padedancius nustatyti konkrec¢iame pranesime arba kaip §io pranesimo priedas

pateikiamus duomenis, arba kitus konkreciame pranesime arba kaip $io prane$imo priedas
pateikiamus duomenis.

«
<...>

9. 22 straipsnyje nustatyta:

,1. Sis straipsnis taikomas, kai pagal §j skyriy atsakingas asmuo mano, kad dél $io straipsnio 2 dalyje
iSvardyty priezasciy reikia gauti visus ry$iy duomenis.
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2. Dél sioje dalyje iSvardyty priezasciy ry$iy duomenis reikia gauti, jeigu jie batini:
a) nacionaliniam saugumui uztikrinti;

b) siekiant vykdyti nusikalstamumo prevencija ar nustatyti nusikalstamas veikas arba uzkirsti kelia
viesosios tvarkos trikdymui;

c) siekiant Jungtinés Karalystés ekonominés gerovés, jei tai taip pat svarbu nacionaliniam saugumui;
d) visuomenés saugumui uztikrinti;
e) visuomenés sveikatos apsaugai;

f) siekiant jvertinti bet kokiy mokesciy, teisiy, rinkliavy ar kitokiy jpareigojimy, jmoky ar prievoliy,
atsiradusiy dél vie$ojo administravimo, nustatyma ar surinkima;

g) skubos atvejais siekiant uzkirsti kelia fiziniy asmeny mirciai, suzalojimui ar bet kokiai zalai ju fizinei
ar psichinei sveikatai arba siekiant susvelninti bet kokj fizinio asmens suzalojima ar jo fizinei ar
psichinei sveikatai daroma Zzalg;

h) siekiant bet kurio kito [a—g punktuose neminimo] tikslo, nustatyto pagal [DRIPA] 22 straipsnio
2 dalies h punkta valstybés sekretoriaus pateiktame nurodyme.

4. Pagal 5 dalj atsakingas asmuo, manantis, kad telekomunikacijy arba pasto operatorius turi, galéty
turéti arba galéty turéti galimybe turéti duomeny, gali pareikalauti, kad telekomunikaciju arba pasto
operatorius:

a) gauty duomenis, jei dar jy neturi, ir
b) bet kuriuo atveju atskleisty turimus arba véliau gautus duomenis.

5. Atsakingas asmuo neturi duoti leidimo pagal 3 dalj arba pateikti reikalavimo pagal 4 dalj, nebent
mano, kad atitinkamy duomeny gavimas, imantis leidziamy ar reikalaujamy veiksmy pagal leidima
arba reikalavimg, yra proporcingas tikslui, kurio siekiama tokiy duomeny gavimu.”

10. 65 straipsnyje nustatyta, kad jei yra priezas¢iy manyti, jog duomenys buvo gauti netinkamai, galima
kreiptis j Investigatory Powers Tribunal (Tyrimo jgaliojimy teismas, Jungtiné Karalysté).

II. Faktinés aplinkybés ir prejudiciniai klausimai

11. A quo teismas teigia, kad pagrindiné byla susijusi su United Kingdom Security and Intelligence
Agencies (Jungtinés Karalystés saugumo ir Zvalgybos tarnybos; toliau — SZT) gaunamais ir naudojamais
masiniais ry$iy duomenimis.

12. Sie duomenys apima informacija, ,kas, kada, kur, kaip ir su kuo“ kalbéjosi telefonu ir naudojosi
internetu, jskaitant mobiliojo ir fiksuoto rysio telefony, i$ kuriy skambinama ar j kuriuos skambinama,
ir kompiuteriy, i$ kuriy prisijungiama prie interneto, buvimo vieta. Jie neapima $iy rysiy turinio, kurj
galima gauti tik teismo nutartimi.

13. Ieskové pagrindinéje byloje (nevyriausybiné zmogaus teisiy organizacija Privacy International)
pateiké ieskinj prasyma priimti prejudicinj Sprendima pateikusiam teismui, nes mano, kad dél to, jog
SZT gauna ir naudoja minétus duomenis, pazeidziama teisé j privataus gyvenimo gerbima, jtvirtinta
Europos zmogaus teisiy konvencijos (toliau — EZTK) 8 straipsnyje, ir Sajungos teisé.
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14. ValdZios institucijos (atsakoves)® teigia, kad jos savo jgaliojimais $ioje srityje naudojasi teisétai ir
kad tai visy pirma butina nacionaliniam saugumui uztikrinti.

15. Pagal nutartyje dél pradymo priimti prejudicinj Sprendimg pateikta informacija, remiantis valstybés
sekretoriaus nurodymais, pateiktais pagal 1984 m. [statymo 94 straipsnj, SZT masinius ry$iy duomenis
gauna i$ elektroniniy rysiy vie$yjy tinkly operatoriy.

16. Sie duomenys apima srauto ir buvimo vietos duomenis, taip pat informacija apie naudotojy
socialing, komercine ir finansine veikla, ry$ius ir keliones. Gavusios $iuos duomenis SZT juos laiko
saugiai, taikydamos metodus (pvz., filtravima ir sutapciy ieskojima), kurie néra tiksliniai, t. y. néra
nukreipti | konkrecius ir zinomus taikinius.

17. Prasyma priimti prejudicinj Sprendima pateikes teismas yra jsitikines, kad $ie metodai labai svarbis
SZT darbui, kuriuo siekiama uzkirsti kelia rimtoms grésméms visuomenés saugumui, visy pirma kovos
su terorizmu, $nipinéjimu ir branduoliniy ginkly platinimu srityse. Tai, kad SZT turi gahmybe rinkti ir
naudoti duomenis, yra labai svarbu Jungtinés Karalystés nacionalinio saugumo apsaugai.

18. Prasyma priimti prejudicinj Sprendima pateikes teismas mano, kad nagrinéjamos priemoneés
atitinka nacionaline teise ir EZTK 8 straipsnj. Vis délto atsizvelgdamas j Sprendima Tele2 Sverige ir
Watson jis abejoja dél siy priemoniy suderinamumo su Sajungos teise.

19. Tokiomis aplinkybémis minétas teismas teikia Teisingumo Teismui $iuos prejudicinius klausimus:

»1. Ar, atsizvelgiant j ESS 4 straipsnj ir Direktyvos 2002/58/EB <...> 1 straipsnio 3 dalj, Secretary of
State (valstybés sekretorius) jpareigojimas nurodyti elektroniniy rysiy tinklo paslaugy teikéjui, kad
jis turi teikti masinius ry$iy duomenis valstybés narés saugumo ir Zvalgybos tarnyboms (SZT),
patenka j Sgjungos teisés ir Direktyvos [2002/58] taikymo sritj?

2. Jei atsakymas j pirmgjj klausima yra teigiamas, ar kuris nors i§ Sprendimo Watson reikalavimy '*
arba bet kokie kiti reikalavimai, be nustatytyjy EZTK, taikomi tokiam Secretary of State
nurodymui? O jei taip, kaip ir kiek $ie reikalavimai taikomi, atsizvelgiant j SZT bitinybe naudoti
masinio duomeny gavimo ir automatizuoto tvarkymo metodus norint apsaugoti nacionalinj
sauguma, ir kiek tokioms galimybéms, jeigu jos atitinka EZTK, galima i§ esmés sukliudyti nustatant
tokius reikalavimus?“

20. Prasyma priimti prejudicinj Sprendima pateikes teismas nurodo tokias aplinkybes, kuriomis pateikti
jo klausimai:

,a) [SZT] galimybés naudoti joms pateikiamus [masinius ry$iy duomenis] yra labai svarbios Jungtinés
Karalystés nacionaliniam saugumui, jskaitant kovos su terorizmu, $nipinéjimu ir branduoliniy
ginkly platinimu sritis, uztikrinti;

b) i§ esmés SZT naudojant [$iuos duomenis] siekiama atskleisti dar neZinomas grésmes nacionaliniam
saugumui, taikant netikslinius masinius metodus, pagrjstus [$iy duomeny] surinkimu j viena vieta.
Ju pagrindiné nauda yra ta, kad greitai nustatomas taikinys ir vykdomi parengiamieji darbai, taip
pat suteikiamas pagrindas imtis veiksmu kilus nei$vengiamai grésmei;

13 T.y. Secretary of State for Foreign and Commonwealth Affairs (Valstybés uzsienio ir sandraugos reikaly sekretorius), Secretary of State for the
Home Department (Valstybés vidaus reikaly sekretorius) ir trys Jungtinés Karalystés SZT, t y. Government Communications Headquarters
(Vyriausybés rysiy zvalgybos centras; GCHQ), Security Service (Saugumo tarnyba; MI5) ir Secret Intelligence Service (Slaptoji zvalgybos tarnyba;
MiIe).

14 Id est, Sprendime Tele2 Sverige ir Watson jtvirtinta jurisprudencija.
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c) elektroniniy rysiy tinkly paslaugy teikéjai neprivalo saugoti minéty duomeny (ilgiau, nei to
reikalaujama pagal jprastas veiklos taisykles) ir juos saugo tik valstybé (SZT);

d) nacionalinis teismas nustaté (taikydamas tam tikras islygas), kad garantijos, susijusios su tuo, kaip
SZT naudoja [Siuos duomenis], atitinka EZTK reikalavimus;

e) nacionalinis teismas pripazino, kad Sprendime [Tele2 Sverige ir Watson] sukonkretinty reikalavimy,
jeigu jie buty taikomi, nustatymas pakenkty priemonéms, kuriy SZT émeési nacionaliniam
saugumui uztikrinti, ir taip kilty grésmé Jungtinés Karalystés nacionaliniam saugumui.”

III. Procesas Teisingumo Teisme

21. Prasymas priimti prejudicinj Sprendima Teisingumo Teismo kanceliarijoje uzregistruotas 2017 m.
spalio 31 d.

22. Rasytines pastabas pateiké Vokietijos, Belgijos, Jungtinés Karalystés, Cekijos, Kipro, Ispanijos,
Estijos, Prancizijos, Vengrijos, Airijos, Latvijos, Nyderlandy, Norvegijos, Lenkijos, Portugalijos ir
Svedijos vyriausybés bei Komisija.

23. 2019 m. rugséjo 9 d. buvo surengtas vieSas teismo posédis (kartu su teismo posédziais bylose
C-511/18, C-512/18 ir C-520/18); jame dalyvavo byly, susijusiy su keturiais prasymais priimti
prejudicinj sprendima, Salys, pirma minéty vyriausybiy, taip pat Komisijos atstovai ir Europos asmens
duomeny apsaugos prieziros pareiginas.

IV. Analizé

A. Dél Direktyvos 2002/58 taikymo srities ir jos netaikymo nacionaliniam saugumui (pirmasis
prejudicinis klausimas)

24. Isvadoje, kurig ta pacia diena pateikiau bylose C-511/18 ir C-512/18, paaiskinu priezastis, kodél
manau, kad Direktyva 2002/58 ,i§ esmés taikoma, kai elektroniniy paslaugy teikéjai jstatymo yra
jpareigoti saugoti savo abonenty duomenis ir leisti valdzios institucijoms su jais susipazinti. Sio
argumento nepakeicia tai, kad nacionalinio saugumo sumetimais paslaugy teikéjams yra nustatytos
tam tikros pareigos“ .

25. I8plésdamas savo argumentus, nagrinéju 2006 m. geguzés 30 d. Teisingumo Teismo Sprendimo
Parlamentas / Taryba ir Komisija'® ir Sprendimo Tele2 Sverige ir Watson poveikj ir sialau juos abu
aiskinti darniai'’.

26. Toje pacioje iSvadoje patvirtines, kad Direktyva 2002/58 taikytina, nagrinéju nacionalinio saugumo
nejtraukima j jos taikymo sritj, kaip nustatyta toje direktyvoje, ir ESS 4 straipsnio 2 dalies poveikj .

27. Atsizvelgdamas | tai, kas iSdéstyta toliau, darau nuoroda | minétoje iSvadoje ir iSvadoje
byloje C-520/18 pateiktas pastabas.

15 Isvados bylose C-511/18 ir C-512/18 42 punktas.

16 Bylos C-317/04 ir C-318/04, EU:C:2006:346.

17 Isvados bylose C-511/18 ir C-512/18 44—76 punktai.
18 Ten pat, 77-90 punktai.
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1. Direktyvos 2002/58 taikymas Sioje byloje

28. Sioje byloje nagrinéjamose teisés normose elektroniniy ry$iy paslaugy teikéjams nustatytas
jpareigojimas, pagal kurj jie turi ne tik saugoti duomenis, gaunamus teikiant paslaugas Sajungos
vie$yju rysiy tinkly naudotojams, bet ir juos tvarkyti®.

29. I8 tiesy minéti operatoriai privalo perduoti $iuos duomenis SZT. Taigi kyla klausimas, ar pagal
Direktyvos 2002/58 15 straipsnio 1 dalj leidziama S$iam perdavimui netaikyti Sajungos teisés,
atsizvelgiant j perdavimo tiksla.

30. Manau, kad taip néra. Nurodyty duomenuy saugojimas ir ju paskesnis perdavimas gali bati laikomi
elektroniniy telekomunikaciju paslaugy teikéju vykdomu asmens duomeny tvarkymu, todél savaime
suprantama, kad Sios operacijos patenka j Direktyvos 2002/58 taikymo sritj.

31. Su nacionaliniu saugumu susijusios priezastys negali buati nurodytos kaip pagrindas Siam faktui
paneigti, kaip sitlo prasyma priimti prejudicinj Sprendima pateikes teismas, taigi nagrinéjamas
jpareigojimas nepatenka j Sajungos teisés taikymo sritj. Manau, kad, kartoju, paslaugy teikéjai privalo
tvarkyti duomenis, teikdami elektroniniy rySiy paslaugas, prieinamas Sajungos vieSuosiuose rysiy
tinkluose, o tai patenka j Direktyvos 2002/58 taikymo sritj, kaip nustatyta jos 3 straipsnio 1 dalyje.

32. Remiantis $ia prielaida, gin¢as kyla ne dél SZT veiklos (kaip pazyméjau pirma, $i veikla galéty
nepatekti j Sajungos teisés taikymo sritj, jei nedaryty poveikio elektroniniy rysiy operatoriams), o dél
$iy operatoriy turimy duomeny saugojimo ir paskesnio perdavimo. Laikantis tokio pozitrio,
nagrinéjamu atveju kalbama apie Sajungos uztikrinamas pagrindines teises.

33. Siekiant i$spresti §j ginca, svarbiausia yra pareiga bendrai ir nediferencijuotai saugoti duomenis, su
kuriais gali susipazinti valdzios institucijos.

2. Rémimasis nacionaliniu saugumu

34. Kadangi Sioje byloje prasyma priimti prejudicinj Sprendimg pateikes teismas visy pirma pabrézia
SZT veikla, susijusia su nacionaliniu saugumu, $iuo klausimu pakartoju kai kuriuos savo ta pacia diena
pateiktos i$vados bylose C-511/18 ir C-512/18 punktus:

»77. Nacionalinis saugumas <...> Direktyvoje 2002/58 traktuojamas dvejopai. Pirma, jis yra pagrindas
netaikyti $ios direktyvos tuo atveju, kai vykdoma bet kokia valstybiy nariy veikla, be kita ko,
»susijusi su nacionaliniu saugumu“. Antra, nacionalinis saugumas yra pagrindas riboti
Direktyvoje 2002/58 nustatytas teises ir pareigas (toks ribojimas turi bati jgyvendinamas pagal
jstatyma), t. y. riboti jas tuo atveju, kai vykdoma privataus pobudzio ar komerciné veikla,
nesusijusi su valstybés veiklos sritimis.

78. Kokia veikla minima Direktyvos 2002/58 1 straipsnio 3 dalyje? Manau, kad pati Conuseil d’Etat
(Valstybés Taryba) pateikia gera pavyzdj, nurodydama Vidaus saugumo kodekso L. 851-5 ir
L. 851-6 straipsnius; $iuose straipsniuose minimi ,informacijos rinkimo budai, kuriuos tiesiogiai
jgyvendina valstybé, taCiau tuose straipsniuose nereglamentuojama elektroniniy rysiy paslaugy
teikéjy veikla jiems nustatant specifines pareigas®. <...>

19 Pagal Direktyvos 2002/58 2 straipsnj $ioje direktyvoje vartojamos savokos yra apibréziamos taip, kaip apibrézta Direktyvoje 95/46.
Direktyvos 95/46 2 straipsnio b punkte nustatyta, kad ,asmens duomeny tvarkymas“ — tai ,bet kur[i] operacij[a] ar operacijy rinkinlys],
automatiniais arba neautomatiniais budais atliekam[i] su asmens duomenimis, kaip antai: rinkimas, uzraSymas, rasiavimas, saugojimas,
adaptavimas ar keitimas, atgaminimas, paieska, naudojimas, atskleidimas perduodant, platinant ar kitu bidu padarant juos prieinamus,
iSdéstymas reikiama tvarka ar sujungimas derinant, blokavimas, trynimas ar naikinimas® (pasviruoju $riftu i$skirta mano).
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79. Laikausi nuomonés, kad tai yra esminis dalykas siekiant apibrézti Direktyvos 2002/58 1 straipsnio
3 dalyje numatyta direktyvos netaikymo sritj. Direktyvoje jtvirtinta sistema netaikoma
nacionaliniam saugumui apsaugoti skirtai tam tikry rasiy veiklai, kuria savo saskaita vykdo
valdzios institucijos ir kuriai nereikalingas privaciy asmeny bendradarbiavimas, todél Siems
asmenims nenustatyta jpareigojimy dél jy verslo valdymo.

80. Vis délto valdzios institucijy veiklos rasiy, kurioms netaikoma bendra asmens duomeny tvarkymo
sistema, sarasas turi buti aiSkinamas siaurai. Konkreciai kalbant, negalima iSplésti nacionalinio
saugumo savokos (pagal ESS 4 straipsnio 2 dalj uz nacionalinj sauguma i$imtinai atsakinga
kiekviena valstybé naré) ir ja taikyti kitiems daugiau ar maziau artimiems visuomeninio gyvenimo
sektoriams.

<o>

82. <...> manau, kad kaip gaire galima remtis Pamatiniame Sprendime 2006/960/TVR <...> pateiktu
kriterijumi: $io Sprendimo 2 straipsnio a punkte i$skiriamos, pirma, teisésaugos institucijos
placigja prasme (jos apima ,nacionalin[e] policij[a], muitin[e] ar kit[a] institucij[a], kuri pagal
nacionaline teise yra jgaliota iSaiskinti, uzkardyti ir tirti teisés pazeidimus ar nusikalstama veikla
[veika] ir vykdyti jgaliojimus bei imtis prievartos priemoniy tokios veiklos [veikos] atzvilgiu®), ir,
antra, ,agentar[os] ar padalini[ai], kurie visy pirma dirba nacionalinio saugumo klausimy srityje*
<on>

<>

84. <...> Direktyva 2002/58 yra Direktyvos 95/46 tesinys, kiek tai susije su valstybiy nariy jgaliojimais
nacionalinio saugumo srityje. Né viena i $iy direktyvy nesusijusi su pagrindiniy teisiy apsauga
Sioje konkrecioje srityje, kurioje valstybiy nariy veiklos ,nereglamentuoja [Sgjungos] teisés aktai”.

85. [Direktyvos 2002/58 11] konstatuojamoje dalyje nurodyta ,pusiausvyra“ jtvirtinta dél to, kad reikia
paisyti valstybiy nariy turimy jgaliojimy nacionalinio saugumo srityje, kai Siuos jgaliojimus jos
igyvendina tiesiogiai ir savo lésomis. Priesingai, kai reikia privaciy asmeny, kuriems nustatyti tam
tikri jpareigojimai, pagalbos (net ir tais paciais nacionalinio saugumo sumetimais), §i aplinkybé
reiskia, kad patenkama j Sajungos teisés reglamentuojama sritj (privatumo apsaugos reikalavimas,
taikomas privatiems subjektams).

86. Ir Direktyvoje 95/46, ir Direktyvoje 2002/58 $ig pusiausvyra siekiama uztikrinti leidziant riboti
privaciy asmeny teises remiantis reguliavimo priemonémis, kurias valstybés priémé atitinkamai
pagal siy direktyvy 13 straipsnio 1 dalj ir 15 straipsnio 1 dalj. Siuo klausimu abi direktyvos niekuo
nesiskiria.

<>

89. Si valdzios institucijy veikla batinai turi bati nustatyta laikantis siauro poziirio, antraip su
privatumo apsauga susije Sajungos teisés aktai netekty veiksmingumo.
Reglamento 2016/679 23 straipsnyje, kaip ir Direktyvos 2002/58 15 straipsnio 1 dalyje, numatyta
apriboti jame nustatytas teises ir pareigas taikant teisékiiros priemones, kai to reikia siekiant, be
kity tiksly, apsaugoti nacionalinj sauguma, gynyba arba visuomenés sauguma. Be to, jeigu siekiant
nustatyti, kad Reglamentas 2016/679 netaikomas, uztekty S$iy tiksly apsaugos, nuoroda |
nacionalinj sauguma, pateikta pagrindziant tame reglamente uztikrinamu teisiy apribojima taikant
teisékiaros priemones, baty pertekliné.”
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3. Sprendimo , Tele2 Sverige ir Watson* taikymo Sioje byloje pasekmeés

35. Prasyma priimti prejudicinj Sprendima pateikes teismas daugiausia démesio skyré Teisingumo
Teismo aiskinimui, pateiktam Sprendime Tele2 Sverige ir Watson; jis isdésté sunkumus, kuriy, kaip jis
mano, kilty taikant $j aiskinima nagrinéjamoje byloje.

36. Sprendime Tele2 Sverige ir Watson i$ tiesy nurodytos salygos, kurias turi atitikti nacionalinés teisés
aktai, jpareigojantys saugoti srauto ir vietos nustatymo duomenis, kad valdzios institucijos véliau turéty

prieiga prie ju.

37. Kaip ir bylose C-511/18 bei C-512/18, dél pana$iy priezas¢iy manau, kad nacionalinés teisés
normos, dél kuriy pateiktas Sis prasymas priimti prejudicinj sprendima, neatitinka Sprendime Tele2
Sverige ir Watson nustatyty salygy, nes pagal jas asmens duomenys saugotini bendrai ir
nediferencijuotai, todél suteikiama galimybé ilga laikotarpj gauti iSsamiy duomeny apie atitinkamuy
asmeny gyvenima.

38. Siose dviejose bylose pateiktoje i$vadoje keliu klausima, ar bty jmanoma patikslinti arba papildyti
minétame Sprendime jtvirtinta jurisprudencija, atsizvelgiant j jos pasekmes kovai su terorizmu ar
saugant valstybe nuo kity panasiy grésmiy nacionaliniam saugumui.

39. Toliau taip pat noréciau pakartoti kelis minétos iSvados punktus, kuriuose i§ esmés teigiu, kad,
atsizvelgiant j tai, jog nurodyta jurisprudencija galima patikslinti, ja reikia i§ esmés patvirtinti:

»135. Nors sunku, tac¢iau néra nejmanoma tiksliai ir pagal objektyvius kriterijus nustatyti tiek duomeny,
kuriy saugojimas laikomas batinu, kategorijas, tiek duomeny subjekty rata. Zinoma,
praktiskiausia ir veiksmingiausia buty bendrai ir nediferencijuojant saugoti visus duomenis,
kuriuos gali rinkti elektroniniy rySiy paslaugy teikéjai, taciau jau nurodziau, kad klausimas
nagrinétinas atsizvelgiant ne | praktinj efektyvumag, o | teising galig, taip pat i aplinkybes,
susijusias su teisine valstybe.

136. Si nustatymo veikla yra tipiska teisékiros veikla, vykdoma laikantis Teisingumo Teismo
jurisprudencijoje numatyty riby. <...>

137. Kaip prielaida remiantis tuo, kad operatoriai duomenis surinko laikydamiesi Direktyvos 2002/58
nuostaty ir kad Sie duomenys buvo saugomi pagal jos 15 straipsnio 1 dalj <...>, prieiga prie Sios
informacijos kompetentingoms institucijoms turi bati suteikiama tomis salygomis, kuriy reikalavo
Teisingumo Teismas ir kurias i$nagrinéjau byloje C-520/18 pateiktoje i$vadoje (Sia i$vada
remiuosi).

138. Taigi Siuo atveju nacionalinés teisés aktuose taip pat turi bati numatytos materialinés ir
procedirinés salygos, reglamentuojancios kompetentingy nacionaliniy institucijy prieiga prie
saugomy duomenuy <...>. Atsizvelgiant j $iy prasymuy priimti prejudicinj Sprendima aplinkybes,
tokios salygos leisty suteikti prieiga prie asmeny, kurie jtariami planuojantys teroro akta, ji
darantys arba padare, arba dalyvave ji darant, duomeny <...>.

139. Atsizvelgiant | visa tai i§ esmés butina, kad prie$ suteikiant prieiga prie atitinkamy duomeny,
iSskyrus tinkamai pagrjstus skubos atvejus, teismas arba nepriklausoma administraciné institucija
atlikty iSankstine kontrole ir toks teismas ar tokia institucija savo Sprendima priimty gave
motyvuota kompetentingy instituciju prasyma <...>. Taigi tuo atveju, kai negalima priimti
abstraktaus Sprendimo dél teisés akto, garantuojama, kad buaty priimtas Sios nepriklausomos
institucijos, taip pat jpareigotos uztikrinti nacionalinj sauguma ir ginti pagrindines pilieCiy teises,
Sprendimas in concreto.”
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B. Dél antrojo prejudicinio klausimo

40. Prasyma priimti prejudicinj Sprendima pateikes teismas antrgji savo klausima kelia tuo atveju, jei
atsakymas | pirmgjj buty teigiamas. Tokiu atveju jis noréty zinoti, ,kokie kiti reikalavimai, be
nustatytyjy EZTK" ar minimy Sprendime Tele2 Sverige ir Watson, turéty buti taikomi.

41. Siuo klausimu jis teigia, kad ipareigojimas laikytis Sprendime Tele2 Sverige ir Watson nustatyty
salygy ,pakenkty priemonéms, kuriy SZT émési nacionaliniam saugumui uztikrinti“.

42. Kadangi j pirmgji klausima sialau atsakyti neigiamai, antrojo klausimo nagrinéti nebatina. Kaip
pazymi pats prasyma priimti prejudicinj Sprendima pateikes teismas, i antraji klausima reikéty atsakyti
tik tada, jei visy Jungtinés Karalystés naudotoju asmens duomeny, kuriuos elektroniniy rysiy paslaugy
operatoriai turéty perduoti SZT, ,masinio duomeny gavimo ir automatizuoto tvarkymo metodai“ bty
pripazintini atitinkanciais Sajungos teise.

43. Jei Teisingumo Teismas nuspresty, kad j antraji klausima atsakyti btutina, manau, jis turéty
patvirtinti minétas Sprendime Tele2 Sverige ir Watson nustatytas salygas, kiek tai susije su:

— netikslinés prieigos prie duomeny uzdraudimu,

— batinybe gauti iSankstinj teismo ar nepriklausomos valdzios institucijos leidima siekiant jteisinti $ia
prieiga,

— jpareigojimu apie tai informuoti atitinkamus asmenis, nebent taip buty pakenkta priemonés
veiksmingumui,

— duomeny saugojimu Sajungoje.

44. Manau, kad, kartoju, dél priezas¢iy, kurias iSdéscCiau i$vadoje bylose C-511/18, C-512/18 ir
C-520/18, pakakty patvirtinti Sias privalomai taikytinas salygas ir nereikia nustatyti ,kity“ papildomy
salygy, kaip jas supranta prasyma priimti prejudicinj Sprendima pateikes teismas.

V. Isvada

45. Atsizvelgdamas | tai, kas iSdéstyta, sitlau Teisingumo Teismui taip atsakyti Investigatory Powers
Tribunal (Tyrimo jgaliojimy teismas, Jungtiné Karalysté):

ESS 4 straipsnis ir 2002 m. liepos 12 d. Europos Parlamento Ir Tarybos direktyvos 2002/58/EB dél
asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy) 1 straipsnio 3 dalis turi bati aiskinami taip, kad pagal juos draudziami
nacionalinés teisés aktai, kuriuose elektroniniy rysiy tinklo paslaugy teikéjams nustatytas jpareigojimas
teikti valstybés narés saugumo ir zvalgybos tarnyboms ,masinius ry$iy duomenis®, prie$ tai surinktus
bendrai ir nediferencijuotai.

Papildomai sialau atsakyti taip:
Valstybés narés saugumo ir zvalgybos tarnyby prieiga prie duomeny, kuriuos perduoda elektroniniy

ry$iy tinklo paslaugy teikéjai, privalo atitikti salygas, nustatytas 2016 m. gruodzio 21 d. Sprendime
Tele2 Sverige ir Watson (C-203/15 ir C-698/15, EU:C:2016:970).
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