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I. IVADAS

Siame komunikate i3déstyta ES kovos su galimomis j nurodymus nereaguojanéiy bepilo¢iy orlaiviy sistemy
(UAS), paprastai vadinamy dronais, keliamomis grésmémis politika. Tai didesnio kovos su bepilociais
orlaiviais dokumenty rinkinio, kurj dar sudaro du vadovai, kuriuose pateikiamos pagrindiniy $ios politikos
techniniy aspekty praktinés gairés, dalis. Sis dokumenty rinkinys buvo paskelbtas pavyzdiniu veiksmu
Komisijos komunikate ,,Drony strategija 2.0, kuria sickiama paZangios ir darnios bepilo¢iy orlaiviy
ekosistemos Europoje“!. Siuo komunikatu reaguojama j poreikj: i) sukurti i§samig ir suderintg politikos
sistema; ii) ugdyti bendrg supratima apie taikomas procediiras, kad biity galima reaguoti j nuolat kintancias
galimai bepilociy orlaiviy keliamas grésmes, ir iii) atsizvelgti j sparcig technologijy raida.

A. ES bepilociy orlaiviy naudojimo sistemos papildymas

Teisétas bepilociy orlaiviy naudojimas yra labai svarbus siekiant dvejopos zaliosios ir skaitmeninés
pertvarkos, kaip nustatyta ES drony strategijoje 2.0. Jie atlicka svarby vaidmenj, visy pirma transporto,
gynybos, prekybos ir paslaugy srityse. Numatoma, kad ateinanciais metais ES gerokai iSaugs naudojamy
bepilociy orlaiviy skai¢ius, labai pagerés jy greitis, judrumas, didziausias galimas diapazonas, naudingoji
apkrova, jutikliy tikslumas ir dirbtinio intelekto naudojimas. D¢l Siy pokyciy plésis teiséto bepilocCiy
orlaiviy naudojimo sritis. Taciau tam, kad Sios galimybés biity iSnaudotos, bitina pasalinti galimg j
nurodymus nereaguojanciy bepiloCiy orlaiviy keliamg grésme. | nurodymus nereaguojantis bepilotis
orlaivis apibréziamas atsizvelgiant | nereagavimo pobudj, kuris galéty buti nusikalstamas, neteisétas
(numatytas teisés akty pazeidimas) arba mégéjiskas (dél neiSmanymo ar aplaidumo).

Siame komunikate nagrinéjamos civiliniam naudojimui sukurty bepilo¢iy orlaiviy keliamos grésmés ir
sickiama kovoti su Siy bepilo¢iy orlaiviy keliamomis grésmémis civilinéje aplinkoje. Nors Siame
komunikate nenagrinéjami gynybos tikslais sukurti bepilociai orlaiviai, iSlicka keletas sgsajy su gynybos
sritimi. Sios s3sajos apima galimybe, kad nusikaltéliai ar teroristai naudos gynybos tikslais sukurtus
mazesnius bepiloCius orlaivius, ir kovos su bepiloc€iais orlaiviais technologijy sinergija. Gynybos tikslais
sukurti bepilociai orlaiviai galéty biiti naudojami toje pacioje oro erdveje kaip ir civiliniai bepilocCiai
orlaiviai, ir tokiais atvejais dél informuotumo apie padétj kompetentingos institucijos turi galéti juos
identifikuoti.

Sio komunikato taikymo sritis konkre¢iai susijusi su kova su galimomis bepilo¢iy orlaiviy keliamomis
grésmémis. Todél juo nesiekiama aprépti platesnio masto bepiloCiy orlaiviy vaidmens vidaus saugumo
srityje, t. y. jy naudojimo teisésaugos, visuomenés saugumo ar visuomenés saugos tikslais.

Valstybiy nariy institucijos visy pirma yra atsakingos uz kova su j nurodymus nereaguojanciy bepilociy
orlaiviy keliamomis grésmémis. Taciau valstybéms naréms taip pat naudingi ES lygmens veiksmai, kuriais
sudaromos sglygos glaudesniam bendradarbiavimui ir jvairiy Siam tikslui naudojamy priemoniy
koordinavimui. Todél Siuo komunikatu skatinami jvairiis veiksmai, susij¢ su bendruomenés kirimu ir
dalijimusi informacija. Juo taip pat padedama valstybéms naréms dél rekomendacijy, mokymuy,
finansavimo ir veiklos procediiry taikymo.

Tiek ES, tiek uz jos riby padaznéjo su bepilo€iais orlaiviais susijusiy galimai pavojingy incidenty. Todél
svarbu sudaryti palankesnes salygas ES teisésaugos ir kitoms valdZios institucijoms ir ypatingos svarbos

! Drony strategija 2.0, kuria siekiama pazangios ir darnios bepilo¢iy orlaiviy ekosistemos Europoje, COM(2022) 652
final, 2022 m. lapkri¢io 29 d.



infrastrukttros objekty operatoriams jsisavinti fizinius ar skaitmeninius kovos su bepilo€iais orlaiviais
sprendimus. Parengus ES kovos su bepilociais orlaiviais politikg bus galima sustiprinti esamy naujy
sprendimy veiksmingumo tikrinimo procediiras ir palengvinti tikslingg Sios srities moksliniy tyrimy ir
inovacijy naudojimg. Rengdama 8ig kovos su bepilociais orlaiviais politika, Komisija padeda stiprinti ES
kovos su bepilociais orlaiviais sprendimy rinkg. Taip sudaromos didesnio ES strateginio savarankiSkumo
ir technologinio suverenumo salygos, be kita ko, ypatingos svarbos technologijy srityse. Si politika stiprins
Europos pajégumus kurti pazangiausius sprendimus gynybos, aerokosminés erdvés naudojimo bei civilinio
saugumo srityse ir sumazins priklausomybe nuo ne Europos tiekéjy. Ji bus grindZiama ypatingos svarbos
technologijy priklausomybés vertinimo rezultatais? ir suteiks papildomy duomeny bei analizés galimybiy.
Be to, i) pagal ja Komisija bus informuojama apie ypatingos svarbos technologijy naudojimg ir
priklausomybe nuo ne Europos tiekéjy ir ii) pateikiama patikima priklausomybés lygio apzvalga.

Be to, siekiant kovoti su | nurodymus nereaguojanciy bepilociy orlaiviy keliamomis grésmémis i valdzios
institucijos perspektyvos, taip pat svarbu: 1) turéti aiskias ir suderintas sistemas ir procediiras; ii) suteikti
atsakingiems vieSosios ir privaciosios sektoriy suinteresuotiesiems subjektams aiskius jgaliojimus imtis
veiksmy prie$ | nurodymus nereaguojancius bepilocius orlaivius ir iii) palengvinti suinteresuotyjy subjekty,
kurie ne visada prate¢ dirbti kartu (teisé€saugos, civilinés aviacijos institucijy, operatoriy, gamintojy, judriojo
rysio tinkly operatoriy), bendradarbiavimg. Siame komunikate sitilomi veiksmai, kuriais siekiama: i) ugdyti
bendra supratima apie taikomas procediiras, kad bty galima reaguoti j bepilo¢iy orlaiviy keliamas grésmes,
ir ii) nustatyti galimus reguliavimo priemoniy suderinimo poreikius.

B. Esamos ir sparciai kintancios grésmés Salinimas

Tiek ES saugumo sgjungos strategijoje®, tiek kovos su terorizmu darbotvarkéje* pabréziama, kad j
nurodymus nereaguojanciy bepiloCiy orlaiviy grésmé Europoje kelia didelj susiriipinima.

Sparciai didéjantys bepiloCiy orlaiviy pajégumai kelia vis didesnj pavojy saugumui. Pastaraisiais metais
buvo atskleista plany bandyti panaudoti bepilo¢ius orlaivius teroristiniams i$puoliams®. Taip pat pastebéta
jtartiny bepilo¢iy orlaiviy, esanciy netoli ypatingos svarbos infrastruktiiros objekty, pavyzdziui, energijos
gamybos jrenginiy, oro uosty ir uosty; tai rodo galimag netinkama bepiloc¢iy orlaiviy naudojima priesiSkam
informacijos rinkimui. Bepiloc¢ius orlaivius naudoja nusikaltéliai gabendami kontrabanda per sienas arba
siekdami palengvinti kitokig neteiséta veikla, jskaitant prekyba narkotikais. Be to, bepilociai orlaiviai gali
kelti rizika kibernetiniam saugumui, pavyzdziui, jei jie naudojami skaitmeninei zvalgybai. Bepilociy
orlaiviy keliama grésmé néra tik techniné problema. Siuo metu dauguma civiliniais tikslais sukurty
bepilo¢iy orlaiviy galima aptikti ir identifikuoti, taciau vis dar labai sudétinga jveikti jy keliama grésme ir
juos neutralizuoti (t. y. perimti jy valdyma, uztikrinti saugy nuleidimg arba numusti), daznai dél to, kad
truksta teiséto leidimo. Tai ypac pasakytina apie privaius ypatingos svarbos infrastruktiiros objekty

2022 m. atliktas Komisijos vidaus i§samus autonominiy sistemy vertinimas.

3 ES saugumo sajungos strategija (COM(2020) 605 final, 2020 m. liepos 24 d..

»ES kovos su terorizmu darbotvarké: numatyti, uzkirsti kelia, apsaugoti, reaguoti, COM(2020) 795 final,
2020 m. gruodzio 9 d.

® Jy pavyzdziai: i) rizikingas dZihadisto, kurj 2022 m. spalio mén. Ispanijos teismas nuteisé uZ planuota pasikésinima
uzpulti stadiong per svarbias futbolo rungtynes naudojant sprogmenimis uztaisyta bepilot orlaivj, planas ir ii)
Belgijos piliecio, nuteisto uz bandyma susprogdinti kaléjima panaudojant bepilotj orlaivj, atvejis.



operatorius. Todél biuisimuose rizikos vertinimuose pagal Direktyva dél ypatingos svarbos subjekty
atsparumo® reikéty atsizvelgti j kova su bepilo¢iy orlaiviy keliamomis grésmémis.

Grésmiy pavidalas darosi dar aiskesnis apzvelgus incidentus netoli ES esanciose ir kitose pasaulio Salyse.
Irodyta, kad bepilo¢iai orlaiviai yra ekonomiskai efektyvi ir veiksminga dvejopo naudojimo platforma, kuri
paskatino gynybos inovacijas Rusijos kare prie§ Ukraing. Toks reiskinys, kaip civiliniais tikslais sukurty
bepilociy orlaiviy naudojimas destruktyviems iSpuoliams net kituose ginkluotuose konfliktuose (pvz.,
Jemene ar Sirijoje), galimai turés tiesioginj poveikj ES vidaus saugumui. Teroristiniy grupuo¢iy modus
operandi ir geresni jgiidZiai naudoti standartinius bepilo¢ius orlaivius galéty pasiekti misy sienas ir kelti
grésme. Tas pats pasakytina apie bepilo¢iy orlaiviy naudojimg pasikésinant nuzudyti’.

Taciau kovos su bepilociais orlaiviais sprendimai reikalingi ne tik uzkertant kelig tiksliniam piktavaliSkam
ju naudojimui. Jy reikia ir siekiant uzkirsti kelig incidentams dél aplaidumo ar neatsargumo. Dauguma
bepiloc¢iy orlaiviy naudotojy ES (visy pirma licencijuoti profesionaliis nuotoliniai pilotai arba organizuoto
laisvalaikio pilotai) laikosi galiojanciy taisykliy, reglamenty ir techniniy apribojimy. Vis délto daug su
bepiloCiais orlaiviais susijusiy pavojingy incidenty visoje ES kyla dél neiSmaniy, neatsargiy ar
nusikalstamy bepilo¢iy orlaiviy naudotojy. Tokie trikdziai ypaC pavojingi didelio masto vieSiems
renginiams bei tam tikriems ypatingos svarbos sektoriams, pavyzdziui, oro transporto. Be to, neteisétas
bepilociy orlaiviy naudojimas taip pat gali daryti poveikj atskiry visuomenés nariy asmeniniam saugumui
ir teisei ] privatuma, ypac kai bepiloc¢iai orlaiviai naudojami gyvenamuosiuose rajonuose.

C. Prisitaikymas prie technologiniy poky¢iuy

Kad apsaugotume visuomen¢ nuo piktavalisky ir j nurodymus nereaguojanciy bepilociy orlaiviy reikia
turéti galimybe naudotis jperkamomis ir patikimomis atsakomosiomis priemonémis, kurios leisty rasti
lanks¢ius sprendimus. Sprendimai paprastai susij¢ su trimis aspektais — aptikimo, sekimo ir identifikavimo;
o valdzios institucijos suinteresuotos dar dviem papildomais aspektais — neutralizavimo ir teismo
ekspertizés.

Tiek gynybos, tiek civilinio saugumo srityje jau kuriami ir bandomi novatoriski kovos su bepilo€iais
orlaiviais sprendimai. Jiems patekti j rinkg ir buti jsisavintiems galutiniy naudotojy gali padéti Siame
komunikate propaguojama visa apimanti ES kovos su bepilociais orlaiviais sistema. Taciau dél didelés
galimy veiklos scenarijy ir aplinkos jvairovés nejmanoma taikyti standartizuoto, visiems atvejams tinkancio
poziiirio j kovos su bepilociais orlaiviais priemoniy jgyvendinima.

Todél kovos su bepilociais orlaiviais priemongés turi biiti pritaikytos prie skirtingy poreikiy ir skirtingos
veiklos aplinkos. Uz vidaus saugumg atsakingy institucijy pozitriu galimi atvejai, kai tinkamiausias ir
vienintelis variantas yra visiskas fizinis bepiloc¢io orlaivio sunaikinimas, nes taip, pavyzdziui, uzkertamas
kelias gresianciam iSpuoliui prie§ Zzmones ar infrastruktiirg. Kitais atvejais, pvz., nusikalstamu budu
naudojant arba priesiskais tikslais renkant informacija, esama didelio intereso uztikrinti bepilo¢io orlaivio
valdyma, kad ji biity galima nuleisti kuo maziau pazeistg ir biity galima optimaliomis sglygomis atlikti
teismo ekspertizeés tyrimg. Tam reikia sudétingy kibernetiniy sprendimy, kad bity galima perimti bepilociy
orlaiviy operacings sistemos valdyma.

6 2022 m. gruodzio 14 d. Direktyva (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo (OL L 333, 2022,
p. 164).
Pavyzdziui, nesékmingas pasikésinimas nuzudyti Venesuelos prezidenta ir Meksikos narkotiky karteliy
naudojami bepilociai orlaiviai pries kity nusikalstamy organizacijy atstovus.
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Viena i$ technologiniy tendencijy, kurias reikéty stebéti ir aktyviai naudoti, yra jutikliy kiirimas siekiant
tiksliau aptikti bepiloCius orlaivius. Esamas jutikliy galimybes galima toliau plétoti ne tik siekiant aptikti
bepilocius orlaivius, bet ir jvertinti jy keliama grésme, susijusig su skrydzio plano analize, naudingosios
apkrovos aptikimu ir jrangos aptikimu. Jutikliai ir aptikimo sistemos turi gebéti prisitaikyti prie kintanciy
bepilo¢iy orlaiviy formy ir pajégumy (greicio, judrumo, geb¢jimo panaudoti ,.spastus™ ir t.t.). Vis
svarbesnis bus valdzios institucijy ir privaciy ypatingos svarbos infrastruktiiros objekty operatoriy
pajégumas analizuoti ty jutikliy duomenis. Dirbtinis intelektas taip pat atliks tam tikrg vaidmenj,
pavyzdziui, automatiS$kai generuos jspé¢jimus, apskaiCiuos rizika, numatys marSrutus arba galimas
nusileidimo vietas. Todél reikia nuolat stebéti naujas tendencijas bepiloCiy orlaiviy rinkose ir jas naudoti
kuriant kovos su bepilodiais orlaiviais sprendimus. Siy technologiniy poky¢iy stebésena turéty sudaryti
salygas ES valdzios institucijoms nustatyti investavimo prioritetus ir remti tuos pokycius, kurie geriausiai
atitinka valstybiy nariy teisésaugos institucijy ir privaciy veiklos vykdytojy nurodytus veiklos poreikius.

Kalbant apie keliamos grésmés jveikimg ir neutralizavima, reikia toliau bandyti jvairiose aplinkose ir
jvairiems scenarijams tinkamas technologijas. Gynybos srityje surasta sprendimy, kaip fiziskai sunaikinti
arba visiSkai perimti ore esantj nepilotuojama orlaivj, taip sumazinant §iuksliy, dél kuriy gali buti suzeisti
zmonés arba padaryta zala objektams, susidarymg. Tam naudojama didelés energijos lazeriy nukreipiamoji
energija, taip pat didelés galios radijo daznio ir tinklo perémimo sistemos ir | nurodymus nereaguojanciy
bepilociy orlaiviy valdymui jgyti skirtos skaitmeninés priemonés.

Teisésaugos ir tyrimo tikslais biity ypac naudinga, kad biity galima neutralizuoti bepilo¢iy orlaiviy keliamg
grésme perimant jy valdymo sistemos valdyma ir uztikrinant saugy nuleidimag, suteikiant valdzios
institucijoms ir tyréjams kuo geresng prieiga prie galimy fiziniy ir skaitmeniniy duomeny. Todél vidaus
saugumo sriciai reikalingi jvairQs, plataus spektro ir skirtingiems tikslams patvirtinti sprendimai. Taigi
biutina skatinti tikra civilinio saugumo srities poreikius atitinkanc¢iy kovos su bepiloc€iais orlaiviais
sprendimy rinka ir inovacijy aplinka. PrieSingu atveju mazai tikétina, kad kovos su bepilociais orlaiviais
sprendimy raida neatsiliks nuo didéjancio paciy bepiloCiy orlaiviy skaiCiaus ir pajégumy. Taip pat labai
svarbu struktiirizuoti ir suskaidyti $ig rinka, kad atitinkamos institucijos galéty rasti geriausiai jy poreikius
atitinkanc¢ius sprendimus.

Be to, svarbu stebéti vadinamasias kovai su kova su bepilociais orlaiviais skirtas sistemas, kurias naudoja
nusikaltéliai. Kovai su kova su bepilo¢iais orlaiviais skirtos sistemos — tai bepilo¢iy orlaiviy neSami arba
ant zemés dislokuoti prietaisai, kuriy paskirtis yra trukdyti konkre¢ioms kovos su bepilociais orlaiviais
priemonéms.

Galiausiai daug kovos su bepilo€iais orlaiviais sistemy kuriama ir gynybos tikslais. Nors reikalavimai
skiriasi, jy savybés ir technologijos daznai yra tos pacios, kaip civilinéms reikméms skirty sistemy, todél
reikia glaudziai bendradarbiauti su gynybos sritimi.

Siai besivystan&iai technologinei aplinkai taip pat reikia nuoseklios ir nuolat atnaujinamos kovos su
bepilodiais orlaiviais sistemy naudojimo reglamentavimo sistemos.

Il. ES KOVOS SU BEPILOCIAIS ORLAIVIAIS POLITIKOS FORMAVIMAS

Nuo 2016 m., kai buvo surengtas pirmasis ES kovos su bepiloc€iais orlaiviais praktinis seminaras, Komisija
bendradarbiauja su valstybémis narémis ir kitais suinteresuotaisiais subjektais dél galimos bepiloCiy
orlaiviy keliamos grésmés. Nuo to laiko imtasi jvairiy iniciatyvy, kuriomis siekiama sudaryti palankesnes
salygas bendruomenés kirimui, keitimuisi informacija, geriausios praktikos plétojimui ir tiksliniam
projekty finansavimui. Po diskusijy su valstybiy nariy ekspertais Komisija toliau rems vykdomas
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iniciatyvas, plétodama ir integruodama naujas darbo kryptis, kad biity parengta visaverté ES kovos su
bepilociais orlaiviais politika. Veikla vykdoma Siose SeSiose pagrindinése veiklos srityse:

Kovos su N s . . L
ECUCniomeny B iloeinis Lhalafues Moksliniai  Finansavimo  Reguliavimo
és karimas ir o7 el gaires ir tyrimal ir parama priemonés
dalijimasis sisteny parama inovacijos
informacija bandymai veiklai

A. Bendruomenés kiirimas ir dalijimasis informacija

ES lygmeniu kovos su bepilociais orlaiviais sprendimus $iuo metu kuria jvairts tinklai ir veiklos subjektai.
Todél reikia racionalizuoti ir nukreipti jy biisimg politinés, techninés ir operatyvinés sri¢iy veikla, siekiant:
1) kurti veikiancias suinteresuotyjy subjekty bendruomenes; ii) uztikrinti veiksminga dalijimasi informacija
ir geriausios praktikos pavyzdziais ir iii) vengti darbo dubliavimo.

Komisija skatins esamas iniciatyvas techniniu lygmeniu ir suburs Komisijos kovos su bepilodiais
orlaiviais eksperty grupe, kuri teiks konsultacijas politikos lygmeniu. Si eksperty grupé galés strategiskai
prisidéti prie jvairiy krypciy ES lygmens politikos, susijusios su kovos su bepilociais orlaiviais veikla,
pavyzdziui, vidaus saugumo, sieny valdymo ar ypatingos svarbos infrastruktiiros atsparumo srityse. Siuo
tikslu eksperty grupé bendradarbiaus su kitomis eksperty grupémis ir, kai tinkama, su atitinkamomis
Tarybos darbo grupémis.

Bus reguliariai rengiami praktiniai seminarai ir eksperty susitikimai kovos su bepilociais orlaiviais
sprendimy ir politikos klausimais. Juose dalyvaus Komisijos, valstybiy nariy, kity ES institucijy, ES
agentiiry, ES finansuojamy projekty, tarptautiniy organizacijy ir Saliy partneriy politikos formuotojai,
techniniai ekspertai ir tyréjai. Si veikla paskatino nuolatinj visy suinteresuotyjy subjekty dalyvavima ir labai
palengvino jy operatyvinj ir praktinj bendradarbiavima. Siuo tikslu Komisija jsteigé Kovos su bepilo¢iy
orlaiviy sistemomis informacijos centra®, kuriame $iuo metu yra daugiau kaip 300 nariy. Si internetiné
platforma reguliariai atnaujinama ir joje pateikiami jvairlis informacijos Saltiniai, pavyzdziui, atitinkamy
ES finansuojamy projekty rezultatai, pristatymai, ataskaitos ir pusmecio informacinis biuletenis.

Kita svarbi bendruomenés kiirimo ir dalijimosi informacija dalis, skirta visy pirma teisésaugos veiklos
poreikiams tenkinti, vykdoma kaip ES finansuojamy Europos teisésaugos tinkly dalis. Pavyzdziui, sava
kovos su bepilo¢iy orlaiviy keliamomis grésmémis veikla pradéjo Sie tinklai: Europos teisésaugos
technologijy tarnyby tinklas (ENLETS); ES policijos ir sienos apsaugos padaliniy oro uostuose tinklas
(AIRPOL); ES specialiyjy intervencijos padaliniy tinklas (ATLAS) ir ES didelés rizikos vieSyjy erdviy
saugumo tinklas. Migracijos ir vidaus reikaly GD iniciatyva, pagal kurig sukurta nauja Teisésaugos tinkly
darbo grupé siekiant skatinti policijos tinkly bendradarbiavimg ir kurig finansuoja Komisija®, supaprastins
specialiojo darbo pogrupio vykdoma darba kovos su bepilociais orlaiviais srityje.

Europos aviacijos saugos agentiira (EASA) parengé neprivalomas gaires, padedancias valdZios
institucijoms ir oro uostams pasirengti bepiloCiy orlaiviy incidentams, j juos reaguoti ir po jy atkurti

8 Naudojantis ES CIRCABC platforma, remiama pagal Europos Komisijos programa ISA?, kuria skatinami Europos
vieSojo administravimo institucijy sgveikumo sprendimai.

Komisija pirmininkauja (neoficialiai) Teisésaugos tinkly darbo grupei, kuri pirma karta susirinko 2023 m. kovo 20
d., kad paskatinty geresnj Migracijos ir vidaus reikaly GD finansuojamy tinkly bendradarbiavimg. Po dvylikos
ménesiy vertinimo laikotarpio Teisésaugos tinkly darbo grupé galéty tapti tinkama Komisijos eksperty grupe.


https://ec.europa.eu/isa2/home_en/

veiklg!®. Siekiant skatinti informacija grindZiamg paramos veiklg ir politikos formavima ES lygmeniu, labai
svarbu keistis patikima ir iSsamia informacija apie incidentus, susijusius su bepilociais orlaiviais ES,
neapsiribojant tik jau vykstanciais informacijos mainais konkreciose itin svarbiose vietose, pavyzdziui, oro
uostuose. Visapusiskai uztikrinant tyrimy konfidencialuma, yra daug galimybiy pagerinti dalijimasi
informacija apie: i) | nurodymus nereaguojanciy bepiloCiy orlaiviy operatoriy taikomus metodus; ii)
konkrec€ius grésmiy modelius ir iii) nustatytas galimas grésmes. Siekdama palengvinti ir suderinti dalijimasi
tokia informacija apie incidentus, Komisija pasidalijo su valstybémis narémis pranesimo apie bepilociy
orlaiviy incidentus Sablonu. Siekdama dar padidinti dalijimosi informacija kokybe¢ ir daznuma, Komisija
iSnagrinés galimybe sukurti skaitmenine platforma, kurioje biity pateikiama informacija apie
bepilo¢iy orlaiviu incidentus ir kuria galéty naudotis atitinkamos valdzios institucijos. Ja buty galima
naudotis siekiant tinkamai nustatyti ir palyginti didelius su bepiloCiais orlaiviais susijusius saugumo
incidentus ES. Tai taip pat gali apimti kibernetinj aspekta, nes bepiloc¢iai orlaiviai naudojami ne tik
vizualiajam, bet ir skaitmeniniam i§zvalgymui. Si platforma atitikty esamus ataskaity teikimo jpareigojimus
pagal Reglamentg (ES) Nr. 376/2014 ir nedubliuoty esamy pastangy.

Komisija taip pat rengs reguliarius jslaptintus susitikimus, kuriuose skatins keistis per incidentus jgyta
patirtimi tinkamu formatu.

Pagrindiniai bendruomenés kiirimo ir dalijimosi informacija veiksmai

- Komisija suburs kovos su bepilo€iais orlaiviais veiklos eksperty grupe, kurig
sudarys valstybiu nariy ekspertai ir kiti suinteresuotieji subjektai.

- Komisija iSnagrinés galimybe sukurti skaitmenine platforma, kurioje biity
pateikiama informacija apie bepilo¢iy orlaiviy incidentus.

- Komisija reguliariai rengs susitikimus, kad palengvinty valstybiy nariy keitimasi
jslaptinta informacija apie didelius saugumo incidentus, susijusius su bepilo¢iy
orlaiviy naudojimu.

B. Kovos su bepilociais orlaiviais sistemuy bandymai. Sprendimy paieska ir iSbandymas

Valstybés narés ir vietos valdzios institucijos gali rinktis i$ jvairiy rinkoje esanc¢iy komerciniy kibernetiniy
ir nekibernetiniy kovos su bepilociais orlaiviais sprendimy. Pasirinkti sudétinga, ypa¢ jei vietos subjektai
neturi pakankamy techniniy pajégumy. Komisija padés valstybiy nariy valdzios institucijoms tinkamai
pasirinkti pagal jy veiklos poreikius, teiks konsultacijas ir gaires per specialig kovos su bepiloc€iais orlaiviais
eksperty grupe ir Komisijos Jungtinio tyrimy centro darba.

2019 m. pradéta ES lygmens veikla siekiant iSbandyti kovos su bepiloCiais orlaiviais sistemas. Taip
siekiama parengti bendrg sistemy, kurias gali naudoti teisésaugos ir kitos valdzios institucijos siekdamos
aptikti, sekti ir identifikuoti galimai piktavaliskais tikslais naudojamus bepilocius orlaivius, vertinimo
metodika. Pagrindinis $ios veiklos ramstis yra 2021-2024 m. projektas ,,Courageous“*2, kurj finansuoja ES
vidaus saugumo fondas (VSF) pagal priemong ,,VSF. Policija“. Projektui ,,Courageous® vadovauja Belgijos

102021 m. kovo mén. Europos Sajungos aviacijos saugos agentiira (EASA) paskelbé bepilociy orlaiviy incidenty oro
uostuose valdymo gaires: Bepiloc¢iy orlaiviy incidenty valdymas aerodromuose.

11 2014 m. balandzio 3 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 376/2014 dél pranesimo apie civilinés
aviacijos jvykius, jy analizés ir tolesnés veiklos, kuriuo i§ dalies kei¢iamas Reglamentas (ES).

12 https://courageous-isf.eu/.



https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

karaliSkoji karo akademija, kuriai pavesta: i) nustatyti atitinkamus standartinius kovos su bepilociais
orlaiviais sistemy bandymo scenarijus; ii) nustatyti funkcinius ir veiksmingumo reikalavimus ir iii) parengti
bandymo metodika. Vykdant §j projekta taip pat bandomas jutikliy ir integruoty sistemy veikimas. Projekto
rezultatais nuolat dalijamasi su valstybémis narémis, atrinktomis Salimis partnerémis ir tarptautinémis
organizacijomis. UZbaigus projekta, Komisija ir projekto ,,Courageous konsorciumas valstybéms naréms
pristatys galimybes uztikrinti projekto tvarumga ir rekomenduos kovos su bepilociais orlaiviais bandymo
irenginiy valstybése narése metodika.

Sparciai vyksta su kovos su bepilociais orlaiviais sistemomis susij¢ technologiniai pokyciai. Todél be
bandymy butina nuolat stebéti tendencijas, siekiant nustatyti perspektyviausius sprendimus ir galimus
vykdyti §ig stebésena ir nustatyti Siuos naujus i$Suikius. Tai naudinga valstybéms naréms ir Zenkliai
prisideda prie ES lygmens bandymo iniciatyvy. Informacija bus dalijamasi atitinkamais kanalais, visy
pirma eksperty grupéje.

Viena i$ technologiniy sprendimy derinimo priemoniy yra standartizacija. Vykdant projekta ,,Courageous
buvo parengtos konkrecios rekomendacijos dél pasirengimo standartizacijai, kuriomis remiantis galima
toliau vertinti standartizacijos procesy jgyvendinamumg ir poreikj juos vykdyti. ES lygmeniu padaryta
didelé pazanga rengiant savanoriskai taikomus ne aviacijoje naudojamos aptikimo jrangos (pvz., rentgeno
aparaty ir metalo detektoriy'®) veiksmingumo reikalavimus. Komisija kartu su valstybiy nariy ir pramonés
ekspertais dabar taip pat parengs savanoriS$kai taikomus kovos su bepiloéiais orlaiviais sistemy
veiksmingumo reikalavimus, kurie, kai aktualu, deréty su Kibernetinio saugumo akto nuostatomis®.
Kovos su bepilociais orlaiviais sistemy sertifikavimo proceso nustatymas turéty islikti laikotarpio vidurio
tikslu. Prireikus taip pat bus atsizvelgiama j misrius civilinés gynybos standartus.

Kitas svarbus elementas — kovos su bepilociais orlaiviais sistemy, ypac jei jas teikia tiekéjai i§ ES
nepriklausanéiy Saliy, kibernetinio saugumo standartizavimas ir sertifikavimas. Siame etape vis dar
neaisku, ar tinkamai apsaugoti tam tikry aptikimo sistemy renkami duomenys. Be to, svarbu kuo griez¢iau
uzkirsti kelig jsilauzimui j kovos su bepilociais orlaiviais sistemas ir netinkamam jy naudojimui, uztikrinant
ju komponenty kibernetinj atsparuma.

2022 m. rugséjo mén. Komisija priémé pasitilymg dél reglamento dél kibernetinio atsparumo®®, kuriuo
siekiama parengti bendrasias kibernetinio saugumo taisykles, taikomas j bendraja rinka patenkantiems
produktams su skaitmeniniais komponentais, jskaitant jy aparating ir programing jrangg. Sitilomu nauju
reglamentu siekiama nustatyti privalomus $iy produkty kibernetinio saugumo reikalavimus. Sie
reikalavimai apims integruotgjj ir standartizuotajj kibernetinj sauguma, taip pat pazeidziamumo problemos
sprendimo reikalavimus. Komisija siiilo, kad bepilo¢iy orlaiviy sistemoms, kurios néra sukurtos i$imtinai
nacionalinio saugumo ar kariniams tikslams ir kurios dar néra sertifikuotos pagal Reglamentg (ES)
2018/1139, Sios naujos taisyklés buty taikomos kaip produktams su skaitmeniniais elementais, i§skyrus
sistemas, sukurtas i§imtinai nacionalinio saugumo ar gynybos tikslais.

13 Komisijos rekomendacija dél vieSosiose erdvése naudojamos rentgeno jrangos savanoriskai taikomy eksploataciniy
savybiy reikalavimy, C(2022) 4179 final.

14 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA ir informaciniy ir
rys$iy technologijy kibernetinio saugumo sertifikavimo.

15 Pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél horizontaliyjy kibernetinio saugumo reikalavimy,
keliamy skaitmeniniy elementy turintiems produktams, kuriuo i§ dalies kei¢iamas Reglamentas (ES) 2019/1020,
COM/2022/454 final.



Pagrindiniai kovos su bepilociais orlaiviais sistemy bandymo veiksmai

- Komisija, remdamasi projekto ,,Courageous“ rezultatais, sieks igyvendinti
suderinta kovos su bepilociais orlaiviais sistemy bandymo metodika.

- Jungtinis tyrimy centras parengs metinge kovos su bepilociais orlaiviais
technologijos techniniy poky¢iy ataskaita.

- Komisija, bendradarbiaudama su atitinkamomis eksperty grupémis, tokiomis,
kaip ENLETS, HRSN ir AIRPOL, parengs savanoriSkai taikomy kovos su
bepilodiais orlaiviais sistemy veiksmingumo reikalavimy rinkinj.

C. Praktinés gairés ir parama veiklai

Kai kuriuose Jungtinio tyrimy centro leidiniuose, pavyzdziui, gairése dél perimetro apsaugos uztikrinimo*®
ir specialiame bepilo¢iy orlaiviy gabenamy sprogstamyjy uztaisy tyrime'’, jau nurodyta, kad kova su j
nurodymus nereaguojanciy bepilociy orlaiviy keliama grésme yra prioritetas. Be to, neseniai paskelbtame
leidinyje’® apie pritaikytojo saugumo koncepcija pabréziama, kad nuo pat projekto planavimo ir
projektavimo etapo pradzios svarbu ] apgalvota metodika integruoti proporcingas, tinkamas ir
daugiafunkces apsaugos priemones, jskaitant kovos su bet kokiais iSpuoliais, kuriuose naudojami bepilociai
orlaiviai, priemones.

Be to, EASA vadove ,,Bepilociy orlaiviy incidenty valdymas aerodromuose® pateikiamos gairés, kaip
parengti tinkamas priemones ir procediras, kuriomis biity remiama greita, veiksminga ir proporcinga
reagavimo j incidentus sistema oro uostuose. Tokiu biidu galima i§vengti oro eismo sustabdymy arba oro
erdvés ar kilimo ir tiipimo taky uzdarymo arba jy sumazinti iki minimumo, ir oro uosty uzdarymas biity
krastutiné priemoné. EASA darbe atsizvelgiama | Tarptautinés civilinés aviacijos organizacijos aviacijos
saugumo gaires*®.

Jungtinis tyrimy centras parengé du naujus vadovus:

- yApsauga nuo bepilociy orlaiviy sistemy. Ypatingos svarbos infrastruktiiros objekty ir vieSosios
erdvés apsaugos nuo bepilociy orlaiviy sistemy vadovas. Penkiy etapy metodas kovos su bepilociy
orlaiviy sistemomis suinteresuotiesiems subjektams “

- yApsauga nuo bepilociy orlaiviy sistemy. Bepilociy orlaiviy sistemy rizikos vertinimo ir fizinio
pastaty ir viety tvirtinimo principy vadovas. **

Mokymo srityje jgyvendinant ES finansuojamg projektg ,,DroneWISE“% sukurtas kovos su bepilo¢iais
orlaiviais valdymo, kontrolés ir koordinavimo strategijy rinkinys, skirtas pirmiesiems reaguotojams. Pagal
projekta taip pat parengta 10 mokymo moduliy, vadovas ir internetinis mokymo portalas. Sie mokymo
moduliai jtraukti ] Europos Sgjungos teisésaugos mokymo agentiiros (CEPOL) mokymo programg. Kitas

16 Karlos V. ir Larcher M., ,,Guideline - Building Perimeter Protection®, EUR 30346 EN, Europos Sajungos leidiniy
biuras, Liuksemburgas, 2020.

Bepilociy orlaiviy sistemy sprogmeny naudojimo grésme Jungtinis tyrimy centras nagrinéja leidinyje Larcher M.,
Karlos V., Valsamos G., Solomos G. ,,Scenario study: drones carrying explosives®, JRC107683, 2018.

18 Europos Komisija, ,,Security by Design: Protection of public spaces from terrorist attacks*, JRC131172, 2022.

17

19 JCAO aviacijos saugumo vadovas“ (Doc 8973 — Restricted) padeda valstybéms naréms jgyvendinti Cikagos
konvencijos 17 prieda, nes jame pateikiamos gairés, kaip taikyti jo standartus ir rekomenduojama praktika (SARP)
Aviacijos saugumo vadovas

20 https://dronewise-project.eu/



https://www.icao.int/security/sfp/pages/securitymanual.aspx

Vidaus saugumo fondo projektas, skirtas kovos su bepilociais orlaiviais srities mokymui, buvo ,,Skyfall®,
Reikia toliau plétoti esamus mokymus, jtraukiant j juos privacius saugumo paslaugy teikéjus, visy pirma
atsakingus uz ypatingos svarbos infrastrukttiros objekty apsauga.

Komisijos ES pataréjy saugumo klausimais programoje? yra kovos su bepilogiais orlaiviais veiklai
skirtas skyrius, kuriame siiloma: i) specialus didelés rizikos objekty ir infrastruktiiros pazeidziamumo
vertinimas; i) praktiniai patarimai, kaip jveikti bepilo¢iy orlaiviy keliamg grésmeg, ir iii) praktiniai
patarimai, kaip veiksmingai jdiegti bepiloc¢iy orlaiviy aptikimo jrangg vykstant didelés rizikos renginiams.
Komisija i$nagrinés poreikj sukurti ES kovos su bepilociais orlaiviais jrangos rezerva, kuriuo prireikus
didelio masto renginiuose galéty naudotis valstybés narés.

Pratybos, pavyzdziui, ES lygmeniu organizuojamos kartu su Teisésaugos tinklu, prisideda prie
operatyvinés parengties jvairiose vidaus saugumo srityse. Prireikus Komisija bendradarbiaus su
atitinkamais tinklais, kad j biisimas pratybas jtraukty kovos su bepiloc€iais orlaiviais elementus. Tai padés
pasinaudojant jvairiais sprendimais toliau gilinti zinias ir keistis geriausios praktikos pavyzdziais. Vienas
i$§ veiksmingo reagavimo i bepilociy orlaiviy keliamas grésmes reikalavimy yra uztikrinti patikimg ir saugy
skirtingy institucijy bendravima. Todél kova su bepiloCiy orlaiviy keliamomis grésmémis bus jtraukta i
biisimas pratybas, planuojamas vykdyti pagal ES finansuojama parengiamaji projekta ,,BroadEU.Net*,
iSbandant biisimos ES ypatingos svarbos rysiy sistemos pagrinda??. Taip pat galéty biiti vykdomos bendros
pratybos, be kita ko, su kibernetinio saugumo ir bepilo¢iy orlaiviy saugumo ekspertais, siekiant spresti su
bepilociy orlaiviy keliama kibernetine rizika susijusius klausimus, taip pat siekiant rasti skaitmeninius
sprendimus bepilo¢iams orlaiviams neutralizuoti.

Pagrindiniai praktiniy gairiy ir operatyvinés paramos veiksmai

- Jungtinis tyrimy centras paskelbs du vadovus, kurie priskiriami kovos su bepilociais
orlaiviais dokumenty rinkiniui.

- Komisija, bendradarbiaudama su atitinkamomis agentiiromis, rems esamuy kovos
su bepilo¢iais orlaiviais srities mokymy plétojima jtraukiant privaty saugumo
sektoriu.

- Komisija, bendradarbiaudama su teisésaugos tinklais, j pratybu planavimg itrauks
kovos su bepilo¢iais orlaiviais komponentus.

D. Moksliniai tyrimai ir inovacijos

ES toliau finansuoja saugumo srities moksliniy tyrimy programg, kuri yra programos ,,Europos
horizontas“?® (2021-2027 m.) dalis. Siai saugumo srities moksliniy tyrimy programai skiriama apie
50 proc. viso ES ir jos valstybése narése saugumo srityje investuoto vieSojo finansavimo. Be to, Siais
saugumo srities moksliniais tyrimais, kuriais strategiskai prisidedama prie jvairiy ES saugumo politikos
prioritety, jau pradéta Salinti bepiloCiy orlaiviy keliamas grésmes. Paminétini pavyzdziai: projektas
ALADDIN, kuriame pateikiami sprendimai, kaip aptikti ir neutralizuoti bepiloCius orlaivius ribotose

2 https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en.

22 ES ypatingos svarbos rySiy sistema suteiks saugig pladiajuostio rySio infrastruktiira, kad biity uZtikrintas
tarpvalstybinis Sengeno erdvés teisésaugos ir reagavimo j nelaimes tarnyby naudojamy rysiy sistemy saveikumas.

2 |ki 2020 m. pabaigos saugumo srities moksliniai tyrimai ir inovacijos buvo finansuojami pagal programa
»Horizontas 2020 ir Septintaja bendraja programa.



zonose?*, arba projektas 7SHIELD, kuriame buvo tiriamas ypatingos svarbos kosmoso infrastruktiiros
antzeminiams segmentams skirty kovos su bepiloc€iais orlaiviais sprendimy ktirimas. Vykdant projekta
ALFA taip pat buvo sékmingai sukurta kontrabandai naudojamy bepilociy orlaiviy aptikimo ir sekimo
sistema?®. Sios moksliniy tyrimy ir inovacijy iniciatyvos gali biiti tesiamos pagal programa ,,Europos
horizontas®, patvirtinamos arba papildomos veiksmais, kuriy imamasi pagal priemone ,,VSF. Policija“.

Ateityje Komisija sudarys palankias salygas sistemingiau keistis atitinkamais projekty rezultatais su
atitinkamais suinteresuotaisiais subjektais, be kita ko, per Europos moksliniy tyrimy ir inovacijy saugumo
srityje bendrija?. Tai dar labiau sustiprinty keitimgsi konkreé¢iais duomenimis. Be to, taip bity galima
veiksmingiau rinkti naudotojy reikalavimus ir pranesti apie Siuos reikalavimus pramonei, kad biity galima
valdyti inovacijas. Be to, sistemingas keitimasis projekty rezultatais padés sudaryti salygas struktiiriniam
dialogui su valstybémis narémis ir suinteresuotaisiais subjektais siekiant nustatyti perspektyvias
technologijas, priemones ir sprendimus, kuriais galéty pasinaudoti valstybiy nariy valdZios institucijy
grupé. Atsizvelgdama j tai, Komisija kartu su valstybémis narémis?’ jvertins galimybe: i) biisimose
programos ,,Europos horizontas* darbo programose sukurti nepriklausoma kovos su bepilociais orlaiviais
sprendimy moksliniy tyrimy tema ir ii) remti konkrecias novatoriskas sistemas vykdant ikiprekybinius
vieSuosius pirkimus?®. Tai visiskai atitinka pajégumais grindZiama poziiirj, i$samiai iSdéstyta Komisijos
tarnyby darbiniame dokumente ,,Saugumo didinimas pasitelkiant mokslinius tyrimus ir inovacijas‘®°.
Labai svarbu stiprinti Europos civilinio saugumo, gynybos ir kosmoso pramonés sektoriy kovos su
bepilociais orlaiviais sprendimy sinergija. Tuo turéty biti siekiama skatinti bepilo¢iy orlaiviy ir kovos su
jais technologijy sinergija visuose Siuose trijuose sektoriuose®. Praktiskai §ios sinergijos stiprinimas
reiskia, kad gynybos srities projektams gali buti naudingi novatoriski poky¢iai civilinéje srityje, o civilinei
aeronautikai gali buiti naudingi pokyc¢iai gynybos srityje.

IS Europos gynybos fondo (EGF) ir pagal jo pirmtakes programas skatinami ir remiami bendradarbiavimu
grindziami tarpvalstybiniai moksliniai tyrimai ir plétra gynybos srityje. Papildydamas ir stiprindamas
valstybiy nariy pastangas, EGF skatina bendradarbiauti visy ES valstybiy nariy visy dydziy jmones ir
mokslinius tyrimus vykdancius subjektus. Pagal EGF pirmtakes programas jau finansuojami kovos su
bepilociais orlaiviais projektai, kurie yra gynybos srities moksliniy tyrimy ir plétros dalis.

2023 m. EGF darbo programoje numatytas kovos su bepiloCiais orlaiviais plétros veiksmas®!, kurio
preliminarus biudzetas — 43 mIn. EUR. Siuo veiksmu siekiama sukurti visapusisko mobiliojo sprendimo

24 https://cordis.europa.eu/project/id/740859.

%5 ALFA taip pat yra VSF projekto ,,Courageous® ir jo bandymo veiklos pagrindas.

% Buropos moksliniy tyrimy ir inovacijy saugumo srityje bendrija (CERIS) vienija saugumo srities moksliniy

tyrimy suinteresuotuosius subjektus, pradedant politikos formuotojais, galutiniais naudotojais, akademine
bendruomene ir pramone ir baigiant civiliniu saugumu: https://home-affairs.ec.europa.eu/networks/ceris-
community-european-research-and-innovation-security_en.

27 Programos ,,Europos horizontas* komitete ,,Civiliné visuomenés sauga“.

28 Tkiprekybiniai viesieji pirkimai yra moksliniy tyrimy ir plétros (MTP) paslaugy viesyjy pirkimy metodas, apibréztas
2007 m. gruodzio 14 d. Ikiprekybiniy viesyjy pirkimy komunikate (C(2007) 799 galutinis). Tai svarbi inovacijy
skatinimo priemoné, nes ji leidzia viesajam sektoriui naujy sprendimy kiirima orientuoti j jo poreikius.

2 Komisijos tarnyby darbinis dokumentas ,,Saugumo didinimas pasitelkiant mokslinius tyrimus ir inovacijas*,
SWD(2021) 422 final, 2021 12 15.

0SWD(2022) 362, 2022 11 10. Kaip apraSyta civilinés, gynybos ir kosmoso pramonés sinergijos veiksmy plano

jgyvendinimo pazangos ataskaitoje pagal 9 veiksma.

31 2023 m. kovo 29 d. Komisijos jgyvendinimo sprendimas C(2023) 2296 final dél Europos gynybos fondo, jsteigto
Europos Parlamento ir Tarybos reglamentu (ES) 2023/697, finansavimo ir 2023 m. darbo programos pri¢émimo, II
dalis.
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aparatinés ar programinés jrangos modulius, kad biity galima kovoti su jvairiais bepiloc€iais orlaiviais,
iskaitant jy spiecius.

Pagrindinis tikétinas EGF paramos kovai su bepilo¢iais orlaiviais rezultatas 2021-2027 m. yra sukurtas
kovos su bepilociais orlaiviais sprendimo prototipas, padésiantis ateityje vykdyti bendrus ES lygmens
vieSuosius pirkimus. Technologinés problemos kovos su bepilociais orlaiviais sistemy srityje sprendziamos
pasitelkiant ES gynybos inovacijy sistema (EUDIS). Be to, EUDIS apima dvejopo naudojimo inkubatoriy
kryptj, siekiant skatinti geresnj civilinés ir gynybos sri¢iy bendradarbiavimg ir spartinti technologijy
brandinimg ir pritaikyma.

Kitas svarbus inovacijy ramstis, ypac tinkamas taikomiesiems moksliniams tyrimams dél kovos su
bepilociy orlaiviy keliama grésme, yra Jungtinio tyrimy centro darbas. Igyvendindamas savo projekta
»Drone C-UAS®, JRC perziiirés aktyvias ir pasyvias atsakomyjy priemoniy technologijas ir galima Siy
technologijy naudojima viesyjy erdviy ir ypatingos svarbos infrastruktiiros objekty saugumui uztikrinti.

Siuo tikslu JRC visy pirma sukurs gyvaja laboratorija, kurioje bus tiriamos kovos su bepilo¢iais orlaiviais
technologijos ir galimas §iy technologijy pritaikymas realiomis sglygomis. Laboratorijos veikla apims
sprendimo planavimg, rengimg ir jgyvendinima. Ji taip pat apims aptikimg, sekima, identifikavima,
neutralizavimg ir suinteresuotyjy subjekty bei procesy integravimg. Vykdant gyvosios laboratorijos veikla,
bus vykdoma integracija su pilotuojamomis ir nepilotuojamomis eismo valdymo sistemomis, visy pirma
sistema ,,U-space‘®2. Gyvojoje laboratorijoje taip pat bus tiriama, kaip biity galima pagerinti bendra kovos
su bepilociais orlaiviais sprendimo efektyvuma, integruojant masiny mokymasi ir dirbtinj intelekta.

Vidutings trukmés laikotarpiu §i JRC gyvoji laboratorija taps koves su bepilo€iais orlaiviais
kompetencijos centru.

Prioritetiniai veiksmai siekiant kuo geriau pasinaudoti moksliniais tyrimais ir
inovacijomis

- Komisija ir valstybés narés nuspres dél biisimu poreikiy, susijusiy su naujais kovos
su bepilo¢iais orlaiviais sprendimais, kurie bus tenkinami jgyvendinant atitinkamas
Europos moksliniy tyrimy ir inovaciju programas, visu pirma programg ,,Europos
horizontas*.

- Komisija ir valstybés narés nustatys perspektyviy kovos su bepilociais orlaiviais
sprendimy sarasa ir jvertins galimybes vykdyti kai kuriy i§ Siy sprendimy
ikiprekybinius vieSuosius pirkimus.

- Komisija nustatys idéjas, technologijas ir sprendimus, kurie turi biiti integruoti i
gynybos pajégumu plétojima, ir rems projektus, kuriais siekiama skleisti Sias
idéjas, technologijas ir sprendimus civiliniuose sektoriuose.

- JRC jsteigs kovos su bepilociais orlaiviais kompetencijos centra, kuris bus tolesné
gyvosios laboratorijos plétra.

E. Finansavimo parama

32 Komisijos jgyvendinimo reglamentas (ES) 2021/664 dél sistemos ,,U-space* reguliavimo sistemos. Terminu ,,U-
space® apibiidinamas bepiloCiy orlaiviy eismo valdymas siekiant uztikrinti saugia jy saveika su kitais subjektais,
naudojanciais ta pacia erdve miesto teritorijose ir bet kurioje kitoje vietoje.
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Komisija toliau teiks finansing paramg atitinkamai kovos su bepiloc€iais orlaiviais veiklai, visy pirma per
VSF, bet taip pat pagal Sieny valdymo ir vizy politikos finansinés paramos priemone (SVVP) ir programa
,,Europos horizontas“ (su moksliniais tyrimais ir inovacijomis susijusiems veiksmams).

Pagal VSF teming priemong bus remiama: i) Europos teisésaugos tinklai; ii) susij¢s Jungtinio tyrimy centro
darbas; iii) nauja kovos su bepilociais orlaiviais eksperty grupé ir iv) keitimosi informacija platformos
sukiirimas. Komisija jau finansuoja projektus, kuriais siekiama iSbandyti ir patvirtinti sistemas, skirtas
aptikti ES iSorés sienas neteisétai kertanCius bepilocius orlaivius ir nustatyti jy buvimo vieta. Tie projektai
grindziami ankstesniy ES finansuoty moksliniy tyrimy projekty rezultatais®,

Pagal VSF temine priemone Komisija 2024 m. pirma pusmetj paskelbs kvietimg teikti pasiilymus,
konkreciai skirtus didelj naudojimo potencialg turin¢iy kovos su bepilociais orlaiviais sprendimy diegimui
remti.

Valstybés narés bus skatinamos jgyvendinti §j komunikatg ir pasinaudoti ES finansuojamy kovos su
bepilociais orlaiviais sprendimy moksliniy tyrimy rezultatais pagal savo VSF programas.

Pagrindiniai finansinés paramos veiksmai

- Komisija paskelbs kvietimg teikti pasiilymus dél kovos su bepilo¢iais orlaiviais
sprendimy pagal VSF 2026-2027 m. teminés priemonés darbo programas.

- Valstybés narés bus raginamos visapusiskai pasinaudoti savo 2021-2027 m. VSF
programomis, kad biity nustatyti ir jgyvendinti veiksmingi kovos su bepilo¢iais
orlaiviais sprendimai.

F. Reguliavimo priemoniy nagrinéjimas

ES jau yra reguliavusi teiséta bepilo€iy orlaiviy naudojima, taciau S§iuo metu ES lygmeniu néra konkreciy
kovos su bepiloCiais orlaiviais reglamenty, kuriais valstybiy nariy institucijoms, operatoriams ir
gamintojams biity nustatyta bendra suderinta sistema. Nors Siame sektoriuje palankiai jvertintos
neprivalomos EASA gairés dél bepilociy orlaiviy incidenty oro uostuose (nurodytas pirmiau Siame
komunikate), dél jy patariamojo pobiidzio ir ribotos taikymo srities jy nepakanka j nurodymus
nereaguojanciy bepiloc¢iy orlaiviy keliamai grésmei sumazinti. Kadangi poreikis veiksmingai uzkirsti kelig
neteisétam bepiloCiy orlaiviy naudojimui nuolat didéja, Komisija, glaudziai bendradarbiaudama su
valstybiy nariy ekspertais, toliau analizuos teisékiiros arba ne teiséktiros priemoniy poreikj ateityje. Tuo
tikslu Komisija inicijuos specialy gebéjimuy nustatymo tyrima, kad nustatyty dabartine reglamentavimo
aplinka. Atliekant §j geb¢jimy nustatymo tyrima taip pat reikéty atsizvelgti j ICAO sistema ir poky¢ius, taip
pat | tai, kad kovos su galimomis bepiloc¢iy orlaiviy keliamomis grésmémis taisyklés neturéty nepagristai
trukdyti jy teisétam naudojimui, jskaitant organizuoto laisvalaikio piloty veikla.

ES oro uostams taikomos i§samios ir visapusiSskos saugumo taisyklés, kurios taip pat apima bepiloCiy
orlaiviy keliamg grésme. Siekdama uztikrinti, kad aviacijos institucijos ir oro uostai biity atsparesni,

3 Pavyzdziui, projektai, finansuojami pagal SV VP konkre¢ius veiksmus, susijusius su: i) jiry ir (arba) kranto ir (arba)
sausumos sieny inovacijomis ir i) FRONTEX. Kai kuriuose projektuose, finansuojamuose pagal konkrety veiksma,
susijusj su jury / kranto ir (arba) sausumos sieny inovacijomis, daugiausia démesio skiriama novatorisky steb¢jimo
technologijy bandymui. Taip pat vykdomas konkretus veiksmas siekiant jsigyti ir pateikti naudojimui jranga, kuria
dislokavusios Europos sienos apsaugos institucijos galéty aptikti bepiloius orlaivius, kertan¢ius sienas dél
neteisétos ar nusikalstamos veiklos, ir nustatyti jy buvimo vieta. Sis konkretus veiksmas leis valstybéms naréms
isigyti dvi kovos su bepilociais orlaiviais sistemas. Siekiant ES pridétinés vertés, techniné jranga, jsigyta vykdant
konkrecius veiksmus, FRONTEX per metines dvisales derybas pateiktu praSymu turi buti suteikta ne ilgesniam
kaip 4 ménesiy laikotarpiui per metus, kad ja biity galima naudoti bendrose operacijose.

12



susidire su bepilociy orlaiviy keliama rizika, ir laikydamasi jrodymais grindziamo pozitirio, Komisija,
bendradarbiaudama su valstybémis narémis, atliks saugumo rizikos vertinima, dél kurio gali tekti keisti
teisés aktus, ir nustatys galimas papildomas apsaugos nuo j nurodymus nereaguojanciy bepilo¢iy
orlaiviy silpnasias vietas.

Tokiomis aplinkybémis biitinas struktiirinis dialogas su pramonés atstovais ir bepilociy orlaiviy gamintojais
dél pritaikytojo saugumo priemoniy (pvz., patikimy apsaugos nuo klaidinimo sistemy, pajégumy
apribojimy, dalijimosi rysiy protokolais ir kovos su bepilociais orlaiviais duomeny baziy atnaujinimo).

Pagrindiniai reguliavimo priemoniy nagrinéjimo veiksmai

- Komisija inicijuos gebéjimy nustatymo tyrima ir nustatys reguliavimo poreikius bei
galimybes suderinti valstybiy nariy teisés aktus ir procediiras.

- Laikydamasi jrodymais grindZiamo pozitirio, Komisija atliks bepilo¢iu orlaiviy
aviacijos saugumo rizikos vertinima, kad nustatyty galima papildoma oro uosty
paZeidZiamuma, dél kurio biity galima atlikti reguliavimo pakeitimus.

- Komisija palaikys struktiirinj dialogg su pramonés atstovais dél galimy papildomy
konkre¢iy priemoniy, susijusiy su bepilo¢iu orlaiviy saugumu, biutinumo ir
pobiidzio.

1. TOLESNI VEIKSMAI

Siekiant uztikrinti, kad dél sparciy technologiniy poky¢iy ir didé¢jancio bepilociy orlaiviy skaiciaus nedidéty
nevaldoma | nurodymus nereaguojanCiy bepiloCiy orlaiviy keliama grésmé, biitina stiprinti
bendradarbiavimg ES lygmeniu, remiantis Siame komunikate i§déstyta visapusiska ES kovos su bepiloc¢iais
orlaiviais politika. Siuo tikslu dabartiné ES lygmens veikla bus tesiama ir papildoma $iame komunikate
iSvardytais pagrindiniais veiksmais, kurie bus jgyvendinti ateinanciais metais.

Siame komunikate nurodyta veikla apims laikotarpj iki 2030 m. Iki 2027 m. eksperty grupé atliks
laikotarpio vidurio apzvalga, o ne véliau kaip iki 2030 m. planuojama atlikti iSsamig ES kovos su bepilociais
orlaiviais programos perziiira.
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