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Kibernetinio saugumo srities talenty trikumo problemos sprendimas siekiant didinti
ES konkurencingumg ir atsparumag bei skatinti jos augima

(Kibernetinio saugumo jgiidziy akademija)

1. Neatidéliotinas poreikis sumazinti rizika sprendziant kibernetinio saugumo jgiidziy
trikumo ir spragy problema

Kibernetinis saugumas yra ne tik pilieciy, jmoniy ir valstybiy nariy saugumo dalis. Jis taip pat
bitinas siekiant uztikrinti ES politinj stabiluma, jos demokratiniy valstybiy stabiluma bei
musy visuomengs ir jmoniy klestéjima. Pastaraisiais metais grésmiy Kibernetiniam saugumui
situacija smarkiai pasikeité¢ ir iSrySkéjo nerimg kelianti tendencija — kad vis daugiau
kibernetiniy iSpuoliy yra nukreipta prie§ karine ir civiling ypatingos svarbos infrastruktiirg
ES. PriesiSki subjektai stiprina savo pajégumus ir atsiranda naujy, hibridiniy ir
besiformuojancéiy grésmiy, kaip antai roboty ir dirbtiniu intelektu pagristy technologijy
naudojimas®. Konkreéiai, priesiski subjektai, naudojantys ispirkos reikalavimo programine
jrangg, subjektams nuolat padaro daug finansinés Zalos ir Zalos reputacijai?,

Daug kibernetinio saugumo incidenty taip pat buvo nukreipta prie§ valstybiy nariy viesojo
administravimo jstaigas ir vyriausybes, taip pat Europos institucijas, jstaigas ir agentiiras
(EUIBA)®. Kibernetiniai i$puoliai taip pat buvo nuolat vykdomi finansy* ir sveikatos
prieziiiros® sektoriuose, kurie yra visuomenés ir ekonomikos pagrindas®. Dél geopolitinés
jtampos, susijusios su Rusijos agresijos karu prie§ Ukraing, grésmé kibernetiniam saugumui
padidéjo’ ir gali destabilizuoti miisy visuomene. ES saugumo negalima uztikrinti be
didZiausio ES turto: jos Zmoniu. ES skubiai reikia specialisty, turin¢iy jgudziy ir geb¢jimy
uzkirsti kelig kibernetiniams iSpuoliams, juos nustatyti, nuo jy atgrasyti ir nuo jy apginti ES,
iskaitant jos reikSmingiausius ypatingos svarbos infrastruktiiros objektus, bei uZztikrinti ES
atsparuma3.

Dél kibernetinio saugumo srities talenty trikumo maziau didéja Europos konkurencingumas
ir augimas, kurie labai priklauso nuo strateginiy skaitmeniniy technologijy (pvz., dirbtinio

1 Europos Sajungos tinkly ir informacijos apsaugos agentiira (ENISA). 2022 m. grésmiy padétis — ENISA (europa.eu).

22021 m. Europolo organizuoto nusikalstamumo internete grésmés vertinimas (IOCTA). Tokiy subjekty veikla grindZiama
paslaugos siulant iSpirkos reikalavimo programine jranga modeliu. 2022 m. metinés iSlaidos jmonéms vir§ijo
18,4 mird. EUR (Cybereason 2022 Report on the true cost or Ransomware).

threat actors®), TLP:CLEAR, 2023 m. vasario 15 d.

4 Pavyzdziui, Vokietijoje 90 proc. suk&iavimo paStu atvejy, apie kuriuos pranesta 2021 m. birZelio 1 d.—2022 m. geguzés
31d., buvo finansiniy duomeny viliojimas arba, antai, vykdytas iSpuolis prie§ finansinio sektoriaus jmong, kuriame
dalyvavo daugiau kaip 20 000 virusu uzkrésty jrenginiy i§ 125 $aliy, The State of IT Security in Germany in 2022,
Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2023 m. sausio 1 d.

5 Pavyzdziui, Pranciizijoje buvo vykdomi iSpuoliai naudojant iSpirkos reikalavimo programing jrangg prie§ visuomenés
sveikatos prieziliros jstaigas, kaip antai ,,Centre Hospitalier Sud Francilien®, kuriy metu priesiski subjektai pazeidé ir
paskelbé 11 GB asmens ir medicininiy duomeny, taip pat su darbuotojais susijusiy duomeny, Panorama de la
cybermenace 2022, Agence nationale de la sécurité des systémes d’information (ANSSI), janvier 2023 .

6 ENISA, 2022 m. grésmiy padétis.

7 Dar 7r. CERT-EU — Rusijos karas prie§ Ukraing. vieneri metai kibernetiniy operacijy (europa.eu); Rusijos kibernetinés
operacijos prie§ Ukraing. Vyriausiojo jgaliotinio deklaracija Europos Sajungos vardu, 2022 m. geguzés 10d. ;

Vyriausiojo jgaliotinio deklaracija Europos Sajungos vardu dél kibernetinés kenkimo veiklos, kurig jsilauzéliai ir
isilauzéliy grupés vykdo Rusijos agresijos prie§ Ukraing kontekste, 2022 m. liepos 19 d.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/lt/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/lt/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/lt/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

intelekto, 5G ir debesijos) plétros ir naudojimo. Kad ES galéty toliau kurti pagrindines
pazangigsias technologijas pasauliniu mastu, reikia kvalifikuoty kibernetinio saugumo
specialisty.

Siekiant pasiruosti Sioms kintan¢ioms grésméms ir | jas atsizvelgti, taip pat siekiant skatinti
ES konkurencinguma, pastaraisiais metais ES kibernetinio saugumo politikos srityje buvo
padaryta didelé pazanga, kurios rezultatas — priimtos kelios iniciatyvos, kaip antai Europos
Sajungos skaitmeninio deSimtmecio kibernetinio saugumo strategija®, perzitiréta Tinkly ir
informaciniy sistemy saugumo direktyva (TIS 2 direktyva)®, ES sektoriy kibernetinio
saugumo srities teisés aktail®, ES kibernetinés gynybos politikal!, Kibernetinio atsparumo
aktas®? ir Kibernetinio solidarumo aktas — pasitilyma dé¢l jo Komisija teikia kartu su $iuo
komunikatu. Taciau Siais teis€s aktais juose numatyty tiksly nebus pasiekta be kvalifikuoty
darbuotojy, kurie galéty Siuos teisés aktus jgyvendinti. Nors visuomenei stengiamasi suteikti
pagrindiniy ziniy kibernetinio saugumo srityje pagal iniciatyvas, kuriomis siekiama ugdyti
bendruosius jgiidzius, reikalingus gyvenimui visuomenéje®®, tadiau, siekiant jvykdyti tuos
teisinius ir politikos reikalavimus kibernetinio saugumo srityje, batini kvalifikuoti
darbuotojai ir vieSajame, ir privaciajame sektoriuose, jskaitant standartizacijos organizacijas,
tiek nacionaliniu, tiek ES lygmeniu.

Taigi, ES saugumas ir konkurencingumas priklauso nuo kvalifikuoty kibernetinio saugumo
specialisty. Taciau ES patiria itin didelj kvalifikuoty kibernetinio saugumo specialisty
trikuma, todél ES, jos valstybéms naréms, jmonéms ir pilieCiams kyla kibernetinio saugumo
incidenty rizika. 2022 m. Europos Sajungoje triiko nuo 260 000 iki 500 000*°, kibernetinio
saugumo specialisty; buvo apskai¢iuota, kad ES reikalinga 883 000 kibernetinio saugumo
specialisty, o tai rodo'®, kad esami darbuotojy gebéjimai neatitinka darbo rinkai reikalingy
geb¢jimy. Kibernetinio saugumo specialisty skai¢iui neigiamg poveik] taip pat daro
klaidingas supratimas, susijes su §ios specialybés techniniu jvaizdziu; j $ig sritj toliau

8 Bendras komunikatas Europos Parlamentui ir Tarybai ..,Europos Sajungos skaitmeninio deSimtmecio kibernetinio saugumo

strategija‘, JOIN(2020) 18 final.
9 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram

kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir

Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva).
10 Pavyzdziui, finansy sektoriuje — 2022 m. gruodZio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél

skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES

Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (DORA reglamentas).
11 Bendras komunikatas Europos Parlamentui ir Tarybai, ES kibernetinés gynybos politika, JOIN(2022) 49 final.

12 Pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél horizontaliyjy kibernetinio saugumo reikalavimy, keliamy
skaitmeniniy elementy turintiems produktams, kuriuo i§ dalies kei¢iamas Reglamentas (ES) 2019/1020, COM/2022/454
final.

13 Kai kurios svarbios iniciatyvos, skirtos gyventojy bendriesiems skaitmeniniams jgiidziams: Europos socialiniy teisiy

rams¢io veiksmy plane numatytas tikslas iki 2030 m. pasiekti, kad 80 proc. gyventojy turéty pagrindinius skaitmeninius
jgtdzius, Skaitmeninés politikos kelrodis, 2021-2027 m. skaitmeninio Svietimo veiksmy planas, Skaitmeninés
kompetencijos programa, pasialymas dél Tarybos rekomendacijos dél skaitmeniniy jgudziy ugdymo §vietimo ir mokymo
srityje gerinimo.

14 (ISC)* (Tarptautinis informaciniy sistemy saugumo sertifikavimo konsorciumas) Kibernetiniy jgiidziy vertinimas

remiantis Europos kibernetinio saugumo jgudziy sistema (angl. Assessing Cyber Skills on the basis of the ECSF), ENISA
internetinis seminaras, 2023 m. vasario 16 d.

15 Remiantis Europos kibernetinio saugumo organizacija (ECSO), kaip nurodyta bendrame komunikate Europos Parlamentui
ir Tarybai, ES kibernetinés gynybos politika, JOIN(2022) 49 final.

16 (1SC?) Kibernetiniy jgiidziy vertinimas remiantis Europos kibernetinio saugumo jgiidziy sistema (ECSF), ENISA
internetinis seminaras, 2023 m. vasario 16 d.



https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=JOIN%3A2020%3A18%3AFIN
https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=JOIN%3A2020%3A18%3AFIN
file:///C:/Users/diehlan/Downloads/EUR-Lex%20-%2032022L2555%20-%20EN%20-%20EUR-Lex%20(europa.eu)
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https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022R2554
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52022PC0454
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52022PC0454
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52022PC0454
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU

nepavyksta pritraukti motery — jos sudaro 20 proc. kibernetinio saugumo studijy absolventy®’
ir 19 proc. informaciniy ir rysiy technologijy specialisty’®. Siekiant spresti $ig problema
Europos 2030 m. Skaitmeninio deSimtmecio politikos programoje®® nustatytas tikslas iki
2030 m. padidinti IRT specialisty skai¢iy iki 20 milijony, kartu pasiekiant lyc¢iy
konvergencijg. Be to, naujai ES politikai jgyvendinti reikalingas pakankamas skaiCius
reikiamag kvalifikacijg turin¢iy darbuotojy. Pavyzdziui, daugiau kaip 42 proc. aukstesniyjy IT
vadovy finansiniy paslaugy sektoriuje kibernetinio saugumo jgtdziy ir ziniy trukumag nurodé
kaip pagrindinj sunkumag, su kuriuo jy verslas susidurs kibernetinio saugumo gynybos ir
incidenty valdymo srityje?® tuo metu, kai jie turés jgyvendinti sektoriy kibernetinio saugumo
srities teisés aktus, kaip antai Skaitmeninés veiklos atsparumo akta (DORA).

Prie darbo rinkos suvarzymo taip pat prisideda darbdaviy nenoras investuoti ] zmogiskaji
kapitala: jie iesko jau parengty ir patyrusiy darbuotojy?’. Sis trilkumas turi jtakos visy riisiy
imonéms, jskaitant mazasias ir vidutines jmones (MVI), sudarancias 99 proc. visy ES
imoniy?2. Dideliy sunkumy kyla ir vieSojo administravimo jstaigoms, kuriose kibernetinio
saugumo incidentai pasitaiko dazniausiai ir turi didziausig poveikj®.

Todél ES profesionaliy kibernetinio saugumo srities talenty truikumo problema turi buti
sprendziama skubos tvarka, nes kyla pavojus ES saugumui ir konkurencingumui.

2. Sinergijos ir suderinty veiksmy siekiant spresti Kkibernetinio saugumo jgiidziy
trilkumo problema stoka

Europos ir nacionaliniu lygmeniu sékmingai jgyvendinama nemazai vieSyjy ir privaciyjy
subjekty iniciatyvy, skirty kibernetinio saugumo darbo rinkos trilkumy problemai spresti.
Taciau jos yra pabiros ir iki $iol nepasieké tokio lygio, kad padétis tikrai pasikeisty.

Pirma, Siuo metu bendras supratimas apie ES kibernetinio saugumo darbo jégos sudétj ir
susijusius jgtdzius yra ribotos, nors panasiy kibernetinio saugumo srities pareigybiy
apraSymuose turéty biti numatyti vienodi jgiidziai. Kadangi susij¢ subjektai mazai naudojasi
bendra Europos kibernetinio saugumo specialisty orientacine sistema, néra priemongs,
kuri padéty bendrauti darbdaviams, pedagogams ir politikos formuotojams, ir néra galimybiy
atlikti matavimus ir jvertinti kibernetinio saugumo darbo rinkos tritkumus. Tai taip pat trukdo
rengti Svietimo bei mokymo programas ir kurti karjeros galimybes, atitinkancias politikg ir su
asmenimis, norinCiais uZzsiimti §ia profesija, susijusius rinkos poreikius. Darbuotojy
kvalifikacijos kélimas ir perkvalifikavimas daznai vykdomas pasitelkiant kibernetinio
saugumo mokymus ir sertifikatus, kuriuos paprastai teikia privatis teik¢jai. Taciau
darbuotojams sunku susidaryti bendra jspudi apie kibernetinio saugumo mokymy ir
1Sduodamy susijusiy sertifikaty kokybe.

17 Kibernetiniam saugumui skirto auk$tojo i§silavinimo duomeny bazé (CyberHEAD).

18 Tik 19 proc. IRT specialisty ES yra moterys Skaitmeninés ekonomikos ir visuomenés indeksas (DESI) 2022 m. | Europos
skaitmeninés ateities formavimas (europa.eu). Duomeny apie tai, kiek motery Sajungoje dirba kibernetinio saugumo
srityje, néra.

19 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos sprendimas (ES) 2022/2481, kuriuo nustatoma 2030 m.
Skaitmeninio deSimtmecio politikos programa, kuria nustatomas stebésenos ir bendradarbiavimo mechanizmas bendriems
Europos skaitmeninés transformacijos tikslams ir uzdaviniams (jskaitant jgiidziy sriti), nustatytiems 2030 m.
Skaitmeninés politikos kelrodyje, igyvendinti.

S-RM 2022 m. kibernetinio saugumo jzvalgy ataskaita.
21K ibernetinio saugumo jgiidziy ugdymas ES. ENISA. 2019 m. gruodZio mén.

20

22 M VI apibréztis (europa.eu).

23 Europos Sajungos tinkly ir informacijos apsaugos agentiira (ENISA), 2022 m. grésmiy padétis — ENISA (europa.eu).



https://www.enisa.europa.eu/topics/education/cyberhead#/
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https://digital-strategy.ec.europa.eu/lt/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/lt/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=lt
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=lt
https://www.s-rminform.com/cyber-security-insights-report/
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://single-market-economy.ec.europa.eu/smes/sme-definition_en
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

Nors Svietimas, mokymas ir karjeros galimybiy formavimas yra biitini siekiant gerinti pasitila
darbo rinkoje, Siuo metu nepakankamai jvertinamas paklausos vaidmuo rengiant savo darbo
jéga ir prisitaikant prie jos pokyciy. Privataus ir vieSojo sektoriaus darbdaviams triiksta
bendry forumy ir viety, kuriose jie galéty telkti id¢jas, kaip geriausiai parengti darbuotojus, ir
spresti, kaip geriau jvertinti jgiidZius, ypac¢ darbuotojy atrankos proceso metu. Paklausiausi
dalykiniai jgiidZiai yra susije su kibernetiniu saugumu?*, kaip antai programinés jrangos
kiirimo ar debesy kompiuterijos jgiidZiai®®, tadiau vis dar nepagristai neatsizvelgiama j
universalivosius jgiidZius. Darbdaviai dazniau reikalauja kritinio mastymo ir analizés,
problemy sprendimo ir savarankisko sprendimy priémimo jgidziy?® ir artéjant 2025 m. Sie

jgiidziai darosi vis svarbesni?’.

Jau yra daug vieSy ir privaCiy investicijy ] kibernetinio saugumo jgidziy tobulinima
iniciatyvy, o ES placiai finansuoja projektus pagal jvairias priemones?®. Ta¢iau ES toliau
susiduriant su kvalifikuoty darbuotojy triikumo problema kyla klausimy dé¢l jy matomumo bei
poveikio ir galima spresti, kad Sios iniciatyvos sistemingai nepatenkina rinkos poreikiy — juos
reikia nedelsiant iSanalizuoti ES lygmeniu. Be to, kai finansavimo Saltiniai yra keli, tada
dubliuojami veiksmai ir praleidziama proga didinti veiklos mastg ir daryti realy poveikj. Be
to, tie, kuriems reikalingos investicijos, ne visada gali nustatyti jy poreikius labiausiai
atitinkancius Saltinius.

Suinteresuotieji subjektai bando spresti sudétingg ir jvairialypg kibernetinio saugumo
jgtdziy trikumo problema. ES kibernetinio saugumo agentiira (ENISA) kuria priemones,
susijusias su pareigybiy aprasymais ar aukstuoju issilavinimu?®, Europos kibernetinio
saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras (ECCC)*
kibernetinio saugumo jgudzius aptaria specialioje darbo grupéje, Europos saugumo ir
gynybos koledzas (ESGK) dirba tobulindamas civilinés ir karinés srities darbuotojy
kibernetinio saugumo jgiidzius bendros saugumo ir gynybos politikos kontekste®, problema
bando spresti privadios organizacijos®, kibernetinio saugumo sertifikavimo sektorius kuria
veiksmy gaires ir mokymus jgiidZiy triikumo problemai spresti®3, Valstybés narés taip pat
bando keisti situacijg jgyvendindamos jvairias iniciatyvas, tokias kaip reglamentavimo
iniciatyvos®, kibernetiniy jgiidziy akademijy®® ar kibernetinio saugumo mokymo centry®®,

2 _LinkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most*

25 ISACA 2022 m. kibernetinio saugumo padéties infografikas.
% Pavyzdziui, Europos profesinio mokymo plétros centro (CEDEFOP) priemoné ,.Skills-OVATE* | CEDEFOP (europa.eu).

27 Ataskaita ,.Darbo viety ateitis*, 2020 m. spalio mén., Pasaulio ekonomikos forumas.

28 Pavyzdziui: Kibernetinio saugumo jgiidziy aljansas — Nauja Europos vizija — Projektas REWIRE (finansuojamas pagal
programg ,,Erasmus+*); projektai, kuriais remiamas Kibernetinio saugumo kompetencijos centras (ECHO,
CONCORDIA, CyberSec4Europe, SPARTA (finansuojami pagal programa ,,Horizontas 2020%), projektas ,.Cybersecpro®
(finansuojamas pagal Skaitmeninés Europos programa).

2 Visy pirma: Europos kibernetinio saugumo jgiidziy sistema (ECSF); CYBERHEAD — Kibernetiniam saugumui skirto
aukstojo iSsilavinimo duomeny bazé; Kibernetinio saugumo pratyby platforma (angl. Cyber Exercise Platform); Europos
kibernetinio saugumo is8ukiai (angl. European Cyber Security Challenge); Europos Kibernetinio saugumo ménuo (angl.
European Cyber Security Month).

30 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887. kuriuo jsteigiamas Europos

kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo
centry tinklas.
3 Visy pirma Svietimo, mokymo, vertinimo ir pratyby kibernetinéie srityje platforma.

32 pavyzdziui, Europos kibernetinio saugumo organizacijos penktoji darbo grupé ,,Svietimas, mokymas, samoningumas,
kibernetiniai poligonai, zmogiskieji veiksniai; organizacija DIGITALEUROPE.

33 Pavyzdziui, SANS institutas, (1ISC)2, ISACA

34 Pavyzdziui, nacionalinés §vietimo ar kibernetinio saugumo strategijos.

% Pavyzdziui, C-Academy Portugalijoje.

36 Pavyzdziui, Kibernetinio saugumo mokymo centrai Pranciizijoje.
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kibernetiniy nusikaltimy kompetencijos centry®’ steigimas, vie$ojo ir priva¢iojo sektoriy
partnerystés®®,  Tadiau visy $iy suinteresuotyjy subjekty darbas daznai nepakankamai
koordinuojamas ir stokoja sinergijos, be to, neiSnaudojamas jo potencialas reikSmingai
pakeisti darbo rinka, kaip matyti i§ vis did¢jancio kibernetinio saugumo specialisty trikumo
ES. Taip pat reikia stiprinti kibernetiniy bendruomeniy sgveika, nes jgiudziai, reikalingi
kibernetiniam saugumui uztikrinti, kovai su Kibernetiniais nusikaltimais ar kibernetinei
gynybai stiprinti, daznai yra panasus.

Galiausiai, Siandien ES turi ribotas galimybes jvertinti Kibernetinio saugumo darbo rinkos
padéti bei poky¢ius ir jos darbuotojy jgudzius. Valstybés narés ir Europos institucijos,
istaigos ir agentiros remiasi privaciy subjekty surinktais duomenimis arba platesniu ES
mastu, visy pirma Eurostato®® ir Europos profesinio mokymo plétros centro (CEDEFOP)®,
surinktu duomeny apie IRT specialistus rinkiniu. Kitaip tariant, ES turimas poreikiy vaizdas
yra dalinis ir fragmentiSkas, o tai trukdo suformuoti bendrg vaizdg apie kibernetinio saugumo
rinkos padétj.

3. Koordinuotas ES atsakas: Kibernetinio saugumo jgiidZiy akademija

3.1.Tikslas

Siekdama spresti kibernetinio saugumo jgiidziy problema ir pasalinti darbo rinkos trilkumus,
taip pat atsizvelgdama | Europos jgudziy metus, Komisija siiilo jsteigti Kibernetinio
saugumo jgiidZziy akademija, kaip pranesimo apie Sgjungos padét] 2022 m. ketinimy raste

yra skelbusi Europos Komisijos pirmininké* 42,

Kibernetinio saugumo jgidziy akademijos (toliau — Akademija) tikslas yra sukurti bendra
prieigos ir sinergijos punkta, kur buty galima suZinoti §vietimo ir mokymo kibernetinio
saugumo srityje pasitlymus, finansavimo galimybes ir konkreCius kibernetinio saugumo
igiidziy ugdyma remiancius veiksmus. Taip bus iSpléstos suinteresuotyjy subjekty
iniciatyvos, kad jos pasiekty tokj lygi, jog turéty poveikj darbo rinkai, be kita ko, gynybos
srityje. Siekiant didesnio poveikio §i veikla orientuojama j bendrus tikslus ir pagrindinius
veiklos rezultaty rodiklius.

Akademijos prioritetas bus kibernetinio saugumo specialisty jgiidziy ugdymas. Akademijos
veikla praturtins ne tik ES kibernetinio saugumo, bet ir Svietimo ir mokymosi visg gyvenima
srityse politika. Ji papildo dvi Tarybos rekomendacijas, susijusias su skaitmeniniu Svietimu ir
1gidziais; pasiulymus d¢l Siy rekomendacijy Komisija teikia tuo paciu metu, kaip ir $§j
komunikata®®.

Akademija remsis keturiais veiklos ramsc¢iais: 1) skatins kurti Zinias Svietimo ir mokymo
buidais, kuriant bendra kibernetinio saugumo specialisty vaidmeny profiliy ir susijusiy
jgidziy sistemg, didinant Europos Svietimo ir mokymo pasiiilg, kad ji atitikty poreikius,
kuriant karjeros galimybes ir uZztikrinant kibernetinio saugumo mokymy ir sertifikaty

37 Pavyzdziui, Lietuvos kibernetiniy nusikaltimy kompetencijy ir tyrimy centras Lietuvoje (L3CE).

38 Pavyzdziui, .Microsoft* kibernetinio saugumo jgiidziy ugdymo iniciatyva (angl. Cybersecurity Skilling Initiative).

% |RT specialistai darbo rinkoje — Statistikos paaiskinimas (europa.cu).

40 Pavyzdziui, Europos profesinio mokymo plétros centro (CEDEFOP) priemoné: ,.Skills-OVATE* | CEDEFOP (europa.eu).

41 Pranesimo apie Sajungos padéti 2022 m. ketinimy rastas Pirmininkei Robertai Metsolai ir Ministrui Pirmininkui Petrui
Fialai.
42 Bendras komunikatas Europos Parlamentui ir Tarybai, ES kibernetinés gynybos politika, JOIN(2022) 49 final.

43Pasitilymai dél Tarybos rekomendacijy dél pagrindiniy veiksniy, kurie leisty uztikrinti sékmingg skaitmeninj $vietimg ir
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matomumg ir aiSkumg, kad biity augty darbo jégos pasitla; 2) uztikrins geresnj turimy su
jgtdziais susijusios veiklos finansavimo galimybiy orientavima ir matomuma, siekiant kuo
labiau padidinti jy poveikj; 3) ragins suinteresuotuosius subjektus imtis veiksmy ir 4)
nustatys rinkos raidos stebésenos ir gebéjimo jvertinti savo veiksmy efektyvuma rodiklius.

Akademijai jsteigti bus skirtas 10 mIn. EUR finansavimas pagal Skaitmeninés Europos
programa®*,

3.2.Akademijos valdymas

Galiausiai, siekiant sukurti infrastruktiirg, kuri bty naudojama kaip bendras prieigos
punktas, skirtas bendruomenés, mokymo paslaugy teikéjy ir pramonés atstovy
bendradarbiavimui stiprinti, kuriame ES kibernetinio saugumo ekosistemos tiekéjai ir
vartotojai galéty susitikti ir mokytis, Akademija galéty bity jsteigta kaip Europos
skaitmeninés infrastruktiiros konsorciumas (ESIK)*®. Si priemoné leisty valstybéms
naréms kartu siekti paSalinti kibernetinio saugumo jgudziy trukuma, taip pat glaudZiai
bendradarbiauti su Komisija, ENISA ir ECCC, atsizvelgiant | jy jgaliojimus ir kompetencija,
bei sutelkti visus suinteresuotuosius subjektus, taip pat tiesiogines Europos, nacionalines ir
privadias investicijas bendram tikslui. Siuo tikslu suinteresuotos valstybés narés raginamos
iki 2023 m. geguzés 30 d. pateikti Komisijai iSankstinj praneS§img, ar ateityje jos teiks
paraiskg dél tokio ESIK. Tokie savanoriski iSankstiniai praneSimai leisty Komisijai anksti
pateikti pastabas dél ESIK paraiskos projekto, kad paspartéty tolesnio projekto tobulinimo ir
oficialaus pateikimo procesas. Viso proceso metu ir tiek, kiek praSys valstybés narés,
Komisija padés rengti ESIK paraiska, veikdama kaip daugiasalio projekto spartintoja.
Paraiskai gavus teigiamg Komisijos jvertinimg ir Skaitmeninio deSimtmecio programos
komiteto patvirtinimg, Komisija priimty sprendima, kuriuo jsteigiamas ESIK, o tada padéty
koordinuoti ESIK jgyvendinimg*®.

Tuo metu, kol bus oficialiai jsteigtas ESIK, Komisija, sukurs virtualy bendra prieigos punkta,
patobulindama jai priklausancig Skaitmeniniy jgidZiy ir uZimtumo platforma*’, tam
panaudodama Paramos Europos kibernetinio saugumo bendruomenei projekta®.

ENISA prisidés prie Akademijos jgyvendinimo vadovaudamasi agentiiros tikslais®®, visy
pirma susijusiais su pagalba kibernetinio saugumo S$vietimo ir mokymo srityje, ir
atsizvelgdama j savo ataskaity teikimo jpareigojimus pagal TIS 2 direktyva®®. ECCC rems
Kibernetinio saugumo jgiidziy akademijos jgyvendinima veikdamas pagal savo strateging
darbotvarke. Konkreciai, ECCC jgyvendins Skaitmeninés Europos programos 3 strateginj
tikslg (kibernetinis saugumas). Per nacionalinius koordinavimo centrus (NKC) jam padés

44 2021 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694. kuriuo nustatoma Skaitmeninés
Europos programa ir panaikinamas Sprendimas (ES) 2015/2240

4 ESIK buvo numatytas 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos sprendimo (ES) 2022/2481, kuriuo
nustatoma 2030 m. Skaitmeninio deSimtmecio politikos programa, 13 ir paskesniuose straipsniuose.

46 Ten pat, 12 straipsnis.

47 PradZios puslapis | Skaitmeniniy jgiidZiy ir uZimtumo platforma (europa.cu).

48 7r. Europos kibernetinio saugumo kompetencijos centras ir tinklas. Naujas ES finansuojamas paramos kibernetinei
bendruomenei projektas (europa.eu). 2022 m. gruodzio mén. Europos Komisija pasiras¢é 3 min. EUR vertés sutartj dél
paramos ES kibernetinei bendruomenei per Europos kibernetinio saugumo kompetencijos centra. Sis projektas padés
siekti ES tiksly dél bendruomenés ir gebéjimy stiprinimo kibernetinio saugumo moksliniy tyrimy, inovacijy, diegimo ir
pramoninés bazés klausimais.

49 ENISA Sajungoje remia pajégumy stiprinimg ir parengtj, padédama Sajungos institucijoms, jstaigoms, organams ir
agentliroms, taip pat valstybéms naréms ir vieSojo bei privaciojo sektoriy suinteresuotiesiems subjektams <...> plétoti
igtdzius ir kompetencijas kibernetinio saugumo srityje.“ (Kibernetinio saugumo akto 4 straipsnio 3 dalis).

0 TIS 2 direktyvos 18 straipsnis.
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Komisija ir valstybés narés. Prireikus bus pasitelkiama Bendradarbiavimo grupé, jsteigta
pagal TIS 2 direktyva®. Galiausiai, norint pasiekti Akademijos tikslg iSspresti kibernetinio
saugumo jgudziy trikumo problema, reikés suvienyti jégas SU pramonés ir akademinés
bendruomenés atstovais.

4. Ziniy kiirimas ir mokymas: bendro ES poZiiirio j mokyma kibernetinio saugumo
srityje nustatymas

Pagal Kibernetinio saugumo jgudziy akademijos Ziniy kiirimo ir mokymo veiklos kryptj bus
suformuotas struktiirinis pozitris, turintis aisky tikslg padidinti Sajungoje asmeny, turinciy
kibernetinio saugumo jgudziy, skai€iy, geriau pritaikyti mokymg rinkos poreikiams ir
uztikrinti karjeros galimybiy matomuma.

4.1.Vienodai apibudinti: bendras poZiuris j kibernetinio saugumo specialisty vaidmeny
profilius ir susijusius jgiudZius

ENISA jau atliko nemazai darbo apibrézdama kibernetinio saugumo specialisty vaidmeny
profilius pagal Europos kibernetinio saugumo jgiidziy sistema (ECSF)®. Tas darbas turéty
bati pagrindu Akademijai apibréziant ir vertinant atitinkamus jgudzius, stebint jgudziy
trikumo pokycCius ir teikiant informacija apie naujus poreikius. | kiekvieno ECSF
kibernetinio saugumo specialisto vaidmens profilio aprasyma®® yra jtraukti taikytini
gebéjimai, nurodyti Europos e. kompetencijos sistemoje®.

Todel ENISA perzitrées ECSF ir nustatys kintancius kibernetinio saugumo darbuotojy
jigtidziy poreikius ir spragas, be kita ko, taikydama pazangias priemones (pvz., dirbtinj
intelekta, didziuosius duomenis®®, duomeny gavyba). Siuo tikslu ENISA dirbs vadovaujant
ESIK, kai jis bus jsteigtas, ir Europos kibernetinio saugumo pramonés, technologijy ir
moksliniy tyrimy kompetencijos centrui, kartu su nacionaliniais koordinavimo centrais,
Komisija, ECCO projekto atstovais ir rinkos dalyviais®. Kibernetinés gynybos darbuotojy
klausimu ENISA deramai atsizvelgs | ESGK atlikta darbg. Be to, kovos su kibernetiniais
nusikaltimais srityje ENISA atsizvelgs | ES teisésaugos mokymo agenturos (CEPOL) ir
Europolo veiklg rengiant su kibernetiniais iSpuoliais susijusig operacinio rengimo poreikiy
analize®’.

51 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk§tam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir
Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva).

52 Europos kibernetinio saugumo jgiidZiy sistema (ECSF) — ENISA (europa.eu). ECSF padeda nustatyti ir suformuluoti
uzduotis, geb¢jimus, jglidzius ir Zinias, susijusias su Europos kibernetinio saugumo specialisty vaidmenimis. Joje
apibendrinami visi su kibernetiniu saugumu susije¢ vaidmenys nurodant profilius, kurie atskirai i$samiai analizuojami
pagal jy atitinkamga atsakomybe, jgiidZius, sinergijg ir tarpusavio sasajas.

53 Siuo klausimu Zr. Naudotojo vadova — Europos kibernetinio saugumo jgiidziy sistema (ECSF). 2022 m. rugséjo mén.

5 Europos e. kompetencijos sistema (e-CF) | ..Esco* (europa.eu). ,.e-CF“ pateikiamos nuoseklios sgsajos su IRT
kvalifikacijomis ir kitomis sektoriui reikSmingomis sistemomis, jskaitant ,,DigComp*“.

5 7r., pavyzdziui, CEDEFOP parengts ,.Skills-OVATE".

%6 Agentiira toliau naudosis kity ES finansuojamy projekty (pvz., REWIRE, ,.Data Space For Skills* (DS4S), ..CyberSecPro,
Concordia®) rezultatais ir pana$iy iniciatyvy (pvz., ,,Building a Skilled Cyber Security Workforce in Five Countries:
Insights from Australia, Canada, New Zealand, United Kingdom and United States* (Kvalifikuoty kibernetinio saugumo
srities specialisty rengimas penkiose Salyse. Australijos, Kanados, Naujosios Zelandijos, Jungtinés Karalystés ir Jungtiniy
Amerikos Valstijy jzvalgos), EBPO ataskaita, paskelbta 2023 m. kovo 21 d.), kad galéty ateityje pateikti naujausia
poreikiy aplinkoje, kurioje nuolat keiciasi paklausa, vizija.

57 CEPOL operacinio rengimo poreikiy vertinimas (OTNA).
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ECSF bus reguliariai papildoma ir perzitrima Akademijoje kas dvejus metus. Be to, Komisija
ir Europos iSorés veiksmy tarnyba, remiamos ES agentiiry ir jstaigy, tokiy kaip ESGK®,
Europolo ir CEPOL®®, pagal poreiki padés apibrézti sektoriams skirtus konkreéius profilius ir
susijusius jgiidzius.

Taip pat bus nustatyti rysiai tarp ECSF ir atitinkamy ES uzimtumo politikos priemoniy®’.
Konkreciai, ECSF pareigybiy apraSymai ir susij¢ jgtidziai bus jtraukti | ESCO Klasifikacija.
Taip bus patikslinta kibernetinio saugumo srities profesijy ir jgudziy klasifikacija ir sgsajos
tarp jy, todel asmenims bus paprasciau kelti kvalifikacijg ir persikvalifikuoti, taip pat bus
remiamas darbo jégos pasitlos ir paklausos derinimas atsizvelgiant ] jgudzius ir
tarpvalstybinis judumas.

4.2 .Bendradarbiavimo kuriant kibernetinio saugumo S$vietimo ir mokymo programas
skatinimas

Isteigus ESIK, Akademija turéty gauti valstybiy nariy parama, kad ji tapty j paklausiausius
igiidzius orientuota pavyzdine kibernetinio saugumo mokymo kiirimo ir teikimo vieta
Europoje, startuoliams, MV] ir vie$ojo administravimo jstaigoms teikian¢ia mokymo darbo
vietoje ir mokomosios praktikos galimybes novatoriskose kibernetinio saugumo jmonése ir
kibernetinio saugumo kompetencijos centruose. ESIK, rengdamas tokj mokyma, turéty
bendradarbiauti su visais suinteresuotaisiais subjektais, jskaitant pramonés atstovus, ir remtis
projektais, kaip antai Skaitmeninés Europos programos 1éSomis finansuojamu
»CyberSecPro“®!, j kurj jsitraukusios 17 aukstojo mokslo institucijy ir 13 saugumo
bendroviy i§ 16 valstybiy nariy siekia kartu formuoti visy kibernetinio saugumo mokymo
programy geriausig patirtj.

Akademija bendradarbiaus su visais susijusiais suinteresuotaisiais subjektais siekdama
paskatinti jaunima pradéti karjerg kibernetinio saugumo srityje. Atsizvelgdamos 1
pasitilymg dél Tarybos rekomendacijos dél skaitmeniniy jgidziy ugdymo Svietimo ir
mokymo srityje gerinimo, valstybés narés turéty priimti ir sustiprinti mokytojams ir
déstytojams specialistams jdarbinti ir mokyti skirtas priemones, taip pat palengvinti
kibernetinio saugumo jgudZziy jgijima, be kita ko, per pameistryste. Turéty biti skatinama
jtraukti kibernetinj sauguma ] Svietimo ir mokymo programas, kartu uZtikrinant jy
priecinamuma, kurti pameistrystés ir staZuoCiy pasitlg, skatinti novatoriSkus metodus,
jskaitant, pavyzdZziui, rimtuosius zaidimus ir bendras imitavimo platformas, organizuoti
kibernetinio saugumo specialisty darbo iSbandymo savaites, paaiskinti netechniniy vaidmeny
profilius. Taip pat turéty buti remiamas sunkiai pasiekiamy grupiy, pavyzdziui, nejgaliy
jaunuoliy, gyvenanciy atokiose ar kaimo vietovése, ir kity mazumy grupiy, naudojimasis
Siomis kibernetinio saugumo mokymosi galimybémis.

%8 Sjuo klausimu 7r. Bendra komunikata Europos Parlamentui ir Tarybai, ES kibernetinés gynybos politika, JOIN(2022) 49
final.

% Sjuo klausimu bus atsizvelgta i darba, susijusj su §iuo metu kuriama Kovos su kibernetiniais nusikaltimais mokymo
gebéjimy sistema (angl. Cybercrime Training Competency Framework, TCF).

60 Pavyzdziui, Europos jgiidziy (gebéjimy), kvalifikacijy ir profesijy klasifikatorius (ESCO), ,.Europass®, Europos uZimtumo
tarnyby bendradarbiavimo tinklas (EURES).

61 pagal,.CyberSecPro* , pavyzdZziui, bus atlikta universitetuose sitilomy kibernetinio saugumo programy, kursy ir vasaros
mokykly bei naudojamy Europos kredity perkélimo sistemos (ECTS) vertinimo skaliy analizé, uztikrinamas tikslinio
skaiCiaus — daugiau kaip 530 stazuotojy — dalyvavimas 3 mety laikotarpiu, mokomi iSorés asmenys i§ jvairiy pramonés
Saky ir sektoriy.



https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://esco.ec.europa.eu/lt
https://europa.eu/europass/lt
https://eures.ec.europa.eu/index_lt
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

Komisija toliau teiks paramg mikrokredencialy, profesinio mokymo ir mokymo programy
rengimui. Konkreciai, pagal programg ,Erasmus+*“ toliau bus finansuojamos jungtinés
bakalauro ir magistrantiros programos, jungtiniai kursai ar moduliai, Kurie leisty
gauti mikrokredencialy, ir miSrios intensyvios programos® visomis temomis, jskaitant
kibernetinj sauguma. Taip pat bus remiamas tolesnis Europos universitety iniciatyvos®® ir
profesinés kompetencijos centry® jgyvendinimas siekiant skatinti glaudesnj aukstojo
mokslo, atitinkamo profesinio rengimo ir mokymo institucijy bendradarbiavimg Europoje.
Sis glaudesnio bendradarbiavimo tikslas bus remiamas pagal ES finansavimo programas,
jskaitant ,,Erasmus+* ir Skaitmeninés Europos programg, taip pat ES léSomis, skirtomis
individualiyjy mokymosi saskaity®® kiirimui.

Siekiant palengvinti akademinés bendruomenés ir kibernetinio saugumo jgiidziy mokymo
paslaugy teikéjy ir privaciojo ir vieSojo sektoriy darbdaviy bendradarbiavimg nacionaliniu
lygmeniu ir skatinti vieSojo ir privaciojo sektoriy sinergija, nacionaliniai koordinavimo
centrai raginami jvertinti galimybg valstybése narése steigti Kibernetinio saugumo mokymo
centrus . Kibernetinio saugumo mokymo centry tikslas buity nacionaliniu lygmeniu rodyti
pavyzdj kibernetinio saugumo bendruomenei, o Akademija padéty jiems plésti tinklaveika ir
toliau koordinuoti veikla.

ENISA taip pat gerins savo kibernetinio saugumo mokymo pasiiilg, suderindama savo kursy
kataloga® su ECSF profiliais ir rengdama kiekvienam profiliui skirtus mokymo modulius, o
tai gali pagerinti valstybiy nariy mokymo pasitla. ENISA taip pat iSplés savo mokytoju
mokymo programa®’, atsizvelgdama j ES institucijy, jstaigy, organy ir agentiiry, valstybiy
nariy valdZios institucijy ir vieSyju ir privadiy ypatingos svarbos operatoriy, kuriems
taikoma TIS 2 direktyva, profesinius poreikius.

Be to, savo Kkibernetinio saugumo mokymo pasiiilg plés kitos ES agentiiros ir jstaigos.
Pavyzdziui, jgyvendinant ES kibernetinés gynybos politika, ESGK parengs nauja
kibernetinio saugumo kursy grupe, o kai kuriuos dabartinius kursus suderins su ECSF.
I8klausius  §iuos kursus bus galima sertifikuoti mokymosi rezultatus®. ESGK,
bendradarbiaudamas su Komisija, jvertins galimybe jtraukti sertifikatus j ES e. ID dékle.
ESGK taip pat jvertins galimybe vertinti jgiidZiy mechanizmus, pagal kuriuos bus i§duodami
sertifikatai. Kovos su kibernetiniais nusikaltimais srityje taip pat bus siekiama glaudziai
bendradarbiauti su CEPOL Kovos su kibernetiniais nusikaltimais akademija®, kad biity
mokymo programas rengiantys ir jgyvendinantys subjektai pasiekty sinergija ir vieni kitus
papildyty.

4.3.Kibernetinio saugumo mokymo ir sertifikavimo sinergijos kiirimas ir matomumo
uztikrinimas valstybése narése

62 Pagal misrias intensyvias programas derinamas mokymas internetu ir trumpas fizinio mobilumo laikotarpis.

63 Europos universitety iniciatyva | Europos $vietimo erdvé (europa.eu).

64 Profesinés kompetencijos centrai | ..Erasmus+* (europa.cu).

65 Pagal 2022 m. birzelio 16 d. Tarybos rekomendacija dél individualiyjy mokymosi saskaity.

8 Mokymo kursai — ENISA (europa.eu).

67 Mokytojy mokymo programa — ENISA (europa.eu).

 pagal 2020 m. spalio 19 d. Tarybos sprendimo (BUSP) 2020/1515, kuriuo jsteigiamas Europos saugumo ir gynybos
koledZas ir panaikinamas Sprendimas (BUSP) 2016/2382. 20 straipsnio 4 dalj.

8 CEPOL Kovos su kibernetiniais nusikaltimais akademija jsteigta 2019 m., kad egzistuoty naujausius standartus atitinkanti
platforma, padedanti gerinti zinias apie kibernetinius nusikaltimus ir kibernetinius pajégumus Europoje.



https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

Akademija turéty spresti mokymo ir sertifikavimo matomumo ir sinergijos klausimg. Tai biity
naudinga civilinéms, gynybos, teisésaugos ir diplomatinéms kibernetinéms bendruomenéms,
nes daugeliu atvejy visuose sektoriuose reikalinga vienoda kvalifikacija, jgyta pagal panasias
mokymo programas ir mokymosi rezultatus.

Akademija suteikty bendra prieigos punkta asmenims, kuriuos domina Kkarjera kibernetinio
saugumo srityje. Artimiausiu metu tai bus daroma tobulinant Komisijos Skaitmeniniy
jgudZiy ir uZimtumo platforma, tam pasinaudojant ECCO projektu. Specialiame
kibernetinio saugumo karjeros skyriuje bus pateiktos nuorodos j esamas priemones — aukstojo
mokslo programas, mokymo galimybes, jskaitant kursus, kuriy metu galima gauti
mikrokredencialy, ir profesinio rengimo ir mokymo programas, taip pat darbo pasitilymus.
Tai bus pasiekta platformoje nurodant arba j ja integruojant vykstant] darbg ir iniciatyvas,
kaip antai tuos, kuriuos vykdo ENISA, kuri, bendradarbiaudama su akademine bendruomene,
sudar¢ Svietimo instituciju, kuriose teikiamos kibernetinio saugumo programos, savada. Ji
bus toliau tobulinama padedant nacionaliniams koordinavimo centrams. Be to, ENISA,
padedama nacionaliniy koordinavimo centry, Komisijos ir ECCO projekto, ir
bendradarbiaudama su sertifikatus iSduodanciais subjektais, taip pat remdamasi kitomis
susijusiomis iniciatyvomis’, sukurs ir konsoliduos dvi esamy vieSojo ir privaciojo sektoriy
mokymy ir Kibernetinio saugumo sertifikaty duomeny saugyklas. Jos taip pat bus
jtrauktos j Skaitmeniniy jgiidZiy ir uzZimtumo platformos bendra prieigos punkta. Sis darbas
taip pat bus naudingas nacionaliniams koordinavimo centrams, kuriy uzduotis visy pirma yra

propaguoti ir skleisti kibernetinio saugumo §vietimo programas’?.

Specialistai taip pat turi buti uztikrinti, kad mokymai, kuriuose jie dalyvauja, yra reikiamos
kokybés. Siuo klausimu ENISA parengs bandomajj projekta, pagal kurj bus apsvarstyta
galimybe¢ nustatyti Europos kibernetiniy jgiidZiy atestavimo sistema.

Be to, nors biitina nustatyti jglidzius ir mokymus ir susieti juos su pareigybiy apraSymais,
taCiau taip pat svarbu uztikrinti, kad kibernetinio saugumo paslaugos biity teikiamos turint
reikiama kompetencija, kvalifikacija ir patirtj. Tai ypa¢ taikoma valdomiems saugumo
paslaugy teikéjams, kurie teikia paslaugas tokiose srityse kaip reagavimas ] incidentus,
skverbimosi testavimas, saugumo auditai ir konsultacijos. TIS 2 direktyvoje ir pasitilyme dél
Kibernetinio solidarumo akto nustatytos konkrecios tokiy valdomy saugumo paslaugy teikéjy
uzduotys. Todél Komisija taip pat siiilo tikslinj Kibernetinio saugumo akto pakeitima’?,
kad bty galima ES lygmeniu taikyti valdomy saugumo paslaugy sertifikavimo schemas.
Tokiomis sertifikavimo schemomis turéty buti siekiama, be kita ko, uztikrinti, kad Sias
paslaugas teikty darbuotojai, turintys itin auk$to lygio techniniy Ziniy ir kompetencijos
atitinkamose srityse.

Mikrokredencialy kokybés uZtikrinimo ir pripaZinimo mechanizmai’® padeda uztikrinti
mokymosi rezultaty skaidrumg, palyginamumg ir perkeliamumg. Pagal Tarybos

70 Pavyzdziui, ,,W4C Academy“ - .Women4Cyber” arba Visuotinio kibernetiniy nusikaltimy tyréjy ir prokurory
sertifikavimo projektas, skirtas teisésaugos ir teisminéms institucijoms.

1. Nacionaliniai koordinavimo centrai vykdo S§ias uZduotis: <..> g) nedarant poveikio valstybiy nariy nacionalinei

kompetencijai Svietimo srityje ir atsizvelgdami j atitinkamas ENISA uzduotis, bendradarbiauja su nacionalinémis
institucijomis galimo indélio kibernetinio saugumo S§vietimo programy propagavimo ir sklaidos srityje“, Europos
kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centro (ECCC) reglamento 7 straipsnio
1 dalies g punktas. Taip pat Zr. susijusia 28 konstatuojamaja dalj.

722019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos
kibernetinio saugumo agenturos) ir informaciniy ir rySiy technologijy kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas).

78 Pavyzdziui, mokymosi rezultaty, kuriuos asmenys jgyja po trumpy mokymy, jrasai arba sertifikatai.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj

rekomendacija dél europinio poziiirio j mikrokredencialus’ valstybés narés raginamos
jtraukti kibernetinio saugumo mikrokredencialus j savo nacionalines kvalifikacijy sandaras.
Tai leisty joms susieti kibernetinio saugumo mikrokredencialus su Europos kvalifikacijy
sandara’. Naudojantis Europos skaitmeniniy mokymosi kredencialy infrastruktiira gali biiti
iSduodamos skaitmeniniu biidu pasiraSytos asmeny kibernetinio saugumo kvalifikacijos ir
mikrokredencialai. Juose pateikiama daug duomeny, jskaitant duomenis apie mokymosi
rezultatus kibernetinio saugumo srityje, ir jie gali buti saugomi bisimoje ES e. ID
skaitmeninéje dékléje’®.

Veiksmai jevvendinant Akademija

Valstybés narés ir pramonés atstovai

Uztikrins paramg kibernetinio saugumo srities mokymosi mikrokredencialy kirimui ir
pripazinimui pagal Tarybos rekomendacijg dél europinio pozitirio j mikrokredencialus.

I nacionalines kvalifikaciju sandaras jtrauks kibernetinio saugumo kvalifikacijas,
jskaitant mikrokredencialus.

Teiks mokymosi darbo vietoje galimybes pameistrystés praktikos forma asmenims,
dalyvaujantiems kibernetinio saugumo jgtidziy ugdymo iniciatyvose.

Komisija

Trumpuoju laikotarpiu, iki 2023 m. pabaigos, sukurs bendra prieigos punkta, skirtg
Kibernetinio saugumo programoms, esamiems mokymams ir Kibernetinio saugumo
sertifikatams, prieinama per Skaitmeniniy jgiidZiy ir uZimtumo platforma.
2023 m. balandzio 18 d. pateiks pasitilymg dél Kibernetinio saugumo akto pakeitimo,
kad bty sudarytos salygos sertifikuoti valdomus saugumo paslaugy teikéjus.

ES jstaigos ir agentiros

Iki 2023 m. pabaigos sukurs ECSF kaip bendrg pozitirj j kibernetinio saugumo specialisty
vaidmeny profilius ir susijusius jgtidZius.

ENISA — 2023 m. antrg ketvirtj pradés kurti bandomajj projekta, pagal kurj buty sukurta
Europos kibernetiniy jgiidZiy atestavimo sistema.

ENISA — iki 2023 m. pabaigos perzitirés savo kursy kataloga ir atvers savo mokytoju
mokymo programa vieSiesiems ir privatiesiems ypatingos svarbos operatoriams.

Iki 2023 m. vidurio baigs derinti ESGK mokymo programas su ECSF.

Suinteresuotyjy subjekty dalyvavimas: jsipareigojimas Salinti kibernetinio saugumo
igiidZiy truikuma

Akademijoje bus formuojamas koordinuotas poziiiris | suinteresuotyjy subjekty dalyvavima
siekiant spresti kibernetinio saugumo jgiidziy trilkumo problemg. Bus siekiama kuo labiau

74

75

Tarybos rekomendacija dél europinio poziiirio j mikrokredencialus mokymuisi visg gyvenimg ir jsidarbinamumui skatinti.

2017 m. geguzés 22 d. Tarybos rekomendacija dél Europos mokymosi visa gyvenima kvalifikacijy sandaros, kuria
panaikinama 2008 m. balandzio 23 d. Europos Parlamento ir Tarybos rekomendacija dél Europos mokymosi visa

gyvenimga kvalifikacijy sarangos kiirimo.

76 Pasitilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo dél Europos skaitmeninés tapatybés sistemos

nustatymo i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014.
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32017H0615%2801%29
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32017H0615%2801%29
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32017H0615%2801%29
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=COM%3A2021%3A281%3AFIN

padidinti jvairiy suinteresuotyjy subjekty jsipareigojimy, kuriais siekiama sumazinti
kibernetinio saugumo jgiudziy trikumg, matomumg ir poveik].

Komisija ragina suinteresuotuosius subjektus prisiimti konkrecius jsipareigojimus specialiais
veiksmais kelti ir keisti darbuotojy kvalifikacija, kuo labiau atsizvelgiant | nustatyta
Kibernetinio saugumo jgudziy trikumg. Apie tokius suinteresuotyjy subjekty
jsipareigojimus dél kibernetinio saugumo turéty buti pranesta Skaitmeniniy jgudziy ir
uzZimtumo platformoje, panasiai kaip ir kity platformoje jau rodomy skaitmeniniy
isipareigojimy atveju. Komisija taip pat ragina suinteresuotuosius subjektus, Platformoje
prisiimancius jsipareigojimus dél kibernetinio saugumo, prisijungti prie Plataus masto
skaitmeninés partnerystés pagal Jgidziy pakta’’. [sipareigojimus dél kibernetinio
saugumo, prisiimtus pagal Plataus masto skaitmening partnerystg, skatinama pateikti
Skaitmeniniy jgtidziy ir uzimtumo platformoje. Be to, apie Skaitmeniniy jguidziy ir uzimtumo
platformoje prisiimtus jsipareigojimus skatinama pranesti pagal Plataus masto skaitmening
partneryste pagal Igiidziy pakta.

Komisija taip pat ragina valstybes nares toliau déti pastangas jgyvendinant deklaracija
»Moterys skaitmeninéje ekonomikoje“’® siekiant paskatinti moteris imtis aktyvaus ir
rySkaus vaidmens skaitmeniniy technologijy sektoriuje ir uztikrinti ly€iy konvergencija darbo
vietose kibernetinio saugumo srityje. Komisija taip pat ragina valstybes nares plétoti sagveika
Su savo ,,Europos socialinio fondo +“ (ESF+) programomis siekiant toliau remti lyciy
lygybés darbo rinkoje tikslo jgyvendinima’®, pavyzdziui, parengiant mergaitéms ir
moterims skirtas mentorystés programas. Jos gali padéti formuoti sektinus pavyzdzius
siekiant paskatinti mergaites rinktis kibernetinio saugumo specialybes, kartu kovojant su
ly¢iy stereotipais. Jos taip pat drasina moteris kelti kvalifikacija bei persikvalifikuoti ir
skatina kurti bendruomene, kuri galéty padéti moterims patekti j kibernetinio saugumo darbo
rinkg arba kilti pareigose.

Valstybés nares, jgyvendindamos savo nacionalines kibernetinio saugumo strategijas, turéty
priimti konkrecias priemones, kuriomis biity siekiama sumazinti kibernetinio saugumo
jgiidziy trikuma®, nustatyti, kaip Salinti jgiidziy spragas, ir geriau nukreipti $ias pastangas,
ir galiausiai uztikrinti tinkama savo jsipareigojimy pagal TIS 2 direktyva jgyvendinima.

Kai kurios valstybés narés naudojasi civiliniy, gynybos ir teisésaugos iniciatyvy sinergija.
Pavyzdziui, darbuotojy ugdymas pasitelkiant savo nacionaling privalomaja karo tarnybg arba
kibernetinio saugumo specialistus rezervininkus — Karinj parengima turinCius piliecius,
uzimanéius kibernetinio saugumo pareigas ginkluotosiose pajégose®!, sudaro salygas
visuomenei, o ypa¢ jaunimui ugdyti savo kibernetinio saugumo ir kibernetinés gynybos
jgudzius. Tas pats tinka ir kovos su Kibernetiniais nusikaltimais srityje, nes tarp bendry
kibernetinio saugumo veiksmy ir teisésaugos veiksmy reaguojant j kibernetinio saugumo
incidentus yra daug panaSumy. Komisija skatina valstybes nares diskutuoti apie tokias

" Inicijuotos naujos Europos partnerystés, skirtos ES skaitmeninio deSimtmeio uZmojams jgyvendinti | Europos
skaitmeninés ateities formavimas (europa.eu), kurios sukurtos pagal Igtidziy pakta siekiant spresti informaciniy ir rysiy
technologijy (IRT) specialisty trikumo problema.

78 ES 3alys jsipareigoja skatinti motery dalyvavima skaitmeninéje ekonomikoje | Europos skaitmeninés ateities formavimas
(europa.eu[.

792021 m. birzelio 24 d. Europos Parlamento ir Tarybos reglamento (ES) 2021/1057, kuriuo nustatomas ..Europos socialinis
fondas + (ESF+) ir panaikinamas Reglamentas (ES) Nr. 1296/2013, 4 straipsnio 1 dalies ¢ punktas.

80TIS 2 direktyvos 7 straipsnio 2 dalies f punktas.

81 Ataskaita - ..Cyber Conscription: Experience and Best Practice from Selected Countries®, Martin Hurt ir Tiia Sdmer.
Tarptautinis gynybos ir saugumo studijy centras, 2021 m. vasario meén.
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https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

iniciatyvas ir jvertinti, kaip kvalifikuoti darbuotojai galéty geriausiai pasitarnauti gynybos ir
civilinéms kibernetinio saugumo bendruomenéms.

Komisija apsvarstys pasitilymus, kaip pasalinti esamas ir numatomas spragas, nustatytas jai
atliekant ES institucijy, jstaigy, organy ir agentiry poreikiy perzitirag. Ji visy pirma skatins
darbuotojus dalyvauti busimoje ES ir Jungtiniy Amerikos Valstiju (JAV) Kibernetinio
saugumo staZzuotéje, jkurtoje ES ir JAV dialogo metu.

Veiksmai jevvendinant Akademija

Pramonés atstovai

e Nuo 2023 m. balandzio 18 d. pasiiilys konkrecius jsipareigojimus dél kibernetinio
saugumo Skaitmeniniy jgiidziy ir uZimtumo platformoje.

Valstybés narés

e Nacionalinése kibernetinio saugumo strategijose numatys konkrecias priemones
kibernetinio saugumo srities jgtidziy trilkumui mazinti.

Valstybés narés ir pramonés atstovai

e |ki 2030 m. jgyvendins deklaracijg ,,Moterys skaitmeninéje ekonomikoje* ir pasieks lyciuy
konvergencija kibernetinio saugumo darbo vietose.

6. Finansavimas. Sinergijos kiuirimas siekiant kuo labiau padidinti kibernetinio
saugumo jgiidZiy ugdymo iSlaidy poveikj

Igyvendinant Akademija investicijy  kibernetinio saugumo jgiidzius poveikis bus padidintas
sukuriant bendrg prieiga, sudarant salygas geriau nukreipti 1éSas pagal rinkos poreikius ir
racionalizuojant finansavimo naudojima, skatinant skirtingy priemoniy sinergija ir vengiant
pastangy pasikartojimo®.

6.1. LéSy ir poreikiy derinimas

Igyvendinant Akademija ECCC, remiamas Komisijos, ECCO projekto ir nacionaliniy
koordinavimo centry, rinks informacija apie tai, kaip ES 1éSos naudojamos kibernetinio
saugumo jgudziy ugdymui finansuoti, ir vertins, kaip ES léSomis remiamas Kibernetinio
saugumo jgiidziy trikumo mazinimas. Atsizvelgdamas ] $ig apibendrintg informacijg, ECCC
sieks uztikrinti, kad ES 1¢Sos biity geriau panaudojamos nustatytiems poreikiams patenkinti.
Jis finansuos veiksmus, kuriais bty Salinamos aktualiausios kibernetinio saugumo darbo
jégos spragos, iskaitant tas, kurios susijusios su kibernetinio saugumo politikos poreikiy
jgyvendinimu.

6.2. Turimy léSy ir partnerystés iniciatyvy, skirty kibernetinio saugumo jgidzZiams ugdyti,
matomumo uztikrinimas
Trumpuoju laikotarpiu Skaitmeniniy jgiidZiy ir uZimtumo platforma taps bendru prieigos

punktu visiems suinteresuotiesiems subjektams, ir jame bus prieinama visa informacija apie
kibernetinio saugumo jgtidziy ugdymo finansavimo galimybes.

82 Finansavimo galimybés (europa.eu). Paramos jglidZiy paktui tarnyba teikia bendra prieiga prie informacijos apie jgiidziy
ugdymo finansavima, jskaitant skaitmeninés ekosistemos finansavima. Paramos paktui tarnyba teikia bendra informacija
apie finansavimo priemones, kurios néra skirtos tik kibernetinio saugumo jgiidziams ugdyti, tac¢iau Akademija vis tiek
turéty atsizvelgti j jos darba, kad biity iSvengta pasikartojimo.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en

ES investuoja ] zmones ir jy jgiidZius ir pasitelkia partnerystes, ypa¢ su pramonés atstovais,
kad organizuoty kvalifikacijos kélimo ir perkvalifikavimo veiksmus, naudodamasi keliomis
priemonémis, nustatytomis pagal Europos jgiidZiy darbotvarke®3, visy pirma pagal IgiidZiy
pakta® ir Skaitmeninio Svietimo veiksmy plana®®. Pagal Skaitmeninés Europos
programa finansuojamos kibernetinio saugumo jgudziy galimybés, konkreciai, jgyvendinant
daugiasaliy projekty iniciatyvas, aiSkiai papildancias programos ,,Europos horizontas*
paramg moksliniams tyrimams ir novatoriSkiems technologiniams sprendimams kibernetinio
saugumo srityje. Europos gynybos fondas®® finansuoja mokslinius tyrimus ir technologijy
plétra siekiant vykdyti veiksmingas kibernetines operacijas, jskaitant mokymus ir pratybas®’.
Tokios iniciatyvos toliau bus remiamos pagal programa ,,Erasmus +*, be kita ko, vykdant
misrigsias intensyvias programas ir bendradarbiavimo projektus.

Valstybés narés raginamos sutelkti tiesiogiai valdomas ES IéSas kibernetinio saugumo
igiidziams ir darbo vietoms remti. Sanglaudos politikos fondai, pavyzdziui, Europos
regioninés plétros fondas (ERDF) ir ESF+, turi didelj potencialg uztikrinti sinergijg Siuo
klausimu®. Veiksmai pagal Ekonomikos gaivinimo ir atsparumo didinimo priemone
(RRF)® ir programa ,,InvestEU“*° svariai papildo pastangas jgyvendinti Akademijos tikslus.

Veiksmai igsyvendinant Akademija

Europos kibernetinio saugumo kompetencijos centras ir ENISA

e ki 2024 m. pabaigos susies esamg finansavima, skirtg kibernetinio saugumo jgtidziams, su
rinkos poreikiais, jvertins veiksminguma ir nustatys finansavimo prioritetus.

Komisija
e |ki 2023 m. pabaigos sukurs kibernetinio saugumo jgiidziy finansavimo galimybéms skirtg
bendra prieigos punkta Skaitmeniniy jgiidziy ir uZimtumo platformoje.

7. PazZangos vertinimas. Integruota atskaitomybé

Igyvendinant Akademija bus parengta metodika, pagal kuria bus galima jvertinti paZanga,
padaryta siekiant panaikinti kibernetinio saugumo jgiidZiy trikuma.

83 Europos igiidziy darbotvarké. UZzimtumas. socialiniai reikalai ir jtrauktis. Europos Komisija (europa.cu).

84 ES finansavimo priemonés, skirtos kvalifikacijos kélimui ir perkvalifikavimui. UZimtumas, socialiniai reikalai ir jtrauktis.
Europos Komisija (europa.eu).

85 20212027 m. skaitmeninio §vietimo veiksmy planas.

86 2021 m. balandZio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/697, kuriuo jsteigiamas Europos gynybos
fondas ir panaikinamas Reglamentas (ES) 2018/1092.

87 Valstybés narés yra jsipareigojusios rengti bendrus mokymus ir pratybas, pavyzdZiui, rengdamos ir dalyvaudamos
nuolatinio struktiirizuoto bendradarbiavimo (PESCO) kibernetiniy mokymy ir pratyby projektuose, kaip antai ES
kibernetinis mokslinés kompetencijos ir inovacijy centras (ES CAIH) ir Kibernetiniy poligony federacija.

8 Reglamento (ES) 2021/1058 3 straipsnio 1 dalis ir Reglamento (ES) 2021/1057 4 straipsnio 1 dalies g punktas.

89 Pavyzdziui, pagal Estijos ekonomikos gaivinimo ir atsparumo didinimo plang numatoma, kad investicijos (10 min. EUR) j
skaitmeninius jgidzius bus skirtos IRT specialistams skirtiems mokymams tobulinti, IRT specialisty kvalifikacijos
kélimui ir perkvalifikavimui kibernetinio saugumo srityje finansuoti ir padés rengti bandomaja programa, skirtag IRT
specialisty kvalifikacijos sistemai pertvarkyti.

9 Suinteresuotieji subjektai (pvz., mokymo paslaugy teikéjai ir jmonés, norindios kurti arba patobulinti savo kibernetinio
saugumo mokymus) gali kreiptis j ,.InvestEU* konsultacijy centra, kuris projekty rengéjams ir subjektams teikia techning
parama ir pagalba, be kita ko, dél geb¢jimy stiprinimo, ir ieskoti informacijos ,.InvestEU* portale.
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https://ec.europa.eu/social/main.jsp?catId=1223&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://education.ec.europa.eu/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/en/index.html

1.1.Kibernetinio saugumo rodikliy nustatymas siekiant stebéti kibernetinio saugumo darbo
rinkos raidg

Naudojant skaitmeninés ekonomikos ir visuomenés indeksa (DESI), apibendrinami
Europos skaitmeninimo veiklos rodikliai ir stebima ES valstybiy nariy pazanga. [gyvendinant
Kibernetinio saugumo jgiudziy akademijg, ENISA, bendradarbiaudama su Komisija ir TIS
bendradarbiavimo grupe®® ir konsultuodamasi su susijusiais rinkos dalyviais ir nacionaliniais
koordinavimo centrais, parengs rodiklius, be kita ko, susijusius su lytimi, kad biity galima
sekti ES valstybése narése padaryta pazanga siekiant padidinti kibernetinio saugumo
specialisty skai¢iy. ENISA remsis DESI metodika® ir uztikrins, kad rodikliai atitikty Europos
skaitmeninius tikslus dél IRT specialisty ir dé¢l ly¢iy konvergencijos uztikrinimo IRT srityje.
Tada Komisija sieks jtraukti tokius rodiklius j DESI, kad baty galima kasmet sekti
kibernetinio saugumo jgidziy ir darbo rinkos padét;.

7.2.Duomeny rinkimas ir ataskaity teikimas

ENISA, naudodamasi parama pagal ECCO projekta ir padedama nacionaliniy koordinavimo
centry, rinks duomenis apie rodiklius. Remdamasi surinktais duomenimis ENISA parengs
metine ataskaita, | kurig bus atsizvelgta rengiant Skaitmeninio deSimtmecio pazangos
ataskaita®®, o pastaraja kartu su DESI bus toliau remiamasi rengiant Europos semestro
konkre¢ioms $alims skirtg analize ir rekomendacijas®®. Be to, kibernetinio saugumo jgiidziy
rodikliais ENISA naudosis, kas dvejus metus rengdama TIS 2 direktyvoje numatyta
kibernetinio saugumo biiklés Sgjungoje ataskaita, kurioje bus aptariami kibernetinio saugumo
pajégumai, informuotumas apie jj ir su juo susije jprociai ES.

7.3.Kibernetinio saugumo pagrindiniy veiklos rezultaty rodikliy (PVRR) rengimas

Siekdama pasalinti Europos kibernetinio saugumo srities talenty trikuma, ENISA, glaudziai
bendradarbiaudama su Komisija ir nacionaliniais koordinavimo centrais, pasiilys Komisijai
PVRR, parengtus naudojant 2030 m. Skaitmeninio deSimtmecio politikos programos
metodikg ir verslo patirt;. ENISA deramai atsizvelgs ; PVRR, kuriuos valstybés narés
naudoja savo nacionalinéms kibernetinio saugumo strategijoms jvertinti®.

Veiksmai igyvendinant Akademija
ENISA

o 1ki 2023 m. pabaigos parengs kibernetinio saugumo jgiidziy rodiklius ir PVRR.

e Surinks duomenis apie rodiklius ir apie juos prane§ (pirma karta duomenys bus surinkti
iki 2025 m.).

Komisija

e Dirbs siekdama jtraukti Kibernetinio saugumo rodiklius § DESI ir Skaitmeninio
deSimtmecio paZangos ataskaitg.

91 Remiantis metodika, kurig turi sukurti ENISA kas dvejus metus teikiamos kibernetinio saugumo padéties Sajungoje
ataskaitos reikméms pagal TIS 2 direktyvos 18 straipsnio 3 dalj, ir jg papildant.

92 7r. metodologing pastaba dél 2022 m. skaitmeninés ekonomikos ir visuomenés indekso (DESI), pasiekiama adresu
Skaitmeninés ekonomikos ir visuomenés indeksas (DESI) | Europos skaitmeninés ateities formavimas (europa.eu).

93 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos sprendimas (ES) 2022/2481, kuriuo nustatoma 2030 m.
skaitmeninio deSimtmecio politikos programa.

9 Ten pat, 25 konstatuojamoji dalis.
9 TIS 2 direktyvos 7 straipsnio 4 dalis.
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https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=lt
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=lt

8. ISvada

Siuo komunikatu numatytos pamatinés priemonés, padésian¢ios pertvarkyti ES poziirj j ES
specialisty kibernetinio saugumo jgudziy ugdyma. Siekiama sumazinti kibernetinio saugumo
igtdziy trikumg ir aprupinti ES reikiamais darbuotojais, kad ji galéty reaguoti j nuolat
kintan¢ig grésmiy padétj, jgyvendinti ES politikg, kuria siekiama apsaugoti ES nuo
kibernetiniy iSpuoliy, taip pat didinti verslo galimybes ir konkurencinguma. Kvalifikuota
kibernetinio saugumo darbo jéga gali biti naudinga civilinéms, gynybos, diplomatinéms ir
teisésaugos bendruomenéms, ir palengvinti jy sinergija.

Komisija ragina valstybes nares ir visus suinteresuotuosius subjektus jgyvendinti
Kibernetinio saugumo igiidziy akademijos uzmojus.
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