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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiiilymo pagrindimas ir tikslai

Saugumas yra esminis Europos Sajungos tikslas. Nors didziausia atsakomybé uz pilieciy
apsauga tenka valstybéms naréms, Sgjungos lygmeniu visos ES saugumui didelés svarbos turi
bendri veiksmai. Koordinuoti veiksmai didina atsparumg, gerina budrumg ir stiprina musy
bendrg reagavimg. Stiprinant ES saugumo sajungg imtasi svarbiy veiksmy siekiant gerinti
daugelio grésmiy saugumui prevencijos, nustatymo ir greito reagavimo ] jas gebéjimus ir
pajégumus ir bendromis pastangomis vienyti viesojo ir privaciojo sektoriy dalyvius.

Siekiant suteikti ES priemoniy, kurios padéty reaguoti i nuolat besikeiciancig grésmiy padétj,
reikia nuolat iSlikti budriems ir sugebéti prisitaikyti. Rusijos agresijos karas pries Ukraing
sukélé naujy pavojy, kurie daznai tapdavo hibridine grésme. Vienas i§ jy — rizika, kad gali
buti sutrikdytas ypatingos svarbos infrastruktiros objektus Europoje eksploatuojanciy
subjekty esminiy paslaugy teikimas. Tai tapo dar akivaizdziau po neabejotino ,,Nord Stream
dujotiekiy sabotazo ir kity pastarojo laikotarpio incidenty. Tiek fizinés, tiek skaitmeninés
infrastruktiros svarba visuomenei yra didelé, o esminiy paslaugy teikimo nutraukimas,
nesvarbu, ar tai biity jprastiniai fiziniai iSpuoliai, ar kibernetiniai iSpuoliai, ar ir viena, ir kita,
gali turéti sunkiy pasekmiy pilieCiy gerovei, misy ekonomikai ir pasitikéjimui misy
demokratinémis sistemomis.

Sklandaus vidaus rinkos veikimo uZtikrinimas — tai dar vienas svarbus ES tikslas, be kita ko,
susijes su ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty teikiamomis
esminémis paslaugomis. Todél ES jau émési jvairiy priemoniy, kad sumazinty ypatingos
svarbos subjekty pazeidziamuma ir padidinty jy atsparuma kibernetinés ir nekibernetinés
rizikos atzvilgiu.

Reikia skubiai imtis veiksmy siekiant padidinti ES pajéguma pasiprieSinti galimiems
iSpuoliams prie§ ypatingos svarbos infrastruktiiros objektus, visy pirma pacioje ES, o
prireikus ir kaimyninése valstybeése.

Sitloma Tarybos rekomendacija siekiama sustiprinti ES paramg ypatingos svarbos
infrastruktiiros objekty atsparumo didinimui ir uztikrinti parengties ir reagavimo veiksmy
koordinavimg ES lygmeniu. Ja siekiama kuo labiau padidinti ir paspartinti pastangas,
kuriomis siekiama apsaugoti ekonomikos veikimui uztikrinti biiting turta, infrastruktiirg ir
sistemas, suteikti vidaus rinkoje pilieCiams reikalingas esmines paslaugas, taip pat suSvelninti
bet kokio iSpuolio poveikj uZztikrinant kuo spartesnj atsigavimg. Nors reikéty apsaugoti visg
tokig infrastruktiirg, Siuo metu energetikos, skaitmeninés infrastruktiiros, transporto ir
kosmoso sektoriai yra svarbiausias prioritetas dél savo ypatingo horizontalumo ir svarbos
visuomenei bei ekonomikai, taip pat dé¢l dabartinio rizikos vertinimo.

ES turi imtis ypatingo vaidmens, kai kalbama apie infrastruktiiros, i§sidésciusios abipus
sausumos ar jury sienos ir turinios poveikio keliy valstybiy nariy interesams, arba
naudojamos esminéms tarpvalstybinéms paslaugoms teikti, atsparumo uztikrinimg. Kelioms
valstybéms naréms svarbis ypatingos svarbos infrastruktiiros objektai vis dél to gali biiti
vienoje valstybéje naréje arba net uz valstybés narés teritorijos riby, pavyzdziui, jei tai jlriniai
kabeliai ar vamzdynai. Aiskus ypatingos svarbos infrastruktiros objekty ir juos
eksploatuojanciy subjekty, taip pat jiems kylanc¢ios rizikos identifikavimas ir bendras
Jsipareigojimas juos apsaugoti atitinka visy valstybiy nariy ir visos ES interesus.

Europos Parlamentas ir Taryba jau pasieké politinj susitarimg stiprinti ES teisés akty sistema,
kuri padidinty ypatingos svarbos infrastruktiros objektus eksploatuojanéiy subjekty
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atsparumg. 2022 m. vasarg buvo susitarta dél Direktyvos dél ypatingos svarbos subjekty
atsparumo (CER direktyva)l ir perzitirétos Kibernetinio saugumo direktyvos (TIS 2
direktyva)?. Palyginti su esama teisés akty sistema, t. y. 2008 m. gruodzio 8 d. Direktyva
2008/114/EB d¢l Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir priskyrimo
jiems bei biitinybés gerinti ju apsauga vertinimo (EPI direktyva)® ir Europos Parlamento ir
Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti (TIS direktyva)?®, §ie pajégumai gerokai
sustiprés. Tikimasi, kad nauji teisés aktai jsigalios 2022 m. pabaigoje arba 2023 m. pradzioje,
0 valstybés narés turéty imtis perkélimo ] nacionaling teis¢ ir taikymo priemoniy pagal
Sajungos teise prioriteto tvarka.

Siomis aplinkybémis, atsiZvelgiant j potencialiai skubia baitinybe pasalinti grésmes, kurias
kelia Rusijos agresijos karas pries Ukraing, naujaisiais teisés aktais numatytos priemonés, kai
jmanoma ir tinkama, turéty biti pradétos taikyti jau Siandien. Jeigu tarpusavio
bendradarbiavimas biity sustiprintas jau dabar, tai taip pat suteikty postimj veiksmingam
igyvendinimui, kai naujieji teisés aktai visiSkai jsigalios.

Tokiu budu bity iSpléstas tiek dabartinés sistemos veiksmy mastas, tiek reglamentuojamy
sektoriy apréptis. Naujaja CER direktyva nustatyta nauja valstybiy nariy ir ypatingos svarbos
subjekty bendradarbiavimo sistema ir jpareigojimai, kuriais siekiama stiprinti ty vidaus
rinkoje esmines paslaugas teikian¢iy subjekty fizinj nekibernetinj atsparumg natiiralioms ir
zmogaus sukeltoms grésméms vienuolikoje sektoriy®. TIS 2 direktyva bus nustatyta plati
sektoriné kibernetinio saugumo srities jpareigojimy apréptis. Joje taip pat bus nustatytas
naujas reikalavimas valstybéms naréms j savo kibernetinio saugumo strategijas, jei taikytina,
itraukti nuostatas dél jiriniy kabeliy.

Teisés aktais reikalaujama, kad Komisija imtysi svarbaus koordinatorés vaidmens. Pagal CER
direktyva Komisija atlieka paramos ir palankesniy salygy sudarymo uZzduotis, kurias ji atliks
remiama ta direktyva jsteigtos Ypatingos svarbos subjekty atsparumo klausimy grupés
(CERGQG) ir jai dalyvaujant, ir turéty papildyti valstybiy nariy veikla parengdama geriausia
praktika, gaires ir metodikas. Kalbant apie kibernetinj saugumg, Taryba jau savo 2022 m.
vasarg priimtose iSvadose dé¢l ES kibernetinio saugumo biiklés ragino Komisija, vyriausiajj
jgaliotinj ir TIS bendradarbiavimo grupe¢ rengti kibernetinio saugumo rizikos vertinimus ir
scenarijus. Toks koordinavimas gali paskatinti parengti kitiems ypatingos svarbos
infrastruktiiros objektams taikyting poziiirj.

2022 m. spalio 5 d. Pirmininké U. von der Leyen pristaté 5 punkty plana, kuriame iSdéstytas
suderintas pozitris | darba, kurj reikés atlikti. Pagrindiniai plano tikslai: stiprinti parengtj,
bendradarbiauti su valstybémis narémis siekiant atlikti jy ypatingos svarbos infrastrukttiros
testavimg nepalankiausiomis sglygomis — 1§ pradziy energetikos sektoriaus, veliau — kity
didelés rizikos sektoriy, didinti reagavimo pajégumus, visy pirma pasitelkiant Sajungos
civilinés saugos mechanizmg, gerai iSnaudoti palydovy pajégumg galimoms grésméms
nustatyti ir stiprinti bendradarbiavimg su NATO ir pagrindiniais partneriais ypatingos svarbos
infrastruktiiros atsparumo srityje. 5 punkty plane pabrézta, kaip svarbu pasirengti taikyti teiseés
aktus, dél kuriy jau pasiektas politinis susitarimas.

COM(2020) 829 final

COM(2020) 823 final

OL L 345, 2008 12 23

OL L 194,2016 719

Energetika, transportas, skaitmeniné infrastruktiira, bankininkysté, finansy rinkos infrastruktiira,
sveikata, geriamasis vanduo, nuotekos, vieSasis administravimas, kosmosas ir maistas.
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Toks pozitris palankiai vertinamas S$ioje sitilomoje Tarybos rekomendacijoje siekiant
struktiirizuoti paramg valstybéms naréms ir koordinuoti jy pastangas didinti informuotuma
apie rizikg ir stiprinti parengt] bei reagavimg ] dabartines grésmes. Atsizvelgiant ] tai,
rengiantis CER direktyvos jsigaliojimui ir CERG jsteigimui Sia direktyva, rengiami eksperty
susitikimai siekiant aptarti ypatingos svarbos infrastruktiiros objektus eksploatuojanciy
subjekty atsparuma.

Bus labai svarbu sustiprinti bendradarbiavima su pagrindiniais partneriais ir kaimyninémis bei
kitomis susijusiomis treCiosiomis Salimis ypatingos svarbos infrastruktiiros objektus
eksploatuojanciy subjekty atsparumo klausimais, visy pirma plétojant ES ir NATO struktiirinj
dialogg atsparumo klausimais.

Sioje rekomendacijoje daugiausia démesio skiriama tam, kad biity sustiprinti Sajungos
pajégumai numatyti naujas grésmes, kylancias dél Rusijos agresijos karo prie§ Ukraing,
uzkirsti joms kelig ir | jas reaguoti. Todél sitilomose rekomendacijose daugiausia démesio
skiriama su saugumu susijusios rizikos ir grésmiy ypatingos svarbos infrastruktiiros
objektams Salinimui. Vis délto reikéty pazyméti, kad pastarieji jvykiai taip pat parodeé, kad
reikia nedelsiant skirti daugiau démesio klimato kaitos poveikiui ypatingos svarbos
infrastruktirai ir paslaugoms, kaip antai sezoninéms ir nenuspéjamoms atominéms
elektrinéms vésinti, hidroenergijai ir vidaus vandeny laivybai reikalingo vandens tiekimo
triktims arba materialinés zalos transporto infrastruktiirai rizikos, nes tai gali gerokai
sutrikdyti esminiy paslaugy teikima. Sie susiriipinima keliantys klausimai ir toliau bus
sprendziami priimant atitinkamus teisés aktus ir koordinuojant veiksmus.

. Suderinamumas su toje pacioje politikos srityje galiojan¢iomis nuostatomis

Sis Tarybos rekomendacijos pasiiilymas visiskai atitinka dabartine ir biisimg ypatingos
svarbos infrastruktiiros objektus eksploatuojanciy subjekty atsparumo srityje nustatytg teisés
sistema, atitinkamai EPI direktyvg ir CER direktyva, nes ja, inter alia, siekiama palengvinti
valstybiy nariy bendradarbiavimg Sioje srityje ir remti konkre€ias priemones, kuriomis
siekiama didinti ypatingos svarbos infrastruktiiros objektus ES eksploatuojanciy subjekty
atsparumg dabartinéms nei§vengiamoms grésmeémes.

Be to, juo CER direktyva papildoma ir pasirengiama jos taikymui, raginant valstybes nares
prioriteto tvarka laiku uztikrinti direktyvos perkélimg j nacionaling teise, pasitelkiant
bendradarbiavimo tikslais ekspertus, kuriy susitikimai biity rengiami pagal Komisijos
skelbiamg 5 punkty plang, ir siekiant koordinuoti bendro poZiiirio ] ypatingos svarbos
infrastrukttros objekty testavimg nepalankiausiomis salygomis ES jgyvendinima.

Pasiiilymas taip pat atitinka TIS direktyva ir biisimg TIS 2 direktyva, kuria TIS direktyva bus
panaikinta, raginant kuo greifiau pradéti jgyvendinimo ir perkélimo ] nacionaling teis¢
veiksmus. Jis taip pat atspindi 2022 m. kovo mén. Nevere paskelbtg bendrg raginimg ir 2022
m. geguzés meén. Tarybos iSvadas dél ES kibernetinio saugumo biiklés, atsizvelgiant ]
valstybiy nariy praSyma Komisijai parengti rizikos vertinimg ir scenarijus.

Pasitilymas taip pat atitinka ES civilinés saugos politika, kurios laikantis didelio masto
ypatingos svarbos infrastruktiiros objekty (subjekty) veiklos sutrikimo atveju valstybés narés
ir treciosios Salys pagal Sajungos civilinés saugos mechanizma (SCSM) gali kreiptis pagalbos
] Reagavimo j nelaimes koordinavimo centrg (RNKC). SCSM aktyvavimo atveju RNKC gali
koordinuoti ir bendrai finansuoti valstybiy nariy (i§ dalies Europos civilinés saugos rezerve) ir
rezerve ,rescEU* turimos biitinosios jrangos, medZiagy ir ekspertiniy Ziniy dislokavimag
nukentéjusioje Salyje. PapraSius gali biiti teikiama jvairi pagalba, iskaitant, pavyzdziui,
degalus, generatorius, elektros infrastruktiirg, pastogés suteikimg, vandens valymo pajégumus
ir greitosios medicinos pagalbos pajégumus.
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Pasitilymas taip pat atitinka energijos tickimo saugumo srities ES acquis.

I siilomg Tarybos rekomendacija konkreciai nejtrauktas branduolinés energetikos sektorius,
i1Sskyrus, pavyzdziui, susijusig infrastruktiirg, tokig kaip atominiy elektriniy perdavimo linijos,
kuri gali turéti jtakos tiekimo saugumui. Pagal Euratomo sutartj ir (arba) nacionalings teisés
aktus konkretiems branduoliniams elementams taikomi atitinkami branduolinés energetikos
teisés aktai®. Jvertinus per Fuku$imos avarija jgyta patirtj, buvo sugrieztinti Europos
branduolinés saugos teisés aktai, taigi nacionalinés valdzios institucijos turi reguliariai atlikti
kiekvieno jrenginio saugumo patikras, kad buty nuolat uztikrinama atitiktis auks¢iausiems
saugos reikalavimams ir buty nustatyti tolesni saugos patobulinimai, taip pat kas SeSerius
metus atliekami ES lygmens teminiai ekspertiniai vertinimai.

ES jiiry saugumo strategijoje’ ir jos veiksmy plane® pabréZiamas kintantis grésmiy jiiry srityje
pobudis ir raginama atnaujinti jsipareigojima apsaugoti ypatingos svarbos jury infrastruktiira,
iskaitant povandenine infrastruktiira, visy pirma jury transporto, energetikos ir rySiy
infrastruktiirg, inter alia, pasitelkus sgveikumo gerinimo ir keitimosi informacija
supaprastinimo priemones, didinant informuotuma apie padétj juroje.

Pasitilymas taip pat atitinka kitus susijusius sektoriy teisés aktus. Todé¢l Sios rekomendacijos
igyvendinimas turéty atitikti konkrecias priemones, reguliuojancias arba galincias ateityje
reguliuoti tam tikrus susijusiuose sektoriuose, kaip antai transporto, veikianciy subjekty
atsparumo klausimus. | ja jtrauktos kitos susijusios iniciatyvos, kaip antai transporto sektoriui
skirtas nenumatyty atvejy planas® arba nenumatyty atvejy planas siekiant uztikrinti maisto
tiekimg ir apriipinima maistu per krizes®® ir susijes Europos pasirengimo apsirfipinimo maistu
krizéms ir reagavimo ] jas mechanizmas. Apskritai rekomendacija akivaizdziai turéty biti
igyvendinama visapusiSkai laikantis visy taikytiny ES teisés taisykliy, jskaitant EPI ir TIS
direktyvose nustatytas taisykles.

Pasitilymas taip pat atitinka Saugumo ir gynybos strateginj kelrodj, kuriame pabrézZta biitinybe
1§ esmés didinti atsparumg ir gebé&jimag kovoti su hibridinémis grésmémis ir kibernetiniais
iSpuoliais, taip pat butinybé didinti Saliy partneriy atsparuma ir bendradarbiauti su NATO. Jis
taip pat atitinka pagrindg koordinuotam ES atsakui j hibridines grésmes ir kampanijas,
darancias poveikj ES, valstybéms naréms ir partneriams®?.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Pasitilymas grindziamas Sutarties dél Europos Sajungos veikimo (SESV) 114 straipsniu,
kuriuo numatoma derinti teisés aktus siekiant geresnio vidaus rinkos veikimo, kartu su SESV
292 straipsniu. Tai pateisinama tuo, kad sitiloma Tarybos rekomendacija i esmés siekiama
pasirengti priemonéms, nustatytoms naujomis CER ir TIS 2 direktyvomis, kurios abi taip pat
grindziamos SESV 114 straipsniu. Laikantis logikos, kuria grindziamas rémimasis tuo
straipsniu kaip minéty direktyvy teisiniu pagrindu, ES reikia imtis veiksmy, kad bty
uztikrintas sklandus vidaus rinkos veikimas, visy pirma atsizvelgiant j atitinkamy paslaugy

6 Tarybos direktyvos 2008/114/EB (EPI direktyva) 9 konstatuojamoji dalis.
7 11205/14

8 10494/18

o COM(2022) 211

10 COM(2021) 689

1 Europos Sajungos Taryba, 10016/22, 2022 m. birzelio 21 d.
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tarpvalstybinj pobiid] bei apimt] ir galimas pasekmes sutrikimy atveju, taip pat j esamas ir
naujas nacionalines priemones, kuriomis siekiama didinti ypatingos svarbos infrastruktiiros
objekty, naudojamy esminéms paslaugoms vidaus rinkoje teikti, atsparuma.

. Subsidiarumo principas (neiSimtinés kompetencijos atveju)

Atsizvelgiant | ypatingos svarbos infrastruktaros veiklos ir teikiamy esminiy paslaugy
tarpusavio priklausomybe ir tarpvalstybinj pobudj ir j tai, kad reikia bendresnio ir labiau
koordinuoto Europos poziirio, siekiant uztikrinti, kad susije subjektai baty pakankamai
atspartis dabartinémis geopolitinémis aplinkybémis, pagrjsta imtis tolesniy veiksmy Europos
lygmeniu, susijusiy su ypatingos svarbos infrastrukttros objektus eksploatuojanéiy subjekty
atsparumu. Kadangi daugelis bendry problemy, pvz., akivaizdus ,,Nord Stream* dujotiekiy
sabotazas, visy pirma sprendziamos taikant nacionalines priemones arba jas sprendzia
ypatingos svarbos infrastruktiiros objektus eksploatuojantys subjektai, siekiant didinti
atsparumg, gerinti budruma ir stiprinti bendrg ES reagavima, biitina uztikrinti ES, jskaitant,
kai tinkama, atitinkamy agenttiry, parama.

. Proporcingumo principas

Sis pasitilymas atitinka Europos Sajungos sutarties 5 straipsnio 4 dalyje nustatyta
proporcingumo principa.

Nei Sios siilomos Tarybos rekomendacijos turinys, nei forma nevirSija to, kas biitina jos
tikslams pasiekti. Sidlomi veiksmai yra proporcingi siekiamiems tikslams, nes jais
atsizvelgiama j valstybiy nariy teises ir pareigas pagal nacionaling teise.

Galiausiai pasitilyme atsizvelgiama j potencialiai diferencijuotg pozitrj, atspindintj skirtingas
valstybiy nariy vidaus aplinkybes, kai kalbama apie ypatingos svarbos infrastruktiiros objekty
parengt] ir reagavima j fizines grésmes.

. Priemonés pasirinkimas

SESV, visy pirma 292 straipsnyje, numatyta, kad, siekiant pirmiau nurodyty tiksly, Taryba,
remdamasi Komisijos pasiilymu, priima rekomendacijas. Siuo atveju, o taip pat atsizvelgiant
] pirmiau paaiSkintas dabartines teisines aplinkybes, Tarybos rekomendacija yra tinkama
priemone. Tarybos rekomendacija, nors tai ir néra privalomo pobiidZio teisés aktas, rodo
valstybiy nariy jsipareigojima imtis i jg itraukty priemoniy ir suteikia tvirtg politinj pagrinda
bendradarbiauti Siose srityse, kartu visapusiskai gerbiant valstybiy nariy jgaliojimus.

3. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI
. Konsultacijos su suinteresuotosiomis Salimis

Rengiant §j pasitilymg buvo atsizvelgta j 2022 m. spalio 12 d. posédyje valstybiy nariy
eksperty pareikstas nuomones. Pasirengiant tam tikroms CER direktyvos nuostatoms, kol ji
dar oficialiai nepriimta, i§ esmés buvo sutarta dél to, kad geresnis su parengtimi ir reagavimu j
dabartines grésmes susijes koordinavimas Sajungos lygmeniu duoty naudos. Valstybés narés
pareiSké esancios pasirengusios dalytis patirtimi ir geriausia praktika, susijusia su ypatingos
svarbos infrastruktiiros objektus eksploatuojanciy subjekty atsparumo didinimo priemonémis
ir metodikomis. Be to, valstybés narés pareiSké esancios pasirengusios laikytis suderinto
pozitrio j ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty testavimag
nepalankiausiomis salygomis pagal savanoriskumo principg, laikantis bendryjy principy.
Valstybés narés nurodé, kad, taikant Sig rekomendacijg, ypatingos svarbos infrastruktiiros
objektus eksploatuojantys energetikos, skaitmeninés infrastruktiiros ir transporto sektoriy
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subjektai, visy pirma tie, kuriuos svarbiais laiko keletas valstybiy nariy, turéty bati laikomi
prioritetiniais. Valstybés narés taip pat palankiai jvertino Komisijos ketinimg artimiausiomis
savaitémis surengti papildomus valstybiy nariy eksperty susitikimus.

. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas

Tarybos rekomendacijos pasiiilymo:

— I skyriuje nustatomas pasitilymo tikslas, taikymo sritis ir rekomenduojamy priemoniy
prioritetai;

— IT skyriuje daugiausia démesio skiriama priemonéms, kuriy reikéty imtis siekiant
sustiprinti parengt] tiek Sgjungos, tiek valstybiy nariy lygmenimis;

- Il skyriuje aptariamas sustiprintas reagavimas tiek ES, tiek valstybiy nariy
lygmenimis.

— IV skyriuje aptariamas tarptautinis bendradarbiavimas ir veiksmai, kuriy reikéty
imtis siekiant didinti ypatingos svarbos infrastruktiros objektus eksploatuojanciy
subjekty atsparuma.
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2022/0338 (NLE)
Pasitilymas
TARYBOS REKOMENDACIJA

dél Sajungos suderinto pozZiiirio j ypatingos svarbos infrastruktiiros objekty atsparumo
didinimg

(Tekstas svarbus EEE)

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 ir 292 straipsnius,
atsizvelgdama j Europos Komisijos pasiiilyma,

kadangi:

1) Sajunga turi imtis ypatingo vaidmens, kai kalbama apie infrastruktiirg, i$sidésciusia
abipus sienos ir turinig poveikio keliy valstybiy nariy interesams, arba Kkitaip
naudojama esminéms tarpvalstybinéms paslaugoms teikti. Taip kelioms valstybéms
naréms teikiamos svarbios paslaugos ir su jomis susij¢ ypatingos svarbos
infrastruktiiros objektai vis dél to gali buti vienoje valstybéje naréje arba net uz
valstybiy nariy teritorijy riby, pavyzdziui, jei tai jiiriniai kabeliai ar vamzdynai. Aiskus
tokiy infrastruktiiros objekty ir subjekty, taip pat jiems kylanciy grésmiy
identifikavimas ir bendras jsipareigojimas juos apsaugoti atitinka visy valstybiy nariy
ir visos Sajungos interesus;

2 dviems sektoriams priklausanciy ypatingos svarbos infrastruktiiros objekty apsauga
$iuo metu reglamentuojama Tarybos direktyvoje 2008/114/EB*2. Siekiant prisidéti prie
Zmoniy apsaugos, ta direktyva nustatoma Europos ypatingos svarbos infrastrukttros
objekty nustatymo ir priskyrimo jiems tvarka bei bendras poZiiiris  blitinybés gerinti
tokiy infrastruktiiros objekty apsaugg vertinimg. Ji reglamentuoja energetikos ir
transporto sektorius. Siekdamas padidinti ypatingos svarbos subjekty, jy teikiamy
esminiy paslaugy ir ypatingos svarbos infrastruktiros, kuria jie naudojasi, atsparuma,
Sajungos teisés akty leidéjas Siuo metu rengiasi priimti nauja direktyva dél ypatingos
svarbos subjekty atsparumo®® (CER direktyva), kuri pakeis Direktyva 2008/114/EB ir
apims daugiau sektoriy, jskaitant skaitmenine infrastruktiira;

(3) be to, Europos Parlamento ir Tarybos direktyvoje (ES) 2016/1148 dél priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti** démesys sutelktas j kibernetines grésmes. Ta direktyva bus pakeista nauja
Direktyva dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje

12 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros

objekty nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga vertinimo (OL L 345,
2008 12 23, p. 75).

13 COM(2020) 829

14 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZztikrinti (OL L 194, 2016 7
19, p. 1).
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(4)

(5)

(6)

(")

(8)

Sajungoje uztikrinti®® (TIS 2 direktyva), kurig Sajungos teisés akty leidéjas $iuo metu
taip pat rengiasi priimti;

sparciai kintant grésmiy padéciai, visy pirma atsizvelgiant j akivaizdy ,,Nord Stream
1* ir ,,Nord Stream 2 dujy vamzdyny sabotaza, ypatingos svarbos infrastruktiiros
objektus eksploatuojantiems subjektams tenka susidurti su iSskirtiniais i$Sukiais,
susijusiais su jy atsparumu priesiSkiems veiksmams ir kitoms Zzmogaus sukeltoms
grésméms, o didéjantys gamtos veiksniy ir klimato kaitos keliami i$Sukiai gali
papildyti prieSiSkus veiksmus. Tod¢l jie, remiami valstybiy nariy, turi imtis tinkamy
atsparumo didinimo priemoniy. Ty priemoniy turéty biiti imtasi ir ta parama turéty
biiti suteikta platesne apimtimi, nei nustatyta Direktyva 2008/114/EB ir Direktyva
(ES) 2016/1148 ir netgi anks¢iau nei bus priimtos, jsigalios ir j nacionaling teis¢ bus
perkeltos naujos CER ir TIS 2 direktyvos;

kol tos naujos direktyvos bus priimtos, isigalios ir bus perkeltos i nacionaling teise,
Sajunga ir valstybés narés, laikydamosi Sgjungos teisés, raginamos panaudoti visas
turimas priemones pazangai pasiekti ir minéty subjekty ir jy eksploatuojamy ypatingos
svarbos infrastruktiiros objekty, kuriuos naudodami vidaus rinkoje jie teikia esmines
paslaugas (t.y. gyvybiSkai svarbiy visuomenés funkcijy, ekonominés veiklos,
visuomenés sveikatos ir saugos arba aplinkos iSsaugojimui itin reikalingas paslaugas),
fiziniam ir kibernetiniam atsparumui sustiprinti. Siuo atveju atsparumo savoka turéty
buiti aiSkinama kaip subjekto gebéjimas uzkirsti kelig jvykiams, galintiems labai
sutrikdyti atitinkamy esminiy paslaugy teikimg arba ji trikdantiems, nuo jy
apsisaugoti, reaguoti j juos, atsilaikyti prie$ juos, juos Svelninti, absorbuoti, prisitaikyti
prie jy ir po jy atsigauti;

siekiant uztikrinti, kad poziiris biity tiek veiksmingas, tiek kuo labiau atitikty naujaja
CER direktyva, Sioje rekomendacijoje pateiktos priemonés turéty biti susijusios su
infrastruktira, kurios ypatingg svarba pripaZzino valstybé nare, jskaitant tiek
nacionaling ypatingos svarbos infrastruktiira, tiek europinge ypatingos svarbos
infrastruktiirg, neatsizvelgiant j tai, ar pagal ta nauja direktyva ypatingos svarbos
infrastruktiiros objekta eksploatuojantis subjektas jau buvo pripazintas ypatingos
svarbos subjektu. Sioje rekomendacijoje ypatingos svarbos infrastruktiiros savoka
turéty biiti aiSkinama atitinkamai;

atsizvelgiant | esamas grésmes, pagrindiniuose energetikos, skaitmeninés
infrastruktiiros, transporto ir kosmoso sektoriuose atsparumo didinimo priemoniy
reikéty imtis prioriteto tvarka ir ty priemoniy svarbiausias tikslas turéty biiti ypatingos
svarbos infrastruktiiros objektus eksploatuojanéiy subjekty atsparumo zmogaus
sukeltai rizikai didinimas. Kalbant apie nacionaling ypatingos svarbos infrastruktiira,
jei kilty reali rizika, atsizvelgiant | galimas pasekmes, prioritetas turéty biiti teikiamas
tarpvalstybinés reikSmés infrastruktirai;

todel Sioje rekomendacijoje nustatytomis priemonémis i§ esmes siekiama papildyti
naujgsias CER ir TIS 2 direktyvas, grindziamas Sutarties dél Europos Sajungos
veikimo (SESV) 114 straipsniu, pasirengiant taikyti ir papildant priemones, kurios bus
numatytos tose naujose direktyvose. Todél, atsizvelgiant ] atitinkamy esminiy
paslaugy ir ypatingos svarbos infrastruktiiros objekty tarpvalstybinj pobud; ir reikSme,
taip pat ] esamus ir atsirandancius nacionalinés teisés akty skirtumus, iSsikreipiancius
vidaus rinka, $ig rekomendacijg taip pat tikslinga gristi SESV 114 straipsniu kartu su
SESV 292 straipsniu;
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Sios rekomendacijos jgyvendinimas neturéty biiti suprantamas kaip darantis poveikj
dabartiniams ir buisimiems Sajungos teisés reikalavimams dél tam tikry atitinkamy
subjekty atsparumo aspekty ir turéty su jais deréti. Tokie reikalavimai nustatyti
bendrosiose priemonése, kaip antai Direktyvoje 2008/114/EB ir Direktyvoje (ES)
2016/1148 ir jas pakeicianciose naujose CER ir TIS 2 direktyvose, taip pat tam tikrose
konkretiems sektoriams skirtose priemonése, pavyzdziui, transporto sektoriuje,
kuriame Komisija émési iniciatyvos dél transporto sektoriui skirto nenumatyty atvejy
plano'®. Vadovaujantis lojalaus bendradarbiavimo principu, §i rekomendacija turéty
biti jgyvendinama laikantis abipusés pagarbos ir pagalbos principy;

2022 m. spalio 5 d. Komisija paskelbé penkiy punkty plang, kuriame iSdéstytas
susij¢ darbai, atsizvelgiant | naujos CER direktyvos priémimg ir jsigaliojimg ir tam
rengiantis, bei nuostatos dél bendradarbiavimo su valstybémis narémis siekiant atlikti
ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty, pradedant
energetikos sektoriumi, testavimg nepalankiausiomis salygomis, laikantis bendryjy
principy. Sia, minéta plang jgyvendinti padésian¢ia, rekomendacija siiilomam
poziiiriui pritariama ir nurodoma, kaip jis galéty biiti jgyvendintas;

atsizvelgiant | sparCiai kintancig grésmiy padét] ir dabartine rizikos aplinka, kuriai
budinga Zmogaus keliama rizika, visy pirma kiek tai susij¢ su tarpvalstybinés reikSmés
turinciais ypatingos svarbos infrastruktiiros objektais, itin svarbu susidaryti tiksly,
aktualy ir iSsamy vaizda apie svarbiausig rizika, kylancig ypatingos svarbos
infrastrukttiros objektus eksploatuojantiems subjektams. Todél valstybés narés turéty
imtis tos rizikos vertinimui atlikti arba atnaujinti reikalingy priemoniy. Nors $ioje
rekomendacijoje daugiausia démesio skiriama su saugumu susijusiai rizikai, turéty ir
pirma tais atvejais, kai dél gamtos reiSkiniy Zmogaus keliama rizika gali dar labiau
padideti;

atsizvelgiant j tg grésmiy padét], valstybés narés turéty biiti raginamos kuo greiciau
imtis tinkamy ypatingos svarbos infrastruktiros objekty atsparumo didinimo
priemoniy, ne tik minéto rizikos vertinimo, kuriy véliau bus reikalaujama pagal
naujaja CER direktyva;

1gyvendinant Komisijos paskelbtag penkiy punkty plang, bitina imtis koordinavimo
veiklos suburiant nacionalinius ekspertus ir taip pasirengiant Ypatingos svarbos
subjekty atsparumo klausimy grupés jsteigimui pagal naujaja CER direktyva, kad biity
sudarytos salygos valstybéms naréms bendradarbiauti ir keistis informacija apie
ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty atsparumg. Kartu
reikéty jtraukti bendradarbiavimg ir keitimasi informacija apie tokig veikla, kaip
ypatingos svarbos subjekty ir infrastruktiros objekty identifikavimas, bendry
testavimo nepalankiausiomis saglygomis principy parengimas, plétojimas bei taikymo
skatinimas ir mokymasis 1§ bendros testavimo nepalankiausiomis sglygomis patirties
siekiant nustatyti pazeidziamumga ir galimus gebéjimus. Sie procesai turéty taip pat
biti naudingi ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty
atsparumui su klimatu ir aplinka susijusiai rizikai. Be to, vykdant §j darbg bus galima
nustatyti bendrus testavimo nepalankiausiomis salygomis veiklos prioritetus,
daugiausia démesio skiriant energetikos, skaitmeninés infrastrukttiros, transporto ir
kosmoso sektoriams. Komisija jau pradéjo kviesti minétus ekspertus  susitikimus,
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émési pastangy palengvinti jy darbg ir ketina toliau tai testi. Isigaliojus naujai CER
direktyvai ir jsteigus Ypatingos svarbos subjekty atsparumo klausimy grupe, Si grupé
turéty testi minétg parengiamaja veikla, vykdydama pagal CER direktyva nustatytas
uzduotis;

testavimas nepalankiausiomis sglygomis turéty bati papildytas ypatingos svarbos
infrastrukttros incidenty ir kriziy valdymo planu, kuriame aprasomi ir nustatomi
valstybiy nariy ir ES institucijy, jstaigy, tarnyby ir agentiry bendradarbiavimo
reaguojant ] incidentus, susijusius su ypatingos svarbos infrastruktiiros objektais,
tikslai ir biidai, visy pirma tais atvejais, kai d¢l incidenty kyla dideliy esminiy
paslaugy teikimo vidaus rinkai sutrikimy. Sis planas turéty bati grindZiamas dabartiniu
reagavimui koordinuoti skirtu integruotu politinio atsako j krizes (IPCR) mechanizmu,
turéty tarpusavyje deréti su didelio masto kibernetiniy incidenty valdymo planu ir
vienas kitg papildyti ir turéty numatyti, kad bus susitarta dél pagrindiniy vieSosios
komunikacijos praneSimy, atsizvelgiant j komunikacijos krizés metu svarba siekiant
sumazinti neigiama ypatingos svarbos infrastrukttros incidenty ir kriziy poveikj;

siekdama uztikrinti koordinuotg ir veiksminga reagavimg j dabartines ir numatomas
gréesmes, Komisija teiks valstybéms naréms papildomg paramg siekdama didinti
atsparumg ty grésmiy akivaizdoje, visy pirma teikdama atitinkama informacija
informaciniy praneSimy, vadovy ir gairiy forma, skatindama naudotis Sgjungos
finansuojamy moksliniy tyrimy ir inovacijy projekty rezultatais, imdamasi biitiny
parengiamyjy veiksmy ir optimizuodama Sajungos stebéjimo iStekliy naudojima.
Grésmiy vertinimg turéty atlikti EIVT, visy pirma padedama ES zvalgybos ir situacijy
centro;

tam tikriems sektoriams priklausan¢ios Sajungos agentiiros ir kitos susijusios jstaigos
taip pat turéty teikti paramg su atsparumu susijusiais klausimais pagal savo
atitinkamus jgaliojimus, kaip nustatyta atitinkamose Sajungos teisé€s priemoneése. Visy
pirma Europos kibernetinio saugumo agenttira (ENISA) galéty padéti kibernetinio
saugumo srityje, Europos jiry saugumo agentiira (EMSA) valstybéms naréms galéty
padéti jury saugumo ir saugos srityje teikdama jlry steb¢jimo paslaugas, Europos
Sajungos teisésaugos bendradarbiavimo agentiira (Europolas) galéty padéti, kai
renkama informacija ir vykdomi tyrimai, susij¢ su tarpvalstybiniais teisésaugos
veiksmais, o Europos Sajungos kosmoso programos agentira (EUSPA) ir ES
palydovy centras (SATCEN) gali padéti vykdydami operacijas pagal Sajungos
kosmoso programa;

nors pagrindiné atsakomybé uz ypatingos svarbos infrastruktiiros objekty ir atitinkamy
subjekty saugumo uztikrinimg tenka valstybéms naréms, reikalingas geresnis
koordinavimas Sajungos lygmeniu, ypa¢ atsizvelgiant j grésmes, kurios vienu metu
gali daryti poveik] kelioms valstybéms naréms, kaip antai Rusijos agresijos karas prie§
Ukraing, arba daryti poveikj Sajungos ekonomikos, bendrosios rinkos ir visuomenés
atsparumui ir tinkamam funkcionavimui;

§i rekomendacija neapima informacijos, kurios atskleidimas prieStarauja esminiams
valstybiy nariy nacionalinio saugumo, visuomenés saugumo ar gynybos interesams,
teikimo;

didéjant fizinés ir skaitmeninés infrastruktiiros tarpusavio priklausomybei, kibernetiné
kenkimo veikla ypatingos svarbos srityse gali sutrikdyti fizin¢ infrastrukttirg arba jai
pakenkti, o dél fizinés infrastruktiiros sabotazo gali biti nejmanoma naudotis
skaitmeninémis paslaugomis. Atsizvelgdamos 1 padidéjusig sudétingy hibridiniy
iSpuoliy keliamg grésme, valstybés narés taip pat turéty atsizvelgti j Siuos aspektus
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imdamosi priemoniy S§iai rekomendacijai jgyvendinti. AtsiZzvelgiant ] operatoriy
kibernetinio saugumo ir fizinio saugumo sgsajas, svarbu, kad pasirengimas naujos TIS
2 direktyvos perkélimui j nacionaling teise ir taikymui bty pradétas kuo greiéiau ir su
naujaja CER direktyva susijusi tokia veikla taip pat vykty lygiagreciai;

be parengties stiprinimo, taip pat svarbu stiprinti pajégumus greitai ir veiksmingai
reaguoti tuo atveju, jei pasitvirtinty rizika, turinti jtakos ypatingos svarbos
infrastrukttiros objektus eksploatuojanciy subjekty esminiy paslaugy teikimui. Todél
Sioje rekomendacijoje turéty biiti nurodytos priemonés, kuriy turéty biiti imamasi tiek
valstybiy nariy, tiek Sgjungos lygmeniu, jskaitant tvirtesnj bendradarbiavimg bei
keitimgsi informacija pagal Sajungos civilinés saugos mechanizma ir atitinkamy
Sajungos kosmoso programos iStekliy naudojima;

reaguodami j Tarybos prasyma, pateikta iSvadose del ES kibernetinio saugumo
biklés!’, Komisija, Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir saugumo
politikai (toliau — vyriausiasis jgaliotinis) ir pagal Direktyva (ES) 2016/1148 jsteigta
Bendradarbiavimo grupé (toliau — TIS bendradarbiavimo grupé¢), koordinuodami
veiksmus su atitinkamomis civilinémis ir karinémis jstaigomis bei agentiiromis ir
sukurtais tinklais, jskaitant EU-CyCLONe, atlieka kibernetinio saugumo rizikos
vertinimg ir rengia jos scenarijus esant grésmei ar galimam iSpuoliui pries valstybes
nares ar Salis partneres. Daugiausia démesio skiriama ypatingos svarbos sektoriams,
jskaitant energetikos, skaitmeninés infrastruktiiros, transporto ir kosmoso sektorius;

Nevere paskelbtame bendrame ministry raginime!® ir Tarybos i§vadose dél ES

kibernetinio saugumo biuiklés taip pat paraginta didinti Sajungos rysiy infrastruktiiros ir
tinkly atsparumg teikiant rekomendacijas valstybéms naréms ir Komisijai, remiantis
rizikos vertinimu. Sj rizikos vertinima §iuo metu atlieka TIS bendradarbiavimo grupé,
padedama Komisijos ir ENISA ir bendradarbiaudama su Europos elektroniniy rysiy
reguliuotojy institucija (BEREC). Atliekant rizikos vertinimg ir spragy analize
nagrinéjama kibernetiniy iSpuoliy rizika jvairiems ry$iy infrastruktiiros pasektoriams,
iskaitant fiksuotojo ir judriojo rySio infrastruktiirg, palydovus, jiirinius kabelius,
interneto marSruto parinkimg ir t.t., taip suteikiant pagrinda darbui pagal Siag
rekomendacija. Siuo rizikos vertinimu bus teikiama informacija vykdomam
tarpsektoriniam kibernetinés rizikos vertinimui ir scenarijams, kuriy Taryba paprase
2022 m. geguzés 23 d. Tarybos iSvadose;

Sios dvejos pratybos bus nuoseklios ir koordinuojamos su scenarijy pratybomis,
kuriomis daugiausia démesio skiriama civilinei saugai, atsizvelgiant  jvairias stichines
ir Zmogaus sukeltas nelaimes, jskaitant kibernetinio saugumo jvykius ir jy realy
poveikj, ir kurias $iuo metu jgyvendina Komisija ir valstybés narés pagal Europos
Parlamento ir Tarybos sprendimg Nr. 1313/2013/ES'®. Siekiant veiksmingumo,
efektyvumo ir nuoseklumo, $i rekomendacija turéty buti jgyvendinama atsizvelgiant }
ty pratyby rezultatus;

ES 5G kibernetinio saugumo priemoniy rinkinyje?® nustatytos atitinkamos priemonés
ir rizikos mazinimo planai, kuriais siekiama sustiprinti 5G tinkly sauguma.

17
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Kibernetinio saugumo buklé. Taryba patvirtino iSvadas, Europos Sajungos Taryba (europa.eu)
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos
civilinés saugos mechanizmo (OL L 347, 2013 12 20, p. 924).

5g_eu_toolbox 72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf
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Atsizvelgiant ] daugelio esminiy paslaugy priklausomybge nuo 5G tinkly ir
skaitmeniniy ekosistemy tarpusavio sasajy, labai svarbu, kad visos valstybés narés
skubiai jgyvendinty priemoniy rinkinyje rekomenduojamas priemones ir visy pirma
taikyty atitinkamus apribojimus pagrindiniy objekty, kurie ES koordinuotame rizikos
vertinime apibréziami kaip ypatingos svarbos ir didesnés rizikos objektai, didelés
rizikos tiekéjams;

sickdama nedelsiant sustiprinti parengtj ir pajégumus reaguoti j didelius kibernetinius
incidentus, Komisija parengé trumpalaike paramos valstybéms naréms programa,
skirdama papildomg finansavimg ENISA. Finansuojamos paslaugos apims
pasirengimo veiksmus, pavyzdziui, ypatingos svarbos subjekty skverbimosi testavima,
siekiant nustatyti pazeidziamuma. Ji taip pat padidins galimybes padéti valstybéms
naréms dideliy incidenty, daranciy poveiki ypatingos svarbos subjektams, atveju. Tai
pirmas zingsnis pagal Tarybos iSvadas dél kibernetinio saugumo biiklés, kuriose
Komisijos praSoma pateikti Reagavimo | kibernetinio saugumo krizes fondo
pasitlymg. Valstybés narés turéty visapusiskai pasinaudoti tomis galimybémis pagal
taikomus reikalavimus;

pasaulinis juriniy duomeny ir elektroniniy rySiy kabeliy tinklas yra labai svarbus
pasauliniam ir ES vidaus junglumui. Dél didelio Siy kabeliy ilgio ir jy jrengimo juros
dugne daugumos kabeliy ruozy povandeninis vizualinis steb¢jimas yra itin sudétingas.
Bendra jurisdikcija ir kiti su Siais kabeliais susij¢ jurisdikcijos klausimai yra ypac
svarblis Europos ir tarptautiniam bendradarbiavimui infrastruktiros apsaugos ir
atklirimo srityje. Todél Siuo metu vykdomus ir planuojamus rizikos vertinimus,
susijusius su skaitmenine ir fizine infrastruktiira, kuria grindZziamos skaitmeninés
paslaugos, biitina papildyti konkreciais rizikos vertinimais ir galimybémis imtis rizikos
mazinimo priemoniy, susijusiy su jiriniais kabeliais. Tode¢l Komisija Siuo tikslu
atlieka tyrimus ir dalijasi savo i§vadomis su valstybémis narémis;

su skaitmenine infrastruktlira susijusi rizika taip pat gali daryti poveikj S$ioje
rekomendacijoje nustatytiems prioritetiniams energetikos ir transporto sektoriams.
Toks poveikis gali buti daromas, pavyzdziui, energetikos technologijoms, kuriomis
integruojami skaitmeniniai komponentai. Susijusiy tiekimo grandiniy saugumas yra
svarbus esminiy paslaugy teikimo tg¢stinumui ir energetikos sektoriaus subjekty
eksploatuojamy ypatingos svarbos infrastruktiros objekty strateginei kontrolei. | tas
aplinkybes turéty biti atsiZvelgta imantis priemoniy ypatingos svarbos infrastruktiiros
objektus eksploatuojanciy subjekty atsparumui didinti pagal Sig rekomendacija;

didéjant kosmoso infrastruktiiros ir kosmoso paslaugy svarbai su saugumu susijusiai
veiklai, labai svarbu ne tik uZztikrinti Sgjungos kosmoso priemoniy ir paslaugy
atsparumg ir apsauga ES, bet ir jgyvendinant §ig rekomendacija uZtikrinti, kad
kosmoso sistemy ir kity sektoriy ypatingos svarbos infrastruktiiros stebé&jimo ir
apsaugos programy teikiami kosmoso duomenys ir paslaugos biity naudojami
strukturiSkiau. Biisimoje ES kosmoso strategijoje saugumo ir gynybos srityje bus
pasitlyti atitinkami Sios srities veiksmai, | kuriuos reikéty atsizvelgti igyvendinant Sig
rekomendacijg;

taip pat reikalingas bendradarbiavimas tarptautiniu lygmeniu, siekiant veiksmingai
mazinti rizikg ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty
atsparumui Sgjungoje, atitinkamose treCiosiose Salyse arba tarptautiniuose vandenyse.
Todeél valstybiy nariy turéty biiti paprasyta bendradarbiauti su Komisija ir vyriausiuoju
igaliotiniu, kad biity imtasi tam tikry veiksmy $iuo tikslu, susitariant, kad bet kokiy
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tokiy veiksmy turi biiti imamasi tik atsizvelgiant ] jy atitinkamas uzduotis ir pareigas
pagal Sajungos teisg¢, visy pirma ES sutar¢iy nuostatas dél iSorés santykiy;

kaip nustatyta Komunikate ,,Komisijos indélis j Europos gynyba“?!, remdama plana

»daugumo ir gynybos strateginis kelrodis — Europos Sajungai, kuri gina savo piliecius,
vertybes bei interesus ir prisideda prie tarptautinés taikos ir saugumo®??, Komisija,
bendradarbiaudama su vyriausiuoju jgaliotiniu ir valstybémis narémis, jvertins
sektoriy atsparumo hibridinéms grésméms bazinius kriterijus, kad nustatyty spragas ir
poreikius, taip pat jy $alinimo ar tenkinimo veiksmus iki 2023 m. Sia iniciatyva turéty
buti remiamasi vykdant veiklg pagal Sig rekomendacijg, padedant stiprinti dalijimagsi
informacija ir veiksmy koordinavima, siekiant toliau stiprinti atsparuma, iskaitant
ypatingos svarbos infrastruktiiros objekty atsparuma;

2014 m. ES jiiry saugumo strategijoje ir jos veiksmy plane raginama didinti ypatingos
svarbos jiry infrastruktiiros, iskaitant povandening infrastruktiirg, visy pirma jury
transporto, energetikos ir rysSiy infrastruktiiros, objekty apsauga, inter alia, didinant
informuotumg apie padéti jliroje pagerinus sgveikuma ir supaprastinus keitimasi
informacija (privalomg ir savanori$kg). Strategija ir veiksmy planas Siuo metu
atnaujinami ir j juos bus jtraukti aktyvesni veiksmai, Kkuriais siekiama apsaugoti
ypatingos svarbos jiry infrastruktiira. Sie veiksmai turéty buti grindZiami S$ia
rekomendacija ir jg papildyti;

valstybés narés turéty atsizvelgti | visg Sajungos saugumo moksliniy tyrimy
programos potenciala, konkreciai sutelkdamos démesj j jos konkrety ypatingos
svarbos infrastruktiiros prioriteta, visy pirma pagal Vidaus saugumo fondo
finansuojamas programas, taip pat kitas galimas finansavimo galimybes Sajungos
lygmeniu, konkreciai pasitelkdamos Europos regioninés plétros fondg tiek, Kiek
konkre€ios priemonés atitinka tinkamumo finansuoti reikalavimus. Atsparumo
didinimas taip pat galéty biiti finansuojamas pagal plang ,,REPowerEU*. Visais
atvejais Sagjungos finansavimo teikiamomis galimybémis turi bati naudojamasi
laikantis taikytiny teisiniy reikalavimy,

PRIEME SIA REKOMENDACIJA:
| SKYRIUS. TIKSLAS, TAIKYMO SRITIS IR PRIORITETAI

1)

(2)

©)

Sia rekomendacija valstybés narés raginamos imtis skubiy ir veiksmingy priemoniy
ir lojaliai, veiksmingai, solidariai ir koordinuotai bendradarbiauti tarpusavyje, su
Komisija ir kitomis atitinkamomis valdZios institucijomis, taip pat atitinkamais
subjektais, kad esmines paslaugas vidaus rinkoje teikiantys ypatingos svarbos
infrastrukttiros objektai buity atsparesni.

Sioje rekomendacijoje nustatytos priemonés yra susijusios su infrastruktiira, kuria
valstybé naré priskiria ypatingos svarbos infrastruktiiros objektams, iskaitant
Europos ypatingos svarbos infrastruktiiros objektus.

Igyvendinant $ig rekomendacija pirmenybé turéty biiti teikiama subjekty, veikianciy
energetikos, skaitmeninés infrastruktiiros, transporto ir kosmoso sektoriuose, ir
ypatingos svarbos infrastruktiiros objekty, kuriuos tie subjektai eksploatuoja
tarpvalstybiniu mastu, atsparumui zmogaus sukeltai rizikai didinti.
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II SKYRIUS. GERESNE PARENGTIS

Valstybiy nariy lygmens veiksmai

(4)

()

(@)

(b)

(©)

(d)
(@)
(b)

(©)

(d)

(€)

Valstybés narés raginamos atlikti arba atnaujinti Europos ypatingos svarbos
infrastruktiiros objekty, nustatyty transporto ir energetikos sektoriuose pagal
Direktyvg 2008/114/EB, atsparumo rizikos vertinimus ir toliau tarpusavyje
bendradarbiauti del tokiy rizikos vertinimy ir dél jy priimty atsparumo didinimo
priemoniy, kai tinkama ir laikantis tos direktyvos.

Be to, siekdamos wuztikrinti aukS$ta ypatingos svarbos infrastruktiiros objektus
eksploatuojanciy subjekty atsparumo lygj, valstybés narés turéty paspartinti
parengiamajj darba, kad naujoji CER direktyva biity kuo greiciau perkelta |
nacionaling teis¢ ir pradéta taikyti:

paspartinti nacionaliniy strategijy, skirty ypatingos svarbos infrastruktiiros objektus
eksploatuojanciy subjekty atsparumui didinti siekiant reaguoti i dabarting grésme,
priémima arba atnaujinimg. Atitinkamos §ios strategijos dalys turéty buiti pateiktos
Komisijai;

atlikti arba atnaujinti rizikos vertinimus atsizvelgiant j kintantj dabartiniy grésmiy
pobudj, kiek tai susij¢ su subjekty, eksploatuojanciy ypatingos svarbos
infrastruktiiros objektus atitinkamuose sektoriuose, ne tik energetikos, skaitmeninés
infrastrukttros, transporto ir kosmoso sektorius, ir jei jmanoma tuose sektoriuose,
kuriems taikoma naujoji CER direktyva (t. y. banky, finansy rinkos infrastruktiiros,
skaitmeninés infrastruktiiros, sveikatos, geriamojo vandens, nuoteky, vieSojo
administravimo, kosmoso ir maisto gamybos, perdirbimo ir paskirstymo), atsparumu,
atsizvelgiant | galimg hibridinj atitinkamy grésmiy pobudj, jskaitant grandininj
poveik] ir klimato kaitos poveikj;

informuoti Komisijg apie kiekvienam sektoriui ir pasektoriui nustatytos rizikos riisis
ir rizikos vertinimy rezultatus; tai galima atlikti naudojant bendrg ataskaity teikimo
Sablona, kurj Komisija parengé bendradarbiaudama su valstybémis narémis;

paspartinti ypatingos svarbos subjekty nustatymo ir pripazinimo procesg, pirmenybe¢
teikiant ypatingos svarbos subjektams, kurie:

naudoja ypatingos svarbos infrastruktiirg, kuri yra fiziSkai sujungta tarp dviejy ar
daugiau valstybiy nariy;

yra jmoniy struktiiry, kurios yra sujungtos su ypatingos svarbos subjektais kitose
valstybése narése arba susietos su jomis, dalis;

yra nustatyti kaip tokie vienoje valstyb¢je naréje ir teikia esmines paslaugas SeSiose
ar daugiau valstybiy nariy ir todé¢l yra ypac svarbiis Europai, ir apie tai atitinkamai
informuoja Komisija;

bendradarbiauja tarpusavyje, visy pirma ypatingos svarbos subjekty ir esminiy
paslaugy bei tarpvalstybinés reikSmeés ypatingos svarbos infrastruktiros objekty
klausimais, visy pirma dalyvaujant tarpusavio konsultacijose 5 punkto d papunkcio
tikslais ir informuojant vienas kitg apie incidenta, kuris turi didelj arba potencialiai
reikSmingg tarpvalstybinj trikdomaji poveikj, kartu atitinkamai informuojant
Komisija;

didinti paramg paskirtiems ypatingos svarbos subjektams, kad biity padidintas jy
atsparumas, kuri gali apimti rekomendacinés medziagos ir metodiky teikima,
pratyby, skirty jy atsparumui iSbandyti, organizavimg ir jy darbuotojy konsultavima
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ir mokyma, taip pat salygy atlikti didesnés rizikos funkcijas atliekanc¢iy asmeny
patikrinimus pagal Sajungos ir nacionalinés teisés aktus, kurie yra ypatingos svarbos
subjekty vykdomy darbuotojy saugumo valdymo priemoniy dalis, sudaryma;

paspartinti vieno bendrojo informacinio centro kompetentingoje institucijoje
paskyrimg arba jsteigimg, kad buty vykdoma rySiy palaikymo funkcija siekiant
uztikrinti tarpvalstybinj bendradarbiavimg su kity valstybiy nariy bendraisiais
informaciniais punktais, susijusj su ypatingos svarbos infrastruktiros objektus
eksploatuojanciy subjekty atsparumu.

Valstybés narés raginamos atlikti ypatingos svarbos infrastruktiros objektus
eksploatuojanciy subjekty testavimg nepalankiausiomis sglygomis. Visy pirma
valstybés narés raginamos didinti savo ir atitinkamy subjekty pasirengima
energetikos sektoriuje ir atlikti jame testavimg nepalankiausiomis salygomis, kai
imanoma, laikantis Sajungos lygmeniu bendrai sutarty principy, kartu uZztikrinant
veiksmingus rySius su atitinkamais subjektais. Prireikus véliau biity galima
apsvarstyti galimybe atlikti testavimg nepalankiausiomis salygomis ir kituose
prioritetiniuose sektoriuose, konkreéiai skaitmeninés infrastruktiiros, transporto ir
kosmoso sektoriuose, tinkamai atsizvelgiant | oro ir jliry pasektoriuose pagal
Sajungos teis¢ atlickamus patikrinimus ir atsizvelgiant j atitinkamas sektoriy teisés
akty nuostatas.

Valstybés narés raginamos, kai tinkama ir laikantis Sajungos teisés, bendradarbiauti
su atitinkamomis treciosiomis Salimis dél tarpvalstybinés reikSmés ypatingos svarbos
infrastruktiiros objektus eksploatuojanciy subjekty atsparumo.

Valstybés narés raginamos, laikantis taikytiny reikalavimy, pasinaudoti
potencialiomis Sagjungos ir nacionalinio lygmens finansavimo galimybémis, kad
Sajungoje ypatingos svarbos infrastruktiiros objektus eksploatuojantys subjektai,
iskaitant, pavyzdziui, transeuropinius tinklus, biity atsparesni visoms dideléms
grésmeéms, visy pirma pagal Vidaus saugumo fondo ir Europos regioninés plétros
fondo finansuojamas programas, su salyga, kad jie atitinka atitinkamus tinkamumo
kriterijus, ir Europos infrastruktiiros tinkly priemone, jskaitant nuostatas dél
atsparumo klimato kaitai didinimo. Sgjungos civilinés saugos mechanizmo
finansavimas taip pat gali biiti naudojamas tuo tikslu, laikantis taikytiny reikalavimy,
visy pirma projektams, susijusiems su rizikos vertinimais, investicijy planais ar
tyrimais, geb¢jimy stiprinimu arba Ziniy bazés gerinimu. Atsparumo didinimas taip
pat galéty buti finansuojamas pagal plang ,,REPowerEU*.

Kalbant apie rySiy ir tinkly infrastruktiira Sajungoje, TIS bendradarbiavimo grupg,
veikdama pagal Direktyvos (ES) 2016/1148 11 straipsnj, o véliau — pagal TIS 2
direktyvos 14 straipsnj, turéty paspartinti vykdoma darba, susijusj su tiksliniu rizikos
vertinimu, ir 2023 m. pradzioje turéty pateikti pirmgsias rekomendacijas. Tas darbas
turéty buti atliekamas uztikrinant TIS bendradarbiavimo grupés darbo krypties
informaciniy ir rySiy technologijy tiekimo grandinés saugumo srityje ir Kity
atitinkamy grupiy, pavyzdZziui, Ypatingos svarbos subjekty atsparumo klausimy
grupés, kuri turi biti jsteigta pagal naujaja CER direktyva, ir Priezitiros forumo, kuris
turi biiti jsteigtas pagal naujajj Skaitmeninés veiklos atsparumo akta (SVAA)Z,
darbo nuosekluma ir papildomuma.

23

COM(2020) 595 final

15

LT



LT

(10)

11)

(12)

(13)

(14)

TIS bendradarbiavimo grupés, kuri turi vykdyti savo uzduotis pagal Direktyvos (ES)
2016/1148 11 straipsnj, o véliau — pagal TIS 2 direktyvos 14 straipsnj, praSoma,
padedant Komisijai ir ENISA, teikti pirmenybe¢ darbui skaitmeninés infrastruktiiros ir
kosmoso sektoriy saugumo srityje, be kita ko, rengiant politikos gaires ir kibernetinio
saugumo rizikos valdymo metodikas bei priemones, grindZziamas visas pavojaus rusis
apimanciu pozitriu, kiek tai susij¢ su juriniais rySiy kabeliais, rengiantis TIS 2
direktyvos jsigaliojimui, taip pat rengiant kosmoso sektoriaus veiklos vykdytojams
skirty kibernetinio saugumo rizikos valdymo priemoniy gaires, siekiant padidinti
antZeminés infrastruktiiros, padedancios teikti kosmoso paslaugas, atsparuma.

Valstybés narés turéty visapusiSkai naudotis Komisijos trumpalaikés paramos
programos, jgyvendinamos kartu su ENISA, sitalomomis Kkibernetinio saugumo
parengties paslaugomis, visy pirma skverbimosi testavimu siekiant nustatyti
pazeidziamuma, ir Siomis aplinkybémis jos raginamos teikti pirmenyb¢ ypatingos
svarbos infrastruktiiros objektus energetikos, skaitmeninés infrastruktiiros ir
transporto sektoriuose eksploatuojantiems subjektams.

Valstybés narés turéty nedelsdamos jgyvendinti ES 5G kibernetinio saugumo
priemoniy rinkinyje® rekomenduojamas priemones. Valstybés narés, kurios dar néra
nustaciusios apribojimy didelés rizikos tieké&jams, turéty tai padaryti nedelsdamos,
atsizvelgdamos ] tai, kad dél prarasto laiko gali padidéti tinkly pazeidZziamumas
Sajungoje. Jos taip pat turéty sustiprinti fizing ir nefizing ypatingos svarbos ir
didesnés rizikos 5G tinkly daliy apsauga, be kita ko, taikydamos griezta prieigos
kontrole. Be to, valstybés narés, bendradarbiaudamos su Komisija, turéty jvertinti, ar
reikia imtis papildomy veiksmy, jskaitant teisiskai privalomus reikalavimus Sajungos
lygmeniu, kad biity uztikrintas nuoseklus 5G tinkly saugumo ir atsparumo lygis.

Valstybés narés turéty kuo greiciau jgyvendinti biisimg tinklo kodeksa, skirtg
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo aspektams,
remdamosi patirtimi, jgyta jgyvendinant TIS direktyva, ir atitinkamomis TIS
bendradarbiavimo grupés parengtomis gairémis, visy pirma jos informaciniu
dokumentu dél esminiy paslaugy operatoriams taikomy saugumo priemoniy.

Valstybés narés turéty plétoti GALILEO ir (arba) ,,Copernicus* naudojima
steb¢jimui ir dalytis atitinkama informacija su ekspertais, suSauktais pagal 15 punkta.
Reikéty tinkamai  iSnaudoti  Sgjungos  vyriausybinio  palydovinio  rySio
(GOVSATCOM) pagal Sajungos kosmoso programg teikiamus pajégumus ypatingos
svarbos infrastruktiiros objekty stebésenai ir reagavimui j krizes remti.

Sajungos lygmens veiksmai

(15)

(@)

(b)

Komisija ketina stiprinti valstybiy nariy eksperty bendradarbiavimg, kad padéty
didinti ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty fizinj
nekibernetinj atsparuma, visy pirma:

rengti bendras priemones, skirtas padéti valstybéms naréms didinti tokj atsparuma,
jskaitant metodikas ir rizikos scenarijus, ir jas skatinti;,

remti bendry principy, pagal kuriuos valstybés narés atliecka 6 punkte nurodyta
testavimg nepalankiausiomis sglygomis, rengimg, pradedant tokiais testavimais,
daugiausia démesio skiriant zmogaus keliamai rizikai energetikos sektoriuje, o véliau
ir kituose pagrindiniuose sektoriuose, pavyzdziui, skaitmeninés infrastruktiiros,

24

50_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf

16


file:///C:/Users/busshei/Downloads/5g_eu_toolbox_72D70AC7-A9E7-D11D-BE17B0ED8A49D864_64468.pdf

LT

(©)

(16)

(17)

(18)

(19)

transporto ir kosmoso sektoriuose; salinti kitg reikSmingg rizikg ir pavojy; taip pat,
kai aktualu, remti ir konsultuoti tokio testavimo nepalankiausiomis salygomis
klausimais;

sukurti saugig platforma, kurioje biity kaupiama ir vertinama geriausia patirtis,
nacionalinés patirties i§vados ir kita informacija, susijusi su tokiu atsparumu, be Kita
ko, susijusi su to testavimo nepalankiausiomis salygomis atlikimu ir jo rezultaty
jtraukimu j protokolus ir nenumatyty atvejy planus, ir buty ja dalijamasi.

Ty eksperty darbe ypatingas démesys turéty biti skiriamas tarpsektorinei
priklausomybei ir subjektams, eksploatuojantiems tarpvalstybinés reikSmés
ypatingos svarbos infrastruktiiros objektus, ir ji turéty testi Ypatingos svarbos
subjekty atsparumo klausimy grupé, kai ji bus jsteigta.

Valstybés narés turéty visapusiS$kai dalyvauti 15 punkte nurodytame tvirtesniame
bendradarbiavime, be kita ko, paskirdamos atitinkamy ekspertiniy Ziniy turincius
kontaktinius punktus ir dalydamosi patirtimi, susijusia su metodikomis, kaip atlikti
testavimg nepalankiausiomis sglygomis, ir tuo remiantis parengtais protokolais ir
nenumatyty atvejy planais. KeiCiantis informacija turéty bati iSsaugomas tos
informacijos konfidencialumas ir ypatingos svarbos subjekty saugumo ir komerciniai
interesai, kartu atsizvelgiant j valstybiy nariy saugumg. Tai nereiSkia, kad bus
teikiama informacija, kurios atskleidimas prieStarauja esminiams valstybiy nariy
nacionalinio saugumo, visuomenés saugumo ar gynybos interesams.

Komisija padés valstybéms naréms parengti vadovus ir gaires, pavyzdziui, parengti
Ypatingos svarbos infrastruktiiros objekty ir vieSyjy erdviy apsaugos nuo bepilociy
orlaiviy sistemy vadova ir rizikos vertinimo priemones. EIVT, visy pirma per ES
zvalgybos ir situacijy centrg ir jo hibridiniy grésmiy analizés ir informavimo centrg,
raginama rengti informacinius praneSimus apie grésmes ypatingos svarbos
infrastruktirai ES, kad buity pagerintas informuotumas apie padét;.

Komisija rems ypatingos svarbos infrastruktiros objekty atsparumo projekty,
finansuojamy pagal Sgjungos moksliniy tyrimy ir inovacijy programas, rezultaty
jsisavinimg. Komisija ketina padidinti tokiy atsparumo didinimo priemoniy
finansavima, nevirSydama programai ,,Europos horizontas® pagal 2021-2027 m.
daugiamete finansing programa skirto biudZeto. Tai turéty sudaryti salygas spresti
dabartinius ir busimus S$ios srities uzdavinius, pavyzdZziui, ypatingos svarbos
infrastruktiiros objekty atsparumo klimato kaitai didinima Sajungoje, nepakenkiant
kity su civiliniu saugumu susijusiy moksliniy tyrimy ir inovacijy finansavimui pagal
programa ,,Europos horizontas*. Komisija taip pat dés daugiau pastangy, kad skleisty
atitinkamy Sajungos finansuojamy moksliniy tyrimy projekty rezultatus.

TIS bendradarbiavimo grupés, bendradarbiaujant su Komisija ir vyriausiuoju
jgaliotiniu, prasoma, atsizvelgiant ] atitinkamas jy uzduotis ir pareigas pagal
Sajungos teisg, intensyviau dirbti su atitinkamais tinklais ir civilinémis bei karinémis
zinybomis atliekant rizikos vertinimg ir rengiant kibernetinio saugumo rizikos
scenarijus, 1§ pradziy daugiausia démesio skiriant energetikos, rysiy, transporto ir
kosmoso infrastruktiirai ir sektoriy bei valstybiy nariy tarpusavio priklausomybei.
Atliekant §j darba reikéty atsizvelgti i susijusig rizikg fizinei infrastruktiirai, nuo
kurios Sie sektoriai priklauso. Rizikos vertinimai ir scenarijai turéty biiti rengiami
reguliariai ir turéty papildyti esamus arba planuojamus rizikos vertinimus Siuose
sektoriuose, jais remtis ir jy nedubliuoti, taip pat jais turéty biiti remiamasi
diskutuojant apie tai, kaip stiprinti bendra ypatingos svarbos infrastrukttros objektus
eksploatuojanciy subjekty atsparumg ir spresti pazeidziamumo problemas.
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Komisija paspartins savo veikla, kuria remiamas valstybiy nariy pasirengimas didelio
masto Kibernetinio saugumo incidentams ir reagavimas j juos, visy pirma:

papildydama atitinkamus rizikos vertinimus, susijusius su tinkly ir informacijos
saugumu, atliks i§samy tyrima, kuriame biity apzvelgta jiriniy kabeliy infrastruktiira,
jungianti valstybes nares ir Europa su visu pasauliu, jskaitant zemélapj, jos
pajégumus ir dubliavima, pazeidziamuma, rizika paslaugy prieinamumui ir rizikos
mazinimg. ISvadomis turéty biti dalijamasi su valstybémis narémis;

rems valstybiy nariy ir ES institucijy, jstaigy ir agentiiry pasirengimg didelio masto
kibernetinio saugumo incidentams ir reagavimg j juos.

Komisijos prasoma intensyviau dirbti rengiant j ateit] orientuotus iSankstinius
veiksmus, be kita ko, pagal SCSM, bendradarbiaujant su valstybémis narémis pagal
Sprendimo 1313/2013/ES 6 ir 10 straipsnius ir planuojant nenumatytus atvejus, kad
biuty remiamas Reagavimo | nelaimes koordinavimo centro operatyvinis
pasirengimas.

Visy pirma Komisija imsis $iy veiksmy:

tes darbg Reagavimo j nelaimes koordinavimo centre, susijusj su numatymu ir
tarpsektoriniu prevencijos, parengties ir reagavimo planavimu, kad buty galima
numatyti ypatingos svarbos infrastruktiiros objektus eksploatuojanéiy subjekty
esminiy paslaugy teikimo sutrikimus ir jiems pasirengti;

didins investicijas j prevencinius metodus ir gyventojy pasirengimg tokiy sutrikimy
atveju, ypatingg démesj skiriant cheminéms, biologinéms, radiologinéms ir
branduolinéms sprogstamosioms medziagoms ar kitoms kylanioms zmogaus
sukeltoms grésméms;

stiprins keitimasi atitinkamomis Ziniomis ir geriausia praktika, taip pat geriau rengs
ir vykdys pajégumy stiprinimo veikla, pavyzdziui, mokymo kursus ir pratybas su
ypatingos  svarbos infrastruktiros objektus eksploatuojanciais  subjektais,
pasitelkdama esamas struktiiras ir ekspertines Zinias, pavyzdZiui, Sgjungos civilinés
saugos ziniy tinklg.

Komisija skatins naudoti ES steb¢jimo priemones (,,Copernicus* ir GALILEO), kad
padéty valstybéms naréms stebéti ypatingos svarbos infrastruktiiros objektus ir, kai
aktualu, teritorijg prie pat jy, ir rems kitas Sgjungos kosmoso programoje numatytas
steb¢jimo galimybes.

Kai aktualu ir laikydamosi savo atitinkamy jgaliojimy, Sajungos agentiiros ir kitos
atitinkamos jstaigos raginamos teikti paramg klausimais, susijusiais su ypatingos
svarbos infrastruktiiros objektus eksploatuojanciy subjekty atsparumu, visy pirma,
pavyzdziui:

Europolas — informacijos rinkimo, nusikalstamy veiky analizés ir paramos tyrimams
vykdant tarpvalstybinius teisésaugos veiksmus;

EMSA — klausimais, susijusiais su Sgjungos jiry sektoriaus saugumu ir sauga,
iskaitant jiiry stebéjimo paslaugas, susijusias su jury saugumu ir sauga;

EUSPA — kiek tai susij¢ su veikla pagal Sajungos kosmoso programa;
ENISA — kiek tai susij¢ su veikla, susijusia su kibernetiniu saugumu.

11 SKYRIUS. SUSTIPRINTAS REAGAVIMAS

Valstybiy nariy lygmens veiksmai
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Valstybés narés turéty:

koordinuoti reagavimg ir stebéti, kaip vyksta bendras tarpsektorinis reagavimas ]
didelius esminiy paslaugy, kurias teikia ypatingos svarbos infrastruktiiros objektus
eksploatuojantys subjektai, sutrikimus pagal Tarybos atsako i krizes mechanizma
(IPCR) tarpvalstybinés reikSmeés ypatingos svarbos infrastruktiiros atveju, Didelés
apimties kibernetinio saugumo incidenty ir kriziy plang arba pagrinda koordinuotam
ES atsakui  hibridines kampanijas hibridinés kampanijos atveju;

aktyviau keistis informacija pagal Sgjungos civilinés saugos mechanizma, kad biity
sustiprintas ankstyvasis perspéjimas ir koordinuojamas jy reagavimas pagal
mechanizmg tokiy dideliy sutrikimy atveju, taip prireikus uZztikrinant spartesnj
Sajungos tarpininkavima,

didinti savo pasirengima pagal Sgjungos civilinés saugos mechanizma reaguoti |
tokius didelius sutrikimus, visy pirma tais atvejais, kai tikétina, kad jie turés didelj
tarpvalstybinj poveikj ar net visai Europai daromg poveikj, taip pat tarpsektorinj
poveikj;

bendradarbiauti su Komisija toliau plétojant atitinkamus Europos civilinés saugos
rezervo ir ,,rescEU* reagavimo pajégumus;

raginti ypatingos svarbos infrastruktiiros objektus eksploatuojancius subjektus ir
atitinkamas nacionalines institucijas didinti ty subjekty pajégumus greitai atkurti
pagrindinj teikiamy esminiy paslaugy veikima;

uztikrinti, kad tais atvejais, kai bitina atstatyti ypatingos svarbos infrastruktiros
objektus, tokie atstatyti infrastruktiiros objektai biity atspariis jvairiai didelei rizikai,
kuri gali jiems kilti, jskaitant nepalankius klimato scenarijus.

Valstybés narés raginamos paspartinti parengiamajj darba, susijusi su TIS 2
direktyvos perkélimu ] nacionaling teise ir taikymu, nedelsiant pradedant stiprinti
nacionaliniy reagavimo ] kompiuterinius saugumo incidentus tarnyby (CSIRT)
pajégumus, atsizvelgiant | naujas CSIRT uzduotis ir padidéjusj subjekty i§ naujy
sektoriy skaiCiy, skubiai atnaujinant jy kibernetinio saugumo strategijas ir kuo
greiiau priimant nacionalinius reagavimo j kibernetinio saugumo incidentus ir krizes
planus.

Sajungos lygmens veiksmai

(26)

(27)

(28)

(@)

Valstybiy nariy ekspertai turéty koordinuoti reagavimg i didelius esminiy paslaugy,
kurias teikia ypatingos svarbos infrastruktiiros objektus eksploatuojantys subjektai,
sutrikimus, kiek tai susij¢ su ty subjekty atsparumu ir reagavimu ] tokius sutrikimus,
kurie gali turéti jtakos Tarybos atsako j krizes mechanizmo (IPCR) veikimui.

Komisija glaudziai bendradarbiaus su valstybémis narémis siekdama toliau plétoti
dislokuojamus reagavimo } nelaimes pajégumus, jskaitant ekspertus ir rezervo
,rescEU“ atsargas pagal SCSM, kad bity pagerintas operatyviniS pasirengimas
reaguoti | tiesioginj ir netiesioginj dideliy esminiy paslaugy, kurias teikia ypatingos
svarbos infrastrukttiros objektus eksploatuojantys subjektai, sutrikimy poveikj.

Atsizvelgdama ] kintancig rizikos padétj ir bendradarbiaudama su valstybémis
narémis, Komisija pagal SCSM:

nuolat analizuos ir tikrins esamy reagavimo pajégumy tinkamumg ir operacing
parengtj;
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reguliariai perziurés galimg poreikj kurti naujus reagavimo pajégumus ES lygmeniu
naudojantis ,,rescEU*;

toliau intensyvins tarpsektorinj bendradarbiavimg, kad buty uztikrintas tinkamas
reagavimas ES lygmeniu, ir rengs reguliarias pratybas Siam bendradarbiavimui
iSbandyti;

toliau plétos RNKC kaip tarpsektorinj kriziy centrg ES lygmeniu, kad biity
koordinuojama parama nukentéjusioms valstybéms naréms.

Komisija, bendradarbiaudama su vyriausiuoju jgaliotiniu ir  glaudziai
konsultuodamasi su valstybémis narémis bei padedama atitinkamy Sajungos
agentlry, parengs Ypatingos svarbos infrastruktiros objekty incidenty ir kriziy
valdymo plang, kuriame apibiidinami ir nustatomi valstybiy nariy ir ES institucijy,
istaigy, tarnyby ir agentiiry bendradarbiavimo reaguojant j ypatingos svarbos
infrastruktiros objekty incidentus, visy pirma tais atvejais, kai dél jy atsiranda
dideliy esminiy paslaugy teikimo vidaus rinkai sutrikimy, tikslai ir budai. Siame
plane turéty biti pasinaudota esamomis integruoto politinio atsako i krizes (IPCR)
priemonémis, kuriomis koordinuojami reagavimo veiksmai.

Komisija bendradarbiaus su suinteresuotaisiais subjektais ir ekspertais dél galimy
juriniy kabeliy infrastruktiiros atkiirimo priemoniy po susijusiy incidenty, kurios bus
pristatytos kartu su 20 punkto a papunktyje nurodytu padéties vertinimo tyrimu, taip
pat toliau plétos nenumatyty atvejy planavima, rizikos scenarijus ir darba, susijusj su
Sajungos atsparumu nelaiméms pagal Sajungos civilinés saugos mechanizma.

IV SKYRIUS. TARPTAUTINIS BENDRADARBIAVIMAS

(31)

(32)

(33)

(34)

Komisija ir vyriausiasis jgaliotinis, kai tinkama ir atsiZvelgiant | atitinkamas savo
uzduotis ir pareigas pagal Sajungos teisg, rems Salis partneres, kad biity didinamas jy
teritorijoje ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty
atsparumas.

Komisija ir vyriausiasis jgaliotinis, vykdydami savo atitinkamas uZduotis ir pareigas
pagal Sajungos teise, stiprins ypatingos svarbos infrastruktiiros objekty atsparumo
koordinavimg su NATO per ES ir NATO struktiirinj dialogg atsparumo klausimais ir
Siuo tikslu jsteigs darbo grupe.

Valstybiy nariy prasoma, bendradarbiaujant su Komisija ir vyriausiuoju jgaliotiniu,
prisidéti prie spartesnio ES hibridiniy priemoniy rinkinio ir jgyvendinimo gairiy,
nurodyty Tarybos iSvadose dél pagrindo koordinuotam ES atsakui j hibridines
kampanijas?®, rengimo ir jgyvendinimo, ir véliau jomis naudotis, kad biity uztikrintas
visapusiS8kas pagrindo koordinuotam ES atsakui ] hibridines kampanijas
veiksmingumas, visy pirma svarstant ir rengiant visapusiska ir koordinuotg ES atsaka
1 hibridines kampanijas ir hibridines grésmes, be kita ko, nukreiptas prie§ ypatingos
svarbos infrastruktiiros objektus eksploatuojancius subjektus.

Komisija apsvarstys treCiyjy Saliy atstovy dalyvavimg, kai aktualu ir tikslinga,

valstybiy nariy ekspertams bendradarbiaujant ir keiciantis informacija ypatingos
svarbos infrastruktiiros objektus eksploatuojanciy subjekty atsparumo srityje.
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Tarybos iSvados dél pagrindo koordinuotam ES atsakui j hibridines kampanijas, Europos Sajungos
Taryba (europa.eu)

20

LT


https://data.consilium.europa.eu/doc/document/ST-10016-2022-INIT/lt/pdf
https://data.consilium.europa.eu/doc/document/ST-10016-2022-INIT/lt/pdf
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Priimta Strasbure

Tarybos vardu
Pirmininkas
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