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Ivadas

D¢l neskaidraus veiklos pobiidzio visuomenei nematomas organizuotas nusikalstamumas
kelia didele grésme Europos pilieCiams, verslui ir valstybés institucijoms bei visai
ekonomikai. Kaip pabréziama naujausiame Europos Sajungos sunkiy formuy ir organizuoto
nusikalstamumo grésmiy vertinime (2021 m. ES SOCTA)?, organizuoty nusikalstamy
grupiy esama visose valstybése narése. Organizuotam nusikalstamumui biuidinga tinkliné
aplinka, kurioje vyksta nestruktiirizuotas, sistemingas ir tikslo pasipelnyti skatinamas
nusikaltéliy tarpusavio bendradarbiavimas. Pasinaudodamos didelémis neteisétai jgytomis
pajamomis, organizuotos nusikalstamos grupés siekia prasiskverbti j teiséta ekonomiky ir
viesojo sektoriaus institucijas. Siekdamos Sio tikslo jos, be kita ko, vykdo korupcing veikla,
silpnina teising valstybe¢ ir pagrindines teises, pazeidzia Zmoniy teis¢ ] saugumg ir pakerta jy
pasitik€jimg valdzios institucijomis. 2019 m. nusikalstamu btdu igytos pajamos devyniose
pagrindinése kriminalinése rinkose Europos Sajungoje sické 139 mird. EUR?, o tai sudaro
1 proc. Sajungos bendrojo vidaus produkto. Kaip pabréZiama Saugumo sajungos strategijoje’,
bitina tgsti ir stiprinti veiksmus, kuriy imamasi ES lygmeniu siekiant padéti valstybéms
naréms kovoti su organizuotu nusikalstamumu.

Organizuoty nusikalstamy grupiy veiklos modelio sudétingumas visy pirma buvo atskleistas
2020 m. bendrame tyrime, atliktame siekiant iSardyti placiai nusikaltéliy tinkly naudojama
Sifruotg telefono rySio tinklg ,,EncroChat®; tyrimui vadovavo Pranciizijos ir Nyderlandy
valdzios institucijos, o joms padéjo Europolas ir Eurojustas. Nagrin¢jant ,,EncroChat™ bylg iki
Siol suimta 1 800 asmeny ir atlikta daugiau kaip 1 500 naujy nusikalstamy veiky tyrimy. Be
to, $i byla parodé, kokiu mastu organizuotos nusikalstamos grupés veikia tarpvalstybiniu
lygmeniu ir internete tinklinéje aplinkoje visose nusikalstamose rinkose, taikydamos vis
sudétingesnius veikimo biidus ir naujas technologijas. 2021 m. kovo mén. jvykdZius dar viena
bendra operacija po to, kai buvo jsilauzta i Sifruota tinkla ,,Sky ECC*, i kurj migravo daug
buvusiy tinklo ,,EncroChat* vartotojy, buvo iSvengta daugiau kaip 70 smurtiniy incidenty,
konfiskuota daugiau kaip 28 tonos narkotiniy medziagy ir suimta daugiau kaip 80 jtariamyjy,
susijusiy su organizuotu nusikalstamumu ir prekyba narkotikais Belgijoje ir Nyderlanduose.
Buvo pradéta daugiau kaip 400 naujy nusikalstamy veiky tyrimy, nukreipty prie§ didelj
pavojy kelianc¢ias organizuotas nusikalstamas grupes.

! Europolas, 2021 m. Europos Sajungos sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimas (ES
SOCTA), 2021 m. balandzio 12 d., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment. ES SOCTA yra kas ketverius metus Europolo rengiama
iSsami organizuoto nusikalstamumo grésmiy analizé, kurioje, remiantis valstybiy nariy indéliu, nustatomos
prioritetinés nusikalstamumo rasys.

¢ Narkotikai, prekyba Zmonémis, neteisétas migranty gabenimas, suk&avimas (dingusio prekiautojo suk&iavimas
Bendrijoje, intelektinés nuosavybés teisiy pazeidimai, sukCiavimas maisto produkty srityje), nusikaltimai
aplinkai (su atliekomis ir su laukiniais gyviinais bei augalais susijusi neteiséta veikla), neteiséti Saunamieji
ginklai, neteisétas tabakas, su kibernetiniais nusikaltimais susijusi veikla, organizuoti turtiniai nusikaltimai. IS:
Study on Mapping the risk of serious and organised crime infiltrating legitimate businesses, March 2021,
DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

¥ Komisijos komunikatas dél ES saugumo sajungos strategijos, COM(2020) 605 final, 2020 7 24.



ES daugéja smurto, kurj vykdo su organizuotu nusikalstamumu susij¢ nusikaltéliai, taip pat
iSaugo smurtiniy incidenty grésmé dél daznesnio Saunamyjy ginkly ir sprogmeny naudojimo
vieSoje erdveje’. Per COVID-19 pandemija pasitvirtino tai, kad organizuotos nusikalstamos
grupés geba lanksciai prisitaikyti prie poky¢iy aplinkoje, kurioje jos veikia, ir jais pasinaudoti.
Nusikalstamos grupés pasinaudojo pandemija, kad i$plésty nusikalstama veikla® ir vykdyty
suk¢iavimg, be kita ko, susijusj su medicinos reikmenimis. Ilgalaiké didelé vakciny nuo
COVID-19 paklausa yra patraukli veiklos sritis nusikaltéliams, siekiantiems gaminti ir tiekti
padirbtas vakcinas ar jgyvendinti suk¢iavimo schemas, nukreiptas prie§ asmenis ar valdzios
institucijas. ES valstybiy nariy vyriausybés jau yra aptikusios bandymy sukciauti ir
melagingy pasitilymy, kuriuos skelbé sukéiai, bande parduoti daugiau kaip 1,1 mird. vakcinos
doziy, kuriy bendra verté virsija 15,4 mird. EUR®. Dél pandemijos nulemtos ekonomikos
krizés padidéjo organizuotos nusikalstamos veiklos ir Sios veiklos tolesnio skverbimosi i}
visuomeng ir ekonomika rizika.

Reaguojant | realiame gyvenime ir internete veikianCiy organizuoty nusikalstamy grupiy
keliama tarpvalstybing grésmg ir kintantj jy veikimo biida, reikia imtis suderinty, tikslingesniy
ir pritaikyty atsakomyjy priemoniy. Nors kovojant su organizuotu nusikalstamumu
priesakinése linijose yra vietos lygmeniu veikla vykdancios nacionalinés valdZios institucijos,
veiksmai Sajungos lygmeniu ir pasaulinio lygio partnerystés iniciatyvos yra labai svarbiis
uztikrinant veiksmingg bendradarbiavimg ir nacionaliniy valdzios institucijy keitimasi
informacija ir Ziniomis; juos vykdant remiamasi bendra baudziamosios teisés sistema ir
veiksmingomis finansinémis priemonémis. Be to, organizuotam nusikalstamumui budinga
tarptautinius partnerystés rySius kovos su organizuotu nusikalstamumu srityje, be kita ko,
imtis tolesniy veiksmy, kad biity sudaromi partnerystés susitarimai ir plétojamas
bendradarbiavimas su kaimyninémis ir kitomis Salimis.

Ir Europos Parlamentas,’ ir Taryba® atkreipé démes; j tai, kad organizuotas nusikalstamumas
daro didziule zalg, ir pabréz¢ aktyviy ES kovos su visy formy organizuota nusikalstama veikla
veiksmy svarba.

Si strategija paremta praeities laiméjimais, joje nustatytos veiklos, kuria siekiama geriau
apsaugoti piliecius ir ekonomikg nuo organizuoty nusikalstamy grupiy, kryptys ir pristatyti

* Europolas, 2021 m. ES sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimo ataskaita (ES SOCTA),
2021 m. balandzio 12d., https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.

® Per 2020 m. kovo—gruodzio mén. vykdyta ir Europolo ir Kovos su suk&iavimu tarnybos (OLAF) remta
tarptauting operacija 19 valstybiy nariy ir astuoniy treCiyjy Saliy teisésaugos institucijos konfiskavo beveik
33 mln. suklastoty medicinos priemoniy, jskaitant veido kaukes, testus ir diagnostikos rinkinius, 8 tonas zaliavy
ir 70 000 litry dezinfekavimo skysgéio.

® Valstybiy nariy institucijy OLAF pateikta informacija. Teisésaugos institucijos drauge su Europolu ir OLAF
bendradarbiaudamos siekia sutrukdyti Siems bandymams suk¢iauti.

" https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_EN.pdf. 2016 m. spalio mén. Europos
Parlamentas  taip pat priémé praneSima, sutelkt3 ] kovos su  korupcija  klausimus,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284_EN.pdf.

8 Tarybos i¥vados dél vidaus saugumo ir Europos policijos partnerystés, 13083/1/20 REV 1, 2020 m. lapkri&io
24 d.



konkretiis vidutinés trukmés ir ilgojo laikotarpiy veiksmai, kurie bus parengti visapusiskai
gerbiant pagrindines teises. Tai yra pirmoji speciali kovos su organizuotu nusikalstamumu
strategija nuo tada, kai jsigaliojo Lisabonos sutartis®.

1. Teisésaugos ir teisminio bendradarbiavimo skatinimas

Siandien organizuotas nusikalstamumas yra tarptautinis. 65 proc. ES valstybése narése
veikian¢iy nusikalstamy grupiy nariai yra jvairiy Saliy pilieéiailo. Narkotiky, Saunamyjy
ginkly ar padirbty gaminiy gabenimo marsrutai pasaulinéje tiekimo grandinéje yra iSraizge
visus zemynus. Mobilios organizuotos nusikalstamos grupés, dalyvaujancios vykdant
organizuotus turtinius nusikaltimus, nusikaltimy vykdymo tikslais sparciai juda kirsdamos
jvairiy jurisdikcijy ribas. Veikdamos skirtingoms jurisdikcijoms priklausanc¢iose teritorijose,
nusikalstamos grupés iSvengia aptikimo ir naudojasi nacionaliniy jstatymy skirtumais.

1.1.Sklandus keitimasis informacija ir galimybé laiku su ja susipaZinti

Laisvés, saugumo ir teisingumo srityje, kurioje néra jokios vidaus sieny kontrolés, auksta
saugumo lygi gali padéti wuztikrinti tvirtas valstybiy nariy policijos ir teismy
bendradarbiavimas. Kovojant su visy formy organizuotu nusikalstamumu labai svarbu turéti
galimybe tinkamu laiku gauti informacijg, visapusiSkai gerbiant pagrindines teises ir visy
pirma teis¢ | duomeny apsauga. Europos Sagjunga yra apripinusi teisésaugos institucijas
Jvairiomis priemonémis keitimuisi informacija palengvinti, kurios, kaip paaisSkéjo, yra ypac
svarbios atskleidziant nusikalstamg veiklg ir nusikaltéliy tinklus.

Sengeno informaciné sistema (SIS) pirminés grandies pareigiinams suteikia galimybe greitai
susekti su organizuotu nusikalstamumu susijusius asmenis ir objektus, taip pat nustatyti jy
buvimo vietg ir imtis atitinkamy veiksmy. Sioje bendrai naudojamoje duomeny bazéje
saugoma informacija gali padéti pareigiinams suimti asmenj, konfiskuoti objekta arba
nustatyti su tyrimu susijusiy asmeny judéjimo marsrutus. Vien 2020 m. informacijos Sengeno
informacinéje sistemoje ieSkota beveik keturis milijardus karty ir rasta daugiau kaip 200 000
atitik&iy. 2018 m. perzitréjus SIS sistema™ buvo gerokai sustiprintos sistemos funkcijos ir

% Kova su organizuotu nusikalstamumu yra ES prioritetas nuo XX a. paskutiniojo defimtmecio vidurio, kaip
matyti i§ Tamperés programos, kuria nustatyti pirmieji strateginiai daugiameciai ES tikslai teisingumo ir vidaus
reikaly srityje, taip pat i§ vélesniy daugiameciy programy teisingumo ir vidaus reikaly srityje, pvz., 2004 m.
Hagos programos, 2009 m. Stokholmo programos, 2015 m. ES saugumo strategijos ir neseniai priimtos 2020 m.
ES saugumo sajungos strategijos. Paskutiné specialioji kovos su organizuotu nusikalstamumu strategija priimta
2005 m., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52005DC0232&from=EN.

% Europolas, 2021 m. ES sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimo ataskaita (ES
SOCTA), 2021 m. balandzio 12 d., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

12018 m. lapkri¢io 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1860 dél Sengeno informacinés
sistemos naudojimo neteisétai esanciy treciyjy Saliy pilie¢iy grazinimui, OL L 312, 2018 12 7, 2018 m. lapkricio
28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1861 dél Sengeno informacinés sistemos (SIS)
sukiirimo, eksploatavimo ir naudojimo patikrinimams kertant siena, kuriuo i§ dalies kei¢iama Konvencija deél
Sengeno susitarimo jgyvendinimo ir i§ dalies kei¢iamas bei panaikinamas Reglamentas (EB) Nr. 1987/2006,
OL L 312, 2018 12 7, ir 2018 m. lapkri¢io 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1862 dél

Sengeno informacinés sistemos (SIS) sukiirimo, eksploatavimo ir naudojimo policijos bendradarbiavimui ir



nustatyta keletas naujy priemoniy, kurios nacionalinéms valdzios institucijoms suteikia
galimybe jvesti persp¢jimus apie asmenis, kuriems gresia pagrobimo arba prekybos zmonémis
pavojus, arba prasyti atlikti tikslinj jtariamojo patikrinimg. Reformavus sistema Europolui taip
pat suteikta prieiga prie SIS persp¢jimy ir galimybé keistis papildoma informacija, o nustacius
galimybe naudoti veido atvaizdus tapatybei nustatyti ir jtraukus DNR profilius, kad buty
palengvintas dingusiy asmeny nustatymas, biometriniai duomenys naudojami veiksmingiau.
Siy naujoviy jgyvendinimas vyksta visu grei¢iu, nes jau parengti jgyvendinimo aktai ir
techniné dokumentacija, gerokai pasistiiméta j priekj vykdant SIS techninio plétojimo darbg ir
imtasi pirmyjy zingsniy rengiant SIS naudojimo vadova bei SIS naudotojy mokyma, kad
naujoji sistema pradéty visapusiskai veikti iki 2021 m. pabaigos.

SIS teikiamos galimybés kovoje su organizuotu nusikalstamumu bus toliau didinamos taikant
nauja ES informaciniy sistemy teisingumo ir vidaus reikaly srityje saveikumo sistema?.
Bitina déti visas pastangas, kad iki 2023 m. buty pasiektas visapusiSskas sgveikumas.
Saveikumas palengvins teisésaugos institucijy prieiga prie atitinkamos informacijos,
saugomos ES centralizuotose informacinése sistemose, ir suteiks galimybg¢ nustatyti
daugybines tapatybes, o tai biitina kovojant su tapatybés klastojimu, kurio nusikaltéliai daznai
griebiasi norédami jvykdyti nusikaltimg arba i¥vengti teisingumo. Siuo metu sgveikumo
sistemoje kuriama daugybiniy tapatybiy detektoriaus funkcija, kuri padés veiksmingai
kovoti su nesaziningu tapatybiy naudojimu, nes duomenys bus tikrinami visose Siose
sistemose.

Atskirai vienoje valstybéje naréje dirbantys tyr¢jai daznai néra pajégis nustatyti, kokia
organizuota nusikalstama grupé slypi uz konkretaus nusikaltimo. 2008 m. Priumo sistema®®
teisésaugos institucijoms suteikia galimyb¢ vykdant nusikalstamy veiky tyrimus ieSkoti DNR
duomeny ir pirSty atspaudy kity valstybiy nariy duomeny bazése naudojant paieSkos sistemag
,yra atitiktis® / ,,néra atitikties* per dviSales jungtis, taip pat ieSkoti transporto priemoniy
registracijos duomeny. Priumo sistema iSteis padeda atskleisti daugel; nusikaltimy Europoje,
taCiau ji yra decentralizuota, todél daug dvisaliy jungCiy tarp valstybiy nariy nacionaliniy
duomeny baziy néra nustatyta dél uzduoties techninio sudétingumo ir reikalingy dideliy
finansiniy ir zmogiSkyjy iStekliy. Be to, valdzios institucijy keitimasis uzklausg atitikusiais
asmens duomenimis gali uztrukti keleta savai¢iy ar net ménesiy. Siekdama padidinti

teisminiam bendradarbiavimui baudziamosiose bylose, kuriuo i§ dalies keiiamas ir panaikinamas Tarybos
sprendimas 2007/533/TVR ir panaikinamas Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1986/2006 ir
Komisijos sprendimas 2010/261/ES, OL L 312, 2018 12 7.

12 Saveikumo sistema apima SIS, Vizy informacine sistema (VIS), sistemg EURODAC, atvykimo ir i§vykimo
sistemg (AIS), Europos kelioniy informacijos ir leidimy sistemg (ETIAS) ir sistemg ECRIS-TCN. 2019 m.
geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/817 dél ES informaciniy sistemy sieny ir
vizy srityje sgveikumo sistemos sukiirimo, kuriuo i§ dalies kei¢iami Europos Parlamento ir Tarybos reglamentai
(EB) Nr. 767/2008, (ES) 2016/399, (ES) 2017/2226, (ES) 2018/1240, (ES) 2018/1726 ir (ES) 2018/1861 bei
Tarybos sprendimai 2004/512/EB ir 2008/633/TVR, OL L 135, 20195 22, ir 2019 m. geguzés 20 d. Europos
Parlamento ir Tarybos reglamentas (ES) 2019/818 dél ES informaciniy sistemy policijos ir teisminio
bendradarbiavimo, prieglobsc¢io ir migracijos srityje saveikumo sistemos sukiirimo, kuriuo i§ dalies keic¢iami
reglamentai (ES) 2018/1726, (ES) 2018/1862 ir (ES) 2019/816, OL L 135, 2019 5 22.

3 Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma kovos su
terorizmu ir tarpvalstybiniu nusikalstamumu srityje, ir Tarybos sprendimas 2008/616/TVR dél Sprendimo
2008/615/TVR jgyvendinimo, OL L 210, 2008 8 6.



nusikaltimy tyrimy veiksminguma ir sustiprinti automatinio keitimosi informacija apie
nusikaltélius funkcija, Komisija pasiilys modernizuoti Priumo sistema, naudojama
teisésaugos institucijy veiklos tikslais, laikantis pagrindiniy teisiy ir reikalingumo bei
proporcingumo reikalavimy, taip pat suderinti duomeny apsaugos nuostatas su Teisésaugos
direktyva®®. Komisija iesko alternatyviy galimybiy uztikrinti, kad atitinkamos visy valstybiy
nariy duomeny bazés bity sujungtos, ir paspartinti keitimasi uzklausg atitikusia
informacija. Komisija $iuo metu taip pat vertina poreikj Priumo sistemoje keistis papildomy
kategorijy duomenimis, kurie yra svarbis atliekant nusikaltimy tyrimus (pavyzdziui, veido
atvaizdais, vairuotojy pazymejimy duomenimis, informacija apie teistumg ir balistikos
duomenimis), taip pat poreik] j ta sistema kaip nauja partnerj jtraukti Europola.

Atsizvelgiant | tarpvalstybinj ir tarptautinj organizuoto nusikalstamumo aspekta, esminis
vaidmuo nustatant didelés rizikos keleiviy, apie kuriuos kitu atveju teisésaugos institucijos
nieko nesuzino, tapatybe ir i$siaiSkinant nusikalstamy grupiy nariy tarpusavio rySius tenka
kelionés informacijai. Tvarkant keleiviy duomeny jrasus (PNR) atitinkamoms valdzios
institucijoms padedama nustatyti asmeny, dalyvaujanéiy organizuoty grupiy vykdomoje
nusikalstamoje veikloje, tapatybe. Siekdama uztikrinti, kad biity naudojamasi visomis Sios
priemones teikiamomis galimybémis, Komisija toliau vykdys visapusisko ir veiksmingo
Keleivio duomeny jraso direktyvos15 igyvendinimo stebéseng ir rems valstybiy nariy
tarpusavio bendradarbiavima bei keitimasi PNR duomenimis, visy pirma keisis geriausia
patirtimi, vykdys mokymo veikla ir stiprins butinus pajégumus’®. Taip pat labai naudinga
iSankstiné informacija apie keleivius (API), t.y. per keleiviy registracija oro vezéjy
renkami biografiniai keleiviy duomenys”, nes ji, be kita ko, papildo keleiviy duomeny jrasy
duomenis. Perziiiréjus dabarting teising sistema™® biity galima jdiegti jvairiy patobulinimy,
visy pirma susijusiy su duomeny tikslumu ir i§samumu. Dar svarbiau tai, kad Komisija
1Sanalizuos galimybe naudoti API duomenis teikiant nuolatines Europolo duomeny paieskos
uzklausas kovos su organizuotu nusikalstamumu tikslais ir galimybe iSplésti jy naudojima
jtraukiant judéjima Sengeno erdvéje, keliones vandens transportu ir tolimojo susisiekimo
autobusais. Siuo tikslu Komisija 2022 m. pirmajj pusmetj pateiks pasiiilyma dél ISankstinés

142016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo
ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir
kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR, OL L 119, 2016 5 4.

152016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/681 dél keleivio duomeny jraso
(PNR) duomeny naudojimo teroristiniy nusikaltimy ir sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir
patraukimo uz juos baudziamojon atsakomybén tikslais, OL L 119, 2016 5 4.

® Pvz., pajégumus, nurodytus Komisijos tarnyby darbiniame dokumente, pateiktame kartu su Komisijos
prane§imu dél PNR direktyvos perzitros (SWD(2020) 128 final, 2020 7 24, p. 7-8).

7 Siy duomeny svarba patvirtina pakartotiniai Jungtiniy Tauty raginimai didesniu mastu naudoti iSankstine
informacijg apie keleivius (zr. Jungtiniy Tauty Saugumo Tarybos rezoliucijas UNSCR 2178(2014), 2309(2016),
2482(2019) ir Europos saugumo ir bendradarbiavimo organizacijos dalyvaujanciyjy valstybiy jsipareigojimas
sukurti iSankstinés informacijos apie keleivius sistemas. Be to, nuo 2018 m. vasario meén. nacionaliniy
iSankstinés informacijos apie keleivius sistemy suklirimas yra Tarptautinés civilinés organizacijos standartas,
privalomas visoms Cikagos konvencijos susitarian¢iosioms valstybéms.

8 Tarybos direktyva 2004/82/EB dél vezéjy jpareigojimo perduoti keleiviy duomenis, OL L 261, 2004 8 6
(vadinamoji ISankstinés informacijos apie keleivius direktyva, arba API direktyva).



informacijos apie keleivi direktyvos perzitiros remiantis poveikio vertinimu, kurj atlickant
Sios galimybés ir jy poveikis bus nagrinéjami nuodugniau.

1.2.PaZangios bendradarbiavimo sistemos

Pagrindinés teisésaugos bendradarbiavimo visoje ES dalys grindziamos 1990 m. Konvencija
dél Sengeno susitarimo jgyvendinimo. Sj pagrinda papildo kitos ES priemonés, pvz., Tarybos
pamatinis sprendimas 2006/960/TVR dé¢l keitimosi informacija ir zvalgybos informacija tarp
Europos Sajungos valstybiy nariy teisésaugos institucijy supaprastinimo arba 2008 m. birzelio
23 d. Tarybos sprendimo 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy
pirma kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje (Priumo sprendimas), 4 ir
5 skyrial.

Valstybés narés papildé $ig sistema kompleksiniu dvisaliy ir daugiasaliy susitarimy rinkiniu.
Todél valstybiy nariy tarpusavio bendradarbiavimo lygis yra nevienodas ir atsiranda veiklos
klit¢iy, uzkertanciy kelig veiksmingam tarpvalstybiniam bendradarbiavimui.

Komisija parengs pasitlyma dél teisékiiros procediira priimamo akto dél ES policijos
bendradarbiavimo kodekso. Jis bus grindziamas Siuo metu atlickamo iSorés tyrimo
rezultatais ir bus paremtas iSsamaus konsultavimosi procesu, atsizvelgiant j valstybiy nariy
kompetencija. Pasililymu siekiama supaprastinti jvairias teisésaugos bendradarbiavimo
priemones (jskaitant atitinkamus ES teisés aktus, Tarybos gaires ir valstybiy nariy dvisaliy ir
daugiaSaliy susitarimy jgyvendinimo gerosios patirties pavyzdzius) ir i$ jy sudaryti nuosekly
ir SiuolaikiSka teisés akty rinkinj, kuris taip pat apimty tyrimo priemones.

Be to, siekdama paSalinti galimas konkreciai prie§ organizuotas nusikalstamas strukttiras
nukreipto tarpvalstybinio bendradarbiavimo klititis, Komisija inicijavo iSorés tyrima, kuriuo
siekiama nustatyti, ar 2008 m. Tarybos pamatinis sprendimas dél kovos su organizuotu
nusikalstamumu® vis dar yra tinkamas.

Europolas atlicka svarby vaidmenj kaip ES informacijos apie nusikaltimus centras,
remiantis policijos bendradarbiavima bei keitimgsi informacija ir kas ketverius metus
rengiantis Europos Sajungos sunkiy formuy ir organizuoto nusikalstamumo grésmiy
vertinimo (ES SOCTA) ataskaita®®. Kad biity patenkinti neatidéliotini veiklos poreikiai, pvz.,
bendradarbiavimas su privaciomis Salimis ar dideliy duomeny rinkiniy tvarkymas, 2020 m.
gruodzio mén. Komisija pasiiilé sustiprinti Europolo 1ga1i0jimu521. Pasitilyme numatytos

192008 m. spalio 24 d. Tarybos pamatinis sprendimas 2008/841/TVR dél kovos su organizuotu nusikalstamumu,
OL L 300, 2008 11 11.

? Buropolas atlicka ES SOCTA kas ketverius metus, remdamasis valstybiy nariy ir kity atitinkamy
suinteresuotyjy subjekty pateikta iSsamia informacija. Jame nustatomos pagrindinés nusikalstamumo grésmés ES
ir pasitlomi kity ketveriy mety ES kovos su nusikalstamumu prioritetai. ES SOCTA yra pirmasis kiekvieno
Europos kovos su nusikalstamumo grésmémis daugiadalykés platformos (EMPACT) veiklos ciklo etapas, kuriuo
remdamasi Taryba patvirtina ES kovos su nusikalstamumu srities prioritetus, j kuriuos bus sutelktas démesys per
kitus ketverius metus.

2! Pasitilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo dél Europolo bendradarbiavimo su
privaciais subjektais, Europolo atlickamo asmens duomeny tvarkymo padedant atlikti nusikalstamy veiky
tyrimus ir Europolo vaidmens moksliniy tyrimy ir inovacijy srityje i§ dalies kei¢iamas Reglamentas (ES)



naujos kompetencijos sritys ir priemonés Europolui suteiks galimybe veiksmingiau prisidéti
prie kovos su organizuotu nusikalstamumu. Ir Europos Parlamentas, ir Taryba Siuo metu
vykdo darba, susijusj su jy igaliojimais per buisimas tarpinstitucines derybas, kurias numatoma
pradéti véliau Siais metais. Komisija palengvins derybas ir sieks, kad teisékiiros institucijos
greitai pasiekty susitarimag iki 2021 m. pabaigos.

Viena i§ pagrindiniy priemoniy, padedanciy jgyvendinti Sig strategija ir sustiprinti pastangas
kovoti su organizuotomis nusikalstamomis struktiiromis vykdant koordinuotas operacijas, yra
Europos kovos su nusikalstamumo grésmémis daugiadalyké platforma (EMPACT). Nuo
2010 m. EMPACT valstybéms naréms suteikia galimybe nustatyti su prioritetinémis
nusikalstamumo riiSimis ES susijusias grésmes, dél kuriy reikia imtis kolektyviniy Veiksquz,
taip pat su Siomis nusikalstamumo grésmémis kovoti plétojant teisésaugos institucijy,
muitiniy, mokesciy institucijy, teiséjy, Europos institucijy ir agentiiry (o atitinkamais atvejais
ir treCiyjy Saliy, tarptautiniy organizacijy ir privaciojo sektoriaus) struktiirizuota
bendradarbiavima ES lygmeniu®.

Per EMPACT valstybés narés kartu su savo partneriais kasmet jgyvendina daugiau kaip 200
bendry operatyviniy veiksmy, kuriais siekiama kovoti su organizuotu nusikalstamumu,
pavyzdziui, parengti apibendrintg kriminalinés zvalgybos informacijg apie ES prioritetines
nusikalstamumo riiSis, stiprinti teisésaugos institucijy pajégumus kovoje su konkreciais
nusikaltimais, stiprinti bendradarbiavimg su tarptautiniais partneriais, vykdyti prevencing
veikla, konkre¢iy nusikalstamumo reiSkiniy ar konkreciy nusikalstamy grupiy bendrus
tyrimus ir aiSkintis, kokiais biidais Sios nusikalstamos grupés plauna pinigus, vykdo
nusikaltimus internete ar gauna suklastotus dokumentus. Nors EMPACT jau padéjo pasiekti
svarbiy operatyvinés veiklos rezultaty (pavyzdziui, vertinant konfiskuoty narkotiky kiekj ar
suimty nusikaltéliy skaiciy), Siuo metu ji naudojama ne visu pajégumu. Jos sudétingumas,
nepakankamas pirmosios grandies pareigiiny informuotumas ir nepakankamas finansavimas
lemia tai, kad ne visada uZtikrinama valstybiy nariy ir jy partneriy jsipareigojimas bei aktyvus
dalyvavimas ir kad sunku rengti sudétingesnes operacijas, kurias vykdant biity gerokai labiau
susilpnintos organizuotos nusikalstamos grupés.

Komisija drauge su visais atitinkamais EMPACT suinteresuotaisiais subjektais sieks parengti
priemones, iSsamiai apraSytas prie §ios strategijos pridétame Komisijos tarnyby darbiniame
dokumente, kad EMPACT galéty biti naudojama visu pajégumu ir tapty tikra pavyzdine ES

2016/794, COM(2020) 796 final, ir 2020 m. gruodzio 9 d. pasitlymas dél Europos Parlamento ir Tarybos
reglamento, kuriuo dél Europolo jvedamy perspéjimy i§ dalies keic¢iamas Reglamentas (ES) 2018/1862 dél
Sengeno informacinés sistemos (SIS) sukiirimo, eksploatavimo ir naudojimo policijos bendradarbiavimui ir
teisminiam bendradarbiavimui baudziamosiose bylose, COM(2020) 791 final.

2 2018-2021 m. laikotarpiu grésmés yra tokios: kibernetiniai nusikaltimai, prekyba narkotikais, padéjimas
neteisétai atvykti ir apsigyventi, organizuoti turtiniai nusikaltimai, prekyba Zmonémis (visy formy iSnaudojimo,
jskaitant seksualinj iSnaudojima ir iSnaudojima darbe, tikslais, taip pat visy formy prekyba vaikais), suk¢iavimas
akcizy srityje ir dingusio prekiautojo sukcéiavimas Bendrijoje, neteiséta prekyba Saunamaisiais ginklais,
nusikaltimai aplinkai, nusikaltéliy 1éSos ir pinigy plovimas bei dokumenty klastojimas.

% Savoka ,,ES kovos su organizuotu ir sunkiy formy tarptautiniu nusikalstamumu ES politikos ciklas“ anks¢iau
buvo apibréziama bendradarbiavimo nustatant bendrus prioritetus sistema, o sgvoka EMPACT apibréziama
veiklos platforma, suteikianti galimybe specialistams bendradarbiauti. EMPACT dabar tapo vienu pavadinimu,
kuriuo jvardijamos abi sgvokos.



daugiadalykio ir tarpzinybinio operatyvinio bendradarbiavimo priemone, padedancia
kovoti su organizuotu nusikalstamumu ES lygmeniu.

Komisija taip pat jvertins galimybe EMPACT mechanizmg jtraukti ] ES teisés aktus. Taip
EMPACT bty jtvirtinta kaip viena i§ svarbiausiy ES priemoniy, padedanciy valstybéms
naréms ir atitinkamomis ES agentliroms bei jstaigoms operatyviai bendradarbiauti kovojant su
organizuotais ir sunkiais tarptautiniais nusikaltimais. EMPACT tapty nuolatine struktiirizuoto
Europos ir nacionaliniy kovos su nusikalstamumu strategijy ir veiksmy derinimo platforma,
kuri biity pagrjsta suderinta metodologija bei pozitriu ir suteikty teisinj pagrinda uzmegzti ad
hoc bendrus partnerystés rySius remiantis operatyvinés veikos poreikiais. Komisija taip pat
sieks gerokai padidinti EMPACT finansavimg, kad galéty rengti sudétingesnes operacijas.
Taip pat Komisija drauge su atitinkamais suinteresuotaisiais subjektais i$nagrinés galimybe
integruoti dabartine EMPACT | visus keturis atnaujintus ir patobulintus ramscius?,
papildytus pagrindiniais kovos su organizuotu nusikalstamumu principais. Be to, ji sieks
padidinti Europos tinkly ir eksperty grupiy vaidmenj remiant EMPACT veiksmus. Galiausiai
Komisija drauge su Europos iSorés veiksmy tarnyba skatins | EMPACT veikla placiau jtraukti
trecigsias Salis  ir parengti prie operatyvinés veiklos poreikiy pritaikytag EMPACT
metodologija veiklai uz ES riby.

Siekiant patraukti nusikaltélius baudziamojon atsakomybén, teis€saugos ir teismings
institucijos turi dirbti ranka rankon — veiksmingam atsakui j organizuota nusikalstamumag
butina papildomai stiprinti tolesnj teisminiy institucijy bendradarbiavima. Parlamento
rekomendacijose? ir Tarybos i§vadose®® raginama pagerinti praktinj Europos aresto orderio
taikqu27. Tod¢l Komisija uztikrina tinkamg jgyvendinimg, kaip nurodyta Komisijos
ataskaitoje dél Europos aresto orderio jgyvendinimo®, ir atnaujintame vadove pateiks
atitinkamas gaires.

Be to, kad buty galima iSvengti lygiagreciy tyrimy, susijusiy su keliose jurisdikcijos
veikianciais nusikaltéliais, gali prireikti nustatyti bendras taisykles, kad valstybés narés
nusikalstamu biidu jgytas pajamas galéty perduoti kitai valstybei narei, pavyzdziui, valstybei
narei, kurios pilietis yra jtariamasis, atsizvelgiant ;] Tarybos pamatin] sprendimg dél
jurisdikcijos jgyvendinimo kolizijy prevencijos?®. Sj klausima Komisija nagringja toliau,
siekdama iSsiaiSkinti ES veiksmy S$ioje srityje poreikj. Komisija taip pat aiskinasi kylancias

 Atnaujinta keturiy ramséiy seka: 1/ stebéti, aptikti ir nukreipti; 2/ drauge priimti sprendimus ir planuoti; 3/
kovoti, uzkirsti kelig ir Zlugdyti; 4/ nuolat mokytis ir kartoti.

% https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_LT.html.

%8 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/It/pdf.

%" Plg. dokuments ,,Europos areito orderio isdavimo ir vykdymo vadovas“, OL C 335, 2017 10 6: https://eur-
lex.europa.eu/legal-content/LT/T XT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.

%8 2020 m. liepos 2 d. Komisijos ataskaita Europos Parlamentui ir Tarybai dél 2002 m. birzelio 13 d. Tarybos
pagrindy sprendimo dél Europos aresto orderio ir perdavimo tarp valstybiy nariy tvarkos jgyvendinimo,
COM(2020) 270 final, 2020 7 2.

22009 m. lapkri¢io 30 d. Tarybos pamatinis sprendimas 2009/948/TVR dél jurisdikcijos igyvendinimo kolizijy
baudziamuosiuose procesuose prevencijos ir sprendimo, OL L 328, 2009 12 15.


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.

problemas, susijusias su jrodymy rinkimu, perdavimu ir naudojimu tarpvalstybiniuose teismo
procesuose, taip pat svarsto galimus sprendimus™.

Komunikacija ir dalijimasis informacija jungtinése tyrimy grupése yra bitini, tad Komisija
sieks sukurti jungtiniy tyrimy grupiy bendradarbiavimo platforma ir sustiprinti Eurojusto
bendradarbiavimg su treciosiomis Salimis. Be to, kaip paskelbta Komunikate dél teisingumo
sistemy skaitmeninimo ES*!, iki 2021 m. pabaigos Komisija pateiks pasiiilyma, kuriuo bus
siekiama sudaryti sglygas saugiems teismy, nacionaliniy institucijy ir atitinkamais atvejais
teisingumo ir vidaus reikaly agentiiry tarpusavio elektroniniams rySiams ir keitimuisi
informacija bei dokumentais. Komisija taip pat padés modernizuoti Eurojusto byly valdymo
sistemg, kad padéty Eurojustui teikti grjztamagja informacijg nacionalinéms institucijoms ir
uztikrinti vykdomy tyrimy teisminius rySius. Taip Eurojustui turéty biiti sudarytos salygos
veiksmingai bendradarbiauti su savo partneriais, visy pirma Europolu ir Europos prokuratiira,
padéti koordinuoti tyrimus nacionaliniu lygmeniu ir iSvengti lygiagreCiy tyrimy, siekiant
uztikrinti veiksminga baudziamajj persekiojima.

1.3. Tarptautinis bendradarbiavimas

Siekiant zlugdyti pasaulinius nusikaltéliy tinklus ir transporto marSrutus, biitinas teisésaugos
institucijy bendradarbiavimas ne tik Sajungoje. Labai svarbu stiprinti tarptautinj
bendradarbiavimg, be kita ko, atitinkamy teisingumo ir vidaus reikaly institucijy vykdoma
veikla, visy pirma susijusia su kaimyninémis ir plétros Salimis.

Biitina toliau Europole plétoti su sunkiais ir organizuotais nusikaltimais susijusios zvalgybos
veiklg ir gerinti keitimagsi informacija su treCiosiomis Salimis ir regionais, kurie yra
pagrindiniai didelj pavojy kelianCio ir ES valstybéms naréms poveikj darancio organizuoto
nusikalstamumo centrai, ir tobulinti kartu su jomis vykdomus nusikalstamy veiky tyrimo
veiksmus, be kita ko, pasitelkiant dirbti tose pavojingose teritorijose paskirtus valstybiy nariy
dvisaliy rySiy palaikymo pareigiinus. Komisija yra gavusi nurodymus derétis su treiosiomis
Salimis dél tarptautiniy susitarimy, pagal kuriuos bus keiiamasi asmens duomenimis su
Europolu® ir bus sudarytos salygos teisminiam bendradarbiavimui su Eurojustu®. Ji sieks
pazangos Siose sunkiose derybose.

Be to, ES tarptautinio bendradarbiavimo programos ir projektai yra svarbiis kuriant
tarpZemyninius teisésaugos ir baudziamosios teisenos tinklus. Komisijos parama tokiems
tinklams ir bendroms operacijoms ir toliau bus didinama.

ES iSorés saugumo koncepcija pagal bendrg uzsienio ir saugumo politika, taip pat pagal
bendra saugumo ir gynybos politikg ir toliau bus vienas i§ svarbiausiy ES pastangy kovoti su
organizuotu nusikalstamumu elementy, kurj jgyvendinant bus stiprinamas stabilumas ir

% 2020 m. kovo mén. pradétas tyrimas ,,Tarpvalstybinis jrodymy naudojimas*.

1 Komisijos komunikatas ,,Teisingumo sistemy skaitmeninimo Europos Sgjungoje priemoniy rinkinys®,
COM(2020) 710 final, 2020 12 2.

% Alzyras, Egiptas, [zraelis, Jordanija, Libanas, Marokas, Tunisas, Turkija ir Naujoji Zelandija.

% Alzyras, Argentina, Arménija, Bosnija ir Hercegovina, Brazilija, Kolumbija, Egiptas, Izraelis, Jordanija,
Libanas, Marokas, Tunisas ir Turkija.



ginami Europos saugumo interesai. Europos iSorés veiksmy tarnybos padedamas Sajungos
vyriausiasis jgaliotinis ir pirmininko pavaduotojas ir toliau atliks labai svarby vaidmenj
stiprinant strateginj ir operatyvinj bendradarbiavimg su treCiosiomis Salimis ir tarptautinémis
organizacijomis, visapusiSkai naudodamasis savo iSorés priemonémis, pvz., aukSto lygio
dialogais, kovos su terorizmu/ saugumo eksperty tinklu ES delegacijose ir atitinkamais
atvejais bendros saugumo ir gynybos politikos misijomis ir operacijomis. Be to, Komisija ir
Europos iSorés veiksmy tarnyba toliau teiks pirmenybe pajégumy stiprinimo projektams
treCiosiose Salyse ir ypac kaimyninése bei plétros Salyse, kuriais sickiama remti Saliy partneriy
operatyvin] bendradarbiavimg su ES valstybémis narémis bei agentiiromis ir apriipinti jas
priemonémis, kurias naudodamos jos galés iSardyti sudétingas nusikalstamas struktiiras,
galincias kenkti ES.

Dar vienas svarbus tarptautinio bendradarbiavimo kovojant su organizuotu nusikalstamumu
dalyvis yra Interpolas. Interpolas turi 18 duomeny baziy, kuriose saugoma daugiau kaip
100 min. teisésaugos institucijy informacijos jrasy, jskaitant jrasus, susijusius su ieSkomais
nusikaltéliais, jtariamais teroristais, pirSty atspaudais, pavogtomis transporto priemonémis,
pavogtais ir prarastais kelionés dokumentais, ginklais ir Saunamaisiais ginklais. Naudodamosi
Siomis duomeny bazémis teis€saugos ir teisminés institucijos gali nustatyti sgsajas ir taip
palengvinti tarpvalstybiniy organizuoty nusikaltimy tyrimus. Kartu su §ia strategija Komisija
priima rekomendacija Tarybai pradéti derybas su Interpolu dél ES ir Interpolo
bendradarbiavimo susitarimo, siekiant pagerinti bendradarbiavima ir patenkinti veiklos
poreikius.

Pagrindiné tarptautiné priemoné, suteikianti galimybe¢ tarpusavyje bendradarbiauti ir teikti
teising pagalba atliekant organizuoty nusikaltimy tyrimus, yra Jungtiniy Tauty konvencija
prie§ tarptautinj organizuota nusikalstamumg, kurios Salys yra ES ir valstybés narés.
2021 m. Komisija atnaujins kompetencijos deklaracija, sickdama suderinti ja su Lisabonos
sutarties pakeitimais® ir uZtikrinti, kad Europos prokuratiira galéty naudotis Jungtiniy
Tauty konvencijoje prie§ tarptautinj organizuotg nusikalstamuma nustatytomis taisyklémis deél
tarptautinés tarpusavio teisinés pagalbos ir bendradarbiauti su tre€iyjy Saliy valdZios
institucijomis. Be to, Komisija i$nagrinés galimyb¢ informuoti Europos prokuratiirg kaip
atsakinga institucija pagal esamus Sajungos lygmens bendradarbiavimo susitarimus su
tre¢iosiomis Salimis ir prireikus apsvarstys galimybe pradéti derybas su pasirinktomis
prioritetinémis treciosiomis Salimis. Kaip pareiksta Kioto deklaracijoje, priimtoje per 14-3ji
JT nusikaltimy prevencijos ir baudZiamosios teisenos kongresa, Sajunga ir valstybés narés yra
visapusiskai jsipareigojusios stiprinti tarptauting sistema, kuria skatinama teisiné valstybé,
nusikaltimy prevencija ir baudZiamoji teisena, be kita ko, aktyviai jsitraukti 1 vykstancius

%2009 m, gruodzio 1 d. jsigaliojus Lisabonos sutaréiai ir 2014 m. gruodzio 1 d. pasibaigus ankstesnéms tregiojo
rams¢io priemonéms nustatytam pereinamajam laikotarpiui, pakito su Sios konvencijos jgyvendinimu susijusiy
ES galiy ribos. ES jgijo naujy jgaliojimy pagal SESV V antrastinés dalies 82 bei 83 straipsnius ir naudojasi savo
kompetencija priimdama teisés aktus atitinkamose politikos srityse. Be to, Jungtiniy Tauty konvencijos pries
tarptautinj organizuota nusikalstamuma perziliros procesas turéty buti grindziamas atnaujinta kompetencijos
deklaracija.
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Jungtiniy Tauty konvencijos prie§ tarptautin] organizuotg nusikalstamuma ir Jungtiniy Tauty
konvencijos prie§ korupcija jgyvendinimo perziiiros procesus.

Pagrindiniai veiksmai
Komisija:
o pasitlys sustiprinti Priumo sistema (2021 m. 1V ketvirtis);

o pasitlys sukurti ES policijos bendradarbiavimo kodeksg (2021 m. IV ketvirtis);

o pasitilys persvarstyti ISankstinés informacijos apie keleivius direktyva (2022 m. |
ketvirtis);

. sukurs jungtinéms tyrimy grupéms skirta bendradarbiavimo platformg (2021 m. IV
ketvirtis);

o bendradarbiaus su visais atitinkamais suinteresuotaisiais subjektais siekdama

supaprastinti, iSplésti ir modernizuoti Europos kovos su nusikalstamumo
gréesmémis daugiadalyke platformg (EMPACT) ir tam tikrais veiksmais bei pasitilymu
dél teisékiiros procediira priimamo akto uztikrinti, kad ji tapty pavyzdine ES kovos su
organizuotais ir sunkiais tarptautiniais nusikaltimais priemone (2023 m.);

o gerokai padidins EMPACT finansavima 2021-2027 m. Vidaus saugumo fondo

1éSomis;
o pradés derybas dél Eurojusto ir tre¢iyjy Saliy bendradarbiavimo susitarimy;
o paspartins derybas dél Europolo ir treciyjy Saliy bendradarbiavimo;
. drauge su Europos iSorés veiksmy tarnyba sustiprins tarptautinj bendradarbiavima

su trec¢iosiomis Salimis ir tarptautinémis organizacijomis.

Europos Parlamentas ir Taryba raginami:

o paspartinti teisékiiros derybas dél Europolo reglamento perZziiiros, apimancios
Sengeno informacinés sistemos reglamento pakeitimus, kad buty greitai pasiektas
susitarimas.

Taryba raginama:

. patvirtinti rekomendacijg pradéti derybas su Interpolu dél ES ir Interpolo
bendradarbiavimo susitarimo.

2. Veiksmingi tyrimai: organizuoty nusikalstamy struktiiry Zlugdymas ir kova su
prioritetinémis nusikalstamumo raiSimis

2.1. Aktyvesné kova su organizuoto nusikalstamumo struktiiromis

Teisésaugos tyrimais turéty buti sickiama ne tik konfiskuoti neteisétas prekes ar suimti
smulkius nusikaltélius, bet ir persekioti subjektus ir tinklus, kuriais remiasi kriminalinés
ekosistemos.
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Kadangi daugumos nusikalstamy organizacijy struktiira remiasi pagrindine grupe arba yra
hierarchiné®, organizuotam nusikalstamumui budinga tinkliné aplinka, kurioje jvairios grupés
ir asmenys nuolat bendradarbiauja vykdydamos jvairig bendra veiklg nestruktiirizuotuose ir
neapibréztuose nusikalteliy tinkluose. Nusikalstamos organizacijos, tvarkancios tiekimo
grandines tarptautinése kriminalinése rinkose, bendradarbiauja su mazesnémis grupémis,
kurios specializuojasi vykdyti tam tikrg veikla, ir svarbias funkcijas vykdanciais asmenimis,
kurie nusikaltéliams teikia tokias paslaugas kaip dokumenty klastojimas, teisinés
konsultacijos, Sifruoti rySiai ar gabenimas. Nusikalstamy grupiy gebéjimas megzti sasajas
kenkia teisésaugos pastangoms, nes teisésaugos veiksmy atveju kiekvieng kriminalinés
grandinés grandj galima lengvai pakeisti kita.

Atsizvelgiant | tokig padétj, labai svarbu aktyviau ardyti organizuotas nusikalstamas
struktiiras, taikantis j grupes, keliancias didesnj pavojy Europos saugumui, ir j asmenis,
esancius aukStesnéje nusikalstamy organizacijy hierarchijos pakopoje. Tuo tikslu kai kurios
valstybés narés teis€saugos ir teisminése institucijose yra jsteigusios nacionalinio lygmens
struktiiras arba specialius kovos su nusikalstamomis organizacijomis organus. Si patirtis
pasirodé¢ esanti veiksminga skatinant strateginj pozilirj, kuriuo remiamos pastangos,
nukreiptos } nusikalstamos infrastruktiiros zlugdyma. Be to, specialiy policijos padaliniy ar
teisminiy institucijy organy isteigimas padéty uztikrinti glaudesnj tarpvalstybinj
bendradarbiavimg. Komisija skatins keistis geriausia patirtimi, kad biity lengviau tokius
pacius modelius diegti visose valstybése narése, pritaikant juos prie nacionaliniy ypatumy.

Europos lygmeniu tinkle ,,@ON Network**® vykdant operatyvinj bendradarbiavimg kovos su
mafijos tipo organizuotomis nusikalstamomis grupémis srityje sudaromos palankesnés
salygos valstybése narése vietoje dislokuoti specialius tyréjus, padedancius atlikti tyrimus,
susijusius su tarpvalstybinémis organizuotomis nusikalstamomis grupémis. Dar vienas
svarbus etapas — drauge su valstybémis narémis Europolo atlickamas darbas, kuriuo siekiama
nustatyti ir vykdyti zvalgybos bei tiriamaja veikla persekiojant pasirinktus didelés vertés
taikinius®’, t.y. jtariamus nusikalstamy organizacijy narius, kelian¢ius ypa¢ didelj pavojy
dviem ar daugiau valstybiy nariy.

Kovos su nusikalstamomis organizacijomis veiksmams sustiprinti labai svarbus tolesnis
struktiirizuotas bendradarbiavimas. Parengus visoms valstybéms naréms bendrus didelés
vertés taikiniy nustatymo Kriterijus ir sudarius palankesnes sglygas operatyviniam
bendradarbiavimui ir keitimuisi informacija tikruoju laiku, baty galima vykdyti daugiau
svarbiy nusikaltéliy tinklo subjekty kriminaliniy veiky jungtiniy ir sistemingy tyrimy.
Stiprinant dabartinj tinklg ,,@ON Network®, | jj turéty buti jtrauktos visos valstybés nargs,
plétojama geriausia patirtis ir uzmezgamas glaudesnis rySys su EMPACT kovos su
nusikalteliy tinklais srityje.

% 2021 m. ES SOCTA ataskaitos duomenimis, 43 proc. organizuoty nusikalstamy grupiy struktiira sudaryta taip,
kad jos centre yra pagrindiné grupé, 40 proc. organizuoty nusikalstamy grupiy struktdira yra hierarchiné, o

17 proc. jy yra nestruktiirizuoti tinklai.

% Nuo 2014 m. veikiangio tinklo »@ON Network® veikloje §iuo metu dalyvauja 16 valstybiy nariy.

s Igyvendinant §ig iniciatyvg nuo 2018 m. suimti 75 didelés vertés taikiniais laikomi asmenys ir 2529 jy
bendrininkai, taip pat konfiskuota 310 min. EUR vertés turto.
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Norint daugiau démesio skirti organizuoto nusikalstamumo tyrimams, taip pat reikia turéti
patikimesne apibendrinta zvalgybos informacija apie organizuotas nusikalstamas grupes,
kuriomis remiasi sudétinga organizuoto nusikalstamumo tinkly struktira. Europolas ir
valstybés narés turéty testi savo darba, kuriuo siekiama sukurti grupiy, kurios kelia didesne
grésm¢ Europos saugumui, apibendrintg strateging ir takting zvalgybos informacija, be kita
ko, rengiant ad hoc ataskaitas, papildan¢ias ES sunkiy formy ir organizuoto nusikalstamumo
grésmiy vertinima (SOCTA). Siuo atzvilgiu gali bati naudinga keistis strategine informacija
su kitais dalyviais, jskaitant bendros saugumo ir gynybos politikos misijas ir operacijas. Be to,
butina geresné nusikalstamos veiklos aspekto ir veiksmy, kuri imasi valstybés narés,
apzvalga. Atsizvelgiant j uzslépta organizuoto nusikalstamumo pobudj, $ig veiklg sudétinga
iSmatuoti ir jvertinti kiekybiskai, o Europos Sajungai prieinami duomenys ir statistika yra
suskaidyti, renkami daugiausia vykdant informacijos teikimo prievoles, numatytas
skirtinguose teisés aktuose. Komisija, remdamasi jau atlikto i§samaus tyrimo rezultatais®,
jvertins poreikj sistemiSkiau rinkti statistikq Sioje srityje.

2.2. Pritaikytas atsakas j konkreciy formy nusikalstamumg

Remiantis 2021 m. ES SOCTA, Europoje veikianéios organizuotos nusikalstamos grupés
dalyvauja jvairioje nusikalstamoje veikloje: daugiausia jy dalyvauja prekyboje narkotikais,
organizuotuose turtiniuose nusikaltimuose, Siek tiek maziau— sukciavimo (jskaitant
suk¢iavimg muity, akcizo ir PVM srityse), neteiséto migranty gabenimo ir prekybos
zmonémis veikloje. Vienos grupés veikia konkreioje kriminalingje rinkoje, o kitos vis
dazniau vykdo jvairiy rusiy nusikaltimus, nusikalstamu btidu gautas pajamas naudodamos
savo plétrai | kitas nusikaltimy sritis finansuoti. Specifiniy rasiy nusikaltimams taikytinas
specialus teisekiiros ir politikos atsakas.

ES yra nustaciusi taisykles, taikomas sunkiems nusikaltimams, pvz., neteisétam migranty
gabenimui®®, taip pat naujy psichoaktyviyjy medziagy aptikimo ir draudimo®, Saunamyjy
ginkly laikymo ir prekybos jais kontrolés bei neutralizuoty ginkly Saunamosios funkcijos
atklirimo prevencijos taisykIeSAl. Prekyba narkotikais tebéra svarbus organizuoty
nusikalstamy grupiy pajamy Saltinis, tad ES nustaté kito penkeriy mety laikotarpio prioritetus
2021-2025 m. ES narkotiky strategijoje, kurig Taryba patvirtino 2020 m. gruodzio mén.*

% Study on the “Availability, Comparability and Consistency of Administrative Statistical Data on Recorded
Crime and on the Stages of the Criminal Justice Process in the EU”, March 2021, DRO121067ENN,
https://data.europa.eu/doi/10.2837/065004.

%2002 m. lapkri¢io 28 d. Tarybos pamatinis sprendimas 2002/946/TVR dél bausmiy sistemos stiprinimo
siekiant uzkirsti keliag padéjimui neteisétai atvykti, vykti tranzitu ir apsigyventi, OL L 328, 2002 12 5.

%0 2017 m. lapkri¢io 15 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/2101, kuriuo i3 dalies
kei¢iamas Reglamentas (EB) Nr. 1920/2006, kiek tai susij¢ su keitimusi informacija apie naujas
psichoaktyviasias medziagas, ankstyvojo perspéjimo apie jas sistema ir jy keliamos rizikos vertinimo procediira,
OL L 305, 2017 11 21.

1 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

“2 Tarybos i§vados dél 2021-2025 m. ES narkotiky strategijos, 14178/20, 2020 m. gruodzio 18 d.
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Taryboje tebevyksta diskusijos dél susijusio Narkotiky veiksmy plano, 0 Komisija rengia
pirmasias strategijos ir veiksmy plano jgyvendinimo iniciatyvas®,

Saunamieji ginklai yra vienas i§ pagrindiniy veiksniy, lemian¢iy didéjantj nusikalstamy
grupiy vykdomg smurta, nes su tokiais ginklais jos gali bauginti savo prieSininkus ir
kontroliuoti savo narius bei rinkas. Siekdama apriboti Saunamyjy ginkly prieinamuma
nusikaltéliams, Komisija pradéjo jgyvendinti naujg 2020-2025 m. ES kovos su neteiséta
prekyba $aunamaisiais ginklais veiksmy plang. Ji paskelbs Saunamuyjy ginkly direktyvos
taikymo ataskaita, kurioje bus nustatytos pradinés priemonés teisinei sistemai pagerinti.

Neteisetas migranty gabenimas iSlieka viena i§ pagrindiniy organizuoty nusikalstamy grupiy
veikly, kelian¢ia pavojy migrantams ir kenkianc¢ia ES migracijos valdymo tikslams. 2021 m.
Komisija patvirtins nauja Kovos su neteisétu migranty gabenimu veiksmy plang, kad bty
kovojama su nusikaltéliy tinklais, dalyvaujanciais vykdant §ig nusikalstamg veikla, remiamas
teisésaugos ir tarpzinybinis bendradarbiavimas ir skatinamas bendradarbiavimas su
treCiosiomis Salimis, taip pat, kai taikytina, su bendros saugumo ir gynybos politikos
misijomis ir operacijomis.

Prekyba Zmonémis — ypac atgrasios formos nusikaltimg — daZznai vykdo organizuotos
nusikalstamos grupés, kurios vis dazniau verbuoja savo aukas internete, klastoja asmens
dokumentus ir leidimus dirbti, taip pat jas iSnaudoja sekso, priver¢iamojo darbo, priverstinio
nusikalstamumo arba elgetavimo tikslais. Nors prekyba zmonémis yra jtraukta j Sios
strategijos prioritetus ir veiksmus, be jos Komisija taip pat sitilo specialig 2021-2025 m. ES
kovos su prekyba zmonémis strategija, kad biity atsizvelgiama j Sio nusikaltimo ypatumus.

Kibernetiniai nusikaltimai tampa vis agresyvesni ir konfrontaciniai. Dél spartaus
visuomenes skaitmeninimo, ypac paspartejusio COVID-19 pandemijos salygomis, atsirado
naujy pazeidZiamumo veiksniy, kuriuos gali iSnaudoti nusikaltimus kibernetinéje erdvéje
vykdantys nusikaltéliai. Pra¢jusiais metais labai padazngjo ir tapo sudétingesnés kibernetines
atakos, pvz., kenkimo programingés jrangos kiirimas ir platinimas, jsilauzimas siekiant pavogti
neskelbtinus asmens ar pramonés duomenis arba paslaugos trikdymo atakos**.

2013 m. jsteigtas Europolo Europos kovos su elektroniniu nusikalstamumu centras
atliecka svarby vaidmenj: seka organizuoty nusikalstamy grupiy veikla, vykdoma
pasinaudojant COVID-19 pandemijos salygomis, rengia informuotumo didinimo medziagg ir
praneSimus, kuriais siekiama informuoti valstybes nares ir visuomeng, taip pat remia
organizuoty nusikalstamy grupiy jvykdyty apgavysCiy internete tyrimus. Be to, centras
skelbia savo nuolatines organizuoto nusikalstamumo internete grésmés vertinimo

3 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-

sanctions-for-drug-using-offenders.

“  7r.2020m.  Organizuoto  nusikalstamumo internete  grésmés  vertinima, paskelbty  adresu
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment, ir
kitas Europolo ataskaitas, pateiktas adresu https://www.europol.europa.eu/activities-services/staying-safe-
during-covid-19-what-you-need-to-know.
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ataskaitas, kurios yra svarbus informacijos, reikalingos nustatant veiklos ir politikos
prioritetus, $altinis®.

Kaip nustatyta 2020 m. ES veiksmingesnés kovos su seksualine prievarta prie§ vaikus
strategijoje ir 2021-2025 m. ES iSsamioje vaiko teisiy strategijoje, 2021 m. Komisija pasitlys
teisés akta, kuriuo sieckiama vaikus geriau apsaugoti nuo seksualinés prievartos prie§
vaikus, be kita ko, reikalaujant, kad atitinkamy internetiniy paslaugy teikéjai aptikty zinoma
seksualinés prievartos prie§ vaikus medziag ir apie ja prane$ty valdzios institucijoms®. Sis
teisés aktas taip pat padés uZztikrinti suderinamuma su kitomis teisékiiros iniciatyvomis, visy
pirma su pasitilymu dél Skaitmeniniy paslaugy akto*’. Komisija taip pat toliau remia Europos
Parlamento ir Tarybos pastangas kuo grei¢iau pasiekti susitarimg dél pasitlyto reglamento dél
savanorisky tam tikry paslaugy teikéjy pastangy kovojant su seksualine prievarta prie§ vaikus
internete*®. Kartu Europolas toliau plecia savo sekmingg kampanijg ,,Atsekti objekta™ (angl.
»Irace an object”) plétra. Igyvendinant §ig kampanijg telkiama informacija apie pavienius
objektus vaizduose, kuriuose vaizduojama seksualiné prievarta pries vaikus, kad biity galima
susiaurinti geografing prievartos vykdymo vieta, taigi galiausiai nustatyti bei i§gelbéti aukas.

Pereinant prie atsiskaitymu negrynaisiais pinigais grindziamos ekonomikos, kurj dar labiau
paspartino pandemija, atsirado daugiau galimybiy sukciauti negrynosiomis mokéjimo
priemonémis, pvz., kredito kortelémis ir mokéjimo internetu priemonémis®, ir jas klastoti, o
tai kelia didel¢ grésm¢ ES saugumui. Tai yra svarbus organizuoty nusikalstamy grupiy
pajamy Saltinis, joms suteikiantis galimybe vykdyti nusikalstamg veikla, pvz., prekyba
narkotikais ir Zzmonémis. 2019 m. ES nustaté grieztesnes taisyklesSO, kurias valstybés narés
turi jgyvendinti iki 2021 m. geguzés 31 d. Komisija jdémiai stebés paZanga, kad uZtikrinty
visapusiSka naujyjy taisykliy veiksminguma.

Dar viena nusikalstamumo sritis, vis labiau dominanti organizuotas nusikalstamas grupes, yra
sukc¢iavimas, jskaitant suk¢iavimg muity, akcizy ir PVM srityse. Prisidédama prie dabartiniy
Europolo ir Eurojusto pastangy Sioje srityje, Europos prokuratiira tirs nusikalstamas veikas,
susijusias su dalyvavimu nusikalstamos organizacijos veikloje, jei tokios nusikalstamos
organizacijos nusikalstamos veiklos tikslas yra vykdyti nusikalstamas veikas, darancias
neigiamg poveik] Sajungos biudzetui, jskaitant didelio masto tarpvalstybinj suk¢iavimg PVM
srityje, ir uz tokias veikas vykdys baudziamajj persekiojima.

** https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.

® Komisijos komunikatas ,ES veiksmingesnés kovos su seksualine prievarta prie§ vaikus strategija“,
COM(2020) 607 final, 2020 7 24.

4" Pasitilymas dél Europos Parlamento ir Tarybos reglamento dél bendrosios skaitmeniniy paslaugy rinkos
(Skaitmeniniy paslaugy aktas), kuriuo i§ dalies kei¢iama Direktyva 2000/31/EB, COM(2020) 825 final,
2020 12 15.

*® Pasitilymas dél Europos Parlamento ir Tarybos reglamento dél laikinos nuostatos, leidZian&ios nukrypti nuo
tam tikry Europos Parlamento ir Tarybos direktyvos 2002/58/EB nuostaty dél su numeriu nesiejamo asmeny
tarpusavio rySio paslaugy teikéjy naudojamy technologijy naudojimo asmens ir kitiems duomenims tvarkyti
kovos su seksualine prievarta prie$ vaikus internete tikslais, COM(2020) 568 final, 2020 9 10.

" https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

%0 Europos Parlamento ir Tarybos direktyva (ES) 2019/713 dél kovos su suk&iavimu negrynosiomis mokéjimo
priemonémis ir jy klastojimu, OL L 123, 2019 5 10.
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Gaminiy klastojimas yra didelj poveikj turintis nusikaltimas. Suklastoti gaminiai sudaro
6,8 proc. ES importo®! ir yra svarbus organizuoty nusikalstamy grupiy pajamy Saltinis.
ReikSmingg ir vis didéjancig suklastoty gaminiy dalj sudaro medicinos, sveikatos priezitir0s ir
sanitarijos produktai. Toks klastojimas pavojingai iSplito per COVID-19 pandemija.
Organizuotos nusikalstamos grupés gamina ir tiekia suklastotas apsaugos priemones, testy
rinkinius ir farmacijos produktus, tad esama pavojaus, kad jos sieks pasinaudoti galimybémis,
atsirandan¢iomis ES dél didelés vakciny paklausos. Teisésaugos institucijos drauge su
Europolu ir Europos kovos su suk¢iavimu tarnyba sékmingai vykdo svarbias operacijas, po
kuriy suimama daug nusikaltéliy ir konfiskuojama daug padirbty gaminiy, jskaitant medicinos
reikmenis, Zaislus, maisto produktus ir gérimus®”. Tagiau reikia labiau sustiprinti operatyvinj
bendradarbiavima kovos su klastojimu srityje. Organizuotos nusikalstamos grupés vis dazniau
dalyvauja tokiuose nusikaltimuose kaip pesticidy klastojimas ir apgaulingas ES ekologinés
gamybos logotipo naudojimas. Remdamasi savo oficialiomis kontrolés priemonémis ir
vykdymo uztikrinimo sistema, Komisija vis aktyviau kovos su sukéiavimu maisto produkty
srityje, sieks suteikti galiy nacionalinéms valdZios institucijoms, parengti netoleravimo
politikg ir nustatyti daugiau prevencijos, kontrolés bei atgrasymo priemoniy ir veiksmingy
sankcijy.

Siuo tikslu 2020 m. lapkri¢io mén. Komisija patvirtino Intelektinés nuosavybés veiksmy
plang, o 2022 m. sukurs ES kovos su klastojimu priemoniy rinkinj, kuriame bus isdéstyti
teisésaugos institucijy, teisiy subjekty ir tarpininky bendry veiksmy, bendradarbiavimo ir
keitimosi duomenimis principai®®. Atsizvelgiant j tai, kad medicinos reikmenys daZniausiai
klastojami treCiosiose Salyse, svarbu sustiprinti pasaulinj valdymg — visy pirma ES valstybéms
naréms ir galbiit paiai Sgjungai prisijungti prie Europos Tarybos konvencijos dél vaisty
falsifikavimo ir panaSiy nusikaltimy, kelianciy grésme visuomenés sveikatai (Medicrime
konvencija) ir jg ratifikuoti, nes S§iuo metu konvencijg yra pasiraSiusios 14 valstybiy nariy, o
ratifikavusios — tik sesios™

Nusikaltimams aplinkai reikia skirti ypatingg démesj, nes jie daro zalingg poveikj biologinei
jvairovei ir aplinkai, sveikatai ir socialinei sanglaudai ES ir treCiosiose Salyse. Toliau
neteisétai prekiaujama jvairiy riiSiy laukiniais augalais, gyvinais ir i§ jy gautais gaminiais,
taip pat gyvinais augintiniais, be to, daznai tokia prekyba vykdoma placiu mastu ir kartais

! OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade, OECD Publishing,
Parls/European Union Intellectual Property Office. https://doi.org/10.1787/g29g9f533-en.

52 7r., pvz., operacijas ,.Pangea XIII“ (medicinos prekés), .LUDUS* (zaislai) ir ,,Opson IX* (maisto produktai ir
gerlmal) Per Europolo koordinuota operacija ,,Shield, baigta vykdyti 2020 m. rugséjo mén., buvo konfiskuota
beveik 33 min. su COVID-19 susijusiy falsifikuoty medicinos priemoniy, jkaitant 8 tonas zaliavy, veido kaukiy,
testy ir diagnostikos rinkiniy.

*% Komisijos komunikatas ,,Viso ES inovacinio potencialo i§naudojimas. Intelektinés nuosavybés veiksmy planas
ES ekonomikos gaivinimui ir atsparumui remti, COM(2020) 760 final, 2020 11 25.

> Konvencija CET Nr. 211. Konvencija ratifikavo Belgija, Kroatija, Ispanija, Pranciizija, Vengrija ir Portugalija.
Ja pasirase, bet dar neratifikavo Austrija, Kipras, Vokietija, Danija, Suomija, Italija, Liuksemburgas ir Slovénija.
Be Medicrime konvencijos taikoma ir 2011 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva
2011/62/ES, kuria i§ dalies kei¢iamos Direktyvos 2001/83/EB dél Bendrijos kodekso, reglamentuojancio
zmonéms skirtus vaistus, nuostatos dél falsifikuoty vaisty patekimo ] teiséta tickimo tinkla prevencijos,
OL L 174, 20117 1; ja nustatytos taisyklés ir mechanizmai, kuriais siekiama sustiprinti tuo tikslu vaisto
gamintojui taikomus tikrinimo reikalavimus.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation.
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys.
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud.

gali turéti prazitingy padariniy. Neteisétas atlieky tvarkymas ir gabenimas daro Zalg teiséto
atlieky apdorojimo ir antrinio perdirbimo pramonei. ES yra priémusi teisés aktus, kuriais
reglamentuojama teiséta prekyba laukiniais augalais bei gyvinais™ ir atliekomis™ ir pagal
kuriuos reikalaujama, kad valstybés narés kriminalizuoty jvairius nusikaltimus aplinkai ir
nustatyty uz juos taikytinas sankcijas®’. Siuos teisés aktus papildo 2016 m. Kovos su neteiséta
prekyba laukiniais augalais ir gyviinais veiksmy planas ir 2018 m. Aplinkosaugos reikalavimy
laikymosi ir aplinkos valdymo veiksmy planas. Europos kovos su sukciavimu tarnyba yra
gerokai iSplétojusi savo operatyvine veikla kovos su pavojy aplinkai kelianCia neteiséta
prekyba prekémis srityje.

Nepaisant $iy pastangy, tikrinimo jstaigoms, teisésaugos ir teisminéms institucijoms daznai
stinga pajégumy ir iStekliy veiksmingai nustatyti ir tirti nusikaltimus aplinkai ir dél jy vykdyti
baudziamajj persekiojimg. Taip yra biitent tose valstybése narése, kuriose néra jokiy specialiy
teisésaugos ar baudziamojo persekiojimo organy ir netaikomas strateginis poziiris j kova su
nusikaltimais aplinkai. Reikia stiprinti pajégumus, kad biity uztikrintas reikalavimy vykdymas
nacionaliniu ir ES lygmenimis. Taikomos sankcijos néra pakankamai atgrasomos,
nepakankamas yra ir koordinavimas bei keitimasis informacija valstybése narése ir tarp juy,
visy pirma tarp administraciniy ir teisésaugos instituciqug. Komisija $iuo metu perzitiri ES
atlieky veZimo reglamentg ir Kovos su neteiséta prekyba laukiniais augalais ir gyviinais
veiksmy plang. Bus perziirima Nusikaltimy aplinkai direktyva, siekiant patikslinti
nusikaltimy aplinkai apréptj, uztikrinti didesnj tikslumg dél sankcijy, palengvinti veiksmingy
tyrimo priemoniy naudojimg ir skatinti tarpvalstybin} bendradarbiavimg ir keitimasi
informacija. Be to, bus stiprinamas bendradarbiavimas per Europos aplinkos teisés akty
vykdymo uztikrinimo tinklus. Galiausiai, kadangi tarptautinis neteisétos prekybos laukiniais
augalais ir gyvinais aspektas yra labai svarbus, Komisija skatins priimti papildomg protokola
pagal Jungtiniy Tauty konvencijg pries tarptautinj organizuotg nusikalstamuma.

Neteiséta prekyba kultiiros vertybémis turi praziitingg poveikj Saliy kultiros paveldui,
suteikia nusikalstamoms organizacijoms finansavimo priemoniy ir padeda vykdyti pinigy
plovima. Norint uztikrinti veiksminga atsaka ] toki nusikaltimg, biitina vykdyti geresng
stebéseng ir geriau keistis informacija, sustiprinti teis€saugos ir muitiniy bendradarbiavima,
uztikrinti glaudesnj teisingumo ir vidaus reikaly institucijy ir bendros saugumo ir gynybos
politikos misijy ir operacijy bendradarbiavima vietoje ir remtis jvairiy vie$ojo ir privaciojo
sektoriy subjekty ekspertinémis ziniomis. Galimybé greitai susisiekti su archeologais ir meno
istorikais gali labai padéti vykdant neteisétos prekybos kulttiros vertybémis atvejy tyrimus.
Kad buty kovojama su tokiais iSskirtinio pobudzio nusikaltimais, Komisija toliau rems
kultiiros paveldo eksperty geb&jimy stiprinimo veikla, jskaitant tokiy eksperty tinkla, kurj,
vykdydamos veikla EMPACT sistemoje, galéty pasitelkti valstybés narés. Bus remiamas jy

> https://ec.europa.eu/environment/cites/legislation_en.htm.

% 7r. 2006 m. birzelio 14 d. Europos Parlamento ir Tarybos reglamento 1013/2006 dél atlicky vezimo 50
straipsnj, OL L 190, 2006 7 12.

% Europos Parlamento ir Tarybos direktyva 2008/99/EB dél aplinkos apsaugos pagal baudziamajg teise,
OL L 328, 2008 12 6 (Nusikaltimy aplinkai direktyva).

%8 2008 m. lapkritio 19 d. Europos Parlamento ir Tarybos direktyva 2008/99/EB dél aplinkos apsaugos pagal
baudziamaja teis¢ (Nusikaltimy aplinkai direktyva), (SWD(2020) 259 final, 2020 10 28).
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struktiirizuotas bendradarbiavimas su teisésaugos institucijomis, kad biity palengvinti tyrimai
ir kovos su neteiséta prekyba kultiiros vertybémis projekty finansavimas. Be to, Komisija
iSnagrinés galimybe jgyvendinti kitus biitinus veiksmus kovoje su Siuo reiskiniu, be kita ko,
didinant vidaus rinkoje sitlomy kultiros vertybiy atsekamumg internete bei realiame
gyvenime ir gerinant bendradarbiavima su treCiosiomis Salimis, kuriose kultiiros vertybés
grobstomos. Siuo tikslu Komisija 2022 m. pasitilys kovos su neteiséta prekyba kultdiros
vertybémis veiksmy plana.

Pagrindiniai veiksmai

Komisija:

pasiiilys Nusikaltimy aplinkai direktyvos pakeitimus (2021 m. IV ketvirtis);

savo pasitlyme, kuriuo i§ dalies kei¢iamas Atlieky veZimo reglamentas, sustiprins
nuostatas, susijusias su vykdymo uztikrinimo veikla, nukreipta prie§ neteiséta atlieky
vezima (2021 m. Il ketvirtis);

parengs ES kovos su Kklastojimu priemoniy rinkinj, kuriame nurodys teisésaugos
institucijy, teisiy subjekty ir tarpininky bendry veiksmy, bendradarbiavimo ir
keitimosi duomenimis principus (2022 m.);

pasitlys Kovos su neteiséta prekyba kultiiros vertybémis veiksmu plang
(2022 m.);

iSnagrinés galimybe Sajungai prisijungti prie Europos Tarybos Medicrime
konvencijos.

Valstybés narés raginamos:

prisijungti prie kovos su mafijos tipo organizuotomis nusikalstamomis grupémis
tinklo ,,@ON Network* ir jj stiprinti, taip pat iSnagrinéti galimybe tikslinj kovos su
nusikaltéliy tinklais metoda geriau integruoti i EMPACT;

steigti arba toliau plétoti kovos su organizuotomis nusikalstamomis strukttiromis
nacionalinio lygmens koordinavimo struktiiras ar specialius organus teisésaugos ir
teisminése institucijose;

prisijungti prie Europos Tarybos Medicrime konvencijos ir ja ratifikuoti.

Valstybés narés ir Europolas raginami:

nustatyti bendrus didelés vertés taikiniy atrankos ir nusikalstamy veiky tyrimo
kriterijus ir teikti pirmenybe¢ didziausig pavojy ES saugumui kelian¢iy asmeny ir
nusikalteliy tinkly nusikalstamy veiky tyrimus;

sukurti apibendrintg strateging ir takting didel; pavojy kelianCiy organizuoty
nusikalstamy grupiy Zvalgybos informacija;

sustiprinti strateginj ir operatyvinj bendradarbiavima kovos su medicinos reikmeny
klastojimu srityje, be kita ko, bendradarbiavimg su Europos kovos su suk¢iavimu
tarnyba ir Europos Sajungos intelektinés nuosavybés tarnyba, taip pat
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bendradarbiavimg pasauliniu lygmeniu.

3. Pajamu i$ organizuoto nusikalstamumo panaikinimas ir ju jsiskverbimo j teiséta
ekonomikg ir visuomeng¢ prevencija

3.1. Turto susigrqZinimo ir kovos su pinigy plovimu priemoniy stiprinimas, finansy
tyrimy skatinimas

Organizuotas nusikalstamumas ES i§ esmés grindziamas gebéjimu dideliu mastu plauti
nusikalstamu budu jgytas pajamas. Nors trys ketvirtadaliai nusikalstamy organizacijy vis dar
taiko paprasCiausius budus slépti savo neteisétai jgytas pajamas, pvz., investuoti jas |
nekilnojamgjj turta ar kitas didelés vertés prekes, kitos nusikalstamos organizacijos,
padedamos pinigus plaunanéiy pareigiiny, griebiasi vis sudétingesniy bady®. Finansinis
pédsakas, kurj palieka nusikaltéliai, yra labai svarbus jy veiklos rodiklis, tyréjams suteikiantis
naudingos informacijos, kuri juos nukreipia tinkama linkme, ir nejkainojamy jrodymy, kurie
suteikia galimybe apkaltinti nusikaltimy vykdytojus. Todél, siekiant iSaiskinti nusikalstama
veikla, atgrasyti nuo nusikaltimy ir uZzkirsti kelig jsiskverbimui ] teis¢ta ekonomikg ir
visuomeng, labai svarbu imtis veiksmy nusikaltéliy 1éSy atzvilgiu.

Nepaisant to, kad yra sukurtos kovos su pinigy plovimu ir turto susigraZinimo teisinés
sistemos, iSaiSkinama tik labai nedidelé pinigy plovimo veiklos dalis ir konfiskuojama tik
1 proc. nusikalstamu biidu jgyto turto®. Padét; sunkina tai, kad vis dazniau naudojamasi
finansiniais kanalais, pvz., susijusiais su virtualiosiomis valiutomis, kuriy priezitra yra
ribota, palyginti su banky sektoriaus veiklos priezitira.

Turi biiti sustiprinta veikla, nukreipta prie§ nusikaltéliy 1éSas. Kaip pabréziama 2020 m. kovos
su pinigy plovimu veiksmy plane®, reikia gerokai patobulinti ES kovos su pinigy plovimu
sistemg, kad biity paSalinti dideli jos taikymo skirtumai ir dideli taisykliy vykdymo
uztikrinimo trilkumai. Finansy tyrimai néra vykdomi visu pajégumu ir taip yra i$ dalies dél
nepakankamo teisésaugos institucijy pajégumo atlikti Siuos sudétingus ir keblius tyrimus.

Be to, galimybes i§ nusikaltéliy atimti jy neteisétu biidu jgyta turtg taip pat mazina tai, kad j
turto konfiskavimo teising sistema jtraukty turto ir nusikalstamos veiklos riiSiy sarasas yra
ribotas. Be to, turto susigrazinimo tarnybos, vykdydamos turto atsekimo veikla, Siuo metu
susiduria su sunkumais, nes jos, pvz., neturi jgaliojimy laikinai jSaldyti turta, kad buty
uzkirstas kelias jo iSnykimui, arba tiesioginés ir neatidéliotinos prieigos prie tam tikry vieSy
registry, pvz., centriniy Zemes ar jmoniy registrufz. Be to, susigrazintas turtas ne visada yra

* Europolas, 2021 m. ES sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimo ataskaita (ES
SOCTA), 2021 m. balandzio 12 d., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

% Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
2014, 2016. Prieiga per interneta: https://www.europol.europa.eu/publications-documents/does-crimestill-pay.

81 Komisijos komunikatas dél visapusiskos Sajungos kovos su pinigy plovimu ir teroristy finansavimu politikos
veiksmy plano, C(2020) 2800 final, 2020 5 7.

82 7r. Tarybos iSvadas dél finansy tyrimy stiprinimo siekiant kovoti su sunkiy formy ir organizuotu
nusikalstamumu, 8927/20, 2020 m. birzelio 17 d.
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veiksmingai valdomas ir pakankamu mastu naudojamas zalos atlyginimo aukoms ar
visuomeniniais tikslais.

Kaip paskelbta 2020 m. Kovos su pinigy plovimu veiksmy plane, uztikrinti veiksminga
dabartinés kovos su pinigy plovimu sistemos jgyvendinimg yra prioritetiné uzduotis. Be Siuo
metu dedamy pastangy uztikrinti tinkamga jgyvendinima, Komisija dar rengia pasitlymus dél
teisékliros procediira priimamy akty, kuriais siekiama sustiprinti ir iSplétoti ES kovos su
pinigy plovimu sistemg, pasitlant 2021 m. II ketvirt] parengti tiesiogiai taikoma bendra
taisykliy savada, sustiprinti ES lygmeniu vykdoma priezitrg ir sukurti ES finansinés
zvalgybos padaliniy koordinavimo ir rémimo mechanizma.

Taip pat biitina toliau skatinti vykdyti iSankstinius finansy tyrimus visose valstybése narése
ir stiprinti tyréjy geb¢jimus tirti klausimus, susijusius su organizuoty nusikaltimy finansiniu
aspektu. 2020 m. Tarybos iSvadose dél finansy tyrimy stiprinimo® valstybés narés raginamos
uztikrinti, kad finansy tyrimai bty visy su organizuotu nusikalstamumu susijusiy
kriminaliniy tyrimy dalis. Be to, jsteigus Europos kovos su finansiniais ir ekonominiais
nusikaltimais centrg, Europolas sustiprino savo pajégumus remti valstybiy nariy pastangas
vykdyti finansy tyrimus.

Taip pat labai svarbu aktyvinti turto jSaldymo ir konfiskavimo veikla, toliau stiprinant
teising sistema ES lygmeniu, taip pat uztikrinant geresnius turto susigraZinimo tarnybuy
veiklos pajégumus. Turéty buti iSnagrinétos galimybés taikyti ne apkaltinamuoju
nuosprendZiu pagrjstas konfiskavimo priemones, nes jos gali padéti padidinti konfiskuoto
turto kiekj, kai, pavyzdziui, gauto turto nejmanoma susieti su apkaltinamuoju nuosprendiiuM.
Siekdama nustatyti grieztesnj turto konfiskavimo rezimg ir nacionalinéms turto susigraZinimo
tarnyboms suteikti veiksmingesnius jgaliojimus, 2022 m. Komisija pasitlys perziliréti
2014 m. Turto konfiskavimo direktyvg ir 2007 m. Tarybos sprendimg dél turto
susigrazinimo tarnybq65, kad biity iSplésta i Siuos teisés aktus jtraukty nusikalstamy veiky
apréptis, nustatytos veiksmingesnés ne apkaltinamuoju nuosprendziu pagrjsto konfiskavimo
taisyklés, uztikrintas veiksmingesnis valdymas ir pakartotinis konfiskuoto turto panaudojimas
visuomeneés naudai ir Zalos kompensavimo nusikaltimy aukoms tikslais ir sustiprinti turto
susigrgzinimo tarnyby pajégumai atsekti ir atpazinti neteiséta turtq%.

Be to, Komisija apsvarstys galimas alternatyvas, susijusias su sistemingai inicijuojamais
finansy tyrimais ir finansy tyrimais po apkaltinamojo nuosprendZio. Siekiant atlikti
veiksmingus finansy tyrimus ir vykdyti sékmingg turto atsekimo ir konfiskavimo veikla, labai
svarbu turéti galimybe greitai susipazinti su finansine informacija. Todél ypaé svarbu, kad
valstybés narés laiku | savo nacionaling teis¢ perkelty Direktyva dél supaprastintos prieigos

% Tarybos i§vados dél finansy tyrimy stiprinimo siekiant kovoti su sunkiy formy ir organizuotu nusikalstamumu,
8927/20, 2020 m. birzelio 17 d.

® Taip pat zr. dokumenta ,,Analysis of non-conviction-based confiscation measures in the European Union®,
SWD(2019) 1050 final, 2019 4 12.

8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

8 Komisijos ataskaita Europos Parlamentui ir Tarybai ,,Turto susigraZinimas ir konfiskavimas: uztikrinti, kad
nusikaltimai neapsimokéty®, COM(2020) 217 final, 2020 6 2.
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prie finansinés informacijos, kuria teisésaugos institucijoms suteikiama prieiga prie
centralizuoty banky sgskaity registry ir sustiprinamas teisésaugos institucijy ir finansinés
zvalgybos padaliniy bendradarbiavimas. Siekdama teisésaugos institucijoms suteikti prieiga
prie busimos platformos, jungsiancios banky saskaity registrus visoje Sajungoje, Komisija
taip pat perziures $ig direktyva kartu su Kovos su pinigy plovimu sistema.

Kartu reikés pagerinti tarptautinj bendradarbiavima dél pinigy plovimui taikomy represiniy
priemoniy. Valstybés narés turéty visapusiskai iSnaudoti galimybes, kuriy teikia neoficialus
tarptautinis teisésaugos kovos su pinigy plovimu padaliniy Kovos su pinigy plovimu veiklos
tinklas (angl. AMON), ir Kamdeno turto susigrazinimo tarpagentiirinis tinklas (angl.
CARIN) — neoficialus tinklas, vienijantis teisésaugos ir teisminiy institucijy specialistus,
kuriy specializacija — turto atsekimas, jSaldymas, arestas ir konfiskavimas. Komisija taip pat
pasitlys ES vardu ratifikuoti Europos Tarybos VarSuvos konvencija dé¢l pinigy plovimo,
j8aldymo ir konfiskavimo.

3.2. Kovos su korupcija priemoniy stiprinimas

Korupcija yra viena i§ pagrindiniy organizuoty nusikalstamy grupiy modus operandi dalis. Jos
duoda kysius valstybés pareigiinams ir svarbiy juridiniy subjekty, pvz., uosty, darbuotojams,
baugina juos ir prie§ juos naudoja jéga, kad likty nepastebéti, gauty informacija arba
uzsitikrinty pagalbag savo veiklai. Pagal dabartines ES kovos su korupcija taisykles
reikalaujama, kad valstybés narés kriminalizuoty ir aktyvia, ir pasyvig valstybés pareiginy
korupcija, nustatyty tinkamas sankcijas ir uztikrinty, kad pareigiinus paperkantys verslininkai
buty patraukiami baudZiamojon atsakomybén. Taciau Sios priemonés neapima tam tikry su
korupcija susijusiy teisés pazeidimy, pvz., valstybés pareigiiny prekybos poveikiu,
piktnaudZiavimo valdZia, neteiséto praturtéjimo, turto pasisavinimo ar kitokio nesaZiningo jo
panaudojimo. Neseniai Sgjunga priémé naujg teisés akta, kuriuo saugomi informatoriai ir
nustatomas reikalavimas sukurti saugius praneSimo apie korupcing praktika kanalus. Metin¢je
teisinés valstybés principo taikymo ataskaitoje nagrinéjama valstybiy nariy padétis, be kita ko,
kovos su korupcija politikos srityje.

Siekdama sustiprinti pastangas ES lygmeniu, Komisija jvertins prie$ dvidesimt mety priimtas
galiojanéias ES kovos su korupcija taisykles®’, kad nustatyty, ar jos yra pritaikytos kovai su
kintanc¢ia nusikalstama veikla, ir uztikrinty, kad jos apimty visus atitinkamus su korupcija
susijusius teisés pazeidimus.

Ivairiy formy korupcija, susijusi su tarpvalstybiniu organizuotu nusikalstamumu, taip pat
teikia pagrindg valstybéms naréms tarpusavyje ir su pilietine visuomene geriau keistis
ekspertinémis ziniomis, geriausia patirtimi, duomenimis ir informacija. Norint veiksmingai
remti kriminalinius tyrimus kei¢iantis duomenimis, labai svarbu turéti bendra vaizda ir
supratimg apie korupcijos keliamg rizikg ir grésmes prie§ tai, kai jos tampa su korupcija
susijusiais nusikaltimais.

67 2003 m. liepos 22 d. Tarybos pamatinis sprendimas 2003/568/TVR dél kovos su korupcija privatiame
sektoriuje ir 1997 m. Konvencija dél kovos su korupcija, susijusia su ES pareigiinais ar Europos Sgjungos
valstybiy nariy pareigiinais, OL L 192, 2003 7 31.
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COVID-19 pandemijos sglygomis atsirado dar vienas svarbus korupcijos rizikos veiksniy
lygmuo — didelio masto istekliy telkimas reaguojant | sveikatos ir ekonomikos krize
netiesiogiai lémé tai, kad atsirado naujy galimybiy korupcijai. Bitina stiprinti nacionaliniy
valdzios institucijy pajégumus spresti labai sudétingas korupcijas bylas, susijusias su
organizuotu nusikalstamumu, visy pirma sukuriant specialias kovos su korupcija struktiras.
Svarbu, kad valstybés narés ir toliau naudotysi prieinamu finansavimu ir Komisijos
suteiktomis techninés paramos priemonémis, kad biity sustiprintas jy struktiirinis ir strateginis
poziris, reglamentavimo ir veiklos priemonés ir pajégumai kovos su korupcija srityje. Be to,
atsizvelgiant j labai svarby ziniasklaidos vaidmenj atskleidziant korupcijos atvejus, itin svarbu
uztikrinti  tyrimy Zzurnalisty saugumg visoje Sajungoje, iskaitant jy apsauga nuo
piktnaudziavimo procesu. Kaip paskelbta Europos demokratijos veiksmy plane, 2021 m.
Komisija pateiks rekomendacijg dél zurnalisty saugumo ir pasiiilys iniciatyva, kuria siekiama
kovoti su piktnaudziavimu procesu, nukreiptu pries§ zurnalistus ir teisiy gynéjus.

ES nuo 2008 m. yra Jungtiniy Tauty konvencijos prie§ korupcija salis, todél jai bus
taikoma konvencijoje numatyta jgyvendinimo perzitra. Sieckdamos tolesnés pazangos
korupcijos prevencijos ir kovos su ja srityje, ES ir valstybés narés bendradarbiauja Europos
Tarybos Kovos su korupcija valstybiy grupéje (GRECO) ir G 20. Speciali Jungtiniy Tauty
Generalinés Asambléjos sesija, kurig numatoma surengti 2021 m. birZelio mén., bus puiki
galimybé padaryti pazangg kovojant su korupcija pasaulio mastu.

Taip pat reikalaujama, kad valstybés narés, laikydamosi savo jsipareigojimy pagal EBPO
konvencija dél kovos su uZsienio pareiginy papirkimu sudarant tarptautinius verslo
sandorius, kriminalizuoty Salyse partnerése ES pilie¢iy ir jmoniy vykdomus korupcinius
veiksmus ir uz juos persekioty. Nuoseklus baudziamasis persekiojimas uz uzsienyje jvykdytus
korupcinius veiksmus ir teismo sprendimy dél jy priémimas bus svarbus pasaulio mastu
kovojant su korupcija.

3.3. Isiskverbimo j ekonomikgq ir visuomene problemos sprendimas

Nusikalstamos grupés dal} savo dideliy pajamy investuoja ] teiséta versla jvairiuose
sektoriuose, pvz., nekilnojamojo turto ir statyby, transporto arba apgyvendinimo ir maitinimo
paslaugy®®.  Kontroliuodamos tuose sektoriuose veikian&ias jmones, nusikalstamos
organizacijos gali plauti neteisétg turtg ir didinti savo pajamas. Organizuoto nusikalstamumo
jsiskverbimas daro Zzalg teisétai ekonomikai ir iSkraipo rinkos taisykles. Dél ekonominés
padéties, susiklos¢iusios COVID-19 pandemijos salygomis, kyla didesnis pavojus, kad
organizuotos nusikalstamos grupés perims susilpnéjusias jmones ir jsiskverbs ] iStisus verslo
sektorius. Jau yra duomeny, kad nusikaltéliai mégina apgaulés biidu pasinaudoti jvairiais
finansiniais ekonomikos gaivinimo rémimo mechanizmais®. Kad su §ia grésme bty
kovojama ir kad biity nustatyti pagrindiniai klausimai, kuriuos sprendZiant reikia imtis

% Study on Mapping the risk of serious and organised crime infiltration in legitimate businesses, March 2021,
DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Europolas, 2021 m. ES sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimo ataskaita (ES
SOCTA), 2021 m. balandzio 12 d., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.
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intervenciniy priemoniy ir didinti informuotumg, valstybés narés ir Europolas turi parengti
apibendrintg zvalgybos informacija, kad buty matomas kriminaliniy investicijy jsiskverbimo
mastas ir lygis, isiskverbimo buidai ir sektoriai, kuriems kyla rizika.

Biity galima daryti iSvadas 1§ geriausios praktikos, skatinamos per Europos tinklg dél
administracinio poZiiirio’®, t.y. metodo, pagal kurj vietos valdZios institucijos,
bendradarbiaudamos su teisésaugos institucijomis ir pilietine visuomene, taiko
administracines priemones, pvz., leidimy gavimo, konkursy, subsidijy skyrimo procediras,
kuriomis siekiama uZzkirsti kelig organizuoto nusikalstamumo jsiskverbimui j teiséto verslo
sektorius ir administravimo infrastruktiirg. Vietos valdzios institucijoms turéty biiti suteikti
jgaliojimai nustatyti kliitis, kurios padéty apsaugoti ekonomikos struktiirg nuo organizuoto
nusikalstamumo, uztikrinant visapusiska pagarbg pagrindinéms teiséms.

Vietos matmuo taip pat labai svarbus, kad nusikalstamos grupés turéty maziau galimybiy
papildyti savo gretas. Asmenys, uzauge organizuoto nusikalstamumo aplinkoje ir nepalankiy
socialiniy bei ekonominiy salygy rajonuose, yra pazeidziamiausi verbavimui vykdyti
nusikalstama veiklg. Pradé¢j¢ nuo smulkiy nusikaltimy ar nereikSmingo vaidmens
organizacijoje, jie taps rytojaus nusikalstamy organizacijy nariais ir vadovais. Tiksliniai
veiksmai miesty rajonuose ir bendruomenése pasiteisino kaip sékmingos alternatyvos,
padedancios uztikrinti, kad jauni asmenys nepasukty smurto ir nusikalstamumo keliu. Be to,
labai svarbu vykdyti nusikalstamumo prevencijos veikla, pvz., palaikyti vieSaja tvarka
bendruomenése ar jgyvendinti informuotumo didinimo kampanijas ypa¢ didelio
nusikalstamumo rajonuose, siekiant padidinti visuomenés atsparumg organizuoty
nusikalstamy grupiy veiklai. Komisija stiprins keitimosi Ziniomis ir geriausia patirtimi
nusikaltimy prevencijos srityje veikla Europos nusikalstamumo prevencijos tinkle.

Pagrindiniai veiksmai

Komisija:

. pasiilys perziiréti Konfiskavimo direktyvg ir Tarybos sprendimg dél turto
susigrazinimo tarnyby (2022 m.);

o jvertins §iuo metu galiojancias ES kovos su korupcija taisykles (2022 m.);

o skatins bendradarbiavimg ir keitimasi informacija apie korupcijos ir organizuoto

nusikalstamumo tarpusavio sgsaja, be kita ko, per Europola.

Valstybés narés raginamos:

J sistemingai rengti finansy tyrimus vykdant organizuoto nusikalstamumo tyrimus ir,
finansin¢je aplinkoje pasteb¢jus nusikalstamu biidu jgyto turto buvimo pozymius,
sistemingai rengti turto susigrazinimo tyrimus;

"0 Administracinis poziiiris j sunkiy formy ir organizuota nusikalstamuma papildo tradicine teisé¢saugos veikla.
Juo suteikiama papildomy priemoniy, padedanciy uzkirsti kelig piktnaudziavimui teiséta infrastruktiira ir su juo
kovoti, vykdant tarpzinybinj bendradarbiavima ir keiciantis informacija, taip pat nustatant klifitis jsiskverbimui.
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o iki 2021 m. rugpjacio mén. | nacionaling teis¢ greitai perkelti Direktyva dél
supaprastintos prieigos prie finansinés informacijos;

o keistis strategine informacija su sektoriais, kuriems kyla pavojus, kad j juos
isiskverbs organizuotos nusikalstamos grupés (vieSojo ir privaciojo sektoriy
partnerysté);

J didinti teisésaugos tarnyby specializacija ir stiprinti jstaigas, atsakingas uz auksto

lygio korupcijos atvejy tyrimus, baudziamajj persekiojimg uz $iuos nusikaltimus ir jy
nagrin€jimo teisme procesg.

Valstybés narés ir Europolas raginami:
o gerinti apibendrinta Zvalgybos informacijg apie jsiskverbimo ] teiséta ekonomika

grésme, atliekant organizuoty nusikalstamy grupiy keliamos rizikos ir taikomy metody
vertinima.

4. Teisésaugos ir teisminiy institucijy pritaikymas prie skaitmeninio amziaus
4.1. Prieiga prie skaitmeninés nukreipiancios informacijos ir jrodymy

Nukreipianc¢ios informacijos ir jrodymy paieska, jskaitant teiséta prieigg prie rysSiy duomeny,
yra teisésaugos tyrimy ir baudziamojo persekiojimo proceso pagrindas, padedantis
nusikaltélius patraukti baudziamojon atsakomybén. Miisy gyvenimas ir veikla yra persikéle i
skaitmening erdve kaip niekada dideliu mastu, todél nusikaltimy pédsakai paliekami ir
skaitmeninéje erdvéje. Nusikaltimai planuojami, vykdomi ir slepiami skaitmeninéje erdveje,
kurioje prekiaujama neteisétomis medziagomis bei produktais ir randama sumaniy btudy plauti
pajamas be jokiy fiziniy kliti¢iy. Problemos mastas dar labiau didé¢ja dél sparciai plétojamy
technologijy. Kadangi nukreipianti informacija ir jrodymai persikelia i fizinés j skaitmening
kita greiciu ar galimybe pasislépti naudojant Sifravimg. Be to, kai kurios jrodymy rinkimo
priemonés, skirtos fiziniams jrodymams rinkti, dar néra visiSkai pritaikytos prie
skaitmeninio pasaulio’. Tai gali trukdyti vykdyti kriminaliniy veiky tyrimus ir baudZiamajj
persekiojimg arba dél to jie gali sulététi, nes duomenys néra pateikiami arba prieinami laiku.

Atliekant organizuoto nusikalstamumo tyrimus paprastai reikia turéti prieiga prie rysiy
duomeny, kad biity galima susieti nusikaltimg, jo vykdytoja ir aukas, taip pat atsekti
nusikaltéliy tinklus. Atsizvelgiant ] organizuoto nusikalstamumo tinklo mastg ir struktiira,
teisésaugos institucijoms sudétinga Siuos rysius atsekti be retrospektyvios prieigos prie rysiy
metaduomeny. Neturint tokiy duomeny ypa¢ sudétinga nustatyti pagrindinius uz veikla
atsakingus veikéjus. Todél daZnai nustatomi ir suimami tik Siy tinkly Zemesnés grandies nariai

— tie, kurie buvo nusikaltimo vietoje, o ne pagrindiniai veikéjai’’. Be to, organizuotos

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
72

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTEN.
html.
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nusikalstamos grupés naudodamosi Siuolaikinémis technologijomis organizuoja narkotiky
siunty pristatyma, dalijasi informacija apie perspektyvius vagystés su jsilauzimu taikinius,
tariasi dél susitikimo vietos prie§ jvykdydamos ginkluotg apipléSimg, o kibernetinius
nusikaltimus vykdancios organizuotos nusikalstamos grupés — vykdo elektroninés
bankininkystés iSpuolius naudodamosi kenkimo programine jranga.

Siekdamos uztikrinti prieigg prie skaitmeniniy jrodymy ir tyrimui reikalingos nukreipiancios
informacijos, valstybés narés sukiiré duomeny saugojimo sistemas. Tuo metu, Kkai
teisésaugos institucijos praso suteikti prieigg prie metaduomeny, rySiy paslaugy teikéjai,
taikydami elektroniniy rySiy konfidencialumo principg, jau gali biiti juos iStryne. Tokiais
atvejais gali biiti prarasti svarbiis jrodymai, nebent pagal duomeny saugojimo teisés akty
sistemg reikalaujama, kad rySiy paslaugy teikéjai rySiy metaduomenis saugoty pagrista ilgesnij
laikotarpi. Todél nusikaltimai gali biiti nepakankamai sékmingai iStirti arba gali buti
nenustatytos aukos. RySiy metaduomenys yra, pavyzdziui, ypa¢ svarbis tiriant kibernetinius
nusikaltimus ir vykdant baudziamajj persekiojimg uz juos, be to, daznai jie yra naudojami
kaip pagrindiné nusikaltimo nustatymo priemon¢ ir kaip svarbiis jrodymai. Jie taip pat gali
biti naudojami kaip su bylos faktais susijusiy kity rusiy jrodymy patvirtinimo (arba
paneigimo) priemoné. Be to, atsizvelgiant ] organizuoty nusikaltimy, pvz., neteisétos
prekybos narkotikais arba Zmonémis ar pinigy plovimo, sudétingumg ir | tai, kad tokiems
nusikaltimams iStirti reikia laiko, o naujy jtariamyjy atsiranda tik vykstant tyrimui, duomeny
saugojimo svarba tampa ypac akivaizdi.

Taciau dél duomeny saugojimo priemoniy kyla svarbiy klausimy, susijusiy su tuo, kad jomis
apribojamos pagrindinés teisés, jskaitant teise | privatumg ir asmens duomeny apsauga.
Neseniai priimtuose sprendimuose dé¢l duomeny saugojirno73 Europos Sajungos Teisingumo
Teismas patvirtino savo ankstesn¢ praktika, kuria remiantis elektroniniy rySiy duomenys
laikomi konfidencialiais, o srauto ir vietos nustatymo duomenys negali biiti saugomi bendrai
ir nediferencijuotai. Pagrindines teises apribojan¢iy duomeny saugojimo priemoniy mastas
gali bti pateisinamas, tik jei tos priemonés yra bitinos ir proporcingos siekiamam tikslui.
Teismas apibrézé Sios taisyklés iSimtis, susijusias su nacionaliniu saugumu, visuomenés
apsauga ir saugumu ar nusikaltimy prevencija, tyrimu, nustatymu ir baudZiamuoju
persekiojimu uz juos™. Atsizvelgdama j Teismo sprendimus, Komisija i$nagrinés ir apibrés
galimus metodus ir sprendimus, kuriais teis€ésaugos ir teisminiy institucijy poreikiai
patenkinami veiklos poZiliriu naudingu, techniSkai jmanomu ir teisiSkai patikimu bidu, be
kita ko, visapusiskai paisant pagrindiniy teisiy. Iki 2021 m. birZelio mén. pabaigos Komisija
surengs konsultacijas su valstybémis narémis d¢l tolesniy veiksmy.

82020 m. spalio 6 d. sprendimai byloje C-623/17, Privacy International ir sujungtose bylose C-511/18, C-
512/18 bei C-520/18 La Quadrature du Net a.o., taip pat 2021 m. kovo 2 d. sprendimas byloje C-746/18 H.K.
pries Prokuratuur.

" Teismas visy pirma leido bendrai ir nediferencijuotai saugoti naudotojy civilinés tapatybés duomenis kovos su
visais nusikaltimais tikslais, taip pat bendrai ir nediferencijuotai saugoti prisijungimo prie interneto Saltiniui
priskirtus IP adresus kovos su sunkiais nusikaltimais tikslais. Teisingumo Teismo i$déstyti argumentai
grindziami Pagrindiniy teisiy chartija ir ty teisiy apribojimo biitinumo ir proporcingumo analize.
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Norint uztikrinti veiksmingg teisésaugos atsaka, taip pat reikia turéti galimybe laiku gauti
skaitmeninius jrodymus, kai juos turi paslaugy teikéjai kitoje jurisdikcijoje. 2018 m. Komisija
pasitile e. jrodymy priemoniy rinkinj, kuriuo siekiama supaprastinti tarpvalstybing prieiga
prie skaitmeniniy jrodymy pagal Europos jrodymy pateikimo ir saugojimo orderius. Europos
Parlamentas ir Taryba Siuo metu dalyvauja Komisijos remiamose tarpinstitucinése diskusijose
siekiant biitino tarpusavio sutarimo, kuris suteiks galimybe Siuos pasitilymus greitai priimti.
Be to, siekiant paspartinti teis€saugos ir teisminés sistemy skaitmeninimq75, visos valstybés
narés turéty dalyvauti Skaitmeninio keitimosi e. jrodymais sistemoje (¢éEDES). Kartu biitina
sparti pazanga daugiasalése ir dviSalése derybose, siekiant palengvinti bendradarbiavimg su
tarptautiniais partneriais ir tarptautiniu lygmeniu nustatyti suderinamas tarpvalstybinés
prieigos prie skaitmeniniy jrodymy taisykles’®.

Atsizvelgiant | vis didéjancio masto iSpuolius, skaitmeniniy jrodymy rinkimas kuo anksciau ir
pries pasalinant pazeidimus tebéra labai svarbus siekiant uztikrinti tyrimy sékme ir taip
padidinti atgrasyma. Tuo tikslu teisésaugos institucijos ir kibernetinio saugumo bendruomené
turéty glaudziai bendradarbiauti, kad buty uztikrintas kolektyvinis ir visapusiskas atsakas. Be
to, vykdant tyrimus reikia turéti greitg ir patikimg prieiga prie WHOIS duomeny, be kita ko,
siekiant padéti nustatyti organizuotas nusikalstamas grupes, kurios nuolat piktnaudziauja
domeny vardy sistema (DNS) ir kitais interneto protokolais vykdydamos kibernetines atakas
arba kity nusikaltimy (pvz., kibernetiniy afery ar neteiséty produkty ir paslaugy platinimo)
vykdymo tikslais.

Sifravimas yra labai svarbus skaitmeniniam pasauliui, nes jis uztikrina skaitmeniniy sistemy
ir sandoriy sauguma, taip pat padeda apsaugoti jvairias pagrindines teises, jskaitant
saviraiSkos laisve, teis¢ privatumg ir teise | duomeny apsaugq77. Taciau, jei Sifravimas
naudojamas nusikalstamais tikslais, nusikaltéliai taip gali paslépti savo tapatybe¢ ir nuslépti
savo praneSimy turinj. Savo Vienuoliktoje pazangos, padarytos kuriant tikrg veiksminga
saugumo sajunga, ataskaitoje’® Komisija pasitilé $eSiy praktiniy priemoniy rinkinj, kuriuo
siekiama padéti teisésaugos ir teisminéms institucijoms, kai vykdydamos nusikalstamy veiky
tyrimus jos susiduria su jrenginiuose (pvz. telefonuose ar standZiuosiuose diskuose) saugomy
duomeny Sifravimu, kartu uztikrinant, kad pats Sifravimas nebiity draudziamas, ribojamas ar
silpninamas. Tas problemas padés spresti 1 $i priemoniy rinkinj jtraukta nauja Europolo
i88ifravimo priemoné, kurig Komisija pradéjo naudoti 2020 m. gruodzio meén. Europos
mokymo ir $vietimo elektroniniy nusikaltimy srityje grupé (angl. ECTEG) yra parengusi
mokymo modulius ir rengia bandomuosius mokymo kursus, kurie finansuojami policijos
bendradarbiavimo, nusikalstamumo prevencijos, kovos su juo ir kriziy valdymo finansinés

™ Komisijos komunikatas ,,Teisingumo sistemy skaitmeninimo Europos Sajungoje priemoniy rinkinys*,
COM(2020) 710 final, 2020 12 2.

"® Tai visy pirma Europos Tarybos konvencijos dél elektroniniy nusikaltimy (Budapesto konvencija) Antrasis
papildomas protokolas, taip pat ES ir Jungtiniy Valstijy susitarimas dél tarpvalstybinés prieigos prie e. jrodymy.
" Komisijos komunikatas dél ES saugumo sajungos strategijos, COM(2020) 605 final, 2020 7 24; Komisijos
komunikatas ,,Pirmoji ES saugumo sajungos strategijos paZangos ataskaita“, COM(2020) 797 final, 2020 12 9.

"8 Vienuoliktoji pazangos, padarytos kuriant tikra veiksminga saugumo sajunga, ataskaita, COM/2017/608 final,
2017 10 18.
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paramos priemonés lé§omis. Sie mokymo kursai bus jtraukti j Europos policijos koledZo
(CEPOL) siiilomg jprasting mokymo programa.

Neapsiribojama paplitusiais jrenginiais — pleciasi niSiné¢ Sifruoty rySiy jrenginiy, kuriuos
organizuotos nusikalstamos grupés taip pat jsigyja ir naudoja, rinka. Kaip parodé neseniai
surengtos operacijos ,,Encrochat™ ir ,,Sky ECC*, ES teisésaugos institucijos turi nuolat
stiprinti savo pajégumus tvarkyti Sifruotg informacija per nusikalstamy veiky tyrimus, kartu
laikydamosi taikytiny teisés nuostaty.

2020 m. gruodzio mén. Taryba priémé rezoliucija’°, kuria raginama pradéti aktyvia diskusija
su technologijy sektoriumi ir sukurti tinkamg reguliavimo sistemg, kuri nacionalinéms
valdzios institucijoms suteikty galimybe veiksmingai vykdyti savo veiklos uzduotis, kartu
apsaugant privatuma, pagrindines teises ir rySiy sauguma. Be to, Taryba paprasé pagerinti
valstybiy nariy ir Europos Sajungos institucijy ir jstaigy veiklos koordinavimg. Kaip jau
paskelbta Kovos su terorizmu darbotvarkeje®®, Komisija siekia rasti techninius, operacinius ir
teisinius sprendimus, kuriais biity uZztikrinta teiséta prieiga prie Sifruotos informacijos ir kartu
iSlaikytas Sifravimo veiksmingumas apsaugant privatumg ir uztikrinant rySiy sauguma.

2020 m. Komisija drauge su pramonés atstovais, kriptografijos ekspertais, pilietinés
visuomenes organizacijy atstovais ir kompetentingomis institucijomis surengé eksperty
konsultacijy procesa, kurio tikslas — rasti techninius sprendimus, galinius padéti ijmonéms
tiksliai nustatyti seksualinés prievartos prie$ vaikus atvejus elektroniniuose praneSimuose,
uZzSifruotuose naudojant iStisinj Sifravimg. Komisija rems mokslinius tyrimus, vykdomus
siekiant nustatyti techninius sprendimus, kurie yra lengviausiai jgyvendinami ir kuriuos
Jmongs galéty teisétai jdiegti placiu mastu.

Kalbant placiau, Komisija vadovaus Siam procesui, sieckdama drauge su atitinkamais
suinteresuotaisiais subjektais iSanalizuoti §iuo metu turimus pajégumus ir metodus, kad biity
uztikrinta teiséta prieiga prie Sifruotos informacijos vykdant nusikalstamy veiky tyrimus bei
baudziamajj persekiojima. Taikant Siuos metodus neturéty biiti susilpnintas Sifravimas ar
vykdomas stebéjimas be atrankos. Sia analize bus siekiama ne tik jvertinti dabartines kliitis,
bet ir numatyti tikéting Sifravimo ir i$Sifravimo technologijy raida, taip pat biiting akademinés
bendruomenés ir privaciojo sektoriaus bendradarbiavimg Sioje srityje. Be to, Komisija
aktyvina veiklg standartizacijos srityje, kad buty iSlaikyti pajégumai teisétai perimti duomenis
5G ir vélesniy karty tinkluose. UzZbaigusi §] procesg, Komisija 2022 m. pasitlys sprendimag
del teisétos ir tikslinés prieigos prie Sifruotos informacijos vykdant nusikalstamy veiky
tyrimus ir baudZiamajj persekiojima. Jis bus grindZiamas nuodugnia analize, kaip valstybés
narés sprendzia Sifravimo problema, taip pat konsultavimosi su jvairiais suinteresuotaisiais
subjektais procesu, vykdytu siekiant iSnagrinéti ir jvertinti konkre€ias galimybes (teisines,
etines ir technines).

™ Tarybos rezoliucija dél ifravimo ,.Saugumas naudojant $ifravimg ir saugumas nepaisant Sifravimo®,
13084/1/20 REV 1, 2020 11 24.

8 Komisijos komunikatas ,,ES kovos su terorizmu darbotvarké: numatyti, uzkirsti kelia, apsaugoti, reaguoti<,
COM(2020) 795 final, 2020 12 9.
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4.2. Veiksmingos priemonés ir technologijos

Teisésaugos institucijos daznai neturi 1éSy tinkamoms priemonéms, kuriy reikia vykdant
skaitmeninius tyrimus, jsigyti. Siuo metu daugiau kaip 80 proc. nusikaltimy badingas
skaitmeninis komponentas, be to, net kai nusikaltimai yra jvykdyti ne internete, beveik visi
teisésaugos pareigiinai ir prokurorai turi zinoti pagrindinius principus, kaip tirti nusikaltimus
elektroningje erdvéje™. Kad galéty nustatyti organizuotus nusikaltimus ir vykdyti baudziamajj
persekiojimg uz juos, tyréjai turi galéti nustatyti jtarting veiklg elektroninéje erdvéje, sekti
nusikalstamus sandorius, susijusius su virtualiomis valiutomis, suprasti, ka rado (duomenys
gali biiti Sifruoti arba turi biiti nagrin¢jami kartu su kitais duomenimis), duomenis iSsaugoti ir
juos naudoti teisme kaip elektroninius jrodymus.

Biitina didinti specializacijos neturinéiy teisésaugos jstaigy ir prokuratiiry pajégumus ir gebéjimus®.
Be to, stinga skaitmeniniy tyrimy ekspertiniy Ziniy tokiose konkreciose srityse kaip daikty
interneto ekspertize®®, Teisésaugos ir teisminés institucijos turi turéti naujausig informacija
apie sparciai besivystancias technologijas, kurias naudoja nusikaltéliai, ir apie jy
tarpvalstybine veiklg. Todéel reikia, kad tarp valstybiy nariy ir sektoriy buty koordinuojama
priemoniy kiirimo ir mokymo rengimo veikla tokiose srityse kaip skaitmeniné ekspertize,
atviryjy Saltiniy zvalgyba, kriptovaliutos ir tamsiojo interneto tyrimai, pvz., siekiant gauti
prieiga prie forumy, kuriuose prekiaujama neteisétomis prekémis ir paslaugomis, ir, kai
jmanoma, juos uzdaryti. Be to, nacionalinés valdzios institucijos ne visada gali naudoti
atviryjy Saltiniy techninius sprendimus dél nepakankamo informuotumo apie tai, kokie
sprendimai yra sukurti ir prieinami, reikalavimy ir ekspertiniy Ziniy lygio skirtumy ir
nepakankamos paramos tolesniam plétojimui ir techninei prieZitirai. Kartu dél nepakankamo
jvairiy valdzios institucijy ir valstybiy nariy veiklos koordinavimo kyla iniciatyvy dubliavimo
pavojus. Esamy ES mechanizmy (tokiy kaip EMPACT, ES agentiiros, pvz., Europolas,
CEPOL ir Eurojustas, specialisty tinklai, finansavimo programos, pvz., Vidaus saugumo
fondas) suderinti ir tiksliniai gebéjimy ir kompetencijos stiprinimo veiksmai gali labai padéti
skatinti efektyvesnj poziiirj j tyrimus elektroningje erdvéje.

Turi biti patikimai nustatyti nusikalstamy veiky tyrimus elektroningje erdvéje vykdanciy
tyréjy poreikiai. Europolas pagal savo jgaliojimus ir ES saugumo inovacijy centras® turéty
koordinuoti visapusi$ka technologinio atotriikio ir poreikiy skaitmeniniy tyrimy srityje
analize ir perspektyving ekspertizg, nes tai naudinga valdant moksliniy tyrimy, inovacijy ir
technologinés plétros programas ir politikos priemones, kuriomis prisidedama prie pajégumy

81 Komisijos tarnyby darbinis dokumentas ,Poveikio vertinimas, pridedamas prie pasiilymo dél Europos
Parlamento ir Tarybos reglamento dél Europos elektroniniy jrodymy baudZziamosiose bylose pateikimo ir
saugojimo orderiy ir pasitilymo dél Europos Parlamento ir Tarybos direktyvos, kuria nustatomos teisiniy atstovy
skyrimo jrodymams baudziamosiose bylose rinkti suderintos taisyklés“ (SWD/2018/118 final, 2018 4 17).

8 7r. Komisijos komunikata ,, Teisingumo uZtikrinimas ES. 2021-2024 m. Europos teis¢jy mokymo strategija“,
COM(2020) 713 final, 2020 12 2, kuriame pabréZiama, kad profesionalams reikia sudaryti sglygas spresti naujas
uzduotis.

8 Prijungty jrenginiy ir su daikty internetu susijusiy duomeny kriminalistiné ekspertizé.

8 ES vidaus saugumo inovacijy centras yra bendradarbiavimo tinklas, sukurtas siekiant paremti ES agentiiry
inovacijy laboratorijy, valstybiy nariy, Europos Komisijos Jungtinio tyrimo centro ir kity atitinkamy subjekty
pastangas teikti naujus pazangius produktus.
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stiprinimo. Svarbu, kad §} darba remty atitinkami subjektai ir tinklai®®. Siuo pagrindu
Europolas ir ES saugumo inovacijy centras turéty nustatyti prioritetus moksliniy tyrimy ir
technologinés plétros srityje, kuriuos turés patvirtinti valstybés narés®®. Siekdama pateikti
aiSky teisésaugos institucijy pajégumams skaitmeniniy tyrimy srityje remti skirty praktiniy
mechanizmy ir teikiamy iStekliy vaizda ir iSaiskinti susijusiy subjekty funkcijas ir pareigas, iki
2021 m. pabaigos Komisija surengs konsultacijas su valstybémis naréms ir Kkitais
suinteresuotaisiais subjektais ir prireikus imsis tolesniy veiksmy.

Moksliniai tyrimai ir inovacijos bitini tiek kuriant nusikalstamy veiky tyrimy
technologijas, tiek kovojant su nusikaltimais, vykdomais naudojantis technologijomis. ES
moksliniy tyrimy ir inovacijy programos ,Horizontas 2020“ 1¢Somis finansuojama
novatoriSky technologiniy sprendimy, kuriais siekiama sustiprinti nacionaliniy valdZios
institucijy kovos su organizuotu nusikalstamumu pajégumus, kiirimo veikla. Sis darbas bus
dar labiau suaktyvintas pagal naujg programa ,,Europos horizontas“, kurios 1éSomis bus
finansuojami projektai, kuriais siekiama tobulinti apibendrintg Zzvalgybos informacijg apie
organizuota nusikalstamumg, kurti priemones, rengti mokymo programas ir stiprinti
tarpzinybinj bendradarbiavima.

Komisija supaprastins prieiga prie aukstos kokybés duomeny rinkiniy, kuriy reikia
kuriant tyrimo priemones, jskaitant dirbtinio intelekto sistemas, atitinkancias teisésaugos
institucijy poreikius nusikalstamy veiky tyrimy srityje, pvz., skirtas didelio kiekio duomeny
analizei ar tamsiojo interneto tyrimams. Tuo tikslu Komisija pagal Skaitmening programa
rems veikla, kuria siekiama sukurti Europos saugumo duomeny erdve®, kuri bus labai svarbi
kuriant teisésaugos institucijoms skirtas priemones, mokant jomis naudotis ir jas vertinant ir
kuria bus prisidéta prie Europos duomeny strategijos jgyvendinimo, visapusiSkai gerbiant
pagrindines teises. Be to, Komisija rems valstybiy nariy pastangas jgyvendinti bandomuosius
projektus, susijusius su dirbtinio intelekto® sprendimais, kurie padéty skatinti teisésaugos
bendruomeng diegti ir naudoti inovacijas. Teisésaugos institucijos, pramoné ir akademiné
bendruomené turéty bendradarbiauti tinkle, kuris yra remiamas ES 1éSomis, kad biity
kuriamos ES teisésaugos poreikius atitinkancios priemonés ir sprendimai ES

% ENFSI, ENLETS, i-LEAD, ILEAnet.

8 Konsultacijoms su valstybémis narémis biity pasirinkta Europolo koordinavimo taryba ir ES kovos su
kibernetiniais nusikaltimais darbo grupé (angl. EUCTF), kurig sudaro ES teisésaugos institucijy kovos su
kibernetiniais nusikaltimais skyriy vadovai.

¥ Skaitmeninés programos 2021-2022 m. darbo programoje numatyta veikla, kuria siekiama nustatyti saugumo
inovacijoms skirta sujungtos duomeny valdymo struktiiros pagrinda, finansuojant Europos inovacijoms skirtos
saugumo duomeny erdvés nacionaliniy elementy kiirimo veikla. Taip biity galima vykdyti inovacijy ir
technologinés plétros veikla, sukuriant ES masto ekosistema, skirtg keistis teisésaugos ir saugumo srityje
naudojamy dirbtinio intelekto priemoniy algoritmais, juos plétoti, bandyti, rengti mokyma ir juos tvirtinti,
remiantis jvairiy rusiy duomeny rinkiniais, jskaitant pseudooperatyvinius ir anoniminius duomenis, kaip
nustatyta Europos duomeny strategijoje (Komisijos komunikatas dél FEuropos duomeny strategijos,
COM/2020/66 final, 2020 2 19. 2022 m. I ketvirtj bus paskelbtas kvietimas teikti pasitlymus, kuriame dalyvaus
bent $eSios teisésaugos institucijos ir dvi jmonés. Pagal ji numatoma skirti 5-10 mIn. EUR paramg dotacijos
pavidalu, taikant 50 proc. bendro finansavimo reikalavima.

% Pagal iniciatyva dél dirbtinio intelekto, pasitlyta Komisijos baltojoje knygoje dél dirbtinio intelekto,
COM(2020) 65 final, 2020 2 19).
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Iygmeniuag, taip remiant Europolo veiklg, susijusig su paslaugy ir techniniy sprendimy
teikimu ES teisésaugos institucijoms. Sis tinklas turéty uztikrinti programos ,,Europos
horizontas* ir Vidaus saugumo fondo projekty tvarumg ir remti Europolo pastangas Sioje
srityje.

Tinklas turéty per Europola teisésaugos institucijoms nemokamai teikti savo veiklos
rezultatus ir nuolat tobulinti esamus sprendimus. Tuo tikslu Europolas turéty tapti vieno
langelio principu veikian¢iu centru, nacionalinéms teisésaugos institucijoms suteikianc¢iu
prieigg prie priemoniy ir paslaugy, pvz., kenkimo programinés jrangos analizés.

4.3. Geresnés galimybés jgyti jgidZiy, Ziniy ir darbo patirties

Nors daugumos tyrimy pagrindg sudaro moksliniai tyrimai ir skaitmeniniy jrodymy analizé,
reikiamo lygio biitiny jgiidziy baudziamojo proceso, taktikos ir skaitmeniniy tyrimy ar
skaitmeninés ekspertizés metody srityje kai kuriose valstybése narése néra, o daugumoje
valstybiy nariy jie turi buti iSplésti ir sustiprinti. Be to, galimybé jgyti pazangios darbo
patirties konkreCiose srityse, pavyzdziui, daikty interneto ekspertizés srityje, kai kurioms
valstybéms naréms tebéra problema.

Mokymo rengimo veikla turéty biiti grindziama skaitmeniniams tyrimams atlikti reikiamy
igiidziy ir susijusiy profesiniy profiliy (pvz., duomeny analitiko, interneto tyrimy ar
skaitmeninés ekspertizés specialisto) apibréztimi. Siuo tikslu Europolas ir CEPOL turéty
bendradarbiaudami su valstybémis narémis™ apibrézti ir periodiskai atnaujinti mokymo
kompetencijos sistema. Siuo pagrindu Komisija turéty remti mokymo medziagos rengimo
veikla per Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje grupe (angl.
ECTEQ), taip pat remti mokymo rengimo veiklg nacionaliniu lygmeniu, pasitelkiant turimas
priemones™.

CEPOL ir Europos teis¢jy mokymo tinklas (ETMT) turéty reguliariai atlikti mokymo poreikiy
vertinimg ir atitinkamai nustatyti mokymo rengimo prioritetus, be kita ko, kad biity toliau
stiprinama bendroji skaitmenin¢ teisésaugos ir teisminiy institucijy kompetencija. Remdamasi
mokymo kompetencijos sistema, CEPOL taip pat turéty glaudziai bendradarbiauti su
specialistais® ir valstybémis narémis, kad baty sukurtos skaitmeniniuy tyrimy specialisty
sertifikavimo ir (arba) akreditavimo sistemos. Tokios sistemos leisty 1) padidinti
specialisty, geban¢iy mokyti konkreCiose srityse, skaiCiy, 2) palengvinti tarpvalstybinj
bendradarbiavimg, nes sertifikavimas arba akreditavimas suteikty garantijy, susijusiy su

# Siuo tikslu Europos Komisija, pavyzdziui, pagal Policijos bendradarbiavimo, nusikalstamumo prevencijos,
kovos su juo ir kriziy valdymo finansinés paramos priemonés 2020 m. metinge darbo programg finansuoja
Europos kovos su kibernetiniais nusikaltimais technologijy plétojimo asociacijg (https://www.eactda.eu/).

% per Europos Sajungos kovos su kibernetiniais nusikaltimais darbo grupe, kuri buvo jsteigta 2010 m. ir kurig
sudaro nacionaliniy teisésaugos institucijy kovos su kibernetiniais nusikaltimais skyriy vadovai i§ jvairiy
valstybiy nariy ir Europolo, Europos Komisijos bei Eurojusto atstovai, https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3/euctf.

91 pyz., Vidaus saugumo fondg ir Techninés paramos priemoneg.

% Jgyvendindama visuotinio kibernetiniy nusikaltimy tyréjy ir prokurory sertifikavimo projekta
(https://www.ecteg.eu/running/gcc/), Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje grupé jau
atliko gana didelj darbg Sioje srityje.
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jrodymy rinkimu ir tvarkymu, taip uztikrinant jrodymy priimtinumg ir kitoms jurisdikcijoms
priklausanciuose teismuose, ir 3) palengvinti specializuoty tyréjy nustatymo procesa.

Atliekant skaitmeninius tyrimus gali prireikti ekspertiniy ziniy, kuriy ES stinga, pvz., apie
kriptovaliutas, iSpirkos reikalavimo programine jranga® ar tamsiojo interneto tyrimus.
Valstybés narés turéty nustatyti ekspertus, jgijusius pazangiy jgiidziy Siose srityse, kad galéty
viena kitg paremti per operacijas, kurias vykdant reikia turéti tokiy ekspertiniy ziniy. Komisija
parems Europolo pastangas sukurti ir jdiegti mechanizmus, kuriuos taikant biity uztikrinama,
kad valstybiy nariy valdzios institucijos ir ekspertai turéty tinkamy paskaty biiti eksperty
grupés nariais.

Pagrindiniai veiksmai
Komisija:

° iSanalizuos ir bendrais bruozais apibrés teisésaugos ir teisminéms institucijoms skirtus
duomeny saugojimo metodus bei sprendimus ir iki 2021 m. birzelio mén. pabaigos Siuo
klausimu surengs konsultacijas su valstybémis narémis;

. pasitlys sprendima, kaip uztikrinti teisésaugos institucijy teiséta ir tiksling prieiga prie
Sifruotos informacijos vykdant nusikalstamy veiky tyrimus. Sis metodas turéty biiti
grindziamas i$samia apzvalga, kaip valstybés narés sprendzia Sifravimo klausima, ir
konsultavimusi su jvairiais suinteresuotaisiais subjektais siekiant iSnagrinéti ir jvertinti
konkrecias galimybes;

o skatins ir palengvins visapusiSka ir greitg valstybiy nariy dalyvavimg Skaitmeninio
keitimosi e. jrodymais sistemoje (¢éEDES);

. per savo Jungtin] tyrimy centrg sukurs stebésenos priemone, kuria naudojantis bus
renkama zvalgybos informacija apie neteisétg veiklag tamsiajame internete;

J rems mokymo moduliy ir medZiagos rengimo veikla ir CEPOL, ETMT bei
nacionaliniy mokymo institucijy vykdoma mokymo veikla.

Europolas raginamas:
o koordinuoti visapusiS§kg technologinio atotriikio ir poreikiy skaitmeniniy tyrimy
srityje analize;

J sukurti priemoniy saugykla, kad teisésaugos institucijos galéty nustatyti
pazangiausius sprendimus ir su jais susipazinti;

J sukurti ir tvarkyti specialisty, gebanciuy atlikti tyrimus ir ekspertize specialiose
srityse, pvz., susijusiose su daikty internetu ar kriptovaliutomis, duomeny bazg.

CEPOL raginama:

o sukurti skaitmeniniy tyrimy specialisty sertifikavimo ir (arba) akreditavimo

% Europolas bendradarbiavo su pramonés atstovais rengdamas projekta ,,Daugiau jokiy ispirky“ (angl. No More
Ransom Project) (https://www.nomoreransom.org/), pagal kurj teikiamos rekomendacijos prevencijos klausimais
ir i§§ifravimo priemonés.
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sistemas;

o drauge su Europolu nustatyti ir reguliariai atnaujinti mokymo kompetencijos
sistem3.

Europos Parlamentas ir Taryba raginami:

. skubiai priimti pasiilymus dél elektroniniy jrodymy, kad valdzios institucijoms biity
uztikrinta greita ir patikima prieiga prie elektroniniy jrodymuy.

ISvados

Sia strategija nustatomi per ateinan¢ius penkerius metus jgyvendintini prioritetai, veiksmai ir
tikslai, kad ES turéty tvirtesnj pagrinda kovos su organizuotu nusikalstamumu srityje. Taciau
nusikalstamumas nuolat kinta, tad labai svarbu nustatyti naujas tendencijas ir greitai reaguoti j
pokyc¢ius. Sajunga ir jos valstybés narés turi uzbégti nusikalstamoms grupéms uz akiy.

Todel atéjo laikas aktyviau jgyvendinti Sajungos kolektyvinius veiksmus kovos su
organizuotu nusikalstamumu srityje: stiprinti esamas priemones, kuriomis remiamas
tarpvalstybinis bendradarbiavimas (jskaitant bendradarbiavimg per agentiiras, veikiancias
teisingumo ir vidaus reikaly srityje), kovoti su prioritetinémis nusikalstamumo rasimis ir
zlugdyti uz ju slypinciy struktiiry veikla, imtis griezty priemoniy, nukreipty prie§ nusikaltéliy
1ésas ir nusikaltéliy taikomus jsiskverbimo j ekonomika metodus, taip pat spresti problemas,
susijusias su tuo, kad nusikalteliai naudojasi naujomis technologijomis. Taciau bet kokie
teisés aktai naudingi tik tiek, kiek pavyksta juos jgyvendinti. Todél svarbu, kad valstybés
narés ES priemones jgyvendinty visapusiSkai ir tinkamai. Komisija toliau vykdys savo
funkcijas, rems valstybes nares, toliau joms teiks gaires ir bus pasirengusi greitai imtis
veiksmy ES teisés pazeidimy atveju.

Vietoje veikiancios valdZios institucijos turi turéti galimybe naudoti esamas priemones visu
pajégumu, kad bity Zlugdoma nusikalstamy organizacijy nusikalstama veikla ir veiklos
modelis. Norint §j tikslg pasiekti, kartu su Sioje strategijoje numatytomis priemonémis turi
buti sukurta nauja tvarka, pagal kurig teisésaugos ir teisminés institucijos, vykdydamos
organizuoto nusikalstamumo atvejy tyrimus, sistemingai tikrinty galimas tarpvalstybines ir
tarptautines sasajas. Sj tiksla gali padéti pasiekti teisésaugos pareigiiny, prokurory ir teiséjy
mainai, be kita ko, su treciosiomis Salimis, taip pat tolesnio mokymo galimybeés.

Komisija yra jsipareigojusi atlikti savo vaidmen]j Sioje atnaujintoje kovoje su organizuotu
nusikalstamumu ir ragina Europos Parlamentg bei Tarybg prisijungti prie $iy bendry pastangy,
nes tai biitina siekiant uztikrinti sauguma ES, apsaugoti Europos ekonomika ir uZtikrinti
teising valstybe bei pagrindines teises.
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