* Kk

* %t
*

] EUROPOS
ki KOMISIJA

Briuselis, 2020 12 16
SWD(2020) 344 final

KOMISIJOS TARNYBU DARBINIS DOKUMENTAS
POVEIKIO VERTINIMO ATASKAITOS SANTRAUKA

pridedamas prie
Pasiilymo dél Europos Parlamento ir Tarybos Direktyvos

dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje
uZztikrinti, kuria panaikinama Direktyva (ES) 2016/1148

{COM(2020) 823 final} - {SEC(2020) 430 final} - {SWD(2020) 345 final}

LT LT



Santraukos lentelé

Poveikio vertinimas dél 2016 m. liepos 6 d. Direktyvos (ES) 2016/1148 dél priemoniy aukstam bendram

tinkly ir informaciniy sistemy saugumo lygiui visoje Sqjungoje uztikrinti (toliau —TIS direktyva) perziiiros

A. Biitinybé imtis veiksmy

Kokia tai problema ir kodé¢l ji yra ES masto?

Nepaisant reikSmingy laiméjimy, jau paaiskéjo, kad TIS direktyva, kuri sudaré sglygas gerokai pakeisti
mastyseng, institucinj ir reguliavimo pozitr] j kibernetin; sauguma daugumoje valstybiy nariy, turi
trukumy. Vykstant skaitmeninei visuomenés transformacijai (kurig dar labiau paskatino COVID-19 krize),
padidéjo grésmiy jvairové ir atsirado naujy problemy, kurioms spresti reikalingos pritaikytos ir
novatoriskos reagavimo priemonés. Kibernetiniy iSpuoliy toliau daugéja, o jvairiis ES vidaus ir uzsienio
subjektai vykdo vis sudétingesnius kibernetinius iSpuolius.

Remiantis TIS direktyvos taikymo vertinimu, poveikio vertinime nustatytos Sios problemos: zemas ES
veikian¢iy jmoniy kibernetinio atsparumo lygis; nevienodas atsparumas valstybése narése ir sektoriuose ir
zemas bendro informuotumo apie padétj lygis, taip pat bendro reagavimo j krize nebuvimas. Pavyzdziui,
del kai kuriy i§ Siy problemy ir paskaty susidaré situacijy, kai pagrindinés ligoninés valstybése narése
nepatenka j TIS direktyvos taikymo sritj, todél jos neprivalo jgyvendinti atitinkamy saugumo priemoniy, o
kitoje valstyb¢je naréje TIS saugumo reikalavimai taikomi beveik kiekvienai Salies ligoninei.

K3 reikéty pasiekti?

Atliekant TIS perzilira numatyti trys bendrieji tikslai:

1. Didinti visy Europos Sajungoje visuose atitinkamuose sektoriuose velklancm ;momq
kibernetinio atsparumo lygj, nustatant taisykles, kuriomis uZtikrinama, kad visi vieSieji ir
privatieji subjektai visoje vidaus rinkoje, atliekantys svarbias funkcijas ekonomikai ir visai
visuomenei, imtysi tinkamy kibernetinio saugumo priemoniy.

2. Toliau derinant 1) de facto taikymo sritj, 2) saugumo ir prane$imo apie incidentus reikalavimus, 3)
nacionaling prieziiirg ir vykdymo uZtikrinimg reglamentuojancias nuostatas ir 4) valstybiy nariy
kompetentingy institucijy pajégumus, maZinti atsparumo skirtumus vidaus rinkoje ir tai daryti
sektoriuose, kuriems jau taikoma direktyva.

3. Gerinti bendro informuotumo apie padéti lygi ir kolektyvinius gebéjimus pasirengti ir
reaguoti, imantis priemoniy kompetentingy institucijy tarpusavio pasitikéjimui didinti, dazniau
dalijantis informacija ir nustatant taisykles bei procediiras didelio masto incidento ar krizés atveju.

Kokia buty papildoma ES lygmens veiksmu nauda (subsidiarumas)?

Kibernetinis atsparumas Sajungoje negali biiti veiksmingas, jeigu bus laikomasi nevienodo nacionaliniu ar
regioniniu lygmeniu izoliuoto pozitrio. TIS direktyva §is trikumas buvo i$ dalies i§sprestas nacionaliniu ir
Sajungos lygmenimis nustatant tinkly ir informaciniy sistemy saugumo sistemg. Taciau jos perkélimas |
nacionaling teis¢ ir jgyvendinimas taip pat atskleidé tam tikry nuostaty ar pozitriy trukumy, pavyzdziui,
neaiskios TIS direktyvos taikymo srities ribos. Be to, nuo COVID-19 krizés pradzios Europos ekonomika
kaip niekad anksciau tapo dar labiau priklausoma nuo tinkly ir informaciniy sistemy, o sektoriai ir
paslaugos tarpusavyje vis labiau sujungiami. Todél pirmoji periodin¢ TIS direktyvos perziiira suteike
galimybe ES imtis tolesniy veiksmy. ES intervencija, apimanti daugiau nei dabartines TIS direktyvos
priemones, i§ esmés yra pateisinama dél: 1) tarpvalstybinio problemos pobtidzio; ii) ES veiksmy siekiant
pagerinti ir palengvinti veiksmingg nacionaling politikg potencialo; iii) suderinty ir bendradarbiavimu




grindziamy TIS politikos priemoniy indélio veiksmingai uztikrinant duomeny apsaugg ir privatuma.

B. Sprendimai

Kokiais budais galima pasiekti tikslus? Ar viena i§ politikes galimybiy pasirinkta Kkaip
tinkamiausia? Jei ne, kodél?

Poveikio vertinime iSnagrinétos keturios politikos galimybés: 0) iSlaikyti status quo; 1) ne teisékiros
priemonés, kuriomis siekiama suderinti perkeélimg ] nacionaling teis¢; 2) nedideli TIS direktyvos
pakeitimai siekiant tolesnio derinimo; 3) sisteminiai ir struktiiriniai TIS direktyvos pakeitimai. 1 galimybé
atmesta ankstyvame etape, nes i§ esmés nenukrypsta nuo status quo. Poveikio vertinime daroma iSvada,
kad tinkamiausia galimybé yra 3 galimybé (t. y. sisteminiai ir struktiiriniai TIS sistemos pakeitimai),
nes pagal ja bty i§ esmés pakeistas poziiirj, ] taikymo sritj jtraukiant platesnj Sgjungos ekonomikos
segmenty, taip pat tikslingiau vykdyti prieziiira, kuri biity taikoma proporcingai dideléms ir pagrindinéms
bendrovéms, kartu aiSkiai nustatant taikymo sritj. Be to, taip biity supaprastintos ir dar labiau suderintos su
saugumu susijusios jmoniy pareigos, sukurta veiksmingesné veiklos aspekty nustatymo sistema, taip pat
nustatytas aiSkus pagrindas bendrai atitinkamy subjekty atsakomybei ir atskaitomybei ir skatinamas
keitimasis informacija.

Kokios yra jvairiy suinteresuotyjy $aliy nuomonés? Kas kuriai galimybei pritaria?

Dauguma kompetentingy institucijy ir imoniy pritar¢ TIS direktyvos perziiirai. Per kelias konsultacijas jos
nurodé¢, kad perzitiréta TIS direktyva turéty apimti papildomus (pa)sektorius, suderinti arba supaprastinti
papildomas saugumo priemones ir pareigas pranesti. Suinteresuotosios Salys taip pat pritaré naujoms
koncepcijoms ar su politika susijusioms priemonéms, kurios yra tik tinkamiausios galimybés dalis (pvz.,
tiekimo grandinés saugumo politikai, veikianc¢ios ES kriziy valdymo sistemos institucionalizavimui).

C. Tinkamiausios galimybés poveikis

Kokie biity tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) pranasumai?

Tinkamiausia galimybé duoty didelés naudos: i§ skai¢iavimy, atlikty remiantis ekonominiu modeliavimu,
kuris buvo parengtas pasitelkiant pagalbinj tyrima, skirta TIS perzitrai, matyti, kad pasirinkus
tinkamiausig galimybg kibernetinio saugumo incidenty kaina gali sumazéti 11,3 mird. EUR.

Taikymo sritis sektoriuose biity gerokai iSplésta pagal TIS sistemg, taciau, palyginti su minétais
privalumais, nasSta, kuri gali atsirasti dél TIS reikalavimy, visy pirma dél priezitiros, taip pat biity suderinta
tiek naujy subjekty, kurie bus jtraukti j taikymo sritj, tiek kompetentingy institucijy atzvilgiu. Taip yra
todel, kad pagal naujaja TIS sistema bty nustatytas dviejy lygmeny metodas, daugiausia démesio skiriant
dideliems ir pagrindiniams subjektams ir diferencijuotai priezitiros tvarkai, kuri leisty vykdyti tik daugelio
ju ex post priezilra (t.y. reaktyvi prieziira netaikant bendros pareigos sistemiSkai dokumentuoti
reikalavimy laikymasi), visy pirma ty, kurie laikomi ,,svarbiais®, taciau néra ,,esminiai‘.

Apskritai tinkamiausia galimybé duoty abipuse naudg ir sinergija, be to, tinkamiausia galimybé i$ visy
analizuoty politikos galimybiy turi didziausig potencialg uztikrinti didesnj ir nuoseklesnj pagrindiniy
subjekty visoje Sajungoje kibernetinio atsparumo lygi, kuris galiausiai padéty jmonéms ir visuomenei
sutaupyti.

Kokios tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiu) jgyvendinimo iSlaidos?

Taikydamos tinkamiausig galimybe atitinkamos valstybiy nariy institucijos patirty tam tikry atitikties ir
vykdymo uztikrinimo i$laidy (apskaiciuota, kad istekliai i§ viso padidés mazdaug 20—30 proc.). Taciau




naujoji sistema taip pat buty labai naudinga dél geresnés pagrindiniy jmoniy apzvalgos ir sgveikos su
jomis, tvirtesnio tarpvalstybinio operatyvinio bendradarbiavimo, taip pat savitarpio pagalbos ir tarpusavio
vertinimo mechanizmy. D¢l to valstybése narése 1§ esmés padidéty kibernetinio saugumo pajégumai.

Apskaiciuota, kad jmonéms, kurios pateks j TIS sistemos taikymo sritj, keliais pirmaisiais metais po
naujos TIS sistemos jdiegimo reikéty ne daugiau kaip 22 proc. padidinti dabartines IRT saugumo iSlaidas
(imoniy, kurioms jau taikoma dabartiné TIS direktyva, atveju tai biity 12 proc.). Taciau toks vidutinis IRT
saugumo iSlaidy padidé¢jimas suteikty proporcingg nauda iS tokiy investicijy, visy pirma dél gerokai
sumazgjusiy kibernetinio saugumo incidenty iSlaidy (numatoma, kad per deSimt mety ji sieks
11,3 mird. EUR).

Koks bus poveikis MV ir konkurencingumui?

Pagal tinkamiausig galimybe¢ maZosios ir labai maZos jmonés nebiity jtrauktos i TIS sistemos taikymo sritj.
Galima tikétis, kad vidutinés jmonés pirmaisiais metais nuo naujos tinkly ir informacijos saugumo
sistemos jdiegimo padidins IRT saugumo iSlaidas. Kartu padidinus saugumo reikalavimy Siems
subjektams lygj taip pat buity skatinami jy kibernetinio saugumo pajégumai ir padedama gerinti IRT
rizikos valdyma.

Ar tai turés didelj poveikj nacionaliniams biudZetams ir administravimo subjektams?

Poveikis buty daromas nacionaliniams biudZetams ir administravimo subjektams: numatoma, kad
trumpuoju ir vidutinés trukmés laikotarpiu iStekliai padidés mazdaug 20—30 proc.

Ar bus dar koks nors didelis poveikis?

Jokio kito reikSmingo neigiamo poveikio nenumatoma. Tikétina, kad tinkamiausia politikos galimybe bus
uztikrinti patikimesni kibernetinio saugumo pajégumai ir atitinkamai sumazés incidenty, jskaitant
duomeny saugumo pazeidimus, skaiCius ir sunkumas. Be to, tikétina, kad tai turés teigiamg poveik]
uztikrinant vienodas salygas visose valstybése narése visiems subjektams, patenkantiems i TIS taikymo
srit], ir sumazins kibernetinio saugumo informacijos asimetrijg.

Koks poveikis proporcingumo principui?

Tinkamiausia galimybe nevirS$ijama to, kas yra biitina tam, kad buty patenkinamai pasiekti konkretis
tikslai. Numatomas saugumo priemoniy ir jpareigojimy teikti ataskaitas suderinimas ir supaprastinimas
yra susije su valstybiy nariy ir jmoniy praSymais gerinti dabarting sistema.

D. Tolesni veiksmai

Kada politika bus persvarstoma?

Pirmoji perzitira biity atlickama prag¢jus 54 ménesiams po teisinés priemones jsigaliojimo. Komisija
Europos Parlamentui ir Tarybai pateikty perzitros ataskaita. Perzidira buty parengta padedant ENISA ir
Bendradarbiavimo grupei.




