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1. I$vados ir rekomendacijos

1.1.  EESRK palankiai vertina Komisijos pastangas didinti vieSyjy ir privadiyjy subjekty atsparuma incidenty, kibernetiniy
ir fiziniy i§puoliy keliamoms grésméms ir pritaria, kad reikia jtraukiu badu stiprinti ES pramonés ir inovacijy pajégumus
laikantis strategijos, grindziamos keturiais ramsciais: duomeny apsauga, pagrindinés teiseés, sauga ir kibernetinis saugumas.

1.2.  Vis délto EESRK pabrézia, kad atsizvelgiant j abiem pasitlymais sickiamy tiksly svarba ir ypatinguma reglamentas
bity tinkamesné priemoné nei direktyva. Be to, Komisija nenurodé priezasciy, kodél tarp visy svarstyty galimybiy
pasitlymas dél reglamento net nebuvo paminétas.

1.3.  EESRK pazymi, kad kai kurios 3iy dviejy pasitlymy dél direktyvos nuostatos sutampa, nes jos yra glaudziai
susijusios ir viena kita papildo, vienoje jy daugiausia démesio skiriama kibernetiniam saugumui, o kitoje — fiziniam
saugumui. Todél ragina apsvarstyti galimybe abu pasitlymus sujungti | vieng teksta supaprastinimo ir racionalizavimo
sumetimais.

1.4,  EESRK pritaria pasialymui panaikinti skirtumg tarp esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjy,
kaip nurodyta pirminéje Kibernetinio saugumo direktyvoje (TIS direktyva), taciau atkreipia démesj j tai, kad, kalbant apie
taikymo sritj, reikéty pateikti tikslesnes ir aiskesnes nuorodas, kaip nustatyti, kokiems subjektams direktyva yra taikoma.
Visy pirma reikéty tiksliau apibrézti ,esminiy* ir ,svarbiy“ subjekty atskyrimo kriterijus, taip pat reikalavimus, kuriy turi
bati laikomasi, kad nacionaliniu lygmeniu baty i§vengta skirtingy veiksmuy, dél kuriy kilty kli¢iy konkurencijai ir laisvam
prekiy ir paslaugy judéjimui ir kurie galéty turéti poveikio jmonéms ir pakenkti prekybai.

1.5.  EESRK mano, kad, atsizvelgiant i objektyvy abiejuose pasitilymuose nustatytos sistemos sudétinguma, svarbu, kad
Komisija tiksliai paaiskinty abiejy teisés akty taikymo sritj, visy pirma tais atvejais, kai skirtingomis nuostatomis siekiama
reguliuoti tuos pacius atvejus arba subjektus.
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1.6.  EESRK atkreipia démesj j tai, kad visy teisés akty nuostaty aiskumas yra esminis tikslas, kaip ir biurokratizmo ir
susiskaidymo mazinimas supaprastinant procesus, saugos ir pranesimo apie incidentus reikalavimus. Taigi ir $iuo tikslu bei
siekiant naudos pilie¢iams ir jmonéms galéty bati tikslinga du pasitlymus dél direktyvos sujungti i vieng teksta ir taip
i$vengti kartais sudetingo aiskinimo ir taikymo.

1.7.  EESRK pripazista, kad esminis vaidmuo, kaip pabréziama pasitlyme dél direktyvos, tenka ,esminiy* ir ,svarbiy*
subjekty valdymo organams, kuriy nariai turi reguliariai dalyvauti specialiuose mokymuose, kad galéty jgyti pakankamai
Ziniy ir jglidziy, kurie leisty suprasti ir valdyti kibernetinio saugumo rizikg ir jvertinti jos poveikj. Atsizvelgdamas j tai,
Komitetas mano, kad pasitilyme turéty biiti nurodytas biitiniausias tokiy Ziniy ir jgiidziy turinys, kad Europos lygmeniu
buty galima pateikti gaires, kokiy ijgdZiy turi bati mokoma, ir taip i§vengti, kad ivairiy mokymy turinio skirtumy Salyse.

1.8.  EESRK pritaria svarbiam ENISA vaidmeniui bendroje Europos institucinéje ir operatyvinéje kibernetinio saugumo
sistemoje. Atsizvelgdamas | tai, mano, kad be kas dvejus metus rengiamos kibernetinio saugumo Sajungoje biklés
ataskaitos, §i agentiira turéty reguliariai skelbti naujausig informacija apie kompiuteriy saugumo incidentus, taip pat
konkretiems sektoriams skirtus praneSimus; taip suinteresuotosioms $alims, kurioms taikoma TIS 2 direktyva, bity
suteikiama papildomos naudingos informacijos ir jie galéty geriau apsaugoti savo jmones.

1.9.  EESRK pritaria pasiGlymui pavesti ENISA sukurti Europos pazeidZziamumo registra ir mano, kad pranesimas apie
pazeidziamumg ir didelius incidentus turi bati privalomas, o ne savanoriskas, kad tai tapty naudinga priemone
perkancioms organizacijoms, dalyvaujancioms vieSyjy pirkimy procedirose Europos lygmeniu, iskaitant 5G produktus ir
technologijas.

2. Bendrosios pastabos

2.1. 2020 m. gruodzio 16 d. buvo pateikta nauja ES saugumo strategija kartu su dviem teisékiros pasitlymais:
persvarstyti Direktyva (ES) 2016/1148 () dél tinkly ir informaciniy sistemy saugumo (toliau — TIS 2 direktyva) ir pateikti
naujg direktyva dél ypatingos svarbos subjekty atsparumo (toliau — CER direktyva). Strategija, kuri yra vienas i§ pagrindiniy
komunikato ,Europos skaitmeninés ateities formavimas* (%), Europos ekonomikos gaivinimo plano ir ES saugumo sajungos
strategijos elementy, siekiama stiprinti bendra Europos atsparuma kibernetinéms grésméms ir uZtikrinti visiems pilie¢iams
ir jmonéms galimybe naudotis patikimomis ir saugiomis skaitmeninémis paslaugomis ir priemonémis.

2.2.  Reikia atnaujinti esamas ES lygmens priemones, skirtas apsaugoti ypatingos svarbos paslaugas ir infrastruktiirg nuo
kibernetiniy ir fiziniy grésmiy. Didéjant skaitmeninimui ir tarpusavio junglumui, toliau didéja kibernetinio saugumo
grésmés. Todeél reikia perziiréti galiojancia reglamentavimo sistema laikantis ES saugumo strategijos principy, panaikinti
interneto ir ne interneto pasaulio atskyrimg ir atsisakyti grieZtu suskirstymu grindZziamo pozitrio.

2.3.  Sie du pasiiilymai dél direktyvos apima daug sektoriy ir jais siekiama $alinti dabartines ir blisimas grésmes internete
ir realiame gyvenime, kylancias dél kibernetiniy ir nusikalstamy iSpuoliy, gaivaliniy nelaimiy ir kity incidenty, taip pat
atsizvelgti | patirtj, jgyta per tebesitesiancia pandemija, kuri parodé, kad visuomené — visy pirma grupés, kurioms gresia
socialiné atskirtis, pavyzdziui, Zmonés su negalia — ir ekonomika vis labiau priklauso nuo skaitmeniniy technologijy ir yra
pazeidziamos ir susiduria su sparciai didéjanciomis ir kintanc¢iomis kibernetinémis grésmémis. Todél ES pasitilé veiksmy,
kuriais biity apsaugota pasauliné ir atvira kibernetiné erdve, taciau kuri bity grindziama tvirtomis saugumo garantijomis,
technologiniu suverenumu ir lyderyste, plétojant operatyvinius reagavimo i krizes pajégumus, kad bty uzkirstas kelias
galimoms grésméms, nuo jy atgrasyta ir i jas biity labiau reaguojama, atsizvelgiant  valstybiy nariy nacionalinio saugumo
prerogatyvas.

3. Pasiiilymas dél Tinkly ir informaciniy sistemy saugumo direktyvos perZiiiros

3.1.  TIS direktyva (ES) 2016/1148 — pirmaja horizontaligja ES kibernetinio saugumo reguliavimo priemone — siekta
padidinti Sgjungos tinkly ir informaciniy sistemy atsparumg kibernetinei rizikai. Vis délto, nepaisant gery rezultaty,
pastebétas tam tikras TIS direktyvos ribotumas, kai dél visuomenés skaitmeninés transformacijos, suintensyvéjusios dél
COVID-19 krizés, padidéjo grésmiy jvairove ir iSryskéjo vis labiau tarpusavyje susijusiy misy visuomeniy pazeidziamumas

() OLL 194, 2016 7 19, p. 1.
() COM(2020) 67 final.
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kilus didelei ir nenumatytai rizikai. Atsirado naujy i8§tkiy, kuriems spresti reikia tinkamy ir novatorisky sprendimy. Plataus
masto konsultacijy su suinteresuotaisiais subjektais rezultatai parodé, kad Europos jmonése kibernetinio saugumo lygis yra
nepakankamas, valstybés narés nenuosekliai taiko taisykles jvairiuose sektoriuose ir nepakankamai supranta pagrindines
grésmes ir problemas.

3.2.  Pasialymas dél TIS 2 direktyvos yra glaudziai susijes su kitomis dviem iniciatyvomis: pasifilymu dél reglamento dél
skaitmeninés veiklos atsparumo finansy sektoriuje (DORA reglamentas) ir pasitilymu dél direktyvos dél ypatingos svarbos
subjekty atsparumo (CER direktyva), kuriuo iSpleciama daugiausia energetikos ir transporto sektoriams taikomos
Direktyvos 2008/114/EB (°) apréptis | ja jtraukiant naujus sektorius, daugiau démesio skiriant, pavyzdziui, sveikatos
sektoriui ir vaisty moksliniy tyrimy ir plétros veikla vykdantiems subjektams. CER direktyvoje, kurios sektoriné taikymo
sritis ypatingos svarbos subjekty poZitiriu yra tokia pati kaip ir TIS 2 direktyvos (TIS 2 direktyvos 1 priedas), démesys
sutelkiamas nebe | fizinio turto apsaugg, bet i juos valdanciy subjekty atsparumg ir pereinama nuo Europos ypatingos
svarbos ir tarpvalstybiné reik§me turinciy infrastruktiiros objekty nustatymo prie ypatingos svarbos infrastruktiiros objekty
nustatymo nacionaliniu lygmeniu. TIS 2 direktyva taip pat dera su kitais galiojanciais teisés aktais, pavyzdziui, Europos
elektroniniy rysiy kodeksu, Bendruoju duomeny apsaugos reglamentu ir eIDAS reglamentu dél elektroninés atpazinties ir
patikimumo uZtikrinimo paslaugy, ir juos papildo.

3.3.  Pagal Reglamentavimo kokybés ir rezultaty programa (REFIT) pasitlymu dél TIS 2 direktyvos sickiama sumazinti
kompetentingoms institucijoms tenkancia reguliavimo nastg ir reikalavimy laikymosi i$laidas vieiesiems ir privatiesiems
subjektams bei modernizuoti teising sistemg. Pasitilymu taip pat sustiprinami jmonéms taikomi saugumo reikalavimai,
sprendziami tiekimo grandiniy saugumo klausimai, supaprastinami ataskaity teikimo reikalavimai, nustatomos grieZtesnés
prieZitiros priemonés nacionalinéms valdZios institucijoms ir siekiama suderinti sankcijy taikymo tvarkg valstybése narése.

3.4. TIS 2 direktyva taip pat sustiprinamas dalijimasis informacija ir bendradarbiavimas kibernetiniy kriziy valdymo
srityje nacionaliniu ir Europos lygmenimis. Panaikinamas esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjy
atskyrimas, numatytas TIS direktyvoje. | jos taikymo sritj patenka vidutinés ir didelés jmonés, priklausancios sektoriams,
kurie suskirstyti pagal jy svarbg ekonomikai ir visuomenei. Sie vieSieji ir privatieji subjektai skirstomi j ,esminius subjektus®
ir ,svarbius subjektus®, kuriems taikoma skirtinga priezitiros tvarka. Taciau valstybéms naréms palickama teisé¢ jtraukti
mazZesnius, taciau didelés rizikos subjektus.

3.5.  Bus sukurtas naujas ES masto dirbtiniu intelektu grindziamy saugumo operacijy centry tinklas, kuris taps visaverciy
kibernetinio saugumo skydu, galin¢iu pakankamai i§ anksto aptikti kibernetinio i§puolio signalus, kad bty galima jsikisti,
kol dar nepadaryta Zzala. Dirbtinio intelekto svarba kibernetiniam saugumui be kita ko pabréziama ir 2021 m. kovo 1 d.
pateiktoje JAV Nacionalinés saugumo komisijos (NSCAI) ataskaitoje dél dirbtinio intelekto. Taip valstybés narés ir ypatingos
svarbos infrastruktiiros objekty operatoriai turés tiesioging prieiga prie informacijos apie grésme Europos saugumo tinkle,
kuris vykdys ,grésmiy zZvalgyba*“.

3.6. Komisija taip pat sprendzia tiekimo grandiniy saugumo ir santykiy su tiekéjais klausima: valstybés narés,
bendradarbiaudamos su Komisija ir ENISA, gali atlikti koordinuotg ypatingos svarbos tiekimo grandiniy rizikos vertinima,
remdamosi sékmingai 5G tinklams taikytu metodu, nustatytu 2019 m. kovo 26 d. rekomendacijoje (*).

3.7.  Pasitlymu sugrieztinami ir suderinami jmoniy saugumo ir ataskaity teikimo reikalavimai nustatant bendra rizikos
valdymo metodg ir biiting pagrindiniy taikytiny apsaugos priemoniy sarasg. Tiksliau apibréZiamos nuostatos dél pranesimy
apie incidentus teikimo tvarkos, ataskaity turinio ir terminy. Pasitlyme apibréziamas dviejy etapy metodas: jmonés per 24
valandas nuo incidento pateikia pradinj pranesima, o véliau per vieng ménesj pateikia i§samig galuting ataskaitg.

() OLL 345, 2008 12 23, p. 75.
()  OLL 88,2019 329, p. 42.
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3.8.  Numatyta, kad valstybés narés nustatyto uz kriziy valdyma atsakingas nacionalines institucijas, parengia konkrecius
planus ir sukuria naujg operatyvinio bendradarbiavimo tinklg ,Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinis tinklas“ (EU-CyCLONe). Stiprinamas Bendradarbiavimo grupés vaidmuo priimant strateginius sprendimus ir
sukuriamas ENISA valdomas ES paZeidziamumy registras; taip pat sustiprinamas dalijimasis informacija ir bendradarbia-
vimas tarp valstybiy nariy institucijy, jskaitant operatyvinj bendradarbiavima kibernetiniy kriziy valdymo srityje.

3.9.  Nacionalinéms valdzios institucijoms nustatytos grieZtesnés prieZitiros priemonés, grieztesni vykdymo uztikrinimo
reikalavimai ir siekiama suderinti sankcijy taikymo tvarka visose valstybése narése.

3.10.  Pasitlyme dél direktyvos nustatomas administraciniy sankcijy uz kibernetinio saugumo rizikos valdymo ir
pranesimo pareigy paZeidima sarasas. Apibréziamos nuostatos dél fiziniy asmeny, einanciy atstovavimo arba vadovaujamas
pareigas imonése, kurioms taikoma direktyva, atsakomybés. Pasitilymu patobulinamas budas, kuriuo ES uzkerta kelig
didelio masto kibernetinio saugumo incidentams ir krizéms, juos valdo ir i juos reaguoja, nustatydama aiskia atsakomybe,
tinkama planavima ir tvirtesnj bendradarbiavima ES lygmeniu.

3.11.  Valstybés narés gali bendrai stebéti, kaip jgyvendinamos ES taisyklés, ir padéti viena kitai kilus tarpvalstybinéms
problemoms, uzmegzti labiau struktfirizuota dialogg su privaciuoju sektoriumi, suderintai atskleisti informacija apie vidaus
rinkoje parduodamos programinés ir aparatinés jrangos pazeidziamumg, atlikti suderintus saugumo rizikos ir su naujomis
technologijomis susijusios grésmés vertinimus, kaip tai buvo daroma 5G atveju.

4. Pasiiilymas dél direktyvos dél ypatingos svarbos subjekty atsparumo

41. 2006 m. ES parengé Europos programa dél ypatingos svarbos infrastruktiiros objekty apsaugos (EPCIP),
0 2008 m. priémé Europos direktyva dél ypatingos svarbos infrastruktiiros objekty (ECI direktyva), kuri taikoma
energetikos ir transporto sektoriams. Europos Komisijos priimtoje 2020-2025 m. ES saugumo sajungos strategijoje (°) ir
neseniai priimtoje Kovos su terorizmu darbotvarkéje pabréziama, kad svarbu uztikrinti ypatingos svarbos infrastruktiros
atsparumg fizinéms ir skaitmeninéms grésméms. Taciau tiek 2019 m. atliktas direktyvos dél ypatingos svarbos
infrastrukttiros objekty jgyvendinimo vertinimas, tiek nagrinéjamo pasiilymo poveikio vertinimo i§vados parodé, kad
esamy Europos ir nacionaliniy priemoniy nepakanka, kad veiklos vykdytojai galéty spresti su dabartinémis grésmémis
susijusias problemas. Todél Taryba ir Parlamentas paragino Komisijg persvarstyti dabarting ypatingos svarbos
infrastruktdros objekty apsaugos strategija.

42. 2020 m. liepos 24 d. Komisija priémé ES saugumo sgjungos strategija, kurioje pripazino didéjantj fizinés ir
skaitmeninés infrastruktiiros objekty tarpusavio jungluma ir priklausomybe ir pabrézé, kad reikalingas isamesnis ir
nuoseklesnis pozifiris j ESI ir TIS direktyvas. Todél pasitlymu dél CER direktyvos, kurios esminiy subjekty poZitiriu taikymo
sritis yra tokia pati, kaip ir TIS 2 direktyvos, i$ple¢iama pirminé Direktyvos 2008/114/EB taikymo sritis, apimanti tik
energetikos ir transporto sektorius, i ja itraukiant kitus sektorius: banky, finansy rinkos infrastruktiros, sveikatos
infrastruktfiros objektai, geriamojo vandens ir nuoteky, skaitmeninés infrastruktiros, vieSojo administravimo ir kosmoso,
numatant, be kita ko, aiskia atsakomybe, tinkama planavima ir tvirtesnj bendradarbiavima. Turéty biti sukurtas visy risiy
rizikos orientacinis pagrindas ir remiamos valstybiy nariy pastangos uztikrinti, kad ypatingos svarbos subjektai galéty
uzkirsti kelig incidentams, atlaikyti juos ir susvelninti jy pasekmes, nepriklausomai nuo to, ar rizika susijusi su gaivalinémis
nelaimémis, incidentais, terorizmu, vidaus grésmémis ar visuomenés sveikatos ekstremaliosiomis situacijomis, panaSiomis
i dabartine.

4.3.  Kiekviena valstybé naré turi priimti nacionaling ypatingos svarbos subjekty atsparumo uZtikrinimo strategija,
reguliariai atlikti rizikos vertinimus ir tuo remdamasi nustatyti ,ypatingos svarbos subjektus®. Taip pat reikalaujama, kad
ypatingos svarbos subjektai atlikty rizikos vertinimus, imtysi tinkamy techniniy ir organizaciniy priemoniy atsparumui
didinti ir pranesty apie incidentus nacionalinéms valdZzios institucijoms. Subjektams, teikiantiems esmines paslaugas bent
tre¢daliui valstybiy nariy arba bent tre¢dalyje valstybiy nariy, taikoma konkreti prieZitira, jskaitant specialias Komisijos
organizuojamas patariamasias misijas.

4.4.  Pasialyme dél direktyvos CER numatyta jvairiy formy parama valstybéms naréms ir ypatingos svarbos subjektams,
rizikos apzvalga ES lygmeniu, geriausia praktika ir metodika, taip pat mokymai ir pratybos, skirti apmokyti patikrinti
ypatingos svarbos subjekty atsparumg. Tarpvalstybinio bendradarbiavimo sistemoje taip pat numatyta sudaryti specialig
eksperty grupe ,Ypatingos svarbos subjekty atsparumo klausimy grupe¢®, kuri tapty valstybiy nariy strateginio
bendradarbiavimo ir keitimosi informacija forumu.

() COM(2020) 605 final.
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5. Rekomenduojami pakeitimai nagrinéjamam teisékiiros pasiilymui

5.1.  EESRK teigiamai vertina Komisijos pastangas didinti vie$yjy ir privaciyjy subjekty atsparumg kibernetinéms ir
fizinéms grésméms. Tai labai svarbu ir aktualu visy pirma dél sparcios skaitmeninés transformacijos, kuriag paskatino
COVID-19 protriikis. Komitetas taip pat pritaria komunikato ,Europos skaitmeninés ateities kiirimas* teiginiui, kad Europai
labai svarbu pasinaudoti visais skaitmeninio amziaus privalumais ir jtraukiu badu sustiprinti savo pramone, ypatinga
démesj skiriant MV], ir inovacijy pajégumus laikantis strategijos, grindziamos keturiais ramsciais: duomeny apsauga,
pagrindinés teisés, sauga ir kibernetinis saugumas, kurie yra bitinos sglygos kuriant duomeny visuomeneg.

5.2.  Vis délto, atsizvelgdamas | poveikio vertinimo ir konsultacijy, surengty prie§ pateikiant pasialyma dél TIS 2
direktyvos, rezultatus, taip pat j ne karta skelbtg ir 2017 m. spalio 4 d. Komunikate dél TIS direktyvos jgyvendinimo (°)
patvirtintg tikslg — i$vengti nacionaliniu lygmeniu priimty taisykliy susiskaidymo, EESRK atkreipia démesi i tai, kad neaisku,
kodél Komisija pasiilé priimti direktyva, o ne reglamentg ir tokia galimybé net nebuvo svarstoma.

5.3.  EESRK pazymi, kad kai kurios $iy dviejy pasitlymy dél direktyvos nuostatos sutampa, nes jos yra glaudziai
susijusios ir viena kita papildo, vienoje jy daugiausia démesio skiriama kibernetiniam saugumui, o kitoje — fiziniam
saugumui. Taip pat reikéty atkreipti démesj, kad CER direktyvoje nurodyti ypatingos svarbos subjektai priklauso tiems
patiems sektoriams ir sutampa su ypatingos svarbos subjektais, kurie nurodyti TIS 2 direktyvoje (’). Be to, visiems ypatingos
svarbos subjektams, kuriems taikoma CER direktyva, taikomi TIS 2 direktyvoje nustatyti kibernetinio saugumo
reikalavimai. Siekiant susieti abu pasitilymus abiejuose pateikiama keletas nuostaty dél pereigos: nuostatos dél sustiprinto
institucijy bendradarbiavimo, dél informacijos apie priezitiros veikla keitimosi, dél pranesimy teikimo TIS 2 direktyvoje
nustatytoms institucijoms apie ypatingos svarbos subjekty pagal CER direktyva nustatyma, taip pat dél reguliariy, bent
karta per metus rengiamuy, atitinkamy bendradarbiavimo grupiy posédziy. Abu pasitilymai taip pat grindZiami tuo paciu
teisiniu pagrindu — SESV 114 straipsniu, kuriuo siekiama uzZtikrinti vidaus rinkos veikima suderinant nacionalines taisykles,
kaip ES Teisingumo Teismas ex multis aiskino savo sprendime byloje C-58/08, Vodafone ir kt. Todél Komitetas ragina
apsvarstyti galimybe abu pasitlymus sujungti j vieng teksta supaprastinimo ir racionalizavimo sumetimais.

5.4.  EESRK pritaria skirtumo tarp esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjy panaikinimui, kaip
nurodyta pirminéje Kibernetinio saugumo direktyvoje (TIS direktyva), taciau atkreipia démesj i tai, kad, kalbant apie
taikymo sritj, reikéty pateikti tikslesnes ir aiskesnes nuorodas, kaip nustatyti, kokiems subjektams direktyva yra taikoma. Be
nuorody I ir II prieduose, TIS 2 direktyvoje pateikiami jvairis su opiais kokybiniais ir kiekybiniais vertinimais susije, taciau
tarpusavyje nesuderinti kriterijai, todél vertinimai nacionaliniu lygmeniu gali bati atlickami skirtingai, dél ko kyla
susiskaidymo, kurio buvo siekiama i§vengti imantis atitinkamy teisés akty, pavojus. Svarbu, kad nacionaliniu lygmeniu
nebity taikomi skirtingi veiksmai, dél kuriy atsirasty kliti¢iy konkurencijai ir laisvam prekiy ir paslaugy judéjimui, kilty
pavojus, kad bus pakenkta jmonéms ir daromas poveikis prekybai.

5.5. TIS 2 direktyvoje numatyta, kad Siy sektoriy ypatingos svarbos operatoriai, kurie pagal §j pasitlymg laikomi
,esminiais”, taip pat bity jpareigoti laikytis bendresnio pobiidzio atsparuma didinanciy jpareigojimy visy pirma
atsizvelgiant j nekiberneting rizika pagal CER direktyva. Taciau pastarojoje direktyvoje aiskiai nurodoma, kad jis netaikomas
TIS 2 direktyvoje aptariamiems klausimams. I§ tiesy CER direktyvoje teigiama, kad, kadangi TIS 2 direktyvoje kibernetinio
saugumo klausimas pakankamai aptartas, joje nagrinéjami klausimai neturéty bati kartojami CER direktyvoje, kurioje
nustatomas rezimas, taikomas skaitmeninés infrastrukttiros sektoriaus subjektams. Toliau CER direktyvoje pabréziama, kad
su skaitmeninés infrastruktiros sektoriumi susije subjektai savo veikla i§ esmés grindzia tinkly ir informacinémis
sistemomis ir patenka i TIS 2 direktyvos taikymo sritj, kurioje sprendziami tokiy sistemy fizinio saugumo klausimai
atsizvelgiant i jy kibernetinio saugumo rizikos valdymg ir pareigas pranesti. Be to, CER direktyvoje nurodoma, kad
neatmetama galimyb¢, jog Siems subjektams gali biti taikomos specialiosios $ios direktyvos nuostatos.

5.6.  Sistema sudétinga, todél EESRK nuomone svarbu, kad Komisija tiksliai paaiskinty abiejy teisés akty taikymo sriti,
visy pirma tais atvejais, kai skirtingomis nuostatomis siekiama reguliuoti tuos pacius atvejus arba subjektus.

5.7.  EESRK atkreipia démesj i tai, kad visy teisés nuostaty aiSkumas, ypac kai jos jtraukiamos j tokius placius ir
sudétingus dokumentus, kaip nagringjami Sioje nuomonéje, yra esminis tikslas, kaip ir biurokratizmo ir susiskaidymo
mazinimas supaprastinant procesus, saugos reikalavimus ir pranesimo apie incidentus reikalavimus. Taip pat reikia siekti,
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kad daug¢jant konkre¢ioms uzduotims vykdyti paskirty jstaigy netapty sunkiau aiskiai nustatyti jy kompetencija, nes tai
trukdyty jgyvendinti siekiamus tikslus. Todél 3iuo tikslu ir siekiant naudos pilie¢iams ir jmonéms, galéty bati tikslinga du
pasitlymus dél direktyvos sujungti i viena tekstg ir taip i§vengti kartais sudétingo aiskinimo ir taikymo.

5.8.  Ivairiose TIS 2 direktyvos vietose nurodomos kity teisés akty nuostatos, pavyzdziui, Direktyvos (ES) 20181972 (%),
kuria nustatomas Europos elektroniniy rysiy kodeksas ir kurios taikymas grindziamas konkretumo principu. Kai kurios
minétos direktyvos nuostatos yra aiskiai panaikintos (40 ir 41 straipsniai), o kitos turi biiti taikomos laikantis nurodyto
principo, nepateikiant jokiy paaiskinimy $iuo klausimu. Siuo klausimu EESRK tikisi, kad visos abejonés bus issklaidytos
siekiant i$vengti aiSkinimo problemy. EESRK taip pat pritaria Komisijos tikslui suderinti sankcijy sistema ir jy taikymo
tvarkg tais atvejais, kai nesilaikoma rizikos valdymo reikalavimy, Siuo tikslu geriau keiCiantis informacija ir
bendradarbiaujant ES lygmeniu.

5.9.  EESRK pripazista, kad, kaip pabréziama pasitlyme dél direktyvos, kibernetinio saugumo strategijoje ir rizikos
valdyme labai svarbus vaidmuo tenka ,esminiy” ir ,svarbiy“ subjekty valdymo organams, nes jie turi patvirtinti rizikos
valdymo priemones, prizidréti jy jgyvendinima ir reaguoti i bet kokius neatitikimus. Todél $iy organy nariai turéty
reguliariai dalyvauti specialiuvose mokymuose, kad galéty jgyti pakankamai ziniy ir jgidziy, kurie leisty suprasti ir valdyti
kibernetinio saugumo rizikg ir jvertinti jos poveiki. Vis délto EESRK mano, kad pasitilyme turéty biiti nurodytas tokiy Ziniy
ir jgadziy turinys, kad Europos lygmeniu baty galima pateikti gaires, kokiy igaidziy turi bati mokoma, kad jie atitikty
pasitlyme nustatytus reikalavimus, ir taip i$vengti skirtingo alyse vykdomy mokymy turinio.

5.10.  EESRK pritaria svarbiam ENISA vaidmeniui bendroje Europos institucinéje ir operatyvinéje kibernetinio saugumo
sistemoje. Atsizvelgdamas j tai mano, kad be kibernetinio saugumo Sajungoje btiklés ataskaitos, §i agentiira turéty skelbti
naujausig informacija apie kompiuteriy saugumo incidentus ir konkretiems sektoriams skirtus pranesimus; taip
suinteresuotosioms 3alims, kurioms taikoma TIS 2 direktyva, biity suteikiama naudingos informacijos ir jie galéty geriau
apsaugoti savo jmones.

5.11.  EESRK sutinka, kad prieiga prie teisingos ir laiku pateikiamos informacijos apie pazeidziamumus, kurie daro
poveikj IRT produktams ir paslaugoms, padeda geriau valdyti kibernetinio saugumo rizika. Siuo poZifiriu viesai prieinamos
informacijos apie paZeidZiamumus $altiniai yra svarbi priemoné nacionalinéms kompetentingoms institucijoms, CSIRT,
jmonéms ir naudotojams. Todél EESRK pritaria pasitlymui pavesti ENISA sukurti Europos paZeidziamumo registra,
kuriame pagrindiniai ir svarbiis subjektai ir jy tiekéjai galéty pateikti informacij, kuri sudaryty salygas naudotojams imtis
atitinkamy rizikos mazinimo priemoniy. Vis délto mano, kad pranesimas apie pazeidziamumg ir didelius incidentus turi
bati privalomas, o ne savanoriskas, kad tai tapty naudinga priemone perkancioms organizacijoms, dalyvaujanc¢ioms
jvairiose vieSyjy pirkimy procedirose Europos lygmeniu, jskaitant 5G produktus ir technologijas. Tokiame registre biity
pateikiama informacija, kuria bity galima pasinaudoti vertinant pasitilymus ir patikrinti pasitilymy kokybe ir Europos bei
ne Europos rangovy patikimuma pagal produkty ir paslaugy, dél kuriy skelbiamas konkursas, sauguma, vadovaujantis
2019 m. kovo 26 d. 5G tinkly kibernetinio saugumo rekomendacija. Registras taip pat turéty uztikrinti, kad jame
pateikiama informacija biity prieinama vengiant bet kokios diskriminacijos.

Briuselis, 2021 m. balandzio 27 d.
Europos ekonomikos ir socialiniy reikaly komiteto

pirmininké
Christa SCHWENG
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