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1. IVADAS

Valstybiy ir nevalstybiniy subjekty hibridiné veikla toliau kelia labai rimtg grésme¢ ES ir
jos valstybéms naréms. Padaznéjo pastangy silpninti visuomenes pasitikéjimg valdzios
institucijomis ir pakirsti pagrindines visuomeniy vertybes siekiant destabilizuoti padétj
Salyse. Norintieji pakenkti ES ir jos valstybéms naréms meta miisy visuomenéms didelius

SV —

iSpuoliais, imdamiesi tikslinés dezinformacijos kampanijy ar priesisky kariniy veiksmy.

Hibridinés kampanijos yra daugiaplanés, joms naudojamos prievartinés ir ardomosios
priemongs, tradiciniai ir netradiciniai metodai ir taktika (diplomatiniai, kariniai,
ckonominiai ir technologiniai) siekiant destabilizuoti prieSininkg. Jos parengtos taip, kad
biity sunkiai aptinkamos ar priskiriamos ir gali biiti vykdomos tiek valstybiy, tiek
nevalstybiniy subjekty. Kovo mén. Solsberyje jvykdytas iSpuolis naudojant
paralyziuojamaja nuodingaja medZiaga' dar akivaizdZiau parodé, kokios skirtingos
hibridinés grésmés ir kiek daug taktiky gali biiti taitkoma. | tai reaguodama Europos
Vadovy Taryba® pabrézé, kad tokiose srityse kaip kiberneting veikla, strateging
komunikacija ir kontrzvalgyba reikia didinti ES ir jos valstybiy nariy pajégumag aptikti
hibridines grésmes, uzkirsti joms kelig ir j jas reaguoti. Ji taip pat atkreipé ypatinga démesj
1 tai, kad reikia biiti atspariems cheminiy, biologiniy, radiologiniy ir su branduoline veikla
susijusiy grésmiy akivaizdoje.

Nekonvenciniy ginkly keliamos galimos grésmés mastas toks, kad ji priskiriama atskirai
kategorijai. Juos ne tik sunku aptikti ir priskirti, bet ir sudétinga atitaisyti jy Zzala.
Tarptautinei bendruomenei apskritai kelia susiripinimg ir cheminés, biologinés,
radiologinés ir branduolinés grésmés, kurios apima ne tik hibridines, bet ir terorizmo
grésmes®. Nerima ypa¢ kelia kintanti rizika, kad vis daugiau 3aliy jgis branduolinj ginkla ir
kad jis gali patekti ] nevalstybiniy subjekty rankas.

Uz didesnj atsparumg Sioms grésméms ir pajégumy stiprinimg pirmiausia atsakingos
valstybés narés. Vis délto ES institucijos jau émesi tam tikry veiksmy, kurie padéty
sustiprinti nacionalines pastangas. Pavyzdziui, glaudziai bendradarbiauta su kitais
tarptautiniais subjektais, visy pirma Siaurés Atlanto sutarties organizacija (NATO)”.
Siekiant padéti valstybéms naréms tokiose srityse kaip greitasis reagavimas, Sis darbas
galéty vykti intensyviau®.

Sis bendras komunikatas — tai atsakas j Europos Vadovy Tarybos prasyma §j darba testi.
Jis yra dalis platesnio priemoniy rinkinio, kurj sudaro naujausia pazangos siekiant
saugumo sajungos ataskaita®, kurioje apzvelgiama, kaip jgyvendinamas 2017 m. spalio
meén. patvirtintas pasirengimo cheminéms, biologinéms, radiologinéms ir branduolinéms

Dél iSpuolio Solsberyje 2018 m. kovo 22 d. Europos Vadovy Taryba ,,pritaré Jungtinés Karalystés
vyriausybés vertinimui, jog labai tikétina, kad Rusijos Federacija yra atsakinga ir kad néra kito
jtikinamo paaiskinimo*®.

2018 m. kovo mén. Europos Vadovy Tarybos i§vados.

Pavyzdziui, 2016 m. gruodzio 14 d. Jungtiniy Tauty Saugumo Tarybos rezoliucija S/RES/2325 (2016).
Kova su hibridinémis grésmémis i§ viena i§ septyniy bendradarbiavimo su Siaurés Atlanto sutarties
organizacija sri¢iy, nurodyty bendrame pareiskime, kurj 2016 m. liepos mén. VarSuvoje pasiraseé
Europos Vadovy Tarybos pirmininkas, Europos Komisijos pirmininkas ir Siaurés Atlanto sutarties
organizacijos generalinis sekretorius.

2018 m. birzelio mén. Sarlevua vykusiame G 7 auksiausiojo lygio susitikime taip pat susitarta kurti
G 7 greitojo reagavimo mechanizma, kuris padéty Salinti grésmes demokratinéms valstybéms:
https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-
threats/

Penkioliktoji pazangos, padarytos kuriant tikrg veiksmingg saugumo sagjunga, ataskaita,
COM(2018) 470.
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grésméms veiksmy planas’, ir nurodomi tolesni veiksmai, taip pat antroji paZangos
ataskaita®, kaip jgyvendinami dvide§imt du komunikato ,Bendra kovos su miSriomis
grésmémis sistema. Europos Sajungos atsakas*® veiksmai.

2. ESATsAkAS

Komisija ir Vyriausiasis jgaliotinis nuosekliai dirbdami siekia stiprinti ES pajégumus ir
veiksmingai padéti valstybéms naréms kovoti su hibridinémis ir cheminémis,
biologinémis, radiologinémis ir su branduolinémis grésmémis. Apciuopiamy rezultaty jau
pasiekta tokiose srityse kaip strateginé komunikacija, informuotumas apie padét],
parengties gerinimas, atsparumo didinimas ir reagavimo j krizes pajégumy stiprinimas.

Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupé, jsteigta po 2015 m. kovo
mén. Europos Vadovy Tarybos posédzio, vadovavo darbams, susijusiems su
dezinformacijos, atsirandancios i$ uzsienio Saltiniy, prognozavimu ir atsekimu, ir kovai su
ja. Jos ekspertizés ir vieSai skelbiami produktai™ Zymiai pagerino suvokimg apie Rusijos
dezinformacijos poveikj. Per pastaruosius dvejus metus ji padéjo atskleisti daugiau kaip
4 000 atskiry dezinformacijos atvejy, dauguma jy buvo samoningai nukreipti prie§ Europa.
Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupé taip pat sieke, kad
rytinése kaimyninése Salyse bty placiau ir geriau pateikiama pozityvi informacija. Matant
Sig sekme, sukurtos kitos dvi darbo grupés, skirtos skirtingoms geografinéms zonoms —
Vakary Balkany darbo grupé ir speciali araby pasauliui skirta Piety darbo grupé.

Imtasi svarbiy veiksmy siekiant sukurti struktiiras, kuriy reikia norint geriau suvokti padétj
ir priimti pasvertus sprendimus. 2016 m. Europos iSorés veiksmy tarnybos ES zvalgybos ir
situacijy centre sukurtas Hibridiniy grésmiy analizés ir informavimo centras. Hibridiniy
grésmiy analizés ir informavimo centras priima ir analizuoja jslaptintg ir atvirai prieinamag
su hibridinémis grésmémis susijusig informacija i§ jvairiy suinteresuotyjy subjekty. Iki
Siol jis parengé daugiau kaip 100 vertinimy ir informaciniy praneSimy, kurie, siekiant
padéti ES priimti pasvertus sprendimus, buvo persiysti ES institucijoms ir valstybéms
naréms. Hibridiniy grésmiy analizés ir informavimo centras glaudZiai bendradarbiauja su
Helsinkyje jsikiirusiu Europos kovos su hibridinémis grésmémis centru. Sis 2017 m.
balandZzio mén. jsteigtas kompetencijos centras skatina strateginj dialogg ir atlieka
hibridiniy grésmiy mokslinius tyrimus. Dabar jo narémis jau yra tapusios 16 Saliy™.
Centras gauna nuolating ES parama.

Taip pat imtasi svarbiy zingsniy gerinant parengt] ir atsparumg, ypa¢ cheminéms,
biologinéms, radiologinéms ir su branduoline veikla susijusioms grésméms. Per
pastaruosius S$eSis ménesius atlikti dideli darbai — nustatyta pasirengimo cheminiams,
biologiniams, radiologiniams ir su branduoline veikla susijusiems saugumo incidentams
spragy. Ypac triiksta aptikimo pajégumy, kurie padéty uzkirsti kelig cheminiams,
biologiniams, radiologiniams ir branduoliniams iSpuoliams. Komisijos iniciatyva
nacionaliniy eksperty konsorciumas iSanalizavo, kokios aptikimo jrangos triikty
susiklosCius skirtingiems cheminiy, biologiniy, radiologiniy ir su branduoline veikla

7 COM(2017) 610 final.

Bendra ataskaita dél bendros kovos su hibridinémis grésmémis sistemos jgyvendinimo 2017 m. liepos

mén. — 2018 m. liepos mén., JOIN(2018) 14.

®  JOIN(2016) 18 final.

0 Zr. www.euvsdisinfo.eu

' 14 i§ 16 nariy yra ES valstybés narés: Cekija, Danija, Estija, Ispanija, Italija, Jungtiné Karalysté,
Latvija, Lenkija, Lietuva, Nyderlandai, Pranciizija, Suomija, Svedija, Vokietija. Iniciatyva sukurti
centrg atsirado jgyvendinant bendros kovos su hibridinémis grésmémis sistema. Centra taip pat aktyviai
bendradarbiaudamos remia ES ir Siaurés Atlanto sutarties organizacija.
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susijusiy grésmiy scenarijams. Trikumy analizés ataskaita perduota valstybéms naréms,
kad jos galéty priimti informacija pagristus sprendimus dél aptikimo strategijy ir imtis
operatyviniy veiksmy, kad nustatyti triikumai biity paSalinti.

Si darba papildé pratybos, per kurias tikrinta daroma pazanga. 2017 m. kartu su Siaurés
Atlanto sutarties organizacija vykdytos lygiagrecios ir koordinuotos pratybos (PACE17)
sudaré salygas visapusisSkai iSbandyti ES pajéguma reaguoti i didelio masto hibriding
kriz¢. Precedenty neturin€io masto pratybose iSbandyti ne tik ,,ES hibridiniy grésmiy
vadovas®, jvairis ES reagavimo mechanizmai ir jy pajégumas veiksmingai sgveikauti
tarpusavyje, bet ir patikrinta, kaip ES reagavimo ] hibridines grésmes veiksmai sgveikauja
su Siaurés Atlanto sutarties organizacijos veiksmais. Planuojamos 2018 m. pratybos ir
siekiama, kad pratybos vykty kasmet ir padéty valstybéms naréms stiprinti turimus
reagavimo ] hibridines krizes geb¢jimus.

Sie konkretiis veiksmai rodo, kad ES sukurti politikos modeliai duoda vaisiy: per
pastaruosius dvejus metus sukurta keletas modeliy, kurie suteikia kryptj ir vientisumg ES
pastangoms.

2016 m. balandzio mén. komunikate ,,Bendra kovos su misriomis grésmémis sistema.
Europos Sgjungos atsakas“?  paraginta laikytis principo — kovoti su hibridinémis
grésmémis ir stiprinti ES, valstybiy nariy ir tarptautiniy partneriy atsparumg visais
valdzios lygmenimis — ir nurodytos 22 veiklos sritys. Dauguma tame komunikate
apibrézty veiksmy siekiama gerinti informuotumg apie padét] ir didinti atsparuma
uztikrinant geresnius reagavimo pajégumus: numatyta stiprinti ES zvalgybos analitinius
gebéjimus ir ypatingos svarbos infrastruktiiros objekty apsauga, didinti kibernetinj
sauguma, kovoti su radikaléjimu ir smurtiniu ekstremizmu ir kt. Komunikate taip pat daug
démesio skirta su kibernetine veikla susijusioms grésméms ir kibernetiniams iSpuoliams.
Kartu su Siuo bendru komunikatu priimtoje antroje ataskaitoje dél bendros sistemos
parodyta apciuopiama veiksmy jgyvendinimo pazanga ir patvirtinta, kad kovodama su
hibridinémis grésmémis ES deda vis daugiau rimtesniy pastanqu.

Siekiant Kkibernetinio saugumo svarbus etapas prasidéjo 2018 m. geguzés 9 d. Tai
terminas, iki kurio visos ES valstybés narés turéjo perkelti | nacionaling teis¢ pirmasias ES
masto teisiSkai privalomas kibernetinio saugumo taisykles — Direktyva dél tinkly ir
informaciniy sistemy saugumo. Tai svarbus platesnés 2017 m. rugséjo mén. bendrame
komunikate ,Atsparumas, atgrasymas ir gynyba: Europos Kkibernetinio saugumo
didinimas** isdéstytos strategijos elementas. Direktyvoje numatyta konkre¢iy didelio
masto priemoniy, kurios labai padéty sustiprinti ES kibernetinio saugumo struktiiras ir
pajégumus. Daugiausia démesio skiriama klausimams, kaip stiprinti ES atsparuma
kibernetiniy iSpuoliy atveju, kokias veiksmingas atsakomgsias priemones numatyti
baudZziamojoje teiséje ir kaip, bendradarbiaujant tarptautiniu mastu, stiprinti stabiluma
pasaulyje. Kartu pateiktas pasitilymas dél kibernetinio saugumo akto™, kuriuo siekiama
sustiprinti ES lygmens paramg; papildomai parengta keletas pasitilymy, kurie turi biiti
apsvarstyti ir jgyvendinti (zr. toliau).

Dezinformacija kenkia miisy demokratijai, nes varzo pilie¢iy gebéjimg priimti pagristus
sprendimus ir dalyvauti demokratiniame procese. Pilie¢iams internete prieinamy ziniy
kiekis ir jvairové didziuliai. Taciau naujos technologijos gali biiti naudojamos siekiant
skleisti dezinformacija precedento neturinciu mastu ir greiciu, nepaprastai kryptingai
séjant nepasitikéjimg ir jtampg visuomenéje. Komisijos komunikate ,,Europos kova su

3 Pirma jgyvendinimo ataskaita (2017 m. liepos mén.), JOIN(2017) 30 final.

14 JOIN(2017) 450 final.
5 COM (2017) 477, zr. toliau.



internetine  dezinformacija“!® yra pateiktas europinis dezinformacijos problemos

sprendimo modelis ir jvairlis suinteresuotieji subjektai, ypa¢ interneto platformos ir
ziniasklaidos jmonés, paraginti imtis priemoniy, siekiant jvairiy tiksly: didinti skaidruma,
interneto platformy patikimumg ir atskaitomybe, rinkimy procesy saugumg ir atsparuma;
puoseleti Svietimg ir ugdyti geb¢jima naudotis ziniasklaidos priemonémis; remti
kokybiska zurnalistika ir kovoti su dezinformacija vykdant strateging komunikacija. Tarp
pirmyjy konkreciy veiksmy numatytas kovos su dezinformacija kodeksas, kurj iki vasaros
turi parengti jvairiy suinteresuotyjy subjekty forumas dezinformacijos klausimais ir fakty
tikrintojy tinklas. Pirmas suinteresuotyjy subjekty forumo dezinformacijos klausimais
susitikimas jvyko 2018 m. geguzés 29 d. ir jame susitarta dél veiksmy, kuriy reikia norint
priimti kodeksg 2018 m. liepos mén. Komisija iki 2018 m. pabaigos jvertins pazanga,
padaryta sprendziant $ig problemg, ir nuspres, ar Sioje srityje reikia imtis papildomy
priemoniy. Numatyta veikla bus suderinta su Strateginés komunikacijos Ryty kaimynystés
Salyse darbo grupés veikla ir jg papildys.

Kalbant apie chemines, biologines, radiologines ir branduolines grésmes 2017 m.
spalio mén. Komisijos veiksmy plane17 pasiiilyti 23 konkretis veiksmai ir priemonés,
kuriais siekiama geriau apsaugoti nuo $iy grésmiy piliecius ir infrastrukttiros objektus, be
kita ko, glaudZiau bendradarbiaujant ES ir jos valstybéms naréms, taip pat su Siaurés
Atlanto sutarties organizacija. Siame plane, kuris yra viena i§ saugumo sajungos
priemoniy, skirty apsaugai nuo terorizmo ir atsparumui jam didinti, laikytasi prevencinio
pozitirio, grindziamo principu, kad cheminiy biologiniy, radiologiniy ir su branduoline
veikla susijusiy grésmiy tikimybé maza, taCiau iSpuolio atveju poveikis didelis ir
ilgalaikis. Kita vertus, iSpuolis Solsberyje ir didéjantis susirtipinimas dél teroristy késly ir
gebéjimo pasinaudoti cheminémis, biologinémis, radiologinémis ir branduolinémis
medziagomis tiek ES™, tiek uz jos riby rodo, kad cheminiy, biologiniy, radiologiniy ir
branduoliniy medziagy keliama grésmé yra reali. Todél juolab reikia skubiai iki galo
jgyvendinti veiksmy plang, kuriame laikomasi visas pavojaus riiSis apimancio poziiirio ir
daugiausia démesio skiriama keturiems tikslams: sumazinti galimybe¢ jsigyti cheminiy,
biologiniy, radiologiniy ir branduoliniy medziagy; uztikrinti patikimesnj pasirengima
cheminio, biologinio, radiologinio ir branduolinio saugumo incidentams ir reagavimg i}
juos; uzmegzti stipresnius vidaus ir iSorés rySius su pagrindiniais regioniniais ir
tarptautiniais ES partneriais cheminio, biologinio, radiologinio ir branduolinio saugumo
klausimais ir gausinti Zinias apie cheminés, biologinés, radiologinés ir branduolinés
rizikos pavojus. ISsami informacija apie realia pazanga igyvendinant veiksmy plang
pateikta naujausioje saugumo sajungos pazangos ataskaitoje, priimtoje kartu su $iuo
bendru komunikatu.

Galiausiai, siekiant padidinti kovos su hibridinémis grésmémis pastangy veiksmingumg ir
aiskiau parodyti ES valstybiy nariy ir Siaurés Atlanto sutarties organizacijos (NATO)
sgjungininky vienybe, bendradarbiavimas kovojant su hibridinémis grésmémis jvardytas
kaip viena pagrindiniy ES ir NATO bendradarbiavimo sri¢iy, kaip nurodyta 2016 m.
liepos mén. Varsuvos bendroje deklaracijojelg. Beveik trecdalis visy dabartiniy bendry

pasiilymy dél bendradarbiavimo susij¢ su hibridinémis grésmémis®. Glaudziau

6 CcOM(2018) 236 final.

7 COM(2017) 610 final.

8 Europol, ,Terrorism Situation and Trend report* (TE-SAT) 2017, p. 16, skelbiama:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Taip pat zr. Cheminio ginklo
uzdraudimo organizacijos generalinio direktoriaus pareiSkimus:
www.globaltimes.cn/content/1044644.shtml.

ES ir NATO bendradarbiavimas $iuo metu vyksta remiantis $ia Pirmininko J.-C. Junckerio, Pirmininko
D. Tusko ir NATO generalinio sekretoriaus Jenso Stoltenbergo pasiraSyta deklaracija.

0 15283/16 ir 14802/17.
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bendradarbiaujant Siemet rengiamos apraSytosios pratybos ir jgyvendinamas ,,ES

hibridiniy grésmiy vadovas“?.

3. AKTYVESNIS REAGAVIMAS | KINTANCIAS GRESMES.
3.1. Informuotumas apie padétj — gebéjimas aptikti hibridines grésmes

Norint atremti hibridines grésmes ir | jas reaguoti reikia turéti pajégumy anksti aptikti i§
vidaus ir iSorés vykdomg kenksmingg hibridine veiklg ir jos Saltinius ir suprasti galimus
rySius tarp daznai i§ pirmo Zvilgsnio nesusijusiy ivykiy. Todé¢l labai svarbu panaudoti
visus turimus duomeny srautus, jskaitant Zvalgyba 1§ vieSy Saltiniy.

Europos iSorés veiksmy tarnyboje jsteigtam Hibridiniy grésmiy analizés ir informavimo
centrui tenka svarbi vienintelés hibridiniy grésmiy analiz¢ atliekancCios jstaigos funkcija,
taCiau jam reikia bitinos kompetencijos, kad galéty aprépti visa hibridiniy grésmiy
spektra, jskaitant chemines, biologines, radiologines ir branduolines, ir vykdyti
kontrzvalgyba. Augant kompetencijai, centras galéty labiau prisidéti prie ES pastangy
reaguoti ] blisimas krizes ir parengti daugiau su Siomis konkreciomis sritimis susijusios
iSsamios civilinés ir karinés Zvalgybos medZiagos. Valstybés narés galéty tai papildyti
savo veiksmais: Hibridiniy grésmiy analizés ir informavimo centrui teikti daugiau
nacionaliniy tarnyby Zvalgybinés informacijos ir toliau stiprinti sukurtojo nacionaliniy
centro kontaktiniy punkty tinklo gebéjimus teikti ir apdoroti skubig informacija. Kitame
etape valstybés narés galéty svarstyti, ar teikti daugiau nacionaliniy tarnyby zvalgybinés
informacijos ES Zvalgybos ir situacijy centrui (INTCEN), kad jis galéty nuodugniau
analizuoti galimas grésmes.

Tolesni veiksmai

e Vyriausiasis jgaliotinis papildys ES hibridiniy grésmiy analizés ir informavimo centrg
specializuotais cheminiy, biologiniy, radiologiniy ir branduoliniy aspekty
kontrzvalgybos ir kibernetinés analizés komponentais. Valstybés narés raginamos
aktyviau teikti zZvalgybos duomenis Hibridiniy grésmiy analizés ir informavimo centrui
esamy ir naujy hibridiniy grésmiy analizés reikméms.

e Komisija, bendradarbiaudama su Vyriausiuoju jgaliotiniu, baigs darbg, susijusj su
pazeidziamumo rodikliais, kad valstybés narés galéty geriau jvertinti hibridiniy grésmiy
potenciala jvairiuose sektoriuose. Sis darbas taip pat padés ES analizuoti hibridiniy
grésmiy tendencijas.

3.2.  Aktyvesni veiksmai reaguojant i chemines, biologines, radiologines ir
branduolines grésmes

2017 m. spalio mén. Kovos su cheminio, biologinio, radiologinio ir branduolinio saugumo
gréesmémis veiksmy planas suteikia pagrinda veikti siekiant stiprinti parengtj ir atsparuma
ir gerinti koordinavimg ES lygmeniu. Plano veiksmai apima jvairias valstybéms naréms
naudingas priemones, kurios padéty telkti prakting patirt] ir kartu stiprinti gebéjimus,
keistis ziniomis bei geriausios praktikos pavyzdziais ir intensyvinti operatyvinj
bendradarbiavimg. Valstybés narés ir Komisija turi bendradarbiauti, kad veiksmy plang
jgyvendinty skubiai ir iki galo. Be to, atsizvelgdama j pazanga, pasiekta analizuojant
aptikimo pajégumy trokumus ir keiCiantis geriausios praktikos pavyzdziais naujai

2 SWD(2016) 227 final.




jsteigtoje Cheminio, biologinio, radiologinio ir branduolinio saugumo patariamojoje
grupéje, Sajunga dabar turéty imtis tolesniy priemoniy dél auganciy ir kintan¢iy grésmiy.
Ypac reikia su cheminémis grésmémis susijusiy priemoniy. Pagal darbo, kuriuo apribota
prieiga prie sprogstamyjy medziagy pirmtaky®’, pavyzdj ES turi skubiai imtis operatyviniy
priemoniy, kad geriau kontroliuoty prieiga prie didelés rizikos cheminiy medziagy ir
gerinty pajégumus kuo anksciau aptikti tokias medziagas. Valstybés narés taip pat turéty
apsvarstyti galimybe atlikti tolesne tritkumy analizg¢ ir iStirti esama situacija ES lygmeniu,
pavyzdziui, jvertinti atsparumg cheminéms, biologinéms, radiologinéms ir branduolinéms
grésméms, turimas deaktyvavimo priemones ir metodus. Norint pasirengti cheminiam,
biologiniam, radiologiniam ir su branduoline veikla susijusiam iSpuoliui ir pasalinti jo
padarinius reikia stiprinti valstybiy nariy, be kita ko, juy civilinés saugos institucijy,
bendradarbiavimg ir koordinavimg. Sajungos civilinés saugos mechanizmas gali labai
palengvinti §j procesa ir taip stiprinti Europos kolektyvinius parengties ir reagavimo
pajégumus.

Svarbig Sio darbo dalj sudaro tarptautinis bendradarbiavimas, ir ES gali pasinaudoti rySiais
su cheminés, biologinés, radiologinés ir branduolinés kompetencijos centrais, be kita ko,
siekti sinergijos su Siaurés Atlanto sutarties organizacija ir gaivaliniy ir Zmogaus sukelty
nelaimiy prevencijos, pasirengimo joms ir reagavimo 1 jas programomis, skirtomis
regionams pietinése ir rytinése kaimyninése Salyse 3,

22 Siekdama saugumo sgjungos tikslo nesuteikti erdvés teroristy ir nusikaltéliy veiklai, Komisija émési

ryztingy veiksmy mazinti galimybes gauti sprogstamyjy medziagy pirmtaky, kurie gali biiti naudojami
blogiems tikslams — savadarbiams sprogmenims gaminti. 2017 m. spalio mén. Komisija pateiké
galiojanCiomis taisyklémis pagrista rekomendacija, kokiy priemoniy neatidéliotina imtis, siekiant
iSvengti netinkamo sprogstamyjy medziagy naudojimo (Rekomendacija C(2017) 6950 final). Tuo
remdamasi, 2018 m. balandzio mén. Komisija priémé pasitilyma persvarstyti ir sugrieztinti Reglamenta
(ES) Nr.98/2013 dél prekybos sprogstamyjy medziagy pirmtakais ir jy naudojimo (COM(2018) 209
final).

Ryty ir Piety kaimynystés Salyse rengiami civilinés saugos mokymai ir pratybos pagal regionines
gaivaliniy ir Zmogaus sukelty nelaimiy prevencijos, pasirengimo joms ir reagavimo ] jas programas.
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Tolesni veiksmai

e ES turéty svarstyti priemones, kaip uztikrinti, kad buty laikomasi kovai su cheminiais
ginklais skirty tarptautiniy normy ir standarty, jskaitant galimg specialy su cheminiais
ginklais susiety ES sankcijy model;.

e Toliau jgyvendindama Pasirengimo cheminéms, biologinéms, radiologinéms ir
branduolinéms saugumo grésmeéms didinimo veiksmy plang, Komisija bendradarbiaus
su valstybémis narémis, kad iki 2018 m. pabaigos baigty Siuos veiksmus:

— parengty ypatingg grésme kelian¢iy cheminiy medZziagy sarasa, kad bty galima
imtis operatyviniy priemoniy siekiant sumazinti galimybe jy gauti;

— uzmegzty dialogg su tiekimo grandinés subjektais privaciajame sektoriuje, kad biity
bendradarbiaujama reaguojant j kintancias su cheminémis medZziagomis, kurios gali
buti naudojamos kaip pirmtakai, susijusias grésmes;

— paspartinty grésmeés scenarijy perziirg ir dabartiniy aptikimo metody analizg, kad
buty patobulintos cheminiy grésmiy aptikimo priemonés ir parengtos veiklos
rekomendacijos valstybéms naréms siekiant plésti jy turimus aptikimo pajégumus.

e Valstybés narés turéty sudaryti butiniausiy medicininiy reagavimo priemoniy atsargy,
laboratorijy, gydymo ir kity pajégumy inventorius. Komisija bendradarbiaus su
valstybémis narémis, kad reguliariai fiksuoty, kur visoje ES ty atsargy yra, kad
iSpuoliy atveju biity galima lengviau jy gauti ir skubiai jomis pasinaudoti.

3.3.  Strateginé komunikacija — nuosekli informacijos sklaida

Svarbus su hibridinémis grésmémis susijes uzdavinys — ugdyti sgmoningumg ir Sviesti
placigja visuomene, kad ji atskirty informacija nuo dezinformacijos. Remdamasi
Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupés, Hibridiniy grésmiy
analizés ir informavimo centro ir FEuropos kovos su hibridinémis grésmémis
kompetencijos centro patirtimi, taip pat kitais Komisijos veiksmais®*, Komisija ir
Vyriausiasis jgaliotinis toliau stiprins ES strateginés komunikacijos gebéjimus ir didins jy
profesionaluma, uztikrindami sistemingg sgveika su esamomis struktiiromis ir tarpusavio
deréjima. Si veikla bus plediama, kad apimty kitas ES institucijas ir valstybes nares, be
kita ko, pasinaudojant dezinformacijos klausimams skirta saugia internetine platforma,
apie kurig buvo paskelbta.

Visose ES institucijose ypa¢ svarbu pagerinti koordinavimag ir bendradarbiavima
strateginés komunikacijos klausimais su valstybémis narémis, partnerémis ir
tarptautinémis organizacijomis. Tam reikia pasirengti ir vykdyti pratybas, kol dar néra
kilusios tikros krizés.

Patirtis rodo, kad rinkimy kampanijos laikotarpiai laikomi itin didelés strateginés svarbos
ir jautriais taikiniais: puolimas vyksta pasinaudojant internetine erdve ir joje nepaisant
tradiciniy (fiziniy) apsaugos priemoniy ir taisykliy, pavyzdziui, draudimo vykdyti agitacija
tam tikru laikotarpiu, skaidraus finansavimo taisykliy ir kandidaty lygiy galimybiy.
Pavyzdziui, vyko iSpuoliai prie§ rinkimy infrastruktirg ir kampanijos IT sistemas,

# Komisijos atstovybés, pavyzdziui, taip pat aktyviai padeda patikrinti faktus ir i§sklaidyti mitus. Kai

kurios valstybés narés parengé vietos salygoms pritaikytas priemones. Pavyzdziui, Les Décodeurs de
I’Europe Pranctizijoje, Falso Vero UE Italijoje, vieSas mitus apie ES sklaidanéiy karikatiiry konkursas
Austrijoje, pana$i karikatiiry serija Rumunijoje ir Atstovybés Jungtingje Karalystéje projektas
»~Euromyths A-Z*. Rengiama ir daugiau tokiy projekty.
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treciosios Salys uzsuko politiSkai motyvuotas masinés internetinés dezinformacijos
kampanijas ir vykdé kibernetines atakas siekdamos diskredituoti demokratinius rinkimus
ir sumenkinti jy teisétumg. Siekiant valstybése narése didinti informuotuma apie
pasirengimg ir reagavimg j kylanc¢ias grésmes, ES lygmeniu dirbama keliomis kryptimis.
Taryboje valstybiy nariy kibernetinio saugumo institucijos® paskelbs savanoriskai
taikomas gaires ir suformuluos geriausios praktikos pavyzdzius, kaip uztikrinti rinkimy
technologijy kibernetinj sauguma per visa rinkimy procesa. Ten bus kalbama apie
informacines sistemas ir IRT sprendimus, naudojamus rinkéjams ir kandidatams
registruoti, balsams rinkti ir skaiCiuoti ir rezultatams perduoti, taip pat tiesiogiai su
rinkimy rezultaty teisétumu susijusias pagalbines sistemas.

Hibridiniy iSpuoliy atveju taip pat reikia uZtikrinti greita, patikimg ir nuosekly visuomenés
informavimg. Bet koks cheminis, biologinis, radiologinis ir branduolinis incidentas ar
panaSus jvykis sukelia visuomenés nepasitenkinimo banga, nes pilieiams reikia greity
atsakymy. Ypac svarbu vykdyti strateging praneSimy sklaida, be kita ko, informuoti
tarptautines organizacijas, kad jos galéty savo ruoztu pradéti jgyvendinti reagavimo
planus.

Tolesni veiksmai

e Europos iSorés veiksmy tarnyba ir Komisija imsis bendry veiksmy atitinkamose savo
kompetencijos srityse, kad siekiant kovoti su dezinformacija, skleidZiama 1§ ES vidaus
ir 1§ uz jos riby, ir atgrasyti uzsienio Saliy vyriausybes nuo priesisko dezinformacijos
skleidimo ir hibridinio kiSimosi bendradarbiavimas strateginés komunikacijos
klausimais bty labiau struktiirinis.

e Komisija rudenj organizuos auksto lygio renginiy valstybéms naréms ir atitinkamiems
suinteresuotiesiems subjektams. Vienas i§ renginiy — demokratijai skirtas pagrindiniy
teisiy kolokviumas, kuriuo siekiama skatinti taikyti geriausios praktikos pavyzdzius ir
gaires, kaip Svelninti per internetg keliamas ir dezinformacijos grésmes rinkimams ir
kaip ] jas reaguoti.

e Vyriausiasis jgaliotinis ir Komisija nagrinés budus, kokiomis priemonémis ir kokiais
iStekliais geriau prisidéti prie trijy strateginés komunikacijos darbo grupiy atlickamo
darbo siekiant uztikrinti, kad reaguojant j kompleksiSkas prieSiskai nusiteikusiy
subjekty vykdomas dezinformavimo kampanijas ES pastangos biity pakankamo
masto.

3.4. Atsparumo ir atgrasomyjy priemoniy stiprinimas kibernetinio saugumo
srityje

Kibernetinis saugumas yra biitinas tiek miisy gerovei, tiek saugumui. Miisy kasdienis
gyvenimas ir ekonomika tampa vis labiau priklausomi nuo skaitmeniniy technologijy,
todél mums kyla vis daugiau grésmiy.

Veiksmingai uztikrinti kibernetin] saugumg ES Siuo metu trukdo investicijy trikumas ir
nepakankamas koordinavimas. ES dabar siekia S$ias problemas spresti ir stiprina
pajégumus: taiko paramos priemones, geriau koordinuoja veikla ir kuria naujas strukturas,

?  Priziarint bendradarbiavimo grupei, jsteigtai pagal Direktyva dél tinkly ir informaciniy sistemy

saugumo.



kurios padéty tobulinti kibernetinio saugumo technologijas ir jas diegti’®. Direktyva dél
tinkly ir informaciniy sistemy saugumo27 nustatytas minimalus tinkly ir informaciniy
sistemy saugumo lygis visoje Sajungoje. Siekiant padidinti kibernetinj atsparuma, labai
svarbu direktyva iki galo jgyvendinti visose valstybése narése. Tai pirmas esminis
zingsnis. Bendrajame duomeny apsaugos reglamente nustatytas jpareigojimas pranesti
apie asmens duomeny saugumo pazeidimg kompetentingai priezitiros institucijai. Kitos
svarbios priemonés — sustiprinta ir modernizuota Europos Sgjungos kibernetinio saugumo
agentiira ir vartotojy pasitike¢jimg padidinsianti IRT produkty ir paslaugy ES sertifikavimo
sistema”®. Be to, valstybiy nariy kompetencijos centrams teikiama parama, kad bity
kuriami ir diegiami kibernetinio saugumo sprendimai ir papildomos ES ir nacionalinio
lygmens pastangos stiprinti Sios srities pajégumus. Tuo tikslu bus pasinaudota birzelio 6 d.
Komisijos pateikta programa ,Skaitmeniné Europa“?®, kurioje ES investicijoms j
kibernetinj saugumg suteikiamas naujas prioritetas.

Be to, Rekomendacijoje dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes®® isdéstyta, kaip turéty vykti valstybiy nariy ir jvairiy ES subjekty
bendradarbiavimas reaguojant ] didelio masto tarpvalstybinj kibernetin; iSpuol;.
Rekomendacijoje pabrézta, kad siekiant veiksmingo techninio, operatyvinio ir strateginio
(politinio) koordinavimo ypa¢ svarbu uZtikrinti informuotumg apie padét;. Pagal
Direktyva dél tinkly ir informaciniy sistemy saugumo jsteigta bendradarbiavimo grupé
taip pat stengiasi intensyvinti susijusiy Saliy keitimasi ir dalijimasi informacija ir rengia
bendra incidenty apib@idinimo taksonomija. Sis modelis bus patikrintas per baisimas
pratybas. Hibridiniy grésmiy analizés ir informavimo centras, remdamasis valstybiy nariy
zvalgybos tarnyby informacija, teikia strategine esamy ir kintanciy kibernetiniy grésmiy
analizg.

Bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistema (Kibernetinio
saugumo diplomatijos priemoniy rinkinys) i§ esmés pagerino operatyvines salygas, nes
suteikia pagal bendra uZsienio ir saugumo politika nustatytas priemones (jskaitant
ribojamasias priemones), kuriomis galima sustiprinti ES atkirtj veiklai, kuri kenkia jos
politiniams, saugumo ir ekonominiams interesams. Juo daugiau valstybés narés tomis
priemonémis visapusiSkai naudosis, tuo efektyvesnis bus jy atgrasomasis poveikis.
BalandZio mén. UZsienio reikaly taryba priémé iSvadas dél kibernetinés kenkimo veiklos,
kuriose grieztai pasmerké kenkejiska informaciniy ir rySiy technologijy naudojima, be kita
ko, iSpuolius WannaCry ir NotPetya, kurie padaré didelés Zalos ir ekonominiy nuostoliy
Europos Sajungoje ir uz jos riby.

ES ir jos valstybés narés turi padidinti savo pajégumus nustatyti kibernetiniy iSpuoliy
vykdytojus, be kita ko, aktyviau dalydamosi zvalgybos informacija. Vykdytojy
nustatymas atgrasyty galimus agresorius ir padidinty tikimybe, kad tie subjektai tinkamai
atsakys uz savo veiksmus. Didinti atgrasomaji poveiki yra vienas i§ svarbiausiy Komisijos
strateginio pozilrio | kibernetinio saugumo didinimg tiksly. Neseniai Komisijos pateikti
pasitlymai, kuriais siekiama pagerinti tarpvalstybinj elektroniniy jrodymy rinkima
baudziamojo proceso reikméms, labai padidinty teisésaugos institucijy pajéguma tirti
kibernetinius nusikaltimus ir uz juos patraukti baudziamojon atsakomybén.

% Vykdant inovacijy skatinimo Europos regionuose planus, 2017 m. gruodzio mén. pradéta naujas ES

regionus siejantis tarpregioninis bandomasis projektas, kuriuo siekiama paspartinti darba kibernetinio

saugumo srityje.

2016 m. liepos 6d. Europos Parlamento ir Tarybos direktyva 2016/1148 dél priemoniy auksStam

bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti.

% COM(2017) 477.

#  Pasiiilymas dél reglamento dél Skaitmeninés Europos programos sudarymo 2021-2027 m. laikotarpiui,
COM(2018) 434.

%0 C(2017) 6100.
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Siekiant padidinti kibernetinj atsparumg reikia plataus masto kolektyvinio poZiiirio. Todél
reikalingos tvirtesnés ir veiksmingesnés kibernetinj saugumg propaguojancios struktiros,
kurios duoty atkirtj kibernetiniams iSpuoliams valstybése narése, taip pat pacios ES
institucijose, agentiirose, delegacijose, misijose ir operacijose: tai, kad néra visoms
Europos institucijoms bendro saugiy rysiy tinklo, yra didelis trikumas. Reikia gerinti ES
institucijy ir jy darbuotojy suvokimg apie kibernetinj saugumag — ugdyti saugumui svarbius
1giidzius ir rengti daugiau Sios srities mokymy.

Tolesni veiksmai

e Europos Parlamentas ir Taryba turéty spar¢iau dirbti, kad iki mety pabaigos biity
uzbaigtos derybos ir susitarta dél kibernetinio saugumo pasitilymy, ir greitai susitarti
del sitilomy teisés akty dél elektroniniy jrodymy rinkimo.

e Komisija ir Vyriausiasis jgaliotinis glaudziai bendradarbiaus su valstybémis narémis
siekdami tobulinti ES masto kriziy valdymo ir reagavimo ] jas mechanizmy
kibernetinius aspektus. Valstybés narés raginamos tgsti savo darbg, susijusj su
kibernetiniy iSpuoliy vykdytojy nustatymu ir praktiniu Kibernetinio saugumo
diplomatijos priemoniy rinkinio naudojimu, kad politinis atsakas ] kibernetinius
iSpuolius biity grieztesnis.

e Reaguojant | poreikj stiprinti miisy kibernetinés gynybos pajégumus, kuriama speciali
mokymo ir Svietimo platforma, kuri padéty koordinuoti valstybiy nariy sitilomas
kibernetinés gynybos mokymo galimybes. Reikéty siekti sinergijos su panaSiomis
Siaurés Atlanto sutarties organizacijos pastangomis.

3.5.  Didinti atsparuma priesiSkai Zvalgybos veiklai

Kovojant su priesiSka zvalgybos veikla visy pirma reikia aktyviau ir veiksmingiau
koordinuoti valstybiy nariy veiksmus, laikantis atitinkamy ES ir nacionaliniy taisykliy ir
tvarkos. Taciau taip pat butina didinti ES institucijy pajégumus kovoti su augancia
konkreciai pries institucijas nukreiptos veiklos grésme ir ugdyti démesj saugumui, kartu
gerinant mokymag ir riipinantis fiziniu saugumu. Institucijos taip pat galéty bendradarbiauti
su valstybémis narémis, kad biity sukurta patikimesné¢ ES akreditavimo sistema. Tokia
sistema buty grindziama iniciatyviai vykdoma informavimo veikla, kuri padéty
valstybéms naréms ir institucijoms geriau pazinti subjektus, kurie gali buti prieSiSkai
nusiteike, visy pirma tuos, kuriuos jau nustaté valstybés narés.

Koordinuojant valstybiy nariy veiksmus ir valstybiy nariy bei kity svarbiy tarptautiniy
organizacijy, visy pirma Siaurés Atlanto sutarties organizacijos, veiksmus biity lengviau
pagerinti kontrzvalgyba, nukreiptg prieS Europos Sagjungoje vykdoma priesSiska veikla.
Viena i$ sri¢iy, kurioje prasminga geriau koordinuoti valstybiy nariy veikla, yra investicijy
tikrinimas remiantis 2017 m. rugséjo mén. Komisijos pasitilytu reglamentu®, kuriuo
valstybéms naréms leidZziama tikrinti tiesiogines uZsienio investicijas saugumo ar
vieSosios tvarkos sumetimais. Geriau koordinuoti valstybiy nariy veiklg tiek pat svarbu
tikrinant finansinius sandorius, nes prieSiSkos Zvalgybos tarnybos vis dazniau,
finansuodamos aktyvias prieS ES nukreiptas priemones, naudojasi subtiliomis
finansinémis schemomis.

31 Pasiiilymas dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatoma tiesioginiy uZsienio

investicijy j Europos Sajunga tikrinimo sistema, COM(2017) 487.
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Tolesni veiksmai

e Europos iSorés veiksmy tarnyba (EIVT) ir Komisija imsis patobulinty praktiniy
priemoniy, kuriomis siekiama palaikyti ir plétoti ES geb¢jimg bendradarbiauti su
valstybémis narémis kovoje su prieSiska zvalgybos veikla, nukreipta konkreciai pries
institucijas.

e Sustiprintas Hibridiniy grésmiy analizés ir informavimo centras jgis daugiau
kontrzvalgybos kompetencijos, kad galéty teikti iSsamias analizes ir instrukcijas, kokio
pobiidzio priesiska zvalgybos veikla gali biti nukreipta prie§ asmenis ir institucijas.

e Europos Parlamentas ir Taryba turéty sparéiau dirbti, kad iki mety pabaigos biity
uzbaigtos derybos dél investicijy tikrinimo pasitilymo.

4. 1SvADA

Hibridinés ir cheminés, biologinés, radiologinés ir su branduoline veikla susijusios
gréesmes yra viena svarbiausiy ES aktualijy. Kovo mén. Jungtingje Karalystéje ivykes
incidentas parod¢, koks jvairialypis yra hibridinis karas ir kaip ypac reikia biiti atspariems
cheminiy, biologiniy, radiologiniy ir su branduoline veikla susijusiy grésmiy akivaizdoje.

Komisija ir Vyriausiasis jgaliotinis priémé ir pasitlé keletg iniciatyvy, kuriomis siekiama
2017 m. veiksmy plang, kad buty geriau pasirengta rizikai, kuri kyla cheminiam,
biologiniam, radiologiniam ir branduoliniam saugumui.

Siuo bendru komunikatu siekiama informuoti Europos Vadovy Taryba apie jau vykdomus
darbus ir nustatyti sritis, kuriose reikéty veikti aktyviau siekiant, kad svarus ES jnaSas
Salinant Sias grésmés tapty dar nuoseklesnis ir didesnis. Valstybés narés, Komisija ir
Vyriausiasis jgaliotinis dabar turi skubiai imtis tolesniy veiksmy.
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