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Saugiy ir sgZiningy Europos Parlamento rinkimy uZtikrinimas
Lemiamas momentas Europos Sgjungos ateiciai

Europos Sajungos esmé — ginti demokratija ir demokratines vertybes. Tai yra biitina
visuomeng¢je, kurioje vyrauja pliuralizmas ir tolerancija ir kurioje Europos pilie€iai gali
balsuoti neabejodami, kad jie nebus suklaidinti. Demokratija drauge su teisinés valstybés
principais ir pagrindinémis teisémis yra pilieciy ir Sgjungos savasties dalis.

2019 m. geguzés meén. Europos Parlamento rinkimai, palyginti su visais ankstesniais
rinkimais, vyks visai kitokiame kontekste. Europos Sgjungai ir jos valstybéms naréms kyla
rimty politiniy uzdaviniy. Akivaizdu, kad reikia kurti tvirtesn¢ Sajunga, kuri biity patikima ir
stipri pasauliné veikéja, nepaisant to, kad pasaulio galingieji nebiitinai pritaria visiems miisy
interesams ar vertybéms ir varzosi dél jtakos. Tvirtai Europos Sajungai, pagristai veiksmingu
teisminiu bendradarbiavimu, keitimusi informacija siekiant kovoti su terorizmu ir organizuotu
nusikalstamumu, taip pat sklandziai veikianciai vidaus rinkai reikalingas valstybiy nariy
tarpusavio pasitikéjimas ir pasitiké¢jimas miisy demokratinémis sistemomis. Atsizvelgiant |
Sias i$skirtines aplinkybes, 2019 m. geguzés mén. Europos Parlamento rinkimai turés didelj
poveikj Europos Sajungos ateiciai per artimiausius metus.

Europos Sajungos demokratiniy sistemy atsparumo uztikrinimas yra saugios Europos
Sajungos sudedamoji dalis: iSpuoliai pries rinkimy infrastruktiirg ir kampanijos informacines
sistemas yra hibridinés grésmés, kurias Europos Sajunga turi jveikti. PolitiSkai motyvuotos
masinés internetinés dezinformacijos kampanijos, jskaitant treciyjy Saliy vykdomas
kampanijas, kuriomis siekiama diskredituoti rinkimus ir sumenkinti jy teisétuma, jvardytos
kaip didéjanti grésmé miisy demokratijai'. Europos Sajunga turéty imtis visy veiksmy, kokiy
tik gali, kad apsaugoty savo demokratinius procesus nuo treiyjy Saliy vykdomy
manipuliacijy arba privaciy interesy. Patirtis rodo, kad rinkimy laikotarpiams ypa¢ biidinga
tiksline dezinformacija. Sie iSpuoliai daro poveikj rinkimy proceso vientisumui ir
sgziningumui, taip pat pilieCiy pasitikéjimui iSrinktais atstovais, o dél Sios priezasties kyla
abejoniy pacia demokratija.

Europos pilieciai turéty turéti galimybe balsuoti visiSkai suprasdami savo priimamus
politinius sprendimus. Tai reiskia, kad reikia geresnio informavimo apie grésmes ir didesnio
misy politinio proceso skaidrumo. Atvira vieSoji erdvé, kuri yra apsaugota nuo netinkamos
jtakos, padeda uztikrinti vienodas politiniy kampanijy ir rinkimy procesy, kuriais visuomeneé
gali pasitiketi, vykdymo salygas®. Misy demokratinése valstybése labai svarbu suteikti
galimybe vykdyti gyvybingg politing kampanija, kurios metu rinké&jai gali susidaryti aiSky ir
neiSkraipytg vaizda apie dél jy balsy kovojanciy politiniy partijy id¢jas ir programas. Todél

! Zr. bendra komunikata Europos Parlamentui, Europos Vadovy Tarybai ir Tarybai ,,Atsparumo didinimas ir kovos su
hibridinémis grésmémis pajégumy plétra®, JOIN(2018) 16 final ir 2018 m. birzelio 28 d. Europos Vadovy Tarybos i§vadas
(http://www.consilium.europa.eu/en/press/press-releases/2018/06/29/20180628-euco-conclusions-final/pdf).

2 Europos Tarybos Venecijos komisija rengia rinkimy gaires
(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-¢),  jskaitant  ziniasklaidai
skirtas gaires (http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-¢).
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reikéty aktyviai kovoti su suk¢iavimu ir kitais tyCiniais bandymais manipuliuoti rinkimais,
jskaitant sankcijy nustatyma.

Internetine veikla, jskaitant tokig veiklg rinkimy metu, sparciai vystosi, todél labai svarbu
didinti saugumg ir sudaryti vienodas politinés veiklos sglygas. Iprastos (neinternetinés)
rinkimy apsaugos priemongs, pavyzdziui, politiniams praneSimams rinkimy laikotarpiais
taikomos taisyklés, rinkimy iSlaidy skaidrumas ir ribos, agitacijos draudimo laikotarpiai ir
vienodas ziniasklaidos pozitiris ] kandidatus per rinkimus, taip pat turéty biti naudojamos
internete®. Skaidrios politinés reklamos per televizija ar skelbimy lentose ir tokios reklamos
ribojimo, taip pat politinés reklamos skaidrumo principy reikéty paisyti ir internetingje
aplinkoje. Dabar taip néra ir §j tritkuma reikia iStaisyti iki kity Europos Parlamento rinkimy.

Nauji uzdaviniai ir naujausios tendencijos

Nors dél komunikacijos internete sumazéjo politiniy subjekty bendravimo su pilieciais kliditys
ir iSlaidos ir atsivéré plaCios galimybés, dél Sios priezasties lygiai taip pat padidéjo
piktavaliskus veiksmus vykdanciy subjekty galimybés daryti jtaka demokratinéms
diskusijoms ir rinkimy procesams. Naudodamiesi internetu subjektai gali lengviau pateikti
informacija, kartu nuslépdami jos kilme arba tiksla, jskaitant atvejus, kai aiSkiai nenurodoma,
kad praneSimas (pavyzdziui, Zinuté socialiniame tinkle) yra apmokéta reklama, o ne faktais
grindZziamas straipsnis, kuriame pateikiama Zurnalistiné nuomoné, kuria siekiama
pasirinktinai sukelti jtampg arba suskaldyti diskusijas. Niekam neturéty kilti jokiy iliuzijy dél
Siy grésmiy; Europos Sajunga ir jos politinés sistemos néra joms atsparios.

Be to, rinkimy saZiningumui didele jtakg gali padaryti jprasti kibernetiniai incidentai, jskaitant
] rinkimy procesus, kampanijas, politiniy partijy infrastruktiira, kandidatus arba valdZios
institucijy sistemas nukreiptus kibernetinius iSpuolius ir netinkama asmens duomeny
naudojimg. Ta puikiai iliustruoja nauji atskleisti atvejai, jskaitant ,,Facebook / Cambridge
Analytica“ atveji. Manoma, kad asmens duomenys buvo netinkamai naudojami ir neteisétai
suteikti treCiosioms Salims, kurios juos panaudojo visiskai kitais tikslais, nei i§ pradziy
planuota. Tai atskleidé galimg rizikg, susijusig su tam tikra internetine veikla, vykdoma
siekiant daryti pilie¢iams jtaka panaudojant uzslépta politing reklama ir prane$imus, neteisétai
tvarkant jy asmens duomenis ir jais piktnaudziaujant ir taip manipuliuoti nuomone,
skleidziant dezinformacijg arba paprasciausiai iSkraipant tiesg, kai ji atitinka politinius tikslus
arba padidina susiskaldqu“.

® 7r. neseniai paskelbta Europos Tarybos leidinj ,,Interneto ir rinkimy kampanijos. Interneto naudojimas per rinkimy
kampanijas®, kurj parengé Europos Tarybos eksperty komitetas ziniasklaidos pliuralizmo ir ziniasklaidos nuosavybés
skaidrumo  klausimais  (MSI-MED)  (https://www.coe.int/en/web/human-rights-rule-of-law/-/internet-and-electoral-
campaigns-a-new-study-has-been-published). Tyrime nagrinéjamos rinkimy reklamos persikélimo j internetg poveikis, visy
pirma kalbant apie rinkimy organizavimo i§laidas ir reklamos metodus, grindziamus tiksline orientacija j rinkéjus siunciant
specialiai jiems pritaikytas Zinutes. Taip pat zr. Europos Tarybos rekomendacija CM/Rec (2016) 5 dél interneto laisvés,
kurioje nurodomos vyriausybiy, platformy ir tarpininky atsakomybés uz politiniy partijy, kandidaty ir kity asmeny internetu
vykdomas politines kampanijas sritys.

* 7Zr. tarping ataskaita, kurig Jungtinés Karalystés duomeny apsaugos institucija (ICO) paskelbé po to, kai, pareiskus
kaltinimus dél neteiséto duomeny tvarkymo ir itin tikslaus politiniy reklamy orientavimo per ES referenduma, buvo pradétas
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Parama laisviems ir sqZiningiems rinkimams Europoje

Europos institucijos nerengia rinkimy. Atsakomybé uz §ios srities veiksmus pirmiausia tenka
valstybéms naréms. Valstybés narés yra atsakingos uz rinkimy organizavimg ir jy proceso
prieziira®. Vis délto Sioje srityje yra aiskus Europos Sajungos aspektas. Iskeldamos
kandidatus ] Europos Parlamenta, nacionalinés ir regioninés politinés partijos yra pagrindiniai
Europos Parlamento rinkimy kampanijos dalyviai. Europos politinés partijos ir su jomis susij¢
fondai turi didel¢ reik§me organizuojant papildomas kampanijas Europos lygmeniu, jskaitant
pagrindiniams kandidatams j Europos Komisijos pirmininko pareigas skirtas kampanijas.

Po 2014 m. Europos Parlamento rinkimy Komisija savo 2015 m. po rinkimy rengtoje
ataskaitoje® jsipareigojo nustatyti biidus, kaip toliau stiprinti Sajungos sprendimy priémimo
proceso europinj aspekta ir demokratinj teisétuma, ir atidziau nagrinéti nuolat mazo rinkéjy
aktyvumo kai kuriose valstybése narése priezastis ir siekti jas paSalinti. 2018 m. vasario mén.
Komisija paragino kuo anksCiau pradéti ir toliau plétoti diskusijas su pilieciais Europos
klausimais, anksCiau pradéti politiniy partijy rinkimy ; Europos Parlamenta kampanijas,
jskaitant kandidaty ] Europos Komisijos pirmininkus kampanijas, uZztikrinti didesnj
nacionaliniy ir Europos politiniy partijy rySiy skaidrumga ir remti valstybes nares, kad jos
skatinty pasinaudoti balsavimo teise visy pirma grupes, kurioms nepakankamai atstovaujama.

Europos Sajunga taip pat jau émési tam tikry svarbiy veiksmy, kad biity stiprinamas
demokratinis atsparumas Europoje, jskaitant nuo $iy mety geguzés mén. galiojancig nauja
Europos duomeny apsaugos sistemg. Siame Bendrajame duomeny apsaugos reglamente, kuris
tiesiogiai taikomas visoje Europos Sajungoje, numatytos priemonés, kurios yra bitinos
sprendziant neteiséto asmens duomeny naudojimo rinkimuose atvejus. Taip pat dirbama
skatinant saugesn¢ interneting aplinkg, kuri kuriama didinant misy bendra atsparuma
kibernetinéms grésméms, jskaitant dezinformacijos skleidimg internete ir elgsenos
manipuliacijos atvejus.

Svarbu kuo aiskiau nurodyti, kaip Siomis naujomis aplinkybémis jgyvendinti Europos
duomeny apsaugos taisykles, be to, turime déti daugiau pastangy, kad padidéty
informuotumas, skaidrumas ir saugumas. Pilie¢iai turéty gebéti atskirti, kieno nuomoné
iSsakoma politinéje reklamoje ir politiniuose praneSimuose ir kas uz juos sumoka. Naujy
duomeny apsaugos taisykliy Europos Parlamento rinkimuose jgyvendinimo gairés turéty

oficialus tyrimas dél duomeny analizés naudojimo politiniais tikslais (https://ico.org.uk/media/action-weve-
taken/2259371/investigation-into-data-analytics-for-political-purposes-update.pdf). Ataskaitoje pazymima, kad spartiis
socialiniai ir technologiniai pokyciai naudojant didelius duomeny rinkinius reiskia, kad organizacijos ir jmonés turi mazai
ziniy apie ,, uzkulisinius“ duomeny tvarkymo metodus (jskaitant algoritmus, analize, duomeny atitiktj ir profiliavimg) arba
Sioje srityje tritksta skaidrumo, kuriuos organizacijos ir jmonés naudoja siekdamos itin tikslingo poveikio asmenims.
Akivaizdu, kad Sios priemonés gali turéti didelj poveikj Zmoniy privatumui. Svarbu, kad buty uztikrintas didesnis ir realus
tokiy metody naudojimo skaidrumas siekiant uztikrinti, kad Zmonés kontroliuoty savo paciy duomenis ir kad buty laikomasi
istatymy. Kai Siy metody naudojimo tikslas yra susijes su demokratiniu procesu, auksti skaidrumo standartai turi labai didele
reikSme. Taip pat pabréziama, kaip svarbu geriau integruoti duomeny apsaugos aspektus j rinkimy reguliavimo sistema.

® Laikantis ES teisés ir tarptautiniy jsipareigojiny.

® Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui ,,2014 m. Europos Parlamento rinkimy ataskaita® (COM(2015) 206 final).
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padéti uztikrinti didesnj aiSkuma ir geresnj supratimg, o aktyvesnis kompetentingy institucijy
tarpusavio bendradarbiavimas ir bendradarbiavimas su kitomis institucijomis bei keitimasis
informacija padeda uZztikrinti didesnj sauguma.

Demokratinio atsparumo didinimo dokumenty rinkinys, teikiamas kartu su $iuo komunikatu,
apima subalansuotus, iSsamius ir tikslingus veiksmus, kuriais siekiama remti sgziningg ir
veiksmingg 2019 m. Europos Parlamento rinkimy proces3. Tai yra bendra visy rinkimy
procese dalyvaujanciy subjekty pareiga. Tam reikia nuolatinio budrumo ir lankstaus
prisitaikymo prie dinamiSkos aplinkos bei naujy technologiniy pokyc¢iy. Teikdamos gaires,
rekomendacijas ir butinas priemones, Europos ir nacionalinés politinés partijos, nacionalinés
vyriausybés, institucijos, privatiis juridiniai asmenys ir suinteresuotieji subjektai gali dirbti
kartu aiSkesnémis sglygomis ir sukurti saugesn¢ demokrating aplinkg bei vienodas veiklos
salygas.

Valstybés narés taip pat raginamos taikyti S$iuos principus kitiems rinkimams ir
referendumams, kuriuos jos organizuoja nacionaliniu lygmeniu.

Siame dokumenty rinkinyje pateiktomis priemonémis siekiama:

1. teikti konkrecias rekomendacijas dél asmens duomeny tvarkymo rinkimuose;

2. rekomenduoti geriausia praktika, kaip Salinti dezinformacijos ir kibernetiniy iSpuoliy
rizikg ir skatinti skaidruma ir atskaitomybe internete per ES rinkimy procesa; skatinti
kompetentingy institucijy bendradarbiavimg ir sukurti priemones, kurios leisty joms
isikisti ir prireikus taikyti sankcijas siekiant uZtikrinti sgziningg rinkimy procesa;

3. spresti situacijas, kuriose politinés partijos ar susij¢ fondai gauna naudos taikydami
duomeny apsaugos taisykles paZeidzianCig praktika, siekdami sgmoningai daryti arba
bandyti daryti jtakg Europos Parlamento rinkimy rezultatams.

Rengdama §] dokumenty rinkinj, Komisija émési priemoniy, kad iSvengty nereikalingos
administracinés nastos ir pernelyg neapriboty Europos, regioniniy ir nacionaliniy politiniy
partijy ir fondy veikimo laisvés.

1. Dabartiniai ES laisvu ir saZiningu rinkimu apsaugos buidai

Europos Sajunga jau émési svarbiy veiksmy, kad iSsaugoty rinkimy vientisumg ir stiprinty
demokratinj procesa.

Kartu su Bendruoju duomeny apsaugos reglamentu (BDAR)’, kuris tiesiogiai taikomas visoje
Europos Sajungoje nuo 2018 m. geguzés 25 d., Europos Sgjunga dabar turi visas priemones,
padedancias uZkirsti kelig neteiséto asmens duomeny naudojimo atvejams ir juos iSspresti.
Todél Sioje srityje Europos Sajunga veikia kaip standartus nustatanti organizacija.

7 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).



Be to, neseniai i$ dalies pakeistas aktas dél Europos Parlamento nariy rinkimy, jskaitant
nuostatas, kuriomis uztikrinamas papildomas Europos rinkimy proceso skaidrumas®. 2018 m.
geguzés 3 d. priimtu perzirétu reglamentu dél Europos politiniy partijy statuto ir
finansavimo® padidinamas Europos politiniy partijy ir Europos politiniy fondy pripaZinimas,
veiksmingumas, skaidrumas ir atskaitomybé. Komisijos rekomendacijoje (ES) 2018/234°
atkreipiamas démesys i pagrindines priemones, kuriomis siekiama toliau didinti 2019 m.
Europos Parlamento rinkimy veiksmingumga.

Europos Parlamento ir Tarybos direktyva 2002/58/EB (Direktyva dél privatumo ir
elektroniniy rysiy'') taikoma neuZsakytiems prane§imams tiesioginés rinkodaros tikslais,
iskaitant politiniy partijy ir kity politiniame procese dalyvaujanc¢iy subjekty perduodamas
politines Zinutes. Ja taip pat uZztikrinamas konfidencialumas ir apsaugoma naudotojo
galiniame jrenginyje, pavyzdziui, iSmaniajame telefone ar kompiuteryje, saugoma
informacija*?. Sitilomu Reglamentu dél privatumo ir elektroniniy rysiy*3, dél kurio $iuo metu
deramasi, pilieCiams suteikiama daugiau kontrolés galimybiy padidinant skaidrumg ir
prapleciant apsaugos sritj, kad ji apimty ne tik jprastus telekomunikacijy operatorius, bet ir
internete teikiamas elektroniniy rySiy paslaugas.

Be to, neseniai Komisija savo 2018 m. balandzio 26 d. komunikate pasiiilé internetinés
dezinformacijos problema spresti Europos lygmeniu'®. Siuo komunikatu Komisija siekia
skatinti skaidresne, patikimesne ir atskaitingesn¢ interneting aplinka. Vienas i§ pagrindiniy
jame numatyty siektiny rezultaty — sukurti plataus uzmojo kovos su dezinformacija
kodeksa, kuriuo visy pirma internetinés platformos ir reklamos pramoné turéty biti
Jpareigojami uztikrinti skaidrumg ir apriboti politinés reklamos auditorijos tikslinio
pasirinkimo galimybes®. Tikimasi, kad kodeksas bus paskelbtas 2018 m. rugséjo mén.*®, o iki
spalio mén. turéty padéti pasiekti iSmatuojamy rezultaty.

82018 m. liepos 13 d. Tarybos sprendimas (ES, Euratomas) 2018/994, kuriuo i§ dalies keitiamas prie 1976 m. rugséjo 20 d.
Tarybos sprendimo 76/787/EAPB, EEB, Euratomas pridétas Aktas dél Europos Parlamento nariy rinkimy remiantis
tiesiogine visuotine rinkimy teise (https://eur-lex.europa.eu/legal-
content/It/TXT/?uri=CELEX:32018D0994&0id=1531826494620).

® 2014 m. spalio 22 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) Nr. 1141/2014 dél Europos politiniy
partijy ir Europos politiniy fondy statuto ir finansavimo (OL L 317, 2014 11 4, p. 1).

102018 m. vasario 14 d. Komisijos rekomendacija (ES) 2018/234 dél Europos Parlamento 2019 m. rinkimy pobudzio ir
veiksmingo vykdymo (OL L 45, 2018 2 17, p. 40).

11 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).

12 Kad interneto svetainése biity galima gauti prieiga prie tokios informacijos arba sekti naudotojo elgesj internete,
pavyzdziui, naudotojo jrenginyje saugoti slapukus, biitina i§ anksto gauti naudotojo sutikima.

13 pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenima ir asmens duomeny apsaugos
elektroniniy rysiy srityje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél privatumo ir elektroniniy rysiy),
COM(2017)10 final.

4 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui ,,Europos kova su internetine dezinformacija*“ (COM(2018) 236 final).

15 Siekdama parengti § kodeksa, 2018 m. geguzés mén. Komisija jsteigé foruma, kurj sudaro darbo grupé (sudaryta i3
pagrindiniy interneto platformy ir reklamos pramonés atstovy bei pagrindiniy reklamos uzsakovy) ir diskusijy forumas
(sudarytas i8 ziniasklaidos ir pilietinés visuomenés atstovy).

8 Po to, kai diskusijy forumas pateiké savo nuomone.



Kalbant konkreciau, kodeksg pasirasancios Salys turéty susitarti siekti, kad bty uzkirstas
kelias ,,netikroms* svetainéms ir svetainéms, kuriose skleidZziama dezinformacija, gauti
pajamas 1§ reklamos ir bty uztikrinamas remiamo turinio skaidrumas, ypac tai pasakytina
apie politing ir aktualiy klausimy reklama, biity nustatytos aiskios boty’ Zymgjimo sistemos ir
taisyklés, siekiant uztikrinti, kad jy veiklos nebiity galima supainioti su bendravimu su
zmonémis, ir biity imamasi veiksmingesniy priemoniy netikroms paskyroms uzdaryti.
PasiraSiusios Salys taip pat turéty susitarti sudaryti palankesnes sglygas vartotojui vertinti
turin} skatinant turinio Saltiniy patikimumo rodikliy kiirimg, mazZinti dezinformacijos
matomuma palengvinant patikimos informacijos radimg ir teikti naudotojams informacijg apie
pirmenybés suteikimg turiniui naudojant algoritmus. Be to, pasiraSancios Salys turéty
patikimoms faktus tikrinan¢ioms organizacijoms ir akademinei bendruomenei suteikti prieiga
prie platformos duomeny. Kodeksas bus vertinamas rengiant veiksmy plang, kuriame bus
teikiami konkretiis pasitilymai dél koordinuoto ES atsako i dezinformacijos problema, kurj
Komisija ir vyriausioji jgaliotiné pateiks iki mety pabaigos.

Kalbant apie jprastesnius kibernetinius incidentus, pavyzdZziui, jsilauZimus j IT sistemas ar jy
gadinimg, pazymeétina, kad nusikalstamy veiky apibréztys ir minimalios bei didZiausios
baudos uz iSpuolius prie§ informacing sistema buvo suderintos Europos Sajungos lygmeniu
Direktyvoje 2013/40/ES dél ataky pries§ informacines sistemas.

Pagal Europos Parlamento ir Tarybos direktyva (ES) 2016/1148" jsteigta bendradarbiavimo
grupé kibernetinj sauguma rinkimy metu jvardijo kaip bendra uzdavinj. Si Bendradarbiavimo
grupé, kuriai priklauso nacionalinés kompetentingos institucijos, atsakingos uz kibernetinj
saugumg, Komisija ir Europos Sgjungos tinkly ir informacijos apsaugos agenttira (ENISA),
apzvelgé esamas nacionalines iniciatyvas dél per rinkimus naudojamy tinkly ir informaciniy
sistemy kibernetinio saugumo. Ji nustat¢ su nepakankamu kibernetinio saugumo lygiu
susijusig rizika, kuri gali turéti jtakos kitiems Europos Parlamento rinkimams, ir parengé
rinkimy technologijy kibernetinio saugumo vadova, jskaitant patirtimi ir geriausia praktika
pagristas technines ir organizacines priemones. Vadove pateiktos praktinés rekomendacijos,
skirtos kibernetinio saugumo institucijoms ir rinkimy valdymo istaigoms.

2. Tolesnis demokratinio atsparumo stiprinimas: bendradarbiavimo tinklu plétra,
didesnis skaidrumas internete, geresné apsauga nuo Kkibernetinio saugumo
incidentu ir kova su dezinformacijos kampanijomis Europos Parlamento rinkimu
metu

Atsizvelgiant ] uzdavinio mastg ir kadangi oficialiai uz $ig sritj atsakingos jvairios institucijos,
prasmingy rezultaty bus galima pasiekti tik jeigu visi susij¢ subjektai imsis bendry veiksmy.

7 Botai — tai mechanizmai, kurie automatiskai skelbia praneimus socialiniy tinkly platformose, taip pat interaktyvesnio
pobiidzio pokalbiy programos, kurios naudojamos tiesiogiai bendraujant su naudotojais.

18 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukitam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).
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Prie Sio komunikato pridedama rekomendacija dél rinkimy srities bendradarbiavimo tinkly,
skaidrumo internete, apsaugos nuo kibernetinio saugumo incidenty ir kovos su
dezinformacijos kampanijomis vykstant Europos Parlamento rinkimams. Siekiant uztikrinti
laisvus ir sgZiningus rinkimus, likus pakankamai laiko iki 2019 m. Europos Parlamento
rinkimy, Sig rekomendacija turéty igyvendinti visi subjektai.

Rekomendacijoje raginame kiekvieng valstybg¢ narg jsteigti ir remti nacionalinj rinkimy tinklg.
Valstybiy nariy institucijos, kompetentingos spresti su rinkimais susijusius klausimus, turéty
laiku ir veiksmingai bendradarbiauti su susijusiose srityse veikian¢iomis institucijomis
(pavyzdziui, duomeny apsaugos institucijomis, Zziniasklaidos reguliavimo institucijomis,
kibernetinio saugumo institucijomis ir pan.). Prireikus jos taip pat turéty bendradarbiauti su
teis€saugos institucijomis. Tai sudarys sglygas joms greitai nustatyti galimas grésmes Europos
Parlamento rinkimams ir greitai uztikrinti galiojanciy taisykliy vykdyma, jskaitant galimas
finansines sankcijas, pavyzdziui, vieSojo jnaso grazinimg. ES ir nacionalinés teisés aktai turi
biiti gerbiami ir uZtikrinamas jy vykdymas. Atsizvelgdama j tai, Komisija ragina valstybes
nares, laikantis taikomy nacionaliniy ir Europos Sajungos teisés akty, skatinti duomeny
apsaugos institucijas dalytis informacija su institucijomis, atsakingomis uz rinkimy ir politiniy
partijy veiklos ir finansavimo stebéseng tais atvejais, kai tai daroma remiantis jy sprendimais,
arba jei yra kity pagristy priezas¢iy manyti, kad pazeidimas yra susijes su nacionaliniy
politiniy partijy arba fondy politine veikla per Europos Parlamento rinkimus.

Ji taip pat rekomenduoja, kad valstybés narés paskirty kontaktinius asmenis, kurie dalyvauty
Europos Parlamento rinkimy Europos bendradarbiavimo tinkle. Komisija rems S$iuos
bendradarbiavimo tinklus iki 2019 m. sausio mén. susaukdama pirmajj paskirty kontaktiniy
asmeny posédj. Sis forumas, kuriame bus atsizvelgiama j nacionalinge kompetencija ir
susijusioms institucijoms taikomi procediiriniai reikalavimai, bus tikruoju laiku vykstancio
Europos ispéjimo proceso branduolys ir keitimosi informacija ir praktika tarp valstybiy nariy
institucijy forumas.

Politinés partijos, fondai ir kampanijas vykdancios organizacijos, teikdami politinius
praneSimus pilieCiams, turi garantuoti skaidrig praktika ir uztikrinti, kad Europos Parlamento
rinkimy procesas nebiity iSkraipomas dél nesaziningos praktikos. Komisija pristato konkrecias
skaidrumo didinimo priemones, kad pilie€iai galéty pamatyti, kas slypi uz jy gauto politinio
pranesimo ir, kas uZ jj sumokéjo’®. Valstybés narés turéty padéti uztikrinti tokj skaidruma ir
sudaryti tam palankias sglygas, taip pat remti ir palengvinti kompetentingy institucijy
pastangas stebint pazeidimus ir uZtikrinant taisykliy vykdyma, jskaitant sankcijy taikyma, kai
to reikia. Kai tinkama, teisésaugos institucijos taip pat turéty dalyvauti siekiant uZztikrinti
tinkamg reagavimg ] incidentus ir atitinkamy baudy taikquzo.

1 Sie pasitlymai papildo kodeksa, kurj rengia jvairiy suinteresuotyjy Saliy forumas, kurj jsteigé Komisija, paskelbusi savo
2018 m. balandzio 26 d. Komunikatg dél dezinformacijos internete.

20 Taj visy pirma bty svarbu tais atvejais, kai rinkimy procesas yra tikslingai orientuotas turint piktavalisky késly, jskaitant
iSpuoliais prie§ informacines sistemas pagristus incidentus. Priklausomai nuo aplinkybiy, gali bati tikslinga atlikti
nusikalstamy veiky tyrimus, kuriais vadovaujantis gali biiti skiriamos baudziamosios sankcijos. Kaip minéta pirmiau,
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Atsparumas, atgrasymas ir gynyba yra labai svarbiis siekiant uztikrinti Europos Sajungos
kibernetinj saugumq21. Kompetentingos Europos ir nacionalinés valdzios institucijos, politinés
partijos, fondai ir kampanijas vykdancios organizacijos turéty biiti visapusiSkai informuotos
apie kity mety rinkimy rizikg ir déti atitinkamas pastangas, kad apsaugoty savo tinklg ir
informacines sistemas?.

3. Duomenu apsaugos taisykliu taikymas rinkimu procese

Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 (toliau — Bendrasis duomeny
apsaugos reglamentas)zg, kuris Europos Sgjungoje pradétas tiesiogiai taikyti 2018 m. geguzés
25 d., Europos Sgjungai suteikiamos priemonés, kurios yra biitinos sprendziant neteiséto
asmens duomeny naudojimo rinkimuose atvejus.

Kadangi per artéjancius Europos Parlamento rinkimus jos bus taikomos pirmg kartg, svarbu,
kad visi rinkimy procesuose dalyvaujantys subjektai, pavyzdziui, nacionalinés rinkimy
institucijos, politinés partijos, duomeny tarpininkai ir analitikai, socialiniy tinkly platformos ir
internetiniy reklamy tinklai, aiskiai suprasty, kaip kuo geriau taikyti Sias taisykles ir ka pagal
jas leidziama daryti ir ko neleidziama.

Todél Komisija parengé konkrecias rekomendacijas, kad atkreipty démesj | rinkimams
aktualias duomeny apsaugos prievoles. Siekdamos kovoti su piktavaliSkais bandymais
piktnaudziauti asmens duomenimis, visy pirma siekiant tikslinés orientacijos i rinkéjus tiksly,
nacionalinés duomeny apsaugos institucijos, kaip Bendrojo duomeny apsaugos reglamento
vykdyma uztikrinancios institucijos, turi visapusiskai iSnaudoti savo sustiprintus jgaliojimus
nagrinéti galimus pazeidimus.

4. Europos politiniu partiju finansavimo taisykliu grieztinimas

nusikalstamy veiky apibréztys ir minimalios bei didZiausios baudos uz iSpuolius prie§ informacines sistemas buvo suderintos
Direktyva 2013/40/ES.

21 2017 m. rugséjo mén. Sajungos vyriausiosios jgaliotinés uZsienio reikalams ir saugumo politikai ir Europos Komisijos
bendrame komunikate pripazjstamas poreikis visapusiskai reaguoti siekiant uztikrinti didesnj Europos Sajungos kibernetinj
sauguma, kuris biity pagristas atsparumu, atgrasymu ir gynyba, JOIN(2017) 450 final.

22 §joje srityje naudingos rekomendacijos pateikiamos pagal Direktyva (ES) 2016/1148 jsteigtos Bendradarbiavimo grupés
parengtame vadove. Direktyva (ES) 2016/1148 sickiama uZtikrinti auksta bendra kibernetinio saugumo atsparumo lygj visoje
Europos Sajungoje. Kad bty pasiektas $is tikslas, Direktyva remiamas nacionaliniy kibernetinio saugumo gebéjimy
tobulinimas ir uZztikrinamas esminiy paslaugy teikimas pagrindiniuose sektoriuose. Siekdama stiprinti pastangas tinkamai
igyvendinti direktyva, Komisija iki 2020 m. pagal Europos infrastrukttros tinkly priemonés (EITP) programa skiria daugiau
nei 50 min. EUR finansavima. Direktyvoje (ES) 2016/1148 numatytos rizikos valdymo priemonés yra atitinkami rinkimy
proceso lyginamieji standartai. BDAR taip pat nustatyti jpareigojimai jgyvendinti tinkamas technines ir organizacines
priemones siekiant uztikrinti tvarkomy asmens duomeny saugumo lygj. Jis taikomas visiems rinkimy proceso subjektams ir
jame taip pat nustatytas jpareigojimas pranesti apie asmens duomeny saugumo pazeidimus kompetentingoms duomeny
apsaugos institucijoms ir susijusiems asmenims (zr. Komisijos paskelbtas rekomendacijas).

52016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).



Politinés partijos ir fondai yra pagrindiniai rinkimy subjektai. Rengdami savo kampanijas, jie
varzosi dél rinkéjy balsy. Siekiant uztikrinti vienodas politinés veiklos sglygas ir apsaugoti
visas politines partijas ir fondus nuo piktnaudziavimo, labai svarbu uZzkirsti kelig situacijoms,
kuriose nors viena Salis gali gauti naudos i neteisétos praktikos, kuria pazeidziamos duomeny
apsaugos taisyklés. Jeigu Sios Salys ne tik pazeidzia asmeny privatuma, bet ir gali turéti jtakos
Europos Parlamento rinkimy rezultatams, joms turéty biiti taikomos sankcijos. Be to, kad
Komisija ragina valstybes nares, kai tinkama, taikyti tokias sankcijas partijoms ir fondams
nacionaliniu lygmeniu, ji taip pat siilo nustatyti tikslingg Reglamento (ES, Euratomas)
Nr. 1141/2014 pakeitimg, kuriame biity numatytos proporcingos sankcijos, taikomos atvejais,
susijusiais su Europos lygmens politinémis partijomis ir fondais. Siuo pakeitimu, kuriuo
sustiprinamos esamos taisyklés, siekiama uZtikrinti, kad Europos Parlamento rinkimai vykty
pagal grieztas demokratijos taisykles ir biity visapusiSkai gerbiamos vertybés, kuriomis
grindziama Europos Sgjunga, visy pirma demokratija, pagrindinés teisés ir teisinés valstybés
principas.

Komisija primygtinai ragina Europos Parlamentg ir Tarybg uztikrinti, kad tie tiksliniai
pakeitimai biity jgyvendinti iki 2019 m. rinkimy j Europos Parlaments.

5. ISvados

Naujausi jvykiai parodé, kad manipuliavimo rinkimy procesu rizika, nepaisant to, ar ji
pasireiskia iSpuoliais prie$ informacines sistemas, netinkamu asmens duomeny naudojimu ar
neskaidria praktika, yra tikra ir aktuali. Si problema neaplenké ir ES. Dél internetinés veiklos
rinkimuose kyla naujovisky grésmiy, todél reikia imtis konkreciy apsaugos priemoniy.
Pilie¢iy ir demokratijos poreikius geriausiai patenkinsime, jei tam pradésime rengtis jau
dabar. Negalime laukti rinkimy ar referendumy pabaigos, kad iSsiaiSkintume tokia veikla, ir
tik tuomet imtis atsakomyjy veiksmy.

Demokratijos apsauga Europos Sajungoje yra bendra ir rimta Europos Sajungos ir jos
valstybiy nariy atsakomybés sritis. Be to, §j klausimg reikia spresti skubiai. Visi susije
subjektai turi déti pastangas ir bendradarbiauti, kad atgrasyty nuo piktavaliSko kiSimosi |
rinkimy sistema, uzkirsty tam kelig ir taikyty atitinkamas sankcijas. Prie $iy pastangy
siekiama prisidéti Siame dokumenty rinkinyje Komisijos pateiktomis priemonémis.

Komisija po 2019 m. Europos Parlamento rinkimy pateiks §io dokumenty rinkinio priemoniy
igyvendinimo ataskaita.

Tolesni veiksmai pries 2019 m. rinkimus | Europos Parlamentqg




. Komisija ragina Europos Parlamentq ir Tarybg uztikrinti, kad siilomi tiksliniai
Reglamento (ES, Euratomas) Nr. 1141/2014 pakeitimai biity nustatyti iki 2019 m.
rinkimy j Europos Parlamentq.

o Kartu su vyriausigja jgaliotine Komisija padés rengti bendrus Europos atsakomuosius
veiksmus, susijusius su bet kokiu uzsienio subjekty dalyvavimu Europos Sgjungoje
vyksianciuose rinkimuose®. Imdamiesi tolesniy veiksmy dél 2018 m. birzelio men.
Europos Vadovy Tarybos isvady, jie bendradarbiaus su valstybémis narémis ir iki
2018 m. gruodzio mén. pateiks veiksmy plang, kuriame bus konkreciy pasiilymy del
koordinuoto ES atsako j dezinformacijos problemgq.

o Komisija didins informuotumq ir palaikys dialogg su valstybiy nariy valdzios
institucijomis per 2018 m. spalio 15 ir 16 d. vyksiancig auksto lygio konferencijg dél
kibernetiniy grésmiy  rinkimams, o konferencijos rezultatai bus jtraukti j kitg
kolokviumg pagrindiniy teisiy klausimais (2018 m. lapkricio 26 ir 27 d.), daugiausia
démesio skiriant ,, Demokratijai Europos Sgjungoje .

2 Be to, tai galéty apimti priemones, parengtas pagal bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistema.
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