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Ketvirtoji pazangos, padarytos kuriant tikra veiksmingg saugumo sajunga,
ataskaita

I.  IVADAS

Tai ketvirtoji ménesiné pazangos, padarytos kuriant tikrg veiksmingg saugumo s3junga,
ataskaita; joje apzvelgiami pokyciai, susij¢ su dviem pagrindiniais ramsciais: kova su
terorizmu ir organizuotu nusikalstamumu bei jy rémimo priemonémis ir misy apsaugos
nuo Siy grésmiy ir atsparumo joms didinimu. Sioje ataskaitoje daugiausia démesio
skiriama keturioms pagrindinéms sritims: informacinéms sistemoms ir sgveikumui,
pazeidziamy taikiniy apsaugai, kibernetinéms grésméms ir duomeny apsaugai vykdant
nusikalstamy veiky tyrimus.

Gruodzio mén. jvykdytas iSpuolis Berlyno Kalédy mugéje dar karta pabrézé didelius
misy informaciniy sistemy trikumus, kuriuos biitina nedelsiant pasalinti, visy pirma ES
lygmeniu, siekiant padéti nacionalinéms sienos apsaugos ir teisésaugos institucijoms
veiksmingiau atlikti jy sunky darbg vietoje. Kadangi jvairios informacinés sistemos néra
tarpusavyje susietos, iSpuoliy vykdytojai gali, naudodamiesi keliomis tapatybémis, judéti
neaptikti, be kita ko, per sienas; be to, valstybés narés reguliariai nejkelia Sios
informacijos ] atitinkamas ES duomeny bazes. Visa tai yra praktinio jgyvendinimo
trikumai, kurie turi biiti nedelsiant pasalinti. Be to, reikia daugiau nuveikti dél
teisésaugos priemoniy pasienyje ir asmeny, kuriy prieglobs¢io praSymai buvo atmesti,
grazinimo’.

Pazeidziamy taikiniy apsaugos srityje Komisija paspartins vykdoma darba, kad sutelkty
valstybiy nariy ekspertus dalytis geriausia patirtimi ir susitarti dél standartiniy gairiy.

Apie ES kylan¢ig kiberneting grésme placiai kalbama Ziniasklaidoje, ir Sioje ataskaitoje
apzvelgiamos jvairios jau vykdomy veiksmy Sioje srityje kryptys. Tai apima ir
prevencines priemones (darba su pramone siekiant didinti pritaikytaji sauguma (angl.
»security by design®™) ir jgyvendinti Tinkly ir informacijos saugumo direktyva), ir
valstybiy nariy tarpusavio bendradarbiavimo ir bendradarbiavimo su tarptautinémis
organizacijomis ir partneriais kovojant su kylanciais kibernetiniais iSpuoliais stiprinima.
Per ateinanéius ménesius remdamosi 2013 m. ES Kkibernetinio saugumo strategija
Komisija ir Sajungos vyriausioji jgaliotiné uZzsienio reikalams ir saugumo politikai
nustatys veiksmus, kuriy reikia imtis siekiant ES mastu veiksmingai reaguoti j Sias
grésmes.

Asmens privatumo ir asmens duomeny apsauga yra pagrindiné teis¢, todél ji yra visy
veiksmy kuriant tikrg saugumo sgjunga pagrindas. 2016 m. balandzio mén. priimta
policijos ir baudziamosios teisenos srities Duomeny apsaugos direktyva uztikrinamas
bendras aukstas duomeny apsaugos standartas, taigi ji sudarys lengvesnes salygas
valstybiy nariy teisésaugos institucijoms sklandziai keistis svarbiais duomenimis.
Komisija taip pat pradéjo persvarstyti E. privatumo direktyva, kuri yra duomeny
dokumenty rinkinio dalis, kad direktyva buty taikoma visiems elektroninio rySio
tieckéjams ir kad jos nuostatos bity suderintos su Bendruoju duomeny apsaugos

! Komisija per ateinanéiais savaites pateiks atnaujinta veiksmy plana graZinimo srityje; zr. Komisijos

ataskaita Europos Parlamentui, Europos Vadovy Tarybai ir Tarybai dél Europos sieny ir pakranciy
apsaugos pajégy veiksmingumo didinimo, COM(2017) 42.



reglamentu. Siuo pasitilymu siekiama uztikrinti elektroniniy ry$iy privatuma, kartu
nustatant pagrinda, kuriuo remiantis galima numatyti E. privatumo reglamento taikymo
srities apribojimus, be kita ko, nacionalinio saugumo arba baudziamyjy tyrimy
sumetimais.

1. INFORMACINIU SISTEMU IR SAVEIKUMO STIPRINIMAS

Pirmininko J.-C. Junckerio 2016 m. rugséjo mén. pranesime apie Sajungos padétj ir 2016
m. gruodzio mén. Europos Vadovy Tarybos iSvadose nurodoma, kad svarbu paSalinti
esamus informacijos valdymo trukumus ir pagerinti esamy informaciniy sistemy
saveikumag ir sujungiamumg. Pastarojo meto jvykiai dar karta parodé¢, kad biitina
skubiai susieti esamas ES duomeny bazes, visy pirma vietoje veikiantiems sienos
apsaugos ir teisésaugos pareigiinams suteikti priemoniy, reikalingy tapatybés klastojimui
nustatyti. Pavyzdziui, 2016 m. gruodzio mén. teroro iSpuolio Berlyne vykdytojas naudojo
bent 14 skirtingy tapatybiy ir galéjo nenustatytas keliauti tarp valstybiy nariy. Akivaizdu,
kad siekiant atimti Sig galimybeg i$ teroristy ir nusikaltéliy biitina uztikrinti, kad esamose
ir biisimose ES informacinése sistemose biity galima vienu metu atlikti paieSkg naudojant
biometrinius identifikatorius.

Atsizvelgdama | tai, Komisija 2016 m. balandzio mén. pradéjo rengti pasitilyma dél
,patikimesniy ir pazangesniy sieny ir saugumo informaciniy sistemy‘““. Jame nustatyta,
kad d¢l to, kad esamos sistemos buvo sukurtos veikti atskirai, o ne kartu, yra esamy
sistemy veikimo trikumy, ES duomeny valdymo architektiiros spragy, sudétinga
skirtingai reglamentuojamy informaciniy sistemy jvairové ir visa apimantis
susiskaidymas. Per §] procesa Komisija su ES agentiiromis, valstybémis narémis ir
atitinkamais suinteresuotais subjektais sukiir¢ AukSto lygio informaciniy sistemy ir
saveikumo eksperty grupe. 2016 m. gruodzio 21 d.> pirmininko ataskaitoje pristatytos
grupés tarpinés iSvados, viena i§ jy — prioritetiné galimybé sukurti bendra paieskos
portala, kuriame nacionalinés teisésaugos ir sienos apsaugos institucijos galéty vienu
metu atlikti paieska esamose ES duomeny bazése ir informacinése sistemose. Tarpingje
ataskaitoje taip pat pabréZiama duomeny kokybés svarba (kadangi informacinés sistemos
yra veiksmingos tik jeigu jose jvesti duomenys yra kokybiski ir tinkamos formos) ir
pateikiamos rekomendacijos pagerinti ES sistemose esanciy duomeny kokybe taikant
automatizuotas duomeny kokybés kontrolés priemones.

Komisija greitai iSnagrinés galimybe sukurti bendra paieskos portalg ir kartu su ES
didelés apimties IT sistemy operacijy valdymo agentiira ,,eu-LISA* pradés darba dél
portalo, kuriame biity galima vienu metu atlikti paieska visose susijusiose esamose ES
sistemose. Susijes tyrimas turéty biiti atliktas iki birzelio mén. ir juo biity remiamasi iki
mety pabaigos kuriant ir i§bandant portalo prototipg. Komisija mano, kad Europolas tuo
paciu metu turéty testi darba, susijusj su sistemy sasaja, kuri sudarys salygas valstybiy
nariy pasienio pareiglinams atliekant paieska nacionalinése sistemose tuo paciu metu
automatiskai ieskoti informacijos Europolo duomeny bazése.

2 Komunikatas ,,Patikimesnés ir pazangesnés sieny ir saugumo informacinés sistemos®, COM(2016) 205
final.
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Informaciniy sistemy sgveikumas kuriamas siekiant pasalinti esama ES sieny kontrolés ir
saugumo srities duomeny valdymo architektiros susiskaidyma ir susijusias ,,aklasias
zonas“. Kai duomeny bazés naudoja ta pacia tapatybés duomeny saugykla, kaip numatyta
pagal pasitlyta ES atvykimo ir iSvykimo sistemag ir pasitlyta Europos kelioniy
informacijos ir leidimy sistema (ETIAS), asmuo skirtingose duomeny bazése gali buti
uzregistruotas tik pagal vieng tapatybe — tai neleidzia naudotis skirtingomis suklastotomis
tapatybémis. Kaip rekomenduota auk$to lygio eksperty grupés tarpinése iSvadose
Komisija pirmiausia paprase¢ ,,eu-LISA* iSanalizuoti techninius ir operacinius bendros
biometriniy duomeny atitikties tikrinimo paslaugos jgyvendinimo aspektus. Tokia
paslauga suteikty galimybes atlikti paieSka skirtingose duomeny bazése naudojant
biometrinius duomenis, o tai galéty padeti aptikti suklastotas tapatybes, kuriomis
naudojasi atitinkamas asmuo kitoje sistemoje. Be to, auksto lygio eksperty grupé dabar
turéty jvertinti, ar bitina, techniSkai jmanoma ir proporcinga taikyti atvykimo ir
iSvykimo sistemai ir ETIAS numatytg bendra tapatybiy saugyklg ir kitoms sistemoms.
Be biometriniy duomeny, laikomy biometriniy duomeny atitikties tikrinimo paslaugos
sistemoje, tokioje bendroje tapatybiy saugykloje bity saugomi ir raidiniai skaitmeniniai
duomenys. Su tuo susijusias iSvadas grupé turéty pateikti galutinéje ataskaitoje iki
2017 m. balandzio mén. pabaigos.

D¢l pastarojo meto saugumo incidenty iSrySkéjo poreikis dar karta persvarstyti
privalomo valstybiy nariy dalijimosi informacija klausima. 2016 m. gruodzio mén.
Komisijos pasiiilyme stiprinti Sengeno informacine sistema pirma karta numatyta
valstybiy nariy prievolé skelbti perspéjimus dél asmeny, susijusiy su teroristiniais
nusikaltimais. Svarbu, kad teisékiiros institucijos bendradarbiauty, kad pasitlytos
priemonés biity greitai priimtos. Komisija yra pasirengusi iSnagrinéti, ar prievolé dalytis
informacija turéty buti nustatyta dél kity ES duomeny baziy.

I1l.  MUSU PAZEIDZIAMU TAIKINIU APSAUGA NUO TERORISTINIU
ISPUOLIU

ISpuolis Berlyne buvo paskutinysis ES jvykdytas iSpuolis prie§ vadinamuosius
pazeidziamus taikinius, kurie paprastai yra civilinés paskirties vietos, kuriose susirenka
daug zmoniy (pvz., vieSosios erdvés, ligoninés, mokyklos, sporto arenos, kultiiros
centrai, kavinés ir restoranai, prekybos centrai ir transporto centrai). Dél savo pobiidzio
Sios vietos yra pazeidziamos ir jas sunku apsaugoti, taip pat yra didelé tikimybé, kad
iSpuolio metu bus daug auky. Dél $iy priezasCiy tokias vietas pasirenka teroristai.
Grésmé, kad ateityje bus jvykdyta iSpuoliy prie§ pazeidziamus taikinius, jskaitant
transporto priemones, tebéra didelé, kaip patvirtina turimuose vertinimuose, jskaitant
Europolo ataskaita dél ,,Da‘esh* veikimo biidy poky&iy®.

2015 m. Europos saugumo darbotvarkéje ir 2016 m. komunikate dél saugumo sgjungos
pabréztas poreikis intensyviau stengtis didinti sauguma ir naudoti naujoviskas aptikimo
priemones ir technologijas siekiant apsaugoti pazeidziamus taikinius. Komisija déjo
pastangas, kad paremty ir paskatinty valstybes nares dalytis geriausia patirtimi kuriant

2016 m. lapkri¢io mén. Europolo ataskaita ,,Islamo valstybés veikimo biidy poky¢iy apzvalga® (angl.
Changes in modus operandi of Islamic State (IS) revisited), Europolo vie$os informacijos puslapis,
pateikta adresu https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-
of-islamic-state-revisited
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geresnes ispuoliy pries pazeidziamus taikinius prevencijos ir reagavimo j juos priemones.
Siy pastangy rezultatas — parengti veiklos vadovai ir rekomendaciné medziaga. Siuo
metu Komisija, glaudziai bendradarbiaudama su valstybiy nariy ekspertais, rengia issamy
saugumo procediry vadova ir Sablonus, skirtus jvairiems pazeidziamiems taikiniams
(pvz., prekybos centrams, ligoninéms, sporto ir kultiros renginiams). Tikslas — remiantis
valstybiy nariy geriausia patirtimi 2017 m. pradzioje paskelbti valstybéms naréms skirtas
pazeidziamy taikiniy apsaugos gaires.

Be to, Komisija vasario mén. surengs pirmg praktinj seminarg su nacionalinémis
institucijomis pazeidziamy taikiniy apsaugos klausimais, kurio tikslas — pasikeisti
informacija ir nustatyti biidus, kaip geriausiai spresti sudétingg pazeidziamy taikiniy
apsaugos ir vie$ojo saugumo bei apsaugos klausimg. Taip pat Komisija i§ Vidaus
saugumo fondo finansuoja bandomgjj Belgijos, Nyderlandy ir Liuksemburgo projekta,
kuriuo siekiama sukurti regioninj kompetencijos centra specialiems teisésaugos
intervenciniams veiksmams; $is centras teiks mokymus policijos pareiginams, kurie
iSpuolio atveju daznai reaguoja pirmiausia.

Reagavimas ] iSpuolius prie§ pazeidZiamus taikinius yra pagrindiné Komisijos darbo
civilinés saugos srityje dalis. Gruodzio mén. Komisija paskelbé, kokiy veiksmy ji ketina
imtis su valstybémis narémis, kad apsaugoty ES pilieCius ir sumazinty pazeidZziamumag
iskart po teroristiniy i$puoliy. Sie veiksmai padés sustiprinti visy subjekty, dalyvaujanéiy
Salinant iSpuoliy padarinius, veiksmy koordinavimg, o Komisija jsipareigojo remti
valstybiy nariy pastangas — rengti bendrus mokymus bei pratybas ir uztikrinti ilgalaikj
dialoga esamuose rysiy punktuose ir eksperty grupése. Komisija taip pat skatins plétoti
specialius reagavimo ] teroristinius iSpuolius modulius pagal Sgjungos civilinés saugos
mechanizma ir iniciatyvas, kad bty dalijamasi jgyta patirtimi ir didinamas visuomeneés
informuotumas.

Kartu su valstybémis narémis Komisija taip pat iSnagrinés, kokiag paramg ES galéty
sutelkti, kad padety didinti galimy pazeidZiamy taikiniy atsparumg ir sauguma. Valstybés
narés taip pat galéty praSyti Europos investicijy banko (EIB) (jskaitant Europos
strateginiy investicijy fondg) finansavimo pagal ES ir EIB grupés politika. Visiems
projektams bty taikoma jprasta teisés aktuose nustatyta sprendimy priémimo tvarka.

D¢l konkreciy pazeidziamy taikiniy, susijusiy su vieSomis transporto vietomis, kaip antai
vieSomis oro uosty ar gelezinkeliy zonomis, Komisija 2016 m. lapkri¢io mén. surengé
specialy praktinj seminarg, kuriame dalyvavo jvairiis suinteresuotieji subjektai ir kuriame
pabréztas poreikis iSlaikyti saugumo poreikiy, keleiviy patogumo ir transporto operacijy
pusiausvyrg. ISvadose pabréziama, kad svarbu kurti saugumo kulttira, apimancig ne tik
darbuotojus, bet ir keleivius, taip pat svarbu, kad tinkamos atsakomosios priemonés biity
pagristos vietos rizikos vertinimais ir kad bty stiprinami visy dalyvaujanciyjy Saliy
tarpusavio rysiai.

IV. KIBERNETINIU GRESMIU KELIAMI ISSUKIAI

VW —

kylanc¢iy Sajungai, ir siekdami juos jveikti ES lygmeniu galime sustiprinti bendrg savo

atsparumg. Kasdien kibernetinio saugumo incidentai daro didel¢ zalg Zmoniy gyvenimui

ir sukelia didele ekonoming¢ zala Europos ekonomikai ir verslui. Kibernetiniai iSpuoliai

yra viena pagrindiniy hibridiniy grésmiy daliy — suplanuoti tiksliai kartu su fizinémis

grésmémis, pavyzdziui, teroristiniais iSpuoliais, jie gali turéti katastrofisSky padariniy. Jie
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taip pat gali prisidéti prie Salies destabilizavimo arba sutrikdyti politiniy institucijy ir
pagrindiniy demokratiniy procesy veikimg. Vis labiau esame priklausomi nuo
internetiniy technologijy, taigi miisy ypatingos svarbos infrastruktiiros objektai (nuo
ligoniniy iki branduoliniy elektriniy) taps vis labiau pazeidziami.

Nuo 2013 m. ES kibernetinio saugumo strategija yra viena i§ pagrindiniy politiniy
priemoniy, kuriomis siekiama spresti kibernetinio saugumo uZdavinius. Pagrindinis
elementas — pernai liepos mén. priimta Tinkly ir informacijos saugumo (TIS) direktyva °
Joje padétas pagrindas ES lygmens bendradarbiavimui stiprinti ir kibernetiniam
atsparumui didinti remiant valstybiy nariy bendradarbiavimg ir keitimgsi informacija ir
skatinant vykdyti operatyvinj bendradarbiavimg kilus konkretiems kibernetinio saugumo
incidentams bei keistis informacija apie rizika. Kad direktyva bty nuosekliai
1gyvendinama jvairiuose sektoriuose ir valstybése narése, Komisija vasario mén. surengs
pirmg TIS bendradarbiavimo grupés susitikima su valstybémis narémis.

2016 m. balandzio mén. Komisija ir ES vyriausioji jgaliotiné uzsienio reikalams ir
saugumo politikai patvirtino Bendra kovos su miSriomis grésmémis sistema’, pagal kuria
pasiilyti 22 operatyviniai veiksmai, kuriais siekiama didinti informuotuma, stiprinti
atsparuma, geriau reaguoti i krizes ir stiprinti ES ir NATO bendradarbiavimg. Pagal
Tarybos raginimg Komisija ir ES vyriausioji jgaliotiné iki 2017 m. liepos mén. pateiks
pazangos vertinimo ataskaitg.

Komisija taip pat propaguoja ir remia technologines naujoves, jskaitant naudojimasi ES
moksliniy tyrimy léSomis, kad biity ieSkoma naujy sprendimy ir kuriamos naujos
technologijos, galin€ios padéti stiprinti miisy atsparumga kibernetiniams iSpuoliams (pvz.,
pritaikytojo saugumo projektai). Praéjusig vasarg pradéjome vykdyti 1,8 mird. EUR
vertés privaciojo sektoriaus partneryste su pramone kibernetinio saugumo srityje’.

Transporto srityje skaitmeninimas tampa vienu pagrindiniy veiksniy, lemianc¢iy labai
reikalingus dabartinés transporto sistemos pokycius. Greitas skaitmeninimo tempas teikia
daug privalumy, taiau taip pat daro transporto sistemg paZeidZziamesne kibernetinio
saugumo ar saugos rizikai. Vykdoma jvairiy veiksmy siekiant suSvelninti grésmes
Ivairiais lygmenimis, ypac aviacijos srityje, taip pat jiry, upiy, gelezinkeliy ir keliy
transporto srityse®. Vis dar reikia labiau patikslinti, suderinti ir papildyti veikla, kuria
vykdo skirtingi suinteresuotieji subjektai, atsakingi uz jvairiy kibernetinio atsparumo
aspekty stiprinima.

Atsizvelgdamos j platesnes aplinkybes ir j tai, kad grésmés sparciai kinta, per ateinancius
ménesius Komisija ir ES vyriausioji jgaliotiné nustatys, kokiy veiksmy reikia imtis, kad

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti.

¢ JOIN(2016) 18.
" Paskelbta 2016 m. komunikate dél kibernetinio atsparumo, COM(2016) 410 final.

PavyzdZiai: tarptautinés gairés, pavyzdziui, parengtos Tarptautinés jliry organizacijos, arba neseniai
bendra ES ir JAV iniciatyva priimta Tarptautinés civilinés aviacijos (ICAO) rezoliucija; pranesimo
apie incidentus sistema, pagal kuria Europos aviacijos saugos agentlira Siuo metu kuria geresnio
reagavimo rezima, taip pat pritaikytasis kibernetinis saugumas, taikomas kuriamoms naujoms
sistemoms, kaip antai, bendros jmonés SESAR rengiamam Europos oro eismo valdymo planui.



ES mastu biity galima veiksmingai reaguoti | Sias grésmes, remiantis 2013 m. ES
kibernetinio saugumo strategija.

V. ASMENS DUOMENU APSAUGA IR VEIKSMINGESNIU
NUSIKALSTAMU VEIKU TYRIMU REMIMAS

Policijos ir baudZiamosios teisenos srities Duomeny apsaugos direktyva® yra kovos su
terorizmu ir sunkiais nusikaltimais dalis. Remdamosi direktyvoje nustatytais bendrais
duomeny apsaugos standartais, valstybiy nariy teisésaugos institucijos galés sklandziai
keistis svarbiais duomenimis, o nusikaltimy auky, liudytojy ir jtariamyjy duomenys bus
tinkamai apsaugoti.

Be to, kaip nustatyta 2015 m. balandzio mén. bendrosios skaitmeninés rinkos strategijoje,
siekiant uZztikrinti didelj asmeny ir jmoniy rySiy konfidencialumg ir vienodas sglygas
visiems rinkos veikéjams, Komisija sausio 11d. priémé pasitlyta E. privatumo
reglamenta (kuriuo pakei¢iama Direktyva 2002/58/EB)™. Kaip ir dabartine direktyva,
taip ir persvarstytu E. privatumo reglamentu patikslinamas Bendrasis duomeny apsaugos
reglamentas™ ir nustatoma sistema, kuria reglamentuojama privatumo ir asmens
duomeny apsauga elektroniniy rySiy sektoriuje.

Pagal persvarstyta reglamentg visy elektroniniy rySiy duomenys, net jei rySys néra
pagrindinis, yra laikomi konfidencialiais / riboto naudojimo, nesvarbu, ar jie perduodami
naudojant tradicines telekomunikacijy paslaugas ar internetu teikiamas paslaugas (angl.
,»Over-The Top*“ (OTT)), kurios turi tokias pacias funkcijas (pvz., ,,Skype* ir
,»WhatsApp*“) ir kurios daugeliui vartotojy daznai pakeicia jprasty telekomunikacijy
operatoriy paslaugaslz. Paslaugy teikéjams nustatytos prievolés apima ne tik pagarba
klienty sprendimams dél privatumo, kai jy duomenys naudojami, saugomi ir tvarkomi,
bet ir prievolg ne ES Salyse jsisteigusiems paslaugy teikéjams paskirti atstova valstybé¢je
naréje. Tai taip pat suteiks galimybe valstybéms naréms palengvinti teisésaugos ir
teisminiy institucijy bendradarbiavimg su paslaugy teikéjais siekiant gauti prieiga prie
elektroniniy jrodymy (zr. toliau).

Kaip ir pagal Siuo metu galiojanéias e. privatumo taisykles, teisésaugos ir teisminiy
institucijy prieigai prie svarbios elektroninés informacijos, reikalingos nusikaltimy
tyrimams, bus taikoma sialomo E. privatumo reglamento 11 straipsnyje numatyta

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo
tokiy duomeny judéjimo, kuria panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR.
Direktyva jsigaliojo 2016 m. geguzés 5 d. ir turi biiti perkelta j valstybiy nariy nacionaling teis¢ iki
2018 m. geguzes 6 d. Kad bty keiciamasi nuomonémis apie Policijos direktyvos perkélima, Komisija
su valstybémis narémis sukiiré eksperty grupg.

1 Privatumo ir elektroniniy rysiy reglamentas (COM(2017) 10).

1 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas), jsigaliosiantis 2018 m. geguzés 25 d.

2 Tai atitinka poziiirj 2016 m. rugséjo 14 d. Komisijos pateiktame pasiiilyme dél direktyvos, kuria

nustatomas Europos elektroniniy ryS$iy kodeksas (telekomunikacijy dokumenty rinkinys),
COM(2016) 590 final.



igimtis"®. Sia nuostata suteikiama galimybé ES arba nacionalinés teisés aktais apriboti
rysiy konfidencialumg, jei tai bitina ir proporcinga nacionalinio saugumo, gynybos,
vieSojo saugumo ir nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo
persekiojimo uz jas arba bausmiy vykdymo tikslais. Si nuostata ypa¢ svarbi
nacionalinéms duomeny saugojimo taisykléms, t. y. siekiant jpareigoti telekomunikacijy
paslaugy teikéjus saugoti rysiy duomenis konkrety laikotarpj, kad su jais bty galima
susipazinti teisésaugos tikslais, atsizvelgiant j 2014 m. Europos Teisingumo Teismo
(ETT) sprendimg panaikinti Duomeny saugojimo direktyva™. Nuo tada nepriimtas né
vienas ES teisés aktas del duomeny saugojimo, ir kai kurios valstybés narés priémeé savo
nacionalinius duomeny saugojimo jstatymus. Svedijos ir Jungtinés Karalystés duomeny
saugojimo jstatymai buvo ginéijami ETT ir jis gruodzio 21 d. priémé sprendima Tele2".
ETT nustaté, kad nacionalinés teisés aktai, pagal kuriuos numatyta, kad kovos su
nusikalstamumu reikméms bendrai ir nediferencijuojant saugomi visi abonenty ir
naudotojy srauto ir vietos duomenys, susij¢ su visomis elektroninio rySio priemonémis,
yra nesuderinami su ES teise. Sio sprendimo pasekmés analizuojamos ir Komisija
parengs gaires, kaip rengti nacionalinius duomeny saugojimo teisés aktus, kad jie atitikty
§i sprendima.

Nusikaltimai palieka skaitmeniniy pédsaky, kurie gali biiti naudingi teismo procese;
elektroniniai jtariamyjy rySiai daznai yra vieninteliai jrodymai, kuriuos teisésaugos
institucijos ir prokurorai gali surinkti. Taciau gauti prieigg prie elektroniniy jrodymuy,
ypac jei jie laikomi uzsienyje arba debesijoje, gali biiti techniskai ir teisiSkai sudétinga ir
daznai procediriskai sunku, o tai trukdo tyré¢jams greitai veikti. Siekdama spresti Sias
problemas Komisija §iuo metu nagrinéja budus, kaip leisti tyréjams gauti tarpvalstybiniy
elektroniniy jrodymuy, be kita ko, padaryti savitarpio teising pagalba veiksmingesng, rasti
budy, kaip tiesiogiai bendradarbiauti su interneto paslaugy teikéjais, ir pasitlyti
jurisdikcijos kibernetinéje erdvéje nustatymo ir vykdymo uztikrinimo kriterijus, visiskai
laikantis galiojandiy duomeny apsaugos taisykliy.’*Komisija Teisingumo ir vidaus
reikaly taryboje 2016 m. gruodzio 9 d. pristaté padaryta pazanga®'.

ISsamus (ir tebevykstantis) konsultacijy su ekspertais procesas suteiké galimybe
Komisijai nustatyti jvairias ir daZnai sudétingas problemas, susijusias su prieiga prie
elektroniniy jrodymuy, kad ji geriau suprasty esamas valstybiy nariy taisykles ir praktika ir
nustatyty galimas politikos priemones. PaZangos ataskaitoje apzvelgiamos iki $iol per
informacijos rinkimo ir konsultacijy su ekspertais procesg kilusios id¢jos, kurias
Komisija, bendradarbiaudama su suinteresuotaisiais subjektais, per ateinan¢ius ménesius

B 7r. 11 straipsnio 1 dalj ,,duomeny saugojimo salyga“, kuri yra tokia pati kaip ir E. privatumo

direktyvos 15 straipsnio formuluoté ir suderinta su Bendruoju duomeny apsaugos reglamentu. Tokiu
apribojimu neturi buti kei¢iama pagrindiniy teisiy esmé ir jis turi biiti butinas, tinkamas ir
proporcingas.

" 2014 m. balandzio 8 d. ESTT sprendimas sujungtose bylose C-293/12 ir C-594/12 Digital Rights
Ireland.

5 2016 m. gruodzio 21 d. ESTT sprendimas sujungtose bylose C-203/15 ir C-698/15 Tele2.

8 Kaip jsipareigota Europos saugumo darbotvarkéje (COM(2015) 185 final) ir Komisijos komunikate

dél Europos saugumo darbotvarkés jgyvendinimo siekiant kovoti su terorizmu ir sukurti tikra
veiksmingg saugumo sajungg (COM(2016) 230 final).

7 Savo 2016 m. birzelio 9 d. i§vadose dél baudziamosios teisenos kibernetingje erdvéje stiprinimo

Taryba paragino Komisija imtis konkreciy veiksmy sukurti bendra ES pozitirj ir iki 2017 m. birzelio
meén. pateikti konkrecius rezultatus.



iSsamiau iSnagrinés. Kaip paskelbta Komisijos darbo programoje, Komisija 2017 m.
pateiks iniciatyva.

VL. ISVADA

Kita ataskaita turéty buti pateikta kovo 1d., joje bus galima apzvelgti Siy ir kity
pagrindinés veiklos kryp¢iy jgyvendinimo paZanga.



