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(uz[pries/susilaike)

1. I$vados ir pasialymai

1.1.  Komitetas palankiai vertina Komisijos komunikata dél Europos kibernetinio atsparumo sistemos stiprinimo ir
kibernetinio saugumo pramonés konkurencingumo ir novatoriskumo skatinimo. Komitetas, kaip ir Komisija, yra
susiripings, kad Europa ir toliau islicka neatspari kibernetiniams i§puoliams, ir pazymi, kad per pastaruosius metus ne
maziau kaip 80 % Europos jmoniy yra patyrusios bent vieng kibernetinj i§puolj, o kibernetiniy incidenty skai¢ius visose
pramonés akose visame pasaulyje 2015 m. padidéjo 38 % (The Global State of Information Security Survey (Pasaulinés
informacijos saugumo padéties tyrimas) 2016 m., PWC). Pritariame Komisijai, kad reikia imtis priemoniy, siekiant
sustiprinti Europos kibernetinio atsparumo sistema ir skatinti Europos kibernetinio saugumo pramonés konkurencinguma
ir novatoriskumg.

1.2.  Komitetas ypa¢ pritaria Siam pasifilymui, atsizvelgdamas i neseniai priimta Tinkly ir informacijos saugumo
direktyva (TIS direktyva) (*), kuria reikalaujama labiau suderinto poziiirio i kibernetinj sauguma Europos Sgjungoje ir
platesnés ES kibernetinio saugumo strategijos (), kurioje isdéstyta dabartiné vizija, kaip geriausiai uzkirsti kelig
kibernetiniams trikdziams ir i§puoliams bei | juos reaguoti, kaip remti Europos laisvés ir demokratijos vertybes ir kaip
uztikrinti saugy skaitmeninés ekonomikos augimg.

1.3.  EESRK sutinka, kad reikia imtis visuotiniy priemoniy, siekiant labiau apsaugoti Europai gyvybiskai svarbia
skaitmenine infrastruktiirg ir paslaugas nuo grésmiy jy saugumui, ir dZiaugiasi matydamas, kad dabartinés pasialytos
priemonés turés didele reiksme jgyvendinant daugelj Komiteto rekomendacijy, isdéstyty ankstesnése nuomonése (*) dél
kibernetinio saugumo didinimo visoje Europos Sajungoje.
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1.4, EESRK palankiai vertina Komisijos pasira$yta kibernetinio saugumo sutarting vieSojo ir privataus sektoriy
partneryste (VPSP), kuria, tikimasi, j ES kibernetinio saugumo pramon¢ bus pritraukta 1,8 mlrd. EUR investicijy, skirty
bendradarbiavimui ankstyvuoju moksliniy tyrimy ir inovacijy proceso etapu skatinti ir jvairiems, pavyzdziui, energetikos,
sveikatos priezidiros, transporto ir finansy sektoriams skirtiems kibernetinio saugumo sprendimams kurti. Ypa¢ tikimés,
kad $ia sutartine VPSP bus remiamas ankstyvame veiklos etape esanciy kibernetinio saugumo imoniy plétojimas.

1.5.  Komitetas pritaria Komisijos ketinimui iki 2017 m. pabaigos jvertinti poreikj pakeisti arba atnaujinti Europos tinkly
ir informacijos apsaugos agentiiros (ENISA) jgaliojimus ir tikisi, kad Komisija konsultuosis su Komitetu Siuo klausimu.
EESRK jsitikings, kad bet koks ENISA jgaliojimy atnaujinimas turéty apimti didesnj agentiros operatyvinj vaidmeni,
siekiant, kad visoje Sajungoje biity geriau Zinoma apie kibernetiniy i§puoliy pavojy ir geriau i Siuos iSpuolius reaguojama,
taip pat ji turéty prisiimti daugiau tiesioginés atsakomybés uz su kibernetiniu saugumu susijusio $vietimo ir informavimo
programas, pirmiausia skirtas pilie¢iams ir mazosioms bei vidutinéms jmonéms (MV]).

1.6.  Siekiant uztikrinti ryztingg vadovavimg ir integracija, kuriy reikia ES lygmeniu norint atremti efektyvios Europos
kibernetinio saugumo politikos jgyvendinimo i$3ukius, Komitetas ragina Komisija jvertinti galimybe pakeisti ENISA statusa
ir jsteigti ES lygmens uZ kibernetinj sauguma atsakingg jstaiga, panasia  centring aviacijos pramonés agentiirg — Europos
aviacijos saugos agentiira (EASA). Jei Sis ENISA igaliojimy pakeitimas néra jmanomas, EESRK sitlo isteigti nauja tokio
pobtdzio institucija.

1.7. EESRK ragina Komisija pagalvoti apie nacionalinio kibernetinio saugumo modelio ir reitingy sistemos sukdrima,
analogiska brandZiajam programavimui IT sistemoje, kad buty galima objektyviai jvertinti kiekvienos valstybés narés
kibernetinio saugumo atsparuma.

1.8.  Komitetas pazymi, kad Komisija artimiausiu metu svarstys, ar reikia atnaujinti 2013 m. ES kibernetinio saugumo
strategija, ir mes tikimés, kad Komisija laiku pradés konsultuotis su mumis siuo klausimu.

1.9.  Atsizvelgdamas i kibernetinio saugumo svarbg ir vis didéjancig kibernetiniy nusikaltimy grésme, EESRK ragina
skirti pakankama finansavima ir iSteklius Europole jsteigtam Europos kovos su elektroniniu nusikalstamumu centrui ir
Europos gynybos agentiirai.

1.10.  Atsizvelgiant i tai, kad labai svarbu apsaugoti pilie¢iy asmening informacija, kurig saugo viesojo administravimo
institucijos ir jstaigos, Komitetas ragina organizuoti vieSojo administravimo jstaigy darbuotojams specialius mokymus
informacijos valdymo, duomeny apsaugos ir kibernetinio saugumo srityse.

1.11.  Siekiant visapusiskai apsaugoti ES nuo kibernetiniy nusikaltimy ir i§puoliy bei sukurti stipria ES kibernetinio
saugumo pramong, EESRK manymu, ES kibernetinio saugumo strategija ir politika turi bati orientuojamos Siomis
kryptimis: ES turi ryztingai imtis lyderés vaidmens; reikia kibernetinio saugumo politikos priemoniy, kurios didinty
sauguma kartu i$saugodamos privatumg ir kitas pagrindines teises; reikia didinti pilie¢iy informuotuma ir skatinti imtis
iniciatyvos jgyvendinant apsaugos priemones; valstybése narése reikia visapusisky valdymo priemoniy; jmonés turi imtis
informacija ir atsakomybe paremty veiksmy; Saliy Vyriausybeés, privatus sektorius ir pilieciai turi tapti tikrais partneriais;
reikia pakankamai investicijy; turi bati taikomi auksti techniniai standartai ir pakankamai investuojama j mokslinius
tyrimus ir technologijy plétra; bitini tarptautiniai veiksmai.

2. Svarbiausios Komisijos komunikato nuostatos

2.1.  Siame komunikate pristatomos priemonés, kuriomis siekiama sustiprinti Europos kibernetinio atsparumo sistema ir
skatinti Europos kibernetinio saugumo pramonés konkurencingumg ir novatoriskuma, kaip paskelbta ES kibernetinio
saugumo strategijoje ir Bendrosios skaitmeninés rinkos strategijoje.

2.2.  Kad biaty pasiekti Sie tikslai, Komisijos pasitlytomis priemonémis subalansuojamos TIS direktyvos nuostatos,
siekiant stiprinti bendradarbiavima kibernetinio saugumo srityje, keitimasi informacija, mokymus ir saugumo uZtikrinimo
organizavima visoje Sgjungoje. Be to, Komisija iki 2017 m. pabaigos baigs vertinti ENISA veikla ir apsvarstys, ar reikia
pakeisti arba atnaujinti ENISA jgaliojimus.

2.2.1.  Komisija, glaudziai bendradarbiaudama su valstybémis narémis, ENISA, EIVS ir kitomis susijusiomis ES jstaigomis,
sieks sukurti kibernetinio saugumo mokymo platforma.
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2.2.2.  Sitloma nemazai priemoniy, kuriomis siekiama spresti problemas, susijusias su sektoriy tarpusavio
priklausomybe, bei didinti pagrindinés vie$yjy tinkly infrastruktiiros atsparumg, tarp $iy priemoniy — Europos sektoriniy
keitimosi informacija ir jos analizés centry plétra ir jy bendradarbiavimas su Reagavimo i kompiuterinius saugumo
incidentus tarnybomis (CSIRT). Komisija taip pat sitilo, kad nacionalinés valdZios institucijos galéty prasyti CSIRT atlikti
reguliarias pagrindinés tinkly infrastrukttiros patikras.

2.3.  Komisijos sitlomomis priemonémis sickiama atkreipti démesj | batinybe didinti parama stiprios Europos
kibernetinio saugumo pramonés augimui ir plétrai, pasitelkiant mokymus, investicijas, bendrosios rinkos reikalavimus bei
sukuriant nauja kibernetinio saugumo vieSojo ir privataus sektoriy partneryste, kuria iki 2020 m. tikimasi pritraukti
1,8 mlrd. EUR investicijy.

2.3.1.  Taip pat sitloma parengti ir iki 2017 m. pabaigos pateikti pasitilymag dél europinés IRT saugumo sertifikavimo
sistemos ir jvertinti paprastos europinés kibernetinio saugumo Zenklinimo sistemos igyvendinamumg ir poveiki.

2.3.2.  Siekdama padidinti investicijas j kibernetinj saugumg Europoje ir paramg MVI], Komisija didins kibernetinés
bendruomenés informuotuma apie esamus finansavimo mechanizmus; skatins daugiau naudotis ES priemonémis ir
mechanizmais, kad bty remiamos novatorisky MV] pastangos i$nagrinéti civilinio ir gynybos sektoriy kibernetinio
saugumo rinky sinergijos galimybes (pavyzdziui, Europos jmoniy tinklas ir Europos su gynyba susijusiy regiony tinklas
suteiks naujy galimybiy regionams i$nagrinéti tarpvalstybinio bendradarbiavimo dvejopo naudojimo produkty, jskaitant
kibernetinio saugumo produktus, srityje galimybes ir naujy galimybiy MVI megzti rysius); iSnagrinés galimybes lengviau
gauti léSy investicijoms, pavyzdziui, naudojantis specialios paskirties Investavimo j kibernetinj saugumg platforma arba
kitomis priemonémis); sukurs Kibernetinio saugumo pazangiosios specializacijos platforma (RIS3), kad padéty valstybéms
naréms ir regionams, suinteresuotiems investuoti i kibernetinio saugumo sektoriy.

2.3.3.  Beto, sickdama skatinti ir puoseléti Europos kibernetinio saugumo pramong diegiant inovacijas, Komisija sudarys
kibernetinio saugumo sutarting vieSojo ir privataus sektoriy partneryste (VPSP); paskelbs su kibernetinio saugumo sutartine
VPSP susijusius kvietimus teikti pasitlymus pagal programg ,Horizontas 2020% uztikrins, kad kibernetinio saugumo
sutartinés VPSP veikla bity derinama su susijusiomis sektorinéms strategijomis, programos ,Horizontas 2020“
priemonémis ir sektoriy sutartiniy VPSP veikla.

3. Bendrosios pastabos

3.1.  Skaitmeninei ekonomikai tenka penktadalis ES BVP augimo, kasmet internetu perka daugelis europie¢iy. Internetas
ir sujungtos skaitmeninés technologijos biitinos miisy gyvybiskai svarbioms energetikos, sveikatos priezitros, valdzios ir
finansinéms paslaugoms. Tadiau ypatingos svarbos skaitmeniné infrastruktira ir paslaugos, kurios atlieka tokj svarby
vaidmenj ekonominiame ir socialiniame gyvenime, yra pazeidziamos — kibernetiniy nusikaltimy ir i§puoliy pavojus stipréja
ir kelia grésme masy klestéjimui ir gyvenimo kokybei.

3.2.  Dabartiniu metu valdZios ir vieSojo administravimo institucijos bei jstaigos saugo daug asmeninés informacijos apie
visus piliecius elektronine forma. Todél geras informacijos valdymas, kibernetinis saugumas ir duomeny apsauga yra labai
svarbu pilie¢iams visoje Sajungoje, ir jie turi buti uztikrinti, kad jy asmeniné informacija ir privatumas yra saugomi pagal ES
direktyvas ir reglamentus. Tai pirmiausia pasakytina apie duomenis, susijusius su sveikata, finansais, teisiniais ir kitais
dalykais, kuriais galéty bati pasinaudota norint pavogti tapatybés duomenis arba juos netinkamai atskleisti tre¢iosioms
Salims. Gyvybiskai svarbu, kad visi vieSojo sektoriaus darbuotojai buity gerai apmokyti informacijos valdymo, kibernetinio
saugumo ir duomeny apsaugos srityse.

3.3.  Pilieciy $vietimas asmeninio kibernetinio saugumo, taip pat duomeny apsaugos klausimais turéty bti esminé visy
skaitmeninio rastingumo programy dalis. ES remiama $vietimo programa galéty biti paremtos maziau aktyviy valstybiy
nariy pastangos ir kartu biiti uZztikrinta, kad strategija yra tinkamai suprantama, taip sumazinant baiminimasi dél privatumo
ir didinant pasitikéjima skaitmenine ekonomika. Si programa galéty bati jgyvendinama kartu su vartotojy asociacijomis ir
pilietinés visuomenés organizacijomis visoje Sajungoje, jskaitant $vietimo jstaigas, teikiancias paslaugas vyresnio amziaus
Zmonéms.

3.4.  Kiekviena valstybé naré turéty jgalinti savo dabartines pramonés vystymo organizacijas, kurios informuoty MV]
sektoriy, jj Sviesty ir jam padéty spresti su kibernetiniu saugumu susijusias problemas. Stambios jmonés gali lengvai gauti
joms reikiamy Ziniy, taciau MV] reikia paramos.



2017 3 10 Europos Sgjungos oficialusis leidinys C 75/127

3.5. Bty labai naudinga turéti objektyvy kiekvienos valstybés narés kibernetinio saugumo atsparumo lygio jverti, kad
bty galima daryti palyginimus, kuriais remiantis biity galima $alinti trikumus ar tobulinti priemones. Bity galima sukurti
nacionalinj kibernetinio saugumo ir reitingy sistemos modelj, analogiska brandZziajam programavimui IT sistemoje,
nacionalinio kibernetinio saugumo apsaugai ir atsparumui jvertinti.

3.6.  Visapusiska kibernetinio saugumo strategija turéty apimti $iuos veiksmus:

— ES turi tapti lydere, jgyvendinancia tokia politika, teisés aktus ir kuriancia tokias institucijas, kurios uztikrinty auksta
kibernetinio saugumo lygj visoje Sajungoje,

— reikia vykdyti kibernetinio saugumo politika, kuria bty padidintas individualus ir kolektyvinis saugumas ir i§saugomos
pilieciy teisés i privatumg ir kitos pagrindinés vertybés ir laisveés,

— visi pilieciai turi baiti gerai informuoti apie naudojimosi internetu rizika ir skatinami patys imtis iniciatyvos apsaugoti
savo skaitmeninius prietaisus, asmens duomenis, privatumg ir internetu vykdomus sandorius,

— visos valstybés narés turi imtis visapusisky valdymo priemoniy, kad uztikrinty ypatingos svarbos informacinés
infrastruktfiros saugumg ir atsparuma,

— visos verslo jmonés turi imtis informacija ir atsakomybe paremty veiksmy, kad uZztikrinty savo IRT sistemy saugumag ir
atsparumg, apsaugoty savo veikla ir savo klienty interesus,

— interneto paslaugy teikéjai turi imtis iniciatyvos, kad apsaugoty savo klientus nuo kibernetiniy iSpuoliy,

— visoje ES Vyriausybés, privatus sektorius ir pilieciai strateginiu ir praktiniu lygmenimis turi jgyvendinti gilia partneryste
pagrista kibernetinio saugumo strategija,

— reikia laikytis pozidrio, pagristo koncepcija, kad kibernetinis saugumas biity integruotas i interneto technologijas ir
paslaugas jy karimo metu,

— reikia pakankamai investuoti i informacija apie kibernetinj sauguma ir jgadziy ugdyma $ioje srityje, siekiant iSugdyti
gerai kibernetinio saugumo klausimus i$manancius darbuotojus,

— reikia taikyti aukStus techninius kibernetinio saugumo standartus ir pakankamai investuoti j mokslinius tyrimus,
technologing plétra ir inovacijas, prisidedant prie stiprios kibernetinio saugumo pramongés ir pasaulinio lygio sprendimy
kiirimo,

— reikia aktyviai isitraukti i veikla tarptautiniu lygmeniu, kartu su ES nepriklausanc¢iomis valstybémis kuriant suderinta
pasauling politikg ir reagavimo j grésmes kibernetiniam saugumui priemones.

4. Konkrecios pastabos

4.1.  Remdamasi TIS direktyvoje i§déstyta kibernetinio saugumo valdymo sistema ir tolesnémis Siame komunikate
pateiktomis priemonémis, ES turéty apsvarstyti galimybe sukurti stipria centralizuota kibernetinio saugumo institucija,
panasia j Europos aviacijos saugos agentiira (EASA) arba neseniai JAV isteigta vyriausiojo federalinio informacijos saugumo
pareigiino pareigybe (Kibernetinio saugumo nacionalinis veiksmy planas, Baltieji Riimai, 2016 m. vasario 9 d.), kuri baty
atsakinga uz kibernetinio saugumo politikos igyvendinimo ES lygmeniu prieziirg ir sujungty i visumg jvairiy $ioje srityje
dirbanciy agentiiry pastangas.

4.2, Komitetui didelj jsptidj padaré per daugelj mety jgyta ENISA kompetencija, todél, Komiteto manymu, ji galéty dar
labiau prisidéti prie Europos kibernetinio atsparumo ir saugumo uztikrinimo. Reikéty sustiprinti ENISA veiklos jgaliojimus,
siekiant, kad visoje Sajungoje biity geriau Zinoma apie kibernetiniy iSpuoliy pavojy ir geriau i Siuos i§puolius reaguojama.
Igaliojimy perzifira yra savalaiké, atsizvelgiant | tai, kaip nuo ENISA ikiirimo pasikeité kibernetinio saugumo aplinka.
Remiantis TIS direktyva, galbat biity galima iSplésti operatyvinj ENISA vaidmeni, kad ji, derindama turimg kompetencija bei
sinergija su kity ES ir valstybiy nariy institucijy, agentiiry bei istaigy, tokiy kaip Kompiuteriniy incidenty tyrimo tarnyba
(CERT), Europos kovos su elektroniniu nusikalstamumu centras ir Europos gynybos agentiira, veikla, galéty teikti didesne
naudg ES, valstybéms naréms, pilie¢iams ir jmonéms. ENISA turéty biiti suteikta daugiau tiesioginés atsakomybés uz
kibernetinio saugumo $vietimo ir informavimo programas, pirmiausia skirtas pilie¢iams ir MVI.
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43.  Kai 2013 m. buvo jkurtas Europos kovos su kibernetiniu nusikalstamumu centras (EC3), jo veiklos biudzeta
tesudaré 7 mln. EUR, t. y. maZiau nei 10 % viso Europolo biudZeto (2012 m. sausio 9 d. Europos Komisijos informacinis
pranesimas/13/6). 2014 m. EC3 vadovas teigé, kad islaidy mazinimas labai apribojo jo jstaigos iSteklius ir kad jiems yra
labai sunku spéti reaguoti i sparciai kintancias kibernetiniy nusikaltimy grésmes (Security Magazine, 2014 11 1). EESRK
isitikines, kad siekiant reaguoti i kintancias grésmes, Europolui skirti iStekliai kovai su kibernetiniais nusikaltimais turi bati
gerokai padidinti. 2016 m. Europolo biudzetas vis dar yra tik 100 mIn. EUR ().

4.4, Komitetas palankiai vertina TIS direktyvos nuostatas ir komunikate pasialytus veiksmus, kuriais sickiama pagerinti
valstybiy nariy bendradarbiavimg kibernetinio saugumo srityje. Siekiant uztikrinti visy pilie¢iy saugumg ir sustiprinti
kibernetinj atsparumg Europos Sajungoje, kur ypatingos svarbos informacinés infrastruktiiros sistemos daznai yra
tarpusavyje sujungtos, labai svarbu numatyti bendradarbiavimo priemones, skirtas mazinti didéjantj atotrikj tarp labiausiai
kibernetinio saugumo srityje pazengusiy Saliy ir ty valstybiy nariy, kuriy kompetencija $ioje srityje yra Zemesnio lygio.

2016 m. gruodzio 14 d., Briuselis
Europos ekonomikos ir socialiniy reikaly komiteto

pirmininkas
Georges DASSIS
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