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Europos duomeny apsaugos prieziiiros pareigiino nuomonés dél bendro Komisijos ir Sajungos

vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai komunikato ,Europos Sgjungos

kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetiné erdvé“ ir Europos

Parlamento ir Tarybos direktyvos dél priemoniy aukstam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sgjungoje uZtikrinti pasiiilymo santrauka

(Visg Sios nuomonés tekstg angly, pranciizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje http://www.
edps.europa.eu)

(2014/C 32/10)

1. Ivadas
1.1. EDAPP konsultacija

1. 2013 m. vasario 7 d. Komisija ir Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir saugumo
politikai priémé komunikatg Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komi-
tetui ir Regiony komitetui ,Europos Sajungos kibernetinio saugumo strategija. Atvira, saugi ir patikima
kibernetiné erdvé“ (') (toliau — Bendras komunikatas, Kibernetinio saugumo strategija arba Strategija).

2. Ta pacig dieng Komisija priémé Europos Parlamento ir Tarybos direktyvos dél priemoniy aukstam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uZtikrinti pasifilyma (3) (toliau —
sitiloma direktyva arba pasiiilymas). Sis pasiiilymas EDAPP konsultacijai iSsiystas 2013 m. vasario 7 d.

3. Prie§ priimant Bendra komunikatg ir pasiilyma, EDAPP suteikta galimybé pateikti Komisijai neoficia-
lias pastabas. Jis palankiai vertina tai, kad Bendrame komunikate ir pasitilyme i kai kurias jo pastabas
atsizvelgta.

4. I$vados

74.  EDAPP palankiai vertina tai, kad Komisija ir Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir
saugumo politikai pateiké i$samig Kibernetinio saugumo strategija, kuri papildyta direktyvos dél priemoniy
auk$tam bendram tinkly ir informaciniy sistemy (TIS) saugumo lygiui visoje Sajungoje uZztikrinti pasitlymu.
Sia strategija papildomi politikos veiksmai, kuriuos ES jau yra isplétojusi tinkly ir informacinio saugumo
srityje.

75.  EDAPP palankiai vertina tai, kad strategijoje laikomasi ne vien tradicinio pozitirio priesinti saugumg ir
privatumg ir kad privatumas ir duomeny apsauga aiskiai pripazistama pagrindinémis vertybémis, kuriomis
turéty bhiti vadovaujamasi formuojant kibernetinio saugumo politika ES ir tarptautiniu lygmeniu. EDAPP
pazymi, kad kibernetinio saugumo strategija ir siiloma direktyva del TIS gali labai padéti uZztikrinti asmeny
teisiy | privatumg ir duomeny apsauga interneto aplinkoje. Kartu reikia uztikrinti, kad dél jy neatsirasty
priemoniy, kuriomis biity neteisétai ribojamos asmeny teisés j privatuma ir duomeny apsauga.

76.  EDAPP taip pat palankiai vertina tai, kad keliose strategijos dalyse paminéta duomeny apsauga ir kad
i ja atsizvelgta sialomoje direktyvoje dél TIS. Taciau jis apgailestauja, kad strategijoje ir siilomoje direktyvoje
néra tinkamai pabréZiamas esamy ir bisimy duomeny apsaugos teisés akty indélis | sauguma ir iki galo
neuZtikrinama, kad bet kokios i§ sitilomos direktyvos ar kity strategijos daliy atsirandancios pareigos
papildyty duomeny apsaugos srities pareigas, nesutapty ir neprietarauty tarpusavyje.

77.  Be to, EDAPP pazymi, kad dél motyvy stokos ir visapusiai atsizvelgiant i kitas lygiagrecias Komisijos
iniciatyvas bei tebevykdomas teisékiiros procediiras, pvz., duomeny apsaugos reformg ir siiloma reglamentg
dél elektroninés atpazinties ir patikimumo uztikrinimo paslaugy, Kibernetinio saugumo strategijoje neuz-
tikrinamas tikrai visapusis ir holistinis poziaris | kibernetinj sauguma ES, be to, ja gali biti islaikytas
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suskaidytas ir nevienodas pozifiris. EDAPP taip pat pazymi, kad pagal siiloma direktyva dél TIS visapusis
pozitris j sauguma ES dar néra jmanomas ir kad duomeny apsaugos teisés aktuose nustatyta pareiga yra
bene i$samiausia tinklo ir saugumo pareiga pagal ES teise.

78.

EDAPP taip pat apgailestauja, kad néra tinkamai atsizvelgta | duomeny apsaugos institucijy vaidmenj

igyvendinant saugumo pareigas, uztikrinant jy igyvendinimg ir stiprinant kibernetinj sauguma.

79.

80.

Dél kibernetinio saugumo strategijos EDAPP pazymi, kad:

labai svarbu aiskiai apibrézti savokas ,kibernetinis atsparumas®, ,elektroniniai nusikaltimai“ ir ,kiberne-
tiné gynyba“, nes $ios sgvokos vartojamos pateisinti tam tikroms specialioms priemonéms, kuriomis gali
bati apribotos pagrindinés teisés, jskaitant teis¢ | privatumga ir duomeny apsaugg. Taciau strategijoje ir
Elektroniniy nusikaltimy konvencijoje savoka ,elektroniniai nusikaltimai apibrézta labai placiai. Patartina
aiskiai ir siaurai, o ne visaapimanciai apibrézti sgvoka ,elektroniniai nusikaltimai,

duomeny apsaugos teisés aktai turéty biiti taikomi visiems strategijos veiksmams, jeigu tik jie susije su
priemonémis, apimanciomis asmens duomeny tvarkymg. Nors duomeny apsaugos teisés aktai néra
konkreciai paminéti skyriuose, susijusiuose su elektroniniais nusikaltimais ir kibernetine gynyba,
EDAPP pabrézia, kad daugelis toje srityje planuojamy veiksmy apimty asmens duomeny tvarkyma, taigi,
patekty i taikytiny duomeny apsaugos teisés akty taikymo sritj. Jis taip pat pazymi, kad daugelis veiksmy
pasireiskia koordinavimo mechanizmy sukiirimu, o tam reikés jgyvendinti atitinkamas duomeny
apsaugos garantijas, susijusias su keitimosi asmens duomenimis ypatumais,

duomeny apsaugos institucijos (DAI) atlicka svarby vaidmenj kibernetinio saugumo srityje. Bidamos
asmeny privatumo ir duomeny apsaugos teisiy sergétojomis, DAI aktyviai saugo jy asmens duomenis
interneto ir ne interneto aplinkoje. Todél jos pagal savo kaip priezitros jstaigy kompetencija turéty
atitinkamai dalyvauti, kalbant apie jgyvendinimo priemones, susijusias su asmens duomeny tvarkymu
(pvz., pradedant ES bandomajj projekta dél roboty tinkly (botnety) ir kenkimo programinés jrangos). Kiti
kibernetinio saugumo srityje veiklg vykdantys subjektai taip pat turéty su jomis bendradarbiauti, vykdy-
dami savo uzduotis, pvz., keisdamiesi geriausia patirtimi ir organizuodami informuotumo didinimo
veiksmus. EDAPP ir nacionalinés DAI taip pat turéty atitinkamai dalyvauti auksto lygio konferencijoje
2014 m., kad jvertinty strategijos igyvendinimo paZanga.

Dél sitilomos TIS direktyvos EDAPP rekomenduoja teisés akty leidéjams:

3 straipsnio 8 dalyje aiskiau ir griez¢iau suformuluoti rinkos subjekty, patenkanciy i pasitlymo taikymo
sritj, apibréztj ir sudaryti i§samy sarasa, i kurj baty jtraukti visi atitinkami suinteresuotieji subjektai,
siekiant uztikrinti visiSkai suderintg ir integruotg pozitrj j saugumg ES,

siilomos direktyvos 1 straipsnio 2 dalies ¢ punkte patikslinti, kad ji taikoma ES institucijoms ir jstai-
goms, o | pasiilymo 1 straipsnio 5 dalj jtraukti nuorodg | Reglamenta (EB) Nr. 45/2001,

pripazinti horizontalesnj $io pasitlymo vaidmenj saugumo srityje, jo 1 straipsnyje aiskiai nustatant, kad
jis turéty bati taikomas nepazeidziant esamy ar biisimy i§samesniy konkrecios srities taisykliy (pvz., ty,
kurios bus nustatytos patikimumo uztikrinimo paslaugy teikéjams siilomame reglamente dél elektro-
ninés atpazinties),

jtraukti konstatuojamaja dalj, kurioje biity paaiskintas poreikis diegti pritaikytaja ir numatytaja duomeny
apsauga pasitlyme numatytu ankstyvuoju mechanizmy projektavimo etapu ir per visg atitinkamy
procesy, procediiry, organizacijy, metody ir infrastruktiros gyvavimo ciklg, atsiZvelgiant j sitlomg
Duomeny apsaugos reglamenta,
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— patikslinti 3 straipsnio 1 dalyje esancios savokos ,tinklo ir informaciné sistema“ ir 3 straipsnio 4 dalyje

esancios sgvokos ,incidentas“ apibréztis ir 5 straipsnio 2 dalyje jtvirtintg pareiga nustatyti ,rizikos
vertinimo plang“ pakeisti pareiga ,sukurti ir iSlaikyti rizikos valdymo sistema*,

1 straipsnio 6 dalyje nurodyti, kad asmens duomeny tvarkymas biity pateisinamas pagal Direktyvos
95/46/EB 7 straipsnio e punkta, jeigu jis baty bitinas siilomoje direktyvoje numatytiems vieSojo
intereso tikslams pasiekti. Ta¢iau biaitina uZztikrinti tinkama batinumo ir proporcingumo principy laiky-
masi, kad bty tvarkomi tik grieztai batini numatytam tikslui pasiekti reikalingi duomenys,

14 straipsnyje nurodyti aplinkybes, kuriomis yra reikalingas pranesimas, taip pat pranes§imo turinj ir
forma, jskaitant asmens duomeny rasis, apie kurias reikia pranesti, taip pat ar ir kokiu mastu pranesime
ir jo patvirtinamuosiuose dokumentuose bus nurodyti asmens duomenys, susije su konkrec¢iu saugumo
incidentu (pvz., IP adresai). Biitina atsizvelgti i tai, kad jvykus saugumo incidentui kompetentingoms TIS
institucijoms turéty bati leidziama rinkti ir tvarkyti atitinkamus asmens duomenis tik jeigu tai yra
grieztai batina. Be to, pasitilyme deréty numatyti atitinkamas garantijas kompetentingy TIS institucijy
tvarkomy duomeny tinkamai apsaugai uztikrinti,

14 straipsnyje patikslinti, kad pagal 14 straipsnio 2 dalj nurodyti pranesimai apie incidentg turéty biti
teikiami nepaZeidziant pareigy teikti prane$imus apie asmens duomeny pazeidima pagal taikytinus
duomeny apsaugos teisés aktus. Pasiilyme reikéty nurodyti svarbiausius kompetentingy TIS institucijy
ir DAI bendradarbiavimo procediiros aspektus tais atvejais, kai saugumo incidentas susijes su asmens
duomeny pazeidimu,

pakeisti 14 straipsnio 8 dalj taip, kad pranesimo netaikymo labai mazZoms jmonéms taisyklé nebiity
taikoma tiems tkio subjektams, kurie atlieka esminj vaidmenj teikiant informacinés visuomenés paslau-
gas, pvz., atsizvelgiant j jy tvarkomos informacijos pobidj (pvz., biometrinius duomenis arba neskelb-
tinus duomenis),

jtraukti | pasiilyma nuostatas, kuriomis baty reglamentuotas kompetentingy TIS institucijy biisimas
keitimasis asmens duomenimis su kitais gavéjais siekiant uZtikrinti, kad: i) asmens duomenys bty
atskleidZiami tik tiems gavéjams, kuriems duomenis batina tvarkyti dél jy atliekamy funkcijy remiantis
atitinkamu teisiniu pagrindu; ir ii) tokia informacija apimty tik tai kas yra bitina jy funkcijoms atlikti. Be
to, reikéty atsizvelgti i tai, kaip subjektai, teikiantys duomenis keitimosi informacija tinklui, uZtikrina
tikslo ribojimo principo laikymasi,

nurodyti asmens duomeny saugojimo siilomoje direktyvoje numatytais tikslais terming, visy pirma
kalbant apie kompetentingy TIS institucijy ir naudojant saugia bendradarbiavimo tinklo infrastruktiirg
saugomus duomenis,

priminti kompetentingoms TIS institucijoms jy pareiga teikti atitinkamga informacija duomeny subjek-
tams apie asmens duomeny tvarkyma, pvz., jy interneto svetainéje paskelbiant privatumo politika,

jtraukti nuostatg dél renkamos, tvarkomos informacijos ir informacijos, kuria kei¢iamasi, saugumo lygio,
kurj turi uZztikrinti kompetentingos TIS institucijos. Kalbant apie kompetentingy TIS institucijy taikoma
asmens duomeny apsaugg, reikéty jtraukti konkrecig nuoroda i Direktyvos 95/46[EB 17 straipsnyje
nustatytus saugumo reikalavimus,

9 straipsnio 2 dalyje patikslinti, kad kriterijais, nustatandiais valstybiy nariy dalyvavimo saugioje keiti-
mosi informacija sistemoje tvarka, turéty biti uZztikrinta, jog visi keitimosi informacija sistemy dalyviai
visais tvarkymo etapais garantuoty auks$ta saugumo ir atsparumo lygi. Tarp Siy kriterijy, laikantis
Direktyvos 95/46/EB 16 ir 17 straipsniy bei Reglamento (EB) Nr. 45/2001 21 ir 22 straipsniy, turéty
biiti atitinkamos konfidencialumo ir saugumo priemonés. Sie dalyvavimo kriterijai turéty biiti aiskiai
privalomi Komisijai kaip saugios keitimosi informacija sistemos duomeny valdytojai,
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— 9 straipsnyje apibtidinti Komisijos ir valstybiy nariy vaidmenis ir atsakomybés sritis kuriant, eksploa-
tuojant ir techniSkai prizitrint saugaus keitimosi informacija sistemg ir numatyti, kad sistema turéty biti
projektuojama pagal pritaikytosios ir numatytosios duomeny apsaugos principus, taip pat pagal pritai-
kytojo saugumo principa, ir

— 13 straipsnj papildyti nuostata, kad bet koks asmens duomeny perdavimas gavéjams, jsikirusiems ne ES
valstybése narése, turéty biti vykdomas laikantis Direktyvos 95[46/EB 25 ir 26 straipsniy bei Regla-
mento (EB) Nr. 45/2001 9 straipsnio.

Priimta Briuselyje 2013 m. birZelio 14 d.

Peter HUSTINX
Europos duomeny apsaugos prieZitiros pareigiinas



	Europos duomenų apsaugos priežiūros pareigūno nuomonės dėl bendro Komisijos ir Sąjungos vyriausiojo įgaliotinio užsienio reikalams ir saugumo politikai komunikato Europos Sąjungos kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetinė erdvė ir Europos Parlamento ir Tarybos direktyvos dėl priemonių aukštam bendram tinklų ir informacinių sistemų saugumo lygiui visoje Sąjungoje užtikrinti pasiūlymo santrauka (Visą šios nuomonės tekstą anglų, prancūzų ir vokiečių kalbomis galima rasti EDAPP interneto svetainėje http:// www.edps.europa.eu )  (2014/C 32/10)

