
ATASKAITA

dėl Europos Sąjungos tinklų ir informacijos apsaugos agentūros 2013 finansinių metų metinių 
finansinių ataskaitų su Agentūros atsakymais

(2014/C 442/25)

ĮVADAS

1. Atėnuose ir Heraklione įsikūrusi Europos Sąjungos tinklų ir informacijos apsaugos agentūra (toliau – Agentūra, taip 
pat vadinama ENISA) (1) įsteigta Europos Parlamento ir Tarybos reglamentu (EB) Nr. 460/2004 (2), kuris po įvairių pataisų 
buvo pakeistas Reglamentu (EB) Nr. 526/2013 (3). Pagrindinė Agentūros užduotis – palaikant nacionalines ir Sąjungos 
lygmens iniciatyvas, sustiprinti Sąjungos gebėjimus užkertant kelią tinklų ir informacijos apsaugos problemoms bei jas 
sprendžiant (4).

PATIKINIMO PAREIŠKIMĄ PATVIRTINANTI INFORMACIJA

2. Audito Rūmų taikomas audito metodas apima analitines audito procedūras, tiesioginį operacijų testavimą ir 
Agentūros priežiūros ir kontrolės sistemų pagrindinių kontrolės priemonių vertinimą. Be to, prireikus, naudojami iš kitų 
auditorių darbų gauti įrodymai ir atliekama vadovybės pareiškimų analizė.

PATIKINIMO PAREIŠKIMAS

3. Atsižvelgdami į Sutarties dėl Europos Sąjungos veikimo (SESV) 287 straipsnio nuostatas, Audito Rūmai auditavo:

a) Agentūros metines finansines ataskaitas, kurias sudaro 2013 m. gruodžio 31 d. pasibaigusių finansinių metų 
finansinės atskaitomybės (5) ir biudžeto vykdymo ataskaitos (6); ir

b) šiose finansinėse ataskaitose atspindimų operacijų teisėtumą ir tvarkingumą.

Vadovybės atsakomybė

4. Vadovybė yra atsakinga už Agentūros metinių finansinių ataskaitų rengimą ir sąžiningą jų pateikimą bei atspindimų 
operacijų teisėtumą ir tvarkingumą (7).

a) Su Agentūros metinėmis finansinėmis ataskaitomis susijusi vadovybės atsakomybė apima vidaus kontrolės sistemos, – 
susijusios su finansinės atskaitomybės, kurioje nėra reikšmingų dėl sukčiavimo ar klaidų atsiradusių iškraipymų, 
parengimu ir sąžiningu pateikimu, – nustatymą, taikymą ir priežiūrą; tinkamų apskaitos metodų, remiantis Komisijos 
apskaitos pareigūno patvirtintomis apskaitos taisyklėmis (8), pasirinkimą ir taikymą; esamomis aplinkybėmis pagrįstų 
apskaitinių įvertinimų atlikimą. Vykdomasis direktorius Agentūros metines finansines ataskaitas patvirtina po to, kai 
jos apskaitos pareigūnas jas parengė remdamasis visa turima informacija ir pateikė su finansinėmis ataskaitomis 
susijusį raštą, kuriame, be kita ko, nurodo, kad jis turi pakankamą patikinimą, jog jos visais reikšmingais aspektais 
tikrai ir teisingai atspindi Agentūros finansinę būklę;

b) Su atspindimų operacijų teisėtumu ir tvarkingumu bei patikimo finansų valdymo atitiktimi susijusi vadovybės 
atsakomybė apima veiksmingos ir efektyvios vidaus kontrolės, – apimančios pakankamą priežiūrą ir tinkamas 
priemones, siekiant išvengti pažeidimų ir sukčiavimo bei, prireikus, teismines procedūras, susigrąžinant neteisingai 
išmokėtas ar panaudotas lėšas, – nustatymą, taikymą ir priežiūrą.
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(1) 2013 m. kovo mėn. Agentūros veiklos personalas buvo perkeltas į Atėnus. Jos administracinis personalas pasiliko Heraklione.
(2) OL L 77, 2004 3 13, p. 1.
(3) OL L 165, 2013 6 18, p. 41.
(4) II priede apibendrinta Agentūros kompetencija ir veikla. Šis priedas pateiktas susipažinti.
(5) Ją sudaro balansas ir ekonominių rezultatų ataskaita, pinigų srautų lentelė, grynojo turto pokyčių ataskaita, svarbių apskaitos 

metodų santrauka ir kiti aiškinamieji raštai.
(6) Jas sudaro biudžeto rezultatų ataskaita ir biudžeto rezultatų ataskaitos priedas.
(7) Komisijos deleguotojo reglamento (ES) Nr. 1271/2013 39 ir 50 straipsniai (OL L 328, 2013 12 7, p. 42).
(8) Komisijos apskaitos pareigūno patvirtintos apskaitos taisyklės yra pagrįstos Tarptautinės buhalterių federacijos paskelbtais 

Tarptautiniais viešojo sektoriaus apskaitos standartais (TVSAS) arba, prireikus, – Tarptautinės apskaitos standartų valdybos 
paskelbtais Tarptautiniais apskaitos standartais (TAS)/Tarptautiniais finansinės atskaitomybės standartais (TFAS).



Auditoriaus atsakomybė

5. Audito Rūmai, remdamiesi savo audito rezultatais, privalo pateikti Europos Parlamentui ir Tarybai (9) metinių 
finansinių ataskaitų patikimumo bei jose atspindimų operacijų teisėtumo ir tvarkingumo patikinimo pareiškimą. Audito 
Rūmai savo auditą atlieka vadovaudamiesi IFAC tarptautiniais audito standartais ir etikos kodeksais bei INTOSAI 
tarptautiniais aukščiausiųjų audito institucijų standartais. Pagal šiuos standartus reikalaujama, kad Audito Rūmai 
planuotų ir atliktų auditą tokiu būdu, kad būtų gautas pakankamas patikinimas dėl to, ar Agentūros metinėse finansinėse 
ataskaitose nėra reikšmingų iškraipymų, o jose atspindimos operacijos yra teisėtos ir tvarkingos.

6. Atliekant auditą, taikomos procedūros, skirtos gauti audito įrodymus apie sumas ir kitą informaciją finansinėse 
ataskaitose bei apie jose atspindimų operacijų teisėtumą ir tvarkingumą. Procedūros pasirenkamos auditoriaus nuožiūra, 
remiantis dėl sukčiavimo ar klaidų atsiradusių finansinių ataskaitų reikšmingų iškraipymų ar susijusių operacijų 
reikšmingos neatitikties Europos Sąjungos teisinio pagrindo reikalavimams rizikos vertinimu. Atlikdamas šiuos rizikos 
vertinimus, auditorius atsižvelgia į visas vidaus kontrolės priemones, susijusias su finansinių ataskaitų rengimu ir 
sąžiningu jų pateikimu, taip pat į operacijų teisėtumui ir tvarkingumui užtikrinti įdiegtas priežiūros ir kontrolės sistemas, 
ir nustato esamomis aplinkybėmis tinkamas audito procedūras. Atliekant auditą taip pat įvertinamas apskaitos metodų 
tinkamumas, atliktų apskaitinių vertinimų pagrįstumas ir bendras finansinių ataskaitų pateikimas.

7. Audito Rūmai mano, kad gauti audito įrodymai yra pakankami ir tinkami jų patikinimo pareiškimui pagrįsti.

Nuomonė dėl finansinių ataskaitų patikimumo

8. Audito Rūmų nuomone Agentūros metinėse finansinėse ataskaitose Agentūros finansinė būklė 2013 m. gruo-
džio 31 d. ir su tą dieną pasibaigusiais finansiniais metais susijusių operacijų ir pinigų srautų rezultatai visais reikšmingais 
aspektais yra pateikti teisingai, kaip to reikalauja jos finansinis reglamentas ir Komisijos apskaitos pareigūno priimtos 
apskaitos taisyklės.

Nuomonė dėl finansinėse ataskaitose atspindimų operacijų teisėtumo ir tvarkingumo

9. Audito Rūmų nuomone, 2013 m. gruodžio 31 d. pasibaigusių finansinių metų metinėse finansinėse ataskaitose 
atspindimos operacijos visais reikšmingais aspektais yra teisėtos ir tvarkingos.

10. Toliau pateiktos pastabos šių Audito Rūmų nuomonių nekeičia.

PASTABOS DĖL BIUDŽETO VALDYMO

11. Bendras įsipareigotų asignavimų lygis buvo 94 %, ką iš esmės nulėmė tai, kad iš Komisijos paprašytos papildomos 
lėšos naujam biurui Atėnuose renovuoti buvo patvirtintos tik 2013 m. lapkričio mėn. Atsižvelgiant į tai, 0,5 milijono eurų 
suma, kuri metų pabaigoje dar nebuvo įsipareigota, Valdybos sprendimu buvo perkelta į kitus metus.

12. Iš viso į 2014 metus perkelti neįsipareigoti ir įsipareigoti asignavimai sudarė 1,2 milijono eurų (arba 13,5 % visų 
asignavimų). Didžiausia jų dalis buvo susijusi su II antraštine dalimi (administracinės išlaidos), t. y. 0,8 milijono eurų arba 
59 % II antraštinės dalies asignavimų. Tokį aukštą lygį paaiškina 0,5 milijono eurų perkėlimų, kurie minimi 11 dalyje, ir 
papildomi 0,3 milijono eurų perkeltų tam, kad galima būtų finansuoti metų pabaigoje užsakytus Atėnų biuro baldus ir 
tinklo įrangą.

KITOS PASTABOS

13. 2013 m. ENISA veiklos personalas buvo perkeltas į Atėnus, tuo tarpu administracinis personalas pasiliko Heraklione. 
Gali būti taip, kad jeigu visas personalas būtų centralizuotas vienoje vietoje, administracines išlaidas būtų buvę galima 
sumažinti

14. Pagal susitarimą tarp Graikijos institucijų, Agentūros ir savininko, nuomą už Atėnų biurus moka Graikijos 
institucijos. Ši nuoma yra mokama nuolat vėluojant kelis mėnesius, o dėl to Agentūrai iškyla veiklos tęstinumo ir finansinė 
rizika: jeigu dėl šio mokėjimų vėlavimo savininkas nutrauktų nuomos sutartį, būtų paveiktos jos operacijos ir prarastos 
Agentūros investicijos į biuro pritaikymą ir atnaujinimą.
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(9) Reglamento (ES) Nr. 1271/2013 107 straipsnis.



ATSIŽVELGIMAS Į PRAĖJUSIŲ METŲ PASTABAS

15. Taisomųjų veiksmų atsižvelgiant į Audito Rūmų praėjusių metų pastabas apžvalga pateikta I priede.

Šią ataskaitą priėmė IV kolegija, vadovaujama Audito Rūmų nario Pietro RUSSO, 2014 m. rugsėjo 16 d. 
Liuksemburge įvykusiame posėdyje.

Audito Rūmų vardu

Pirmininka s

Vítor Manuel da SILVA CALDEIRA 
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I PRIEDAS

Atsižvelgimas į praėjusių metų pastabas

Metai Audito Rūmų pastabos
Taisomojo veiksmo būklė

(užbaigtas/vykdomas/neįvykdytas/n. d.)

2011

Audito Rūmai nustatė, kad būtina pagerinti ilgalaikio turto 
dokumentaciją. Ilgalaikio turto pirkimai registruojami sąskaitų 
faktūrų, o ne straipsnių lygmeniu. Kai keli nauji turto objektai yra 
vienoje sąskaitoje faktūroje, registruojamas tik vienas įrašas ir bendra 
suma.

Užbaigtas

2012

Nors finansiniame reglamente ir susijusiose įgyvendinimo taisyklėse 
nustatyta, kad fizinė ilgalaikio turto inventorizacija turi būti 
atliekama ne rečiau kaip kas trejus metus, Agentūra nuo 
2009 m. neatliko bendros fizinės inventorizacijos.

Vykdomas
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II PRIEDAS

Europos Sąjungos tinklų ir informacijos apsaugos agentūra (Atėnai ir Heraklionas)

Kompetencija ir veikla

Sutartyje numatytos Sąjungos kom-
petencijos sritys

(Sutarties dėl Europos Sąjungos veikimo 
114 straipsnis)

„Europos Parlamentas ir Taryba, spręsdami pagal įprastą teisėkūros procedūrą, 
pasikonsultavę su Ekonomikos ir socialinių reikalų komitetu, nustato priemones 
valstybių narių įstatymų ir kitų teisės aktų nuostatoms, skirtoms vidaus rinkos 
sukūrimui ir veikimui, suderinti.“

(SESV 114 straipsnis)

„Atsakomybę už vidaus rinką dalijasi Sąjunga ir valstybės narės.“

(SESV 4 straipsnio 2 dalies a punktas)

Agentūros kompetencijos sritys

(Cituojama iš Europos Parlamento ir 
Tarybos Reglamento (ES) Nr. 526/2013)

Tikslai

1. Agentūra vysto ir išlaiko aukšto lygio ekspertines žinias.

2. Agentūra padeda Sąjungos institucijoms, įstaigoms, tarnyboms ir agentūroms 
vystyti tinklų ir informacijos saugumo politiką.

3. Agentūra padeda Sąjungos institucijoms, įstaigoms, tarnyboms ir agentūroms 
ir valstybėms narėms įgyvendinti politiką, būtiną įgyvendinti tinklų ir 
informacijos saugumo teisinius ir norminius reikalavimus, nustatytus 
esamuose ir būsimuose Sąjungos teisės aktuose, ir taip padeda užtikrinti 
tinkamą vidaus rinkos veikimą.

4. Agentūra padeda Sąjungai ir valstybėms narėms didinti ir stiprinti savo 
pajėgumus ir parengtį užkirsti kelią tinklų ir informacijos saugumo 
problemoms ir incidentams, juos nustatyti ir į juos reaguoti.

5. Agentūra naudojasi savo ekspertinėmis žiniomis siekdama skatinti platų 
subjektų iš viešojo ir privačiojo sektorių bendradarbiavimą.

Užduotys

1. Agentūra vykdo šias užduotis:

a) remia Sąjungos politikos ir teisės plėtojimą:

i) padėdama ir konsultuodama visais klausimais, susijusiais su Sąjungos 
tinklų ir informacijos saugumo politika ir teise;

ii) atlikdama parengiamąjį darbą, teikdama patarimus ir rengdama analizes 
Sąjungos tinklų ir informacijos saugumo politikos ir teisės plėtojimo ir 
atnaujinimo klausimais;

iii) analizuodama viešai prieinamas tinklų ir informacijos saugumo strategijas 
ir skatindama jas skelbti;

b) padeda ugdyti pajėgumus:

i) remdama valstybių narių pastangas – jų prašymu – kurti ir tobulinti 
prevencijos, nustatymo, analizės ir reagavimo pajėgumus, siekiant 
išspręsti tinklų ir informacijos saugumo problemas ir incidentus, ir 
teikdama joms reikiamas žinias;

(ii) skatindama savanoriškai tarpusavyje bendradarbiauti valstybes nares, 
taip pat Sąjungos institucijas, įstaigas, tarnybas ir agentūras bendradar-
biauti su valstybėmis narėmis, joms stengiantis užkirsti kelią tarpvalsty-
binį poveikį darantiems tinklo ir informacijos saugumo problemoms ir 
incidentams, juos nustatyti ir į juos reaguoti, ir sudarydama šiam 
bendradarbiavimui palankias sąlygas;
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iii) padėdama Sąjungos institucijoms, įstaigoms, tarnyboms ir agentūroms 
plėtoti prevencijos, nustatymo, analizės ir reagavimo pajėgumus, siekiant 
išspręsti tinklų ir informacijos saugumo problemas ir incidentus, visų 
pirma remdama kompiuterinių incidentų tyrimo tarnybų (toliau – CERT) 
veiklą;

iv) padėdama didinti nacionalinių/vyriausybinių ir Sąjungos CERT pajėgu-
mus, taip pat skatindama dialogą ir keitimąsi informacija, kad būtų 
užtikrinta, jog, atsižvelgdama į naujausius technikos laimėjimus, 
kiekviena CERT turėtų būtiniausius bendrus pajėgumus ir vykdytų 
veiklą vadovaudamasi geriausia praktika;

v) padėdama organizuoti ir valdyti Sąjungos tinklų ir informacijos 
saugumo pratybas ir, valstybių narių prašymu, konsultuodama jas 
nacionalinių pratybų klausimais;

vi) padėdama Sąjungos institucijoms, įstaigoms, tarnyboms ir agentūroms ir 
valstybėms narėms rinkti, analizuoti ir, laikantis valstybių narių saugumo 
reikalavimų, skleisti atitinkamus tinklų ir informacijos saugumo 
duomenis ir informaciją; ir informacijos, kurią Sąjungos institucijos, 
įstaigos, tarnybos ir agentūros ir valstybės narės teikia laikydamosi 
Sąjungos teisės nuostatų ir Sąjungos teisę atitinkančių nacionalinių 
nuostatų, pagrindu teikdama Sąjungos institucijoms, įstaigoms, tarny-
boms ir agentūroms bei valstybėms narėms naujausią informaciją apie 
Sąjungos tinklų ir informacijos saugumo būklę jų labui;

vii) padėdama kurti Sąjungos išankstinio perspėjimo mechanizmą, kuris 
papildytų valstybių narių mechanizmus;

viii) siūlydama atitinkamoms viešosioms įstaigoms mokymus tinklų ir 
informacijos saugumo srityje, prireikus bendradarbiaudama su suintere-
suotaisiais subjektais;

c) remia savanorišką kompetentingų viešųjų įstaigų tarpusavio bendradarbia-
vimą, taip pat suinteresuotųjų subjektų, įskaitant Sąjungos universitetus ir 
mokslinių tyrimų centrus, tarpusavio bendradarbiavimą ir remia informavimo 
skatinimą, inter alia:

i) skatindama nacionalinių ir vyriausybinių CERT arba reagavimo į kompiu-
terinius saugumo incidentus tarnybų (toliau – CSIRT), įskaitant Sąjungos 
institucijų, įstaigų, tarnybų ir agentūrų CERT, bendradarbiavimą;

ii) skatindama geriausios praktikos kūrimą ir dalijimąsi ja siekiant pasiekti 
aukšto lygio tinklų ir informacijos saugumą;

iii) palengvindama dialogą ir pastangas kurti geriausią praktiką ir ja keistis;

iv) skatindama geriausią keitimosi informacija ir informavimo skatinimo 
praktiką;

v) padėdama Sąjungos institucijoms, įstaigoms, tarnyboms ir agentūroms bei 
valstybėms narėms ir jų atitinkamoms įstaigoms jų prašymu organizuoti 
informavimo skatinimo veiklą, įskaitant skirtą individualiems naudoto-
jams, ir kitą visuomenės informavimo veiklą, kuria būtų siekiama didinti 
tinklų ir informacijos saugumą ir jo matomumą teikiant geriausios 
praktikos pavyzdžius ir gaires;

d) remia mokslinius tyrimus ir plėtrą bei standartizaciją:

i) padėdama nustatyti Europos ir tarptautinius rizikos valdymo ir elektro-
ninių produktų, tinklų ir paslaugų standartus bei jų laikytis;
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ii) konsultuodama Sąjungą ir valstybes nares dėl poreikio atlikti mokslinius 
tyrimus tinklų ir informacijos saugumo srityje siekiant sudaryti sąlygas 
veiksmingai reaguoti į esamą ir naują tinklų ir informacijos saugumo riziką 
bei grėsmes, įskaitant susijusias su naujomis ir kuriamomis informacijos ir 
komunikacijų technologijomis, bei veiksmingai taikyti rizikos prevencijos 
technologijas;

e) bendradarbiauja su Sąjungos institucijomis, įstaigomis, tarnybomis ir 
agentūromis, įskaitant tas, kurios atsakingos už kovą su elektroniniais 
nusikaltimais ir už privačių bei asmens duomenų apsaugą, siekdama spręsti 
visuotinai svarbius klausimus, įskaitant:

i) keisdamasi praktine patirtimi ir geriausia praktika;

ii) teikdama patarimus dėl atitinkamų tinklų ir informacijos saugumo 
aspektų, kad būtų užtikrinta sąveika;

f) padeda Sąjungai bendradarbiauti su trečiosiomis šalimis ir tarptautinėmis 
organizacijomis, kad būtų skatinamas tarptautinis bendradarbiavimas tinklų ir 
informacijos saugumo klausimais, įskaitant:

i) prireikus, būdama stebėtoja ir padėdama organizuoti tarptautines 
pratybas, analizuodama tokių pratybų rezultatus ir teikdama jų ataskaitas;

ii) sudarydama sąlygas atitinkamoms organizacijoms keistis geriausia 
praktika;

iii) teikdama ekspertines žinias Sąjungos institucijoms.

2. Sąjungos institucijos, įstaigos, tarnybos ir agentūros bei valstybių narių 
įstaigos gali kreiptis į agentūrą dėl konsultacijos saugumo pažeidimų ar 
vientisumo praradimo atvejais, kurie turi didelės įtakos tinklų veikimui ir 
paslaugų teikimui.

3. Agentūra vykdo Sąjungos teisės aktais jai pavestas užduotis.

4. Agentūra nepriklausomai teikia savo išvadas, gaires ir konsultuoja 
klausimais, patenkančiais į šio reglamento taikymo sritį ir atitinkančiais jo tikslus.

Valdymas Valdančioji taryba

Valdančiąją tarybą sudaro po vieną kiekvienos valstybės narės atstovą ir du 
Komisijos paskirti atstovai. Visi atstovai turi balsavimo teisę. Kiekvienas 
valdančiosios tarybos narys turi pakaitinį narį, kuris jam atstovauja jam nesant.

Valdančiosios tarybos nariai ir jų pakaitiniai nariai skiriami atsižvelgiant į jų žinias 
apie agentūros užduotis ir tikslus ir į valdymo, administracinio darbo ir biudžeto 
tvarkymo įgūdžius, kurie svarbūs atliekant Valdančiosios tarybos nario užduotis.

Valdančiosios tarybos narių ir jų pakaitinių narių kadencija – ketveri metai. Ši 
kadencija gali būti pratęsta.

Nuolatinė suinteresuotųjų subjektų grupė

Valdančioji taryba, vykdomojo direktoriaus siūlymu, įsteigia nuolatinę suintere-
suotųjų subjektų grupę, sudarytą iš pripažintų specialistų, atstovaujančių 

2014 12 10 LT Europos Sąjungos oficialusis leidinys C 442/223



atitinkamiems suinteresuotiesiems subjektams, pavyzdžiui, IRT sektoriui, visuo-
menei prieinamų elektroninių ryšių tinklų ar paslaugų teikėjams, vartotojų 
grupėms, moksliniams tinklų ir informacijos saugumo ekspertams, ir nacionalinių 
reguliavimo institucijų, apie kurias pranešta pagal Direktyvą 2002/21/EB, bei 
teisėsaugos ir privatumo apsaugos institucijų atstovų. Nuolatinės suinteresuotųjų 
subjektų grupės narių kadencija – dveji su puse metų.

Nuolatinė suinteresuotųjų subjektų grupė pataria Agentūrai jos veiklos veiksmin-
gumo klausimais. Antai, ji pataria vykdomajam direktoriui dėl Agentūros veiklos 
programos pasiūlymo rengimo ir dėl to, kaip užtikrinti ryšius su atitinkamais 
suinteresuotaisiais subjektais visais su veiklos programa susijusiais klausimais.

Vykdomasis direktorius

Vykdomąjį direktorių penkerių metų kadencijai, kuri gali būti pratęsta, 
laikydamasi atviros ir skaidrios atrankos procedūros, iš Komisijos pasiūlytų 
kandidatų sąrašo skiria valdančioji taryba.

Vykdomoji valdyba

Vykdomąją valdybą sudaro penki nariai, paskirti iš valdančiosios tarybos narių. 
Į ją turi įeiti valdančiosios tarybos pirmininkas ir vienas Komisijos atstovais.

Išorės auditas

Europos Audito Rūmai.

Vidaus auditas

Europos Komisijos vidaus audito tarnyba.

Biudžeto įvykdymą tvirtinanti institucija

Europos Parlamentas, veikiantis rekomendavus Tarybai.

2013 m. (2012 m.) Agentūrai skirti 
ištekliai

Galutinis biudžetas

9,7 milijono eurų (8,2 milijono eurų), iš kurių 93 % (100 %) Sąjungos subsidija.

Darbuotojai 2013 m. gruodžio 31 d.

Personalo plane skirtos 47 (44) darbo vietos, iš kurių užimtos: 43 (42).

Kitos užimtos darbo vietos: 13 (12) sutartininkų, 3 (4) komandiruoti nacionaliniai 
ekspertai.

Iš viso darbuotojų: 59 (58), iš kurių užsiima:

pagrindine veikla: 42 (40)

administracine veikla: 17 (18)
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2013 (2012) m. veiklos rezultatai ir 
suteiktos paslaugos

1 DS (1): besikeičianti rizikos aplinka ir galimybės

Šio darbų srauto tikslas buvo nustatyti pagrindines besikeičiančias grėsmes, kurios 
yra aktualios ypatingos svarbos infrastruktūros ir patikimumo užtikrinimo 
paslaugų požiūriais. Tai buvo atliekama stebint viešai prieinamus šaltinius, kurie 
skelbia su grėsmėmis susijusius duomenis ir atliekant reguliarų šių duomenų 
vertinimą. Remdamasi atlikta analize, ENISA pasiūlė geriausias praktikas ir gaires 
šioms rizikoms sumažinti. Darbas buvo atliktas bendradarbiaujant su susijusiais 
suinteresuotaisiais subjektais ir kur tik įmanoma buvo naudojami esami 
informacijos šaltiniai.

Pasiekti šie tikslai ir rezultatai:

— informacijos apie besirandančias grėsmės vietoves rinkimas ir apibendrinimas,

— turimų informacijos šaltinių suvienodinimas pagal bendrą kontekstą,

— atitinkamų suinteresuotų subjektų pritraukimas,

— pagrindinių pranešimų formulavimas (gera praktika ir gairės) valstybėms 
narėms ir kitiems suinteresuotiems subjektams, siekiant pagerinti jų politikas 
ir pajėgumus.

Pristatyta galutinių rezultatų: 7 (7)

2 DS: Stiprinti visos Europos CIIP (2) ir atsparumą

Saugoti ypatingos svarbos informacijos infrastruktūras yra pagrindinis valstybių 
šalių, Komisijos ir šios srities pramonės (operatorių, paslaugų teikėjų ir gamintojų) 
prioritetas. ENISA, palengvindama valstybių narių bendradarbiavimą ir koordi-
navimą, šiame darbų sraute toliau padėjo visiems šiems suinteresuotiems 
subjektams kurti patikimą ir įgyvendinamą parengtį, atsako ir atkūrimo 
strategijas, metodikas ir priemones, kad būtų pasirengta prisitaikyti prie nuolatos 
besikeičiančios grėsmės aplinkos.

Šio darbų srauto tikslai ir atitinkamai rezultatai buvo šie:

— užbaigti Cyber Europe 2012 vertinimą ir pradėti būsimos Cyber Europe 2014 
rengimą ir valdymą,

— padėti Europos Komisijai įgyvendinti ES kibernetinio saugumo strategiją,

— padėti valstybėms narėms ir ES Komisijai kuriant patikimą Europos 
kibernetinių krizių bendradarbiavimo pagrindą, nacionalinius nenumatytų 
atvejų planus ir rengiant nacionalines pratybas,

— sustiprinti viešųjų ir privačiųjų suinteresuotųjų subjektų bendradarbiavimą 
CIIP srityje per Europos viešojo ir privačiojo sektoriaus partnerystę (EP3R),

— toliau padėti Komisijai vadovauti NRI įgyvendinant peržiūrėtos Elektroninių 
ryšių pagrindų direktyvos 13a straipsnį ir E. privatumo direktyvos 4 straipsnį 
ir konsultuotis su suinteresuotais subjektais dėl integruoto metodo sukūrimo,

— išnagrinėti peržiūrėtos Elektroninių ryšių pagrindų direktyvos 13a straipsnio 
išplėtimo į naujas sritis galimybes,

— sustiprinti pažangiųjų energetikos tinklų ir ICS-SCADA saugumą,
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— padėti suinteresuotoms valstybėms narėms rengti jų nacionalines debesų 
kompiuterijos strategijas.

Pristatyta galutinių rezultatų: 16 (13)
DS3. Padėti bendruomenėms stiprinti tinklų ir informacijos saugumą (TIS)
Šio darbų srauto tikslas buvo padėti bendruomenėms, prisidedančioms gerinant 
TIS, stiprinti savo gebėjimus ir palengvinti jų darbą pagerinant teisinius ir 
reglamentavimo scenarijus, kurių jos privalo laikytis.
ENISA ir toliau dirbo su kompiuterinių incidentų tyrimo tarnybomis (CERT) 
gerinant pagrindinius pajėgumus Europoje. Agentūra taip pat papildė savo 
metodą kreipdamasi į kitas bendruomenes aktyviai gerinančias savo sistemų TIS ir 
infrastruktūrą, tokias kaip tinklų ir informacinių sistemų vadybininkus, taip pat 
saugumo paslaugų tiekėjus atskirose organizacijose (pvz., informacijos saugumo 
pareigūnus (ISP)).
Šio darbų srauto tikslai ir rezultatai buvo šie:
— atnaujinti ir didinti valstybių narių institucijų operacinius pajėgumus padedant 

CERT bendruomenei padidinti jos efektyvumą ir veiksmingumą bei pagalbą 
teisėsaugos tarnyboms, kovai su kibernetiniais nusikaltimais, vaikų ir 
nepilnamečių apsaugai ir pan.,

— remti ir stiprinti bendradarbiavimą tarp CERT ir kitų bendruomenių,
— rengti ir propaguoti mokymo ir pratybų medžiagą,
— remti visos Europos patikimumo ženklus (spaudus), atsižvelgiant į Komisijos 

veiksmus šioje srityje,
— tirti duomenų nutekėjimo atvejus ir diegti atitinkamą prieigos prie duomenų 

kontrolę, ir
— peržiūrėti kriptografinės technikos naudojimo Europoje padėtį, atsižvelgiant 

į ENISA šioje srityje nuveiktą darbą 2011 m.
Pristatyta galutinių rezultatų: 15 (10)

(1) DS: Darbų srautas
(2) CIIP: Ypatingos svarbos informacinės infrastruktūros apsauga (angl. Critical Information Infrastructure Protection)

Šaltinis: Agentūros pateiktas priedas.
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AGENTŪROS ATSAKYMAI

11. Agentūra pažymi, kad metų pabaigoje perkelta 0,5 mln. eurų suma 2014 m. buvo įsipareigota ir įsipareigotų 
asignavimų lygis pasiekė 99,78 % ir kad panaikinta tik 1 100,00 eurų suma.

12. 2 antraštinės dalies perkėlimų sumą, kuri pasiekė 59,1 % visų 2013 m. 2 antraštinės dalies asignavimų, galima 
išskaidyti į 50,5 %, susijusius su projektais ir įsigijimais Atėnų biuro renovacijos darbams ir infrastruktūros atnaujinimui, ir 
8,6 %, skirtus projektams, nesusijusiems su renovacijos projektu, kaip antai kasdienėms reikmėms. Lėšos renovacijos 
darbams patvirtintos tik 2013 m. lapkričio 4 d.

13. Agentūra pažymi, kad dar vieno biuro įsteigimas Atėnuose buvo Europos Parlamento, Komisijos ir priimančiosios 
šalies vyriausybės politinis kompromisas, kuriuo siekta padidinti Agentūros ir ypač Pagrindinio veiklos departamento 
veiklos veiksmingumą. ENISA neturėjo įtakos šiam sprendimui.

14. Agentūra sutinka su šia pastaba ir pažymi, kad ji apie problemas ir riziką nuolat informuoja Ryšių tinklų, turinio ir 
technologijų GD ir įvairias Graikijos valstybės tarnybas, kad problemos, susijusios su Graikijos Vyriausybės subsidijos 
mokėjimu, būtų išspręstos. Iki šiol patalpų šeimininkas neprieštaravo vėlavimui, kurį lėmė Graikijos Vyriausybės 
procedūros, ir iš Agentūros delspinigių nereikalavo. Šeimininkas davė savo sutikimą renovacijos darbams, nors 
2014 m. nuoma vėlavo. Atlikusi rizikos vertinimą, per kurį atsižvelgta ir į Audito Rūmų nustatytus faktus, Agentūra 
2014 m. birželį pradėjo renovacijos darbus, kadangi mano, jog tikimybė, kad nuomos sutartis bus nutraukta, yra nedidelė. 
Agentūra ir toliau stengiasi išbandyti ir ištirti visas priemones, kurios gali padėti išspręsti problemas, kylančias dėl Graikijos 
Vyriausybės mokėjimų vėlavimo. Iki šiol Agentūrai visuomet pavykdavo sumažinti vėluojančių mokėjimų keliamą riziką. 
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