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ATASKAITA

dél Europos tinkly ir informacijos apsaugos agentiiros 2012 finansiniy mety metiniy finansiniy
ataskaity su Agentiiros atsakymais

(2013/C 365/24)

IVADAS

1. Aténuose ir Heraklione (') jsikdrusi Europos tinkly ir
informacijos apsaugos agentiira (toliau — Agentiira, taip pat
vadinama ENISA) isteigta Europos Parlamento ir Tarybos regla-
mentu (EB) Nr.460/2004 (3, i§ dalies pakeistu Europos
Parlamento ir Tarybos reglamentu (EB) Nr.1007/2008 (}) ir
Reglamentu (EB) Nr. 580/2011 (. Pagrindiné Agentiiros
uzduotis — palaikant nacionalines ir Sgjungos lygmens iniciaty-
vas, sustiprinti Sgjungos gebéjimus uzkirsti kelig tinkly ir infor-
macijos apsaugos problemoms bei jas spresti (°).

PATIKINIMO PAREISKIMA PATVIRTINANTI INFORMACTJA

2. Audito Rimy taikomas audito metodas apima analitines
audito procediras, tiesioginj operacijy testavimag ir Agentiiros
priezifiros ir kontrolés sistemy pagrindiniy kontrolés priemoniy
jvertinimg. Be to, prireikus, naudojami i§ kity auditoriy darby
gauti jrodymai ir atlieckama vadovybés pareiskimy analizé.

PATIKINIMO PAREISKIMAS

3. Atsizvelgiant i Sutarties dél Europos Sajungos veikimo
(SESV) 287 straipsnio nuostatas, Audito Riimai audito metu
tikrino:

a) Agentliros metines finansines ataskaitas, kurias sudaro
2012 m. gruodzio 31 d. pasibaigusiy finansiniy mety
finansinés atskaitomybés (°) ir biudzeto vykdymo ataskai-
tos (7), ir

b) Siose finansinése ataskaitose atspindimy operacijy teisé-
tumg ir tvarkinguma.

(") Administracinis personalas pasilieka Heraklione, tuo tarpu veiklos
personalas 2013 metais buvo perkeltas | Aténus.

() OLL 77,2004 3 13, p. 1.

() OL L 293, 2008 10 31, p. 1.

(*) OL L 165, 2011 6 24, p. 3.

() 1I priede apibendrinta Agentiiros kompetencija ir veikla. Sis priedas
pateiktas susipazinti.

(°) Finansing atskaitomybe sudaro balansas ir ekonominiy rezultaty
ataskaita, pinigy srauty lentelé, grynojo turto pokyciy ataskaita bei
svarbiy apskaitos metody suvestiné ir kita aiSkinamoji informacija.

() Jas sudaro biudZzeto rezultaty ataskaita ir jos priedas.

Vadovybés atsakomybé

4. Pagal Komisijos reglamento (EB, Euratomas)
Nr. 2343/2002 (%) 33 ir 43 straipsnius vadovybé yra atsa-
kinga uz Agentiiros metiniy finansiniy ataskaity rengima ir
saziningg jy pateikima bei atspindimy operacijy teisétuma ir
tvarkinguma:

a) su Agentliros metinémis finansinémis ataskaitomis susi-
jusi vadovybés atsakomybé apima vidaus kontrolés siste-
mos, — susijusios su finansinés atskaitomybés, kurioje
néra reikSmingy dél sukciavimo ar klaidy atsiradusiy
iSkraipymy, parengimu ir saziningu pateikimu, — nusta-
tyma, taikyma ir priezifirg; tinkamy apskaitos metody,
remiantis Komisijos apskaitos pareigiino patvirtintomis
apskaitos  taisyklemis (°), pasirinkimg ir  taikyma;
esamomis aplinkybémis pagristy apskaitiniy jvertinimy
atlikimg. Direktorius Agentiiros metines finansines atas-
kaitas patvirtina po to, kai jos apskaitos pareigiinas jas
parengé remdamasis visa turima informacija ir pateiké su
finansinémis ataskaitomis susijusj rasta, kuriame, be kita
ko nurodo, kad jis turi pakankamg patikinima, kad jos
visais reik§mingais aspektais tikrai ir teisingai atspindi
Agentiiros finansing biukle.

b) Su atspindimy operacijy teisétumu ir tvarkingumu bei
patikimo finansy valdymo atitiktimi susijusi vadovybés
atsakomybé apima veiksmingos ir efektyvios vidaus kont-
rolés, — apimancios pakankamga priezitirg ir tinkamas
priemones, siekiant i§vengti paZeidimy ir sukciavimo
bei, prireikus, teismines procediras, susigraZinant netei-
singai iSmokétas ar panaudotas léSas, — nustatyma,
taikymg ir priezitirg.

Auditoriaus atsakomybé

5. Audito Ramai, remdamiesi savo audito rezultatais,
privalo pateikti Europos Parlamentui ir Tarybai ('°) metiniy
finansiniy ataskaity patikimumo bei jose atspindimy opera-
cijy teisétumo ir tvarkingumo patikinimo pareiskimg. Audito
Rimai savo audit atlicka vadovaudamiesi IFAC tarptauti-
niais audito standartais ir etikos kodeksais bei INTOSAI

(® OL L 357, 2002 12 31, p. 72.

(%) Komisijos apskaitos pareigiino patvirtintos apskaitos taisyklés yra
pagristos Tarptautinés buhalteriy federacijos paskelbtais Tarptauti-
niais vieSojo sektoriaus apskaitos standartais (TVSAS) arba, prirei-
kus, — Tarptautinés apskaitos standarty valdybos paskelbtais Tarp-
tautiniais apskaitos standartais (TAS) | Tarptautiniais finansinés
atskaitomybés standartais (TFAS).

Tarybos reglamento (EB, Euratomas) Nr. 1605/2002 185 straipsnio
2 dalis (OL L 248, 2002 9 16, p. 1).

(10
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tarptautiniais auksciausiyjy audito institucijy standartais.
Pagal Siuos standartus reikalaujama, kad Audito Rimai
planuoty ir atlikty audita tokiu bidu, kad baty gautas
pakankamas patikinimas dél to, ar Agentiros metinése
finansinése ataskaitose néra reikSmingy iSkraipymy, o jose
atspindimos operacijos yra teisétos ir tvarkingos.

6.  Atliekant audity, taikomos procediros, skirtos gauti
audito jrodymus apie sumas ir kita informacija finansinése
ataskaitose bei apie jose atspindimy operacijy teisétumg ir
tvarkingumg.  Procediiros  pasirenkamos  auditoriaus
nuozitira, remiantis dél sukc¢iavimo ar klaidy atsiradusiy
finansiniy ataskaity reikSmingy iSkraipymy ar susijusiy
operacijy reikSmingos neatitikties Europos Sajungos teisinio
pagrindo reikalavimams rizikos vertinimu. Atlikdamas $iuos
rizikos vertinimus, auditorius atsizvelgia i visas vidaus kont-
rolés priemones, susijusias su finansiniy ataskaity rengimu ir
saziningu jy pateikimu, taip pat j operacijy teisétumui ir
tvarkingumui uztikrinti jdiegtas priezitiros ir kontrolés siste-
mas, ir nustato esamomis aplinkybémis tinkamas audito
procediras. Atliekant auditg taip pat jvertinamas apskaitos
metody tinkamumas, atlikty apskaitiniy vertinimy pagrjs-
tumas ir bendras finansiniy ataskaity pateikimas.

7. Audito Ramai mano, kad gauti audito jrodymai yra
pakankami ir tinkami jy patikinimo pareiskimui pagristi.

Nuomoné dél finansiniy ataskaity patikimumo

8. Audito Rimy nuomone Agentiiros metinése finansi-
nése ataskaitose Agentaros finansiné bukle 2012 m. gruo-

dzio 31 d. ir su t3 dieng pasibaigusiais finansiniais metais
susijusiy operacijy ir pinigy srauty rezultatai visais reik§min-
gais aspektais yra pateikti teisingai, kaip to reikalauja jos
finansinis reglamentas ir Komisijos apskaitos pareigfino
priimtos apskaitos taisyklés.

Nuomoné dél finansinése ataskaitose atspindimy operacijy
teisétumo ir tvarkingumo

9.  Audito Rimy nuomone, 2012 m. gruodzio 31 d. pasi-
baigusiy finansiniy mety metinése finansinése ataskaitose
atspindimos operacijos visais reik§mingais aspektais yra
teisétos ir tvarkingos.

10.  Toliau pateikty pastaby turinys nekei¢ia Audito Ramy
nuomoniy.

PASTABA DEL VIDAUS KONTROLES PRIEMONIY

11.  Nors finansiniame reglamente ir susijusiose jgyvendinimo
taisyklése nustatyta, kad fiziné ilgalaikio turto inventorizacija
turi bti atlickama ne re¢iau kaip kas trejus metus, Agentiira
nuo 2009 m. neatliko bendros fizinés inventorizacijos.

ATSIZVELGIMAS [ PRAEJUSI METU PASTABAS

12.  Taisomyjy veiksmy atsizvelgiant | Audito Ramy
praéjusiy mety pastabas apzvalga pateikta I priede.

Sia ataskaitg priémé IV kolegija, vadovaujama Audito Riimy nario dr. Louis GALEA, 2013 m.

liepos 15 d. Liuksemburge jvykusiame posédyje.

Audito Ramy vardu
Pirmininkas
Vitor Manuel da SILVA CALDEIRA
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I PRIEDAS

Atsizvelgimas j praéjusiy mety pastabas

Taisomojo veiksmo biiklé

Metai Audito Riimy pastaba (uzbaigtas | vykdomas |
nejvykdytas | n.d.)
2011 Didelis perkélimy lygis priestarauja biudZeto metinio periodiskumo principui. Uzbaigtas
2011 Audito Ramai nustaté, kad biitina pagerinti ilgalaikio turto dokumentacija. Vykdomas
llgalaikio turto pirkimai registruojami saskaity faktiiry, o ne straipsniy lygme-
niu. Kai keli nauji turto objektai yra vienoje saskaitoje fakttiroje, registruo-
jamas tik vienas jrasas ir bendra suma.
2011 Agentiira privalo pagerinti jdarbinimo procediry skaidrumg. Nebuvo imtasi Uzbaigtas

pakankamy priemoniy Audito Riimy 2010 m. ataskaitoje nurodytiems skaid-
rumo trikumams pasalinti. Prie§ nagrinéjant paraiSkas nebuvo parengti testy
rastu ir interviu klausimai ir jy svoriniai koeficientai bei nebuvo nustatytas
privalomas baly skaicius, kurj turi surinkti kandidatai, kad baty pakviesti |
interviu. Prie§ nagrinéjant paraiSkas, nebuvo nustatytas kandidatams priva-
lomas baly skaicius, batinas jiems jtraukti j tinkamy kandidaty sarasa.
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II PRIEDAS

Europos tinkly ir informacijos apsaugos agentiira (Heraklionas)

Kompetencija ir veikla

Sutartyje numatytos Sgjungos | Europos Parlamentas ir Taryba, spresdami pagal jprasty teis¢kiiros procediirg, pasi-
kompetencijos sritys konsultave su Ekonomikos ir socialiniy reikaly komitetu, nustato priemones valstybiy
nariy jstatymy ir kity teisés akty nuostatoms, skirtoms vidaus rinkos sukdrimui ir

) ) veikimui, suderinti.
(Sutarties dél  Europos Sgjungos

veikimo 114 straipsnis)
Vidaus rinka priskiriama pasidalijamajai Sajungos ir valstybiy nariy kompetencijai
(SESV 4 straipsnio 2 pastraipos a punktas).

Agentiiros kompetencijos Tikslai
sritys
1. Agentlira stiprina Sajungos, valstybiy nariy ir verslo bendruomenés gebéjima

(Europos Parlamento ir Tarybos i$vengti tinkly ir informacijos apsaugos problemy, jas nustatyti ir i jas reaguoti.
reglamentas (EB) Nr. 460/2004)

2. Savo kompetencijos ribose Agentiira teikia pagalbg ir pataria Komisijai ir vals-
tybéms naréms su tinkly ir informacijos apsauga susijusiais klausimais.

3. Agentira formuoja aukstg kompetencijos lygj ir naudoja sig kompetencija skatin-
dama aktyvy vieSojo ir privataus sektoriy veikéjy bendradarbiavima.

4. Komisijai paprasius, Agentiira padeda jai atlikti techninj parengiamajj darba atnau-
jinant ir tobulinant Bendrijos teisés aktus tinkly ir informacijos apsaugos srityje.

Uzduotys

a) rinkti informacija apie esamas ir kylancias rizikas, kurios galéty turéti poveikj
elektroninio rysio tinklams;

=

teikti Europos Parlamentui, Komisijai, Europos Sgjungos jstaigoms bei kompeten-
tingoms nacionalinéms institucijoms patarimus ir pagalba;

¢) stiprinti Sioje srityje veikianciyjy asmeny bendradarbiavima;

d) lengvinti bendradarbiavimg plétojant bendras metodologijas, skirtas tinkly ir infor-
macijos apsaugos problemoms spresti;

e) prisidéti prie tinkly ir informacijos apsaugos klausimy isaiskinimo visiems naudo-
tojams, be kita ko, skatinant keitimasi geriausia praktika, antai naudotojy jspéjimo
metodais, ir siekiant stiprinti vie$yjy ir privaciy iniciatyvy sinergija;

f) padéti Komisijai ir valstybéms naréms vesti dialoga su pramonés sektoriumi;

stebéti tinkly ir informacijos apsaugos produkty ir paslaugy standarty raid;

e
=

h) patarti Komisijai moksliniy tyrimy tinkly ir informacijos apsaugos ir rizikos
prevencijos technologijy naudojimo klausimais;

i) skatinti su prevencijos sprendimais susijusia rizikos vertinimo veikla;

j) prisidéti prie bendradarbiavimo su treciosiomis 3alimis ir tarptautinémis organiza-
cijomis;

k) nepriklausomai teikti savo pacios iSvadas, nustatyti veiklos kryptis ir konsultuoti
su jos veiklos sritimi ir tikslais susijusiais klausimais.
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Valdymas

Administraciné valdyba

Po viena kiekvienos valstybés narés atstova, trys Komisijos paskirti atstovai ir trys
Komisijos pasidlyti ir Tarybos paskirti balsavimo teisés neturintys atstovai, kuriy
kiekvienas atstovauja vienai i§ iy grupiy:

a) informacijos ir rysiy technologijy pramonei;

b) vartotojy grupéms;

¢) mokslo srities eksperty tinkly ir informacijos apsaugos srityje grupei.
Nuolatiné suinteresuotyjy subjekty grupé

— 30 auksto lygio eksperty, atstovaujanciy atitinkamiems suinteresuotiesiems subjek-
tams, kaip antai informacijos ir rysiy technologijy (IRT) pramonei, IRT naudotojy
organizacijoms bei tinkly ir informacijos apsaugos moksliniams ekspertams.

— Po kvietimo dalyvauti atvirame konkurse, vykdomasis direktorius atrenka narius,
po to, praned¢s valdybai apie savo sprendima, skiria atrinktus pareiskéjus ad
personam 2,5 mety kadencijai.

Vykdomasis direktorius

Ji penkeriy mety kadencijai skiria Valdyba i§ Komisijos pasitilyto kandidaty sgraso
pries tai surengus klausyma Europos Parlamente.

ISorés auditas

Europos Audito Rimai.

Vidaus auditas

Europos Komisijos vidaus audito tarnyba (VAT).
BiudZeto jvykdyma tvirtinanti institucija

Europos Parlamentas rekomendavus Tarybai.

2012 m. (2011 m.) Agentirai
skirti iStekliai

Galutinis biudZetas

8,2 (8,1) milijono eury, kuriy 100 % (100 %) yra Sgjungos subsidija.
Darbuotojai 2012 m. gruodZio 31 d.

Personalo plane numatytos 44 (44) darbo vietos, i§ kuriy uzimtos: 42 (41).

Kitos uzimtos darbo vietos: 12 (13) sutartininky, 4 (4) komandiruoti nacionaliniai
ekspertai.

I§ viso darbuotojy: 58 (58), i§ kuriy uzsiima:
— pagrindine veikla: 40 (40)

— administracine veikla: 18 (18)

2012 m. (2011) m. rezultatai ir
suteiktos paslaugos

1 darby srautas: Nustatyti besikeitianc¢ios grésmés aplinkg ir i j3 reaguoti

darby srauto tikslas buvo suformuluoti ,Pasirengimo IT apsaugai tezes“ jvairioms
sritims ir vyriausybinéms iniciatyvoms, ypac¢ valstybiy nariy ir Komisijos atzvilgiu
(pvz., nustatant atsiradusias galimybes ir politikos riziky iniciatyvas). To buvo pa-
siekta vertinant kylancias galimybes ir rizikas jvairioms suinteresuotyjy 3aliy bendruo-
menéms svarbioms sritims ir iniciatyvoms.
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Antai Agentiira parengé bendra ataskaita dél apsaugos grésmiy vietoviy Europoje ir
specialesnes ataskaitas ,IT vartotojiskumo®, debesijos kompiuterijos ir saugiojo
pirkimo srityse. ISanalizavusi galimybes ir rizikas ENISA galéjo padaryti i$vadas,
atspindincias kompromisus, kuriuos institucijos ir jmonés turés daryti operacinéje
aplinkoje realiu laiku. Toks metodas leidzia politikos formuotojams ir verslo bendruo-
menéms pasinaudoti visais inovaciniy technologijy ir verslo modeliy privalumais tuo
pat metu islaikant aukstg apsaugos lygi. Siekiant $io darby srauto tiksly ir rengiant §j
metodg, buvo maksimaliai i$naudoti esami bendradarbiavimo susitarimai ir pagalbai
svarbios suinteresuotosios Salys.

Atlikta darby: septyni.
2 darby srautas: Stiprinti visos Europos CIIP (1) ir atsparumg

Siame darby sraute atliktas darbas buvo glaudZiai derinamas su 2009 m. geguzés
meén. ir 2011 m. geguzés mén. Komisijos komunikatuose apradytu CIIP veiksmy
planu ir buvo natarali pagal 2010 m. ir 2011 m. programas vykdyto darbo tasa.
Si veikla tiesiogiai prisidéjo prie vidaus apsaugos strategijos dokumente ir skaitmeni-
néje darbotvarkéje nustatyty tiksly.

Pagrindinis 2 darbo srauto tikslas buvo padéti valstybéms naréms diegti saugias ir
atsparias IRT sistemas ir stiprinti ypatingos svarbos informacinés infrastruktiros
apsaugg ir paslaugy apsauga Europoje. Jis apémé keleta veikly:

— padéti atitinkamoms suinteresuotosioms Salims padidinti jy efektyvumo ir veiks-
mingumo lygi,

— remti ir skatinti pratybas visos Europos lygmeniu,

— nustatyti ir spresti svarbiausius informacijos apsaugos uzdavinius ypatingos
svarbos informaciniy infrastruktiry srityje,

— remti ir skatinti Europos vie$ojo ir privaciojo sektoriaus partneryste (EP3R) atspa-
rumui uZtikrinti,

— nustatyti ir spresti svarbiausius informacijos apsaugos uzdavinius pramoniniy
kontrolés sistemy ir sujungtyjy tinkly srityse,

— remti 2010 m. lapkricio 20 d. ES ir JAV auksciausiojo lygio susitikimo metu
jsteigta ES ir JAV kibernetinio saugumo ir kovos su elektroniniais nusikaltimais

darbo grupei.

Sioje veikloje itin svarbu pazyméti visos Europos kibernetinés apsaugos pratybas.
Antrosios tokios pratybos buvo surengtos 2012 m. spalio 4 dieng, jose dalyvavo
339 organizacijos i visos ES.

Atlikta darby: 13.

3 darby srautas: Remti Kompiuteriniy incidenty tyrimo tarnyba (CERT) ir kitas
operacines bendruomenes

Siame skirsnyje apraSyti darbai taip pat yra glaudziai derinami su 2009 m. geguzés
mén. Komisijos komunikate apradytu CIIP veiksmy planu, nors $io darby srauto
veikla yra glaudziai susijusi su pagalba CERT bendruomenei ir jos plétra.

CERT srityje ENISA siekia teikti pagalbg ES valstybéms naréms, kad bty uztikrinta,
jog jy atitinkamos nacionalinés CERT veikia kaip pagrindiniai jy nacionaliniy pareng-
ties, informacijos mainy, tvaraus koordinavimo ir reagavimo tarnyby komponentai.
To pasickiama kartu su atitinkamomis suinteresuotomis $alimis nustacius pagrindi-
nius nacionaliniy (vyriausybiniy) CERT minimalius pajégumus ir suteikus batinas
priemones Siems pajégumams pasiekti. Konkretiis Sio darby srauto tikslai yra:

— padidinti valstybiy nariy veiklos pajégumus, padedant CERT bendruomenei kelti
jos efektyvumo ir veiksmingumo lygj,
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— remti ir stiprinti bendradarbiavimg tarp CERT ir kity bendruomeniy.

Vykdydama sio darby srauto veikla, ENISA iSnagrinéjo teisines ir procedarines Kliatis,
su kuriomis susidiré Europos Kompiuteriniy incidenty tyrimo tarnybos bendradar-
biaudamos ir keisdamosi informacija su treciyjy Saliy CERT ir teisésauga, bei parengé
rekomendacijas, kaip pagerinti bendradarbiavima.

Atlikta darby: 10.
4 darby srautas: Skaitmeninés ekonomikos apsauga

Siame darby sraute ENISA sickia nustatyti priemones, kurios leisty Europos Sajungai
tinkamai valdyti naujy suderinty paslaugy jvedimg ir plétojimg, tuo pat metu uztik-
rinant pagrindines asmeny teises ir naudojant saugius ir patikimus sprendinius.

Sioje stityje atliktas darbas padéjo viesojo ir privaciojo sektoriy organizacijoms page-
rinti jy apsaugos metoda, parengiant patikimas asmens duomeny valdymo procedi-

ras, atitinkancias sidlomus naujus duomeny apsaugos teisés aktus.

Taip pat siame darby sraute buvo teikiama pagalba rengiant Europos tinkly ir infor-
macijos apsaugos visiems ménesj.

Atlikta darby: aStuoni.

(") CIIP: Ypatingos svarbos informacinés infrastruktiiros apsauga (angl. Critical Information Infrastructure Protection)
Saltinis: Agentiiros pateikta informacija.
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AGENTUROS ATSAKYMAI

11.  ENISA abiejy biury, Herakliono ir Atény, turto inventorizacija pradéjo 2013 m. balandZio mén.
antroje puséje. ENISA pirmg karta inventorizacija atlieka pasitelkdama tam skirta elektroning priemone
LABAC Assets” ir jos funkcijas (Zenklinimo, nuskaitytos informacijos ikélimo ir ataskaity rengimo).
Apskaitos pareigiinas inventorizacijos duomenis sutvarkys ir galutinius skirtumus tarp apskaitos jrasy ir
materialiojo turto surays iki 2013 m. liepos 31 d.

Agentiira tokias inventorizacijas atliks ir dokumentuos kasmet, kad uZtikrinty, jog metinése ataskaitose bty
jradyta tiksli turto verte.
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