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4. raso Komisijos remti valstybiy nariy pastangas vyry ir motery darbo uzmokescio skirtuma kasmet sumazinti bent 5
p ) ybig qp gas vyry 4 3
procentiniais punktais, siekiant tikslo iki 2020 m. §j skirtuma visiskai panaikinti;

5.  pripaZista, jog norint vadovautis kelis lygmenis apimanciu ir daugialypiu pozZiiriu bitina, kad Komisija remty
valstybiy nariy pastangas skatinti geraja patirtj ir jgyvendinti politika, skirta vyry ir motery darbo uzmokescio skirtumui
panaikinti;

6.  ragina Komisija nedelsiant atlikti Direktyvos 2006/54/EB perziiirg ir, remiantis $ios direktyvos 32 straipsniu bei SESV
157 straipsniu, pasidlyti jos pakeitimus atsizvelgiant  i§samias Europos Parlamento 2012 m. geguzés 24 d. rezoliucijos
priede pateiktas rekomendacijas;

7. paveda Pirmininkui perduoti $ig rezoliucija Tarybai, Komisijai ir valstybiy nariy vyriausybéms.

P7 TA(2013)0376
ES kibernetinio saugumo strategija: atvira, saugi ir patikima kibernetiné erdvé

2013 m. rugséjo 12 d. Europos Parlamento rezoliucija ,,Europos Sajungos kibernetinio saugumo strategija: atvira,
saugi ir patikima kibernetiné erdvé“ (2013/2606(RSP))

(2016/C 093/16)

Europos Parlamentas,

— atsizvelgdamas | 2013 m. vasario 7 d. Europos Komisijos ir Europos Sajungos vyriausiosios jgaliotinés uZsienio
reikalams ir saugumo politikai bendrg komunikatg ,Europos Sgjungos kibernetinio saugumo strategija. Atvira, saugi ir
patikima kibernetiné erdvé* (JOIN(2013)0001),

— atsizvelgdamas j 2013 m. vasario 7 d. Komisijos pasitlyma dél direktyvos dél priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (COM(2013)0048),

— atsizvelgdamas j 2010 m. geguzés 19 d. Komisijos komunikatg ,Europos skaitmeniné darbotvarké (COM(2010)0245)
ir { 2012 m. gruodzio 18 d. Komisijos komunikatg ,Europos skaitmeniné darbotvarkeé. Skaitmeninémis technologijomis
grindziamas Europos augimas“ (COM(2012)0784),

— atsizvelgdamas | 2012 m. rugséjo 27 d. Komisijos komunikata ,Nuotolinés kompiuterijos galimybiy naudojimas
Europoje* (COM(2012)0529),

— atsizvelgdamas j 2012 m. kovo 28 d. Komisijos komunikatg ,Kova su nusikalstamumu skaitmeniniame amZiuje.
Europos kovos su elektroniniu nusikalstamumu centro kirimas“ (COM(2012)0140) ir i su tuo susijusias
2012 m. birzelio 7 d. Tarybos i§vadas,

— atsizvelgdamas | 2013 m. rugpjacio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40[ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (%),

— atsizvelgdamas j 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros
objekty nustatymo ir priskyrimo jiems bei biitinybés gerinti jy apsauga vertinimo (),
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— atsizvelgdamas | 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/92/ES dél kovos su seksualine
prievarta prie§ vaikus, jy seksualiniu iSnaudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos pamatinis
sprendimas 2004/68/TVR ("),

— atsizvelgdamas j programg dél laisvés, saugumo ir teisingumo erdvés (Stokholmo programa) (%), j Komisijos komunikata
,Sukurti laisvés, saugumo ir teisingumo erdve Europos pilieciams. Stokholmo programos igyvendinimo veiksmy
planas“ (COM(2010)0171) ir  Komisijos komunikatg ,ES vidaus saugumo strategijos jgyvendinimas. Penki Zingsniai
kuriant saugesne Europa“ (COM(2010)0673), taip pat i savo 2012 m. geguzés 22 d. rezoliucija dél Europos Sajungos
vidaus saugumo strategijos (°),

— atsizvelgdamas | Komisijos ir Vyriausiosios jgaliotinés bendra pasitilyma dél Tarybos sprendimo dél tvarkos, kuria
Sajunga jgyvendina solidarumo salyga (JOIN(2012)0039),

— atsizvelgdamas | 2001 m. geguzés 28 d. Tarybos pamatinj sprendima 2001/413/TVR, skirta kovai su suk¢iavimu
negrynosiomis mokéjimo priemonémis ir jy klastojimu (*),

— atsizvelgdamas | savo 2012 m. birzelio 12 d. rezoliucija dél ypatingos svarbos informacinés infrastruktros apsaugos
,Visuotinio kibernetinio saugumo uztikrinimas. Laiméjimai ir tolesni veiksmai* (°) ir { Tarybos 2011 m. geguzés 27 d.
i$vadas dél Komisijos komunikato dél ypatingos svarbos informacinés infrastrukttiros apsaugos ,Visuotinio kibernetinio
saugumo uztikrinimas. Laiméjimai ir tolesni veiksmai“ (COM(2011)0163),

— atsizvelgdamas j savo 2012 m. gruodzio 11 d. rezoliucija dél bendrosios skaitmeninés rinkos kiirimo uzbaigimo (°),
— atsizvelgdamas j savo 2012 m. lapkri¢io 22 d. rezoliucija dél kibernetinio saugumo ir gynybos ('),

— atsizvelgdamas | savo pozicija priimtg 2013 m. balandZio 16 d. per pirmaji svarstyma dél pasitlymo dél Europos
Parlamento ir Tarybos reglamento dél Europos tinkly ir informacijos apsaugos agentiiros (ENISA) (COM(2010)0521) (),

— atsizvelgdamas i savo 2012 m. gruodzio 11 d. rezoliucija dél skaitmeninés laisvés strategijos ES uzsienio politikoje (°),
— atsizvelgdamas | 2001 m. lapkricio 23 d. Europos Tarybos konvencijg dél elektroniniy nusikaltimy,

— atsizvelgdamas | Sajungos tarptautinius jsipareigojimus, ypac pagal Bendrajj susitarimg dél prekybos paslaugomis
(GATS),

— atsizvelgdamas | Sutarties dél Europos Sajungos veikimo (SESV) 16 straipsnj ir | Europos Sgjungos pagrindiniy teisiy
chartija, ypac i jos 6, 8 ir 11 straipsnius,

— atsizvelgdamas | vykstancias Europos Sajungos ir Jungtiniy Amerikos Valstijy derybas dél Tarpatlantinés prekybos ir
investicijy partnerystés (TPIP),

— atsizvelgdamas | Darbo tvarkos taisykliy 110 straipsnio 2 dalj,

A. kadangi didéjantys kibernetiniai i$$tikiai, jgaunantys sudétingy grésmiy ir i$puoliy formg, yra didelé grésmé valstybiy
nariy, taip pat privataus sektoriaus ir platesnés bendruomenés saugumui, stabilumui ir ekonominei gerovei; kadangi dél
Sios priezasties misy visuomenés apsauga ir ekonomika bus nuolat kintanti uzduotis;

OL L 335, 2011 12 17, p. 1.
OL C 115, 2010 5 4, p. 1.
Priimti tekstai, P7_TA(2012)0207.
OL L 149, 2001 6 2, p. 1.
Priimti tekstai, P7_TA(2012)0237.
Priimti tekstai, P7_TA(2012)0468.
Priimti tekstai, P7_TA(2012)0457.
(2013)
(2012)

[S)

I

~

Priimti tekstai, P7_TA(2013)0103.
Priimti tekstai, P7_TA(2012)0470.

,.\,.\,.\AA,.\,.\,.\,.\
o



C93/114 Europos Sgjungos oficialusis leidinys 2016 3 9

2013 m. rugséjo 12 d., ketvirtadienis

B. kadangi kibernetiné erdvé ir kibernetiné sauga turéty bati vienas i3 ES ir kiekvienos valstybés narés saugumo ir gynybos
politikos strateginiy ramsciy; kadangi labai svarbu uztikrinti, kad kibernetiné erdveé ilikty atvira laisvam idéjy,
informacijos ir saviraiskos srautui;

C. kadangi elektroniné prekyba ir internetinés paslaugos labai svarbios interneto gyvavimui ir yra batinos jgyvendinant
strategijos ,Europa 2020“ tikslus siekiant naudos pilie¢iams ir privaciajam sektoriui; kadangi Sgjunga turi visapusiskai
i$naudoti interneto siiloma potenciala ir galimybes tolesnio bendrosios rinkos vystymo srityje, jskaitant skaitmening
rinkg;

D. kadangi Bendrame komunikate dél Europos Sajungos kibernetinio saugumo strategijos nustatyti prioritetai apima
kibernetinj atsparuma, elektroniniy nusikaltimy skai¢iaus mazinimg, kibernetinés gynybos politikos ir pajégumy,
susijusiy su bendra saugumo ir gynybos politika (BSGP), sukiirimg, taip pat nuoseklios tarptautinés Europos Sgjungos
kibernetinés erdvés politikos sukiirima;

E. kadangi visoje Sajungoje tinkly ir informacinés sistemos yra labai susijusios; kadangi, atsizvelgiant | pasaulinj interneto
pobiidi, daugelis tinkly ir informacijos saugumo incidenty perzengia valstybiy sienas ir gali trukdyti veikti vidaus rinkai
ir kenkti vartotojy pasitikéjimui skaitmenine bendrgja rinka;

F. kadangi visoje Sajungoje, kaip ir pasaulyje, kibernetinis saugumas yra tik tiek stiprus, kiek stiprus jo silpniausias saitas, ir
sutrikimai viename sektoriuje ar valstybéje naréje turi pasekmiy kitam sektoriui ar valstybei narei, darydami pasalinj
poveikj visai Sgjungos ekonomikai;

G. kadangi nuo 2013 m. balandzio mén. tik 13 valstybiy nariy oficialiai pri¢émé nacionalines kibernetinio saugumo
strategijas; kadangi tarp valstybiy nariy yra esminiy skirtumy jy pasirengimo, saugumo, strateginés kultiiros ir gebéjimy
kurti ir jgyvendinti nacionalines kibernetinio saugumo strategijas srityje, taip pat kadangi reikéty atlikti $iy skirtumy
vertinimg;

H. kadangi dél saugumo kultiiry skirtumy ir teisinés sistemos trikumo atsiranda susiskaldymas ir skaitmeninéje bendrojoje
rinkoje jomis reikia ripintis pirmiausia; kadangi triiksta suderinto pozitirio i kibernetinj saugumga ir dél to kyla dideli
pavojai ekonomikos gerovei ir sandoriy saugumui, taip pat kadangi dél to reikalingos vyriausybiy, privaciojo sektoriaus,
teisésaugos ir Zvalgybos tarnyby suderintos pastangos ir glaudesnis bendradarbiavimas;

I. kadangi elektroniniai nusikaltimai yra vis brangesné tarptautiné problema, $iuo metu pasaulio ekonomikai, anot
Jungtiniy Tauty narkotiky kontrolés ir nusikalstamumo prevencijos biuro, kainuojanti 295 mlrd. EUR per metus;

J. kadangi tarptautinis organizuotas nusikalstamumas, naudodamasis technologine pazanga, toliau savo veikla perkelia
i kiberneting erdve, kurioje elektroniniai nusikaltimai radikaliai kei¢ia tradicing organizuoty nusikalstamy grupiy
struktiira; kadangi dél to organizuotas nusikalstamumas yra maziau lokalizuotas ir nusikaltéliai gali pasaulio lygiu
iSnaudoti skirtingas teisés sistemas ir skirtingas nacionalinés teisés jurisdikcijas;

K. kadangi kompetentingoms valdZios institucijoms tirti elektroninius nusikaltimus vis dar trukdo kelios Kliitys, pvz.,
vadinamosios virtualiosios valiutos naudojimas sudarant sandorius kibernetinéje erdvéje — tai gali bati naudojama
pinigy plovimui, problemos, susijusios su teritoriSkumu ir jurisdikcijy ribomis, nepakankami dalijimosi zZvalgybos
informacija pajégumai, iSmokyty darbuotojy stoka ir nenuoseklus bendradarbiavimas su kitais suinteresuotaisiais
asmenimis;

L. kadangi technologija yra kibernetinés erdvés pagrindas ir nuolatinis prisitaikymas prie technologiniy poky¢iy turi
esming svarbg, jei norima pagerinti ES kibernetinés erdvés atsparuma ir sauga; kadangi reikia imtis priemoniy siekiant
uztikrinti, kad teisés aktai baity pritaikyti prie naujy technologiniy poky¢iy, kad bity galima nustatyti ir persekioti
elektroninius nusikaltélius ir apsaugoti elektroniniy nusikaltimy aukas; kadangi ES kibernetinio saugumo strategija turi
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apimti priemones, skirtas informuotumui, $vietimui, kompiuteriniy incidenty tyrimo tarnyboms (CERT) plétoti,
kibernetinio saugumo produktams ir paslaugy vidaus rinkai kurti ir investicijoms j mokslinius tyrimus, plétra ir
inovacijas skatinti;

1. palankiai vertina Bendrg komunikata dél Europos Sgjungos kibernetinio saugumo strategijos ir pasitlyma dél
direktyvos dél priemoniy, skirty auksto lygio tinklo ir informacijos saugumui visoje Sajungoje uZztikrinti;

2. pabrézia pirmaeile ir vis didéjancig interneto ir kibernetinés erdvés svarbg politiniams, ekonominiams ir
visuomeniniams sandoriams, ne tik Sajungoje, bet ir kity veikéjy visame pasaulyje atzvilgiu;

3. pabrézia, kad bitina iSplétoti strateging komunikacijos politikg ES kibernetinio saugumo, kibernetiniy kriziy situacijy,
strategijy perzitiry, vieSojo ir privaciojo sektoriaus bendradarbiavimo ir jspéjimy, taip pat rekomendacijy visuomenei
klausimais;

4. primena, kad auksto lygio tinkly ir informacijos apsauga reikalinga ne tik tam, kad bty islaikytos sklandZiai
visuomenés ir ekonomikos veiklai bitinos paslaugos, bet ir tam, kad baty iSsaugota fiziné pilieciy nelie¢iamybé stiprinant
itin svarbiy infrastrukttiry efektyvuma, veiksminguma ir saugia veikla; pabrézia, kad nors turi bati sprendziama tinkly ir
informacijos saugumo problema, fizinio saugumo gerinimas taip pat yra svarbus klausimas; pabrézia, kad infrastrukttira
turéty bati atspari ir tyciniams, ir nety¢iniams sutrikimams; pabréZzia, kad siekiant Sio tikslo kibernetinio saugumo
strategijoje daugiau démesio turéty biti skiriama bendroms sistemy nety¢iniy gedimy priezastims;

5. pakartoja savo raginimg valstybéms naréms priimti nacionalines kibernetinio saugumo strategijas, kurios apimty
techninius, koordinavimo, zmogiskyjy iStekliy ir finansavimo skyrimo aspektus ir kurios taip pat apimty atskiras taisykles
dél privaciojo sektoriaus naudos ir atsakomybés, siekiant uztikrinti jo nedelsiama dalyvavimg ir numatyti i§samias rizikos
valdymo procediiras bei i§saugoti reguliavimo aplinka;

6.  pazymi, kad tik Sajungos institucijy ir valstybiy nariy vadovavimas ir politiné atsakomybé sudarys salygas uztikrinti
tinkly ir informacijos auksto lygio sauguma visoje Sajungoje ir taip padés uztikrinti saugy ir sklandy bendrosios rinkos
veikima;

7. pabrézia, kad Sgjungos kibernetinio saugumo politika turéty suteikti saugia ir patikimg skaitmening aplinka, pagrista
laisviy apsauga ir i$saugojimu, taip pat pagarba pagrindinéms teiséms, kaip numatyta ES chartijoje ir SESV 16 straipsnyje,
ypac teiséms j privaty gyvenima ir duomeny apsaugg, taip pat biiti skirta Sioms teiséms uZtikrinti; mano, kad ypatingg
démesj reikéty skirti vaiky apsaugai internete;

8.  ragina valstybes nares ir Komisija imtis visy reikalingy veiksmy, kad bty pasitlytos mokymo programos, skirtos
Europos pilieciy informuotumui, jgiidZiams ir $vietimui skatinti ir gerinti, ypa¢ nuo pat ankstyvo amziaus atsizvelgiant
i asmeninj sauguma, kaip | skaitmeninio raStingumo programos dalj; palankiai vertina iniciatyva surengti Europos
kibernetinio saugumo ménesj, remiant agentiirai ENISA ir bendradarbiaujant su vieSojo sektoriaus institucijomis ir

privaciuoju sektoriumi, siekiant didinti informuotuma apie i$3kius, susijusius su tinkly ir informaciniy sistemy apsauga;

9.  mano, kad $vietimas kibernetinio saugumo klausimais didina Europos visuomenés informuotuma apie kibernetines
grésmes ir taip skatina atsakingai naudotis kibernetine erdve, taip pat padeda didinti kibernetinius igaidzius; pripazista, kad
Europolas ir jo naujasis Europos kovos su elektroniniu nusikalstamumu centras (EC3), taip pat ENISA ir Eurojust atlicka
labai svarby vaidmenj ES lygmeniu teikdami mokymus, kaip naudotis tarptautinio teisminio bendradarbiavimo
priemonémis ir uztikrinti teisésauga jvairiais elektroniniy nusikaltimy aspektais;

10.  primena, kad reikia teikti techninius patarimus ir teising informacija, taip pat kurti programas, skirtas elektroniniy
nusikaltimy prevencijai ir kovai su jais; ragina mokyti kibernetikos inZinierius, kuriy specializacija — ypatingos svarbos
infrastruktaros ir informaciniy sistemy apsauga, taip pat transporto kontrolés sistemy ir eismo valdymo centry operatorius;
pabrézia zatbatinj poreikj jdiegti visy lygiy vieSojo sektoriaus darbuotojams skirto reguliaraus mokymo kibernetinio
saugumo klausimais sistemas;



C93/116 Europos Sgjungos oficialusis leidinys 2016 3 9

2013 m. rugséjo 12 d., ketvirtadienis

11.  pakartoja savo raginima atsargiai taikyti apribojimus, taikomus pilieciy galéjimui naudotis komunikacijos ir
informacijos technologijy priemonémis, ir pabrézia, kad valstybés narés, reaguodamos | kibernetinés grésmes ir i§puolius,
turéty siekti niekada nekelti grésmeés pilieciy teiséms ir laisvéms, ir turéty turéti tinkamas teisékiiros priemones, kad galéty
atskirti civilio ir karinio lygiy kibernetinius incidentus;

12.  mano, kad reguliuojamasis ki§imasis | kibernetinio saugumo erdve turéty biti orientuotas i rizikg, sutelktas
i ypatingos svarbos infrastruktiirg, kurios tinkamas veikimas turi didele svarbg visuomenei, ir turéty biti grindziamas
esamomis, rinka grindZiamomis pramonés pastangomis siekiant uztikrinti tinkly atsparumga; pabrézia ypatinga
bendradarbiavimo operacijy lygiu svarba stiprinant veiksmingesnj viesyjy valdZios institucijy ir privaciojo sektoriaus
keitimasi informacija, susijusia su kibernetinémis grésmémis, tiek Sajungos, tiek nacionaliniu lygmeniu, taip pat Sia
informacija keiCiantis su strateginiais Sgjungos partneriais siekiant uZtikrinti tinkly ir informacijos sauguma, kuriant
tarpusavio pasitikéjima, verte ir jsipareigojimus, taip pat keiciantis patirtimi; mano, kad vieSojo ir privaciojo sektoriy
partnerysté turéty bati grindziama tinkly ir technologijy neutralumu ir turéty bati sutelkta j pastangas problemoms, kurios
daro didelj poveikj visuomenei, spresti; ragina Komisija skatinti visus su tuo susijusius rinkos dalyvius bati atidesnius ir
labiau bendradarbiauti, kad biity galima kitus dalyvius apsaugoti nuo Zzalos jy paslaugoms;

13.  pripazjsta, kad kibernetinio saugumo incidenty aptikimas ir praneSimas apie juos turi esming svarba Sajungoje
skatinant kibernetinj atsparuma; yra jsitikines, kad turéty baiti nustatyti proporcingi ir reikalingi informacijos atskleidimo
kompetentingoms nacionalinéms institucijoms reikalavimai siekiant pranesti apie incidentus, apimancius didelius saugumo
pazeidimus, taip sudarant salygas geriau stebéti su elektroniniais nusikaltimais susijusius incidentus ir skatinti pastangas
didinti informuotuma visais lygmenimis;

14.  ragina Komisija ir kitus veikéjus nustatyti kibernetinio saugumo ir kibernetinio atsparumo politika, kuri apimty
ekonomines paskatas skatinti auksto lygio kibernetinj sauguma ir kibernetinj atsparuma;

Kibernetinis atsparumas

15.  primena, kad jvairiis sektoriai ir valstybés narés turi jvairiy lygiy pajégumus ir jgiidZius ir kad tai trukto plétoti
pasitikéjimu pagrista bendradarbiavima ir trukdo veikti bendrajai rinkai;

16. mano, kad reikalavimai, skirti mazosioms ir vidutinéms jmonéms, turéty biiti nustatyti laikantis proporcingo ir
rizika grindziamo pozitirio;

17.  primygtinai reikalauja vystyti ypatingos svarbos infrastruktiiry atsparuma ir primena, kad nustatant biisima tvarka,
kuria Sgjunga igyvendina solidarumo salyga (SESV 222 straipsnis), turéty bati atsizvelgiama i kibernetinio i$puolio prie$
valstybe nare pavojy; ragina Komisijg ir Vyriausiaja igalioting atsizvelgti | §j pavojy rengiant savo integruotas grésmiy ir
rizikos vertinimo ataskaitas, kurios turéty bati rengiamos nuo 2015 m.;

18.  pabrézia, kad ypa¢ siekiant uztikrinti ypatingos svarbos paslaugy patikimuma, prieinamumg ir konfidencialuma,
ypatingos svarbos infrastruktiros nustatymas ir kategorizavimas turi bati atnaujinamas ir turi bati nustatyti reikalingi
minimalds jy tinkly ir informaciniy sistemy saugumo reikalavimai;

19.  pripazista, kad pasitlyme dél direktyvos dél priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uZtikrinti tokie minimalds saugumo reikalavimai numatomi informacinés visuomenés paslaugy
teikéjams ir ypatingos svarbos infrastruktiiros operatoriams;

20. ragina valstybes nares ir Sgjunga nustatyti tinkamus pagrindus greitoms abipusio keitimosi informacija sistemoms,
tai uztikrins anonimiskuma privaciajam sektoriui ir sudarys sglygas nuolat informuoti privaty sektoriy, taip pat prireikus
teikti parama vieSajam sektoriui;
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21.  palankiai vertina Komisijos ketinima sukurti su kibernetiniu saugumu susijusios rizikos valdymo kultiirg ir ragina
valstybes nares ir Sajungos institucijas j savo kriziy valdymo planus ir rizikos analizes greitai jtraukti kibernetiniy kriziy
valdymag; taip pat ragina valstybiy nariy vyriausybes ir Komisijg skatinti privaciojo sektoriaus veikéjus j savo valdymo
planus ir rizikos analizes jtraukti kibernetiniy kriziy valdyma ir mokyti savo darbuotojus kibernetinio saugumo klausimais;

22.  ragina valstybes nares ir Sgjungos institucijas sukurti gerai veikian¢iy kompiuteriniy incidenty tyrimo tarnyby
(CERT) tinklg, kuris veikty visg parg kickvieng savaités dieng; atkreipia démesi j tai, kad nacionalinés CERT turéty priklausyti
veiksmingam tinklui, kuriame biity kei¢iamasi svarbia informacija, remiantis batinaisiais pasitikéjimo ir konfidencialumo
standartais; pazymi, kad bendros iniciatyvos, apimancios CERT ir kitas svarbias apsaugos istaigas, gali bati naudingos
priemonés kuriant pasitikéjimg tarpvalstybiniame ir tarpsektoriniame kontekste; pripazista efektyvaus ir veiksmingo CERT
ir teisésaugos tarnyby bendradarbiavimo svarbg kovojant su elektroniniais nusikaltimais;

23.  palaiko savo su tinkly ir informacijos saugumu susijusias uzduotis vykdancia, ypac gaires teikiancig ir valstybes nares
konsultuojancia, taip pat keitimasi geriausios praktikos pavyzdziais ir pasitikéjimo aplinkos kiirimg remiancig agenttira
ENISA;

24, pabrézia poreiki, kad pramoné visoje transporto tinkluose ir informacijos sistemose naudojamy IRT produkty vertés
grandingje taikyty kibernetinio saugumo uztikrinimo reikalavimus, vykdyty tinkama rizikos valdymga, priimty saugumo
standartus ir sprendimus ir i§vystyty geriausig praktika ir keitimasi informacija siekiant uZztikrinti kibernetiniu pozitriu
saugias transportavimo sistemas;

Pramonés ir technologijy istekliai

25.  laikosi nuomonés, kad tinkly ir informacijos auksto lygio saugumo uZtikrinimas atlieka pagrindinj vaidmenj
Sgjungoje didinant ir saugumo sprendimy tiekéjy, ir naudotojy konkurencinguma; mano, kad nors IT saugumo pramoné
Sgjungoje turi didelj neiSnaudota potencialg, privatiis, vieSieji ir verslo srities naudotojai daznai néra informuoti apie
investavimo | kibernetinj saugumg sanaudas ir naudg ir todél licka paZeidziami dél jiems gresianciy kenksmingy
kibernetiniy grésmiy; pabrézia, kad CERT jgyvendinimas yra $iuo pozifiriu svarbus veiksnys;

26.  yra jsitikings, kad norédamos turéti tvirtg kibernetinio saugumo sprendimy pasiilg ir paklausg nacionalinés valdzios
institucijos, jtrauktos j IRT klausimus, turi atitinkamai investuoti j akademinius iSteklius, mokslinius tyrimus ir plétra, taip
pat stiprinti Zinias ir gebé¢jimus, kad buty skatinamos naujovés ir uztikrinamas pakankamas informuotumas apie tinkly ir
informacijos saugumo pavojus, sudarant pagrinda suderintai Europos saugumo pramonei;

27.  ragina Sajungos institucijas ir valstybes nares imtis reikalingy priemoniy siekiant sukurti bendraja kibernetinio
saugumo rinkg, kurioje naudotojai ir tiekéjai galéty kuo geriau pasinaudoti naujovémis, saveikomis, suderinta su pasitila
susijusia patirtimi ir kuri sudaryty salygas MV] jsijungimui;

28.  ragina valstybes nares svarstyti bendry investicijy j Europos kibernetinio saugumo pramong¢ galimybe, panasiai kaip
tai padaryta kitose pramonés srityse, pvz., aviacijos sektoriuje;

Elektroniniai nusikaltimai

29.  mano, kad nusikalstama veikla kibernetinéje erdvéja gali bati tiek pat Zalinga visuomenés gerovei, kiek nusikaltimai
fiziniame pasaulyje, taip pat kad Sios nusikaltimy formos daznai palaiko viena kitg, kaip tai galima teigti, pavyzdziui, vaiky
seksualinio i§naudojimo ir organizuoto nusikalstamumo bei pinigy plovimo atveju;

30. pazymi, kad kai kuriais atvejais yra rySys tarp teisétos ir neteisétos verslo veiklos; pazymi, kad labai svarbus
terorizmo finansavimo ir rimto organizuoto nusikalstamumo rySys, kuriam palankesnes salygas sudaro internetas;
pabrézia, kad visuomené turi biti informuota apie rimtus jsitraukimo j elektroninius nusikaltimus padarinius ir apie tai, kad
i§ pirmo Zvilgsnio visuomenei priimtinu nusikaltimu atrodanti veikla, pvz. neteisétas filmy parsisiuntimas, daznai
tarptautinéms nusikalstamoms grupéms padeda gauti dideles pinigy sumas;
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31.  sutinka su Komisija, kad tos pacios normos ir principai, kurie galioja ne internete, taip pat galioja ir internete, ir
todél kova su elektroniniais nusikaltimais turi bati sustiprinta atnaujinant teisés aktus ir operacinius pajégumus;

32.  laikosi pozidrio, kad atsizvelgiant i beribj elektroniniy nusikaltimy pobidj, Sajungos lygmeniu, virSesniu uz atskiry
valstybiy nariy lygmenij, dedamos bendros pastangos ir teikiamos zinios yra itin svarbios ir kad todél Eurojustui, Europolo
EC3, CERT, universitetams ir moksliniy tyrimy centrams turi bati teikiami atitinkami itekliai ir pajégumai, kad jie galéty
tinkamai veikti kaip Ziniy, bendradarbiavimo ir keitimosi informacija centrai;

33.  labai palankiai vertina EC3 jsteigima ir ragina ateityje plétoti $ig agentira ir jos gyvybiskai svarby vaidmenj
koordinuojant laiku atliekamga ir veiksminga tarpvalstybinj keitimasi informacija ir patirtimi palaikant pastangas uzkirsti
kelig elektroniniams nusikaltimams, juos aptikti ir tirti;

34.  ragina valstybes nares uZztikrinti, kad pilieciai galéty lengvai gauti informacija apie kibernetines grésmes ir apie tai,
kaip su jomis kovoti; yra jsitikings, kad tokios gairés turéty apimti informacija apie tai, kaip naudotojai gali internete
apsaugoti savo privatuma, kaip aptikti vaiko viliojimo atvejus ir apie juos pranesti, kaip jdiegti programing jrangg ir
uzkardas, kaip tvarkyti slaptazodzius ir nustatyti klaidingg identifikavimg (duomeny vagystes), viliojima (neteiséta
nukreipima i tam tikras svetaines) ir kitokius iSpuolius;

35.  primygtinai reikalauja, kad valstybés narés, kurios dar neratifikavo Europos Tarybos Budapesto konvencijos dél
elektroniniy nusikaltimy, tai padaryty be reikalo nedelsdamos; palankiai vertina Europos Tarybos pastabas dél poreikio
konvencija atnaujinti atsizvelgiant j technologinius poky¢ius, kad baity galima uZtikrinti jos nuolatinj veiksminguma
kovojant su elektroniniais nusikaltimais, ir ragina Komisijg ir valstybes nares dalyvauti Siose diskusijose; palaiko pastangas
skatinti konvencijos ratifikavima kitose 3alyse ir ragina Komisija ja aktyviai propaguoti uz Sajungos riby;

Kibernetiné gynyba

36.  pabrézia, kad kibernetiniai i$$tkiai, grésmes ir iSpuoliai kelia pavojy valstybiy nariy gynybos ir nacionalinio
saugumo interesams ir kad civiliai ir kariniai metodai, taikomi vykdant uzduotj apsaugoti ypatingos svarbos infrastruktiirg,
siekiant saveiky, turéty padidinti nauda Siose abiejose srityse;

37.  taigi ragina valstybes nares intensyviau bendradarbiauti su Europos gynybos agentira (EGA) siekiant parengti
iniciatyvas ir pasialymus, skirtus gynybos pajégumams stiprinti ir paremtus naujausiomis iniciatyvomis ir projektais;
pabrézia poreikj didinti mokslinius tyrimus ir plétrg, taip pat kaupiant iSteklius ir jais dalijantis;

38.  pakartoja, kad rengiant i§samia ES kibernetinio saugumo strategija turéty bati atsiZvelgiama | esamy agentfiry ir
jstaigy papildomg verte ir j ty valstybiy nariy, kurios jau taiko savo nacionalines kibernetinio saugumo strategijas, sukaupta
gergja praktika;

39.  ragina Komisijos pirmininko pavaduotoja-vyriausiaja igalioting kibernetiniy kriziy valdyma jtraukti i kriziy valdymo
planavimg ir pabréZia poreiki, kad valstybés narés, bendradarbiaudamos su EGA, parengty planus, kaip nuo kibernetiniy
iSpuoliy apsaugoti BSGP misijas ir operacijas; ragina jas kartu sudaryti Europos kibernetinés gynybos pajégas;

40. pabrézia, kad kibernetinio saugumo srityje vyksta geras praktinis bendradarbiavimas su NATO ir kad 3§
bendradarbiavimg reikia remti, ypa¢ glaudziau jj koordinuojant planavimo, technologijy, mokymo ir jrangos srityse;

41. ragina Sajungg déti pastangas pradéti mainus su tarptautiniais partneriais, iskaitant NATO, nustatyti
bendradarbiavimo sritis, kur jmanoma, i§vengti veiklos dubliavimo ir jg papildyti;
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Tarptautiné politika

42.  yra jsitikings, kad tarptautinis bendradarbiavimas ir dialogas atlicka esminj vaidmenj kuriant pasitikéjimg ir
skaidrumg ir skatinant auksto lygio tinkly kirimg ir keitimasi informacija pasauliniu lygmeniu; taigi ragina Komisijg ir
Europos iSorés veiksmy tarnybg sudaryti kibernetinés diplomatijos grupe, kurios uzduotys apimty dialogo su panasiai
mgstanciomis $alimis ir organizacijomis skatinima; ragina ES aktyviau dalyvauti gausiose tarptautinio lygio konferencijose
kibernetinio saugumo klausimais;

43, mano, kad reikia rasti pusiausvyra tarp duomeny perdavimo, duomeny apsaugos ir kibernetinio saugumo
konkuruojanciy tiksly, laikantis Sajungos tarptautiniy isipareigojimy, ypa¢ pagal GATS;

44, ragina Komisijos pirmininko pavaduotojg-vyriausigja jgalioting kibernetinio saugumo aspekta jtraukti i ES iSorés
veiksmus, ypac susijusius su treCiosiomis Salimis, siekiant intensyviau bendradarbiauti ir keistis patirtimi bei informacija
apie tai, kaip spresti kibernetinio saugumo klausimus;

45.  ragina Sajunga déti pastangas pradéti mainus su tarptautiniais partneriais siekiant nustatyti bendradarbiavimo sritis,
kur jmanoma, i$vengti veiklos dubliavimo ir ja papildyti; ragina Komisijos pirmininko pavaduotojg-vyriausiaja jgalioting ir
Komisija proaktyviai veikti tarptautinése organizacijose ir derinti valstybiy nariy pozicijas dél to, kaip veiksmingai skatinti
sprendimus ir politika kibernetikos srityje;

46.  laikosi nuomonés, jog turi bati stengiamasi uztikrinti, kad turimos tarptautinés teisinés priemonés, ypa¢ Europos
Tarybos konvencija dél elektroniniy nusikaltimy, bty taikomos kibernetinéje erdvéje; taigi mano, kad dabar néra poreikio
tarptautiniu lygiu rengti naujas teisines priemones; vis délto palankiai vertina tarptautinj bendradarbiavimg siekiant rengti
elgesio kibernetinéje erdvéje normas, kurios kibernetinéje erdvéje palaikyty teisinés valstybés principg; mano, kad reikéty
svarstyti galimybe atnaujinti esamas teisines priemones, kad jos atitikty technologijos pazanga; laikosi nuomonés, kad
sprendziant jurisdikcijos klausimus reikia nuosekliy diskusijy teisminio bendradarbiavimo ir persekiojimo tarpvalstybinio
nusikalstamumo atveju temomis;

47.  mano, kad ypac ES ir JAV kibernetinio saugumo ir kovos su elektroniniais nusikaltimais darbo grupé turéty biti
priemoné ES ir JAV prireikus keistis geriausios praktikos pavyzdziais kibernetinio saugumo politikos srityje; i tai
atsizvelgdamas pazymi, kad su kibernetiniu saugumu susijusios sritys, pvz., paslaugos, priklausan¢ios nuo saugaus tinkly ir
informaciniy sistemy veikimo, bus jtrauktos j bisimas Tarpatlantinés prekybos ir investicijy partnerystés derybas, sickiant
Sig partneryste sudaryti taip, kad biity i§saugotas ES suverenumas ir jos institucijy nepriklausomumas;

48.  pazymi, kad kibernetinio saugumo jgtidziai ir gebéjimas uzkirsti kelig grésméms ir piktavaliskiems iSpuoliams, juos
aptikti ir veiksmingai su jais kovoti pasaulyje néra tolygiai i§vystyti; pabrézia, jog pastangos didinti kibernetinj atsparumg ir
kovoti su kibernetinémis grésmémis neturi biiti vykdomos tik kartu su panasiai mastanciais partneriais, bet ir turéty biti
dedamos maziau iSplétotus pajégumus, techning infrastruktiirg ir teisines sistemas turin¢iuose regionuose; mano, kad $iuo
klausimus CERT koordinavimas yra labai svarbus; ragina Komisija skatinti ir prireikus remti tre¢iyjy Saliy pastangas
pacioms stiprinti kibernetinio saugumo pajégumus, naudojant tinkamas priemones;

Igyvendinimas

49.  ragina reguliariai auksCiausiuoju politiniu lygmeniu jvertinti nacionaliniy kibernetinio saugumo strategijy
veiksmingumg siekiant uZtikrinti prisitaikyma prie naujy pasauliniy grésmiy ir tokj patj kibernetinio saugumo lygj
skirtingose valstybése narése;

50.  ragina Komisijg parengti aiSkias gaires, kuriose biity nustatyti terminai, iki kuriy reikia pasiekti Sgjungos tikslus pagal
kibernetinio saugumo strategija ir atlikti jy vertinimg; ragina valstybes nares susitarti dél panasaus nacionalinés veiklos
jvykdymo pagal $ig strategija plano;
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51.  praSo, kad Komisija, valstybés narés, Europolas ir naujai isteigtas EC3, Eurojustas ir ENISA teikty reguliarias
ataskaitas, kuriose biity jvertinama pazanga siekiant kibernetinio saugumo strategijoje nustatyty tiksly, jskaitant
pagrindinius rezultatyvumo rodiklius, kuriais biity vertinama jgyvendinimo pazanga;

52.  paveda Pirmininkui perduoti $ig rezoliucija Tarybai, Komisijai, valstybiy nariy vyriausybéms ir parlamentams,
Europolui, Eurojustui bei Europos Tarybai.

P7 TA(2013)0377

Europos skaitmeniné darbotvarké. Skaitmeninémis technologijomis grindZiamas Europos
augimas

2013 m. rugséjo 12 d. Europos Parlamento rezoliucija ,Skaitmeniné darbotvarké. Augimas, judumas ir
uZimtumas: metas judéti sparciau” (2013/2593(RSP))

(2016/C 093/17)

Europos Parlamentas,

— atsizvelgdamas | 2012 m. gruodzio 18 d. Komisijos komunikatg ,Europos skaitmeniné darbotvarké. Skaitmeninémis
technologijomis grindziamas Europos augimas“ (COM(2012)0784 final),

— atsizvelgdamas | Komisijai ir Tarybai pateiktus klausimus dél rezoliucijos ,Skaitmeniné darbotvarké. Augimas, judumas
ir uzimtumas: metas judéti sparciau“ (0-000085 — B7-0219/2013 ir O-000086 — B7-0220/2013),

— atsizvelgdamas j 2012 m. birZelio 13 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 531/2012 dél tarptinklinio
rysio per vieSuosius judriojo rysio tinklus Europos Sgjungoje ",

— atsizvelgdamas j 2012 m. kovo 14 d. Europos Parlamento ir Tarybos sprendimg Nr. 243/2012/ES, kuriuo nustatoma
daugiameté radijo spektro politikos programa (%),

— atsizvelgdamas | vykstancias derybas dél Europos infrastruktiiros tinkly priemonés ir ypac i pakeistg pasitilyma dél
Europos Parlamento ir Tarybos reglamento dél transeuropiniy telekomunikacijy tinkly gairiy, kuriuo panaikinamas
Sprendimas Nr. 1336/97/EB (COM(2013)0329),

— atsizvelgdamas i savo 2010 m. geguzés 5 d. rezoliucija ,Nauja Europos skaitmeniné darbotvarke: ,2015.eu” (),

— atsizvelgdamas | 2012 m. rugséjo 27 d. Komisijos komunikata ,Nuotolinés kompiuterijos galimybiy naudojimas
Europoje” (COM(2012)0529),

— atsizvelgdamas | 2012 m. sausio 25 d. pasitlyma dél Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas)
(COM(2012)0011),
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