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65.  atkreipia démesj | batinybe skatinti savanoriskg veikla, ypa¢ per 2013-uosius Europos pilieciy metus,
ir ragina Komisijg jtraukti paramg savanoriskai veiklai | tarptauting paramos vystymuisi politikg, ypac
siekiant jvykdyti visus uzdavinius, nustatytus pagal Ttkstantmecio vystymosi tikslus;

66.  palankiai vertina ,Solidarité pasitlymo dél tarpinstitucinés zmogisky istekliy programos ES institu-
cijose oficialy nagrinéjima siekiant palengvinti institucijy darbuotojy ir stazuotojy dalyvavimg savanoriskoje,
humanitaringje ir socialinéje veikloje ne tik kaip darbuotojy mokymy dalj, bet ir kaip savanoriska veikla
laisvalaikiu;

67.  pabrézia, kad pasidlyta programa sutaupomos léSos ir stipriai padidinama pridétiné verté ir ji padéty
jgyvendinti ES politikg ir programas;

68.  rekomenduoja Komisijai palaikyti naudingus informacinius rysius, kurie uzmegzti ir su grupe ,EYV
2011 Alliance” ir su vélesne Savanoriskos veiklos programa, apimanciomis daugelj savanoriskos veiklos
organizacijy ir pilietinés visuomenés tinkly, ir su nacionalinémis koordinavimo institucijomis, strateginiais
partneriais ir nacionaliniy vyriausybiy atstovais Sioje srityje, atsizvelgiant j didel¢ tarnyby, atsakingy uz
savanoriska veikla, jvairove ES, ir skatina Siuos informacinius rysius jsitraukti | sitloma centralizuota ES
portalg, kuris baty visos Europos programa, siekiant sudaryti palankesnes sglygas toliau koordinuoti ir
stiprinti tarpvalstybing veikla;

69.  pabrezé rysiy tinkly ir keitimosi geraja praktika svarba siekiant platinti informacija apie esamas ES
procedaras, kurios gali padéti ir paremti tarptauting savanoriska veikla;

70.  ragina Komisijg, kur reikia, imtis veiksmy, susijusiy su savanoriskos veiklos politikos darbotvarke
Europoje, kuria parengé grupei ,EYV 2011 Alliance priklausancios savanoriskos veiklos organizacijos;

71.  paveda Pirmininkui perduoti $ia rezoliucija Tarybai, Komisijai bei valstybiy nariy vyriausybéms ir
parlamentams.

Ypatingos svarbos informacinés infrastruktiros apsauga. Visuotinio kibernetinio
saugumo uZtikrinimas

P7_TA(2012)0237
2012 m. birzelio 12 d. Europos Parlamento rezoliucija dél ypatingos svarbos informacinés
infrastruktiiros apsaugos ,Visuotinio kibernetinio saugumo uZtikrinimas. Laiméjimai ir tolesni

veiksmai“ (2011/2284(INI))

(2013/C 332 EJ03)

Europos Parlamentas,

— atsizvelgdamas | savo 2010 m. geguzés 5 d. rezoliucija ,Nauja Europos skaitmeniné darbotvarke
,2015.eu™ (1),

— atsizvelgdamas | savo 2010 m. birzelio 15 d. rezoliucija ,Tolesni interneto valdymo etapai (?),

— atsizvelgdamas | savo 2011 m. liepos 6 d. rezoliucijg ,Placiajuostis rysis Europoje. Investavimas j
skaitmeniniy technologijy skatinama augima“ (3),

— atsizvelgdamas i Darbo tvarkos taisykliy 48 straipsni,

— atsizvelgdamas | Pramonés, moksliniy tyrimy ir energetikos komiteto pranesimg ir j Pilie¢iy laisviy,
teisingumo ir vidaus reikaly komiteto nuomong (A7-0167/2012),

() OL C 81 E, 2011 3 15, p. 45.
() OL C 236 E, 2011 8 12, p. 33.
(%) Priimti tekstai, P7_TA(2011)0322.
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A. kadangi informaciniy ir ry$iy technologijy (IRT) pajégumus siekiant ekonomikos ir visuomenés
pazangos galima visapusiskai iSnaudoti tik tada, jeigu vartotojai tiki ir pasitiki jy saugumu ir atsparumu
ir jei veiksmingai uZztikrinamas galiojanciy teisés akty, reglamentuojan¢iy duomeny privatuma ir inte-
lektinés nuosavybés teises, vykdymas interneto erdvéje;

B. kadangi interneto ir IRT poveikis jvairiems pilie¢iy gyvenimo aspektams sparciai didé¢ja, ir tai yra
esminis veiksnys, skatinantis miisy socialing sgveika, pleciantis kultirines ribas ir skatinantis ekono-
mikos augima;

C. kadangi IRT ir interneto saugumas yra visa apimanti sgvoka, daranti bendrg poveiki ekonominiam,
socialiniam, technologiniam ir kariniam aspektams, jos atzvilgiu batina aiskiai apibrézti ir paskirstyti
atsakomybés sritis ir nustatyti patikimg tarptautinio bendradarbiavimo sistema;

D. kadangi ES skaitmeninés darbotvarkés pavyzdine iniciatyva siekiama didinti Europos konkurencinguma
ir tokj didinima pagristi IRT stiprinimu, taip pat kurti salygas dideliam ir spar¢iam augimui bei su
technologijomis susijusiy darbo viety karimui;

E. kadangi pra¢jusj deSimtmet] investaves milijardus eury privatusis sektorius iSlieka svarbiausias investuo-
tojas i informacijos saugumo produktus, paslaugas, taikomasias programas ir infrastruktiirg ir jy pagrin-
dinis savininkas bei valdytojas; kadangi tokj jo dalyvavima reikéty didinti taikant tinkamas politikos
priemones, kuriomis skatinamas vie$ojo, privaciojo arba vieSojo ir privaciojo sektoriy valdomy infrast-
ruktiiry arba infrastruktiry, kurios jiems priklauso, atsparumas;

F. kadangi didinant IRT tinkly, paslaugy ir technologijy saugumg ir atsparuma, padidés Europos Sajungos
ckonomikos konkurencingumas, nes bus geriau jvertinama ir valdoma kibernetiné rizika ir visai ES
ekonomikai bus uztikrinama patikimesné informacijos infrastruktiira, kuria bus remiamos inovacijos ir
augimas, jmonéms sukuriamos naujos galimybés tapti nasesnémis;

G. kadangi i turimy teisésaugos duomeny apie elektroninius nusikaltimus (kurie apima kibernetines atakas
ir kitus internetinius nusikaltimus) matyti, kad nusikaltimy jvairiose Europos Salyse daugéja; taciau
kadangi teisésaugos institucijy ir CERT (kompiuteriniy incidenty tyrimo tarnybos) pateikiami statistiniu
pozitiriu reprezentatyviis duomenys apie kibernetines atakas vis dar nepakankami ir ateityje juos reikés
kaupti geriau, dél to visos ES teisésaugos institucijos galés geriau reaguoti ir bus galima imtis labiau
informacija pagristy teisékiiros priemoniy vis didéjanciai kibernetinei grésmei mazinti;

H. kadangi tinkamo lygio informacijos saugumas batinas norint uZztikrintai plétoti internetines paslaugas;

. kadangi pastarojo meto kibernetiniai incidentai, veiklos sutrukdymas ir atakos prie§ ES institucijy,
pramonés bei valstybiy nariy informacijos infrastruktiira rodo, kad batina sukurti patikima, naujoviska
ir veiksmingg ypatingos svarbos informacinés infrastruktiiros apsaugos sistemg, kuri blity pagrista
visapusisku tarptautiniu bendradarbiavimu ir batinaisiais valstybiy nariy atsparumo standartais;

J. kadangi norint greitai kurti naujus IRT taikymo biadus, kaip antai nuotoliniy kompiuteriniy istekliy
paslaugas, daug démesio reikia skirti interneto saugumui, kad baty galima visiskai naudotis technologijy
srities laiméjimy teikiama nauda;

K. kadangi Europos Parlamentas nuolat reikalauja taikyti aukstus duomeny privatumo ir apsaugos, tinklo
neutralumo ir intelektinés nuosavybés teisiy apsaugos standartus;

Priemoneés, skirtos ypatingos svarbos informacinés infrastruktiiros apsaugai valstybiy nariy ir ES lygme-
nimis stiprinti

1.  palankiai vertina tai, kad valstybés narés jgyvendino Europos programa dél ypatingos svarbos infor-
macinés infrastruktiiros apsaugos, taip pat tai, kad buvo sukurtas Ypatingos svarbos infrastruktiiros objekty
jspéjamasis informacinis tinklas (CTWIN);

2. mano, kad dél veiksmy ypatingos svarbos informacinés infrastruktiiros apsaugos srityje ne tik bus
uztikrintas didesnis visapusiskas pilieCiy saugumas, bet taip pat pilieciai ims geriau suvokti, kas yra saugu-
mas, ir ims labiau pasitikéti vyriausybés priimtomis jy apsaugos priemonémis;
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3. pripazjsta, kad Europos Komisija svarsto galimybe persvarstyti Tarybos direktyva 2008/114/EB (1), ir
ragina prie§ imantis tolesniy priemoniy pateikti jrodymy dél Sios direktyvos veiksmingumo ir jos daromo
poveikio; ragina apsvarstyti galimybe i$plésti Sios direktyvos taikymo sritj, visy pirma, i ja jtraukiant IRT
sektoriy ir finansines paslaugas, be to, apsvarstyti tokias sritis kaip sveikata, maisto ir vandens tiekimo
sistemos, branduoliniai tyrimai ir pramoné (jei $ioms sritims netaikomos konkrecios nuostatos); mano, kad
Siems sektoriams taip pat reikéty naudotis tarpsektorinio metodo, priimto CIWIN (kurj sudaro bendradar-
biavimas, jspéjimo sistema ir keitimasis geriausia patirtimi), teikiama nauda;

4. pabrezia, jog svarbu sukurti ir uZtikrinti ilgalaike Europos moksliniy tyrimy integracija, siekiant
iSlaikyti ir sustiprinti Europos kompetencijg ypatingos svarbos informacinés infrastruktiiros apsaugos srityje;

5.  atsizvelgdamas | tarpusavyje susijusj ir tarpusavyje labai priklausoma, neskelbting, strateginj ir paZei-
dziamg nacionaliniy ir Europos ypatingos svarbos informacinés infrastruktiiros pobidj, ragina nuolat atnau-
jinti batinuosius pasirengimo reaguoti ir reagavimo | veiklos sutrikdyma, incidentus, méginimus sunaikinti ar
atakas, pvz., dél nepakankamai patikimos infrastruktiiros arba nepakankamai apsaugoty galiniy jrenginiy,
standartus;

6.  pabrézia informacijos saugumo standarty ir protokoly svarbg ir palankiai vertina tai, kad 2011 m.
Europos standartizacijos komitetui (CEN), Europos elektrotechnikos standartizacijos komitetui (Cenelec) ir
Europos telekomunikacijy standarty institutui (ETSI) suteikti jgaliojimai sukurti saugumo standartus;

7. tikisi, kad ypatingos svarbos informacinés infrastruktiiros savininkai ir valdytojai naudotojams suteiks
galimybe ir, prireikus, padés naudoti tinkamas priemones, padésiancias infrastruktiira apsaugoti nuo pikta-

Zuoty prieziiirg;

8.  remia vieSyjy ir privaiyjy suinteresuotyjy subjekty bendradarbiavima Sajungos lygmeniu ir skatina jy
pastangas kurti ir jgyvendinti civilinés (vieSojo sektoriaus, privaciojo sektoriaus arba vieSojo ir privaciojo
sektoriy), nacionalinés ir Europos Sgjungos ypatingos svarbos informacinés infrastruktiiros apsaugos
sistemos saugumo ir atsparumo standartus;

9.  pabrézia, kad svarbu imtis visos Europos masto veiksmy pasirengiant dideliy tinklo saugumo inciden-
tams ir apibréZti bendrus pavojaus vertinimo standartus;

10.  ragina Europos Komisija bendradarbiaujant su valstybémis narémis jvertinti ypatingos svarbos infor-
macinés infrastruktfiros apsaugos sistemos veiksmy plano jgyvendinima; ragina valstybes nares jsteigti veiks-
mingy nacionaliniy (valstybiniy) CERT tinklg, rengti nacionalines kibernetinio saugumo strategijas, organi-
zuoti nuolatines nacionalines ir europines kibernetiniy incidenty pratybas, parengti nacionalinius su kiber-
netiniu saugumu susijusius nenumatyty atvejy planus ir iki 2012 m. pabaigos padéti parengti Europos
Sajungos su kibernetiniu saugumu susijusj nenumatyty atvejy plana;

11.  rekomenduoja taikyti operatoriy saugumo planus ar lygiavertes priemones visai Europos ypatingos
svarbos informacinei infrastruktirai ir paskirti saugumo rysiy palaikymo pareigtinus;

12, palankiai vertina tai, kad dabar persvarstomas Tarybos pamatinis sprendimas 2005/222/TVR dél
ataky prie§ informacines sistemas (%); atkreipia démesj j bitinybe koordinuoti ES veiksmus kovojant su
stambaus masto kibernetinémis atakomis, atsizvelgiant i Europos tinkly ir informacijos apsaugos agentiiry
(ENISA), valstybiy nariy nacionaliniy kompiuteriniy incidenty tyrimo tarnyby (CERT) ir basimy Europos
Sajungos kompiuteriniy incidenty tyrimo tarnyby (CERT) igaliojimus;

13.  mano, kad ENISA gali atlikti pagrindinj vaidmenj Europos lygmeniu ypatingos svarbos informacinés
infrastruktiiros apsaugos srityje perduodama techning prakting patirtj valstybéms naréms ir Europos
Sajungos institucijoms bei istaigoms, taip pat teikdama ataskaitas ir tyrimus, susijusius su informaciniy
sistemy apsauga Europos ir pasauliniu lygmeniu;

Papildoma ES veikla, kuria siekiama uZtikrinti patikimg interneto saugumg
14.  ragina ENISA kasmet koordinuoti ir jgyvendinti informuotumui apie ES interneto sauguma didinti

skirty ménesiy programa, kad valstybés narés ir ES pilieciai ypa¢ daug démesio skirty su kibernetiniu
saugumu susijusiems klausimams;

() OL L 345, 2008 12 23, p. 75.
OL L 69, 2005 3 16, p. 67.
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15.  remia ENISA, kuri vadovaudamasi skaitmeninés darbotvarkés tikslais atlicka savo pareigas, susijusias
su tinklo informacijos saugumo uztikrinimu, pirmiausia pateikdama gaires ir patardama valstybéms naréms,
kaip uztikrinti jy CERT pagrindinius pajégumus, ir remdama jy keitimasi geriausia patirtimi kuriant pasiti-
kéjimo aplinkg; ragina agentiirg konsultuoti atitinkamus suinteresuotuosius subjektus dél panasiy privaciy
tinkly ir infrastruktiry savininky ir valdytojy kibernetiniam saugumui uZtikrinti reikalingy priemoniy ir
padéti Komisijai bei valstybéms naréms kurti ir taikyti informacijos saugumo sertifikavimo sistemas, elgesio
normas ir siekti nacionaliniy ir europiniy CERT ir infrastruktiiros savininky bei valdytojy bendradarbiavimo,
jei reikia, apibréziant technologiniu pozitriu neutralius bendrus bitinuosius reikalavimus;

16.  palankiai vertina dabartinj pasitilyma deél ENISA jgaliojimy, pirmiausia, jy pratesimo, ir agentdiros
uzdaviniy i$plétimo persvarstymo; mano, kad ENISA turéty bati suteikta teisé ne tik padéti valstybéms
naréms teikiant prakting patirtj ir analize, bet ir atlikti daugybe administraciniy uzduociy ES lygmeniu, ir
bendradarbiaujant su kolegomis i§ JAV atlikti uzduotis, susijusias su tinklo ir informacijos saugumo inci-
denty prevencija bei nustatymu ir valstybiy nariy bendradarbiavimo didinimu; atkreipia démesj | tai, kad
pagal ENISA reglamentg agenttirai galéty bati suteikti tokie papildomi jgaliojimai, susij¢ su reagavimu j
interneto atakas, kad ji teikty aiskig pridéting verte esamoms nacionalinéms reagavimo priemonéms;

17.  palankiai vertina 2010 m. ir 2011 m. europiniy kibernetinio saugumo pratyby, kurios rengiamos
iSbandyti europinj nenumatyty atvejy plana, rezultatus; ragina ENISA j savo darbotvarke ir toliau jtraukti
tokias pratybas ir vis labiau tinkamai jtraukti susijusius privacius operatorius sickiant galimai padidinti
bendras Europos Sajungos interneto saugumo galimybes ir laukia tolesnés tarptautinés plétros su panasiai
mastanciais partneriais;

18.  ragina valstybes nares parengti nacionalinius su kibernetiniais incidentais susijusiy nenumatyty atvejy
planus, i juos jtraukti svarbiausius aspektus, pvz., svarbius informacijos centrus, nuostatas dél pagalbos,
izoliavimo ir sutvarkymo tarpvalstybinés svarbos kibernetinés veiklos sutrikdymo ar ataky atveju; pabrézia,
kad valstybés narés nacionaliniu lygmeniu taip pat turéty taikyti tinkamus koordinavimo mechanizmus ir
struktiiras, kurie padéty uZztikrinti geresnj kompetentingy nacionaliniy institucijy koordinavima ir didesnj jy
veiksmy nuosekluma;

19.  sitilo Komisijai pasitilyti privalomas priemones, padésiancias vykdant ES kibernetiniy incidenty nenu-
matyty atvejy plang ES lygmeniu geriau koordinuoti nacionaliniy ir vyriausybiy CERT technines ir valdymo
funkcijas;

20. ragina Komisijg ir valstybes nares imtis biitingy priemoniy siekiant apsaugoti ypatingos svarbos
infrastruktiirg nuo kibernetiniy ataky ir numatyti priemones visiskai uzkirsti kelig prieigai prie ypatingos
svarbos infrastruktiros, jeigu tiesioginés kibernetinés atakos kelia didZiule grésme jos tinkamam veikimui;

21.  tikisi, kad bus baigtos steigti CERT ES, kurios bus pagrindinis veiksnys siekiant vykdyti ty¢iniy ir
piktavalisky kibernetiniy ataky, nukreipty prie§ ES institucijas, prevencija, jas susekti, i jas reaguoti ir atkurti
veikla po tokiy ataky;

22.  rekomenduoja Komisijai pasitlyti privalomas priemones batiniesiems saugumo ir atsparumo stan-
dartams nustatyti ir nacionaliniy CERT koordinavimui gerinti;

23.  ragina valstybes nares ir ES institucijas uztikrinti, kad biity jsteigtos gerai veikian¢ios nacionalinés
CERT, galincios uztikrinti biting sauguma ir atsparumg, kuriy veikla baty pagrista susitarta geriausia
patirtimi; atkreipia démesj i tai, kad nacionalinés CERT turéty priklausyti veiksmingam tinklui, kuriame
bity keiciamasi svarbia informacija, remiantis batinaisiais konfidencialumo standartais; ragina kiekvienoje
valstybéje naréje isteigti visa para septynias dienas per savaite veikiancig ypatingos svarbos informacinés
infrastruktiiros apsaugos tarnyba ir sukurti bendrg Europos ekstremaliyjy situacijy protokoly, kurj taikyty
nacionaliniai informacijos centrai;

24.  pabrézia, kad labai svarbu skatinti valstybiy nariy pasitikéjimg ir bendradarbiavima siekiant apsaugoti
duomenis ir nacionalinius tinklus bei infrastruktiiras; ragina Europos Komisija pasitlyti bendra procediira,
skirtg bendram kovos su tarpvalstybinémis IRT grésmémis metodui nustatyti ir sukurti, tikintis, kad vals-
tybés narés Europos Komisijai teiks bendrg informacijg apie rizika, grésme ir pazeidziamumg, susijusius su jy
ypatingos svarbos informacinés infrastruktiiros apsaugos veiksmy planu;
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25.  palankiai vertina Komisijos iniciatyva iki 2013 m. sukurti Europos informacijos mainy ir jspéjimo
sistemg;

26.  palankiai vertina kai kurias Komisijos inicijuotas konsultacijas su suinteresuotaisiais subjektais inter-
neto saugumo ir ypatingos svarbos informacinés infrastruktros apsaugos klausimais, pavyzdziui, Europos
vieSojo ir privaciojo sektoriy partneryst¢ atsparumo klausimais; pripazista, kad daug IRT paslaugy pardavéjy
jau dabar aktyviai dalyvauja ir yra jsipareigoje¢ siekti $io tikslo, ragina Komisija dar labiau stengtis skatinti
aktyvesnj akademinés bendruomenés ir IRT naudotojy asociacijy dalyvavimg ir remti konstruktyvy jvairiy
suinteresuotyjy subjekty dialoga kibernetinio saugumo klausimais; remia tolesnj Skaitmeninés darbotvarkés,
kaip ypatingos svarbos informacinés infrastruktiiros apsaugos valdymo struktiiros, vystyma;

27.  palankiai vertina iki Siol valstybiy nariy Europos forumo nuveikta darbg nustatant sektoriui pritai-
kytus kriterijus, pagal kuriuos nustatoma ypatingos svarbos Europos infrastruktiira, ypatinga démesj skiriant
fiksuotajam ir judriajam rysiui, taip pat svarstant ES interneto atsparumo ir stabilumo principus ir gaires;
tikisi, kad valstybés narés toliau sieks bendro sutarimo, ir $iuo atzvilgiu ragina minétajj foruma dabartinj
metodg, kurj taikant daugiausia démesio skiriama materialiajam turtui, papildyti veiksmais, kurie taip pat
apimty loginés infrastruktiros turta, kuris vis labiau virtualéjant technologijoms ir vis labiau plétojant
nuotoliniy kompiuteriniy iStekliy paslaugas bus vis svarbesnis ypatingos svarbos informacinés infrastruk-
tiros apsaugos veiksmingumui uztikrinti;

28.  sitlo Komisijai pradéti vieSaja europing $vieCiamaja iniciatyva, skiriant démesj privaciojo ir verslo
sektoriy galutiniy vartotojy mokymui ir geresniam jy informavimui apie galimg grésme interneto ir fiksuo-
tojo bei mobiliojo rysio IRT jrenginiams visuose bendrosios paskirties grandinés etapuose, skatinant saugesnj
asmeny elgesj internete; atsizvelgdamas i tai primena, kokig rizika kelia pasenusi IT jranga ir programiné
jranga;

29.  ragina valstybes nares, remiant Komisijai, gerinti mokymus ir $vietimo informacijos saugumo klau-
simais programas, skirtas nacionalinéms teisésaugos ir teisminéms institucijoms ir susijusioms ES agenti-
roms;

30. remia ES mokslininky eksperty informacijos saugumo mokymo programy rengimga, nes $ios prog-
ramos daryty teigiama poveikj ES praktinei patirciai ir pasirengimui nuolat vykstanciai kibernetinés erdvés
plétrai ir jai kylan¢ioms grésméms;

31.  pasisako uz §vietimo kibernetinio saugumo srityje (doktorantiiros studenty stazuotés, kursai univer-
sitetuose, seminarai, mokymai studentams ir kt.) skatinima ir specializuota mokomaja veikly ypatingos
svarbos informacinés infrastruktiiros apsaugos srityje;

32.  ragina Komisija iki 2012 m. pabaigos pasidlyti i§samig ES interneto saugumo strategija, pagrista
aiskiais terminais; mano, kad jgyvendinant interneto saugumo strategija turéty buti siekiama sukurti kiber-
neting erdve, kuri bty pagrista saugia ir atsparia infrastruktiira ir vieSais standartais, palanki inovacijoms ir
klestéjimui laisvai judant informacijai, taip pat uZtikrinant patikimg privatumo ir kity pilieciy laisviy apsauga;
laikosi nuomones, kad strategijoje reikéty i§samiai nurodyti principus, tikslus, metodus, priemones ir poli-
tikos kryptis (vidaus ir iSorés), batinus nacionalinéms ir ES pastangoms didinti ir batiniesiems valstybiy nariy
atsparumo standartams nustatyti, siekiant uztikrinti saugias, sklandzias, tvirtas ir atsparias paslaugas, susi-
jusias su ypatingos svarbos infrastruktiira ar bendru interneto naudojimu;

33.  pabrézia, kad rengiama Komisijos interneto saugumo strategija visy pirma turéty bati pagrista veikla
ypatingos svarbos informacinés infrastruktiiros apsaugos srityje ir ja jgyvendinant turéty bati siekiama
laikytis visa apimancio ir sisteminio pozitirio j kibernetinj sauguma, ijtraukiant tiek veiklos priemones,
pvz., bitinyjy standarty dél saugos priemoniy nustatyma arba atskiry naudotojy, jmoniy ir valstybés
institucijy mokyma, tiek atsakomgsias priemones, pvz., baudziamasias, civilines ir administracines sankcijas;

34.  primygtinai ragina Komisija pasidilyti patikimg priemone, kuri baty skirta koordinuoti interneto
saugumo strategijos jgyvendinima ir reguliary jos atnaujinima; laikosi nuomonés, kad $i priemoné turéty
bati remiama pakankamais administraciniais, eksperty ir finansiniais iStekliais ir padéti palengvinti ES
pozicijos parengima plétojant santykius su vidaus ir tarptautiniais suinteresuotaisiais subjektais sprendziant
su interneto saugumu susijusius klausimus;
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35.  ragina Komisijg pateikti pasiilyma dél ES pranesimy apie ypatingos svarbos sektoriy, pavyzdziui,
energetikos, transporto, vandens ir maisto tiekimo, taip pat IRT ir finansiniy paslaugy sektoriy, saugumo
pazeidimus sistemos, skirtos uztikrinti, kad atitinkamy valstybiy nariy valdZios institucijos ir vartotojai baty
informuojami apie kibernetinius incidentus, atakas ar sutrikdymus;

36. ragina Komisijg tobulinti statistiniu pozitriu reprezentatyviy duomeny apie ES, valstybiy nariy ir
pramonés sektoriaus (pirmiausia finansiniy paslaugy ir IRT sektoriaus) i$laidas, susijusias su kibernetinémis
atakomis, prieinamuma, didinant numatyto Europos kibernetiniy nusikaltimy centro, kuris turéty biti
isteigtas iki 2013 m., CERT ir kity Komisijos iniciatyvy, pvz. Europos informacijos mainy ir ispéjimo
sistemos, duomeny rinkimo pajégumus, siekiant uZtikrinti, kad nuolat bity perduodami su kibernetinémis
atakomis ir kity formy kibernetiniais nusikaltimais, daranciais poveikj Europos pramonei ir valstybéms
naréms, susije duomenys ir jais biity dalijamasi ir kad bty stiprinama teisésauga;

37.  ragina nacionalinj privatyjj sektoriy ir Europos tinklus ir informacijos apsaugos agentiirg (ENISA)
glaudziai bendradarbiauti ir bendrauti, siekiant susieti nacionaliniy ir (arba) vyriausybés kompiuteriniy
incidenty tyrimo tarnyby (CERT) veikla su Europos informacijos mainy ir jspéjimo sistemos (EISAS) pléto-
jimu;

38.  pazymi, kad IRT pramoné yra svarbiausia technologijy, skirty interneto saugumui didinti, plétros ir
naudojimo varomoji jéga; primena, kad jgyvendinant ES politikos kryptis reikia stengtis netrukdyti Europos
internetinés ekonomikos augimui ir | jas itraukti reikiamas paskatas siekiant visapusiskai i$naudoti verslo ir
viesojo bei privaciojo sektoriy partnerys¢iy galimybes; rekomenduoja istirti kitas paskatas pramonei kurti
daugiau patikimy veiklos saugumo plany, kaip nustatyta Tarybos direktyvoje 2008/114/EB;

39.  ragina Komisija pateikti pasitlyma dél teis¢kiros procediira priimamo akto dél tolesnio kibernetiniy
ataky ((t. y. tikslingo internetinio sukciavimo (angl. spear-phishing), sukciavimo internete ir kt. veiklos)
priskyrimo nusikaltimams;

Tarptautinis bendradarbiavimas

40.  primena, kad tarptautinis bendradarbiavimas yra pagrindiné priemoné siekiant nustatyti veiksmingas
kibernetinio saugumo priemones; pripazista, kad $iuo metu ES reguliariai aktyviai nedalyvauja su kiberne-
tiniu saugumu susijusiuose tarptautinio bendradarbiavimo procesuose ir dialoguose; ragina Komisijg ir
Europos iSorés veiksmy tarnybg (EIVT) su visomis to paties tikslo siekianciomis $alimis pradéti konstruktyvy
dialoga siekiant bendro sutarimo ir parengti bendros politikos kryptis interneto ir ypatingos svarbos infrast-
ruktiiros atsparumui didinti; laikosi nuomonés, kad ES turéty interneto saugumo klausimus nuolat jtraukti
iSorés santykiy sritj, inter alia, kurdama ivairias finansines priemones arba isipareigodama tarptautiniais
susitarimais, kuriuose minimas keitimasis neskelbtinais duomenimis ir jy saugojimas;

41.  atkreipia démesj | 2001 m. Europos Tarybos Budapesto konvencijos dél kibernetiniy nusikaltimy
laiméjimus; vis délto atkreipia démesj i tai, kad skatindama daugiau Saliy pasiradyti ir ratifikuoti minétg
konvencija, EIVT turéty su panasiai mastanciais tarptautiniais partneriais sudaryti dviSalius ir daugiasalius
susitarimus dél interneto saugumo ir atsparumo;

42.  pazymi, kad jvairiy tarptautiniy ir ES institucijy, jstaigy ir agentfiry, taip pat ES valstybiy nariy
vykdoma veikla turi baiti koordinuojama, kad bty i§vengta dubliavimo; Siuo tikslu svarstytina galimybé
paskirti pareigting, atsakingg uz veiksmy koordinavima, galbiit paskiriant ES kibernetinio saugumo koordi-
natoriuy;

43.  pabrézia, kad ES ir JAV uZ ypatingos svarbos informacinés infrastruktiiros apsauga atsakingy pagrin-
diniy subjekty ir teisés akty leidéjy struktfirinis dialogas yra labai svarbus siekiant bendro supratimo,
vienodo aiskinimo ir bendros pozicijos teisiniy ir valdymo sistemy klausimais;

44.  palankiai vertina tai, kad 2010 m. lapkri¢io mén. ES ir JAV auksciausiojo lygio susitikime buvo
sudaryta ES ir JAV kibernetinio saugumo ir kovos su elektroniniais nusikaltimais darbo grupé, ir remia jos
pastangas interneto saugumo klausimus jtraukti | transatlantinj politinj dialoga; palankiai vertina tai, kad
Komisija ir JAV vyriausybé bendros ES ir JAV darbo grupés vardu drauge parengé bendra programg ir
veiksmy plana, pagal kurj 2012-2013 m. bity vykdomos bendros suderintos tarpZemyninés kibernetiniy
ataky pratybos;
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45.  sidlo uzmegzti struktarinj ES ir JAV teisés akty leidéjy dialoga, sickiant aptarti su internetu susijusius
klausimus, kuris baity bendro sutarimo, supratimo ir bendry pozitiriy paiesky dalis;

46.  ragina EIVT ir Komisija, remiantis valstybiy nariy Europos forumo nuveiktu darbu, islaikyti aktyvia
pozicija atitinkamuose tarptautiniuose forumuose, inter alia, derinant valstybiy nariy pozicijas, sickiant
interneto saugumo ir atsparumo srityse skatinti pagrindines ES vertybes, tikslus ir politikos kryptis; pazymi,
kad $iuose forumuose dalyvauja NATO, JT (visy pirma per Tarptauting telekomunikacijy sajungg ir Interneto
valdymo foruma), Interneto vardy ir numeriy paskyrimo korporacija, Interneto numeriy skyrimo tarnyba,
ESBO, Ekonominio bendradarbiavimo ir plétros organizacija (OECD) ir Pasaulio bankas;

47.  ragina Komisija ir ENISA dalyvauti pagrindiniuose suinteresuotyjy subjekty diskusijose siekiant tarp-
tautiniu lygmeniu apibrézti technines ir teisines kibernetinés erdvés normas;

* *

48.  paveda Pirmininkui perduoti $ig rezoliucija Tarybai ir Komisijai.

Bendradarbiavimas su uZsienio partneriais energetikos politikos klausimais
P7_TA(2012)0238

2012 m. birZelio 12 d. Europos Parlamento rezoliucija dél bendradarbiavimo su uZsienio partneriais
energetikos politikos klausimais. Strateginis poziiris siekiant saugaus, tvaraus ir konkurencingo

energijos tiekimo (2012/2029(INI))

(2013/C 332 EJ04)

Europos Parlamentas,

— atsizvelgdamas | Komisijos komunikata Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy
reikaly komitetui ir Regiony komitetui dél energijos tiekimo saugumo ir tarptautinio bendradarbiavimo.
,ES energetikos politika. Bendradarbiavimas su uZsienio partneriais“ (COM(2011)0539),

— atsizvelgdamas | Komisijos pasifilyma dél Europos Parlamento ir Tarybos sprendimo, kuriuo tarpvyriau-
sybiniams valstybiy nariy energetikos susitarimams su treCiosiomis $alimis nustatomas keitimosi infor-
macija mechanizmas (COM(2011)0540),

— atsizvelgdamas | Tarybos 2011 m. lapkri¢io 24 d. i§vadas dél energijos tickimo saugumo ir tarptautinio
bendradarbiavimo ,ES energetikos politika. Bendradarbiavimas su uZsienio partneriais,

— atsizvelgdamas | savo 2010 m. lapkri¢io 25 d. rezoliucija dél naujos energetikos strategijos Europai
2011-2020 m. (1),

— atsizvelgdamas | Darbo tvarkos taisykliy 48 straipsni,

— atsizvelgdamas | Pramonés, moksliniy tyrimy ir energetikos komiteto pranesimg ir UZsienio reikaly
komiteto, Vystymosi komiteto ir Tarptautinés prekybos komiteto nuomones (A7-0168/2012),

() OL C 99 E, 2012 4 3, p. 64.
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