ity EUROPOS KOMISIJA

% %5
%o X

W W

Briuselis, 2012 03 28
COM(2012) 140 final

KOMISIJOS KOMUNIKATAS TARYBAI IR EUROPOS PARLAMENTUI

Kova su nusikalstamumu skaitmeniniame amziuje. Europos kovos su elektroniniu
nusikalstamumu centro kiirimas



LT

KOMISIJOS KOMUNIKATAS TARYBAI IR EUROPOS PARLAMENTUI

Kova su nusikalstamumu skaitmeniniame amZiuje. Europos kovos su elektroniniu
nusikalstamumu centro kiirimas

1. IVADAS. EUROPOS KOVA SU NUSIKALTIMAIS, KURIEMS NERA SIENU

Internetas tapo neatskiriama ir biitina miisy visuomenés ir ekonomikos dalis. 80 proc. jauny
europietiy kasdien palaiko tarpusavio rys$ius naudodamiesi socialiniais tinklais internete', o
metiné pasaulinés elektroninés prekybos apimtis yra apie 8 trilijonai USD?. Tagiau kadangi
vis didesné kasdienio bendravimo ir verslo sandoriy dalis vyksta internete, nusikalstama
veikla taip pat plinta: visame pasaulyje elektroniniy nusikaltimy aukomis kasdien tampa
daugiau kaip 1 milijonas Zmoniy’. Su elektroninémis rysio priemonémis susijusi nusikalstama
veikla gali biti labai jvairi: vogtos kreditinés kortelés parduodamos vos uz vieng eura,
vykdomos tapatybés vagystés ir seksualin¢ prievarta prie§ vaikus, rengiamos rimtos
kibernetinés atakos pries institucijas ir infrastruktiiros objektus.

Bendra elektroniniy nusikaltimy Zala visuomenei yra didelé. Neseniai paskelbtoje ataskaitoje
teigiama, kad kasmet visame pasaulyje elektroniniy nusikaltimy aukos patiria apie
388 mird. USD nuostoliy — §i suma virSija bendra metinj pelng, gaunama i§ pasaulinés
prekybos marihuana, kokainu ir heroinu®. Nors tokia informacija reikéty vertinti atsargiai, nes
pasitelkus skirtingus biidus elektroniniy nusikaltimy pasekméms vertinti nuostoliy jverciai
bty nevienodi, vis délto sutariama, kad elektroniniai nusikaltimai yra nelabai rizikinga didelj
pelng duodanti nusikalstama veikla, kuri tampa vis labiau jprasta ir Zzalinga. Siuo metu, kai itin
svarbu skatinti ekonomikos augimg, nuozmesné kova su elektroniniais nusikaltimais bus
pagrindinis biidas pilieciy ir jmoniy pasitikéjimui saugiu interneto rysiu ir prekyba internetu
uztikrinti. Drauge taip pat bus sickiama strategijoje ,,Europa 2020*° ir ,,Europos skaitmeninéje
darbotvarkéje“ nustatyty augimo tiksly.

Interneto laisvé yra svarbiausias veiksnys, lémes pastaryjy mety skaitmening revoliucija.
Misy atviram internetui negalioja nei nacionalinés sienos, nei bendra pasaulin¢ valdymo
struktira. Nors interneto laisvés skatinimas ir apsauga atitinka ES Pagrindiniy teisiy chartijos
principus, taip pat turime siekti apsaugoti piliecius nuo organizuoty nusikalstamy grupuociy,
siekianCiy pasinaudoti S$iuo atvirumu. Elektroniniai nusikaltimai, palyginti su kita
nusikalstama veikla, visiSkai nepaiso nacionaliniy sieny, todé¢l teisésaugos institucijos turi
laikytis tarpvalstybinio pozitirio, vadovaujantis kuriuo bendradarbiaujama su vieSaisiais ir
privadiaisiais suinteresuotaisiais subjektais ir tarpusavyje derinami veiksmai. Biitent Sioje
srityje ES gali uztikrinti ir 1$ tiesy uztikrina didele papildomg nauda.

2010 m. gruodzio 14 d. Eurostato apklausa apie interneto prieiga ir naudojimasi.
McKinsey Global Institute 2011 m. geguzés mén. paskelbta ataskaita Internet matters: The Net's
sweeping impact on growth, jobs, and prosperity; prisijungimo prie ataskaitos internete data — 2012 m.
vasario 8 d.
2011 m. rugséjo 7 d. Symantec paskelbta ataskaita Norton Cybercrime Report 2011; prisijungimo prie
\ ataskaitos internete data — 2012 m. sausio 6 d.

ibid.
Strategija ,,Europa 2020“. Pazangaus, tvaraus ir integracinio augimo strategija”, COM(2010) 2020,
2010 m. kovo 3 d.
6 »Europos skaitmeniné darbotvarké®, COM(2010) 245 galutinis, 2010 rugpjtcio 26 d.
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Europos Sajunga parengé jvairiy kovos su elektroniniais nusikaltimais iniciatyvy. Tokiy
iniciatyvy pavydziai — 2011 m. direktyva dél kovos su seksualine prievarta prie§ vaikus, jy
seksualiniu i$naudojimu ir vaiky pornografija ir direktyva dél ataky prie§ informacines
sistemas, daugiausia démesio skiriant bausméms uz elektroniniy nusikaltimy priemoniy, visy
pirma botnety, naudojima’, kuri turéty bati priimta 2012 m. Europolas iSplété veikla
kovodamas su elektroniniais nusikaltimais ir po vieno itin nuodugnaus tyrimo, kuriame
dalyvavo teisésaugos institucijos i§ viso pasaulio, atliko svarbiausig vaidmen] neseniai
surengtoje Gelbéjimo operacijoje (angl. Operation Rescue), per kurig policija sulaikeé 184
asmenis, jtariamus seksualiniais nusikaltimais prie§ vaikus, ir nustaté daugiau kaip 200
prievarta patyrusiy vaiky tapatyb¢. Europolo analitikai sékmingai jveiké svarbiausio tinklo
kompiuterinio serverio apsaugines priemones ir nustaté jtariamy nusikaltéliy tapatybes ir
veikla.

Kova su elektroniniais nusikaltimais, kurios pagrindiné priemoné¢ yra Europos Tarybos
Konvencija dél elektroniniy nusikaltimy®, tebéra svarbiausias prioritetas. Tai pripazinta Kovos
su organizuotu ir sunkiy formy tarptautiniu nusikalstamumu ES politikos ciklo
dokumentuose’ ir § kova yra neatskiriama pastangy formuoti visa apimanéia ES strategija
kibernetiniam saugumui stiprinti dalis. ES taip pat aktyviai bendradarbiauja su tarptautiniais
partneriais, pvz., dalyvauja ES ir JAV darbo grupés kibernetinio saugumo ir elektroninio
nusikalstamumo klausimais veikloje.

Nors padaryta pazanga, vis dar iskyla tam tikry kliGciy siekiant Europos lygmeniu
veiksmingai tirti elektroninius nusikaltimus ir traukti pazeidéjus baudziamojon atsakomybén.
Tokiy kliti¢iy pavyzdziai: jurisdikcijos ribos, nepakankami dalijimosi zvalgybos informacija
pajégumai, techniniai sunkumai nustatant elektroninius nusikaltimus daranc¢iy asmeny
tapatybe, skirtingi tyrimo ir teismo ekspertizés gebéjimai, kvalifikuoty darbuotojy trukumas ir
nenuoseklus bendradarbiavimas su suinteresuotaisiais subjektais, atsakingais uz kibernetinj
saugumg. Taikydama Stabilumo priemon¢ ES taip pat sprendzia sparciai didéjanciy su
elektroniniais nusikaltimais susijusiy tarpvalstybiniy grésmiy problema besivystanciose ir
pereinamojo laikotarpio Salyse, kuriose paprastai triikksta pajégumy, reikalingy kovoti su Sios
formos organizuotu nusikalstamumu.

Siekdama spresti §ias problemas, Komisija, laikydamasi vidaus saugumo strategijoje'
nurodyto prioriteto, pareiské ketinanti sukurti Europos kovos su elektroniniu nusikalstamumu
centra. Atlikusi tokio centro kiirimo galimybiy studija'’, Tarybos prasymu'? Komisija siiilo

Pasitilymas dél Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines sistemas,
COM(2010) 517 galutinis, 2010 m. rugséjo 30 d. Botnetai yra kompiuteriy, kuriuose jdiegta kenkimo
programiné jranga, tinklai. Toks ,,uzkrésty* kompiuteriy tinklas gali biiti naudojamas nuotoliniu badu
konkretiems veiksmams atlikti, jskaitant kibernetinéms atakoms rengti.

2001 m. lapkricio 23 d. Budapeste priimta Europos Tarybos Konvencija dél elektroniniu nusikaltimu,
taip pat ,zinoma kaip Budapesto konvencija. Prie jos pridétas Konvencijos dél elektroniniy nusikaltimy
papildomas protokolas dél rasistinio ir ksenofobinio pobiidzio veiky, padaryty naudojantis
kompiuterinémis sistemomis, kriminalizavimo.

Per kovos su organizuotu ir sunkiy formy tarptautiniu nusikalstamumu ES politikos ciklg, apimantj
2011-2013 m., jgyvendinami aStuoni prioritetai; vienas i§ jy — ,,suintensyvinti kova su elektroniniais
nusikaltimais ir organizuoty nusikalstamy grupuoc¢iy nusikalstamu interneto naudojimu®.

»ES [...] iki 2013 m. sukurs kovos su elektroniniu nusikalstamumu centra, per kurj valstybés narés ir ES
institucijos turés galimybe plétoti operatyvinius ir analitinius tyrimy ir bendradarbiavimo su
tarptautiniais partneriais gebéjimus®. ES vidaus saugumo strategijos igyvendinimas. Penki  zingsniai
kuriant saugesne Europa. COM(2010) 673 galutinis, 2010 m. lapkri¢io 22 d.

Europos kovos su elektroniniu nusikalstamumu centro galimybiy studija, 2012 m. vasario mén.
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sukurti Europos kovos su elektroniniu nusikalstamumu centra (EC3), kuris bus Europolo dalis
ir kuris vadovaus kovai su elektroniniu nusikalstamumu ES. Siame galimybiy studija
pagristame komunikate nurodomos sitilomos pagrindinés Europos kovos su elektroniniu
nusikalstamumu centro funkcijos, paaisSkinama, kod¢l jis turéty buti Europolo dalis, ir kaip
centras galéty buti jkurtas. Taciau iki kol centras pradés visiskai veikti, reikés toliau jvertinti
ir nustatyti poveiki iStekliams. [ Sio centro kitrimg bus tinkamai atsiZvelgta artimoje ateityje
atliekant Europolo teisinio pagrindo perziiirg.

2. PASIULYMAS SUKURTI EUROPOS KOVOS SU ELEKTRONINIU
NUSIKALSTAMUMU CENTRA

Kad Europos kovos su elektroniniu nusikalstamumu centras (EC3) duoty papildomos naudos
ir bity laikomasi subsidiarumo principo, sitiloma daugiausia démesio skirti $iy pagrindiniy
kategorijy elektroniniams nusikaltimams:

(1) organizuoty nusikalstamy grupuoCiy daromi elektroniniai nusikaltimai, i§ kuriy
gaunamas didelis neteisétas pelnas, pvz., suk¢iavimas internete;

(i1) elektroniniai nusikaltimai, kuriy aukos patiria didele Zala, pvz., seksualinis vaiky
iSnaudojimas internete ir

(i11) elektroniniai nusikaltimai (jskaitant kibernetines atakas), dél kuriy Sajungoje
nukencia ypatingos svarbos infrastrukttiros objektai ir informacinés sistemos .

Atsizvelgiant | nuolat kintantj elektroniniy nusikaltimy pobudj, EC3 taip pat turéty turéti
galimybe imtis veiksmy tiek tenkinant valstybiy nariy prasSymus, tiek Salinant naujas
elektroniniy nusikaltimy grésmes Sajungoje.

2.1. Europos kovos su elektroniniu nusikalstamumu centro pagrindinés funkcijos ir
tikétini veiklos rezultatai

EC3 turety atlikti keturias pagrindines funkcijas:
(a) Biuti pagrindiniu Europos kovos su elektroniniu nusikalstamumu informacijos centru

Informacijos sugretinimo funkcija leisty uztikrinti, kad i§ jvairiausiy vieSyjy, privaciyjy ir
atviry Saltiniy buty renkama informacija apie elektroninius nusikaltimus, papildanti turimus
policijos duomenis. Centras turéty laipsniskai uZpildyti informacijos, gaunamos i$
suinteresuotyjy subjekty, atsakingy uz kibernetinj sauguma, ir subjekty, kovojanciy su
elektroniniais nusikaltimais, spragas. Renkama informacija biity susijusi su elektroniniais
nusikaltimais, tokios veikos metodais ir jtariamaisiais. Tai padéty geriau suprasti elektroninius
nusikaltimus, uZzkirsti jiems kelig, juos nustatyti ir traukti baudziamojon atsakomybén
nusikaltélius, taip pat skatinti teisésaugos institucijy, kompiuteriniy incidenty tyrimo tarnybos
(CERT) bendruomengés ir privaciojo sektoriaus informaciniy ir rySiy technologijy (IRT)

2010 m. balandzio 26 d. Liuksemburge vykusiame 3010-ame Bendryjy reikaly tarybos posédyje
priimtos Tarybos iSvados dél veiksmy plano, skirto Kovos su elektroniniais nusikaltimais suderintai
strategijai jgyvendinti.

Kaip nustatyta 2008 m. gruodzio 8 d. Tarybos direktyvoje 2008/114/EB. Direktyva Siuo metu
perzifirima ir i tolesnius pokycius biity atsizvelgta vykdant EC3 veikla.
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saugumo specialisty tinkamus rySius. Dalijantis informacija svarbu laikytis skirtingy Saliy
sudaryty konfidencialumo susitarimy ir tarpusavyje nustatyty taisykliy.

Informacijos sugretinimo funkcija taip pat biity naudinga tobulinant ataskaitas apie
elektroninius nusikaltimus ir dalijantis tokia informacija. Komisija pageidauja, kad valstybés
narés jtvirtinty reikalavimg apie sunkius elektroninius nusikaltimus pranesti nacionalinéms
teisésaugos institucijoms'®. Taip nacionalinés policijos tarnybos galéty nuosekliau teikti
informacija apie sunkius elektroninius nusikaltimus EC3, kuris savo ruoztu skleisty ta
informacijg, kad kolegos kitose valstybése narése zinoty, ar laikomasi tinkamos krypties, ir
atlikdami tyrimus pasinaudoty vieni kity turima informacija.

Tikslas — ilgainiui susidaryti aiSkesnj vaizda apie elektroninius nusikaltimus Europoje, kad
biity rengiamos kokybiskos strateginés ataskaitos dél tendencijy ir grésmiy, biity jgyta
daugiau ziniy remiantis i$samiais duomenimis apie nusikaltimus ir biity tobulinama
operatyviné zvalgybin¢ informacija, gaunama i§ bazés, kurioje renkami duomenys i§ jvairiy
Saltiniy.

(b) Sutelkti Europos kovos su elektroniniais nusikaltimais srities Zinias siekiant padéti
valstybéms naréms stiprinti gebéjimus

EC3 turéty suteikti valstybéms naréms reikalingy praktiniy Ziniy ir padéti rengti mokymus,
kad buty sumazintas elektroninis nusikalstamumas. Daugiausia démesio skiriama teisésaugai,
ta¢iau mokymai taip pat turéty biiti rengiami ir teisminéms institucijoms. Atlikus nuodugny
poreikiy vertinimg, dabartinés Europolo, CEPOL ir valstybiy nariy iniciatyvos bty
racionalizuotos, kad buty uztikrintas geresnis koordinavimas ir papildomumas. Toks
mokymas turéty apimti jvairias temas: nuo specialiy techniniy ziniy iki platesnio pobiidzio
policijos pareigiiny, prokurory ir teis¢jy gebéjimy nagrinéti elektroniniy nusikaltimy bylas
stiprinimo.

Turéty biti sukurta kovos su elektroniniais nusikaltimais tarnyba, kad biity keiciamasi
geriausia patirtimi ir ziniomis, palaikomi rySiai su valstybémis narémis, tarptautinémis
teisésaugos institucijomis, teisminémis institucijomis, privaciuoju sektoriumi ir pilietinés
visuomeneés organizacijomis ir reaguojama ] jy uzklausas, pvz., tais atvejais, kai susiduriama
su kibernetinémis atakomis arba naujy formy apgavystémis internete.

Si tarnyba turéty remti elektroniniy nusikaltimy specialisty grupiy, jskaitant Europos Sajungos
kovos su elektroniniais nusikaltimais darbo grupe ir eksperty, kovojanciy su seksualiniu vaiky
iSnaudojimu internete, veiklg ir juos konsultuoti. Taip pat turéty buti bendradarbiaujama su
rengiamu elektroniniy nusikaltimy kompetencijos centry tinklu, pvz., 2Centre, ir moksliniy
tyrimy bendruomene.

EC3 taip pat turéty padéti valstybéms naréms rengti praneSimy apie elektroninius
nusikaltimus teikimo internetu programg, pagrista sutartais standartais, kad jvairiy veikéjy
(ijmoniy, nacionaliniy ir (arba) vyriausybiniy kompiuteriniy incidenty tyrimo tarnyby (CERT),
pilieciy ir t. t.) praneSimai biity teikiami nacionalinéms teisésaugos institucijoms, o jos savo
ruoztu praneSimus perduoty EC3, taip pat padéti naudotis Sia programa.

14 Pavyzdziui, apie nusikaltimus, i§vardytus sitilomos direktyvos dél ataky prie§ informacines sistemas 3—

7 straipsniuose, COM(2010) 517 galutinis, 2010 m. rugséjo 30 d.
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EC3 turéty uzmegzti rySius su baudziamosios teisenos bendruomene ir teis€saugos srities
subjektais, taip pat sudaryti palankias salygas keistis geriausia patirtimi. Veiksmingas
teisminiy institucijy dalyvavimas kovojant su elektroniniais nusikaltimais itin svarbus siekiant
visose valstybése narése veiksmingiau traukti baudziamojon atsakomybén sunkius
elektroninius nusikaltimus darancius asmenis.

() Padéti valstybéms naréms tirti elektroninius nusikaltimus

EC3 turéty teikti operatyving paramg tiriant elektroninius nusikaltimus, pvz., skatinti kurti
jungtines elektroniniy nusikaltimy tyrimy grupes ir per vykdomus tyrimus keistis operatyvine
informacija.

Tiriant elektroninius nusikaltimus EC3 taip pat turéty teikti auksto lygmens pagalba, susijusia
su teismo ekspertize (jrenginiai, laikymo patalpos, priemonés), ir su Sifravimu susijusias
praktines Zinias.

(d) Tapti bendrqg Europos elektroniniy nusikaltimy tyréjy, dirbanciy teisésaugos ir
teisminése institucijose, pozicijq atstovaujanciu centru

[lgainiui EC3 galéty tapti Europos elektroniniy nusikaltimy tyréjus vienijanéiu centru ir
uztikrinti, kad diskusijose su IRT pramone, kitomis privaciojo sektoriaus jmonémis,
moksliniy tyrimy bendruomene, naudotojy asociacijomis ir pilietinés visuomenés
organizacijomis tyréjai laikytysi vienodos pozicijos siekdami nustatyti veiksmingesnes
elektroniniy nusikaltimy prevencijos priemones ir derinti tiksling moksliniy tyrimy veikla.

EC3 biity sgsaja, jungianti su elektroniniais nusikaltimais susijusius Interpolo padalinius ir
kitus tarptautinés policijos pajégy skyrius, atsakingus uz elektroninius nusikaltimus. EC3 taip
pat galéty koordinuoti veiksmus, kuriais prisidedama prie vykdomy iniciatyvy interneto
valdymo klausimais, ir dalyvavimg JT atviros sudétis tarpvyriausybinés elektroniniy
nusikaltimy eksperty grupés veikloje.

Vykdydamas visuomenés informavimo kampanijas ir atnaujindamas jy turinj pagal centro
iSanalizuotus elektroniniy nusikaltimy pokycius, EC3 taip pat turéty bendradarbiauti su
tokiomis organizacijomis kaip INSAFE", kad biity skatinamas atsargus ir saugus elgesys
internete.

2.2. Buvimo vieta

Kaip patvirtinta galimybiy studijoje, Europos kovos su elektroniniu nusikalstamumu centras
turéty biiti Europolo dalis ir veikti jo patalpose.

Tai duoty aiskios naudos. Valstybés narés ir kiti suinteresuotieji subjektai, jskaitant Interpola
ir tarptautines teisésaugos institucijas, pripazjsta Europolo funkcijg ir jam jau suteikti
jgaliojimai tirti elektroninius nusikaltimus'®. Svarbiausia Europolo funkcija — padéti uztikrinti
didesnj visy Europos pilie¢iy saugumg remiant ES teisésaugos institucijy keitimasi
kriminalinés zvalgybos informacija ir jos analizg.

Europos informuotumo didinimo centry tinklas, skatinantis jaunimg saugiai ir atsakingai naudotis
internetu ir mobiliais prietaisais.

o 2009 m. balandzio 6 d. Tarybos sprendimo (2009/371/TVR) dél Europos policijos biuro (Europolo)
isteigimo 4 straipsnio 1 dalis kartu su priedu.
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2.3. EC3 poveikis iStekliams

Galimybiy studijoje iSnagrinéti skirtingi atvejai, darantys poveikj iStekliams. Jie turés biiti
nuodugniai jvertinti'’, visy pirma atsizvelgiant j kitas uzduotis, kurias ateityje gali tekti atlikti
Europolui, ir j bendras salygas, susijusias su darbuotojy jdarbinimu ES agenttirose. Atliekant
vertinimg visy pirma turés biiti atsizvelgiama | perzitrima Europolo teisinj pagrindg ir
vykstancias diskusijas dél Komisijos pasiilymo kurti Vidaus saugumo fondg. Taciau jau
dabar beveik aisku, kad valstybés narés turés komandiruoti darbuotojus.

Vertindama numatomus istekliy poreikius, Komisija remsis Siomis trijomis prielaidomis:
pirma, prielaida, kad bendras nagrinétiny elektroniniy nusikaltimy byly skaiius nezymiai
padidés, o elektroniniy nusikaltimy skaicius smarkiai iSaugs; antra, valstybés narés sustiprins
savo pajégumus kovoti su elektroniniais nusikaltimais ir trecia, EC3 tirs tik tam tikry
kategorijy elektroninius nusikaltimus.

24. Valdymas

I Europolo sudétj itraukus EC3 buty svarbu uZztikrinti, kad strateginiame centro valdyme
dalyvauty ir kiti pagrindiniai suinteresuotieji subjektai. Todél Komisija sitlo Europolo
valdymo struktiiroje jsteigti EC3 programos valdyba, kuriai pirmininkauty EC3 vadovas.
Tokiu budu kiti suinteresuotieji subjektai, pvz., Eurojustas, CEPOL, valstybés narés,
atstovaujamos ES kovos su nusikaltimais darbo grupés, Europos tinkly ir informacijos
apsaugos agentlira (ENISA) ir Komisija, be nereikalingos papildomos administracinés nastos
turéty galimybe perteikti savo prakting patirt]. Valdyba skatinty EC3 atskaitingumg kovojant
su elektroniniais nusikaltimais ir taip uztikrinty, kad veikla bity vykdoma laikantis
partnerystés principy, pripazjstant papildoma visy suinteresuotyjy subjekty praktiniy ziniy
nauda ir atsizvelgiant j jy jgaliojimus.

2.5. Bendradarbiavimas su pagrindiniais dalyviais

EC3 turéty uztikrinti koordinuota kova su elektroniniais nusikaltimais ne tik sudarydamas
galimybe ES agentiiroms bendradarbiauti, bet ir bidamas bendru Europos informaciniu centru
Sioje srityje.

(a) Valstybés narés

Svarbiausias tikslas — padéti valstybéms naréms kovoti su elektroniniais nusikaltimais. EC3
kovos su elektroniniais nusikaltimais pagalbos tarnyba ir siektini rezultatai, pvz., tikslingesné
grésmiy analizé ir tikslesne informacija pagrista operatyviné parama, bus naudingi
elektroniniy nusikaltimy tyréjams Europoje. ES kovos su elektroniniais nusikaltimais darbo
grupé uztikrinty, kad EC3 programos valdyboje buty atsizvelgiama | valstybéms naréms
susirtipinimg keliancius klausimus. Be to, valstybés narés turés toliau investuoti stiprindamos
nacionalines kovos su elektroniniais nusikaltimais strukttiras, kad turéty tinkama sasaja
rySiams su EC3 palaikyti.

(b) Europos agentiiros ir kiti veikéjai

Vertinimas turi atitikti bendrus agentiroms taikomus su darbuotojy skaiCiumi ir biudzZetu susijusius
reikalavimus, nustatytus 2013 m. biudzete ir kitoje daugiametéje finansingje programoje.
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Susijusios agentiiros, visy pirma Eurojustas, CEPOL, ENISA ir CERT-ES, bty tiesiogiai
jtrauktos ; EC3 veikla ne tik dalyvaudamos programos valdyboje, bet prireikus palaikydamos
operatyvinj bendradarbiavimg ir atsizvelgdamos j savo jgaliojimus.

(c) Tarptautiniai partneriai

Siekdamas tapti pagrindiniu Europos kovos su elektroniniu nusikalstamumu informaciniu
centru, EC3 turéty buti svarbus tarptautinis partneris kovos su elektroniniais nusikaltimais
srityje. Palaikydamas partnerystés rySius su Interpolu ir miisy strateginiais partneriais visame
pasaulyje, EC3 turéty siekti, kad kova su elektroniniais nusikaltimais buty kuo geriau
koordinuojama, ir uZztikrinti, kad plétojant elektroning erdve biity atsizvelgta | susirtipinima
keliancius klausimus, susijusius su teisé€s akty vykdymu.

(d) Privatusis sektorius, moksliniy tyrimy bendruomenés ir pilietinés visuomenés
organizacijos

Kovojant su elektroniniais nusikaltimais svarbiausia kurti privaciojo sektoriaus ir teis€saugos
institucijy tarpusavio pasitikéjima. Siekdamas jtvirtinti Europolo darba su dabartiniais ir
naujais partneriais, EC3, bendradarbiaudamas su pramonés atstovais ir kitas veikéjais, pvz.,
moksliniy tyrimy bendruomene ir pilietinés visuomenés organizacijomis, turéty plétoti
patikimus tinklus ir keitimosi informacija platformas. Jie turéty sudaryti palankesnes salygas
skirtingoms bendruomenéms keistis jvairaus pobudZzio informacija, jskaitant iSankstinj
1sp€jima apie kibernetinius pavojus, ir imtis bendry ,,darbo grupés® pobiidzio atsakomyjy
priemoniy kibernetiniy ataky ir kity kategorijy elektroniniy nusikaltimy atvejais.

EC3 taip pat turéty padéti didelj elektroninj turtg turin¢ioms privaciojo sektoriaus jmonéms,
pvz., bankams ir internete prekiaujantiems mazmenininkams, kovoti su elektroniniais
nusikaltimais ir geriau nuo jy apsisaugoti, taip pat plétojant technologijas mazinti jy
pazeidziamuma.

Teisésaugos institucijas ir privatyji sektoriy sieja abipusis interesas realiu laiku tiksliau
jvertinti elektroniniy nusikaltimy padétj, taip pat siekti veiksmingiau ardyti elektroniniy
nusikalteliy tinklus sparciau nustatant naujus veikimo biidus ir nedelsiant sulaikant
kibernetinius nusikaltélius.

3. EUROPOS KOVOS SU ELEKTRONINIU NUSIKALSTAMUMU CENTRO
VEIKLOS VYKDYMO PLANAS

3.1. Veikla iki 2013 m. pabaigos

Kad buty uztikrinti pradiniai veiklos pajégumai, Komisija, glaudziai bendradarbiaudama su
Europolu, nagrinés, kokiy zmogiskyjy ir finansiniy iStekliy reikéty buriant EC3 jgyvendinimo
komanda iki dabartinés ES finansinés programos pabaigos. Igyvendinimo komandos uzduotys
buty, pavyzdziui, parengti EC3 jgaliojimus ir organizacijos struktiira, taip pat rodiklius
veiklos rezultatams vertinti. Programos valdybos funkcija ir veikla bus i§samiau apibrézta ir
suderinta su susijusiais suinteresuotaisiais subjektais.

Siekiant uztikrinti visapusiSka duomeny sugretinimo funkcija, EC3 jgyvendinimo komanda
prireikus turéty uzmegzti rySius su CERT iSankstinés veiklos grupe ir su ENISA,
atsizvelgdama ] jy ribotus iSteklius. Siekiant tobulinti praneSimy apie elektroninius
nusikaltimus teikimo tvarka, bus atlikta padéties analizé, kad bty parengtas esamy praneSimy
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apie elektroninius nusikaltimus teikimo internetu sistemy valstybése narése suderinamumo
planas.

Turéty biti sukurta kovos su elektroniniais nusikaltimais tarnyba. Siai tarnybai vykdyti veikla
turéty padéti speciali saugi interneto bendruomenés platforma. Dabarting Europolo, CEPOL ir
Europos mokymo ir $vietimo elektroniniy nusikaltimy srityje grupés mokymo veikla EC3
kartu su programos valdyba galéty koordinuotai jvertinti ir racionalizuoti. Turéty buti atlikta
mokymo poreikiy, taip pat atsizvelgiant | teiséjy ir prokurory reikalavimus, analizé. Atlikus
tokio pobiidZio perziiirg galéty biiti surengtas bendras mokymo kursas kovos su elektroniniais
nusikaltimais tema; jame galéty dalyvauti baudziamosios teisenos sistemos nariai.

Be to, reikés tiksliau jvertinti, kokiy biiting zmogisSkyjy ir finansiniy iStekliy reikéty, ir tai
turéty buti numatyta sprendimuose, kurie bus priimami pagal kita daugiamet¢ finansing
programa. | Sio vertinimo iSvadas bus atsiZvelgta toliau plétojant EC3.

4. ISVADA

Teisésaugos institucijos negali likti nuoSalyje ir leisti organizuoty nusikaltéliy grupuotémis
toliau pleésti veiklg elektroninéje erdvéje. Valstybéms naréms ir pramonés atstovams ES gali
suteikti priemoniy kovoti su Siuolaikine ir plintancia elektroniniy nusikaltimy, kuriems
negalioja sienos, grésme. Jeigu bus uZtikrinti bitini ZmogiSkieji ir finansiniai iStekliai,
Europos kovos su elektroniniu nusikalstamumu centras taps pagrindiniu Europos kovos su
elektroniniu nusikalstamumu informaciniu centru; bus sutelktos praktinés Zinios, teikiama
parama atliekant baudziamuosius tyrimus ir skatinant ieskoti visai ES bendry sprendimy,
kartu didinant informuotuma apie elektroninius nusikaltimus visoje Sgjungoje. Centras padéty
uztikrinti interneto saugumag ir teiséta skaitmening ekonomika ir apsaugoti internetu
besinaudojancius Europos piliecius ir jmones.

Taryba raginama pritarti Siam pasitilymui, o Europos Parlamentas ir kiti susij¢ suinteresuotieji
subjektai skatinami prisidéti kuriant centrg.
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