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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigiino nuomoné dél pasiiilymo dél Europos Parlamento

ir Tarybos direktyvos, i§ dalies keitiancios, be kita ko, Direktyva 2002/58/EB dél asmens duomeny

tvarkymo ir privatumo apsaugos elektroniniy rys$iy sektoriuje (Direktyva dél privatumo ir elektro-
niniy rysiy)

(2008/C 181/01)

EUROPOS DUOMENU APSAUGOS PRIEZIOROS PAREIGUNAS,
atsizvelgdamas i Europos bendrijos steigimo sutartj, ypac i jos 286 straipsni,
atsizvelgdamas j Europos Sajungos pagrindiniy teisiy chartija, ypac { jos 8 straipsni,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (!),

atsizvelgdamas i 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (),

atsizvelgdamas | 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamenta (EB) Nr. 45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny
judéjimo, ypac i jo 41 straipsnj (),

atsizvelgdamas | 2007 m. lapkri¢io 16 d. gauta Europos Komisijos praSyma pateikti nuomone laikantis
Reglamento Nr. 45/2001 28 straipsnio 2 dalies,

PRIEME SIA NUOMONE:

I. IVADAS

1. 2007 m. lapkri¢io 13 d. Komisija priémé pasitlyma dél direktyvos, i§ dalies kei¢iancios, be kita ko,
Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sekto-
riuje (toliau — pasitlymas arba siilomi pakeitimai). Dabartiné Direktyvos 2002/58/EB redakcija
paprastai vadinama, be kita ko, ir $ioje nuomonéje, E. privatumo direktyva.

() OLL281,19951123,p.31.
() OLL201,20027 31,p.37.
() OLL8,2001112,p.1.
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2. Pasiolymo tikslas — pagerinti asmeny privatumo ir tvarkomy asmens duomeny apsauga elektroniniy
rysiy sektoriuje. Tai daroma ne i§ esmés performuluojant galiojancia E. privatumo direktyva, bet pasii-
lant ad hoc pakeitimus, kuriais daugiausiai siekiama sugrieZtinti su saugumu susijusias nuostatas ir
pagerinti vykdymo uZtikrinimo mechanizmus.

3. Pasifilymas yra platesnés penkiy ES telekomunikacijy srities direktyvy (,telekomunikacijy reguliavimo
paketo®) dalis. Be pasitilymy dél telekomunikacijy reguliavimo paketo perzitiros ('), Komisija taip pat
tuo paciu metu priémé pasiilymg dél reglamento dél Europos elektroniniy rysiy rinkos institucijos
jsteigimo (%).

4. Sioje nuomonéje pateiktos pastabos apsiriboja tik E. privatumo direktyvos siiilomais pakeitimais,
isskyrus atvejus, kai sitlomi pakeitimai grindZiami savokomis ar nuostatomis, pateiktomis pasitly-
muose dél telekomunikacijy reguliavimo paketo perziiiros. Be to, kai kurios Sioje nuomonéje pateiktos
pastabos grindZiamos E. privatumo direktyvos nuostatomis, kurios pasitilyme nebuvo keistos.

5. Sioje nuomonéje nagrinéjami Sie klausimai: i) E. privatumo direktyvos taikymo sritis, visy pirma susiju-
sios paslaugos (sitlomas 3 straipsnio 1 dalies pakeitimas); ii) pranesimas apie saugumo paZeidimus
(sitilomas pakeitimas, 4 straipsnj papildant naujomis 3 ir 4 dalimis); iii) nuostatos dél ,slapuky®, $nipi-
néjimo programy ir kity panasiy priemoniy (siilomas 5 straipsnio 3 dalies pakeitimas); iv) elektroniniy
ry$iy paslaugy teikéjy ir kity juridiniy asmeny inicijuoti teisiniai veiksmai (sitlomas pakeitimas, 13
straipsnj papildant nauja 6 dalimi) ir v) vykdymo uztikrinimo nuostaty sugrieztinimas (sitlomas pakei-
timas, direktyva papildant nauju 15a straipsniu).

Konsultacijos su EDAPP ir platesnio masto viesosios konsultacijos

6. 2007 m. lapkri¢io 16 d. Komisija i$siunté pasitilyma EDAPP. EDAPP supranta §j komunikata kaip
praSyma patarti Bendrijos institucijoms ir jstaigoms, kaip numatyta 2000 m. gruodzio 18 d. Regla-
mento (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens
duomenis ir laisvo tokiy duomeny judéjimo (toliau — Reglamentas (EB) Nr. 45/2001) 28 straipsnio 2
dalyje.

7. Prie§ priimdama pasitilyma Komisija dél pasitilymo projekto neoficialiai konsultavosi su EDAPP, kuris
Sias konsultacijas teigiamai jvertino, nes jos jam suteiké galimybe pateikti keletg sitilymy dél projekto
prie§ pasitilymg priimant Komisijai. EDAPP dZiaugiasi matydamas, kad pasitilyme atsispindi kelios i§ jo
pasitilyty nuostaty.

8. Prie§ priimant pasitilyma buvo surengtos plataus masto vieSosios konsultacijos, o $ig praktika EDAPP
labai vertina. I§ tiesy 2006 m. birzelio mén. Komisija pradéjo viesgsias konsultacijas dél jos parengto
komunikato dél telekomunikacijy reguliavimo paketo perzitiros, kuriame Komisija pateiké nuomong
del padéties ir pateiké keletg siilomy pakeitimy (%). 29 straipsnio duomeny apsaugos darbo grupé (,29
straipsnio darbo grupé®), kurios sudéciai priklauso EDAPP, pasinaudojo $ia galimybe ir 2006 m.
rugséjo 26 d. priimtoje nuomonéje (*) pateiké savo nuomoneg dél siilomy pakeitimy.

Sitilomi telekomunikacijy srities direktyvy pakeitimai pateikti Siuose pasmlymuose i) pasiiilyme dél Europos Parlamento ir
Tarybos direktyvos, i§ dalies keiciancios Direktyva 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios regulia-
vimo sistemos, Direktyva 2002/19/EB dél eleﬁ’vromm rysm tinkly ir paslaugy sujungimo ir prieigos prie jy ir Direkt
2002/20/EB dél elektroniniy ry51q tlnkhg ir paslaugy leidimo, 2007 11 13, COM(2007) 697 galutinis; ii) pasiiilyme de%
Europos Parlamento ir Tarybos direktyvos, i§ dalies kei¢iancios Direktyva 2002/22/EB dél universaliyjy paslaugy ir
paslaugy gavejy teisiy, susijusiy su elektroniniy rysiy tinklais, Direktyva 2002/58EB d¢l asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje ir Reglamenta (EB) Nr. 2006/2004 dél bendradarbiavimo vartotojy
apsaugos srityje, 2007 11 13, COM(2007) 698 galutinis.

) Pasitilymas dél Europos Parlamento ir Tarybos reglamento dél Europos elektroniniy rysiy rinkos institucijos jsteigimo,

200711 13, COM(2007) 699 galutinis.

() 2006 m. birzelio 29 d. inmtas komunikatas dél ES elektroniniy rysiy tinkly ir paslaugy reguliavimo sistemos (SEC

(2006) 816). Prie komunikato pridedamas Komisijos tarnyby darbinis dokumentas — (COM (2006) 334 galutinis).

(*) 2006 m. rugs¢jo 26 d. Nuomoné 8/2006 dél elektroniniy rysiy ir paslaugy reguliavimo sistemos, kurioje daugiausiai

démesio skiriama E. privatumo direktyvai.
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EDAPP bendra nuomoné

. EDAPP nuomon¢ dél pasitilymo i§ esmés yra teigiama. EDAPP visiskai pritaria Komisijos siekiui priimti

pasitilyma, kuriuo pagerinama asmeny privatumo ir asmens duomeny apsauga elektroniniy rysiy
sektoriuje. EDAPP pirmiausiai palankiai vertina tai, kad buvo nustatyta privalomo prane$imo apie
saugumo pazeidimus sistema (E. privatumo direktyvos 4 straipsnio pakeitimas, kuriuo straipsnis papil-
dytas naujomis 3 ir 4 dalimis). Kai susiduriama su duomeny tvarkymo paZeidimais, pranesimo priva-
lumai yra aiskiis; reikalavimas pranesti sustiprinty organizacijy atsakomybe, paskatinty jmones jgyven-
dinti grieztas saugumo priemones ir sudaryty galimybe nustatyti patikimiausias technologijas informa-
cijos apsaugos srityje. Be to, susije asmenys turéty galimybe imtis apsaugos nuo tapatybés vagystés ar
asmens duomeny netinkamo panaudojimo kitu bidu priemoniy.

EDAPP palankiai vertina kitus pasitilymo pakeitimus, pavyzdziui, nuostaty, pagal kurig teisétg interesa
turintys juridiniai asmenys turéty pagrinda pareiksti kai kurias E. privatumo direktyvos nuostatas
pazeidusiems subjektams ieskinj teisme (13 straipsnio pakeitimas, kuriuo straipsnis papildytas nauja 6
dalimi). Be to, teigiamai vertintina tai, kad buvo sustiprintos nacionaliniy reguliavimo institucijy teisés
atlikti tyrima, nes tai joms padés jvertinti, ar duomenys tvarkomi laikantis jstatymo, ir nustatyti paZei-
déjus (nauja 15a straipsnio 3 dalis). Siekiant apsaugoti asmeny teises ir laisves, batina kuo greiciau
nustatyti priemone, jgalinancia sustabdyti neteiséto asmens duomeny tvarkymo veiksmus ir privatumo
pazeidimus. Tuo tikslu labai teigiamai vertinamos sitilomos 15a straipsnio 2 dalies nuostatos, kuriomis
pripaZistama nacionaliniy reguliavimo institucijy teisé nurodyti nutraukti paZeidimus; tokia teisé
suteiks joms galimybe uZtikrinti, kad didelio masto neteiséto tvarkymo veiksmai biity nedelsiant
sustabdyti.

Pasitilymu ir daugeliu siilomy pakeitimy laikomasi pozitrio, kuris atitinka ankstesnése EDAPP nuomo-
nése, pavyzdziui, nuomonéje dél duomeny apsaugos direktyvos jgyvendinimo (!), pateikta nuomong
dél duomeny apsaugos politikos ateityje. Sis pozidiris, be kita ko, grindziamas jsitikinimu, kad neatsiz-
velgiant | tai, jog nauji duomeny apsaugos principai nebatini, reikia nustatyti konkretesnes taisykles,
kuriy laikantis baty sprendziami duomeny apsaugos klausimai, kurie kyla dél naujy technologijy,
pavyzdziui, interneto, radijo daZninio atpaZinimo (RFID) ir t. t., ir priemones, kurios padéty uZztikrinti
duomeny apsaugos srities teisés akty laikymasi ir veiksminguma, pavyzdziui, suteikiant teis¢ juridi-
niams asmenims inicijuoti veiksmus duomeny apsaugos paZeidimo atveju ir jpareigojant duomeny
valdytojus pranesti apie saugumo pazeidimus.

Nors nuomoné dél pasitilymo i esmés teigiama, EDAPP apgailestauja, kad pasitilymo tikslai néra tokie
ambicingi, kokie galéty buti. I$ tiesy nuo 2003 m. stebint E. privatumo direktyvos nuostaty taikymg ir
atidziai nagrinéjant jos objekta paaiskéjo, kad kai kurios direktyvos nuostatos toli grazu néra aiskios ir
sukelia teisinj neaiskuma ir problemy dél atitikties. Pavyzdziui, yra neaisku, kokiu mastu E. privatumo
direktyva taikoma pusiau viesyjy subjekty teikiamoms elektroniniy rysiy paslaugoms. Galima buvo
tikétis, kad Komisija, norédama isspresti kai kurias dar nei$sprestas problemas, pasinaudos telekomuni-
kacijy reguliavimo paketo, visy prima E. privatumo direktyvos perzitiros galimybe. Be to, sprendziant
naujus klausimus, pavyzdziui, klausimg dél privalomo pranesimo apie pazeidimus sistemos, pasitilyme
numatytas tik dalinis sprendimo badas, tarp organizacijy, kurios yra ipareigotos pranesti apie saugumo
pazeidimus, nenurodant slaptus ar neskelbtinus duomenis tvarkanciy subjekty, pavyzdziui, elektro-
niniy banky ar elektroniniy sveikatos paslaugy teikéjy. EDAPP dél to apgailestauja.

EDAPP tikisi, kad pasitlymui skirto teisékiiros proceso metu teisés akty leidéjas atsizvelgs i Sioje
nuomonéje pateiktas pastabas ir pasitilymus, kad bty i$spresti klausimai, kurie Komisijos pasitilyme
nenagrinéjami.

(") 2007 m. liepos 25 d. Europos duomeny apsaugos prieZiiros pareigiino nuomoné dél Komisijos komunikato Europos

Parlamentui ir Tarybai dél tolesniy veiksmy pagal Geresnio duomeny apsaugos direktyvos jgyvendinimo darbo programa,
OLC255,20071027,p. 1.
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II. PASIULYMO ANALIZE

IL1. E. privatumo direktyvos taikymo sritis, visy pirma susijusios paslaugos

14. Vienas svarbiausiy $ios E. privatumo direktyvos klausimy — jos taikymo sritis. Pasitilymas teigiamai
vertintinas dél to, kad jo nuostatomis stengiamasi apibréZti ir patikslinti pasifilymo taikymo sritj, visy
pirma su direktyva siejamas paslaugas, kurios apibiidinamos toliau pateiktame i) punkte. Deja, sitilo-
mais pakeitimais i$sprendziamos ne visos problemos. Kaip nurodyta toliau pateiktame ii) punkte,
apgailestaujama, kad sitilomais pakeitimais nesistengiama i$plésti direktyvos taikymo srities, kad ji baity
taikoma privaciaisiais tinklais teikiamoms elektroniniy rysiy paslaugoms.

15. E. privatumo direktyvos 3 straipsnyje apibiidinamos su direktyva susijusios paslaugos, t. y. paslaugos,
kuriy atzvilgiu taikomos direktyvoje nustatytos prievolés:,Si direktyva taikoma asmens duomeny tvarkymui,

susijusiam su vieSyjy elektroniniy rysiy paslaugy teikimu vieSaisiais rysiy tinklais®.

16. Tai reiskia, kad su E. privatumo direktyva susijusias paslaugas teikia vieSyjy elektroniniy rysiy paslaugy
teikéjai (PPECS) viesaisiais rySiy tinklais. PPECS sgvoka apibrézta pagrindy direktyvos (1) 2 straipsnio ¢
punkte. VieSojo rySio tinklo sgvokos apibréitis pateikiama pagrindy direktyvos 2 straipsnio d
punkte (3. PPECS veiklos pavyzdziai — prieigos prie interneto suteikimas, informacijos perdavimas elek-
troniniais tinklais, judriojo ir telefono rysio jungtys ir t. t.

i) Siiilomi E. privatumo direktyvos 3 straipsnio pakeitimai: susijusios paslaugos, apimant vieSuosius rysiy tinklus,
palaikancius duomeny rinkimo ir atpaZinimo prietaisus

17. Pasilymu i§ dalies kei¢iamas E. privatumo direktyvos 3 straipsnis, konkreciai nurodant, kad viesie-
siems elektroniniy rysiy tinklams priklauso ,viesieji rysiy tinklai, palaikantys duomeny rinkimo ir atpaZinimo
prietaisus”. 28 konstatuojamojoje dalyje paaiskinama, kad kuriant taikomgsias programas, pagristas
informacijos, jskaitant asmens duomenis, rinkimu naudojant radijo daznius, pavyzdziui radijo dazninj
atpazinimg, E. privatumo direktyva biitina taikyti tuo atveju, kai jie sujungti su vieSaisiais rysiy tinklais
ar paslaugomis ar jais naudojasi.

18. EDAPP teigiamai vertina $ig nuostata, nes ji patikslina, kad E. privatumo direktyva bus taikoma keletui
RFID pritaikymo bady; taip Siek tiek iSsklaidomi neaiskumai Siuo klausimu ir i§vengiama nesusipra-
timy aiSkinant teisés aktus.

19. I3 tiesy, pagal dabartinj E. privatumo direktyvos 3 straipsnj direktyva jau taikoma tam tikriems RFID
pritaikymo bfidams. Tam yra kelios bendros prieZastys. Pirma, elektroniniy rysiy paslaugy savoka
apima RFID taikyma. Antra, todél, kad toks taikymas uztikrinamas naudojant elektroniniy rysiy tinkla,
grindZiamg perdavimo sistema, kuri perduoda signalus bevielémis rysio priemonémis. Ir galiausiai,

(") 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendro-

sios reguliavimo sistemos, OL L 108, 2002 4 24, p. 33. Pagrindy direktyvoje apribojama elektroniniy rysiy sistemos
savoka, t.y.: i) ,elektroniniy rysiy paslauga“ — paslauga, paprastai teikiama uz atlygj, kuri susideda i§ signaly perdavimo
tinklais, jskaitant telekomunikacijy ir perdavimo paslaugas tinklais. ii) [ elektroniniy rysiy paslaugy sgvokos apibréztj
nejtraukiamos elektroniniais rysiy tinklais ir paslaugomis perduodamo turinio teikimo paslaugos. iii) Paslaugy teikimas —
tinklo sukdirimas, eksploatavimas, kontrolé ar galimybés juo naudotis suteikimas. iv) Elektroniniy rysiy paslaugos neapima
informacinés visuomenés paslaugy, kurios E. komercijos direktyvoje apibréziamos kaip paslauga (-os), paprastai teikiama
uz atlyginima per atstuma, elektroninémis priemonémis ir asmenisku paslaugy gavéjo prasymu.

(}) ,vieasis rysiy tinklas” — elektroniniy rysiy tinklas, naudojamas vien tik ar didzigja dalimi vieSai pricinamoms elektroniniy
ry$iy paslaugoms teikti.
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tinklas gali bati vieSasis ir privatusis. Jei tai vieSasis tinklas, laikoma, kad RFID taikymas yra ,susijusios
paslaugos®, todél jam taikoma E. privatumo direktyva. Sitlomu pakeitimu bity i$sklaidytos likusios
abejonés Siuo klausimu ir todél uZtikrinty daugiau teisinio aiskumo.

Zinoma, kaip nurodyta ankstesnéje EDAPP nuomonéje dél RFID (), i nuostata neuzkerta kelio gali-
mybei priimti papildomas teisinius dokumentus dél RFID. Taciau Sios priemonés turéty biti patvir-
tintos ne $iame pasitilyme, bet kitame kontekste.

ii) Poreikis jtraukti elektroniniy rysiy paslaugas j privaciuosius ar pusiau privaciuosius tinklus

Nors EDAPP palankiai vertina pirmiau pateiktg patikslinima, jis apgailestauja, kad pasitlymas neuztik-
rino, kad bus paaiskintas labai miglotas skirtumas tarp privaciyjy ir vieSyjy tinkly. Be to, EDAPP apgai-
lestauja, kad i paslaugy, kurioms taikoma E. privatumo direktyva, savokos apibréztj nebuvo itraukti
privatieji tinklai. Pagal dabarting formuluote E. privatumo direktyvos 3 straipsnio 1 dalis taikoma tik

EDAPP atkreipia démesj | vis labiau privaciyjy-viesyjy paslaugy augimo tendencija. Pavyzdziui, univer-
sitetai, kurie suteikia galimybe tiikstan¢iams studenty naudotis internetu ir elektroninio pasto paslau-
gomis. Pusiau vieSyjy (arba pusiau privadiyjy) tinkly gebéjimai keésintis | privatumg yra akivaizds,
todél reikia, kad Sios risies paslaugoms biity taikomos tokios pacios taisyklés, kurios taikomos vien tik
vieSiesiems tinklams. Be to, privatieji tinklai, pavyzdZiui, darbdaviy, suteikianc¢iy darbuotojams gali-
mybe naudotis internetu, viesbuc¢iy ar apartamenty savininky, leidZianciy sveciams naudotis telefonu ir
elektroniniu pastu, taip pat interneto kaviniy tinklai, daro poveikj $iomis paslaugomis besinaudojanciy
asmeny asmens duomeny tvarkymui ir privatumui, todél galima daryti prielaida, kad E. privatumo
direktyva turéty bati taikoma ir tokiems tinklams.

Faktiskai pagal kai kuriy valstybiy nariy teisming praktikg elektroniniy rysiy paslaugoms, kurios
teikiamoms paslaugoms (3. Taip pat pagal Vokietijos teise duomeny apsaugos institucijos yra nustaciu-
sios, kad bendrove, kuri leidZia naudotis elektroniniu pastu asmeniniais tikslais, galima laikyti vieSyjy
telekomunikacijy paslaugy operatoriumi; tokiu atveju jai baty taikomos E. privatumo direktyvos
NUOStatos.

Apibendrinant galima teigti, kad didéjanti miSriy (privaciyjy/vieSyjy) ir privaciyjy tinkly reik§meé
kasdieniame gyvenime ir dél to atitinkamai didéjanti rizika asmens duomenims ir privatumui pateisina
poreikj tokioms paslaugoms taikyti tas pacias taisykles, kurios taikomos viesyjy elektroniniy rysiy
paslaugoms. Todél EDAPP nuomone, direktyva turéty bati i§ dalies pakeista, i jos taikymo sritj jtrau-
kiant ios risies privacigsias paslaugas; 29 straipsnio darbo grupé laikosi tokios pat nuomoneés (3).

I1.2. Pranesimas apie saugumo paZeidimus. 4 straipsnio pakeitimas

E. privatumo direktyvos 4 straipsnis i§ dalies kei¢iamas, straipsnj papildant dviem naujomis dalimis (3
ir 4), kuriose nustatyta prievolé pranesti apie saugumo paZeidimus. I§ tiesy, pagal 4 straipsnio 3 dalj
vieSyjy elektroniniy rysiy paslaugy teikéjai (PPECS) privalo, viena vertus, nedelsdami pranesti nacionali-
néms reguliavimo institucijoms apie visus saugumo pazeidimus, dél kuriy atsitiktinai arba neteisétai
sunaikinami, prarandami, pakeiciami, neteisétai atskleidZiami asmens duomenys, kurie perduodami,
saugomi ar kitu bidu tvarkomi teikiant elektroniniy rysiy paslaugas, arba su tokiais duomenimis susi-
pazistama (t. y. ,kyla pavojus duomenims®); kita vertus, PPECS yra taip pat ipareigoti apie tai infor-
muoti savo klientus.

(Y) 2007 m. gruodzio 20 d. Nuomon¢ dél Komisijos komunikato Europos Parlamentui, Tarybai, Europos ekonomikos ir socia-

liniy reikaly komitetui ir Regiony komitetui: ,Radijo daZniy atpazinimas (RDA) Europoje: politikos sistemos formavimo
veiksmai“ COM (2007) 96

(*) Pavyzdziui, ParyZziaus apeliacinio teismo 2005 m. vasario 4 d. priimtu sprendimu byloje BNP Paribas pries World Press Online

nustatyta, kad néra skirtumo tarp interneto paslaugy teikéjy, suteikusiy prieiga prie interneto komerciniu pagrindu, ir darb-
daviy, suteikusiy prieiga prie interneto savo darbuotojams.

() 2006 m. rugs¢jo 26 d. Nuomoné 8/2006 dél elektroniniy rysiy ir paslaugy reguliavimo sistemos, kurioje daugiausiai

démesio skiriama E. privatumo direktyvai.
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Sios prievolés privalumai

EDAPP palankiai vertina $ias nuostatas (4 straipsnio 3 ir 4 dalys), nustatancias privalomo pranesimo
apie saugumo paZeidimus sistemg. Prane$imas apie saugumo paZeidimus turi teigiamo poveikio
asmens duomeny ir privatumo apsaugai; §i sistema jau buvo i§bandyta Jungtinése Valstijose, kuriose
jau keleta mety valstijy lygiu jgyvendinami pranesima apie paZeidimus reglamentuojantys teisés aktai.

Pirma, pranesima apie pazeidimus reglamentuojantys teisés aktai didina PPECS atsakomybe dél infor-
macijos, kuriai kilo pavojus. Pagal duomeny apsaugos ar privatumo politikos teisés aktus atsakomybé
reiskia, kad kiekviena organizacija yra atsakinga uZ jos tvarkoma ar kontroliuojamg informacija. Prie-
volé pranesti prilygsta pakartotiniam pareiskimui, kad, viena vertus, duomenis, kuriems kilo pavojus,
kontroliavo PPECS ir, kita vertus, $i organizacija turi imtis biitiny priemoniy $iy duomeny atzvilgiu.

Antra, tai, kad pranesimo apie saugumo paZeidimus sistema egzistuoja, pasitvirtino vienu i§ veiksniy,
skatinanc¢iu asmens duomenis tvarkancias organizacijas investuoti j saugumo priemones. I3 tiesy vien
tai, kad organizacijos privalo vieSai pranesti apie saugumo pazeidimus, vercia jas jgyvendinti aukstes-
nius saugumo standartus, kurie apsaugo asmens duomenis ir uzkerta kelia pazeidimams. Be to, prane-
§imo apie saugumo paZeidimus sistema padés nustatyti ir atlikti patikimg statisting analiz¢ dél veiks-
mingiausiy saugumo priemoniy ir mechanizmy. Ilga laikg triko patikimy duomeny apie saugumo
sistemos gedimus ir tinkamiausias informacijos apsaugos technologijas. Tikétina, kad $i problema, kaip
pasitvirtino JAV jstatymais dél pranesimo apie saugumo paZzeidimus, bus i$spresta nustatytomis prievo-
lémis pranesti apie saugumo pazeidimus, nes pranesimai suteiks informacijos apie pazeidimams neats-
pariausias technologijas (*).

Galiausiai, pranesus apie saugumo pazeidimus, asmenys suZino apie tai, su kokia rizika jie susiduria, jei
jy asmens duomenims kyla pavojus, ir todél gali imtis biitingy priemoniy tokiai rizikai sumazinti.
Pavyzdziui, jeigu kilo pavojus banko duomenims, informuotas asmuo gali pakeisti jam/jai suteiktos
prieigos prie jofjos banko saskaitos duomenis ir taip uzkirsti kelia kitiems asmenims pasinaudoti $ia
informacija neteisétais tikslais (paprastai tai vadinama ,tapatybés vagyste“). Apibendrinant galima pasa-
kyti, kad $i prievolé sumazina galimybe, kad asmenys galéty tapti tapatybés vagystés aukomis, o
nukentéjusiems asmenims gali padéti imtis batiny veiksmy problemoms iSspresti.

Sitilomo pakeitimo tritkumas

Nors EDAPP palankiai vertina 4 straipsnio 3 ir 4 dalyse nustatytg pranesimo apie saugumo paZzeidimus
sistema, jam biity buvusi priimtinesné platesnio masto sistema, kuri apimty informacinés visuomenés
paslaugy teikéjus. Tai reiksty, kad toks teisés aktas biity taikomas elektroniniams bankams, elektroni-
néms jmonéms, elektroniniy sveikatos paslaugy teikéjams ir t. t. (3

Priezastys, pagrindziancios vieSyjy elektroniniy rysiy paslaugy teikéjams, t. y. PPECS, kelting reikala-
vimg jgyvendinti prane$imo apie saugumo pazeidimus sistema galioja ir kitoms organizacijoms, kurios
taip pat tvarko didelius asmens duomeny, kuriy atskleidimas galéty turéti daug zalos duomeny subjek-
tams, kiekius. Tokios organizacijos, be kita ko, yra elektroniniai bankai, duomeny makleriai ir kiti elek-
troniniy paslaugy teikéjai, pavyzdziui, tie, kurie tvarko neskelbtinus duomenis (be kita ko, duomenis
apie sveikatg, politines pazifiras ir t. t.). Jeigu kyla pavojus elektroniniy banky ir elektroniniy jmoniy
turimai informacijai, kuri gali apimti ne tik banko saskaitos numerius, bet ir kredito korteliy duomenis,
tikétina tapatybés vagysté, o tokiu atveju svarbu, kad susijusiems asmenims apie tai biity pranesta, kad
jie galéty imtis bhtiny priemoniy. Pastaruoju atveju (elektroniniy sveikatos paslaugy atveju), jeigu
atskleidZiami neskelbtini duomenys, tikétina, kad asmenims bus padaryta moraliné Zala, nors finan-
siniy nuostoliy jie ir nepatirs.

() Zr. Prof. Ross Anderson, Rainer Bhme, Richard Clayton ir Tyler Moore pranesima ,Security Economics and the Internal

Market”, kurj uzsaké ENISA.Pranesimas pateikiamas tinklavietéje adresu:
http:/[www.enisa.europa.eu/doc/pdf/report_sec_econ_&_int_mark_20080131.pdf

(¥ E.komercijos direktyvoje pateikiama tokia informacinés visuomenés paslaugy apibréztis: paslauga (-os), paprastai teikiama

(-0s) uz atlyginima per atstuma, elektroninémis priemonémis ir asmenisku paslaugy gavéjo prasymu.
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Be to, i$plétus prievolés taikymo sritj, su prievolés nustatymu susije tikétini pirmiau aprasyti priva-
lumai bus juntami ne tik viename veiklos sektoriuje, t. y. vieSyjy elektroniniy rysiy paslaugy teikéjy
sektoriuje, bet iSsiplés | visg informacinés visuomenés paslaugy sriti. I§ tiesy prievolé informacinés
visuomenés paslaugy teikéjams, pavyzdziui, elektroniniams bankams, pranesti apie saugumo paZei-
dimus ne tik padidins jy atsakomybe, bet ir paskatins sugrieztinti saugumo priemones ir taip i§vengti
galimy saugumo pazeidimy ateityje.

Yra dar keli E. privatumo direktyvos taikymo ne tik PPECS precedentai, pavyzdziui, 15 straipsnis dél
pranesimy konfidencialumo ir 13 straipsnis dél nepageidaujamy elektroniniy laisky. Tai patvirtina, kad
praeityje teisés akty leidéjas labai sumaniai nusprendé iSplésti E. privatumo direktyvos tam tikry
nuostaty taikymo sritj, nes jauté, kad tai tikslinga ir batina. EDAPP tikisi, kad $iuo metu teisés akty
leidéjas nedvejos ir, laikydamasis panasaus lankstaus pozitirio, iSplés 4 straipsnio taikymo sritj jtrau-
kiant informacinés visuomenés paslaugy teikéjus. Tam tikslui 4 straipsnio 3 dalyje pakakty tokios
nuorodos | informacinés visuomenés paslaugy teikéjus: ,Saugumo pazeidimo atveju, dél kurio atsitiktinai
arba ..., vieSyjy elektroniniy rysiy paslaugy teikéjas ir informacinés visuomenés paslaugy teikéjas ... apie tokj
paZeidimg pranesa atitinkamam abonentui ir nacionalinei reguliavimo institucijai“.

EDAPP nuomone, $i prievol¢ ir jos nustatymas PPECS ir informacinés visuomenés paslaugy teikéjams
baty pirmas pokytis, kuris galiausiai biity pritaikytas apskritai visiems duomeny valdytojams.

Saugumo pazZeidimams taikomi konkretils teisés aktai, kuriuos reikia priimti taikant komitologijos procediirg

Pasifilyme nenagrinéjama keletas klausimy, susijusiy su prievole pranesti apie saugumo paZeidimus.
Klausimai, kuriuos reikia nagrinéti, be kita ko, yra dél pranesimo aplinkybiy, formos ir taikytiny proce-
diiry. Vietoj to, pasitilymo 4 straipsnio 4 dalyje numatyta, kad Sie sprendimai pagal 1999 m. birzelio
28 d. sprendima turi bati priimti ,komitologijos“ komitete ('), t. y. juos turi priimti Ry3iy komitetas,
jsteigtas pagal pagrindy direktyvos 22 straipsnj. Tokios priemonés pirmiausiai bity patvirtintos
laikantis 1999 m. birZelio 28 d. Tarybos sprendimo 5 straipsnyje nurodytos reguliavimo procediros,
kuri taikoma ,bendro pobiidzio priemonéms, skirtoms taikyti neesmines pagrindinio dokumento nuostatas®.

EDAPP nepriesStarauja pasirinkimui visuos $iuos klausimus reglamentuoti jgyvendinimo teisés aktuose.
Tikétina, kad teisés akty priémimui taikant komitologijos procediira, teisékiiros procediira bus trum-
pesné. Be to, komitologija padés uztikrinti suderinamumo tiksla, kurio galiausiai turéty biti siekiama.

Atsizvelgiant j tai, kad klausimy, kuriuos reikés nagrinéti jgyvendinimo priemonése, yra daug ir i siy
klausimy svarba, kaip pabréziama pirmiau pateiktame tekste, atrodyty tikslinga juos visus nagrinéti ne
padrikai, o viename bendrame teisés akty rinkinyje, vienus klausimus reglamentuojant E. privatumo
direktyvoje, o kitus paliekant jgyvendinimo teisés aktams. Todél Komisijos pozitri, $iy klausimy spren-
dimg paliekant jgyvendinimo teisés aktuose, kurie turi bati priimami pasikonsultavus su EDAPP ir, tike-
tina, kitais suinteresuotaisiais subjektais (Zr. Zemiau pateikta punkta) reikia vertinti teigiamai.

Klausimai, kuriuos reikés spresti jgyvendinimo priemonémis

Tik pakankamai i§samiai i§manant klausimus, kurie turés biti sprendziami jgyvendinimo priemonémis,
galima suprasti $iy jgyvendinimo priemoniy svarba. I3 tiesy igyvendinimo priemonémis gali biiti nusta-
tyti pranesimo teikimo standartai. Pavyzdziui, jose bus apibrézta saugumo pazeidimo sgvoka, prane-
§imo teikimo asmenims ir valdzios institucijoms salygos, prane§imo teikimo terminas ir pranesimo
teikimas.

() EB teisékiiros procediiros, kuriose dalyvauja komitetai, sudaryti i§ valstybiy nariy vyriausybiy atstovy valstybés tarnautojy

lygiu.
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39. EDAPP nuomone, E. privatumo direktyvoje ir visy pirma jos 4 straipsnyje neturéty biiti nustatyta jokiy
prievolés pranesti i§imciy. Todél EDAPP palankiai vertina poziiir, kurio laikosi Komisija 4 straipsnyje,
kuriame nustatoma prievolé pranesti, nenumatant jokiy i$imciy, bet sudaromos salygos 3§ ir kitus klau-
simus spresti igyvendinimo teisés aktuose. EDAPP yra susipazings su argumentais, galin¢iais pateisinti
kai kuriy Sios prievolés i$im¢iy nustatyma, tadiau jis teikia pirmenybe tam, kad $is ir kiti klausimai
bty atidziai nagrinéjami jgyvendinimo teisés aktuose, surengus i§samius ir visuotinius debatus dél visy
kebliy klausimy. Kaip nurodyta pirmiau, dél klausimy, susijusiy su prievole pranesti apie saugumo
pazeidimus, be kita ko, susijusiy su tai, ar tikslinga nustatyti i§imtis ar apribojimus, sudétingo pobi-
dzio juos bitina spresti vieningai, t. y. viename teisés akte, kuriame bity nagrinéjamas tik 3is klau-
simas.

Konsultavimasis su EDAPP ir poreikis isplésti konsultacijas

40. Atsizvelgiant | igyvendinimo priemoniy poveikio asmens duomeny apsaugai masta, svarbu, kad pries
patvirtindama $ias priemones Komisija surengty tinkamas konsultacijas. Todél EDAPP palankiai vertina
pasitilyme pateikiamg 4 straipsnio 4 dalj, kurioje aiskiai nustatyta, kad prie§ priimdama jgyvendinimo
priemones Komisija konsultuosis su Europos duomeny apsaugos priezitiros pareigiinu. Tokios prie-
monés ne tik bus susijusios su asmens duomeny ir asmeny privatumo apsauga, bet ir turés svarbios
jtakos jai. Todél svarbu konsultuotis su EDAPP, kaip reikalaujama pagal Reglamento 45/2001
41 straipsni.

41. Be konsultavimosi su EDAPP, gali biiti tikslinga jtraukti nuostata, kuria nustatoma, kad dél jgyvendi-
nimo priemoniy projekto turi biti surengtos vieSos konsultacijos, siekiant gauti patarimy ir skatinti
dalijimasi patirtimi ir geriausios praktikos pavyzdziais $iais klausimais. Tokiu tinkamu badu savo
nuomones pateiks ne tik pramonés subjektai, bet ir kiti suinteresuotieji subjektai, jskaitant duomeny
apsaugos institucijas ir 29 straipsnio darbo grupe. Viesy konsultacijy poreikj sustiprina tai, kad teisés
akto priémimui yra taikoma komitologijos procediira, pagal kurig Europos Parlamento indélis yra
ribotas.

42. EDAPP pazymi, kad pasialyme dél 4 straipsnio 4 dalies numatyta, kad prie§ priimdama jgyvendinimo
taisykles Komisija taip pat konsultuosis su Europos elektroniniy rysiy rinkos institucija. EDAPP palan-
kiai vertina tai, kad bus konsultuojamasi su Elektroniniy rysiy rinkos institucija, kuri kaupia ENISA
sukaupta patirtj ir turimas Zinias tinkly ir informacijos saugumo klausimais. Kol Elektroniniy rysiy
rinkos institucija nejkurta, gali bati tikslinga sitlomame pakeitime (4 straipsnio 4 dalis) numatyti, kad
laikinai baty konsultuojamasi su ENISA.

IL.3. Nuostata dél slapuky, $nipinéjimo programy ir kity panasiy priemoniy: 5 straipsnio
3 dalies pakeitimas

43. E. privatumo direktyvos 5 straipsnio 3 dalyje nagrinéjamas technologijy, kurios sudaro salygas prieigai
prie informacijos ir informacijos saugojimui naudotojy galiniame jrenginyje naudojant elektroniniy
ry$iy tinklus, klausimas. PavyzdZiui, taikant 5 straipsnio 3 dalj naudojami slapukai (!). Taip pat, pavyz-
dziui, gali bati naudojamos tokios technologijos, kaip $nipinéjimo programos (slaptos stebéjimo
programos) ir Trojos arkliai (pranesimuose ar kitose akivaizdZiai nekenksmingose programose
pasléptos programos). Tokiomis technologijomis gali bati siekiama jvairiausiy tiksly: kai kuriomis jy
visiSkai nesiekiama pakenkti ar net siekiama padéti naudotojui, tuo tarpu kitomis — akivaizdziai
sieckiama labai pakenkti ir kelti pavojy.

() Slapukus informacinés visuomenés paslaugy teikéjai (tinklavietés) naudotojy galiniame jrenginyje jraso jvairiais tikslais,

jskaitant tikslg atpazinti lankytoja, kai jis dar karta apsilanko tinklavietéje. Praktikoje, kai tinklavietéje interneto naudotojui
siun¢iamas slapukas, naudotojo kompiuteriui suteikiamas unikalus numeris (t. y. i$ A tinklavietés slapukus gaves kompiu-
teris tampa ,slapuko 111 kompiuterinis savininkas®). Tinklavietéje $is numeris i$saugomas kaip nuoroda. Jei slapuka 111
gavusio kompiuterio naudotojas (-ai) slapuko rinkmenos neistrina, kita karta jam apsilankius toje pacioje tinklavietéje, ji
galés kompiuterj identifikuoti kaip slapuko 111 savininkg. Tinklavieté, Zinoma, nustato, kad naudojant §j kompiuterj jau

uvo apsilankyta Sioje tinklavietéje. Mechanizmas, kuris sudaro salygas tinklavietei atpazinti kompiuterj kaip daugiakartj
lankytoja, veikia paprastai. Kai kompiuteris turi slapukus, pavyzdziui, slapuka 111, ir lankosi tinklavietéje, kuri ankstesnio
apsilankymo metu sukiiré ta slapuka, jis naudotojo standziajame diske atliks slapuko rinkmenos numerio paieska. Jei
naudotojo narSykle suranda slapuko rinkmena, kuri atitinka tinklavietéje saugoma nuorodos numeri, tinklavietei nuro-
doma, kad kompiuteris turi slapuka 111.
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44. E. privatumo 5 straipsnio 3 dalyje nustatomos salygos, kurios taikomos siekiant gauti prieiga prie
informacijos ar ja saugoti naudotojy, naudojanciy, be kita ko, pirmiau nurodytas technologijas, gali-
niame jrenginyje. Visy pirma pagal 5 straipsnio 3 dalj i) interneto naudotojams turi biti pateikta aiski
ir i§sami informacija pagal Direktyva 95/45/EB, inter alia, apie duomeny tvarkymo tikslus ir ii) inter-
neto naudotojams turi bati suteikta teisé atsisakyti tokio vykdomo duomeny tvarkymo, t. y. pasirinkti,
jog i§ jo galinio jrenginio gauta informacija nebity tvarkoma.

Sisilomo pakeitimo privalumai

45. E. privatumo direktyvos galiojanti 5 straipsnio 3 dalis taikoma tik tais atvejais, kai prieigai prie infor-
macijos ir informacijos saugojimui naudotojy galiniame jrenginyje naudojami elektroniniy rysiy tinklai.
Tai apima pirmiau apibiidintg atveji dél slapuky bei kity technologijy, pavyzdziui, $nipinéjimo
programy, naudojimo elektroniniy rysiy tinklais. Tac¢iau neaisku, ar 5 straipsnio 3 dalis taikoma tais
atvejais, kai panasios technologijos (slapukai/$nipinéjimo programos ir pan.) platinamos per iSorinéje
laikmenoje esancia programine jranga, kurig reikia atsisiysti j naudotojy galinius jrenginius. Atsi-
zZvelgiant i tai, kad grésmé privatumui egzistuoja neatsizvelgiant i rysiy kanala, 5 straipsnio 3 dalies
taikymas tik vienam ry$iy kanalui yra netinkamas sprendimas.

46. Todél EDAPP palankiai vertina 5 straipsnio 3 dalies pakeitima, kuriuo, panaikinant nuorods i elektro-
niniy rysiy tinklus, i§ tiesy i$pleciama 5 straipsnio 3 dalies taikymo sritis. I§ tikryjy i§ dalies pakeista 5
straipsnio 3 dalis taikoma, kai prieigai prie informacijos ir informacijos saugojimui naudotojy gali-
niame jrenginyje naudojami ne tik elektroniniy rysiy tinklai, bet ir kitos iSorinés laikmenos, pavyz-
dziui, kompaktiniai diskai, pastoviosios atminties kompaktiniai diskai (CD-ROM), USB raktai ir t. t.

Techninis saugojimas siekiant palengvinti informacijos perdavimg

47. Paskutinis E. privatumo 5 straipsnio 3 dalies sakinys i§ dalies pakeistoje redakcijoje licka nepakites.
Pagal paskutinj sakinj 5 straipsnio 3 dalies pirmo sakinio reikalavimai ,nedraudZia techninio saugojimo ar
prigjimo prie informacijos, kurio vienintelis tikslas yra vykdyti informacijos perdavimg elektroniniy rysiy tinklu ar
ji palengvinti, taip pat biitinais atvejais teikti informacinés visuomenés paslaugas...“. Taigi, 5 straipsnio 3 dalies
pirmame sakinyje nustatytos privalomos taisyklés (baitinybé teikti informacijg ir pasidlyti galimybe atsi-
sakyti duomeny tvarkymo) netaikomos, kai prieigos prie naudotojo galinio jrenginio ar informacijos
saugojimo vienintelis tikslas — palengvinti perdavima, taip pat bitinais atvejais teikti informacinés visuo-
menés paslaugas, kuriy papraso naudotojas.

48. Direktyvoje nenurodomi atvejai, kuomet prieigos prie informacijos ir informacijos saugojimo vienin-
telis tikslas — sudaryti palankesnes salygas perduoti informacijg ir teikti informacijg. Si iSimtis neabejo-
tinai biity taikoma internetinio rysio nustatymo atveju. Taip yra dél to, kad internetiniam rysiui nusta-
tyti biitina gauti IP adresa (*). Galutinio naudotojo kompiuterio bus prasoma prieigos prie interneto
teikéjui suteikti tam tikros informacijos apie save, o prieigos prie interneto teikéjas jam suteiks IP
adresa. Siuo atveju galutinio naudotojo galiniame jrenginyje saugoma informacija bus persiunciama
prieigos prie interneto teikéjui, kad naudotojui biity suteikta prieiga prie interneto. Siuo atveju prieigos
prie interneto teikéjas neprivalo pranesti apie §j informacijos rinkimg ir suteikti naudotojui atsisakymo
teisg, jeigu tai yra biitina, norint teikti paslauga.

49. Prisijunges prie interneto ir norédamas apsilankyti tam tikroje tinklavietéje naudotojas turi siysti
prasyma serveriui, kuriame yra tinklavietés priegloba. Pastarasis atsakys, jei jam yra Zinomas informa-
cijos siuntimo adresas, t. y. naudotojo IP adresas. Atsizvelgiant i tai, kaip $is adresas saugomas, tinkla-
vietei, kurig naudotojas nori aplankyti, vél bitina gauti interneto naudotojo galiniame jrenginyje
esancia informacija. Akivaizdu, kad $i operacija taip pat priklausyty iSimties taikymo sriciai. I§ tiesy
Siais atvejais atrodo tikslinga netaikyti 5 straipsnio 3 dalies reikalavimy.

() IPadresas (interneto protokolo adresas) yra unikalus adresas, kurj naudoja tam tikri elektroniniai jtaisai, kad galéty atpazinti

vienas kitg ir palaikyti ry$j kompiuteriniame tinkle, naudojanciame interneto protokolo standarta (IP); papras¢iau sakant,
tai — kompiuterio adresas. Bet kuris prijungtas tinklo jtaisas, jskaitant marsrutizatorius, perjungiklius, kompiuterius, infrast-
ruktiiros serverius (pvz., NTP, DNS, DHCP, SNMP ir t. t.), spausdintuvus, internetinio rysio fakso aparatus ir kai kuriuos
telefonus, gali turéti savo adresa, kuris yra unikalus konkreciame tinkle. Kai kurie IP adresai gali bati unikalis visuotiniame
internete, tuo tarpu kiti yra unikalis tik jmonéje.
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50. EDAPP nuomone, tikslinga pirmiau aprasytais atvejais atleisti nuo prievolés informuoti ir suteikti gali-

51.

52.

53.

54.

55.

56.

mybe atsisakyti duomeny tvarkymo, kai techninis saugojimas ar prieiga prie naudotojo galinio jren-
ginio butini tik siekiant perduoti informacija elektroniniy rysiy tinklu. Tas pats taikoma, kai techninis
saugojimas ar prieiga batini tik siekiant suteikti informacinés visuomenés paslauga. Taciau EDAPP
nemano, kad reikia atleisti nuo prievolés informuoti ir suteikti teise atsisakyti duomeny tvarkymo tais
atvejais, kai techninio saugojimo ir prieigos tikslas — tik palengvinti informacijos perdavimga. Pavyzdziui,
pagal Sio straipsnio paskutinj sakinj duomeny subjektui galima nepateikti informacijos ar nenurodyti
jo teisés prieStarauti duomeny apie jj tvarkymui, jei slapukas surenka informacija apie jo pasirinkta
kalbg ar gyvenamaja vietove (pvz., Belgija, Kinija), kadangi galéty bati teigiama, kad tokiy slapuky
tikslas yra palengvinti informacijos perdavimg. EDAPP Zinoma, kad programinés jrangos poZitriu
praktikoje duomeny subjektams suteikiama galimybé atsisakyti saugoti slapukus ar juos moduliuoti.
Tadiau to pakankamai aiSkiai nenumato jokia teisiné nuostata, kuria vadovaudamasis duomeny
subjektas galéty oficialiai ginti savo teises pirmiau nurodytu atveju.

Siekiant to i§vengti EDAPP sidilo Siek tiek pakeisti 5 straipsnio 3 dalies paskuting dalj, t. y. sakinyje
iSbraukti zodj ,palengvinti“: ,nedraudzia techninio saugojimo ar priéjimo prie informacijos, kurio vienintelis
tikslas yra vykdyti informacijos perdavimg elektroniniy rysiy tinklu ar jj palengvinti, taip pat batinais atvejais
teikti informacinés visuomenés paslaugas. ...

I.4. PPECS ir juridiniy asmeny inicijuoti teisiniai veiksmai: 13 straipsnio papildymas 6 dalimi

Sitloma 13 straipsnio 6 dalimi nustatomos teisétg interesa turincio fizinio ar juridinio asmens, visy
pirma elektroniniy rysiy paslaugy teikéjo, turincio verslo interesy kovoti su E. privatumo direktyvos
13 straipsnio paZeidéjais, teisiy gynimo priemonés pagal civiling teise. Siame straipsnyje nagrinéjamas
nepageidaujamy komerciniy pranesimy siuntimo klausimas.

Sitlomu pakeitimu bus sudarytos salygos, pavyzdziui, prieigos prie interneto teikéjams kovoti su nepa-
geidaujamy elektroniniy laisky siuntéjais dél piktnaudziavimo jy tinklais, paduoti j teismg subjektus,
klastojancius siuntéjo adresus ar neteisétai naudojancius serverius siekiant per juos siysti nepageidau-
jamus elektroninius laiskus ir pan.

E. privatumo direktyva aiSkiai nereglamentavo, ar PPECS turéjo teis¢ imtis veiksmy nepageidaujamy
elektroniniy laisky siuntéjy atzvilgiu; tik labai retais atvejais PPECS pateiké ieskinius teisme dél
13 straipsnio, kaip jis yra jgyvendinamas valstybés narés teisés aktuose, pazeidimo ('). PripaZistant
teisiniy veiksmy, skirty elektroniniy rysiy paslaugy teikéjams apsaugoti savo verslo interesus, pagrindg,
pasitilymu patvirtinama, kad E. privatumo direktyva sickiama ne tik apsaugoti atskirus abonentus, bet
ir elektroniniy rysiy paslaugy teikéjus.

EDAPP palankiai vertina tai, kad pasitilyme nustatoma galimybé verslo interesg turintiems elektroniniy
ry$iy paslaugy teikéjams pateikti ieskinius nepageidaujamy elektroniniy laisky siuntéjams. ISskyrus
isskirtines aplinkybes, atskiri abonentai neturi nei pinigy, nei motyvacijos inicijuoti tokius veiksmus
teisme. Tuo tarpu prieigos prie interneto teikéjai ir kiti PPECS yra finansiskai pajégiis ir turi technolo-
giniy galimybiy tirti nepageidaujamy elektroniniy laisky siuntimo kampanijas, nustatyti pazeidéjus,
todél atrodo tikslinga jiems suteikti teis¢ imtis teisiniy veiksmy nepageidaujamy elektroniniy laisky
siuntéjy atzvilgiu.

EDAPP ypac vertina sitilomg pakeitima, jei juo taip pat baty sudarytos salygos vartotojy asociacijoms
ir profesinéms sgjungoms, atstovaujancioms nepageidaujamy elektroniniy laisky gavusiy vartotojy inte-
resams, jy vardu imtis teisiniy veiksmy teisme. Kaip nurodyta pirmiau, nepageidaujamy elektroniniy
laisky gavusiam duomeny subjektui padaryta Zala atskirai vertinant paprastai néra pakankamai didelé,
kad jis inicijuoty teisinius veiksmus teismuose. I§ tiesy EDAPP jau yra bendrais bruozais pasitles $ig
priemone dél privatumo ir duomeny apsaugos pazeidimy nuomonéje dél tolesniy veiksmy pagal

() Pavyzdziui, Microsoft korporacija pries Paul McDonald t/a Bizards UK (2006 All Er (D) 153).
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Geresnio duomeny apsaugos direktyvos jgyvendinimo darbo programg (). EDAPP nuomone, pasiii-
lymo nuostatos galéjo biti iSsamesnés ir pasifilyti imtis bendry veiksmy, pilie¢iy grupéms suteikianciy
teise kartu bylinétis bylose, susijusiose su asmens duomeny apsauga. Nepageidaujamy elektroniniy
laisky atveju, kai jas gauna daug asmeny, $ios asmeny grupés gali susiburti ir imtis bendry veiksmy
nepageidaujamy elektroniniy laisky siuntéjy atzvilgiu.

EDAPP ypa¢ apgailestauja, kad pasitilymu apribojama galimybé juridiniams asmenims imtis teisiniy
veiksmy direktyvos 13 straipsnio paZeidimo atvejais, t. y. tais atvejais, kai paZeidZiama nuostata dél
nepageidaujamy e. pasto praneSimy. I§ tiesy pagal sitiloma pakeitimg juridiniai asmenys neturéty gali-
mybés imtis teisiniy veiksmy dél kity E. privatumo direktyvos nuostaty pazeidimy. Pavyzdziui, pagal
dabarting nuostata toks juridinis asmuo kaip vartotojy asociacija negali imtis teisiniy veiksmy pries
prieigos prie interneto teikéja, kuris atskleidé milijony vartotojy asmens duomenis. Ne tik $io
straipsnio, bet ir visos E. privatumo direktyvos jgyvendinimas buty daug geriau uztikrintas, jei
13 straipsnio 6 dalies nuostatos tapty bendro pobiidzio ir tuomet juridiniai asmenys galéty imtis
teisiniy veiksmy bet kurios E. privatumo direktyvos nuostatos pazeidimo atveju.

Siai problemai igspresti EDAPP siiilo 13 straipsnio 6 dalj pateikti atskiru straipsniu (14 straipsniu). Be
to, 13 straipsnio 6 dalies formuluoté turéty buty Siek tiek pakeista: ,pagal §j straipsnj“ turéty bati
pakeista i ,pagal sig direktyva“.

IL.5. Vykdymo uZtikrinimo nuostaty grieZtinimas: papildymas 15a straipsniu

E. privatumo direktyva nenustato aiskiy vykdymo uztikrinimo nuostaty. Taciau joje daroma nuoroda
Duomeny apsaugos direktyvos (3 dalj dél vykdymo uZtikrinimo. EDAPP palankiai vertina pasitilyme
pateikiamg nauja 15a straipsnj, kuriame aigkiai sprendziami vykdymo uZtikrinimo klausimai pagal $ia
direktyva.

Pirma, EDAPP pazymi, kad pagal veiksminga vykdymo uZtikrinimo politika Sioje srityje, kaip reikalau-
jama pagal siilomg 15a straipsnio 3 dalj, nacionalinés valdzios institucijos turi jgaliojimus atlikti
tyrimg siekiant gauti reikiamos informacijos. Labai daznai E. privatumo direktyvos nuostaty pazZeidimo
jrodymai biina elektroninio pobiidzio ir gali bati saugomi skirtinguose kompiuteriuose ir jtaisuose ar
tinkluose. Atsizvelgiant j tai, svarbu suteikti vykdymo agentiiroms galimybe gauti kratos orderj, sutei-
kiantj teise jeiti | patalpg ir atlikti kratg bei poémi.

Antra, EDAPP ypac palankiai vertina sitilomg pakeitima, t. y. 15a straipsnio 2 dalj, pagal kuria naciona-
linés reguliavimo institucijos turi turéti teise uzdrausti tam tikrus veiksmus, t. y. nurodyti nutraukti
pazeidimus, ir reikiamus jgaliojimus bei iSteklius tyrimui atlikti. Nacionalinés reguliavimo institucijos,
jskaitant nacionalines duomeny apsaugos institucijas, turéty turéti teis¢ nustatyti draudima, pagal kurj
pazeidéjai turéty nutraukti veikla, kuria paZeidziama E. privatumo direktyva. Draudimas ar jgaliojimai
nurodyti nutraukti paZeidima yra naudinga priemoné nuolatinio asmeny teises paZeidZiancio elgesio
atveju. Draudimas bus naudinga priemoné siekiant nutraukti E. privatumo direktyvos pazeidimus,
pavyzdziui, 13 straipsnio dél nepageidaujamy komerciniy pranesimy siuntimo, kuris dél jo pobiidzio
laikomas nuolatiniu elgesiu, pazeidimo.

Trecia, pasitlymu Komisijai sudaroma galimybé nustatyti technines jgyvendinimo priemones, siekiant
uztikrinti veiksmingg tarpvalstybinj bendradarbiavimg nacionaliniy jstatymy vykdymo uZtikrinimo
srityje (sitilomas pakeitimas dél 15a straipsnio 4 dalies). Vykdant bendradarbiavima $ioje srityje Komi-
sijos iniciatyva buvo sudarytas susitarimas, nustatantis tarpvalstybiniy skundy dél nepageidaujamy
elektroniniy laisky tvarkymo bendra procediirg.

() Europos duomeny apsaugos prieziiros pareigino nuomoné dél Komisijos komunikato Europos Parlamentui ir Tarybai dél

tolesniy veiksmy pagal Geresnio duomeny apsaugos direktyvos jgyvendinimo darbo programg (OL C 255, 2007 10 27, p.

1).
(* 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46EB dél asmeny apsaugos tvarkant asmens duomenis

ir dél laisvo tokiy duomeny judéjimo
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EDAPP manymu, jei remdamosi teisés aktais jvairiy Saliy reguliavimo institucijos padeda vienos kitoms,
tai Sie teisés aktai neabejotinai padés uztikrinti vykdyma tarpvalstybiniu lygiu. Todél reikia pasitlymu
uztikrinti, kad Komisija galéty sudaryti tarpvalstybiniam bendradarbiavimui uZtikrinti reikiamas
salygas, be kita ko, nustatyty keitimosi informacija procedaras.

1. ISVADOS IR REKOMENDACIJOS

EDAPP palankiai vertina pasitilyma. Sitilomais pakeitimais sustiprinama asmeny privatumo ir asmens
duomeny apsauga elektroniniy rysiy sektoriuje; tai pasiekiama nesunkiai ir nesudarant nepagristos ir
bereikalingos nastos organizacijoms. Konkre¢iau, EDAPP mano, kad daugumos sitlomy pakeitimy
nereikéty keisti, jei jais tinkamai pasiekiami tikslai. 69 punkte i§vardyti pakeitimai, kurie, EDAPP tikisi,
nebus pakeisti.

Nepaisant to, kad EDAPP pasitlyma i§ esmés vertina teigiamai, kai kuriuos jo pakeitimus reikéty pato-
bulinti siekiant uZztikrinti, jog jais bty veiksmingai garantuota asmens duomeny ir asmeny privatumo
apsauga. Ypac reikéty tobulinti nuostatas dél pranes$imo apie saugumo pazeidimus ir nuostatas dél
teisiniy veiksmy, kuriuos inicijuoja elektroniniy rysiy paslaugy teikéjai dél nuostaty, susijusiy su nepa-
geidaujamais elektroniniais laiskais, pazeidimo. Be to, EDAPP apgailestauja, kad pasitlyme nenagriné-
jami kai kurie klausimai, kurie néra tinkamai nagrinéjami galiojancioje E. privatumo direktyvoje, tokiu
bidu prarandant galimybe $ios perzitiros metu i$spresti likusias nei$sprestas problemas.

Siekiant i$spresti abi problemas, t. y. pasifilyme netinkamai nagrinéjamus ar visai nenagrinégjamus klau-
simus, Sioje nuomonéje pateikiama keletas redakciniy pasitlymy. 67 ir 68 punktuose apibendrinamos
problemos ir pateikiamos konkrecios formuluotés. EDAPP ragina teisés akto leidéja | jas atsizvelgti
pasitilymui skirto teisékiiros proceso metu.

Pasifilyme pateikti pakeitimai, kurivos, tvirtu EDAPP jsitikinimu, reikéty keisti, yra Sie:

i) praneSimai apie saugumo paZeidimus. Siilomos formuluotés pakeitimas, kuriuo 4 straipsnis
(interneto paslaugy teikéjams, tinklo operatoriams), kurie yra jpareigoti pranesti nacionalinéms
reguliavimo institucijoms ir jy vartotojams apie saugumo pazeidimus. EDAPP visapusiSkai pritaria
Siai prievolei. Taciau EDAPP mano, kad $§i prievolé taip pat turéty biti taikoma informacinés visuo-
menés paslaugy teikéjams, kurie daznai turi neskelbting asmens duomeny. Taigi, elektroniniai
bankai ir elektroniniai draudikai, elektroniniai sveikatos paslaugy teikéjai ir kitokios elektroninés
jmoneés turés laikytis Sios prievolés.

Tam tikslui 4 straipsnio 3 dalyje EDAPP siiilo jtraukti tokia nuorodg i informacinés visuomenés
paslaugy teikéjus: ,Saugumo paZeidimo atveju ..., vieSyjy elektroniniy rysiy paslaugy teikéjas ir informa-
cinés visuomenés paslaugy teikéjas ... apie tokj paZeidimg pranesa atitinkamam abonentui ir nacionalinei
reguliavimo institucijai“.

i) VieSyjy elektroniniy rySiy paslaugy teikéjy vieSaisiais tinklais inicijuoti teisiniai veiksmai.
Sitlomos formuluotés pakeitimu, kuriuo 13 straipsnis papildomas 6 dalimi, nustatomos teiséta
interesg turincio fizinio ar juridinio asmens, visy pirma elektroniniy rysiy paslaugy teikéjo, teisiy
gynimo priemonés pagal civiling teise, siekiant kovoti su E. privatumo direktyvos 13 straipsnio dél
nepageidaujamy elektroniniy laisky paZeidimais. EDAPP palankiai vertina $ig nuostatg. Taciau
EDAPP nesuvokia, kodél $i nauja galimybé taikoma tik 13 straipsnio pazeidimo atveju. EDAPP sitlo
sudaryti salygas juridiniams asmenims imtis teisiniy veiksmy bet kurios E. privatumo direktyvos
nuostatos pazeidimo atveju.

Siam tikslui pasiekti EDAPP siiilo 13 straipsnio 6 dalj pateikti atskiru straipsniu (14 straipsniu). Be
to, 13 straipsnio 6 dalies formuluoté turéty bty Siek tiek pakeista: ,pagal §j straipsni“ turéty bati
pakeista i ,pagal Sig direktyva“.
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68. E. privatumo direktyvos taikymo sritis, kuri $iuo metu apima tik vieSyjy elektroniniy rysiy tinkly
teikéjus, yra vienas i§ didZiausig susirGipinima kelian¢iy klausimy, kuris néra nagrinéjamas pasitlyme.
EDAPP mano, kad direktyva reikéty i§ dalies pakeisti, siekiant i$plésti jos taikymo sritj, ja taikant taip

.....

69. Pakeitimai, kuriy, tvirtu EDAPP jsitikinimu, nereikéty keisti:

i REID. Sitlomas 3 straipsnio pakeitimas, pagal kurj vieSiesiems elektroniniy rysiy tinklams
priklauso ,viesieji rysiy tinklai, palaikantys duomeny rinkimo ir atpaZinimo prietaisus“ yra visiskai priim-
tinas. Si nuostata yra itin teigiama, kadangi tampa aisku, kad keleto RFID programy naudojimo
atveju turi biti laikomasi E. privatumo direktyvos reikalavimy; taip issklaidomas Sioks toks teisinis
netikrumas $iuo klausimu.

=

i Slapukai/$nipinéjimo programa. Siiloma pakeitimg dél 5 straipsnio 3 dalies reikéty vertinti
palankiai, kadangi prievolé informuoti ir suteikti teise atsisakyti, jog blity saugomi slapukai/$nipiné-
jimo jranga galiniame jrenginyje, taip pat bus taikoma Sias priemones jdiegiant per iSorines
duomeny laikmenas, pavyzdziui, pastoviosios atminties kompaktinius diskus (CD-ROM), USB
raktus. Taciau EDAPP siiilo Siek tiek pakeisti 5 straipsnio 3 dalies paskuting dalj, t. y. sakinyje

isbraukti Zodj ,palengvinti®.

=

iii Komitologijos procediiros su konsultavimusi su EDAPP pasirinkimas bei prievolés pranesti
salygos/apribojimai. Sitilomu pakeitimu, kuriuo 4 straipsnis papildomas 4 dalimi dél pranesimo
apie saugumo pazeidimus, nustatoma, kad sudétingy klausimy, susijusiy su prane$imo apie
saugumo pazeidimus sistemos aplinkybémis, forma ir procedfiromis, sprendimui taikoma komitolo-
gijos procediira, pasikonsultavus su EDAPP. EDAPP tvirtai remia §j vieningg pozifirj. Teisés aktai dél
prane$§imo apie saugumo paZeidima yra atskira tema, kurig reikia nagrinéti surengus i§samius
debatus ir atlikus i$samig analize.

Su $iuo klausimu yra susijes kai kuriy suinteresuotyjy subjekty raginimas 4 straipsnio 4 dalyje
nustatyti prievolés pranesti apie saugumo paZeidimus i§imtis. EDAPP grieZtai prieStarauja tokiam
pozidiriui. Jis veikiau laikosi nuomonés, kad bendra pranesimo dalykg, pranesimo biida, pranesimo
galimo sutrumpinimo ar kitokio apribojimo aplinkybes reikéty analizuoti laikantis holistinio
pozidrio, surengus tinkamus debatus.

iv Vykdymo uZtikrinimas. Sitlomame pakeitime, kuriuo jterpiamas 15a straipsnis, nagrinéjama
daug naudingy elementy, kuriuos batina i§saugoti ir kurie padés uZztikrinti veiksmingg reikalavimy
laikymasi, iskaitant nacionaliniy reguliavimo institucijy igaliojimy atlikti tyrima stiprinimg (15a
straipsnio 3 dalis) ir jgaliojimy nurodyti nutraukti pazeidimus suteikimg nacionalinéms reguliavimo
institucijoms.

Priimta 2008 m. balandzio 10 d. Briuselyje
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