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Europos Komisija, vadovaudamasi Europos bendrijos steigimo sutarties 262 straipsniu, 2006 m. geguzés 31
d. nusprendé pasikonsultuoti su Europos ekonomikos ir socialiniy reikaly komitetu dél Komisijos komunikato
Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dél saugios
informacinés visuomenés strategijos — Dialogas, partnerysté ir teisiy suteikimas

Transporto, energetikos, infrastruktiiros ir informacinés visuomenés skyrius, kuris buvo atsakingas uz Komi-
teto darbo $iuo klausimu organizavimg, 2007 m. sausio 11 d. priémé savo nuomong. Praneséjas Antonello
Pezzini.

433-iojoje plenarinéje sesijoje, jvykusioje 2007 m. vasario 16 d., Europos ekonomikos ir socialiniy reikaly

komitetas priémé $ia nuomoneg 132 nariams balsavus uz, né vienam pries ir 2 susilaikius.

1. I$vados ir rekomendacijos

1.1  Komitetas yra jsitikings, kad informacijos saugumas kelia
vis didesnj riipestj jmonéms, vieSojo valdymo institucijoms,
vieSosioms ir privacioms organizacijoms ir pavieniams asme-
nims.

1.2 Komitetas i§ esmés pritaria atlikty tyrimy rezultatams ir
argumentams sukurti nauja tinkly ir informacijos saugumo ir
kovos su atakomis ir jsiskverbimu, kuriems néra jokiy geogra-
finiy riby, strategija.

1.3 Komitetas mano, kad, atsizvelgiant j $iy reiskiniy mastg ir
i ju poveikj ekonomikai ir asmens privatumui, Komisija turéty
déti daugiau pastangy paZangiai ir suderintai strategijai igyven-
dinti.

1.3.1  Komitetas tai pat atkreipia démesj, kad Komisija nese-
niai priémé naujg komunikatg dél informacijos saugumo ir arti-
miausiu metu pateiks kita dokumentg $iuo klausimu. Komitetas
mano galésiantis pateikti i§samesn¢ nuomong, kurioje bus atsiz-
velgta { visus $iuo klausimu pateiktus komunikatus.

1.4  Komitetas ypal pabrézia, kad informacijos saugumas
negali biiti atsicjamas nuo asmens duomeny apsaugos stipri-
nimo ir pagrindiniy laisviy, kurias uztikrina Europos Zmogaus
teisiy konvencija.

1.5  Komitetas, atsizvelgdamas j dabarting padéti, kelia klau-
simg, kokia papildoma naudg teikia pasitlymas palyginti su
2001 m. patvirtintu integruotu ES poziGriu, kuriuo buvo
siekiama panasiy tiksly kaip ir ¢ia nagrinéjamame komuni-
kate (V).

(") EESRK nuomoné dél Komisijos komunikato Tarybai, Europos Parlamentui,
Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dél
tinkhz ir informacijos saugumo: Europos politinio poZitirio pasitilymas OL C
48,20022 21, p. 33.

1.5.1  Poveikio analizés ataskaitoje (), kuri buvo pateikta
pasitilymo priede, sitiloma 2001 m. priimtg dokumenta papil-
dyti keletu jdomiy pozitiriy. Kadangi dokumentas buvo
paskelbtas tik viena kalba, jo perskaityti negaléjo daugelis
Europos pilieciy, kurie savo nuomong¢ formuoja remdamiesi
oficialiu jvairiomis Bendrijos kalbomis paskelbtu dokumentu.

1.6 Komitetas primena pagrindines 2005 m. Tunise vykusio
auksciausio lygio susitikimo dél informacinés visuomenés
i$vadas, kurios buvo patvirtintos 2006 m. kovo 27 d. vykusioje
JT asambléjoje:

— suteikti lygias galimybes naudotis informacija;
— skatinti naudoti IRT taikiems tikslams;

— jgyvendinti priemones demokratijai, sanglaudai ir geram
valdymui stiprinti;

— uzkirsti kelig Zmogaus teisiy paZeidimams (%).

1.7  Komitetas pritaria, kad Bendrijos dinamiskoje ir integruo-
toje strategijoje greta dialogo, partnerystés ir atsakomybés biity
numatyta:

— prevencijos veiksmai;

— peréjimas nuo informacijos saugumo prie informacijos
apdraudimo (%);

— sukurti patikima ir pripazintg ES teising ir reguliavimo
sistema, kuri numatyty sankcijas;

— skatinti techninj standartizavima;

() ,Poveikio ataskaita“ neturi tos pacios reik§més, kaip ,strateginis doku-
mentas®.

() JT, 2006 3 27, 57 ir 58 rekomendacijos. Nr. 15, galutinis dokumentas
priimtas Tunise.

(*) Zr. Emerging technologies in the context of security, JRC (Europos Sgjungos
Jungtiniy moksliniy tyrimy centras) — Pilie¢iy gynimo ir saugumo insti-
tutas (IPSC), strateginiai tyrimai, 2005 m. spalio mén., Europos
Komisija,
http:/[serac.jrc.it.
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— skaitmeniné vartotojy atpazintis;

— atlikti informacijos saugumo Europos lygmens analiz¢ ir
perspektyvinius tyrimus atsizvelgiant j daugiafunkciniy tech-
nologijy konvergencija;

— Europos ir nacionaliniy rizikos vertinimo mechanizmy
kirimas;

— Priemonés, trukdanéios informacinéms monokultiiroms
susidaryti;

— koordinavimo Bendrijoje — tiek ES, tiek nacionaliniu lygiu
— stiprinimas;

— sukurti rysiy koordinavimo centra ,IRT saugumas“ (angl. ICT
Security Focal Point), jungiantj daugelj generaliniy direktoraty;

— sukurti Europos tinkly ir informacijos saugumo sistema
(angl. European Network and Information Security Network);

— naudotis visomis Europoje atlickamy tyrimy informacijos
saugumo srityje galimybémis;

— paskelbti ,Europos informacijos saugumo dieng*;

— pradéti eksperimentinio pob@idZio informacijos saugumo
akcijas visose jvairiy lygiy mokymo jstaigose.

1.8  Komitetas mano, kad siekiant sukurti dinamiskg ir inte-
gruotg Bendrijos strategijg, biitina numatyti pakankamai lésy
iniciatyvoms ir veiksmams, kuriy tikslas — sustiprinti koordina-
vimg Bendrijoje ir reiksti vieningg Europos pozicija pasaulyje.

2. Pagrindimas

2.1  Informacinés visuomenés saugumas — esminis i§$kis
stiprinant pasitikéjima tinklais ir elektroniniy rysiy paslaugomis
bei siekiant pastaryjy patikimumo, kadangi tai yra pagrindiniai
ekonomikos ir socialinio vystimosi veiksniai.

2.2 Tinklai ir informacinés sistemos turi bfiti apsaugoti
siekiant i§saugoti konkurencingumga ir komercinius gebéjimus,
uztikrinti elektroniniy rysiy vientisuma ir testinuma, uZkirsti
kelig suk¢iavimui ir uztikrinti teiséta privatumo apsauga.

2.3 Elektroniniai rysiai ir su jais susijusios paslaugos sudaro
didziausig telekomunikacijy sektoriaus dalji; 2004 m. apie
90 proc. Europos jmoniy naudojosi interneto paslaugomis, o
65 proc. iy imoniy sukdré savo interneto svetaines, taciau
statistika rodo, kad tik pusé Europos gyventojy nuolat naudojasi
interneto paslaugomis ir tik 25 proc. $eimy nuolat naudojasi
prieiga prie placiajuoscio rysio ().

(’) 2010 e. saugios informacinés visuomenés strategija — GD Informa-
ciné visuomené ir Ziniasklaida, informacinis biuletenis Nr. 8
(2006 m. birzelio mén.)
http:/[ec.europa.eufinformation_society/doc/factsheets/001-dg-glance-

it.pdf.

2.4 Nepaisant to, kad investicijos sparciai auga, islaidos
saugumui sudaro tik nuo 5 iki 13 proc. visy investicijy j infor-
maciniy technologijy plétra. Sie skaiciai yra labai mazi. Neseniai
atlikti tyrimai parodé, kad vidutiniskai i§ 30 interneto protokoly
(IP), naudojanciy tas pacias pagrindines struktdras, 23 paZzei-
dziami, kai susiduria su kity protokoly atakomis (°). Be to,
suskai¢iuojama, kad kasdien perduodama iki 25 milijony nepa-
geidaujamo elektroninio pasto laisky (spam) (). Komitetas palan-
kiai vertina neseniai pateikta Komisijos pasiilyma, kuriame
nagrinéjama $i problema.

2.5 Kalbant apie kompiuteriy virusy problema (%), reikéty
paminéti, kad sparciai ir dideliu mastu plito ,kompiuteriy
kirminai“ (worms) (°) ir ,$nipukai“ (spyware) (') kartu su nuolat
besivystanciomis elektroniniy rysiy sistemomis ir tinklais, kurie
nuolat sudétingéjo ir todél tapo dar labiau pazeidziami, visy
pirma dél jvairialypés jrangos, mobilaus rysio ir GRID tinkly
(GRID infoware) (') konvergencijos. DDoS (Distributed Denial of
Service) neteisétos atakos, tapatybés vagystés internetu, duomeny
vagystés (phishing) ('?), piratavimas internete (") ir kt. — infor-
macinés visuomenés saugumo problemos, kuriy sprendimus
Europos Komisija stengési apibrézti jau 2001 m. komuni-
kate ('), dél kurio Komitetui buvo suteikta galimybé pateikti
nuomong (*) ir pasidilyti tris priemones:

— konkrecias saugumo priemones;

(°) Proceedings of the First International Conference on Availability, Reliability
and Security (ARES'06) — Tomas 00 ARES 2006 m., leidéjas IEEE
Computer Society.

() Spam — nepageidaujamas elektroninis pastas. Pirmoji anglisko trum-
pinio spam reiksmé buvo spiced pork and ham (kiauliena su prieskoniais
ir kumpis), t.y., konservuota mésa, kuri buvo placiai vartojama Antrojo
pasaulinio karo metais ir tapo pagrindiniu JAV kariniy pajégy ir Jung-
tinés Karalystés gyventojy produktu. Keleta mety vartojant §j produkta,
kuris buvo platinamas be apribojimy, Zodis spam Zmonéms sukeldavo
nemalonius pojicius.

Kompiuteriu virusas — ,kenkéjiska“ programiné jranga, kuria

paleidus galima pakenti informacijos rinkmenoms ir juos nukopijuoti

daZniausiai apie tai neZinant vartotojui, virusai gali daugiau ar
maziau pakenti kompiuterio operacinei sistemai ir net pacios
maziausios Zalos atveju bus netinkamai i$naudota atmintiné (RAM,

CPU), bei uzimti vietg kietajame diske

(www.wikipedia.org/wiki/Virus_informatique).

Kirminas — ,kenkéjiska“ programiné jranga galinti kurti savo kopijas.

Elektroninio pasto kirminas — trikdanti tinklo ataka, kurios metu

nukopijuojami kliento elektroninio pasto dézutéje esantys (pvz., MS

Outlook) adresai, po to Siais adresais siunciami $imtai elektroniniy

laisky, kuriais platinama virusiné programa.

(") ,Snipukai“ — programiné jranga jrasanti vartotojo veiksmus ir insta-
liuojama automatiskai be vartotojo Zinios, pritarimo ir kontrolés.

(") GRID infoware — suteikia galimybe naudotis, riiSiuoti, kaupti labai jvai-
rius kompiuteriy isteklius, pasklidusius po visa pasaulj (superkompiu-

teriai, blokiniai (compute clusters), atminties sistemos, (}uomenq bazés,

priemonés, Zmogiskieji istekliai), ir juos sujungti i vieng bendra baze,
naudojamg didelés apimties skaiCiavimams atlikti ir pritaikyti jvai-
rioms taikomosioms programoms, kurioms reikia daug duomeny.

Duomeny vagystés (phishing) — informatikoje taip vadinama isilau-

zimo forma, naudojama asmens ir konfidencialiems duomenims netei-

sétai gauti siekiant pavogti tapatybe ir i$siysti klaidinancius elektroni-
nius laiskus naudojant autentiskus duomenis.

(") Piratavimas internete (piracy) — $is terminas naudojamas interneto
Lpiraty®, kai programiné jrangos apsauga, draudZianti daryti kopijas,
sulauzoma ir tampa prieinama internete.

() COM(2001) 298 final.

(**) Zr.1i8nasa.
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— reguliavimo sistemg, kurioje blity numatyta duomeny ir
privatumo apsauga;

— kova su elektroniniais nusikaltimais.

2.6 Tinkly sistemos elektroniniy ataky registracija, identifika-
vimas ir prevencija — sudétingas uzdavinys ieskant tinkamy
sprendimy, kadangi programiné jranga nuolat tobuléja, keiciasi
tinklo protokoly ir siilomy paslaugy jvairove, o kartu sudétin-
géja ir elektroninés atakos formos (°).

2.7 Investicijy | saugumag neapciuopiama graZa ir nepakan-
kama vartotojy atsakomybé, deja, neleido tinkamai jvertinti
rizikos ir déti visy galimy pastangy saugumo kultarai vystyti.

3. Komisijos pasiiilymas

3.1  Komunikatu dél saugios informacinés visuomenés strate-
gijos (V) Komisija siekia pagerinti informacijos sauguma sukur-
dama dinamigka ir integruoty strategija, kurioje nurodoma:

a) uztikrinus geresnj sauguma, stiprinti vieSojo valdymo institu-
cijy ir Komisijos dialogg remiantis valstybiy nariy elektro-
ninio rysio politikos ir geriausios patirties lyginamuoju verti-
nimu;

b) Komisijai atliekant skatinamajj vaidmenj ir aktyviau dalyvau-
jant Europos tinkly ir informacijos saugumo agentiirai
(ETISA), kuri atsakinga uz tinkly ir informacijos saugumg,
geriau supazindinti pilie¢ius ir MVI su veiksmingomis
apsaugos sistemomis;

¢) uzmegzti dialoga apie reglamentavimo biidus ir priemones
siekiant uztikrinti saugumo ir pagrindiniy teisiy pusiausvyra,
jskaitant teis¢ | privatuma.

3.2 Be to komunikate numatyta, kad, remiantis tinkamu
duomeny rinkimg reglamentuojanéiu teisiniu pagrindu dél
saugumo paZeidimy, vartotojy pasitikéjimo ir informacijos
saugumo pramonés plétojimo, ETISA uZmegs patikima partne-
ryste su:

a) valstybémis narémis,

b) vartotojais,

(') Multivariate Statistical Analysis for Network Attacks Detection. Guangzhi
Qu, Salim Hariri*, 2005 m. JAV, Arizonos valstija.
Interneto technologijy laboratorija, ECE (Elektroninés ir kompiuteriy
inZinerijos) fakultetas, Arizonos universitetas, http://www.ece.
arizona.edu/~hpdc
Mazin Yousif, ,Intel“ Korporacija, JAV. — Darbas parengtas i3 dalies jj
finansuojant ,Intel“ Korporacijos IT moksliniy tyrimy ir taikomosios
veiklos tarybos stipendija.

(') 2006 m. geguzés 31 d. COM(2006) 251 final.

¢) informacijos saugumo pramore,
d) privaciu sektoriumi,

kuriant daugiakalbj europinj informacijos ir perspéjimo apie
pavojy portala, kurio tikslas uZtikrinti strateging privataus sekto-
riaus, valstybiy nariy ir mokslininky partneryste.

32.1 Be to, komunikatas suinteresuotiems subjektams
numato daugiau atsakomybés saugumo poreikio ir galimo pavo-
jaus atzvilgiu.

3.2.2  Tarptautinio bendradarbiavimo ir bendradarbiavimo su
treciosiomis $alimis atzvilgiu ,tinkly ir informacijos saugumas
yra aktualus visam pasauliui, tai vercia Komisijg tiek tarptautiniu
lygmeniu, tiek ir bendradarbiaujant su valstybémis narémis, déti
daugiau pastangy skatinant pasaulinj bendradarbiavima tinkly ir
informacijos saugumo klausimais* (*¥). Taciau §is teiginys neatsis-
pindi numatytuose dialogo ir partnerystés plétojimo bei atsako-
mybés suteikimo veiksmuose.

4. Pastabos

4.1  Komitetas pritaria svarstymams ir teiginiams, pagrin-
dziantiems integruotg ir dinamiska Europos strategija, kuria
sickiama pagerinti tinkly ir informacijos sauguma. Jis mano, kad
saugumo klausimas yra esminis siekiant skatinti palankesnj
pozitirj | informaciniy technologijy (IT) diegimg ir pagerinti jy
patikimuma. EESRK savo pozicija i§désté daugelyje pateikty
nuomoniy (*°).

41.1 Komitetas dar kartg pabrézia (*%), kad ,internetas ir
interneto technologijos (tokios kaip mobilieji telefonai arba vis
labiau populiaréjantys delniniai kompiuteriai, galintys prisijungti
prie interneto ir turintys daugialypés terpés funkcijg) yra svar-
biausios Ziniomis grindziamos ekonomikos, elektroninés ekono-
mikos bei elektroninés vyriausybés vystymo priemonés®.

(*%) Zr. COM(2006) 251 3 punkty, priespaskuting pastraipa.
(") Zr. siuos dokumentus:

— EESRK nuomoné dél Pasiiilymo priimti Europos Parlamento ir
Tarybos direktyvg dél duomeny, tvarkomy teikiant viesgsias elektroniniy
1y$iy  paslaugas, saugojimo ir i§ dalies pakeiGiancig Direktyvg
2002/58/EB — OL C 69, 2006 3 21 p. 16;

— EESRK nuomoné dél Komisijos komunikato Tarybai, Europos Parla-
mentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui déF i2010 — Europos informaciné visuomené augimui ir
uZimtumui skatinti — OL C 110, 2006 5 9 p. 83;

— EESRK nuomoné dél Pasiiilymo priimti Europos Parlamento ir
Tarybos sprendimg sukurti daugiamete Bendrijos programg, skatinancig
saugesnj naudojimgsi internetu bei naujosiomis interneto technologi-
jomis OL C 157, 2005 6 28 p. 136;

— EESRK nuomoné dél Komisijos komunikato Tarybai, Europos Parla-
mentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui dél tinkly ir informacijos apsaugos: Pasiiilymas priimti poli-

_ tinj sprendimg Europos lygiu OL C 48, 2002 2 21 p. 33.

(*) Zr.19 iSnasos trecig jtrauka.
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4.2 Pritarti ryZtingesniems Komisijos pasiiilymams

42.1 Komitetas vis délto mano, kad Komisijos sitilomas
pozitiris, kuriuo siekiama sukurti integruotg ir dinamiska strate-
gija remiantis atviru ir visas suinteresuotas Salis apimanciu
dialogu, ir glaudesne jy, o visy pirma vartotojy, partneryste ir
didesnés atsakomybés jiems suteikimas, galéty bati dar iSpléstas.

4.2.2  Tokio pozitirio Komitetas laikési ankstesnése savo
nuomonese: ,Kad $i kova bity efektyvi, j jg turéty bati jtrau-
kiami visi interneto vartotojai. Interneto vartotojus reikty mokyti
bei informuoti apie apsaugos priemones bei metodus, naudo-
jamus apsaugai nuo pavojingos ar nepageidaujamos informacijos
gavimo, taip pat ir nuo to, kad jie patys netapty Sios informa-
cijos perdavimo punktais. Komiteto nuomone, veiksmy plano
prioritetu, atsizvelgiant | mokyma ir informavimg, turéty bati
interneto naudotojy mobilizavimas“ (*!).

4.2.3  Komitetas mano, kad vartotojai ir pilieciai turéty daly-
vauti tik uZtikrinant biiting informacijos ir tinklo apsauga bei
privatuma ir vartotojy teis¢ naudotis saugia prieiga uz prieinamg
kaing.

424  Reikéty pabrézti, kad informacijos saugumo siekis
susijes su vartotojy sanaudomis ne tik laiko, sugaisto klititims
padalinti ar jas apeiti, poZitriu. Komiteto manymu, reikéty
numatyti reikalavimg automatiskai visuose kompiuteriuose insta-
liuoti antivirusines apsaugos sistemas, kurias vartotojas pasi-
rinkty paleisti ar ne, ta¢iau nuo pat gaminio jsigijimo tokia gali-
mybé biity numatyta.

4.3 Kurti dinamiskg ir paZangig Bendrijos strategijg

43.1 Be to, EESRK mano, kad Europos Sgjunga turéty kelti
aukstesnius tikslus ir sukurti paZangia, integruotg ir dinamiska
strategija, grindZiamga $iomis naujomis iniciatyvomis:

— diegti sistemas, uZtikrinancias skaitmening vartotojy atpa-
zintj, kadangi jy pernelyg daZnai reikalaujama tapatuma
patvirtinan¢iy duomeny;

— uztikrinti saugias prieigos prie IRT (*), leidZianciy rasti
konkrecius ir greitus sprendimus, salygas, kurios yra bendra
Europos Sajungos saugumg lemiantis veiksnys;

— imtis prevenciniy veiksmy jvedant minimalius informaciniy
sistemy ir tinklo saugumo reikalavimus ir eksperimentinio
pobiidzio informacijos saugumo akcijy visose ir jvairiy lygiy
mokymo jstaigose;

7r. 19 i$nasos tredig jtrauka.

ETSI (Europos telekomunikacijy standarty institutas), Zr. visu pirma
2006 m. sausio 16-17 d. seminara. Be to, ETSI parengé specifikacijas
dél neteiséto kisimosi (TS 102 232; 102 233; 102 234), interneto
prieigos prie belaidzio LAN (TR 102 519) ir elektroniniy parasy, taip
pat parengé saugumo algoritmus GSM, GPRS ir UMTS.

—
IS
5
NN

Europos lygiu sukurti patikimg ir pripaZintg teising ir regu-
liavimo sistema, kuri baty taikoma informatikos srityje ir
tinklams. Tokia sistema leisty Zengti Zingsnj nuo informa-
tikos saugumo informatikos patikimumo link;

— tobulinti Europos ir nacionalines rizikos vertinimo sistemas
ir uztikrinti geresnj jstatymy bei kity teisés akty nuostaty
jigyvendinimg, kad biity baudziama uZ su privadiu gyvenimu
ir informacijos rinkmenomis susijusius nusikaltimus;

— imtis veiksmy, kurie padéty i§vengti informaciniy monokul-
tiry, naudojanciy lengvai ,piratuojamus® produktus, atsira-
dimo. Remti jvairias daugiakultiires naujoves siekiant sukurti
bendrg informacing Europos erdve (SEIS, Single European
Information Space).

43.2  Komitetas mano, kad reikéty sukurti centrg ,IRT
saugumas®, skirta generaliniy direktoraty rysSiams palaikyti (*)).
Sis centras galéty plétoti veikla:

— Komisijos vidaus tarnyby lygiu;

— valstybiy lygiu: parengus horizontaliai tatkomus sprendimus,
susijusius su sgveikumo, tapatybés valdymo, privataus gyve-
nimo apsaugos, laisvos prieigos prie paslaugy ir informacijos
aspektais bei minimaliais saugumo reikalavimais;

— tarptautiniu lygiu: kad Europa galéty pareiksti vieninga
nuomong JTO, G8, Ekonominio bendradarbiavimo ir plétros
organizacijoje, Tarptautinéje standartizacijos organizacijoje.

4.4 Stiprinti ES atsakingo koordinavimo priemones

4.41  Komiteto jsitikinimu, taip pat labai svarbu sukurti
Europos tinkly ir informacijos saugumo tinklg, kuris padéty
skatinti apklausas, tyrimus ir seminarus apie saugumo mecha-
nizmus ir jy saveikuma, apie pazangig kriptografija ir privatumo
apsauga.

442  Komiteto nuomone, siekiant optimizuoti Europos
moksliniy tyrimy vaidmenj S$iame ypatingai paZeidZiamame
sektoriuje, reikéty parengti naudingg Sios informacijos sant-
rauka:

— Europos saugumo moksliniy tyrimy programos (ESRP) (%),
jtrauktos | 7-3ja MTTPD pagrindy programa,

() Sis centras rySiams tarp GD palaikyti galéty baiti finansuojamas
remiantis TSI specialiosios bendradarbiavimo programos pagal Septin-
taja bendraja moksliniy tyrimy, technologinés plétros ir demonstra-
cinés veiklos programg arba ES saugumo moksliniy tyrimo programos
(PERS) prioritetais.

(*) Zr. 7-aja MTTPD programg. Specialioji bendradarbiavimo programa;
teminiam saugumo prioritetui 2007-2013 m. laikotarpiui skirtas 1.35
mlrd. eury biudZetas.
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— Safer Internet Plus programos ir

— Europos programos dél ypatingos svarbos infrastruktiros
objekty apsaugos (EPCIP) (¥).

4.4.3  Be to, sitiloma paskelbti Europos informacijos saugumo
diena, kurig remty nacionalinés $vietimo kampanijos mokyklose
ir informacijos kampanijos, skirtos naudotojams ir susijusios su
IT informacijos apsaugos procediiromis, aisku, nekalbant apie
informacija, susijusig su technologine pazanga placioje ir nuolat
kintanc¢ioje kompiuteriy srityje.

4.4.4  Komitetas ne kartg yra pabréZes, kad ,nuo elektroninés
prekybos saugumo lygio priklauso jmoniy apsisprendimas savo
veikloje naudoti IRT. Nuo elektroniniy sandoriy saugumo lygio
taip pat labai priklauso vartotojy pasiryZimas interneto tinklala-
pyje paskelbti savo kreditinés kortelés duomenis® ().

445 Komitetas yra jsitikines, kad, atsizvelgiant | didziulj
sektoriaus augimo potenciala, reikia sukurti jam skirta politika,
o esama politika pritaikyti prie naujy poky¢iy. Bitina sukurti
integruota informacijos saugumo strategija, sujungiancia visas
Europos iniciatyvas ir panaikinancig ribas tarp sektoriy bei
uztikrinancia tolygia ir saugia IRT sklaida visuomenéje.

4.4.6  Komitetas mano, kad tokios svarbios strategijos, kaip
Siuo metu nagrinéjama, jgyvendinamos itin létai dél valstybiy
nariy biurokratiniy ir kultGiriniy kliti¢iy, kurios trukdo priimti
bitinus sprendimus Bendrijos lygiu.

447  Komitetas taip pat mano, kad Bendrijos iStekliy nepa-
kanka daugeliui prioritetiniy projekty, kurie konkreciai padéty
iSspresti naujas su globalizacija susijusias problemas tik tuomet,
jei bty jgyvendinami Bendrijos lygiu.

4.5 Siekti didesniy Bendrijos garantijy vartotojy apsaugos srityje

4.5.1  Komitetas supranta, kad valstybés narés technologines
saugumo priemones ir saugumo valdymo procediras émeési
jgyvendinti atsizvelgdamos | savo paliy poreikius ir démesj
skiria skirtingiems aspektams. Tai viena i§ prieZasciy, kodél
sunku rasti bendrg ir veiksminga saugumo problemy sprendima.

(*) 2005 m. lapkricio 17 d. COM (2005) 576.
(%) Zr. 19 i$nasos antrg jtrauka.

Nors saugumo klausimy jvairios valstybés narés atskirai spresti
negali, i§skyrus kai kuriuos administracinius tinklus, tarp vals-
tybiy nariy sistemingas bendradarbiavimas nevyksta.

452  Be to, Komitetas pastebi, kad Taryba savo pamatiniu
sprendimu 2005/222[JAL pateiké teisminiy institucijy ir kity
kompetentingy  institucijy  bendradarbiavimo  pagrindines
nuostatas, kuriomis, suartinus nacionalines baudZiamosios teisés
nuostatas dél ataky prie§ informacines sistemas, sickiama uztik-
rinti vienoda valstybiy nariy pozitirj j:

— neteisétg prieigg prie informaciniy sistemy;

— neteisétg jsikiSima | sistema siekiant sukelti tycinj rimta
informacinés sistemos veikimo sutrikdyma ar nutraukima;

— neteisétg jsiki$img | informacinéje sistemoje esancius
kompiuterinius duomenis siekiant juos iStrinti, sugadinti,
pazeisti, pakeisti, nuslépti arba uzkirsti prieiga prie jy;

— kurstymg, bendrininkavima ir pasikésinima, susijusj su
pirmiau i§vardytais nusikaltimais.

4.5.3  Pamatiniame sprendime taip pat patikslinami kriterijai,
leidziantys nustatyti juridiniy asmeny atsakomybe ir galimas
sankcijas, kurios taikomos atsakomybe nustacius.

4.5.4  Kalbant apie dialoga su valstybiy nariy institucijomis,
Komitetas pritaria Komisijos pasitilymui, kad Sios valdZios insti-
tucijos turéty palyginti valstybiy nariy tinkly ir informacijos
saugumo politika, jskaitant ir konkreciai vieSajam sektoriui
skirta saugumo politikg. Sis pasiilymas jau buvo pateiktas
2001 m. EESRK nuomongéje (¥').

4.6 Siekti bendresnés saugumo kultiiros

4.6.1  Siekiant apginti klienty teis¢ | privatumo apsauga ir
konfidencialuma, reikia jtraukti informacijos saugumo pramone,
kuri uztikrinty, kad jy jrenginiy priezitirai naudojamos sistemos
ir duomeny kodavimas neatsilicka nuo technologijy
pazangos (*).

() Zr.19 i$nagos ketvirta jtrauka.
(**) Zr. Direktyva 97/66/EB dél asmens duomeny tvarkymo telekomunika-
cijy srityje (OLL 24/1998).
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4.6.2  Didesnio visuomenés informavimo kampanijy klausimu
Komitetas mano, kad batina sukurti tikrg ,saugumo kultiirg*,
kuri visiskai nepriestarauty informacijos, komunikacijos ir
iSraiskos laisvei. Daugelis naudotojy nezino apie rizika, susijusia
su skaitmeniniu piratavimu, o daugelis operatoriy, pardavéjy ir
tiekéjy nepajégiis jvertinti, ar sistema turi trikumy ir kokio jie
masto.

4.6.3 Nors privatumo ir asmens duomeny apsauga yra
prioritetiniai tikslai, vartotojai taip pat turi teisg i tikrai veiks-
mingg apsauga nuo netinkamo asmens profiliavimo ,$nipukais*
ir ,riktais“ (angl. spyware ir web bugs) ar kitais budais. Su tuo
daznai susijes elektroniniy pasto $iuksliy (daugybé nepageidau-
jamy Zinudiy (¥)) siuntinéjimas taip pat turéty bati sustabdytas.
Nuo tokiy jsibrovimy kencia su tuo susije asmenys (*°).

4.7 Siekti, kad Europos agentiira biity stipresné ir aktyvesné

4.7.1  Komitetas pritaria veiksmingesniam ir stipresniam
Europos tinkly ir informacijos saugumo agentiiros (ETISA) vaid-
meniui skleidZiant informacija ir ypa¢ informuojant bei rengiant

2007 m. vasario 16 d., Briuselis.

(*) Angl. spamming.

(*°) Zr. EESRK nuomones dél elektroniniy rysiy tinkly (OL C 123,
2001 4 25, p. 50), dél elektroninés prekybos (OL C 169, 1999 6 16, p.
36) ir dél elektroninés prekybos poveikio bendrajai rinkai (OL C 123,
2001 4 25, p. 1).

operatorius ir naudotojus, kaip jis nurodé savo neseniai pareng-
toje nuomonéje (*') dél vieSyjy elektroniniy rysiy paslaugy
teikimo.

4.7.2  Galiausiai, sitilomos iniciatyvos dél visy suinteresuoty
subjekty grupiy didesnés atsakomybés turi biti jgyvendinamos
grieztai laikantis subsidiarumo principo. I§ tikryjy, $is uzdavinys
turéty tekti valstybéms naréms ir privaciam sektoriui atsi-
zvelgiant j jy konkrecias kompetencijos sritis.

4.7.3  ENISA turéty gauti Europos tinkly ir informacijos
saugumo tinklo (angl. European Network and Information Security
Network) parama imantis bendry veiksmy ir turéti galimybe
naudotis jvairiomis kalbomis parengtu Bendrijos portalu, skel-
bian¢iu apie informacijos saugumo pavojus, skirtu teikti asme-
niska, saveikia ir vartotojui palankia informacija, ir orientuotu j
visy amZziaus grupiy individualius naudotojus bei mazas ir vidu-
tines jmones.

Europos ekonomikos ir socialiniy reikaly komiteto
pirmininkas
Dimitris DIMITRIADIS

(") Zr. 19 i$nasos pirma jtrauka.



