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KOMISIJOS KOMUNIKATAS TARYBAI, EUROPOS PARLAMENTUI, EUROPOS
EKONOMIKOS IR SOCIALINIU REIKALU KOMITETUI IR REGIONU
KOMITETUI

Saugios informacinés visuomenés strategija — ,,Dialogas, partnerysté ir teisiy
suteikimas*

1. [ZANGA

Komunikate ,,i2010 — Europos informaciné visuomené augimui ir uZimtumui skatinti!
pabréziama tinkly ir informacijos saugumo svarba kuriant bendra Europos informacing erdve.
Tinkly ir informaciniy sistemy prieinamumas, patikimumas ir saugumas tampa Vis
reik§mingesni miisy ekonomikai ir visuomenei.

Sio komunikato tikslas — atnaujinti 2001 m. Europos komisijos strategija, pateikta
Komunikate ,, Tinkly ir informacijos saugumas. Pasitilymas dél Europos politikos poZitirio®.
Komunikate apzvelgiamos informacinei visuomenei $§iuo metu kylancios grésmes ir nustatomi
papildomi veiksmai, kuriy biitina imtis siekiant pagerinti tinkly ir informacijos sauguma
(TIS).

Remiantis valstybiy nariy bei Europos bendrijos sukaupta patirtimi, siekiama toliau plétoti
saugumo kultiira ir dialogo, partnerystés bei teisiy suteikimo principais pagrista dinamiska
visuoting Europos strategija.

Siekdama jveikti su informacinés visuomenés saugumu susijusius sunkumus, Europos
bendrija parengé triju daliy modelj, kuris apima: konkrecias tinkly ir informacijos apsaugos
priemones, elektroniniy rySiy reguliavimo sistema (iskaitant privatumo ir duomeny apsaugos
klausimus) ir kova su elektroniniais nusikaltimais. Nors visus §iuos aspektus tam tikru mastu
galima plétoti atskirai, taCiau jie yra labai tarpusavyje susijg, todél reikalinga bendra
strategija. Siuo komunikatu nustatoma strategija ir pateikiami pagrindiniai principai, kaip
paspartinti ir patobulinti vieninga pozitri i tinkly ir informacijos sauguma.

2001 m. komunikate tinkly ir informacijos saugumas apibréziamas kaip ,tinklo ar
informacinés sistemos atsparumas tam tikru lygmeniu atsitiktiniams jvykiams ar
nusikalstamiems veiksmams, kurie kelia pavojy Siuose tinkluose ir sistemose sukaupty ir jais
perduodamy,  duomeny bei susijusiy paslaugy prieinamumui, tikrumui, vientisumui ir

konfidencialumui “. Pastaraisiais metais Europos bendrija jau igyvendino nemazai veiksmuy,
padedanciy gerinti tinkly ir informacijos sauguma.

Siuo metu perzitirimoje elektroninius rysius reglamentuojanéioje teisinéje bazéje yra ir su
saugumu susijusiy nuostaty. Ypa¢ Direktyvoje dél privatumo ir elektroniniy rysiy’ vieSujy
elektroniniy rySiy paslauguy teikéjams numatytas isipareigojimas uztikrinti savo teikiamy

! COM(2005) 229 galutinis, 2005 6 1
2 COM(2001) 298 galutinis, 2001 6 6
3 Direktyva 2002/58/EB.
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paslauguy sauguma. Direktyvoje taip pat yra nuostaty, reglamentuojanciy kova su elektroninio
pasto §iukslémis (angl. spam)® ir ,$nipukais“ (angl. spyware)’.

Europos bendrijos moksliniy tyrimy ir technologijy plétros programose didelis démesys tenka
patikimumui bei saugumui. Jiems uZtikrinti Seitojoje bendrojoje moksliniy tyrimy
programoje numatyta daug ivairiy projekty. Septintojoje pagrindy programoje numatyta
vykdyti dar daugiau su saugumu susijusiy moksliniy tyrimy ir Siam tikslui bus sukurta
Europos saugumo moksliniy tyrimy programa (ESMTP)’. Be to, ,,Saugesnis internetas plius*
programa remia tinkly kiirimo projektus ir geros patirties mainus, siekiant uzkirsti kelig
zalingo turinio informacijos plitimui informaciniuose tinkluose.

Reaguodama { grésmes saugumui, 2004 m. Europos bendrija nusprend¢ isteigti Europos tinkly
ir informacijos saugumo agentiira (ETISA). Si agentiira prisideda prie tinkly ir informacijos
saugumo kultiiros plétojimo, sieckdama kuo geriau apsaugoti piliecius, vartotojus, imones ir
viesojo sektoriaus organizacijas visoje Europos Sajungoje (ES).

Europos Sajunga taip pat aktyviai dalyvauja sprendziant Siuos klausimus tarptautiniuose
forumuose, tokiuose kaip Ekonominio bendradarbiavimo ir plétros organizacija, Europos
Taryba ir Jungtinés Tautos. Tunise vykusio Pasaulio auks¢iausio lygio susitikimo
informacinés visuomenés klausimais metu, ES aktyviai rémé diskusijas dél tinkly ir
informacijos prieinamumo, patikimumo ir saugumo. Tuniso darbotvarkéje’, kurioje, kaip ir
Tuniso jsipareigojime, numatomi tolesni politiniy diskusiju dél pasaulio informacinés
visuomenés veiksmai, kuriuos remia daugelio pasaulio valstybiy vadovai, pabréziamas
poreikis testi kova su elektroniniais nusikaltimais ir elektroninio pasto SiukSlémis, kartu
uztikrinant privatumo ir iSraiSkos laisvg. Darbotvarkéje taip pat pabréziama, kad butina
vienodai suvokti su interneto saugumu susijusias problemas ir toliau bendradarbiauti, siekiant
palengvinti tokios informacijos rinkima ir sklaida bei geros patirties, kaip kovoti su
grésmeémis saugumui, mainus tarp visy suinteresuotyju Saliy.

2. INFORMACINES VISUOMENES APSAUGOS GERINIMAS: PAGRINDINIAI SUNKUMAI

Nepaisant didziuliy pastangy tarptautiniu, Europos ir nacionaliniu lygmeniu, saugumas vis dar
kelia didelj susiriipinima.

Pirmiausia, atakos prie$ informacines sistemas vis dazniau biina paremtos pelno siekimu, o ne
tik noru isibrauti. Duomenys vis dazniau renkami neteisétai, be vartotojo Zinios, o vadinamyju
,kenkéjy® atmainy skai¢ius (kaip ir ju vystymosi tempai) greitai auga. Elektroninio pasto
SiukSlés — puikus Sios evoliucijos pavyzdys: tai jau tampa virusy, nesaziningos ir
nusikalstamos veiklos, pasireiskiangios kaip ,,$nipukai®, duomeny vagystés (angl. phishing)’
ir kitomis formomis, priemone. Ju didZiulis paplitimas vis labiau priklauso nuo vadinamujy

arba nepageidaujamais reklaminiais elektroniniais laiskais.

Snipukai - $nipinéjimo programiné jranga, idiegiama be vartotojo {spéjimo, sutikimo ar kontrolés.
ESPR rengiama 2004-2006 m. imantis parengiamyjy veiksmy dél moksliniy tyrimy saugumo srityje.
Pasaulinés partnerystés informacinéje visuomenéje link: Pasaulio virsiniy susitikimo informacinés
visuomenés klausimais (WSIS) Tuniso etapo tolesni veiksmai , COM(2006) 181 galutinis, 2006 4 27
Kenkéjai - ,,kenkéjiska programiné jranga“.

Duomeny vagystés — apgavystés internetu forma, kai siekiama pavogti vertinga informacija, tokia kaip
kreditiniy korteliy, banko saskaity numerius, vartotojo tapatybés numerius ir slaptazodzius.

~ N B
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»zombiy*“ (angl. botnet)m, t.y. serveriy ir asmeniniy kompiuteriy, { kuriuos jau isilauzta ir
kuriais yra naudojamasi kaip kanalais be ju savininky Zinios.

Sparciai besivystant [P paslaugoms, vis platesnis judriojo rySio priemoniy (iskaitant treciosios
kartos (3G) mobiliuosius telefonus, nesiojamus vaizdo zaidimus ir kt.) ir judriojo rySio
taikiniu nei asmeniniai kompiuteriai, kadangi pastarieji jau yra pakankamai saugis. ISties,
naujos rySiy platformos ir informaciniy sistemy formos neiSvengiamai atveria naujas
galimybes jvairioms kenksmingoms elektroninéms atakoms.

Kita svarbi naujové — ,aplinkos intelekto” radimasis, kai visur isigalés naujausiomis
kompiuterinémis ir rySiy tinkly technologijomis pagristi ,,protingi*“ prietaisai (pvz., kuriuose
naudojami RFID'', IPv6 ir sensoriniai tinklai). Visiskai susietas ir rysiy tinklais paremtas
kasdienis gyvenimas suteiks ypac¢ dideles galimybes. Taciau tuo paciu metu kils ir papildoma
rizika saugumui ir privatumui. Taigi nors bendros platformos ir programos teigiamai prisideda
prie informacijos ir rySiy technologijy (IRT) tarpusavio saveikos ir jy pritaikymo, jos taip pat
gali padidinti rizika. Stai, pvz., kuo naujesné programiné jranga naudojama, tuo daugiau Zalos
padaroma kai pasinaudojama jos trikumais ar kilus jos gedimui. Tam tikry ,,monokultiiry®
atsiradimas programinés irangos platformose ir taikomosiose programose gali gerokai
paskatinti naujy grésmiy saugumui, tokiy kaip ,.kenkejai* ir virusai, atsiradima ir plitima.
Taigi jvairoveé, atvirumas ir sgveikumas yra neatsiejamos saugumo dalys, ir juos biitina
skatinti.

Informacijos ir rySiu technologiju sektoriaus svarba Europos ekonomikai ir Europos
visuomenei yra negin€ytina. Informacijos ir rySiy technologijos yra neatskiriama naujoviy
dalis. Nuo ju priklauso beveik 40 % viso produktyvumo augimo. Be to, ketvirtadalis Europos
moksliniy tyrimy yra susij¢ su Siuo ypa¢ pazangiu sektoriumi, kuris taip pat vaidina itin
svarby vaidmen;j skatinant ekonomikos pazanga ir kuriant naujas darbo vietas. Vis daugiau
europieCiy gyvena i$ tiesy informacinéje visuomeneéje, kur informacijos ir rySiy technologijy
naudojimas sparciai auga kaip pagrindinis zmoniy socialinio ir ekonominio bendravimo
biidas. Remiantis Eurostato duomenimis, 2004 m. 89 % visy Europos Sajungos imoniy daZnai
naudodavosi internetu ir net apie 50 % visy vartotoju interneto paslaugomis naudojosi
pastaruoju metu'%.

Kai kurie tinkly ir informacijos saugumo pazeidimy padariniai gali biiti ne tik ekonominiai.
PamaZu pastebimas susiriipinimas, kad su saugumu susijusios problemos gali sumazinti
vartotoju aktyvuma, taip pat ir informacijos ir ry$iu technologiju taikymo masta, kadangi
prieinamumas, patikimumas ir saugumas yra bitina salyga norint uztikrinti pagrindines teises
elektroningje erdvéje.

Be to, stipréjant rySiams tarp tinkly, kitos svarbios infrastruktiiros sritys (transportas,
energetika ir kt.) taip pat vis labiau priklauso nuo jy informaciniy sistemy saugumo.

Taciau tiek Europos verslo sektorius, tiek ir patys gyventojai vis dar neivertina rizikos. Taip
yra dél daugelio priezasCiy, bet pagrindine priezastimi biity galima laikyti tai, kad imonéms

Zombiai — roboty, t.y. taikomuyjuy programy, atliekanéiy nuotoliniu biidu valdomus veiksmus, ir idiegty
aukos kompiuteryje, tinklai.

Radijo dazninis atpazinimas.

Eurostatas, Interneto veikla Europos Sqjungoje, 40/2005.
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investicijy 1 sauguma graza néra akivaizdi, o gyventojai nevisiSkai suvokia savo, kaip
pasaulinio saugumo grandies, atsakomybg.

Taigi, atsizvelgiant | visa apimantj informacijos ir rySiy technologijy ir informaciniy sistemy

Cv v —

e vieSojo valdymo institucijos turi atkreipti démesi | naudojamy sistemy sauguma,
sickdamos ne tik uztikrinti vieSojo sektoriaus informacijos sauguma, bet ir kad parodyty
pavyzdi kitiems rinkos dalyviams;

e jmonés turi zitiréti { tinkly ir informacijos sauguma kaip i turta ir privaluma konkurencijos
salygomis, o ne kaip i ,,neigiamas iSlaidas*;

e atskiri vartotojai turi suvokti, kad ju namy sistemos yra svarbi bendro saugumo grandis.

Siekiant sékmingai jveikti pirmiau minétas problemas, visoms suinteresuotosioms Salims
biitina pateikti patikimus duomenis apie informacijos saugumo pazeidimus ir §ioje srityje
pastebimas tendencijas. Taciau dél daugelio priezas¢iy pakankamai sunku surinkti patikimus
ir i§samius duomenis apie tokius pazeidimus. Tam gali kliudyti tai, kad saugumo pazeidimai
ivyksta labai greitai, ar kai kuriy organizacijy nenoras atskleisti ir vieSinti su saugumu
susijusius pazeidimus. Vis délto vienas pagrindiniy saugumo kultliros plétros aspekty —
geriau suvokti Sias problemas.

Svarbu, kad visuomenés informavimo programose, skirtose atkreipti vartotoju démesi i
grésmes saugumui, biity akcentuojami ne tik neigiami saugumo aspektai, kad dél to
nesumazety vartotojy pasitikéjimas. Todél visais imanomais bidais, tinkly ir informacijos
saugumas turi biiti pateikiamas kaip vertybé ir galimybé, o ne isipareigojimas ir islaidos.
Jis turi buti suvokiamas kaip vertybé kuriant vartotoju pasitikejima, kaip konkurencinis
privalumas jmonéms, naudojanc¢ioms informacines sistemas ir kaip paslauguy kokybés
pozymis tiek vieSojo, tiek ir privaciojo sektoriaus paslaugy teikéjams.

Pagrindinis politikos kiiréjy uzdavinys — suformuoti holistini poziiiri, pagal kurj pripazistamas
atitinkamas skirtingy suinteresuotyju grupiy vaidmuo. Taip pat turi biiti uztikrinamas
tinkamas {vairiy vieSosios politikos ir reglamentavimo nuostaty, tiesiogiai arba netiesiogiai
susijusiy su tinkly ir informacijos saugumu, koordinavimas. Taciau dél liberalizavimo,
reglamentavimo panaikinimo ir suartéjimo procesu ivairiose suinteresuotyju Saliu grupése
atsiradus nuomoniy jvairovei, tai tampa gana sudétinga uzduotimi. Siekiant Sio tikslo, didele
reikSme galéty turéti Europos tinkly ir informacijos saugumo agenttira (ETISA). Ji galéty tapti
informacijos ir geros patirties mainy, visy suinteresuotyjy Saliy bendradarbiavimo centru ne
tik Europoje, bet ir visame pasaulyje, siekiant padidinti misy informacijos bei rySiy
technologijuy pramongés ir puikiai veikiancios vidaus rinkos konkurencinguma.

3. DINAMISKO POZIURIO | SAUGIA INFORMACINE VISUOMENE FORMAVIMAS

Saugi informaciné visuomené turi biiti paremta didesniu tinkly ir informacijos saugumu bei
placiai paplitusia saugumo kultiira. Tod¢l Europos Komisija sitilo visas suinteresuotasias
Salis apimant]; dinamiSka ir integruota poziirj, paremta dialogu, partneryste ir teisiy
suteikimu. Kadangi tiek vieSasis, tiek ir privatusis sektoriai padeda formuoti saugumo
kultiira, saugumo politikos iniciatyvos turi biiti paremtos atviru ir jvairias suinteresuotasias
Salis apimanciu dialogu.
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Sis pozitris bei su juo susij¢ veiksmai papildys ir praplés Komisijos planus toliau formuoti
iSsamig ir dinamiska politika ivairiomis 2006 m. rengiamomis iniciatyvomis:

(D) atkreipiant démesj | elektroninio pasto Siuksliy ir grésmiuy, tokiy kaip ,,Snipukai® ir
kitos ,kenkéjy“ formos, vystymasi Siuos konkreCius klausimus nagrin¢janciame
komunikate;

(2)  teikiant pasiiilymus dél teisésaugos institucijy bendradarbiavimo gerinimo ir sutelkiant
démesi 1 naujas nusikalstamos veikos, atlickamos naudojantis internetu ir
sutrikdan¢ios svarbiausios infrastruktiiros veikla, formas. Sia tema bus parengtas
atskiras komunikatas apie kompiuterinius nusikaltimus.

Sios politikos iniciatyvos taip pat prisideda prie tiksly, numatyty Komisijos Zaliojoje knygoje
apie Europos programa d¢l ypatingos svarbos infrastruktiiros objekty apsaugos (EPCIP)",
kuri parengta atsizvelgiant { 2004 m. gruodzio mén. Europos Vadovy Tarybos reikalavima.
Igyvendinant zaliojoje knygoje numatyta procesa, greiciausiai bus parengtas veiksmuy planas,
kuriame bus suderinta bendra visapusiSka itin svarbiy infrastruktiiros objekty apsauga su
reikiamy sektoriy, taip pat ir IRT sektoriaus, politika. Formuojant informacijos ir rySiu
technologiju sektoriaus politika vykty dialogas su jvairiomis suinteresuotosiomis Salimis,
kuris padéty iStirti ekonominius, verslo ir socialinius veiksnius siekiant sustiprinti sauguma ir
tinkly bei informaciniy sistemy atsparuma.

Be to, 2006 m. numatytos elektroniniy rySiy reguliavimo sistemos perziiiros metu bus
aptariami biidai, kaip padidinti tinkly ir informacijos sauguma, pvz., techninés ir
organizacinés priemonés, kuriy turi imtis paslaugy teikéjai, nuostatos, numatancios
praneSimus apie saugumo pazeidimus, ir konkrecCius veiksmus bei baudas uz ipareigojimy
nesilaikyma.

Didziausia atsakomybé¢ uz sprendimy, paslaugy ir sauguma uztikrinan¢iy produkty pateikima
galutiniam vartotojui tenka privaciajam sektoriui. Tod¢l itin svarbu, kad Europos pramoné
buty ir reiklus saugumo produkty bei paslaugy vartotojas, ir pajégus konkuruoti su TIS
susijusiy produkty bei paslaugu tiekéjas.

Nacionalinés valdzios institucijos turi sugebéti nustatyti ir igyvendinti geriausia politikos
formavimo patirtj, taip pat pacios laikytis Siy politikos tiksly saugiai administruodamos savo
informacines sistemas. Valstybés institucijoms tenka labai svarbus vaidmuo tiek nacionaliniu,
tiek visos Europos Sajungos lygmeniu tinkamai informuoti vartotojus ir paskatinti juos
prisidéti prie ju pa¢iy saugumo uztikrinimo. Siy institucijy prioritetai turi bati informuoti
vartotojus apie tinkly ir informacijos sauguma bei su juo susijusias problemas, taip pat teikti
aktualia informacija specialiuose elektroniniam saugumui skirtuose portaluose apie grésmes,
rizika ir galimus pavojus bei geriausia patirti. Tod¢l galimybé sukurti Europos daugiakalbe
informacijos mainy ir jspéjimo sistema, paremta esamomis ir planuojamomis
nacionalinémis vie$ojo ir privaciojo sektoriaus iniciatyvomis bei jas sujungiancia, galéty tapti
pagrindiniu Europos tinkly ir informacijos saugumo agentiiros tikslu.

Kadangi tinkly ir informacijos saugumas yra aktualus visam pasauliui, tai vercia Komisija tiek
tarptautiniu lygmeniu, tiek ir bendradarbiaujant su valstybémis narémis, déti daugiau pastangy
skatinant pasaulinj bendradarbiavimg tinkly ir informacijos saugumo klausimais, ypac

13 COM (2005) 576 galutinis, 2005 11 17.
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igyvendinant 2005 m. lapkri¢io mén. ivykusio Pasaulio virStiniy susitikimo informacinés
visuomenés klausimais (WSIS) darbotvarke.

Galiausiai, moksliniai tyrimai ir technologiju plétra, ypa¢ ES lygmeniu, padés sukurti naujas
ir pazangias partnerystes, kurios savo ruoztu skatins Europos IRT pramonés placigja prasme,
o ypa¢ Europos IRT saugumo pramonés, augima. Todél Komisija sieks uztikrinti, jog
Septintojoje ES pagrindy programoje numatytiems tinkly ir informacijos saugumo ir
patikimumo technologiju moksliniams tyrimams biity skirta pakankamai lésy.

3.1.

3.1.1.

3.1.2.

3.2.

3.2.1

Dialogas

Pirmasis Zingsnis siekiant sustiprinti dialogq tarp valstybés institucijy — Komisijos
pasiillymas palyginti valstybiy nariy tinkly ir informacijos saugumo politikq,
iskaitant ir konkreciai viesajam sektoriui skirtq saugumo politikq. Toks bandymas
padeéty nustatyti geriausiq patirti, kuriq biity galima pritaikyti platesniu mastu visoje
Europoje ir kuri padéty valstybés valdymo institucijoms skatinti gerq patirti
saugumo srityje. Siuo atzvilgiu ypac svarbu déti dideles pastangas elektroninio
identifikavimo srityje, pvz., kaip numatyta e.vyriausybés veiksmy plane.

Tinkamai susisteminti politikos palyginimo rezultatai padés atskleisti geriausia
patirt], kaip padéti smulkaus ir vidutinio verslo jmonéms bei gyventojams
suvokti, kad butina atkreipti démesj { konkrecias su tinkly ir informacijos saugumu
susijusias problemas ir reikalavimus, su kuriais jie susiduria. Tokiame dialoge ypac
svarby vaidmenj turéty atlikti ETISA, kuri taip pat turéty aktyviai dalyvauti
sisteminant ir keiCiantis geriausia patirtimi.

Norint nustatyti geriausiq biidq kaip, pasinaudojant esamomis reglamentavimo
priemonémis, pasiekti socialine saugumo ir pagrindiniy teisiy pusiausvyrq, iskaitant
teise | privatumq, bitina sisteminga jvairiy suinteresuotyjy Saliy diskusija. Jq
papildys Suomijos, kuri netrukus perims pirmininkavimq ES, rengiama konferencija
,,12010 — Informaciné visuomené visuose Europos kampeliuose “ ir konsultacijos dél
radijo dazninio atpaZinimo poveikio saugumui ir privatumui, kurios yra neseniai
Komisijos inicijuoty platesnio masto konsultacijy dalis. Be to, Komisija dar ketina
surengti:

e verslo renginj, skirta sustiprinti pramonés sektoriaus isipareigojima taikyti
veiksmingus metodus plétojant saugumo kultiira pramonéje;

e seminara, skirta aptarti budus, kaip geriau informuoti galutinius vartotojus
saugumo klausimais ir skatinti ju pasitikéjima elektroniniais tinklais ir
informacinémis sistemomis.

Partnerysté

Siekiant efektyviy politiniy sprendimy, bitina aiskiai suvokti problemy esme ir
sudeétingumq. Todél biitina turéti ne tik naujausius patikimus statistinius ir
ekonominius duomenis apie informacijos saugumo paZeidimus ir vartotojy
pasitikéjimo laipsnj, bet ir naujausius duomenis apie Europos IRT saugumo
pramonés apimti ir kryptis. Europos komisija ketina prasyti ETISA sukurti patikimgq
partneryste su valstybémis narémis ir su suinteresuotosiomis Salimis ir parengti
tinkamq duomeny rinkimq reglamentuojantj teisini pagrindq, kuris apimty visos
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3.2.2.

3.3.

ES duomeny apie saugumo pazeidimus ir vartotojy pasitikéjimq rinkimo ir analizés
procediiras bei mechanizmus.

Be to, dél itin susiskaldziusios ES rinkos ir jos gana iSskirtinio pobtidzio, Komisija,
siekdama uztikrinti, kad buty prieinami duomenys apie informacijos ir rySiy
technologiju saugumo pramong ir besikeiCian¢iu produkty ir paslaugy rinkos
tendencijas ES, ragins valstybes nares, privataus sektoriaus atstovus ir mokslininkus
sudaryti strateging partneryste.

Kad Europa galéty geriau reaguoti j grésmes tinkly saugumui, Komisija paprasys
ETISA istirti Europos informacijos mainy ir [spéjimo sistemos sukiirimo
galimybes, kuri padéty veiksmingai kovoti su esamais ir naujai atsirandanciais
pavojais elektroniniams tinklams. Tokia sistema turéty veikti ES oficialiomis
kalbomis parengtame portale, kuriame bus pateikiama speciali informacija apie
grésmes, rizikq ir pavojaus signalus.

Teisiy suteikimas

Teisiy kiekvienai suinteresuotyju Saliy grupei suteikimas yra biitina salyga siekiant kuo geriau
informuoti apie sauguma ir su juo susijusia rizika, kad paskatinty tinkly ir informacijos
sauguma.

3.3.1

3.3.2.

Todeél Komisija ragina valstybes nares:

e aktyviai dalyvauti lyginant valstybiy nariy tinkly ir informacijos saugumo
politika;

e bendradarbiaujant su ETISA, skatinti informavimo kampanijas apie veiksmingy
saugumo technologijy, tvarkos ir veiksmy taikymo privalumus, nauda ir
rezultatus;

o skatinti pradéti teikti elektroninés valdzios paslaugas siekiant perteikti ir paskatinti
gera saugumo patirti, kurig véliau buty galima perkelti i kitus sektorius;

e skatinti, kad aukstojo mokslo institucijy mokymo programose biity numatyta kurti
tinkly ir informacijos saugumo programas.

Komisija taip pat kviecia privaciojo sektoriaus suinteresuotqsias Salis imtis
iniciatyvos:

e tinkamai apibrézti programinés irangos gamintojy ir interneto paslaugy teikéju
atsakomybe uztikrinti pakankama ir kontroliuojama sauguma. Siuo atveju biitina
paremti nustatytus standartinius procesus, kurie atitikty visuotinai pripazintus
saugumo standartus ir geriausia patirti;

e skatinti {vairove, atviruma, saveikuma, naudojima ir konkurencija kaip
pagrindinius sauguma uZztikrinancius veiksnius bei sauguma didinanciy produkty,
procesy ir paslaugy naudojima siekiant uzkirsti kelig asmens tapatybés duomeny
vagystéms ir kitokioms privatuma pazeidzian¢iomis atakoms;
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o tinklo operatoriams, paslaugy teikéjams ir MV] skleisti gera saugumo patirti, kuri
yra saugumo ir verslo t¢stinumo uztikrinimo minimumas;

e skatinti verslo sektoriui, ypa¢ MVI, skirtas mokymo programas siekiant suteikti
darbuotojams ziniy ir jgudziy, kurie butini norint veiksmingai igyvendinti
saugumo praktikas;

e siekti prieinamy saugumo sertifikavimo schemy produktams, procesams ir
paslaugoms, kurios atitikty specifinius ES poreikius (ypac privatumo);

e jtraukti draudimo sektoriy i tinkamy rizikos valdymo priemoniy ir budy, kaip
iSvengti su informacijos ir rySiy technologijomis susijusios rizikos, kiirimo
procesa bei skatinti rizikos valdymo kultira organizacijose ir imonése (ypac
MVD).

4. ISVADOS

Siekiant nustatyti ir tinkamai reaguoti i ES informaciniy sistemy ir tinkly saugumui
pateikto politinio metodo tikslas, kurio siekiama jtraukiant jvairias suinteresuotgsias Salis.
Bus ieskoma bendry interesy, nustatomi atitinkami vaidmenys ir kuriamas dinamiskas
pagrindas efektyviam vieSosios politikos formavimui ir privataus sektoriaus iniciatyvoms
skatinti.

Apie pradétus veiksmus, preliminarius rezultatus ir vykdomy atskiry iniciatyvy, iskaitant
ETISA, atskirose valstybése narése ir privaciajame sektoriuje, padéti Komisija pranes
Europos Tarybai ir Parlamentui 2007 m. viduryje. Prireikus, Komisija pateiks
Rekomendacijos dél tinkly ir informacijos saugumo (TIS) pasitilyma.
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