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1. PRATARME

2004 m. birzelio mén. Europos Vadovy Taryba paprasé Komisijos ir Vyriausiojo jgaliotinio
parengti bendra strategija ypatingos svarbos infrastruktiirai apsaugoti.

Siame komunikate pateikiama veiksmy, kuriy $iuo metu Komisija imasi ypatingos svarbos
infrastrukttiros objektams apsaugoti, apzvalga ir siilomos papildomos priemonés, kuriomis
bty galima sustiprinti esamas priemones ir ivykdyti Europos Vadovy Tarybos suteiktus
1galiojimus.

2. GRESME

Katastrofisky teroristiniuy iSpuoliy, kurie turéty poveikio ypatingos svarbos infrastruktiiros
objektams, galimybé¢ nuolat didéja. ISpuolio prie§ ypatingos svarbos infrastruktiiros
pramonines valdymo sistemas padariniai galéty biiti labai {vairiis. Paprastai daroma prielaida,
kad po sékmingo elektroninio iSpuolio zuvusiyjy ar suzeistyjy biity nedaug, o gal ir i§ viso
nebiity, bet galbiit nelikty gyvybiskai svarbios infrastruktirinés paslaugos. Pavyzdziui, po
s¢kmingo elektroninio i§puolio pries vieSojo telefono rySio perjungiamaji tinkla klientai turbiit
negaléty naudotis telefono paslauga, kol technikai vél atkurty ir sutaisyty perjungiamaji tinkla.
D¢l iSpuolio prie§ cheminiy arba skysty gamtiniy dujy irenginio kontrolés sistemas galéty zuti
gana daug zmoniy, taip pat biity padaryta didelé fizin¢ zala.

Kitas katastrofiSko infrastruktiiros sutrikimo atvejis: viena infrastruktiiros dalis gali sutrikdyti
kitas jos dalis, sukeldama dideli vienas kita salygojantj efekta. Toks sutrikimas galéty atsirasti
del sinergetinio infrastruktiiriniy pramonés Saky poveikio viena kitai. Paprasciausiu pavyzdziu
galéty buti iSpuolis pries elektros tiekimo imones, kai sutrikty elektros paskirstymas; taigi
neveikty ir nuoteky valymo irenginiai, ir vandentiekio imonés, nes sustoty turbinos ir kiti
elektros aparatai.

Vienas kita salygojantys ivykiai taip pat gali padaryti daug zalos, plac¢iu mastu sustabdydami
komunaliniy paslaugy tiekima. Nutrikstantis elektros srovés tiekimas Siaurés Amerikoje ir
Europoje per pastaruosius dvejus metus akivaizdziai parodé¢ energetikos infrastruktiros
objektu pazeidziamuma, o kartu ir bitinybe ieSkoti veiksmingu priemoniy, padedanciy
iSvengti didesnio tiekimo sutrikimo padariniy arba juos suSvelninti. Toks elektroninis
terorizmas taip pat gali padidinti fizinio iSpuolio padarinius. Jo pavyzdziu galéty biti
paprastas pastato sprogdinimas ir laikinas elektros tiekimo arba telefono rySio paslaugos
nutraukimas. Tokiomis aplinkybémis véluoty atitinkamos reagavimo avariju atveju
priemones, o kol atsirasty ir biity panaudotos atsarginés elektros ar rySiy sistemos, gali
padidéti auky skaicius ir Zzmoniy panika.

3. EUROPOS YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTAI

3.1. Kas yra ypatingos svarbos infrastruktira

Ypatingos svarbos infrastruktiiros objektai yra tie fiziniai ir informacinés technologijos
irenginiai, tinklai, paslaugos ir turtas, kuriy veikimo nutraukimas arba sunaikinimas turéty
dideli poveiki pilieCiy sveikatai, saugai, saugumui ar ekonominei gerovei arba veiksmingam
valstybiy nariy vyriausybiy funkcionavimui. Ypatingos svarbos infrastruktiiros objektai
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aprépia daugeli ekonomikos sektoriy, iskaitant bankininkyst¢ ir finansus, transporta ir
paskirstyma, energetika, komunalines imones, sveikatos, maisto tiekimo ir rySiy, taip pat
pagrindines vyriausybines paslaugas. Kai kurios Siy sektoriy ypatingos svarbos sudétinés
dalys, tiksliau sakant, néra infrastrukttra, bet i§ tikryju yra tinklai ar tiekimo grandinés,
palaikantys gyvybiskai svarbaus produkto ar paslaugos pristatyma. Pavyzdziui, maisto ar
vandens tiekimas svarbiausioms miesty vietovéms priklauso ne tik nuo kai kuriy pagrindiniy
irenginiy, bet ir nuo sudétingo gamintojy, perdirbéju, apdirbéjy, platintoju ir mazmenininky
tinklo.

Ypatingos svarbos infrastruktiiros objektams priskiriami:

e ecnergetikos irenginiai ir tinklai (pvz., elektros energijos, naftos ir dujy gamybos, saugykly
ir perdirbimo imoniy, perdavimo ir paskirstymo sistema),

e rySiai ir informacinés technologijos (pvz., telekomunikacijos, transliavimo sistemos,
programiné jranga, aparatura ir tinklai, jskaitant interneta),

¢ finansai (pvz., bankininkyste, vertybiniai popieriai ir investicijos),

e sveikatos priezilira (pvz., ligonings, sveikatos priezitros ir kraujo tiekimo istaigos,
laboratorijos ir vaistai, paieska ir gelbéjimas, avarinés tarnybos),

e maistas (pvz., sauga, gamybos priemones, didmeninis paskirstymas ir maisto pramong¢),
e vanduo (pvz., uztvankos, saugyklos, valymas ir tinklai),

e transportas (pvz., oro uostai, uostai, tarprii§inio transporto kompleksai, gelezinkeliy ir
masinio tranzito tinklai, eismo kontrolés sistemos),

e pavojinguy prekiy (pvz., cheminiy, biologiniy, radiologiniy ir branduoliniy medziagy)
gamyba, sandé¢liavimas ir vezimas,

e vyriausybé (pvz., ypatingos svarbos tarnybos, irenginiai, informavimo tinklai, turtas ir
pagrindinés valstybinés reikSmés vietos ir paminklai).

Sie infrastruktiiros objektai priklauso ir vie$ajam, ir priva¢iam sektoriui arba ir vieno, ir kito
valdomi. 2001 m. spalio 10 d. komunikate 574/2001 Komisija yra pareiskusi, ,.kad valstybé
turi ripintis valdzios institucijy tam tikry apsaugos priemoniy reaguojant i iSpuolius,
nukreiptus prie§ visuomeng apskritai, o ne komercinés veiklos dalyvius, stiprinimu®. D¢l to
vieSasis sektorius turi vaidinti pagrindini vaidmeni.

Ypatingos svarbos infrastruktiiros objektai turi buiti apibrézti valstybiy nariy lygmeniu ir
Europos lygmeniu, o tokie sarasai turéty buti nustatyti iki 2005 m. pabaigos.

Europos ypatingos svarbos infrastruktiiros objektai yra labai tarpusavyje susije¢ ir labai vienas
nuo kito priklauso. Sia padéti salygojo daugelis veiksniu: bendroviy stambinimas, pramonés
racionalizavimas, veiksminga verslo praktika, pavyzdziui, reikiamu laiku organizuojama
gamyba, ir gyventoju koncentracija miesto vietovése FEuropos ypatingos svarbos
infrastruktiiros objektai tapo labiau priklausomi nuo bendry informaciniy technologiju,
iskaitant interneta ir kosminéje erdvéje jrengta radijo navigacija ir rySius. Problemos gali plisti
i§ vienos 1 kita tarpusavyje susijusia infrastruktira, sukeldamos nenumatytus ir tolydzio
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rimtesnius gyvybiskai svarbiy paslaugy teikimo sutrikimus. D¢l tarpusavio sasajy ir
tarpusavio priklausomumo S$ios infrastruktiiros tampa labiau pazeidziamos, jas lengviau
sutrikdyti arba sunaikinti.

Turi buti iSnagrinéti kriterijai, pagal kuriuos nustatomi veiksniai, dél kuriy tam tikra
infrastruktiira arba infrastruktiiros dalis yra laikomi ypatingos svarbos. Sie atrankos kriterijai
turéty buti grindziami sektoriaus ir kolektyvine profesionalia patirtimi. Ypatingos svarbos
infrastrukttirai nustatyti galéty biti sitilomi trys kriterijai:

e Mastas — ypatingos svarbos infrastruktiros dalies netektis yra jvertinama pagal geografinés
teritorijos, kuria jos netektis ar nebuvimas galéty paveikti, masta: tarptautinj, valstybés,
provincijos ar teritorijos arba vietos.

e Dydis — poveikio arba netekties laipsnis gali buti ivertinamas kaip nulinis, minimalus,
vidutinis arba didelis. Galimam dydZiui {vertinti galéty buti naudojami Sie kriterijai:

(a) poveikio gyventojams (poveiki patyrusiy gyventojy skaicius, gyvybés
netekimas, ligos, sunkiis suzeidimai, evakuacija);

(b) ekonominis (poveikis BVP, ekonominio nuostolio svarba ir (arba) produkty ar
paslaugy pablogéjimas);

(©) poveikio aplinkai (poveikis zmonéms ir aplinkinei vietovei); ir

(d)  tarpusavio priklausomybés (su kitomis ypatingos svarbos infrastrukttros
dalimis).

(e) politinis (pasitikéjimas valdzios pajégumu);

e Laiko poveikis — pagal § kriterijy nustatoma, kokiu metu tos dalies netektis galéty turéti
dideli poveiki (pvz., tuojau pat, per 24-48 valandas, viena savaitg, ilgesnj laiko tarpa).

Taciau daugeliu atveju psichologinis poveikis gali salygoti Siaip nereikSmingus ivykius.

Dabartiniai ypatingos svarbos infrastruktiiros apsaugos pokyciai apraSyti techninis priede,
kuriame apzvelgiami Komisijos pasiekimai atskiruose sektoriuose. Jei rodo, kad Komisija jau
yra igijusi didelg patirti Sioje srityje.

3.2 Saugumo valdymas

Kad bty galima atlikti grésmes, incidento ir valstybiy nariy ypatingos svarbos infrastrukturos
daliy bei nuo jy priklausanciy objekty pazeidziamumo analizg, reikia informacijos i§ daugelio
Saltiniy. Pagal atitinkama jurisdikcija ir ES suderinta formule kiekvienam sektoriui ir
valstybei narei reikés nustatyti, kokia infrastrukttira jiems yra ypatingos svarbos ir kokios
organizacijos ar asmenys yra atsakingi uz sauguma.

Ne visi infrastruktiiros objektai gali biiti apsaugoti nuo visy grésmiy. Pavyzdziui, elektros
perdavimo tinklai yra pernelyg dideli, kad juos biity galima aptverti arba saugoti pasitelkus
sargyba. Taikant rizikos valdymo btidus, démesi galima sutelkti { didZiausios rizikos sritis,
atsizvelgiant | grésme, santyking svarba, esama apsaugos lygi ir esamy poveikio suSvelninimo
strategiju veiksminguma verslo tgstinumui.
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Saugumo valdymas yra samoningas procesas, apimantis rizikos suvokimg ir sprendimy
priémima bei juos jgyvendinanc¢ius veiksmus mazinant rizika iki apibrézto lygio: priimtinas
rizikos lygis — priimtina kaina. Pagal §; pozitri reikia nustatyti, iSmatuoti ir kontroliuoti
rizikos veiksnius, i§laikant toki lygi, kuris atitinka nustatytaji.

Ypatingos svarbos infrastruktiiros apsauga (CIP) reikalauja darnios, linkusios bendradarbiauti
ypatingos svarbos infrastruktiiros savininky bei operatoriy ir valstybiy nariy institucijy
partnerystés. Atsakomybé uz rizikos valdyma pastatuose ar jrenginiuose, tiekimo grandinése,
informaciniy technologijy ir ry$io tinkluose pirmiausia tenka savininkams ir operatoriams.

Siekiant padéti viesojo ir privataus sektoriaus atsakingiems asmenims apsaugoti svarbiausias
infrastruktiiros sistemas turi biiti duodami isp¢jimai, rengiami patariamieji ir informaciniai
raStai. Kartais gali iSkilti konkretaus teroristy iSpuolio pavojai ar grésmés, | kuriuos reikia
reaguoti nedelsiant. Tokiais atvejais reikés, kad valstybiy nariy vyriausybeés ir pramoné veikty
labai darniai ir tikslingai. Tokiomis aplinkybémis reikalingos ES politinio reagavimo
priemoneés bus koordinuojamos, o jomis remiantis kiekvienu konkreciu atveju su atsakingais
asmenimis bus tariamasi dél papildomy paramos priemoniy.

Netgi geriausi saugumo valdymo planai ir teisés aktai, kuriais nustatomas plany vykdymas,
yra beverciai, jei jie nebus tinkamai igyvendinami. Patirtis rodo, kad nepriklausomi, su ju
igyvendinimu susij¢ Komisijos atliekami saugumo patikrinimai yra vienintelé veiksminga
priemoné, uztikrinanti teisinga saugumo reikalavimy jgyvendinima.

4. YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTU APSAUGOS
SRITYJE PASIEKTA PAZANGA BENDRIJOS LYGMENIU

Europos gyventojai tikisi, kad ypatingos svarbos infrastruktiros objektai ir toliau
funkcionuos, nepaisant to, kokioms organizacijoms ju sudedamosios dalys bepriklausyty arba
kokios organizacijos jas bevaldyty. Jie tikisi, kad valstybiy nariy vyriausybés ir ES vaidins
vadovaujant] vaidmeni uZztikrinant, kad taip ir buty. Jie tikisi, kad visy lygiu valdzia ir
privataus sektoriaus savininkai ir operatoriai uztikrins paslaugy, nuo kuriy Europos gyventojai
priklauso, nenutrikstamuma.

Papildydama priemones, kuriy buvo imtasi valstybiy lygmeniu, Europos Sajunga jau émesi
keliy teisés akty leidybos priemoniy, nustatydama minimalius infrastruktiiros objekty
apsaugos standartus jvairiose ES politikos srityse. Visy pirma reikéty paminéti transporto,
ry$iy, energetikos, darby ir sveikatos saugos bei visuomenés sveikatos sektorius. Veikla
nepaprastai suaktyvéjo po neseniai Amerikoje ir Europoje ivykdyty iSpuoliy. Esamas
priemones bus siekiama toliau tobulinti arba iSplésti.

IStisus deSimtmecius patikrinimai vietoje buvo atliekami pagal Euratomo sutarti siekiant
kontroliuoti tinkama branduoliniy medziagy naudojima. Radiacinés saugos srityje yra daug
teisés akty, taikomy pavojams, susijusiems su irenginiy eksploatacija ir radioaktyviyju
medziagy $altiniy naudojimu.

Tarptautinio transporto srityje Europos Sajunga priémé teisés aktus, kuriais jgyvendinami ar
itvirtinami tarptautiniy vadovaujanéiy organizaciju susitarimai aviacijos ir jliry transporto
sektoriuose. Europos Sajunga ir toliau rems juy veikla ir aktyviai dalyvaus ju tarptautinéje
veikloje. Ji skatins trecigsias Salis, turinfias ekonominiy rySiy su ES, igyvendinti §iuos

LT



LT

susitarimus. Kai kurioms i§ ju ES jau suteiké tam tikra pagalba, kad saugumo lygis ES ir uz
jos riby biity vienodas ir nuolatinis.

Dar vienas zingsnis buvo Zengtas steigiant agentiiras, pavyzdziui, rySiy saugumui skirta
Europos tinkly ir informacijos apsaugos agentiirag (ENISA). Be to, tokiuose sektoriuose, kaip
antai aviacija ir jury laivybos saugumas, pacioje Komisijoje yra sukurtos atitinkamos
tarnybos, tikrinancios kaip valstybés narés igyvendina sauguma reglamentuojancius teisés
aktus. Sios tarnybos nustato biitinas gaires, kurios uZtikrina vienoda igyvendinimo lygj
Sajungoje.

Dabartiniai ypatingos svarbos infrastruktiiros objekty apsaugos poky¢iai yra aprasyti techninis
priede, kuriame apzvelgiami Komisijos pasiekimai atskiruose sektoriuose. Jei rodo, kad
Komisija jau yra igijusi didelg patirtj Sioje srityje.

5. ES YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTU APSAUGOS
PAJEGUMO STIPRINIMAS
5.1. Europos ypatingos svarbos infrastruktuaros objekty apsaugos programa

Turint omenyje didelj galimy ypatingos svarbos infrastrukttiros objekty skaiciy ir ju specifika,
apsaugoti juos visus Europos lygmens priemonémis nejmanoma. Taikydama subsidiarumo
principa, Europa turi sutelkti savo pastangas i tarpvalstybinés reikSmés infrastrukttiros objektu
apsauga, o kitus palikti tik valstybiy nariy atsakomybei, bet pagal bendra sistema.

Jau yra daug direktyvy ir reglamenty, nustatanciy avarijy isaiSkinimo biidus, intervencijos
plany kiirima bendradarbiaujant su civiline gynyba, reguliarias pratybas ir aiSkius rySius tarp
Ivairiy intervencijos lygmeny, vieSuosius jgaliojimus, centrines organizacijas ir
neatidéliotinos pagalbos teikimo tarnybas. Kita vertus, dar daug reikia nuveikti
nebranduolinés energetikos irenginiy apsaugos srityje. Kaip parodyta techninis priede,
Bendrijos ypatingos svarbos infrastrukttiros objekty apsaugos acquis yra nevienodo lygio.

Daugumoje minéty sri¢iy darbas vyksta, o siekiant nustatyti galimus trukumus ir taikytinas
koregavimo (teisines arba kitas) priemones, bendradarbiauja valstybiy nariy ekspertai ir
atitinkami ekonomikos sektoriai. [steigta daug tinkly ir saugumo komitety.

Komisija kiekvienais kalendoriniais metais rengs komunikata kitoms institucijoms apie
pasiekta pazanga. Jame bus analizuojamas Bendrijos atliktas darbas rizikos jvertinimo srityje,
apsaugos biidy raida arba teisiniai veiksmai, kuriy imamasi arba numatoma imtis, siekiant
iSgirsti ty institucijy patarimy. Komisija ir toliau Siame komunikate prireikus sitilys naujus
pakeitimus ir horizontalias organizacines priemones, kurias reikia derinti, koordinuoti arba
kurias vykdant reikia bendradarbiauti. Sis komunikatas, apimdamas visy sektoriy analizes ir
priemones, sudarys Europos ypatingos svarbos infrastruktiiros objekty apsaugos programos
(EPCIP) pagrinda.

Tokia programa bus siekiama ES visais lygmenimis padéti pramonei ir valstybiy nariy
vyriausybéms, tuo paciu metu atsizvelgiant | kiekvienos ju igaliojimus ir atsakomybg.
Komisija yra tos nuomonés, kad rengiant Sig programa Komisijai galéty padéti ES valstybiy
nariy CIA specialistus telkiantis tinklas — Sis Ypatingos svarbos infrastruktiros objektu
ispéjimo informacinis tinklas (CIWIN) turéty biti sukurtas kuo grei¢iau 2005 m.
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Tinklo sukiirimas turéty daugiausia padéti skatinti keitimasi informacija apie bendras grésmes
ir pazeidziamuma bei atitinkamas priemones ir strategijas, padedancias sumazinti rizika
ripinantis ypatingos svarbos infrastruktiiros objekty apsauga. Dél to valstybés narés savo
ruoztu ripintysi, kad atitinkama informacija buty perduodama visiems atitinkamiems
vyriausybés departamentams ir agentiiroms, iskaitant avariniy tarnybu organizacijas,
informuojancias atitinkamus pramonés sektoriaus darinius, kad jie savo ruoztu informuoty
nukentéjusius ypatingos svarbos infrastruktiiros savininkus ir operatorius valstybése narése
sukurtais susizinojimo tinklais.

EPCIP skatinty nuolatini foruma, siekiant nustatyti ar galima konkurencijos, atsakomybés ir
informacijos jautrumo suvarZymu bei naudos, kuria teikia daug saugesni ypatingos svarbos
infrastruktiiros objektai, pusiausvyra. Siame procese bus glaudZiai konsultuojamasi su
pramongs atstovais. Partneriams bus teikiama daugiau informacijos apie konkrecias grésme
keliancias situacijas, kuri leisty jiems imtis veiksmuy iveikiant galimus padarinius. Savininky ir
operatoriy atsakomybé ir atsiskaitomybé priimant savo sprendimus ir planus, skirtus savo
paciy turto apsaugai, neturéty keistis.

Tai atvejais, kai koks nors sektorius neturi standarty arba kai tarptautinés normos dar néra
nustatytos, Europos standartizacijos komitetas (CEN) ir kitos atitinkamos standartizacijos
organizacijos galéty padéti tinklui ir pasitlyti visoms jvairioms suinteresuotoms pramoneés
Sakoms ir sektoriams vienodus prie atitinkamo sektoriaus pritaikytus saugumo standartus.
Siekiant nustatyti Siuo atzvilgiu tinkamas vienodas salygas, tokie standartai taip pat turéty biiti
sitilomi tarptautiniu lygmeniu per ISO.

Nuorodas | nacionalinio saugumo grésmes, iskaitant terorizma, ypatingos svarbos
infrastrukttirai reikéty daryti apdairiai, kad buty galima iSvengti nereikalingo nerimo ES
viduje, taip pat siekiant nekelti nerimo turistams ir investuotojams. Terorizmas yra nuolatiné
grésmé, bet politiky uzdavinys yra skatinti, kad visi ir toliau gyventy kiek galima netrikdomi.
Taip pat reikia pasiriipinti, kad Sajungoje ir uZ jos riby biity gerbiamos teisés | privaty
gyvenima. Vartotojai ir veiklos vykdytojai turi buti tikri, kad informacija bus tvarkoma
kruopsciai, konfidencialiai ir patikimai. Reikia turéti atitinkama sistema, galin¢ia uztikrinti,
kad islaptinta informacija biity deramai tvarkoma ir saugoma nuo neleistino naudojimo ar
atskleidimo.

Didelé¢ ES ir valstybiy nariy ypatingos svarbos infrastruktiros dalis perzengia ES sienas.
Vamzdynai driekiasi per Zemynus, informacinés technologijos paslaugoms nepaprastai
svarbiis kabeliai yra nutiesti giliai vandenyno dugne ir pan. Tai reiskia, kad tarptautinis
bendradarbiavimas yra svarbi veiklos sudedamoji dalis nustatant esamas dinamiskas
nacionalines ir tarptautines ypatingos svarbos infrastrukttiros objekty savininky ar operatoriy
ir treCiyjy Saliy vyriausybiy, ypac tiesioginiy energijos produkty tiekéju Sajungai,
partnerystes.

5.2. EPCIP jgyvendinimas

Ypatingos svarbos infrastruktiiros objekty apsaugai reikalingas aktyvus infrastruktiros
savininky ir operatoriy, reguliavimo institucijy, profesiniy organizacijy ir pramonés asociacijy
bei valstybiy nariy ir Komisijos dalyvavimas. Remiantis valstybiy nariy sasaju ir tinklo
teikiama informacija, EPCIP tikslai ir toliau bus — nustatyti ypatingos svarbos infrastruktiira,
analizuoti pazeidziamuma bei savitarpio priklausomybe ir sitlyti sprendimus, kaip ja
apsaugoti nuo visy pavoju ir jiems pasiruosti. Tai reiskia, kad bus siekiama padéti pramonés
sektoriams suprasti grésme ir padariniy kintamuosius dydzius ju rizikos ivertinimuose.
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Valstybiuy nariuy teisésaugos zinybos ir civilinés saugos mechanizmas turéty uztikrinti, kad
EPCIP tapty ju planavimo ir informuotumo didinimo sudedamaja dalimi.

Glaudziai koordinuodamos su tinklu, Komisijos tarnybos parengs tolesnius veiksmus, kuriuos
turéty sudaryti teisés akty priémimas ir (arba) informacijos skleidimas. Policijos vadovy
specialios paskirties grupé ir Europolas turéty vaidinti tam tikra vaidmeni skleidZiant
informacija apie atitinkamus saugumo lygius ir zvalgybos informacija valstybiy nariy
teis€saugos zinyboms, kurios savo ruoztu turéty palaikyti rySius su ypatingos svarbos
infrastruktiiros objekty savininkais ir operatoriais bei jiems atitinkamai pranesti apie grésmg,
padéti teikiant konsultacijas saugumo klausimais ir rengiant pasipriesinti terorizmui skirtas
saugumo strategijas.

Valstybiy nariy vyriausybés toliau rengs ir (arba) sukurs nacionalinés reikSmés ypatingos
svarbos infrastruktiiros objektu duomenuy bazes ir bus atsakingos uz atitinkamy plany
rengima, teisini iforminima bei tikrinima, taip uztikrindamos savo jurisdikcijoje esanciu
tarnyby veiklos testinuma. Sudarydama EPCIP, Komisija teikty pasitilymus, koks turéty buti
minimalus tokiy duomenuy baziy turinys bei forma, ir kaip jos turéty biiti tarpusavyje
sujungtos.

Valstybiuy nariy vyriausybés savo ruoztu ir toliau pranesSty ypatingos svarbos infrastruktiiros
objekty savininkams ir operatoriams (taip pat prireikus kitoms valstybéms naréms)
atitinkamus zvalgybos duomenis ir ispéty, taip pat pranesty apie sutarta reagavimo tipa pagal
kiekviena grésmes suinteresuotiems subjektams ar ispé&jimo lygi.

Ypatingos svarbos infrastruktiiros objektu savininkai ir operatoriai ripintysi savo turto
tinkamu saugumu aktyviai jgyvendindami savo saugumo planus ir reguliariai vykdydami
patikrinimus, pratybas, ivertinimus ir planus. Valstybés narés kontroliuoty bendra procesa, o
Komisija uztikrinty atitinkamy patikrinimo sistemu vienoda igyvendinima visoje Sajungoje.

5.3. EPCIP tikslai ir pazangos rodikliai

EPCIP tikslas ir Komisijos pareiga biity visoje Sajungoje uZtikrinti tinkamus ir vienodus
ypatingos svarbos infrastruktiiros objekty apsaugos lygius, nustatyti minimalius pavienius
nesekmes taSkus ir greitas, iSbandytas atkiirimo priemones. EPCIP jgyvendinimas biity
nenutriikstantis procesas, ir ja reikéty reguliariai perziliréti, atsizvelgiant { Bendrijoje
iSkylanc¢ius klausimus ir problemas.

Sékmé turi biiti matuojama atsizvelgiant i tai, kaip:

e valstybiy nariy vyriausybés identifikuoja ir nustato savo jurisdikcijoje esanciy
ypatingos svarbos infrastruktiros objekty inventoriy pagal EPCIP parengtus
prioritetus;

e verslo imonés bendradarbiauja savo sektoriuose ir su vyriausybe dalindamosi
informacija ir mazina incidenty, sukelian¢iy didelés apimties arba ilgalaiki
ypatingos svarbos infrastruktiiros objekty sutrikima, tikimybeg;

e ryztingai Europos bendrija kurs bendra pozitri i ypatingos svarbos infrastruktiiros
objekty saugumo klausimy sprendima bendradarbiaujant visiems vieSojo ir
privataus sektoriy atstovams.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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