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Naujas 2004-2007 m. ES veiksmy planas dél suk¢iavimo negrynosiomis mokéjimo
priemonémis prevencijos

(Tekstas svarbus EEE)

1. IZANGA

ES 2001-2003 m. suk&iavimo prevencijos veiksmy plane (toliau — SPVP)' Komisija
isipareigojo po 2003 m. pateikti Europos Parlamentui ir Tarybai jgyvendinant plana padarytos
pazangos ataskaita ir, prireikus, pasitilyti papildomas arba alternatyvias priemones. Komisijos
SPVP ataskaitoje” pateikiamas vykdyty priemoniy ir jy veiksmingumo {vertinimas. Siame ta
ataskaita papildan¢iame dokumente sitilomi tolesni veiksmai Sioje srityje.

2. KONTEKSTAS

2001 m. vasario mén. Komisija priémé SPVP siekiant pagerinti suk¢iavimo negrynosiomis
mokéjimo priemonémis ir ju klastojimo prevencija. SPVP siekiama skatinti nuoseklaus
suk¢iavimo prevencijos priemoniy paketo Europos lygmeniu rengima. Atskiros ir pavienés
suk¢iavimo prevencijos priemonés gali biiti veiksmingos, taciau jos néra pakankamos kovoti
su suk¢iavimo atliekant mokéjimus keliamais pavojais.

Konkrecios priezastys, paskatinusios Komisija parengti veiksmy plana, buvo Sios:

e (Gana aukstas suk¢iavimo lygis. Apskaiciuota, kad 2000 m. suk¢iavimas vien tik mokéjimo
kortelémis Europos Sajungoje sieké 600 mln. eury (mazdaug 0,07 % tuometinés mokéjimo
korteliy sektoriaus apyvartos).

e Susirtpinima kélé metiniai suk¢iavimo ir klastojimo augimo tempai. 2000 m. sukéiavimas
ES iSaugo apie 50 %. Ypac suk¢iavimas iSaugo nuotoliniy mokéjimy (atlickamy telefonu,
pastu bei internetu) srityje.

e Proporcingai operacijuy apimciai, tarpvalstybinio suk¢iavimo mastai buvo gerokai didesni
uz sukciavimo mastus Saliy viduje. Taciau tuo metu prevencinés priemones daugiausia
buvo vykdomos nacionaliniu lygmeniu.

¢ Didéjo organizuotas nusikalstamumas §ioje srityje. Nusikalstamos organizacijos irodé savo
sugebéjima greitai pakeisti savo modus operandi, kad apeity atsakomasias priemones.

Komisijos komunikatas ,,Suk¢iavimo negrynosiomis mokéjimo priemonémis ir juy klastojimo
prevencija®“, KOM(2001) 11 galutinis, 2001 2 9.

Komisijos tarnyby darbinis dokumentas Nr. ... dél ES suk¢iavimo negrynosiomis mokéjimo
priemonémis prevencijos veiksmy plano jgyvendinimo ataskaitos.
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Labai svarbu yra tai, kad pajamos i§ sukCiavimo stiprina organizuotas nusikalstamas
grupuotes. Tai yra dar svarbiau Siandien dél teroristy finansavimo keliamy pavoju.

e Sukc¢iavimas pakerta vartotoju pasitikéjima mokéjimo sistemomis. Pavyzdziui, pavojai,
susij¢ su suk¢iavimu atliekant mokéjimus, yra laikomi viena didziausiy kliti¢iy sékmingam
elektroninés prekybos vystymuisi.

Svarbiausias SPVP principas — visy suinteresuoty Saliy bendradarbiavimas. IS principo
atsakomybé uz sukciavimo prevencija tenka mokéjimo sistemy sektoriui, kuriame svarbiausi
pagerinimai yra susij¢ su mokéjimy saugumo gerinimu (pavyzdziui, idiegus lustines korteles).
Taciau suk¢iavimo prevencijos srityje aktyviai turi dalyvauti visos Salys. Néra abejonés, kad
prevencinés priemonés yra kur kas veiksmingesnés, kai jas igyvendina visos susijusios Salys.
Remiantis $iuo principu SPVP buvo parengta konsultuojantis su visomis suinteresuotomis
Salimis®, o jgyvendindama jvairias priemones Komisija su visomis tomis $alimis glaudZiai
bendradarbiavo. DidZioji dalis SPVP numatyty priemoniy buvo sékmingai jgyvendintos®.

3. NAUJO VEIKSMU PLANO LINK

Bendrai pripazistama, kad Komisijos dalyvavimas sukéiavimo prevencijos veiksmuose davé
pridétinés vertés, o igyvendinant SPVP Komisija atliko katalizatoriaus vaidmeni. Ji paskatino
geresni apsikeitima informacija ir prisidéjo prie supratimo didinimo ir tarpvalstybinio
bendradarbiavimo stiprinimo. Pavyzdziui, Komisijos déka buvo sudarytos salygos suk¢iavimo
prevencijos specialistams susitikti ir, be kita ko, apsikeisti geriausia patirtimi ir mokymo
medziaga. Tai tur€jo sinergini poveiki ir leido sustiprinti bendradarbiavima sukciavimo
prevencijos, ypac tarpvalstybiniu lygmeniu, srityje.

SPVP apimamu laikotarpiu bendros mokéjimy sektoriaus, nacionaliniy valdzios institucijy ir
kity aliy iniciatyvos leido sumazinti suké&iavimo didéjima ES°. SPVP taip pat padéjo labiau
atkreipti démesi 1 suk¢iavimo atliekant mokéjimus klausimy sprendima.

Siekiant iSlaikyti dinamika biitina tas iniciatyvas tgsti toliau. Suk¢iavimo btidai nuolat kinta.
Nusikalstama veikla, pvz. duomeny grobimas ir tapatybés vagystés®, auga nerima kelianciu
tempu; be to, nuolat atsiranda naujy suk¢iavimo formuy.

Todé¢l, paskelbdama nauja 2004-2007 m. ES sukc¢iavimo prevencijos veiksmuy plana,
Komisija ketina tgsti kovos su sukciavimu atliekant mokéjimus veiksmus. Dauguma tame
plane numatyty veiksmy yra testiniai toliau plétojami jau anksCiau pradéti veiksmai. Naujasis
SPVP buvo parengtas konsultuojantis su ES suk¢iavimo prevencijos eksperty grupe ir kitomis

Mokéjimo korteliy sistemos, bankai, valstybiy nariy ministerijos ir centriniai bankai, teisésaugos
institucijos, Europos centrinis bankas, Europolas, Interpolas, mazmeninés prekybos sektorius, tinklo
paslaugy operatoriai ir vartotojy asociacijos.

Norédami gauti iSsamesnés informacijos, zr. Komisijos ataskaita dél 2001-2003 m. veiksmy plano
igyvendinimo, Komisijos tarnyby darbo dokumentas Nr. ... arba

http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm

2000 m. sukciavimas augo mazdaug po 50 % per metus, t. y. kur kas spartesniu tempu nei dabar (15—
20 % per metus).

Tapatybés vagysté yra neteisétas asmens duomeny panaudojimas apsimetant kitu asmeniu be jo(s)
sutikimo, paprastai siekiant neteisétai pasinaudoti aukos banko duomenimis.
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eksperty grupémis’. Jis papildys Mokéjimo paslaugy vidaus rinkoje direktyva, kurios
pasitilyma Komisija pateiks 2005 m. siekiant palaikyti vieningos mokéjimy erdvés ES
sukiirima. Tuo planu siekiama toliau testi ir stiprinti esamas sukc¢iavimo prevencijos
iniciatyvas siekiant iSlaikyti bei padidinti pasitikéjima mokéjimais.

Prioritetinémis sritimis i§liks mokéjimo produkty ir sistemy saugumas ir sustiprintas valdzios
institucijy ir privataus sektoriaus bendradarbiavimas. Siekiant veiksmingesnio apsikeitimo
informacija platesniu mastu, ypac tarpvalstybiniu lygmeniu, biitinas esamy ES duomeny
apsaugos teisés akty, susijusiy su sukciavimo veiklos prevencija, iSaiSkinimas. Prioritetu ir
toliau liks naujyju valstybiy nariy integravimas | ES sukciavimo prevencijos sistema ir rySiu
su valdzios institucijomis treciosiose Salyse stiprinimas. Taip pat bus sprendziami ir kiti
kylantys pavojai.

4. ES SUKCIAVIMO PREVENCIJOS EKSPERTU GRUPE

Tikslas:

= Reikia stiprinti ES suk¢iavimo prevencijos eksperty grupg (toliau — SPEQG) ir reorganizuoti
jos darba.

SPVP buvo numatytas ES sukc¢iavimo prevencijos eksperty grupés (toliau — SPEP), kuria
sudaro visos svarbiausios kovos su suk&iavimu atlieckant mokéjimus ES suinteresuotos $alys®,
suktirimas. Dalyvaudamos tos grupés veikloje suinteresuotos Salys gali veiksmingai apsikeisti
informacija ir geriausia patirtimi suk¢iavimo prevencijos srityje. Ji pasitarnavo suinteresuoty
Saliy bendradarbiavimo siekiant sukc¢iavimo prevencijos, ypaé tarpvalstybiniu lygmeniu,
stiprinimui.

Po paskutinio ES plétros etapo atstovy i$ visy suinteresuoty sektoriy ir visy valstybiy nariy
sublirimas { vienga grupg, tuo paciu iSlaikant veiksmingas darbo procediras, tapo nelengvu
uzdaviniu. D¢l to yra butinas narystés grupéje ir jos veikimo perorganizavimas bei jos
igaliojimy iSplétimas.

Veiksmy gairés:

= Visuose sektoriuose ir (arba) Salyse nustacius suk¢iavimo prevencijos ekspertus, kurie bus
kontaktiniai asmenys savo Salyse ir kuriems bus pavesta informuoti apie grupés darba, bus
racionalizuotas dalyvavimas SPEG.

= Iniciatyvinés grupés SPEG sukiirimas siekiant efektyvesnio numatytos veiklos vykdymo.
Iniciatyvinei grupei bus pavesta parengti SPEG uzduotis ir vykdyti pogrupiu veiklos

prieziiira.

= Kiekvienais metais bus rengiami ne maziau kaip du SPEG susitikimai.

Pavyzdziui, Europos mokéjimy tarybos Sukéiavimo kortelémis prevencijos darbo grupé. Savo
nuomones taip pat iSsaké atskiri Mokéjimo sistemy rinkos grupés ir Moke¢jimo sistemy vyriausybés
eksperty grupés nariai. Taip pat buvo tartasi su Europolu ir teisésaugos institucijy ekspertais.

Grupe sudaro nacionaliniy ir ES mokéjimo sistemy, banky, valstybiy nariy ministerijy ir centriniy
bankuy, teisésaugos institucijy (iskaitant Europolo ir Interpolo), Europos centrinio banko, mazmeninés
prekybos sektoriaus, vartotojy asociacijy ir tinkly sektoriaus operatoriy atstovai.
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= SPEG bus pavesta parengti ES pilieCiams ir verslininkams skirta informavimo plana dél
naujojo veiksmy plano priemoniy efektyvumo ir pazangos.

= Bus sukurti du SPEG pogrupiai klausimams, susijusiems su saugumu ir vartotojais, spresti.
Ty pogrupiy susitikimai vyks pagal SPEG pateikta grafika ir temas. SPEG gali sukurti ir kitus
pogrupius.

5. TECHNOLOGIJU PLETRA

Tikslai:

= Mok¢jimy sektorius turéty suteikti didziausia ekonomiskai pagrista mokéjimy
elektroninémis priemonémis apsauga.

= Mok¢jimo produkty gamintojai, mokéjimo paslaugy teikéjai ir nacionalinés valdzios
institucijos turéty igyvendinti koordinuotg ir struktiirizuota mokéjimo produkty ir ju sudétiniy
daliy saugumo jvertinimo sistema. Biitina pagerinti saugumo jvertinimo procediiry skaidruma
ir skatinti ju standartizavima.

Peréjimas ES prie lustiniy korteliy per pagristai trumpa laika padidinty sauguma, padéty
mazinti sukéiavimo atvejus ir padidinty vartotoju pasitikéjima. Tai yra prioriteting sritis,
reikalaujanti visy suinteresuoty Saliy suderinty veiksmy. Prireikus, Komisija ir nacionalinés
valdzios institucijos turi buti pasirengusios padéti igyvendinti per¢jima ES prie lustiniy
korteliy.

Siuo metu mokeéjimy sektoriuje jgyvendinami nauji ir saugesni elektroniniy mokéjimy ir
mokéjimy mobiliaisiais telefonais sprendimai’. Tas pastangas biitina jdémiai stebéti ir jas
palaikyti.

Norint uztikrinti pasitikéjima mokeéjimais suinteresuotoms Salims turi biiti suteikta informacija
apie mok¢jimo produkty arba ju sudedamuyjy daliy tiek bendra saugumo lygi, tiek santykini
saugumo lygi lyginant su panasiais produktais. Siuo metu saugumo vertinimo procediiros néra
pagristos bendrais bandymuy standartais, o ju skaidrumas vartotoju atzvilgiu yra
nepakankamas. Bankai ir prekybos imonés galéty priimti geresnius sprendimus, jei Zinoty,
kokiu mastu vienas produktas yra patikimesnis uz kita. Jei vartotojai gauty iSsamesnés
informacijos apie atliktus bandymus, tai padidinty ju pasitikéjima. Bendri saugumo jvertinimo
kriterijai ir procediiros labai sumazinty saugumo jvertinimo islaidas ir laika, taciau saugumo
ivertinimo kriterijy suvienodinimas neturi sumazinti esamo saugumo lygio.

Veiksmy gairés:

= ES suk¢iavimo prevencijos eksperty grupéje bus sukurtas pogrupis saugumo klausimams
spresti, kurj, priklausomai nuo sprendziamy klausimy, sudarys jvairios suinteresuotos Salys.

= Komisija pradés tyrima, apimanti korteliy turétoju tapatybés tikrinimo metodus atliekant
mokéjimus kortele ir vartotojy tikrinimo metodus atlickant mokéjimus elektroninémis
priemonémis ir mokéjimus mobiliuoju telefonu.

Pavyzdziui, pagristus 3D saugiuoju protokolu.

LT



LT

6. KEITIMASIS INFORMACIJA

Tikslas:

= Visoms suinteresuotoms Salims turéty biti sudarytos salygos apsikeisti informacija
siekiant kuo anksciau nustatyti bandymus sukciauti ir apie tai pranesti, tuo paciu laikantis
nuostaty dél pagarbos asmens teiséms ir laisvéms bei nuostaty dél konkurencijos.

Reikia toliau testi veikla, pradéta Sioje srityje pagal pirmaji SPVP. Svarbiausia $ioje srityje
nustatyta problema buvo tai, kad nebuvo jmanoma apsikeisti duomenimis apie ES veikiancias
didelés rizikos ir suk¢iaujancias prekybos imones. Reikia iSaiskinti ir suderinti suk¢iavimo
prevencijai taikomas ES duomeny apsaugos taisykles siekiant sudaryti salygas didesnés
apimties tarpvalstybiniam apsikeitimui informacija. ISaiSkinant duomeny apsaugos taisykles
turi buti siekiama pusiausvyros tarp sukciavimo prevencijos siekio ir siekio uztikrinti
pagrindines Zmogaus teises. Direktyvos 95/46/EB 29 straipsniu jsteigta darbo grupé'
konkretiems klausimams aptarti isteigé neformaly pogrupi, kuri sudaro nacionaliniy duomeny
apsaugos institucijy ir mokéjimy sektoriaus atstovai. Remiantis konsultaciniu dokumentu dél
naujosios mokéjimy vidaus rinkoje teisinés sistemos'' buvo pilnai pritarta visiskam ES
duomeny apsaugos teisés suderinimui. Sios darbo grupés pogrupis toliau tgsia darba $iuo
klausimu. Be apsikeitimo duomenimis apie didelés rizikos ir suk¢iaujancias prekybos imones,
reikia nustatyti kitas sritis, kuriose reikalingas teisinis iSaiSkinimas. Galima biity apsvarstyti
naujas iniciatyvas (pvz. dél duomeny baziy) siekiant pagerinti informacijos surinkima ir
apsikeitima tarp suk¢iavimo prevencijos specialisty.

Reikéty toliau plétoti ES suk&iavimo prevencijos tinklalapi'?, kad jis tapty visiems Europos
pilieCiams, imonéms ir vyriausybéms prieinamu informacijos apie sukciavima atliekant
mokeéjimus Saltiniu.

Veiksmy gairés:

= Komisija, bendradarbiaudama su Direktyvos 95/46/EB 29 straipsniu jsteigtoje darbo
grupéje dalyvaujan¢iomis nacionalinémis duomeny apsaugos institucijomis, iSaiskins su
suk¢iavimo prevencija susijusios informacijos apsikeitimo apribojimus ir salygas. Taciau, jei
pasirodys, kad pakankamai gerai iSaiSkinti néra jmanoma, Komisijai pasiilys teisés aktus
siekiant 1§ dalies pakeisti esamas ES duomeny apsaugos taisykles.

= Komisija jtrauks | esama ES sukciavimo prevencijos tinklalapj informacija apie kity
suk¢iavimo prevencijos srityje dirbanciy organizaciju iniciatyvas.

Sia grupe, isteigta pagal Direktyvos 95/46/EB 29 straipsni, sudaro ES nacionaliniy duomeny apsaugos
institucijy atstovai. Komisija vadovauja jos sekretoriatui (zr.
http://europa.eu.int/comm/internal _market/privacy/workingroup_en.htm)

Komisijos komunikatas dél naujosios mokéjimy vidaus rinkoje teisinés sistemos (KOM(2003) 718
galutinis).

http://europa.eu.int/comm/internal_market/payments/fraud/index_en.htm




LT

7. MOKYMO PROGRAMOS, MOKYMO MEDZIAGA IR
BENDRADARBIAVIMAS

Tikslai:

= Reikia toliau gerinti teisésaugos instituciju pareigiiny mokyma ir didinti teiséjy ir
prokurory supratima apie suk¢iavimo prevencija.

= Reikia gerinti ES Saliy administravimo instituciju bendradarbiavima kovojant su
sukciavimu atliekant mokéjimus.

= Reikia pagerinti nacionaliniy teisésaugos instituciju gebéjimus vykdyti sukc¢iavimo
tyrimus.

2003 m. surengtas ES sukciavimo mokejimo kortelémis forumas buvo naudingas tuo, kad
jame teismy, teisésaugos instituciju ir privataus sektoriaus atstovai gal¢jo apsikeisti patirtimi
ir pozilriais apie sukCiavima atliekant mokéjimus. Biitina toliau vykdyti teiséjy supratimo
didinimo iniciatyvas ir teisésaugos instituciju pareiginy mokymo programas siekiant
veiksmingesnio ty nusikaltimy tyrimo ir teisminio persekiojimo.

Teisésaugos instituciju pareigiiny mokymo srityje aiSkus prioritetas turi biiti teikiamas
Europos lygmeniu koordinuotam mokymui. Lygiai taip pat svarbu parengti ir nuolat atnaujinti
iSsamias teisésaugos institucijoms skirtas mokymo programas, kurias rengiant pagrindinis
vaidmuo ir atsakomyb¢ tekty nacionalinéms institucijoms, siekiant, kad tos programos teikty
tikra pridéting vert¢ Europos lygmeniu.

Kai kuriose valstybése narése buvo isteigti specializuoti centriniai padaliniai kovai su
suk&iavimu atliekant mokéjimus pagerinti'””. Nacionaliniy specializuoty padaliniy sukiirimas
galéty sustiprinti tyrimo gebéjimus ir palengvinti bendradarbiavima su kitomis teisésaugos
institucijomis ir rinkos dalyviais.

Nustatant priemones, priimtinas suk¢iavimo negrynosiomis mokéjimo priemonémis srityje,
gali biiti remiamasi priemonémis, kurios buvo priimtos apsisaugoti nuo pinigu padirbinéjimo.
Siekiant apsaugoti eura nuo klastojimo buvo sukurta visy vieSyju ir privaciy institucijy
veiksmy organizavimo ir koordinavimo sistema. Reglamentas nustato specialias euro
apsaugos priemones'', o Taryba sprendimu, nustatantiu specialiaja finansing programa'’,
pavedé Komisijai mokymy ir techninés pagalbos koordinavima. Europos centrinis bankas
suktre ir palaiko klasto¢iy stebé&jimo sistemos duomeny bazg ir analizuoja naujus suklastoty
banknoty tipus. Europolas, kuris yra atsakingas uz informacijos persiuntima ir analizg, suktré
nusikaltimy duomeny bazg, kuria gali naudotis teisésaugos institucijos. Komisija ir OLAF
stebi teisés akty jgyvendinima ir rengia teisékiiros iniciatyvas, valdo ,,Pericles mokymuy ir
techninés pagalbos programa ir analizuoja naujus padirbty euro monety tipus. Valstybés narés

Pavyzdziui, Centrinis kovos su nusikaltimais, susijusiais su informacinémis technologijomis biuras
(OCLCTIC) Pranciizijoje ir Specialus cekiy ir plastikiniy korteliy padalinys (DCPCU) Jungtinéje
Karalystéje.

2001 m. birzelio 28 d. Tarybos reglamentas (EB) Nr. 1338/2001, nustatantis priemones, biitinas euro
apsaugai nuo padirbingjimo, OL L 181, 2001 7 4, p. 6.

2001 m. gruodzio 17 d. Tarybos sprendimas, nustatantis mainy, paramos ir mokymo programa, skirta
euro apsaugai nuo klastojimo (Periklio programa), (2001/923/EB), OL L 339, 2001 12 21, p. 50.
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Isteigé nacionalinius apsaugos nuo padirbin€jimo centrinius biurus ir paskyré institucijas,
atsakingas uz techning padirbty pinigy analizg. Jos taip pat priemé teisés aktus, kuriais
kreditus teikiancios institucijos ipareigojamos iSimti i§ apyvartos padirbtus pinigus ir juos
perduoti kompetentingoms institucijoms. Komisija koordinuoja valstybiy nariy rengiamus
mokymus ir techninés pagalbos veikla eurui apsaugoti.

Atitinkamai kompetentingos ES Saliy nacionalinés administravimo institucijos turéty labiau
prisideéti prie sukCiavimo negrynosiomis mokéjimo priemonémis prevencijos. Reikéty sukurti
ju bendradarbiavima ir koordinavima apibréziancia sistema. Taip pat verta apsvarstyti
administravimo institucijy pareigiinu mokyma panaudojant ES 1éSas.

Nuo 2004 m. ES iniciatyvose visapusiSkai turéty dalyvauti ir deSimt naujyjy valstybiy nariy.
Jos, be kita ko, turés jgyvendinti ES baudziamosios teisé€s aktus ir | savo teis¢ itraukti priimtas
prevencines priemones.

Veiksmy gairés:

= Bendradarbiaudama su mok¢jimy sektoriumi, Europolu ir kitomis suinteresuotomis Salimis
Komisija Europos lygmeniu suorganizuos mokymus specializuoty teisésaugos instituciju
pareigiinams ir juos baigusiems suteiks atestuoty eksperty statusa, o esamiems atestuotiems
ekspertams suorganizuos tgstinius mokymus.

= Siekiant padidinti vyresniyjy policijos pareigiiny, teiséjy ir prokurory supratima apie
sukCiavima atlieckant mokéjimus ir jo poveiki finansy rinkoms, Komisija minétiems
pareiglinams suorganizuos antra auksto lygio konferencija. Bus apsvarstyta galimybe tokius
mokymus organizuoti reguliariai.

= Komisija jvertins, kokia nauda galéty duoti specializuoty kovos su sukciavimu atliekant
mokeéjimus padaliniy nacionaliniu lygmeniu sukiirimas.

= Komisija skatins nacionaliniy kompetentingy institucijy dalyvavima sukciavimo atliekant
moké&jimus prevencijoje.

= Komisija suorganizuos seminara apie sukciavimo prevencija naujyjuy valstybiy nariy
privataus sektoriaus ir valdzios institucijy atstovams.

8. KITOS SUKCIAVIMO PREVENCIJOS PRIEMONES

Tikslai:

= ES pilie¢iams turéty biiti teikiama daugiau ir aiSkesnés informacijos apie mokejimy
sauguma.

= Prekybos imonés turéty gauti geresnés mokymo medziagos ir turéti tinkamas priemones
apsisaugoti nuo duomeny grobimo.

= Reikia pagerinti praneSimo apie ES pamestas arba pavogtas korteles sistema.

= Reikia imtis specialiy iniciatyvy uzkirsti kelia tapatybés vagystéms ES.
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Keitimasis informacija mazmeninés prekybos sektoriuje ir vartotojy asociacijose apie esama
mokomaja medziaga vis dar yra ribotas, ypac tarpvalstybiniu lygmeniu. Dar nenustatyta
geriausia praktika, kaip parengti vartotojams skirta informacija apie galimus su mokéjimu
negrynosiomis moké&jimo priemonémis susijusius pavojus ir kaip nuo ju apsisaugoti.
Komisijos atliktas mokéjimo elektroninémis priemonémis saugumo tyrimas'® parode, kad
vartotojai néra gerai informuoti apie ju naudojamy priemoniy sauguma. Kad buty uZztikrintas
vartotojy pasitikéjimas, be elektroniniy mokejimy pagerinimo, vartotojams turi biti
suteikiama reikiama informacija apie sauguma.

Komisijos atliktas mokéjimuy elektroninémis priemonémis saugumo tyrimas taip pat rodo, kad
mazmeninés prekybos sektoriuje ne visada igyvendinamos geriausios turimos technologijos,
daugiausia dél sanaudy, susijusiy su naujos irangos idiegimu. Taciau butina déti daugiau
pastangy prekybos imoniy tinklavietéms apsaugoti nuo neteisétos prieigos. Neseni grobimo
dideliu mastu atvejai rodo, kad yra bitina suaktyvinti veiksmus elektroniniy nusikaltimy
prevencijos srityje. Elektroninés prekybos imoniy duomenu baziy apsaugos pazeidimai, dél
kuriy buvo pasinaudota vartotojy mokejimo korteliy numeriais, padidina suk¢iavimo atliekant
mokéjimus rizika. Kita tokiy pazeidimy pasekmé — nemateriali zala prekybos imoniy
reputacijai ir vartotojy nuomonei apie interneto sauguma ir mokéejimo priemoniy naudojima
internete. Tai labai kenkia vartotojy pasitikéjimui elektronine prekyba. Problema dar labiau
didina tai, kad apie daugelj jsibrovimo atvejy nepraneSama policijai'’. Neseniai isteigtos
Europos tinkly ir informacijos apsaugos agentiiros (ENISA)'® tikslas — uztikrinti glaudesnj
Europos $aliy bendradarbiavima §ioje srityje. Si agentiira galéty padéti mokéjimy jmonéms ir
mazmeninés prekybos imonéms pagerinti apsauga nuo elektroniniy nusikaltimy.

Siekis sukurti ES bendra moké¢jimy erdve reikalauja papildomu pastangy pasitikéjimui
mokéjimais padidinti ir geresnei suk&iavimo prevencijai uztikrinti. Sis siekis sukurti bendra
vidaus rinka dar labiau didina bendro telefono numerio visoje ES, kuriuo bty galima pranesti
apie pamestas arba pavogtas mokéjimo korteles, idiegimo batinybe'®. Siuo metu techniskai
imanoma visoje ES idiegti viena bendra numeri>’.

2004 m. vasario mén. vykusio ES organizuoto nusikalstamumo prevencijos forumo metu
Komisija suorganizavo praktini seminara tapatybés vagysc¢iy klausimais. Seminaras parodé,
kad tapatybés vagystés yra jvairius sektorius lieCianti problema, kuri daro poveiki
vyriausybéms, verslui ir pilie¢iams, kad kai kuriuose sektoriuose ir Salyse tokiy nusikaltimy
skaitius spar&iai auga’' ir kad daZnai jie yra susije su organizuotu nusikalstamumu. Biitinos
visapusiskos priemonés tapatybés vagysciu prevencijai, nes tapatybés tikrinimas ir nustatymas
yra ypac svarbus visuomenés saugumui uztikrinti.

http://europa.eu.int/comm/internal market/payments/fraud/index_en.htm#prevention—study
Naujausiais duomenimis, finansiniame sektoriuje nepraneSsama apie 80 % elektroniniy nusikaltimy
(IDC ir Gartner, 2002 m. lapkri¢io mén.).

http://www.enisa.eu.int/index_en.htm

http://europa.eu.int/comm/internal _market/payments/fraud/cardstopeurope/index_en.htm. Taip pat Zr.
Siuo metu jdiegti ETNS (Europos telefonijos numeracijos erdvés) ir UIFN (nemokami tarptautiniai
telefono numeriai) numeriai. Artimiausioje ateityje gali biiti idiegti ir kiti numeriai.

Tapatybés vagyscCiy skaiCius labai sparciai didéja uz ES riby (JAV, Kanadoje, Australijoje); jos yra
daznos ir JK. Kitose ES valstybése narése tapatybés vagystés kol kas néra taip paplite.
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Veiksmy gairés:

= ES sukciavimo prevencijos eksperty grupéje bus sukurtas pogrupis su vartotojais
susijusiems klausimams spresti. Tame pogrupyje, kuriame mazmeninio sektoriaus ir vartotoju
asociaciju atstovai galés dalyvauti diskusijose Europos lygmeniu, dalyvaus skirtingos
suinteresuotos Salys priklausomai nuo nagrinéjamy klausimu.

= Komisija toliau diskutuos bendro ES telefono numerio, kuriuo biity galima pranesti apie
pamestas ir pavogtas korteles, idiegimo klausimu.

= Moké¢jimo korteliy sistemas valdancios imonés turéty parengti bendras prekybos imonéms
skirtas mokymo priemones apie visy tipy korteles.

= Komisija apsvarstys bendro ES pilieiams ir imonéms skirto kontaktinio centro tapatybés
vagysCiy klausimais, kuriame taip pat galéty biiti institucijy, uzsiimanciy tapatybés vagysciy
prevencija, registras, isteigimo nauda.

= Komisija skatins originaliy ir padirbty tapatybés dokumenty duomeny bazés, kuria galéty
naudotis tiek valdzios institucijos, tiek privatus sektorius, sukiirima.

9. SANTYKIAI SU TRECIOSIOMIS SALIMIS

Tikslas:

= Treciosios Salys turi idiegti ir uZztikrinti veiksmingy prevenciniy kovos su sukéiavimu
negrynosiomis mokéjimo priemonémis ir ju klastojimu priemoniy vykdyma.

Reikia stiprinti dialoga su treCiosiomis Salimis siekiant neleisti, kad i$ tre¢iyjy Saliy veikiantys
nusikaltéliai galéty daryti poveiki ES pilieciu ir imoniy interesams. Komisija ketina imtis Sio
klausimo sprendimo tiek daugiasaliy rySiuy (pavyzdziui, G8 grupés susitikimy), tiek dvisaliy
rySiy pagrindu.

Dabartinés $alys kandidatés® ir platesniam Europos regionui priklausangios Salys® kelia
susirtipinima dél suk¢iavimo prevencijos. Norint tas Salis laipsniSkai itraukti 1 ES suk¢iavimo
prevencijos politika, biitina stiprinti rySius su ty Saliy valdzios institucijomis.

Veiksmy gairés:

= Komisija, kartu su mokéjimy sektoriumi, parengs iniciatyvas siekiant padidinti valstybiy
kandidaciy ir kity Europos Saliy valdzios instituciju supratima apie sukCiavima atliekant
mokeéjimus.

= Siekiant kovoti su suk¢iavimu ir vykdyti jo prevencija, Komisija t¢s bendradarbiavima su
kitomis Salimis tiek dvisaliu, tiek daugiaSaliu, pvz., G8 grupés susitikimy, pagrindu.

2 Bulgarija, Rumunija, Turkija, Kroatija.

Pavyzdziui, Rusija ir Ukraina.
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10. TOLESNE VEIKLA

2007 m. pabaigoje Komisija parengs ataskaita Europos Parlamentui ir Tarybai apie pazanga,
padaryta igyvendinant §i plana ir, prireikus, pasiiilys kitas priemones.
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