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1. TAIKYMO SRITIS
1.1. Si taisyklé taikoma M ir N kategorijy transporto priemoniy kibernetiniam saugumui.

Si taisyklé taip pat taikoma O kategorijos transporto priemonéms, jeigu jose jrengtas bent vienas elektroninis
valdymo blokas.
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1.2. Si taisyklé taip pat taikoma Ly ir L, kategorijy transporto priemonéms, jeigu jose jrengtos trecio arba aukstesnio
lygio automatizuoto vairavimo funkcijos, kaip apibrézta WP.29 orientaciniame dokumente su automatizuoto
vairavimo apibréztimis ir Bendruosiuose principuose JT taisyklei dél automatizuoty automobiliy parengti (ECE/
TRANS/WP.29/1140).

1.3. Si taisyklé nedaro poveikio kitoms JT taisykléms ir regioninés ar nacionalinés teisés aktams, kuriais
reglamentuojama jgalioty Saliy prieiga prie transporto priemonés, jos duomeny, funkcijy ir iStekliy, taip pat
tokios prieigos salygos. Taisyklé taip pat neturi poveikio nacionalinés ir regioninés teisés akty, kuriais
reglamentuojamas privatumas ir fiziniy asmeny apsauga tvarkant jy asmens duomenis, taikymui.

1.4, Taisyklé neturi poveikio kitoms JT taisykléms, taip pat nacionalinés ar regioninés teisés aktams, kuriais
kibernetinio saugumo poZzitiriu reglamentuojamas fiziniy ir skaitmeniniy atsarginiy daliy ir komponenty kiirimas
ir diegimas arba integravimas j sistema.

2. APIBREZTYS
Sioje taisykléje vartojamy terminy apibréztys:

2.1. Transporto priemoniy tipas — transporto priemonés, nesiskiriancios bent jau $iais esminiais aspektais:
a) gamintojo nurodytu transporto priemonés tipo Zenklinimu;
b) esminiais elektros ir elektroninés sistemos sandaros ir i§orés sasajy kibernetinio saugumo aspektais.

2.2. Kibernetinis saugumas — buklé, kuriai esant transporto priemonés ir jy funkcijos yra apsaugos nuo kibernetiniy
grésmiy elektros arba elektroniniams komponentams.

2.3. Kibernetinio saugumo valdymo sistema (CSMS) — sisteminga, rizika grindZiama koncepcija, pagal kurig
apibréziami organizaciniai procesai, atsakomybés sritys ir valdymas, skirti su grésmémis transporto priemonéms
susijusiai rizikai valdyti ir transporto priemonéms nuo kibernetiniy i§puoliy apsaugoti.

2.4. Sistema — tam tikri komponentai ir (arba) posistemés, per kuriuos jdiegiama viena ar kelios funkcijos.

2.5. Karimo etapas — etapas, kuriuo transporto priemonés tipas dar néra patvirtintas.

2.6. Gamybos etapas — tam tikro tipo transporto priemoniy gamybos trukmé.

2.7. Pogamybinis etapas — laikotarpis, kuriuo tam tikro tipo transporto priemonés nebegaminamos ir kuris tesiasi iki

visy to tipo transporto priemoniy gyvavimo ciklo pabaigos. Tam tikro tipo transporto priemonés siuo etapu
eksploatuojamos, tatiau nebegaminamos. Etapas baigiasi, kai eksploatuojamy konkretaus tipo transporto
priemoniy nebéra.

2.8. Rizikos maZinimo priemoné — priemong, kuria mazinama rizika.

2.9. Rizika — galimybé, kad pasinaudojant konkrecia grésme bus i$naudotos transporto priemonés saugumo spragos ir
taip bus padaryta Zala organizacijai arba asmeniui.

2.10.  Rizikos vertinimas — visas procesas, per kurj surandama, atpazistama ir apraSoma rizika (rizikos identifikavimas),
suvokiamas rizikos pobiidis ir nustatomas rizikos lygis (rizikos analizé), rizikos analizés rezultatai palyginami su
rizikos kriterijais ir taip nustatoma, ar rizika ir (arba) jos mastas yra priimtini arba toleruojami (rizikos
jvertinimas).

2.11.  Rizikos valdymas — koordinuota veikla, kuria siekiama orientuoti ir kontroliuoti organizacijg rizikos pozitriu.
2.12.  Grésmé — galima nepageidaujamo incidento prieZastis, galinti nulemti Zalg sistemai, organizacijai ar asmeniui.

2.13.  Saugumo spraga — turto arba rizikos mazinimo priemonés silpna vieta, kuria gali biiti naudojamasi vienos ar
daugiau grésmiy atveju.

3. PATVIRTINIMO PARAISKA

3.1. Transporto priemonés tipo, atsizvelgiant j kibernetinj sauguma, patvirtinimo paraiska teikia transporto priemoniy
gamintojas arba jo tinkamai jgaliotas atstovas.
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3.2. Kartu su ja pateikiami trys toliau nurodomy dokumenty egzemplioriai ir $ie duomenys:

3.2.1.  Transporto priemonés tipo apraSymas $ios taisyklés 1 priede nurodytais aspektais.

3.2.2.  Tais atvejais, kai informacijai taikomos intelektinés nuosavybés teisés arba ji yra susijusi su ypatingomis gamintojo
ar jo tiekéjy turimomis Ziniomis, gamintojas arba jo tiekéjai turi pateikti uztektinai informacijos, reikalingos
siekiant tinkamai atlikti $ioje taisykléje nurodytus patikrinimus. Si informacija laikoma konfidencialia.

3.2.3.  Kibernetinio saugumo valdymo sistemos atitikties sertifikatas pagal Sios taisyklés 6 punkta.

3.3. Dokumentai turi biiti suskirstyti i dvi dalis:

a) Patvirtinti skirtas oficialus dokumenty rinkinys, kuriame i§déstyta 1 priede nurodyta medziaga ir kuris tipo
patvirtinimo institucijai arba jos techninei tarnybai pateikiamas tuo paciu metu kaip ir tipo patvirtinimo
paraiska. Sj dokumenty rinkinj tipo patvirtinimo institucija arba jos techniné tarnyba naudoja kaip pagrinding
medziagg, kuria remiamasi atliekant patvirtinimo procesa. Tipo patvirtinimo institucija arba jos techniné
tarnyba uZtikrina, kad $is dokumenty rinkinys biity prieinamas bent 10 mety nuo to laiko, kai galutinai
baigiamos gaminti atitinkamo tipo transporto priemonés.

b) Gamintojas gali pasilikti su Sios taisyklés reikalavimais susijusia papildoma medziaga, kurig jis tipo
patvirtinimo metu padaro prieinamg patikrinti. Gamintojas uZtikrina, kad bet kuri medziaga, kuri tipo
patvirtinimo metu buvo padaryta prieinama patikrinti, i$likty prieinama bent 10 mety nuo to laiko, kai
galutinai baigiamos gaminti atitinkamo tipo transporto priemonés.

4. ZENKLINIMAS

4.1. Prie kiekvienos transporto priemonés, atitinkancios pagal 3ig taisykle patvirtintg transporto priemoniy tipa, aiskiai
matomoje ir lengvai prieinamoje vietoje, nurodytoje patvirtinimo formoje, pritvirtinamas tarptautinis
patvirtinimo Zenklas, kurj sudaro:

4.1.1.  apskritimas, kuriame jrasyta raidé E ir tipg patvirtinusios 3alies skiriamasis numeris;

4.1.2.  jdesing nuo 4.1.1 punkte nurodyto apskritimo — ios taisyklés numeris, toliau raidé R, briiksnelis ir patvirtinimo
numeris.

4.2. Jeigu transporto priemoné Salyje, patvirtinusioje tipa pagal $ig taisykle, atitinka transporto priemoniy tipa,
patvirtintg pagal vieng ar kelias kitas prie Susitarimo pridétas taisykles, minétame 4.1.1 punkte nurodyto Zenklo
kartoti nereikia; tokiu atveju taisyklé ir patvirtinimo numeriai, taip pat papildomi visy taisykliy, pagal kurias
patvirtinimas suteiktas Salyje, suteikusioje patvirtinima pagal sia taisykle, Zenklai idéstomi vertikaliais stulpeliais |
deing nuo 4.1.1 punkte nustatyto zenklo.

4.3. Patvirtinimo Zenklas turi bati aikiai jskaitomas ir nenutrinamas.

4.4, Patvirtinimo Zenklas pateikiamas ant gamintojo pritvirtintos transporto priemonés duomeny plokstelés arba greta
jos.

4.5. Sios taisyklés 3 priede pateikiama patvirtinimo Zenkly iSdéstymo pavyzdziy.

5. PATVIRTINIMAS

5.1. Tipo patvirtinimo institucijos kibernetinio saugumo aspektais atitinkamai suteikia tik sios taisyklés reikalavimus

atitinkanéiy transporto priemoniy tipo patvirtinimus.
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5.1.1.  Tipo patvirtinimo institucija arba techniné tarnyba, atlikdamos dokumenty patikras, patikrina, ar transporto
priemoniy gamintojas atitinkamo tipo transporto priemoniy atzvilgiu émési reikiamy priemoniy siekdamas:

a) surinkti ir patikrinti Sioje taisykléje reikalaujamg visos tiekimo grandinés informacija ir taip jrodyti, kad su
tiekéjais susijusi rizika yra nustatyta ir valdoma;

b) dokumentais jforminti rizikos vertinimg (kiirimo etapu arba atgaline data), bandymy rezultatus ir transporto
priemonés tipui taikomas rizikos mazinimo priemones, jskaitant rizikos vertinimui pagristi skirta projekting
informacija;

¢) projektuojant atitinkamo tipo transporto priemones jdiegti tinkamas kibernetinio saugumo priemones;
d) nustatyti galimus i§puolius pries kibernetinj saugumg ir j juos reaguoti;

e) registruoti duomenis, padedancius nustatyti kibernetinius i$puolius ir numatyti galimybes atsekti duomenis
teismo ekspertizés biidu, kad bty galima iSanalizuoti bandymus atlikti kibernetinius i$puolius arba atliktus
sekmingus kibernetinius i§puolius.

5.1.2.  Tipo patvirtinimo institucija arba techniné tarnyba, i$bandydama atitinkamo tipo transporto priemone, patikrina,
ar transporto priemoniy gamintojas jdiegé kibernetinio saugumo priemones, kurias iformino dokumentais. Tipo
patvirtinimo institucija arba techniné tarnyba bandymus imties sudarymo badu atlieka pati arba bendradar-
biaudama su transporto priemoniy gamintoju. Imtis sudaroma pagrindinj démesj skiriant rizikai, kuri atliekant
rizikos vertinimg jvertinama kaip didelé, taciau ne tik jai.

5.1.3. Tipo patvirtinimo institucija arba techniné tarnyba atsisako kibernetinio saugumo atZvilgiu suteikti tipo
patvirtinima, jeigu transporto priemoniy gamintojas nejvykdé vieno arba daugiau 7.3 punkte nurodyty
reikalavimy, t. y.:

a) transporto priemoniy gamintojas neatliko 7.3.3 punkte nurodyto i§samaus rizikos vertinimo; gamintojas, be kita
ko, atsizvelgé ne | visas rizikos rasis, susijusias su 5 priedo A dalyje nurodytomis grésmémis;

b) transporto priemoniy gamintojas neapsaugojo atitinkamo tipo transporto priemoniy nuo rizikos, kuri buvo
nustatyta transporto priemoniy gamintojui atliekant rizikos vertinimg, arba nebuvo jdiegtos proporcingos
rizikos mazinimo priemonés, kaip reikalaujama 7 punkte;

¢) transporto priemoniy gamintojas nejdiegé tinkamy ir proporcingy priemoniy, kuriomis bity apsaugotos
atitinkamo tipo transporto priemoniy specialiosios terpés (jeigu jos numatytos), skirtos antrinés rinkos
programinei jrangai, tarnyboms, programoms ar duomenims saugoti ir vykdymo komandom:s leisti;

d) transporto priemoniy gamintojas iki patvirtinimo neatliko tinkamy ir pakankamy bandymy jdiegty saugumo
priemoniy veiksmingumui patikrinti.

5.1.4.  Vertinimg atliekanti tipo patvirtinimo institucija taip pat atsisako kibernetinio saugumo atzvilgiu suteikti tipo
patvirtinima, jeigu tipo patvirtinimo institucija arba techniné tarnyba i3 transporto priemoniy gamintojo negavo
pakankamai informacijos atitinkamo tipo transporto priemoniy kibernetiniam saugumui jvertinti.

5.2. Prane$imas apie patvirtinima, patvirtinto tipo iplétima arba transporto priemonés tipo nepatvirtinima pagal $ia
taisykle perduodamas $ig taisykle taikanc¢ioms 1958 m. susitarimo $alims, naudojant Sios taisyklés 2 priede
pateikta pavyzdj atitinkantj $ablong.

5.3. Tipo patvirtinimo institucijos nesuteikia tipo patvirtinimo nepatikrinusios, ar gamintojas jdiegé patenkinama
tvarka ir procediiras, kaip tinkamai valdyti Sioje taisykléje reglamentuojamus kibernetinio saugumo aspektus.

5.3.1.  Tipo patvirtinimo institucija ir jos techninés tarnybos uztikrina ne tik 1958 m. susitarimo 2 priedélyje nustatyty
kriterijy taikyma, bet ir:

a) kompetentingg personala, turintj tinkamy jgaidZiy kibernetinio saugumo srityje ir specialiy automobiliy
rizikos vertinimo Ziniy (');

b) jdiegtas vienodo vertinimo pagal 3ia taisykle procediiras.

(') Pvz., 1SO 26262-2018, ISO/PAS 21448, ISO/SAE 21434.
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5.3.2.  Kiekviena $ia taisykle taikanti susitariancioji 3alis per savo tipo patvirtinimo institucijg informuoja kitas $ig JT
taisykle taikanciy susitarianciyjy Saliy tipo patvirtinimo institucijas apie metodg ir kriterijus, kuriais
vadovaudamasi informacija teikianti institucija vertina pagal $ig taisykle, ypa¢ pagal jos 5.1, 7.2 ir 7.3 punktus,
jdiegty priemoniy tinkamuma.

Sia informacija keitiamasi a) tik iki patvirtinimo suteikimo pirma kartg pagal 3ia taisykle ir b) kiekvieng kartg, kai
vertinimo metodas ar kriterijai atnaujinami.

Sia informacija ketinama keistis siekiant surinkti ir i$analizuoti geriausig patirtj ir uztikrinti, kad 3ia taisykle
vienodai taikyty visos ja taikancios tipo patvirtinimo institucijos.

5.3.3.  Tinkamu laiku ir ne véliau kaip per 14 dieny iki patvirtinimo suteikimo pirma kartg taikant atitinkamo vertinimo
metodus ir kriterijus 5.3.2 punkte nurodyta informacija angly kalba ikeliama | Jungtiniy Tauty Europos
ekonomikos komisijos sukurta saugig interneting duomeny baze ,DETA“ (3). Informacija turi biiti pakankama
siekiant suprasti, koki minimaly rezultaty lygj tipo patvirtinimo institucija patvirtino dél 5.3.2 punkte nurodyto
kiekvieno konkretaus reikalavimo ir kokius procesus bei priemones ji taiko siekdama patikrinti, ar $is minimalus
rezultaty lygis yra pasiektas ().

5.3.4.  5.3.2 punkte nurodyty informacija gaunancios tipo patvirtinimo institucijos gali pateikti pastaby informacija
teikianciai tipo patvirtinimo institucijai, per 14 dieny nuo informacijos gavimo $ias pastabas jkeldamos j DETA.

5.3.5.  Jeigu tipo patvirtinimo institucija negali atsizvelgti | pastabas, gautas pagal 5.3.4 punktg, pastabas atsiuntusios tipo
patvirtinimo institucijos ir patvirtinima teikianti tipo patvirtinimo institucija stengiasi papildomai i$siaiskinti
padét pagal 1958 m. susitarimo 6 priedélj. Pasaulinio forumo transporto priemoniy reglamentavimui suderinti
(WP.29) atitinkama pavaldZioji darbo grupé (%) $ios taisyklés klausimais susitaria dél bendro metody aiskinimo ir
vertinimo kriterijy (°). Bendras aiskinimas jgyvendinamas ir visos tipo patvirtinimo institucijos atitinkamai pagal
$ig taisykle iSduoda tipo patvirtinimus.

5.3.6.  Kiekviena tipo patvirtinima pagal $ig taisykle suteikianti tipo patvirtinimo institucija apie suteiktg patvirtinima pranesa
kitoms tipo patvirtinimo institucijoms. Tipo patvirtinimg kartu su papildomais dokumentais tipo patvirtinimo
institucija per 14 dieny nuo patvirtinimo suteikimo angly kalba jkelia { DETA (9.

5.3.7.  Susitarianciosios $alys suteiktus patvirtinimus gali nagrinéti remdamosi pagal 5.3.6 punkt jkelta informacija.
Jeigu susitarianciyjy Saliy pozitriai i$siskiria, nesutarimai sprendZiami pagal 1958 m. susitarimo 6 priedélio
10 straipsnj. Susitarianciosios $alys apie 1958 m. susitarimo 6 priedélio pozidriu skirtingus aiSkinimus taip pat
informuoja atitinkama Pasaulinio forumo transporto priemoniy reglamentavimui suderinti (WP.29) pavaldziaja
darbo grupe. Atitinkama darbo grupé padeda iSspresti skirtingy pozitriy klausimg ir $iuo klausimu prireikus gali
konsultuotis su WP.29 grupe.

5.4. Sios taisyklés 7.2 punkto tikslu gamintojas uztikrina, kad biity igyvendinti Sioje taisykléje reglamentuoti
kibernetinio saugumo aspektai.

() https:/[www.unece.org/trans/main/wp29/datasharing.html

() Issamios informacijos (pvz., metodo, kriterijy, rezultaty lygio) jkélimo gairés ir informacijos formatas nurodomi aikinamajame
dokumente, kurj rengia Kibernetinio saugumo ir belaidzio ry$io darbo grupé septintajai darbo grupés dél automatizuoty |
autonominiy ir susietyjy transporto priemoniy (GRVA) sesijai.

(*) Darbo grupé dél automatizuoty [ autonominiy ir susietyjy transporto priemoniy (GRVA).

Sis aiskinimas isdéstomas aiskinamajame dokumente, nurodytame 5.3.3 punkto i$nasoje.

() Papildomg informacijg apie dokumenty rinkiniui taikomus minimalius reikalavimus GRVA parengs per savo septintaja sesija.

-~
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6. KIBERNETINIO SAUGUMO VALDYMO SISTEMOS ATITIKTIES SERTIFIKATAS

6.1. Susitarianciosios 3alys paskiria tipo patvirtinimo institucija, kuri atlicka gamintojo vertinimg ir i$duoda
kibernetinio saugumo valdymo sistemos atitikties sertifikata.

6.2. Paraiska kibernetinio saugumo valdymo sistemos atitikties sertifikatui gauti teikia transporto priemoniy
gamintojas arba jo tinkamai jgaliotas atstovas.

6.3. Kartu su ja pateikiami trys toliau nurodomy dokumenty egzemplioriai ir $ie duomenys:

6.3.1.  dokumentai, kuriuose apraoma kibernetinio saugumo valdymo sistema;

6.3.2.  pasirasyta deklaracija, kuriai naudojamas 1 priedo 1 priedélyje apibrézto pavyzdzio Sablonas.

6.4. Kai atlickamas vertinimas, gamintojas, naudodamas 1 priedo 1 priedélyje apibréztg Sablona, deklaruoja ir tipo
patvirtinimo institucijai arba jos techninei tarnybai jrodo, kad jis turi idieges reikiamus procesus kibernetinio
saugumo reikalavimams pagal $ig taisykle jvykdyti.

6.5. Kai $is vertinimas tinkamai uzbaigiamas ir gaunama pagal 1 priedo 1 priedélyje apibréZta Sablong uZzpildyta ir
pasiraSyta gamintojo deklaracija, gamintojui suteikiamas $ios taisyklés 4 priede apraytas kibernetinio saugumo
valdymo sistemos atitikties sertifikatas (toliau — kibernetinio saugumo valdymo sistemos atitikties sertifikatas).

6.6. Tipo patvirtinimo institucija arba jos techniné tarnyba kibernetinio saugumo valdymo sertifikatg suraso pagal Sios
taisyklés 4 priede i§déstyta Sablona.

6.7. Kibernetinio saugumo valdymo sistemos atitikties sertifikatas galioja daugiausia trejus metus nuo jo i§davimo
datos, nebent jis atsaukiamas.

6.8. Kibernetinio saugumo valdymo sistemos atitikties sertifikatg idavusi tipo patvirtinimo institucija bet kuriuo metu
gali patikrinti, ar reikalavimai sertifikatui gauti tebéra vykdomi. Jeigu Sioje taisykléje nustatyti reikalavimai
nebevykdomi, tipo patvirtinimo institucija kibernetinio saugumo valdymo sistemos atitikties sertifikatg at3aukia.

6.9. Gamintojas tipo patvirtinimo institucija arba jos techning tarnyba informuoja apie bet kokius pasikeitimus,
turésiancius poveikj kibernetinio saugumo valdymo sistemos atitikties sertifikato aktualumui. Pasikonsultavusi su
gamintoju, tipo patvirtinimo institucija arba jos techniné tarnyba sprendzia, ar reikalingi nauji patikrinimai.

6.10.  Tinkamu laiku, siekdamas, kad iki kibernetinio saugumo valdymo sistemos atitikties sertifikato galiojimo
laikotarpio pabaigos tipo patvirtinimo institucija galéty uZzbaigti vertinima, gamintojas kreipiasi dél naujo
kibernetinio saugumo valdymo sistemos atitikties sertifikato i§davimo arba galiojancio sertifikato pratesimo.
Jeigu vertinimo rezultatai yra teigiami, tipo patvirtinimo institucija i§duoda naujg kibernetinio saugumo valdymo
sistemos atitikties sertifikatg arba pratesia jo galiojima dar trejiems metams. Tipo patvirtinimo institucija
patikrina, ar kibernetinio saugumo valdymo sistema ir toliau atitinka $ios taisyklés reikalavimus. Tipo
patvirtinimo institucija naujg sertifikatg iSduoda tais atvejais, kai tipo patvirtinimo institucijai arba jos techninei
tarnybai buvo pranesta apie pasikeitimus ir atlikus nauja vertinima Sie pasikeitimai buvo jvertinti teigiamai.

6.11.  Gamintojo turimo kibernetinio saugumo valdymo sistemos atitikties sertifikato galiojimo pabaiga arba atSaukimas
ty transporto priemoniy tipy, kurioms atitinkama kibernetinio saugumo valdymo sistema buvo aktuali, atZvilgiu
laikomi patvirtinimo pakeitimu, kaip nurodyta 8 punkte, o tai gali reiksti ir patvirtinimo atSaukima, jeigu
patvirtinimo suteikimo salygos nebevykdomos.
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7. SPECIFIKACIJOS

7.1. Bendrosios specifikacijos

7.1.1.  Sios taisyklés reikalavimais neribojamos kity JT taisykliy nuostatos ar reikalavimai.
7.2. Kibernetinio saugumo valdymo sistemai taikomi reikalavimai

7.2.1.  Atlikdama vertinimg, tipo patvirtinimo institucija arba jos techniné tarnyba patikrina, ar transporto priemoniy
gamintojas turi kibernetinio saugumo valdymo sistema, ir patikrina, ar ji atitinka 3ig taisykle.

7.2.2.  Kibernetinio saugumo valdymo sistema apima toliau nurodytus aspektus.

7.2.2.1. Transporto priemoniy gamintojas tipo patvirtinimo institucijai arba techninei tarnybai jrodo, kad jo kibernetinio
saugumo valdymo sistema taikoma $iais etapais:

a) kirimo etapu;
b) gamybos etapu;

¢) pogamybiniu etapu.

7.2.2.2. Transporto priemoniy gamintojas jrodo, jog jo kibernetinio saugumo valdymo sistemoje naudojamais procesais
uztikrinama, kad bty tinkamai atsizvelgta | sauguma, taip pat j ivairig rizika ir 5 priede i§vardytas rizikos
mazinimo priemones. Tai apima:

a) gamintojo organizacijoje naudojamus procesus kibernetiniam saugumui valdyti;

b) tam tikry tipy transporto priemonéms kylanciai rizikai nustatyti tatkomus procesus. Vertinant $iuos procesus,
atsizvelgiama j 5 priedo A dalyje i§vardytas ir kitas aktualias grésmes;

¢) nustatytos rizikos vertinimo, suskirstymo kategorijomis ir mazinimo procesus;

d) procesus, taikomus siekiant patikrinti, ar nustatyta rizika yra tinkamai valdoma;

e) procesus, naudojamus tam tikro tipo transporto priemoniy kibernetiniam saugumui i$bandyti;
f) procesus, naudojamus siekiant uZtikrinti, kad rizikos vertinimas nuolat biity aktualus;

g) procesus, naudojamus siekiant stebéti ir aptikti tam tikry tipy transporto priemonéms aktualius kibernetinius
iSpuolius, kibernetines grésmes ir saugumo spragas ir j juos reaguoti, taip pat procesus, skirtus jvertinti, ar
jdiegtos kibernetinio saugumo priemonés vis dar yra veiksmingos atsiZvelgiant j nustatytas naujas
kibernetines grésmes ir saugumo spragas;

h) procesus, kuriuos taikant pateikiami duomenys, aktualis bandymy atlikti kibernetinius i$puolius arba
sekmingai atlikty kibernetiniy i$puoliy analizei.

7.2.2.3. Transporto priemoniy gamintojas jrodo, jog jo kibernetinio saugumo valdymo sistemoje taikomais procesais
uztikrinama, kad, remiantis 7.2.2.2 punkto ¢ ir g papunkéiuose nurodytomis kategorijomis, per pagrista
laikotarpj buity sumazintos kibernetinés grésmés ir panaikintos tos saugumo spragos, kuriy sumaZzinimas ir
panaikinimas priklauso nuo transporto priemoniy gamintojo atsakomuyjy veiksmy.

7.2.2.4. Transporto priemoniy gamintojas jrodo, jog jo kibernetinio saugumo valdymo sistemoje naudojamais procesais
uztikrinama, kad 7.2.2.2 punkto g papunktyje nurodyta stebésena biity nuolatiné. Tai apima:

a) transporto priemoniy jtraukima | stebéseng po pirmosios registracijos;

b) gebéjimg analizuoti ir i§ transporto priemonés duomeny bei transporto priemonés zurnalo faily nustatyti
kibernetines grésmes, saugumo spragas ir kibernetinius i§puolius. Siuo gebéjimu turi bati laikomasi
1.3 punkto ir automobiliy savininky ar vairuotojy teisiy | privatumg, ypac susijusiy su sutikimu.
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7.2.2.5. Transporto priemoniy gamintojas privalo jrodyti, kaip jo kibernetinio saugumo valdymo sistema 7.2.2.2 punkto
reikalavimy atzvilgiu suvaldys galimg priklausomybe nuo sutartimis susijusiy tiekéjy, paslaugy teikéjy ar
gamintojui pavaldziy organizacijy.

7.3. Transporto priemoniy tipams taikomi reikalavimai

7.3.1.  Gamintojas turi galiojantj tvirtinamam transporto priemonés tipui aktualios kibernetinio saugumo valdymo
sistemos atitikties sertifikata.

Tadiau, jeigu transporto priemonés tipas tvirtinamas iki 2024 m. liepos 1 d. ir jeigu transporto priemoniy
gamintojas gali jrodyti, kad atitinkamo tipo transporto priemonés negaléjo biiti kuriamos laikantis kibernetinio
saugumo valdymo sistemos, tada transporto priemoniy gamintojas jrodo, kad atitinkamo tipo transporto
priemoniy kirimo etapu buvo tinkamai atsizvelgta i kibernetinj sauguma.

7.3.2.  Transporto priemoniy gamintojas tvirtinamo tipo transporto priemoniy atZvilgiu nustato ir valdo su tiekéjais
susijusia rizika.

7.3.3.  Transporto priemoniy gamintojas nustato kritinius tam tikro tipo transporto priemoniy elementus, atlieka i§samy
atitinkamo tipo transporto priemoniy rizikos jvertinimg ir tinkamai valdo nustatyty riisiy rizika. Atliekant rizikos
vertinimg, atsiZvelgiama j individualius atitinkamo tipo transporto priemoniy elementus ir jy sgveika. Be to,
atliekant rizikos vertinimg atsizvelgiama j sgveika su visomis iSorés sistemomis. Vertindamas rizika, transporto
priemoniy gamintojas atsiZvelgia j rizika, susijusia su visomis 5 priedo A dalyje nurodytomis grésmémis, taip pat
i bet kokia kitg aktualig rizika.

7.3.4.  Transporto priemoniy gamintojas apsaugo atitinkamo tipo transporto priemones nuo rizikos, kuri buvo nustatyta
transporto priemoniy gamintojui atliekant rizikos vertinimg. Atitinkamo tipo transporto priemonéms apsaugoti
jdiegiamos proporcingos rizikos mazinimo priemonés. Idiegtos rizikos maZzinimo priemonés apima visas
5 priedo B ir C dalyse nurodytas rizikos mazinimo priemones, aktualias nustatytai rizikai sumazinti. Taciau jeigu
5 priedo B arba C dalyje nurodyta rizikos mazinimo priemon¢ yra neaktuali arba nepakankama nurodytai rizikai
sumazinti, transporto priemoniy gamintojas uztikrina, kad biity jdiegta kita tinkama rizikos mazinimo priemoné.

Visy pirma, jeigu tipas tvirtinamas iki 2024 m. liepos 1 d., transporto priemoniy gamintojas uZztikrina, kad, jeigu
5 priedo B arba C dalyje nurodytos rizikos mazinimo priemonés techniskai nejmanoma jdiegti, baty jdiegta kita
tinkama rizikos mazinimo priemoné. Gamintojas privalo tipo patvirtinimo institucijai pateikti atitinkama
techniniy galimybiy vertinima.

7.3.5. Transporto priemoniy gamintojas jdiegia tinkamy ir proporcingy priemoniy, kuriomis biity apsaugotos
atitinkamo tipo transporto priemoniy specialiosios terpés (jeigu jos numatytos), skirtos antrinés rinkos
programinei jrangai, tarnyboms, programoms ar duomenims saugoti ir vykdymo komandoms leisti.

7.3.6.  Transporto priemoniy gamintojas iki patvirtinimo atlieka tinkamus ir pakankamus bandymus idiegty saugumo
priemoniy veiksmingumui patikrinti.

7.3.7.  Transporto priemoniy gamintojas atitinkamo tipo transporto priemoniy atZvilgiu idiegia priemones, kad galéty:
a) nustatyti j tam tikro tipo transporto priemones nukreiptus kibernetinius iSpuolius ir uzkirsti jiems kelia;

b) padidinti savo gebéjimus vykdyti stebéseng ir aptikti atitinkamo tipo transporto priemonéms aktualias
grésmes, saugumo spragas ir kibernetinius i§puolius;

¢) numatyti galimybes atsekti duomenis teismo ekspertizés biidu, kad biity galima iSanalizuoti bandymus atlikti
kibernetinius i§puolius arba atliktus sekmingus kibernetinius i§puolius.

7.3.8.  Kriptografiniai moduliai, naudojami Siai taisyklei jgyvendinti, atitinka sutartus standartus. Jeigu naudojami
kriptografiniai moduliai neatitinka sutarty standarty, tada transporto priemoniy gamintojas pagrindzia jy
naudojima.

7.4. Nuostatos dél ataskaity teikimo
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7.4.1.  Transporto priemoniy gamintojas bent karta per metus, o jeigu aktualu — ir daZniau tipo patvirtinimo institucijai
arba techninei tarnybai pranesa apie savo stebésenos veiklos rezultatus, kaip apibrézta 7.2.2.2 punkto
g papunktyje, i ig ataskaita jtraukdamas aktualig informacija apie naujus kibernetinius iSpuolius. Transporto
priemoniy gamintojas tipo patvirtinimo institucijai arba techninei tarnybai taip pat pranesa ir patvirtina, kad jo
gaminamy tipy transporto priemoniy atzvilgiu jdiegtos rizikos kibernetiniam saugumui maZzinimo priemonés
tebéra veiksmingos, ir nurodo visus papildomus veiksmus, kuriy buvo imtasi.

7.4.2.  Tipo patvirtinimo institucija arba techniné tarnyba patikrina pateiktg informacija ir, jeigu reikia, pareikalauja, kad
transporto priemonés gamintojas pasalinty nustatytus veiksmingumo trikumus.

Jeigu ataskaitos arba reagavimo priemoniy nepakanka, tipo patvirtinimo institucija gali nuspresti pagal 6.8 punktg
atSaukti kibernetinio saugumo valdymo sistemos atitikties sertifikatg.

8. TRANSPORTO PRIEMONES TIPO PAKEITIMAS IR PATVIRTINTO TIPO ISPLETIMAS

8.1. Apie kiekvieng transporto priemonés tipo pakeitima, turintj poveikj jos techniniams rezultatams kibernetinio
saugumo ir (arba) Sioje taisykléje reikalaujamos dokumentacijos aspektais, praneama transporto priemonés tipa
patvirtinusiai tipo patvirtinimo institucijai. Tuomet ta tipo patvirtinimo institucija gali:

8.1.1.  konstatuoti, kad padaryti pakeitimai tebeatitinka galiojancio tipo patvirtinimo reikalavimus ir dokumentacija arba

8.1.2.  atlikti reikiama papildoma vertinimg pagal 5 punkta ir, kai aktualu, pareikalauti, kad uz bandymy atlikima
atsakinga techniné tarnyba pateikty papildoma bandymy ataskaita.

8.1.3.  Apie paliktg galioti tipo patvirtinima, tipo i$plétima arba tipo nepatvirtinimg, nurodant pakeitimus, praneSama
Sios taisyklés 2 priede pateikta pavyzdj atitinkancia forma. Patvirtintg tipg iSplecianti tipo patvirtinimo institucija
suteikia minéto i$plétimo serijos numerj ir pranesa apie tai kitoms $ig taisykle taikancioms 1958 m. susitarimo
Salims, naudodama $ios taisyklés 2 priede pateikto pavyzdzio pranesimo formga.

9. GAMYBOS ATITIKTIS

9.1. Gamybos atitikties procediros turi atitikti nustatytgsias 1958 m. susitarimo 1 priedélyje (E/ECE/TRANS/505/
Rev.3) ir toliau nurodytus reikalavimus.

9.1.1.  Patvirtinimo turétojas uZztikrina, kad gamybos atitikties bandymy rezultatai biity uZregistruoti ir kad pridedami
dokumentai tipo patvirtinimo institucijai arba jos techninei tarnybai biity prieinami susitarimu su ta institucija ar
tarnyba nustatyta laikotarpi. Jis negali bati ilgesnis nei 10 mety, skaiiuoti pradedant nuo visisko gamybos
nutraukimo pradzios;

9.1.2. Tipo patvirtinimg suteikusi tipo patvirtinimo institucija gali bet kada patikrinti visuose gamybos objektuose
taikomus atitikties kontrolés metodus. Paprastai ios patikros atliekamos karta per trejus metus.

10. SANKCIJOS UZ GAMYBOS NEATITIKTI

10.1.  Transporto priemoneés tipui pagal $ig taisykle suteikta patvirtinima galima atSaukti, jeigu nesilaikoma Sioje
taisykléje nustatyty reikalavimy arba jeigu Sios taisyklés reikalavimy neatitinka transporto priemoniy pavyzdziai.

10.2.  Jeigu tipo patvirtinimo institucija atSaukia savo anks¢iau suteikty patvirtinima, ji apie tai kitoms $ig taisykle
taikanc¢ioms susitarianciosioms alims nedelsdama pranesa naudodama Sios taisyklés 2 priede pateikto pavyzdzio
pranesimo formg.
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11. VISISKAS GAMYBOS NUTRAUKIMAS

11.1.  Visiskai nutraukes pagal $ig taisykle patvirtinto tipo transporto priemoniy gamybg, patvirtinimo turétojas apie tai
informuoja tipa patvirtinusig institucija. Tokj pranesima gavusi institucija apie tai pranesa kitoms $ig taisykle
taikan¢ioms susitarian¢iosioms 3alims, nusiysdama patvirtinimo formos kopija, kurios gale didziosiomis raidémis
jraSomas jrasas ,GAMYBA NUTRAUKTA®, kopija pasiraSoma ir joje jraSoma data.

12. UZ PATVIRTINIMO BANDYMA ATSAKINGU TECHNINIU TARNYBU IR TIPO PATVIRTINIMO INSTITUCIJU PAVADINIMAI
BEI ADRESAI

12.1.  Sia taisykle taikancios Susitarimo Salys Jungtiniy Tauty sekretoriatui pranesa uz patvirtinimo bandymus atsakingy
techniniy tarnyby ir tipo patvirtinimo institucijy, kurios tvirtina tipg ir kurioms turi bati siunciami pranesimai
apie kitose Salyse patvirtintg tipa, patvirtinto tipo iplétima, tipo nepatvirtinima ar patvirtinimo at$aukima,
pavadinimus ir adresus.
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1 PRIEDAS
Informacinis dokumentas

Toliau nurodyta informacija, jei taikoma, pateikiama trimis egzemplioriais (taip pat turi biti pateiktas jos turinys). BréZiniai
turi bati atitinkamo mastelio ir pakankamai i§samis ir pateikiami A4 formato lapuose arba A4 formato aplanke. Jeigu
pateikiamos nuotraukos, jos turi biiti pakankamai aigkios.

1. Markeé (gamintojo prekés pavadiflimas): «.......o.ueentiin ittt e
2. Tipas ir bendras (-i) komercinis (-iai) apragas (-ai): .......ovueenutrntt e
3. Tipo identifikavimas, jei paZymétas ant tranSpOrto Pri€ImMONES: ... ..ouueueententett ettt et e aeeaeaieennennn
4, TOKIO ZENKIO VIBLA: ...ttt ettt ettt
5. Transporto priemoneés Kategorija (m08): .. ... eenutenet ettt e ettt et e et e e
6. Gamintojo | gamintojo atstovo pavadinimas ir adIESAS: .........ovueneintiuiitiit ettt
7. Surinkimo gamyklos (-y) pavadinimas (-ai) ir adresas (-ai): ........ovueeineiii
8.  Tipinés transporto priemonés nuotrauka (-os) ir (arba) brézinys (-iai): ..........cooeiiiiiiiiiiiiiiiiii
9.  Kibernetinis saugumas

9.1. Bendrosios atitinkamo tipo transporto priemoniy konstrukcijos savybés, t. y., be kita ko:
a) transporto priemonés sistemos, aktualios atitinkamo tipo transporto priemoniy kibernetiniam saugumui;
b) kibernetiniam saugumui aktualis ty sistemy komponentai;

¢) ty sistemy sgveika su kitomis atitinkamo tipo transporto priemoniy sistemomis ir iSorés sgsajomis.
9.2. Transporto priemonés tipo scheminis i§déstymas
9.3. Kibernetinio saugumo valdymo sistemos atitikties sertifikato numeris: ...................

9.4. Tvirtinamo transporto priemonés tipo dokumentai, kuriuose apragomi jos rizikos vertinimo rezultatai ir nustatyty
TN s 41 < H U

9.5 Tvirtinamo transporto priemonés tipo dokumentai, kuriuose apraomos iSvardytose sistemose arba atitinkamo tipo
transporto priemonése jdiegtos rizikos mazinimo priemonés ir kaip jomis sumazinama nurodyta rizika: .............

9.6. Tvirtinamo transporto priemonés tipo dokumentai, kuriuose aprasoma specialiyjy terpiy, skirty antrinés rinkos
programinei jrangai, tarnyboms, programoms ar dUOMEenims, aPSAUZA: «....uvenueenreenterneenteaneenteaneneennennn.

9.7. Tvirtinamo transporto priemonés tipo dokumentai, kuriuose aprasoma, kokiais bandymais buvo tikrinamas
atitinkamo tipo transporto priemoniy ir jy sistemy kibernetinis saugumas ir kokie ty bandymy rezultatai: ............

9.8. ApraSymas, kaip kibernetinio saugumo pozitiriu buvo atsizvelgta j tiekimo granding: ..................c.oc
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1 priedo 1 priedélis
Gamintojo deklaracijos, kad kibernetinio saugumo valdymo sistema atitinka reikalavimus, pavyzdys
Gamintojo deklaracija, kad kibernetinio saugumo valdymo sistema atitinka reikalavimus
Gamintojo PAVAIIIITIAS: ... .. ettt ettt ettt et e ettt e e
GAIMINEOJO AATESAS: .« et ettt ettt ettt et e ettt ettt et e e e e et et e e et e e e e

............... (Gamintojo pavadinimas) patvirtina, kad yra jdiegti ir bus i$laikomi procesai, atitinkantys JT taisyklés Nr. 155
7.2 punkte nustatytus kibernetinio saugumo valdymo sistemai taikomus reikalavimus. ....................

T L (vieta)

Pasira$ancio asmens vardas ir PAVATAE: ... ....o.u ettt et

PasiraSancio aSmens PAr€IQOS: ... ....uuiiiiiii ittt e

(Gamintojo atstovo antspaudas ir parasas)



L 82/42 Europos Sajungos oficialusis leidinys 2021 39

2 PRIEDAS
PraneSimas

(Maksimalus formatas: A4 (210 x 297 mm)

Pateiké: Administracijos pavadinimas:

Dél transporto Patvirtinimo
priemoneés tipo (? patvirtinto tipo i$plétimo

tipo patvirtinimo atSaukimo nuo dd/mm/mmmm

nepatvirtinimo

visisko gamybos nutraukimo
remiantis JT taisykle Nr. 155
Patvirtinimo NI oo s
5] ST 0T 1 P
0] 180T CJ0 34T a2
1. Markeé (gamintojo prekés pavadiflimas): ..........ouinuintit ittt
2. Tipas ir bendras (-i) komercinis (-iai) apraSymas (-ai) «........o.evueiiniiitti e
3. Tipo identifikavimas, jei paZymétas ant tranSporto Pri€ImONES: ........ueuueenutntet e ettt eate e aieennennnn
3.1, TOKIO ZENKIO VIBTA: . e outt ettt ittt ettt et et e
4. Transporto priemoneés Kategora (08): .. .....ouiu ittt ittt et
5. Gamintojo | gamintojo atstovo pavadinimas ir adreSas: .............eeiuiiteiitiitii i
6.  Gamyklos (-y) pavadinimas (-ai) ir adresas (-a1): «.......ovuertirtintit i
7. Kibernetinio saugumo valdymo sistemos atitikties sertifikato numeris: ...
8. Uz patvirtinimo bandymus atsakinga techning tarnyba: ..............oiiiiiiiii i
9. Bandymuy ataskaitos data: .........oo.eiieii i e
10. Bandymuy ataskaitos MUITIETIS: ... ..ottt ettt et et e e
11, PastaDos: (JEIGU YIA) <. e uee ettt et ettt e e e et

IV 1< 7
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5 TR I 17 S
S 7 ¥ T TN

15. Pridedama patvirtinimo institucijai pateikto informacinio paketo, kurj galima gauti pateikus prasymga, informaciné
rodyklé:

() Tipa patvirtinusios | patvirtintg tipg i§plétusios | tipo nepatvirtinusios | tipo patvirtinimg atSaukusios (Zr. patvirtinimo nuostatas $ioje
taisykléje) Salies skiriamasis numeris.
(%) Isbraukti, kas netaikoma.:
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3 PRIEDAS

Patvirtinimo Zenklo i§déstymas

A MODELIS

(Zr. sios taisyklés 4.2 punkta)

(]
|

(E4) = 155R 001234 [

~
|
)
“
(O8]

a>8mm

Pateiktas prie transporto priemonés tvirtinamas patvirtinimo Zenklas rodo, kad atitinkamas keliy transporto priemonés
tipas patvirtintas Nyderlanduose (E4) pagal Taisykle Nr. 155; patvirtinimo numeris — 001234. Pirmieji du patvirtinimo
numerio skaitmenys rodo, kad patvirtinimas buvo suteiktas pagal $ios taisyklés pradinés redakcijos (00) reikalavimus.
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4 PRIEDAS
Kibernetinio saugumo valdymo sistemos atitikties sertifikato pavyzdys
Kibernetinio saugumo valdymo sistemos atitikties sertifikatas
pagal JT taisykle Nr. 155
Sertifikato numeris [Numeris)
[connee Tipo patvirtinimo institucija]
patvirtina, kad
FE 0414
GAIMINTOJO AATESAS: .« ..t ettt ettt ettt et et e e ettt e e e et e et et et e e et e e e
atitinka taisyklés Nr. 155 7.2 punkto nuostatas.
Patikrinimas atliKtas (data): .......oooii it
patikrinima atliko (tipo patvirtinimo institucijos arba techninés tarnybos pavadinimas ir adresas): ..........................

ALASKAITOS TIUITIETIS: .ttt ettt e et et ettt e e

Sertifikatas galioja iki [.......cevveeriinniiiiniin Data]
e o - N Vieta]
[ Data]
[ Parasas]

Priedai: gamintojo kibernetinio saugumo valdymo sistemos aprasymas.
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5 PRIEDAS
Grésmiy ir atitinkamy rizikos mazZinimo priemoniy sgrasas
1. Sj prieda sudaro trys dalys. Sio priedo A dalyje aprasomas grésmiy, saugumo spragy ir ispuoliy metody atskaitos

scenarijus. Sio priedo B dalyje apraSomos atitinkamy tipy transporto priemonéms kylanciy grésmiy mazinimo
priemonés. C dalyje apraSomos uZ transporto priemonés riby esanciose srityse, pvz., IT vidinio programavimo
sistemose, kylanc¢iy grésmiy mazinimo priemonés.

[ A, B ir C dalis atsizvelgiama atliekant rizikos vertinimg ir parenkant rizikos mazinimo priemones, kurias turi jdiegti

transporto priemoniy gamintojai.

Auksto lygio saugumo spragy ir atitinkamy jy pavyzdziy rodyklé sudaryta A dalyje. Ta pacia rodykle remiamasi B ir
C dalyse pateiktose lentelése, siekiant kiekvieng iSpuolj ar saugumo spraga susieti su atitinkamy rizikos mazinimo

priemoniy sgrasu.

Grésmiy analizéje taip pat atsizvelgiama j galimus iSpuoliy padarinius. Jie gal padéti nustatyti rizikos lygj ir papildomy
rasiy rizikg. ISpuoliy padariniai, be kita ko, gali bati $ie:

Ratd

a,

R

R

g) duomenys tap¢ neprieinami;

h) kiti, jskaitant nusikalstamumg.

A dalis. Su grésmémis susijusios saugumo spragos ar i§puolio metodas

pazeistas duomeny vientisumas;

pablogéjusi transporto priemonés naudojimo sauga;
nustojusios veikti transporto priemonés funkcijos;
pakeista programiné jranga, pakite eksploataciniai rezultatai;

pakeista programiné jranga be eksploataciniy padariniy;

pazeistas duomeny konfidencialumas;

1. Auksto lygio grésmiy ir atitinkamy saugumo spragy ar i§puolio metodo aprasymai iSvardyti lenteléje A1.

Lentelé A1l

Su grésmémis susijusiy saugumo spragy ar iSpuolio metody sgrasas

Auksto lygio ir Zemesnio lygio saugumo spragy | grésmiy

Saugumo spragos ar i§puolio metodo pavyzdys

apraSymai
4.3.1. Grésméssueks- | 1 | Duomeny saugyklos | 1.1 Privilegijomis piktnaudziauja darbuotojai
ploatuojamo- serveriai naudojami kaip (vidaus subjekty ispuolis)
mis transporto priemoné i§puoliui pries . ] ]
priemonémis transporto priemone 1.2 Neleistina prieiga internetu prie serv.erio. (jai
susijusiems jvykdyti arba duomenims sudaromos salygos, pavyzdziui, pasitelkiant
duomeny sau- iSgauti uzpakalines duris, nepasalintas sistemos
gyklos ~ serve- programinés jrangos saugumo spragas, SQL
riams ipuolius arba kitas priemones)
1.3 Neleistina fiziné prieiga prie serverio
(pavyzdziui, pasitelkiant USB laikmenas ar
kitas prie serverio prijungiamas laikmenas)
2 | Sutrikdomos paslaugos i§ | 2.1 Dél iSpuolio pries duomeny saugyklos

duomeny saugyklos
serverio ir tai turi poveikj
transporto priemongés
eksploatacijai

serverj jis nustoja veikti, pavyzdziui, dél
iSpuolio  serveris negali saveikauti su
transporto priemonémis ir teikti paslaugy,
nuo kuriy priklauso transporto priemoniy
veikimas
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apraSymai

3 | Duomeny saugyklos | 3.1 Privilegijomis piktnaudziauja darbuotojai
serverivose  laikomi  su (vidaus subjekty ispuolis)
transporto  priemonémis
susije duomenys | 3.2 Prarandama informacija debesijoje.
prarandami arba Neskelbtini duomenys gali bati prarasti dél
pazeidziami  (,duomeny ipuoliy arba avarijy, kai duomenis saugo
saugumo pazeidimas®) debesijos paslaugas teikiancios treciosios

Salys

3.3 Neleistina prieiga internetu prie serverio (jai
sudaromos salygos, pavyzdziui, pasitelkiant
uzpakalines duris, nepaalintas sistemos
programinés jrangos saugumo spragas, SQL
iSpuolius arba kitas priemones)

3.4 Neleistina fiziné prieiga prie serverio
(pavyzdziui, pasitelkiant USB laikmenas ar
kitas prie serverio prijungiamas laikmenas)

3.5 Informacijos saugumo paZeidimas netycia
iSplatinant duomenis (pvz.,
administratoriaus klaidos)

4.3.2. Grésmés trans- | 4 | Transporto priemonés | 4.1 Pranesimy klastojimas imitacijos badu (pvz.,
porto priemo- gaunamy pranesimy arba 802.11p V2X per vaziavimg vilkstine, GNSS
néms deél jy ry- duomeny klastojimas pranesimai ir kt.)
$iy kanaly

4.2 Sibilés ipuolis (siekiant imituoti kitas
transporto priemones, tarsi kelyje yra daug
transporto priemoniy)

5 | Rysiy kanalais atlieckamas | 5.1 Rysiy kanaluose palikta galimybé jterpti
neleistinas manipuliavimas kodg, pavyzdziui, | rySio duomeny srauta
transporto priemonés gali biti jterpiamas pakeistas programinés
turimu kodu / jrangos dvejetainis kodas
duomenimis, jy i§trynimas
ar kiti pakeitimai 5.2 RyS$iy  kanaluose  palikta  galimybe

manipuliuoti transporto priemonés
turimais duomenimis | kodu

5.3 Rysiy kanaluose palikta galimybé ant virSaus
perradyti transporto priemonés turimus
duomenis [ koda

5.4 Rysiy kanaluose palikta galimybé iStrinti
transporto priemonés turimus
duomenis [ kodg

5.5 Rysiy kanaluose palikta galimybé jrasyti
duomenis | kodg | transporto priemong
(jrasyti duomeny koda)

6 | Rysiy kanaluose palikta | 6.1 Priimama informacija i§ nepatikimo arba
galimybé priimti nepatikimu laikomo 3altinio
nepatikimais laikomus ar
nepatikimus  pranesimus | 6.2 Komunikacijos perémimo iSpuolis | sesijos
arba saugumo spraga uigrobimo i§puolis
sesijos uzgrobimo arba - o o
pakartojimy  i$puoliams | 6-3 Pakartojimo iSpuolis, pavyzdziui, i§puolis
vykdyti pries rysiy tinkly sietuva, sudaro salygas

iSpuoli vykdanciam asmeniui jdiegti
primityvesnj elektroninio valdymo bloko
programinés jrangos arba tinkly sietuvo
programinés aparatinés jrangos variantg
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apraSymai
7 | Gali bati lengvai | 7.1 Informacijos ~ perémimas |  trukdanti
atskleidziama informacija. spinduliuoté | rysiy stebésena
Pavyzdziui, pasiklausomi
rySiai arba yra palikta | 7.2 Igyjama galimybé neleistinai prisijungti prie
galimybé neleistinai faily arba duomeny
prisijungti prie neskelbtiny
faily arba katalogy
8 | Paslaugos trikdymo atakos | 8.1 Didelio  kiekio beprasmiy  duomeny
per ry$iy kanalus siekiant siuntimas |  transporto  priemonés
sutrikdyti transporto informacing sistema, kad ji negaléty jprastu
priemonés funkcijas bidu teikti paslaugy
8.2 Juodosios skylés iSpuolis — siekdamas
sutrikdyti rySius tarp transporto priemoniy,
iSpuolj atliekantis asmuo gali blokuoti
pranesimus tarp transporto priemoniy
9 | Neprivilegijuotas 9.1 Neprivilegijuotas naudotojas gali gauti
naudotojas  gali  gauti privilegijuota prieigg, pavyzdziui, prie
privilegijuota prieiga prie $akninio katalogo
transporto priemonés
sistemy
10 | Rysiy priemonése | 10.1 RySiy priemonése integruotas virusas
integruoti  virusai  gali uzkrecia transporto priemonés sistemas
uzkrésti transporto
priemoniy sistemas
11 | Transporto priemonés | 11.1 Kenkimo vidaus (pvz., CAN) pranesimai
gaunamuose prane$imuose
(pavyzdziui, X2V arba | 11.2 | Kenkimo ~ V2X  prane§imai,  pvz.,
diagnostiniuose infrastruktiiros  praneSimai  transporto
praneSimuose) arba jos priemonei arba transporto  priemonés
viduje perduodamuose pranesimai kitoms transporto priemonéms
pranesimuose yra (pvz., CAM, DENM)
kenkiamojo turinio
11.3 | Kenkimo diagnostiniai pranesimai
11.4 Kenkimo nuosavybiniai pranesimai (pvz.,
praneSimai, paprastai siunciami i§ OEM
arba komponenty | sistemos | funkcijos
tiekéjo)

4.3.3. Grésmés trans- | 12 | Netinkamas atnaujinimo | 12.1 | BelaidZiu rysiu atlickamo programinés
porto priemo- procediiry naudojimas jrangos atnaujinimo procediiry pazZeidimas.
néms,  susiju- arba jy pazeidimas Tai apima sistemos atnaujinimo programos
sios  su  jy arba programinés aparatinés  jrangos
atnaujinimo sufabrikavimg
procediiromis

12.2 | Vietinio | fizinio programinés jrangos
atnaujinimo  paZeidimas. Tai apima
sistemos  atnaujinimo programos arba
programinés aparatinés jrangos
sufabrikavimg

12.3 Programiné jranga neleistinai

modifikuojama (ir todél tampa sugadinta)
iki atnaujinimo proceso, nors atnaujinimo
procesas nepazeidZiamas
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apraSymai
12.4 | PaZeidZiami programinés jrangos tiekéjo
kriptografiniai raktai ir taip palickama
galimybé atlikti klaidingg atnaujinimg
13 | Imanoma atmesti teisétus | 13.1 | Paslaugos trikdymo ataka prie§ atnaujinimo
naujinimus. serverj arba tinkla, siekiant uzkirsti kelig
kritiniy ~programinés jrangos naujiniy
pateikimui ir (arba) konkre¢iam klientui
skirty funkcijy atrakinimui
4.3.4. Grésmés trans- | 15 | Teiséti subjektai gali imtis | 15.1 | Nekaltas nukentéjusysis (pvz., savininkas,
porto priemo- veiksmy, kuriais bty operatorius arba techninés prieZidros
néms, susiju- netycia palengvinamas inZinierius) suklaidinamas, kad imtysi
sios su kibernetinis i§puolis veiksmy, kuriais nety¢ia buty uzkrauta
nety¢iniais kenkimo programiné jranga arba sudarytos
Zmoniy veiks- salygos atlikti iSpuolj
mais, kuriais ) i PR
palengvinamas 15.2 Neswa@ovau.)ama apibréztomis saugumo
kibernetinis 13- procediiromis
puolis
4.3.5. Grésmés trans- | 16 | Modifikuojant transporto | 16.1 | Modifikuojamos funkcijos, skirtos
porto priemo- priemonés funkcijy jungtj nuotoliniu bidu valdyti sistemas, pvz.,
néms, susiju- sudaromos sglygos atlikti nuotolinj rakta, imobilizatoriy ir jkrovimo
sios su jy iSorés kibernetinj i§puolj, tai gali kolonéle
jungtimis ir ry- apimti telematika; . - )
Siais sisternas, kuriomis | 16-2 Modlflkuo]ama transporto  priemonés
sudaromos salygos telemat1ka (pvz., modlflkgo]amas jautriy
nuotolinéms  operacijoms; prekiy temperattiros matavimas, nuotoliniu
sistemas, naudojancias bidu atrakinamos kroviniy skyriaus durys)
trumpojo nuotolio | 163 | Trikdomos trumpojo nuotolio bevielés
bevielius rysius sistemos ar jutikliai
17 | Priegloboje veikianti | 17.1 | Sugadintos programos arba nesaugios
treCiyjy Saliy programiné programos naudojamos kaip metodas
jranga, pvz., pramoginés vykdyti  iSpuolius  prie§  transporto
programos, naudojama priemoniy sistemas
kaip priemoné i$puoliams
pries transporto
priemonés sistemas vykdyti
18 | Prie iSorés s3sajy, pvz., USB | 18.1 ISorés sgsajos, pvz., USB ar kiti prievadai,
prievady, OBD sistemos naudojamos  kaip  i$puolio  taskai,
prievado, prijungti pavyzdziui, jterpiant koda
jrenginiai naudojami kaip ] ] - ]
priemoné iSpuoliams pries 18.2 Pr%_e Franspgrto priemonés sistemos
transporto priemoniy prijungiama virusu uzkrésta laikmena
sistemas vykdyti 18.3 | I3puolis  palengvinamas  pasitelkiant
diagnosting prieiga (pvz., raktus OBD
prievade), pvz., (tiesiogiai ar netiesiogiai)
modifikuojami  transporto  priemonés
parametrai
4.3.6. Grésmés trans- | 19 | Transporto priemonés | 19.1 Autoriy teisiy saugomos arba nuosavybinés
porto priemo- duomeny [ kodo i$gavimas programinés jrangos iSgavimas i$ transporto
nés  duome- priemonés sistemy (produkto piratavimas)
nims | kodui —
19.2 | Neleistina prieiga prie privacios savininko
informacijos, pvz., asmens tapatybés,
mokéjimo saskaitos informacijos, adresy
knygos informacijos, vietovés informacijos,
transporto priemonés elektroninio ID ir kt.
19.3 | Kriptografiniy rakty i$gavimas
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apraSymai

20 Transporto priemonés | 20.1 Neteiséti | neleistini transporto priemonés
duomeny | kodo elektroninio ID pakeitimai
modifikavimas

20.2 | Tapatybés klastojimas. Pavyzdziui, jeigu
naudotojas, palaikydamas ry$j su muitinés
sistemomis ar  gamintojo  duomeny
saugyklos serveriu, nori rodyti kitg tapatybe

20.3 | Veiksmai, kuriais apeinamos stebéjimo
sistemos  (pvz., jsilauzimas | neteisétas
jrangos keitimas | pranesimy, pvz., ODR
seklio duomeny arba paleidimy skaiciaus,
blokavimas)

20.4 Duomeny modifikavimas, siekiant suklastoti
transporto priemonés vairavimo duomenis
(pvz., rida, vaziavimo greitj, vaZiavimo
kryptis ir kt.)

20.5 | Neleistini sistemos diagnostiniy duomeny
pakeitimai

21 | Duomeny/kodoistrynimas | 21.1 | Neleistinas ~ sistemos jvykiy  Zurnaly
i$trynimas [ modifikavimas

22 | Kenkimo programinés | 22.2 | Idiegiama kenkimo programiné jranga arba
jrangos jdiegimas programiné jranga atlieka kenkimo veikla

23 | Naujos programinés | 23.1 | Transporto priemonés valdymo sistemos
jrangos  jdiegimas arba arba informacinés sistemos programinés
perraS§ymas ant esamos jrangos sufabrikavimas

programineés jrangos

24 | Sistemy ar  operacijy | 24.1 | Paslaugos trikdymas — pavyzdziui, vidaus
trikdymas tinkle jj gali sukelti CAN magistralés
uZtvindymas  arba  trik¢iy  sukélimas
elektroniniame valdymo bloke, siunciant
daug pranesimy

25 | Transporto priemonés | 25.1 | Neleistina prieiga siekiant suklastoti
parametry modifikavimas svarbiausiy transporto priemonés funkcijy,
pvz., stabdziy duomeny, oro pagalvés
panaudojimo ribos ir kt., konfigiracijos
parametrus.

25.2 | Neleistina  prieiga siekiant  suklastoti
jkrovimo  parametrus, pvz., jkrovimo
jtampg, ijkrovimo galig, akumuliatoriaus
temperatiirg ir kt.

4.3.7. Galimos saugu- | 26 | Kriptografinés 26.1 | Trumpy Sifravimo rakty ir ilgo galiojimo
mo spragos, ku- technologijos  gali  bati laikotarpio derinys sudaro sglygas iSpuolj
rios galéty biti neteisétai uzvaldytos arba vykdanciam asmeniui nulauzti $ifravima
i$naudojamos, yra netinkamai taikomos
jeigu nebﬁtq pa- 26.2 | Kriptografiniai algoritmai nepakankamai
kankamai  ap- naudojami jautrioms sistemoms apsaugoti
saugotos  arba
nebiity _suma- 26.3 | Naudojami kriptografiniai algoritmai, kurie

Zintas paZeidZia-

my Vietq kickis jau yra pasene arba greltal pasens
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Saugumo spragos ar i§puolio metodo pavyzdys

27

Sugadinamos dalys arba
tickiami komponentai, kad
bty galima jvykdyti i§puolj

pries transporto priemones

27.1

Aparatiné ar programiné jranga
suprojektuota taip, kad sudaro sglygas
jvykdyti i$puolj, arba neatitinka projektiniy
kriterijy ipuoliui sustabdyti

28

Programiné jranga arba
aparatiné jranga kuriama
paliekant galimybe atsirasti
saugumo spragoms

28.1

Programinés jrangos defektai. Programinés
jrangos  defekty buvimas gali bati
iSnaudotiny saugumo spragy pagrindas.
Tuo labiau, jeigu programiné jranga nebuvo
isbandyta siekiant patikrinti, ar néra Zinomo
blogo kodo ar defekty ir sumazinti nezinomo
blogo kodo ar defekty buvimo rizika.

28.2

Naudojant produkto kirimo liku¢ius (pvz.,
defekty  Salinimo  prievadus, JTAG
prievadus,  mikroprocesorius,  kirimo
sertifikatus,  karéjy  slaptazodzius, ...)
galima sudaryti salygas gauti prieiga prie
elektroniniy valdymo bloky ar sudaryti
salygas iSpuolius vykdantiems asmenims
gauti aukstesnio lygio privilegijas

29

Saugumo spragos atsiranda
projektuojant tinkla

29.1

Palickama per daug atviry interneto
prievady, suteikiant prieigg prie tinklo
sistemy

29.2

Siekiant ~ uZzvaldyti, apeinamas tinklo
atskyrimas.  Konkretus  pavyzdys -
neapsaugoty tinkly sietuvy arba prieigos
tasky (pvz., sunkvezimio sietuvo su
priekaba) naudojimas  siekiant apeiti
apsaugos priemones ir gauti prieiga prie
kity tinklo segmenty, kad bty galima
atlikti  kenkimo veiksmus, pvz., siysti
savavali$kus CAN magistralés pranesimus

31

Gali  jvykti  netyCinis
duomeny perdavimas

31.1

Informacijos pazeidimas. Keiciantis
automobilio naudotojui (pvz., parduodant
automobilj arba automobilj i$nuomojus
naujam nuomininkui) gali baiti nutekinami
asmens duomenys

32

Salygos i$puoliui gali biiti
sudaromos fiziskai
modifikuojant sistemas

321

Modifikuojama elektroniné aparatiné jranga,
pvz., i transporto priemon¢ jmontuojama
neleistina elektroniné aparatiné jranga ir
taip sudaromos salygos komunikacijos
perémimo iSpuoliui

Autorizuota elektroniné aparatiné jranga
(pvz., jutikliai) pakei¢iama jmontuojant
neautorizuoty elektroning aparating jranga

Modifikuojama jutiklio renkama informacija
(pavyzdziui, naudojant magnetg neteisétai
pakeiiama prie pavary dézés prijungto
Holo efekto jutiklio informacija)
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B dalis. Transporto priemonéms galin¢iy kilti grésmiy mazinimo priemonés

1. Grésmiy ,transporto priemonés rysiy kanalams“ mazinimo priemonés

Su transporto priemonés rysiy kanalais susijusiy grésmiy mazinimo priemonés i$vardytos lenteléje B1.

Lentelé B1

Su transporto priemonés ry$iy kanalais susijusiy grésmiy maZinimo priemonés

Lenteles Grésmés ,transporto priemonés rysi Nuor:

Al " P p“1 ysig uor- Rizikos mazinimo priemoné
kanalams oda:

nuoroda

4.1 Prane$imy klastojimas imitacijos badu | M10 | Transporto priemoné patikrina savo gaunamy
(pvz., 802.11p V2X per vaziavima pranesimy autentiskumg ir vientisuma
vilkstine, GNSS pranesimai ir kt.)

4.2 Sibilés i$puolis (siekiant imituoti kitas | M11 | Idiegiamos saugumo kontrolés priemonés
transporto priemones, tarsi kelyje yra kriptografiniams  raktams  saugoti  (pvz.,
daug transporto priemoniy) naudojami aparatinés jrangos saugumo moduliai)

5.1 RySiy kanaluose palikta galimybé | | M10 | Transporto priemoné patikrina savo gaunamy
transporto priemonés turimus | M6 pranesimy autentiskumg ir vientisuma
duomenis | koda jterpti kita koda, Rizikai ~ sumazinti  sistemose turi bt
pavyzdziui, i rySio duomeny srautg gali uztikrinamas saugumo aspekty integravimas
bati jterpiamas pakeistas programinés projektavimo metu
jrangos dvejetainis kodas

5.2 RySiy  kanaluose  palikta  galimybé | M7 Sistemos duomenims | kodui apsaugoti taikomi
modifikuoti transporto priemonés turimus prieigos kontrolés metodai ir projektai
duomenis | kodg

5.3 RySiy kanaluose palikta galimybé ant
virSaus perraSyti transporto priemoneés
turimus duomenis | koda

5.4 Rysiy kanaluose palikta galimybé istrinti
transporto priemonés turimus

21.1 .
duomenis [ kodg

5.5 Rysiy kanaluose palikta galimybé jrasyti
duomenis | kodg | transporto priemonés
sistemas (jrasyti duomeny kodg)

6.1 Priimama informacija i§ nepatikimo arba | M10 | Transporto priemoné patikrina savo gaunamy
nepatikimu laikomo 3altinio prane$imy autentiskumga ir vientisuma

6.2 Komunikacijos perémimo i$puolis | sesijos | M10 | Transporto priemoné patikrina savo gaunamy
uzgrobimo i§puolis pranesimy autentiskumg ir vientisuma

6.3 Pakartojimo i$puolis, pavyzdziui, i$puolis
pries rysiy tinkly sietuvg, sudaro sglygas
iSpuolj vykdantiam asmeniui jdiegti
primityvesnj elektroninio valdymo bloko
programinés jrangos arba tinkly sietuvo
programinés aparatinés jrangos variantg

7.1 Informacijos  perémimas | trukdanti | M12 | Apsaugomi | transporto priemone¢ ar i§ jos
spinduliuoté | rysiy stebésena perduodami konfidencialiis duomenys

7.2 Igyjama galimybé neleistinai prisijungti | M8 Pagal sistemos projekta ir vykdant prieigos

prie faily arba duomeny

kontrole nejgaliotiems darbuotojams neturéty
bati jmanoma prisijungti prie asmens duomeny
arba kritiniy sistemos duomeny. Saugumo
kontrolés priemoniy pavyzdj galima rasti
Atviryjy internetiniy taikomyjy programy
saugumo projekto (OWASP) medziagoje.
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Lentelés Grésmés ,transporto priemonés rysi Nuor-
Al " P p“ ysig Rizikos mazinimo priemoné
kanalams oda:

nuoroda

8.1 Didelio kiekio beprasmiy duomeny | M13 | Taikomos paslaugos trikdymo atakos aptikimo ir
siuntimas i  transporto  priemonés neutralizavimo priemonés
informacing sistemg, kad ji negaléty
jprastu biidu teikti paslaugy

8.2 Juodosios skylés iSpuolis, rySiy tarp | M13 | Taikomos paslaugos trikdymo atakos aptikimo ir
transporto  priemoniy  sutrikdymas neutralizavimo priemonés
blokuojant prane$imy perdavima kitoms
transporto priemonéms

9.1 Neprivilegijuotas naudotojas gali gauti | M9 Taikomos neteisétos prieigos prevencijos ir
privilegijuota prieiga, pavyzdZiui, prie aptikimo priemonés
Sakninio katalogo

10.1 Ry$iy priemonése integruotas virusas | M14 Reikéty apsvarstyti sistemy apsaugos nuo
uzkredia transporto priemonés sistemas integruoty virusy ir (arba) kenkimo programinés

jrangos priemones
11.1 Kenkimo vidaus (pvz., CAN) pranesimai M15 Reikéty apsvarstyti kenkimo vidaus pranesimy ar
veiklos nustatymo priemones

11.2 Kenkimo  V2X  prane$imai, pvz., | M10 | Transporto priemoné patikrina savo gaunamy
infrastruktiiros  prane§imai transporto prane$imy autentiskumga ir vientisuma
priemonei arba transporto priemonés
pranesimai kitoms transporto
priemonéms (pvz., CAM, DENM)

11.3 Kenkimo diagnostiniai pranesimai

11.4 Kenkimo nuosavybiniai praneSimai (pvz.,
praneSimai, paprastai siunciami i§ OEM
arba komponenty | sistemos | funkcijos
tiekéjo)

2. ,Atnaujinimo procesui” kylanéios rizikos mazZinimo priemonés

Su ,atnaujinimo procesu “ susijusiy grésmiy mazinimo priemonés i$vardytos lenteléje B2.

Lentelé B2

Su ,,atnaujinimo procesu “ susijusiy grésmiy maZinimo priemonés

Lentelés
Al »Atnaujinimo procesui“ kylancios grésmés Nuor- Rizikos mazinimo priemoné
nuoroda oda:
12.1 Belaidziu ry$iu atliekamo programinés | M16 | Taikomos  saugios  programinés  jrangos
jrangos atnaujinimo procediiry atnaujinimo procediiros
paZeidimas.  Tai  apima  sistemos
atnaujinimo programos arba programinés
aparatinés jrangos sufabrikavima
12.2 Vietinio | fizinio programinés jrangos
atnaujinimo  paZeidimas. Tai apima
sistemos  atnaujinimo programos arba
programinés aparatinés jrangos
sufabrikavimg
12.3 Programiné jranga neleistinai

modifikuojama (ir todél tampa sugadinta)
iki atnaujinimo proceso, nors atnaujinimo
procesas nepazeidziamas
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Lentelés Nuor-
Al »Atnaujinimo procesui“ kylancios grésmeés 1210_ Rizikos mazinimo priemoné

nuoroda oc&:

12.4 PaZeidZiami programinés jrangos tiekéjo | M11 | Idiegiamos saugumo kontrolés priemonés
kriptografiniai raktai ir taip palickama kriptografiniams raktams saugoti
galimybe atlikti klaidingg atnaujinima

13.1 Paslaugos  trikdymo  ataka  prie§ | M3 Taikomos duomeny saugyklos serveriy sistemy

atnaujinimo serverj arba tinkla, siekiant
uzkirsti kelig kritiniy programinés jrangos
naujiniy pateikimui ir (arba) konkrec¢iam
klientui skirty funkcijy atrakinimui

saugumo kontrolés priemonés. Kai duomeny
saugyklos serveriai turi kriting reik§me paslaugy
teikimui, sistemos atjungimo atveju taikomos
atklirimo  priemonés.  Saugumo  kontrolés
priemoniy pavyzdj galima rasti Atviryjy
internetiniy taikomyjy programy saugumo
projekto (OWASP) medziagoje.

3. Nety¢iniy Zmoniy veiksmy, kuriais palengvinamas kibernetinis i§puolis, rizikos maZinimo priemonés

Su ,netyciniais Zmoniy veiksmais, kuriais palengvinamas kibernetinis i$puolis“ susijusiy grésmiy mazinimo
priemonés i§vardytos lenteléje B3.

Lentelé B3

Grésmiy transporto priemonéms, susijusiy su nety¢iniais Zmoniy veiksmais, kuriais palengvinamas kibernetinis
iSpuolis, maZinimo priemonés

Lentelés ST . o
Su nety¢iniais Zmoniy veiksmais susijusios Nuor- . o . .
Al L Rizikos mazinimo priemoné
grésmeés oda:
nuoroda
15.1 Nekaltas nukentéjusysis (pvz., savininkas, | M18 | Remiantis maZziausios prieigos privilegijos
operatorius arba techninés prieZiaros principu, idiegiamos naudotojy vaidmeny ir
inZinierius) suklaidinamas, kad imtysi prieigos privilegijy apibrézimo ir kontrolés
veiksmy, kuriais nety¢ia bity uzkrauta priemonés
kenkimo  programiné jranga  arba
sudarytos salygos atlikti i§puolj
15.2 Nesivadovaujama apibréZtomis saugumo | M19 | Organizacijos uZtikrina, kad bty apibréztos ir
procediiromis vykdomos saugumo procediros, t. y., be kita ko,
registruojami veiksmai ir prieigos atvejai, susije
su saugumo funkcijy valdymu

4. Iorés jungliy ir rysiy“ rizikos mazinimo priemonés

Su ,iSorés jungtimis ir rysiais“ susijusiy grésmiy mazinimo priemongs iSvardytos lenteléje B4.

Lentelé B4

Su ,,iSorés jungtimis ir rySiais“ susijusiy grésmiy maZinimo priemonés

Lentelés
.. . . .. » Nuor- .. .. . . .
Al Grésmés ,isorés jungtims ir rysiams da: Rizikos mazinimo priemoné
nuoroda oda:

16.1 Modifikuojamos ~ funkcijos,  skirtos | M20 | Taikomos nuotoling prieiga turinciy sistemy
nuotoliniu  biidu  valdyti  transporto saugumo kontrolés priemonés.
priemonés sistemas, pvz., nuotolinj rakta,
imobilizatoriy ir jkrovimo kolonéle

16.2 Modifikuojama transporto  priemonés
telematika (pvz., modifikuojamas jautriy
prekiy temperatiros matavimas,
nuotoliniu  bldu atrakinamos kroviniy
skyriaus durys)
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Lentelés
o i IV Nuor- .. ‘. . .
Al Grésmés ,iorés jungtims ir rySiams oda: Rizikos mazinimo priemoné
nuoroda '
16.3 Trikdomos trumpojo nuotolio bevielés
sistemos ar jutikliai
17.1 Sugadintos  programos arba nesaugios | M21 [vertinamas  programinés jrangos  saugumas,
programos naudojamos kaip metodas patvirtinamas jos autentiSkumas ir apsaugomas jos
vykdyti i$puolius pries transporto priemoniy vientisumas.
sistemas Siekiant kuo labiau sumazinti transporto priemonés
priegloboje skirtos laikyti arba joje numatomos
laikyti treciyjy Saliy programinés jrangos keliamg
rizikg, tatkomos saugumo kontrolés priemonés
18.1 [Sorés sgsajos, pvz., USB ar kiti prievadai, | M22 Taikomos ~ iSorés sgsajy saugumo  kontrolés
naudojamos kaip i§puolio taskai, pavyzdziui, priemonés.
jterpiant koda
18.2 Prie transporto priemonés prijungiama
virusais uzkrésta laikmena
18.3 I3puolis palengvinamas pasitelkiant | M22 | Taikomos iSorés s3sajy saugumo kontrolés
diagnosting prieiga (pvz., raktus OBD priemonés.
prievade), pvz. (tiesiogiai ar netiesiogiai)
modifikuojami  transporto  priemonés
parametrai
5. ,Galimy i$puolio taikiniy arba motyvacijos rizikos maZinimo priemonés

Su ,galimais i§puolio taikiniais arba motyvacija“ susijusiy grésmiy mazinimo priemongs iSvardytos lenteléje B5.

Lentelé B5

Su ,,galimais iSpuolio taikiniais arba motyvacija“ susijusiy grésmiy maZinimo priemonés

Lentelés Su ,galimais i§puolio taikiniais arba motyvacija“ | Nuor-

Al ” e S da: Rizikos mazinimo priemoné

nuoroda susijusios grésmeés oda:

19.1 Autoriy teisiy saugomos arba nuosavybinés | M7 Sistemos duomenims | kodui apsaugoti taikomi
programinés jrangos iSgavimas i§ transporto prieigos kontrolés metodai ir projektai. Saugumo
priemonés sistemy (produkto piratavimas | kontrolés priemoniy pavyzdj galima rasti Atviryjy
vogta programiné jranga) internetiniy  taikomyjy  programy  saugumo

projekto (OWASP) medziagoje.

19.2 Neleistina prieiga prie privacios savininko | M8 Pagal sistemos projekta ir vykdant prieigos kontrole
informacijos, pvz., asmens tapatybés, nejgaliotiems darbuotojams neturéty biiti jmanoma
mokéjimo  saskaitos informacijos, adresy prisijungti prie asmens duomeny arba kritiniy
knygos informacijos, vietovés informacijos, sistemos duomeny. Saugumo kontrolés pavyzdziy
transporto priemonés elektroninio ID ir kt. galima rasti Atviryjy internetiniy taikomyjy

programy saugumo projekto (OWASP) medziagoje.

19.3 Kriptografiniy rakty i$gavimas M11 [diegiamos ~ saugumo  kontrolés  priemonés

kriptografiniams raktams saugoti (pvz., saugumo
moduliai)

20.1 Neteiséti | neleistini transporto priemonés | M7 Sistemos duomenims | kodui apsaugoti taikomi
elektroninio ID pakeitimai prieigos kontrolés metodai ir projektai. Saugumo

kontrolés priemoniy pavyzdj galima rasti Atviryjy

20.2 Tapatybés ~ klastojimas.  Pavyzdziui, jeigu internetiniy  taikomyjy  programy  saugumo
naudotojas, palaikydamas ry$j su muitinés projekto (OWASP) medziagoje.
sistemomis ar gamintojo duomeny saugyklos
serveriu, nori rodyti kitg tapatybe

20.3 Veiksmai, kuriais apeinamos  stebéjimo | M7 Sistemos duomenims | kodui apsaugoti taikomi
sistemos  (pvz., jsilauzimas | neteisétas prieigos kontrolés metodai ir projektai. Saugumo
jrangos keitimas | pranesimy, pvz., ODR kontrolés priemoniy pavyzdj galima rasti Atviryjy
seklio duomeny arba paleidimy skaiciaus, internetiniy  taikomyjy  programy  saugumo
blokavimas) projekto (OWASP) medziagoje.
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Lentelés Su ,galimais ipuolio taikiniais arba motyvacija“ | Nuor-

Al " o o . Rizikos mazinimo priemoné

nuoroda Susyjusios gresmes oda:

20.4 Duomeny  modifikavimas,  siekiant Jutikliy duomeny arba perduodamy duomeny
suklastoti transporto priemonés modifikavimo ~ i8puoliy rizikg biity  galima
vairavimo  duomenis  (pvz.,  rida, sumazinti  sugretinant duomenis i§ skirtingy
vaziavimo greitj, vaZiavimo kryptis ir kt.) informacijos Saltiniy

20.5 Neleistini sistemos diagnostiniy duomeny
pakeitimai

21.1 Neleistinas ~ sistemos  jvykiy Zurnaly | M7 Sistemos duomenims | kodui apsaugoti taikomi
iStrynimas | modifikavimas prieigos kontrolés metodai ir projektai. Saugumo

kontrolés priemoniy pavyzdj galima rasti
Atviryjy internetiniy taikomyjy programy
saugumo projekto (OWASP) medziagoje.

22.2 [diegiama kenkimo programiné jrangaarba | M7 Sistemos duomenims | kodui apsaugoti taikomi
programiné jranga atlieka kenkimo veikla prieigos kontrolés metodai ir projektai. Saugumo

kontrolés priemoniy pavyzdj galima rasti

23.1 Transporto priemonés valdymo sistemos Atviryjy internetiniy taikomyjy programy
arba informacinés sistemos programinés saugumo projekto (OWASP) medziagoje.
jrangos sufabrikavimas

24.1 Paslaugos trikdymas — pavyzdziui, vidaus | M13 | Taikomos paslaugos trikdymo atakos aptikimo ir
tinkle jj gali sukelti CAN magistralés neutralizavimo priemonés
uztvindymas arba trik¢iy sukélimas
elektroniniame valdymo bloke, siunciant
daug pranesimy

25.1 Neleistina ~ prieiga siekiant suklastoti | M7 Sistemos duomenims | kodui apsaugoti taikomi
svarbiausiy ~ transporto  priemonés prieigos kontrolés metodai ir projektai. Saugumo
funkcijy, pvz., stabdziy duomeny, oro kontrolés priemoniy pavyzdj galima rasti
pagalvés panaudojimo ribos ir k., Atviryjy internetiniy taitkomyjy programy
konfigiiracijos parametrus. saugumo projekto (OWASP) medziagoje.

25.2 Neleistina  prieiga siekiant suklastoti
ikrovimo parametrus, pvz. ikrovimo
jtampg, jkrovimo galia, akumuliatoriaus
temperatiirg ir kt.

. Galimy saugumo spragy, kurios galéty biti iSnaudojamos, jeigu nebiity pakankamai apsaugotos arba nebiity
sumazintas pazeidziamy viety kiekis, rizikos maZzinimo priemonés

Su ,saugumo spragomis, kurios galéty bati iSnaudojamos, jeigu nebiity pakankamai apsaugotos arba nebiity
sumazintas pazeidZiamy viety kiekis,” susijusiy grésmiy mazinimo priemonés iSvardytos lenteléje B6.

Lentelé B6

Su ,,saugumo spragomis, kurios galéty biiti iSnaudojamos, jeigu nebiity pakankamai apsaugotos arba nebiity
sumazintas pazeidZiamy viety kiekis“, susijusiy grésmiy maZinimo priemonés

Galimy saugumo spragy, kurios galéty bati

Lentelés o . iy - :
i$naudojamos, jeigu nebiity pakankamai Nuor- . o . .
Al ba nebi < da: Rizikos mazinimo priemoné
nuoroda apsaugotos arba nebiity sumazintas oda:
pazeidziamy viety kiekis, keliamos grésmeés
26.1 Trumpy Sifravimo rakty ir ilgo galiojimo | M23 | Vadovaujamasi programinés ir aparatinés jrangos

laikotarpio derinys sudaro salygas i§puolj
vykdanc¢iam asmeniui nulauZti Sifravima

kirimo kibernetinio saugumo geriausia patirtimi
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Lentelés
Al
nuoroda

Galimy saugumo spragy, kurios galéty bati
i$naudojamos, jeigu nebiity pakankamai
apsaugotos arba nebiity sumazintas
pazeidziamy viety kiekis, keliamos grésmés

Nuor-
oda:

Rizikos mazinimo priemoné

26.2

Kriptografiniai algoritmai nepakankamai
naudojami jautrioms sistemoms apsaugoti

26.3

Naudojami
algoritmai

paseng kriptografiniai

27.1

Aparatiné  ar  programiné  jranga
suprojektuota taip, kad sudaro salygas
jvykdyti  iSpuolj,  arba  neatitinka
projektiniy kriterijy i$puoliui sustabdyti

M23

Vadovaujamasi programinés ir aparatinés jrangos
k@irimo kibernetinio saugumo gerjausia patirtimi

28.1

Programinés jrangos defekty buvimas gali
bati  i$naudoting  saugumo  spragy
pagrindas. Tuo labiau, jeigu programiné
jranga  nebuvo  iSbandyta  siekiant
patikrinti, ar néra zinomo blogo kodo ar
defekty ir sumazinti neZinomo blogo
kodo ar defekty buvimo rizika.

28.2

Naudojant produkto karimo likucius (pvz.,
defekty  Salinimo  prievadus, JTAG
prievadus, mikroprocesorius,  kiirimo
sertifikatus, karéjy slaptazodzius, ...)
galima  sudaryti  salygas  iSpuolius
vykdantiems asmenims gauti prieiga prie
elektroniniy ~ valdymo  bloky  arba
aukstesnio lygio privilegijas

29.1

Palickama per daug atviry interneto
prievady, suteikiant prieiga prie tinklo
sistemy

M23

Vadovaujamasi programings ir aparatinés jrangos
kiirimo kibernetinio saugumo geriausia patirtimi
Vykdomi pakankamos aprépties kibernetinio
saugumo bandymai

29.2

Siekiant uZvaldyti, apeinamas tinklo
atskyrimas.  Konkretus  pavyzdys —
neapsaugoty tinkly sietuvy arba prieigos
tasky (pvz., sunkvezimio sietuvo su
prickaba) naudojimas siekiant apeiti
apsaugos priemones ir gauti prieigg prie
kity tinklo segmenty, kad bty galima
atlikti kenkimo veiksmus, pvz., siysti
savavaliskus CAN magistralés pranesimus

M23

Vadovaujamasi programinés ir aparatinés jrangos
kiirimo kibernetinio saugumo geriausia patirtimi
Vadovaujamasi sistemos projektavimo ir sistemos
integravimo geriausia patirtimi

7. JTransporto priemonés duomeny praradimo | duomeny pazeidimo* rizikos maZinimo priemonés

Su ,transporto priemonés duomeny praradimu | duomeny pazeidimu“ susijusiy grésmiy mazinimo priemonés
i$vardytos lenteléje B7.

Lentelé B7

Su ,transporto priemonés duomeny praradimu | duomeny pazeidimu“ susijusiy grésmiy maZinimo

priemonés

Lentelés

,Transporto priemonés duomeny praradimo [ | Nuor- . o . .
Al ST N Rizikos mazinimo priemoneé
duomeny pazeidimo® keliamos grésmés oda:
nuoroda
31.1 Informacijos  pazeidimas.  KeiCiantis | M24 | Saugant asmens duomenis laikomasi duomeny

automobilio naudotojui (pvz., parduodant
automobilj arba automobilj i§nuomojus
nayjam  nuomininkui)  gali  bati
pazeidziami asmens duomenys

vientisumo ir konfidencialumo

geriausios patirties.

apsaugos
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8. ,Salygy iSpuoliui sudarymo fiziskai modifikuojant sistemas” rizikos mazinimo priemonés

Su ,Salygy i8puoliui sudarymu fiziskai modifikuojant sistemas* susijusiy grésmiy mazinimo priemonés i§vardytos

lentel¢je B8.

Lentelé B8

Su ,,Salygy iSpuoliui sudarymu fiziskai modifikuojant sistemas” susijusiy grésmiy mazinimo priemonés

Lentelés ,Salygy iSpuoliui sudarymo fiziskai
e X . R ... Nuor- .. .. . .
Al modifikuojant sistemas* grésmiy mazinimo oda: Rizikos mazinimo priemoné
nuoroda priemonés )
32.1 Modifikuojama OEM aparatiné jranga, | M9 Taikomos neteisétos prieigos prevencijos ir

pvz., i transporto priemon¢ jmontuojama
neleistina  aparatiné jranga ir taip
sudaromos  salygos  komunikacijos
perémimo i$puoliui

aptikimo priemonés

C dalis. Ne transporto priemonéje kylanciy grésmiy maZzinimo priemonés

1. ,Duomeny saugyklos serveriy rizikos mazinimo priemonés

Su ,duomeny saugyklos serveriais“ susijusiy grésmiy maZinimo priemonés isvardytos lenteléje C1.

Lentelé C1

Su ,,duomeny saugyklos serveriais“ susijusiy grésmiy maZinimo priemonés

Lentelés Nuor-

Al Grésmes ,,duomeny saugyklos serveriams* da: Rizikos mazinimo priemoné

nuoroda od&:

1.1ir 3.1 | Privilegijomis piktnaudziauja darbuotojai | M1 Siekiant kuo labiau sumazinti vidaus subjekty
(vidaus subjekty ispuolis) iSpuolio rizikg, taikomos duomeny saugyklos

sistemy saugumo kontrolés priemonés

1.2ir 3.3 | Neleistina prieiga internetu prie serverio | M2 Siekiant kuo labiau sumazinti neleistinos prieigos
(jai sudaromos salygos pasitelkiant galimybes, taikomos duomeny saugyklos sistemy
uZpakalines duris, nepasalintas sistemos saugumo  kontrolés  priemonés  Saugumo
programinés irangos saugumo spragas, kontrolés priemoniy pavyzd] galima rasti
SQL ispuolius arba kitas priemones) Atviryjy internetiniy taikomyjy programy

saugumo projekto (OWASP) medziagoje.

1.3ir 3.4 | Neleistina fiziné prieiga prie serverio | M8 Pagal sistemos projekta ir vykdant prieigos
(pavyzdziui, pasitelkiant USB laikmenas ar kontrole nejgaliotiems darbuotojams neturéty
kitas prie serverio prijungiamas laikmenas) bati jmanoma prisijungti prie asmens duomeny

arba kritiniy sistemos duomeny.

2.1 Dél i$puolio prie§ duomeny saugyklos | M3 Taikomos duomeny saugyklos serveriy sistemy
serverj jis nustoja veikti, pavyzdziui, dél saugumo kontrolés priemonés. Kai duomeny
iSpuolio serveris negali saveikauti su saugyklos serveriai turi kriting reikSme paslaugy
transporto priemonémis ir teikti paslaugy, teikimui, sistemos atjungimo atveju taikomos
nuo kuriy priklauso transporto priemoniy atkiirimo  priemonés.  Saugumo  kontrolés
veikimas priemoniy  pavyzdj galima rasti  Atviryjy

internetiniy  tatkomyjy  programy  saugumo
projekto (OWASP) medziagoje.

3.2 Prarandama  informacija  debesijoje. | M4 Siekiant sumazinti su debesijos kompiuterija
Neskelbtini duomenys gali baiti prarasti susijusig rizika, taikomos saugumo kontrolés
del iSpuoliy arba avarijy, kai duomenis priemonés Saugumo kontrolés  priemoniy
saugo debesijos paslaugas teikiancios pavyzdj galima rasti Atviryjy internetiniy
treciosios Salys taikomyjy  programy  saugumo  projekto

(OWASP) ir Nacionalinio kibernetinio saugumo
centro (NCSC) debesijos kompiuterijos gairése.

3.5 Informacijos saugumo pazeidimas nety¢ia | M5 Siekiant uzkirsti keliy duomeny saugumo
i$platinant duomenis (pvz., pazeidimams, taikomos duomeny saugyklos
administratoriaus ~ klaidos, ~ duomeny sistemy  saugumo  kontrolés  priemonés.
saugojimas garaZuose esanciuose serveriuose) Saugumo kontrolés priemoniy pavyzdj galima

rasti Atviryjy internetiniy taikomyjy programy
saugumo projekto (OWASP) medziagoje.
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2. ,Nety¢iniy Zmoniy veiksmy“ rizikos maZinimo priemonés

Su ,netyc¢iniais Zmoniy veiksmais“ susijusiy grésmiy mazinimo priemonés i§vardytos lenteléje C2.

Lentelé C2

Su ,,nety¢iniais Zmoniy veiksmais“ susijusiy grésmiy mazinimo priemonés

Lentelés e . o
Su nety¢iniais Zmoniy veiksmais susijusios Nuor- . o . .
Al L Rizikos mazinimo priemoné
grésmeés oda:
nuoroda
15.1 Nekaltas nukentéjusysis (pvz., savininkas, | M18 | Remiantis maZiausios prieigos privilegijos
operatorius arba techninés prieZidiros principu, jdiegiamos naudotojy vaidmeny ir
inzinierius) suklaidinamas, kad imtysi prieigos privilegijy apibrézimo ir kontrolés
veiksmy, kuriais nety¢ia bity uZzkrauta priemonés
kenkimo  programiné jranga  arba
sudarytos salygos atlikti i§puolj
15.2 Nesivadovaujama apibréZtomis saugumo | M19 | Organizacijos uZztikrina, kad bty apibréztos ir

procediiromis

vykdomos saugumo procediros, t. y., be kita ko,
registruojami veiksmai ir prieigos atvejai, susije su
saugumo funkcijy valdymu

3. ,Fizinio duomeny praradimo” rizikos maZzinimo priemonés

Su ,fiziniu duomeny praradimu” susijusiy grésmiy mazinimo priemongs i§vardytos lenteléje C3.

Lentelé C3

Su ,fiziniu duomeny praradimu“ susijusiy grésmiy mazinimo priemonés

Lentelés Fizinio duomeny praradimo” grésmiy Nuor-

Al ? . - . . Rizikos maZzinimo priemoné

nuoroda mazinimo priemones Oda.

30.1 Zalg padaro trecioji Salis. Neskelbtini | M24 | Saugant asmens duomenis laikomasi duomeny
duomenys gali bati prarasti arba neteisétai vientisumo ir konfidencialumo  apsaugos
atskleisti dél fizinés Zalos eismo avarijy ar geriausios  patirties.  Saugumo  kontrolés
vagystés atveju priemoniy pavyzdj galima rasti ISO/SC27/WG5

) , ) . medZiagoje

30.2 Praradimas dél DRM (skaitmeniniy teisiy
valdymo) konflikty. Dél DRM problemy
gali bati iStrinti vartotojy duomenys

30.3 Neskelbtini duomenys gali bati prarasti

arba jy vientisumas gali baiti pazZeistas dél
IT komponenty nusidévéjimo, galincio
sukelti kaskadiniy problemy (pavyzdziui,
kai pakeic¢iami raktai)
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