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II

(Ne teisékiiros procediira priimami aktai)

REGLAMENTAI

KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2023/203
2022 m. spalio 27 d.

kuriuo nustatomos Europos Parlamento ir Tarybos reglamento (ES) 2018/1139 taikymo taisyklés,
susijusios su Komisijos reglamentuose (ES) Nr.1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011,
(ES) 2015/340, Komisijos jgyvendinimo reglamentuose (ES) 2017/373 ir (ES) 2021/664 nurodytoms
organizacijoms ir Komisijos reglamentuose (ES) Nr.748/2012, (ES) Nr.1321/2014, (ES)
Nr. 965/2012, (ES) Nr.1178/2011, (ES) 2015/340, Komisijos igyvendinimo reglamentuose (ES)
2017/373, (ES) Nr.139/2014 ir (ES) 2021/664 nurodytoms kompetentingoms institucijoms
taikytinais informacijos saugumo rizikos, galinios turéti jtakos aviacijos saugai, valdymo
reikalavimais, ir kurivo i§ dalies kei¢iami Komisijos reglamentai (ES) Nr.1178/2011, (ES)
Nr. 748/2012, (ES) Nr.965/2012, (ES) Nr.139/2014, (ES) Nr.1321/2014, (ES) 2015/340 ir
Komisijos ijgyvendinimo reglamentai (ES) 2017/373 ir (ES) 2021/664

EUROPOS KOMISIJA,
atsizvelgdama i Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama | 2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentg (ES) 2018/1139 dél bendryjy civilinés
aviacijos taisykliy, ir kuriuo isteigiama Europos Sajungos aviacijos saugos agentiira, i§ dalies kei¢iami Europos
Parlamento ir Tarybos reglamentai (EB) Nr.2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir
direktyvos 2014/30/ES ir 2014/53/ES bei panaikinami Europos Parlamento ir Tarybos reglamentai (EB) Nr. 552/2004 ir
(EB) Nr.216/2008 bei Tarybos reglamentas (EEB) Nr.3922/91 (1), ypa¢ | jo 17 straipsnio 1 dalies b punkta,
27 straipsnio 1 dalies a punkty, 31 straipsnio 1 dalies b punkta, 43 straipsnio 1 dalies b punkts, 53 straipsnio 1 dalies
a punktg ir 62 straipsnio 15 dalies ¢ punkta,

kadangi:

(1) pagal Reglamento (ES) 2018/1139 II priedo 3.1 punkto b papunktyje nustatytus esminius reikalavimus, neper-
traukiamajj tinkamuma skraidyti uZtikrinancios organizacijos ir techninés priezifiros organizacijos turi taikyti ir
nuolat atnaujinti saugos rizikos valdymo sistema;

(2)  be to, pagal Reglamento (ES) 2018/1139 IV priedo 3.3 punkto b papunktyje ir 5 punkto b papunktyje nustatytus
esminius reikalavimus, piloty mokymo organizacijos, keleiviy salono jgulos nariy mokymo organizacijos, orlaiviy
jguloms skirti aviacijos medicinos centrai ir imituojamo skrydzio treniruokliy naudotojai turi taikyti ir nuolat
atnaujinti saugos rizikos valdymo sistemg;

(3)  taip pat, pagal Reglamento (ES) 2018/1139 V priedo 8.1 punkto ¢ papunktyje nustatytus esminius reikalavimus,
oro veZz¢jai turi taikyti ir nuolat atnaujinti saugos rizikos valdymo sistema;

(4)  be to, pagal Reglamento (ES) 2018/1139 VIII priedo 5.1 punkto c papunktyje ir 5.4 punkto b papunktyje
nustatytus esminius reikalavimus, oro eismo valdymo ir oro navigacijos paslaugy teikéjai, sistemos ,U-space”
paslaugy teikéjai ir vieninteliai bendry informacijos paslaugy teikéjai, skrydziy vadovy mokymo organizacijos ir
skrydziy vadovams skirti aviacijos medicinos centrai turi taikyti ir nuolat atnaujinti saugos rizikos valdymo
sistema;

() OL L212, 2018 8 22, p. 1.
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(5)  tos saugos rizikos Saltiniai gali bati jvairlis, pavyzdziui, projektavimo ir techninés priezifiros trikumai, su
zmogaus galimybémis susij¢ aspektai, su aplinka ir informacijos saugumu susijusios grésmés. Todél Europos
Sajungos aviacijos saugos agentiiros (toliau — Agentiira) ir nacionaliniy kompetentingy institucijy bei organizacijy,
nurodyty ankstesnése konstatuojamosiose dalyse, taikomose valdymo sistemose turéty biiti atsizvelgiama ne tik j
saugos rizika, kylancig dél atsitiktiniy jvykiy, bet ir | saugos rizikg, kylancig dél grésmiy informacijos saugumui,
kai esamais trikumais gali pasinaudoti piktavalisky ketinimy turintys asmenys. Civilinés aviacijos aplinkoje i
informacijos saugumo rizika nuolat didéja, nes dabartinés informacinés sistemos tampa vis labiau tarpusavyje
susijusios, be to, i jas vis dazniau taikosi piktavaliski subjektai;

(6)  su Siomis informacinémis sistemomis susijusi rizika neapsiriboja galimais ipuoliais kibernetinéje erdvéje, bet
apima ir grésmes, kurios gali turéti jtakos procesams ir procediiroms, taip pat Zmoniy galimybéms;

(7 kad uztikrinty skaitmeninés informacijos ir duomeny sauguma, daug organizacijy jau taiko tarptautinius stan-
dartus (pavyzdziui, ISO 27001). Tie standartai gali apimti ne visus civilinés aviacijos ypatumus; todél tikslinga
nustatyti informacijos saugumo rizikos, kuri gali turéti jtakos aviacijos saugai, valdymo reikalavimus;

(8)  labai svarbu, kad tie reikalavimai apimty visas aviacijos sritis ir jy sgsajas, nes aviacija yra i itin glaudziai sujungty
sistemy sudaryta sistema. Todél jie turéty biti taikomi visoms organizacijoms ir kompetentingoms institucijoms,
kurioms taikomi Komisijos reglamentai (ES) Nr. 748/2012 (3), (ES) Nr. 1321/2014 (?), (ES) Nr. 965/2012 (%), (ES)
Nr. 1178/2011 (°), (ES) 2015/340 (%), (ES) Nr.139/2014 () ir Komisijos jgyvendinimo reglamentas (ES)
2021/664 (%), taip pat toms organizacijoms ir kompetentingoms institucijoms, kurios pagal galiojan¢ius Sajungos
aviacijos saugos teisés aktus jau turi turéti valdymo sistema. Taciau kai kurios organizacijos neturéty bati
jtrauktos i Sio reglamento taikymo sritj, kad baty uztikrintas tinkamas proporcingumas mazesnei informacijos
saugumo rizikai, kurig jos kelia aviacijos sistemai;

(9)  Siame reglamente nustatytais reikalavimais turéty buti uztikrinamas nuoseklus jgyvendinimas visose aviacijos
srityse, kartu darant kuo mazesnj poveikj tose srityse jau taikomiems Sajungos aviacijos saugos teisés aktams;

() 2012 m. rugpjucio 3 d. Komisijos reglamentas (ES) Nr. 748/2012, kuriuo nustatomos orlaivio tinkamumo skraidyti sertifikavimo,
orlaivio ir susijusiy gaminiy, daliy bei prietaisy aplinkosauginio sertifikavimo, taip pat projektavimo ir gamybiniy organizacijy
sertifikavimo jgyvendinimo taisyklés (OL L 224, 2012 8 21, p. 1)

(%) 2014 m. lapkricio 26 d. Komisijos Reglamentas (ES) Nr. 1321/2014 dél orlaiviy nepertraukiamojo tinkamumo skraidyti ir aviacijos
produkty, daliy bei prietaisy tinkamumo naudoti ir Sias uzduotis atliekanciy organizacijy bei darbuotojy patvirtinimo (OL L 362,
20141217, p. 1).

() 2012 m. spalio 5d. Komisijos reglamentas (ES) Nr.965/2012, kuriuo pagal Europos Parlamento ir Tarybos reglamenta (EB)
Nr. 216/2008 nustatomi su orlaiviy naudojimu skrydziams susij¢ techniniai reikalavimai ir administracinés procediros
(OL L 296, 2012 10 25, p. 1).

(°) 2011 m. lapkric¢io 3 d. Komisijos reglamentas (ES) Nr. 1178/2011, kuriuo pagal Europos Parlamento ir Tarybos reglamentg (EB)
Nr. 216/2008 nustatomi su civilinés aviacijos orlaiviy jgula susij¢ techniniai reikalavimai ir administracinés procediiros (OL L 311,
2011 11 25, p. 1).

(°) 2015 m. vasario 20 d. Komisijos reglamentas (ES) 2015/340, kuriuo pagal Europos Parlamento ir Tarybos reglamentg (EB)
Nr. 216/2008 nustatomi su skrydziy vadovy licencijomis ir pazyméjimais susij¢ techniniai reikalavimai ir administracinés proce-
diros, i§ dalies keiciamas Komisijos jgyvendinimo reglamentas (ES) Nr. 923/2012 ir panaikinamas Komisijos reglamentas (ES)
Nr. 805/2011 (OLL 63, 2015 3 6, p. 1).

() 2014 m. vasario 12 d. Komisijos reglamentas (ES) Nr. 139/2014, kuriuo pagal Europos Parlamento ir Tarybos reglamentg (EB)
Nr. 216/2008 nustatomi su aerodromais susij¢ reikalavimai ir administracinés procediiros (OL L 44, 2014 2 14, p. 1).

(®) Komisijos jgyvendinimo reglamentas (ES) 2021/664 2021 m. balandzio 22 d. dél sistemos ,U-space” reglamentavimo sistemos
(OLL 139, 2021 4 23, p. 161).
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(10)  3iame reglamente nustatytais reikalavimais neturéty bati daromas poveikis informacijos saugumo ir kibernetinio
saugumo reikalavimams, nustatytiems Komisijos jgyvendinimo reglamento (ES) 2015/1998 (°) priedo 1.7 punkte
ir Europos Parlamento ir Tarybos direktyvos (ES) 2016/1148 (1°) 14 straipsnyje;

(11)  Europos Parlamento ir Tarybos reglamento (ES) 2021/696 ('!) V antradtinés dalies ,Programos saugumas“ 33—
43 straipsniuose nustatyti saugumo reikalavimai laikomi lygiaverciais $iame reglamente nustatytiems reikalavi-
mams, i§skyrus $io reglamento II priedo ISI.OR.230 punkte nustatytus reikalavimus, kuriy turéty bati laikomasi;

(12)  siekiant uztikrinti teisinj tikruma, $iame reglamente apibrézto termino ,informacijos saugumas* aiskinimas, atspin-
dintis jo bendra vartoseng civilinés aviacijos srityje pasaulio mastu, turéty bati laikomas deranciu su Direktyvos
(ES) 2016/1148 4 straipsnio 2 dalyje apibrézto termino ,tinkly ir informaciniy sistemy saugumas“ aiskinimu.
Siame reglamente vartojamo termino ,informacijos saugumas* apibréztis neturéty biiti aiskinama kaip besiski-
rianti nuo Direktyvoje (ES) 2016/1148 pateiktos termino ,tinkly ir informaciniy sistemy saugumas“ apibrézties;

(13)  siekiant iSvengti teisiniy reikalavimy dubliavimosi, tais atvejais, kai j $io reglamento taikymo sritj jtrauktoms
organizacijoms jau taikomi (10) ir 11 konstatuojamojoje dalyje nurodytais Sajungos aktais nustatyti saugumo
reikalavimai, kuriy poveikis yra lygiavertis $io reglamento nuostatoms, atitiktis tiems saugumo reikalavimams
turéty bati laikoma atitiktimi $iame reglamente nustatytiems reikalavimams;

(14) j Sio reglamento taikymo sritj jtrauktos organizacijos, kurioms jau taikomi Igyvendinimo reglamente (ES)
2015/1998 arba Reglamente (ES) 2021/696 (ar abiejuose) nustatyti saugumo reikalavimai, taip pat turéty laikytis
Sio reglamento II priedo (IS..OR.230 dalies ,Informacijos saugumo iSorés pranesimy teikimo sistema®) reikala-
vimy, nes minétuose reglamentuose néra nuostaty, susijusiy su iSorés pranesimy apie informacijos saugumo
incidentus teikimu;

(15)  siekiant i§samumo, reglamentai (ES) Nr. 1178/2011, (ES) Nr. 748/2012, (ES) Nr. 965/2012, (ES) Nr. 139/2014,
(ES) Nr. 1321/2014, (ES) 2015/340 ir jgyvendinimo reglamentai (ES) 2017373 (2) ir (ES) 2021/664 turéty biti
i§ dalies pakeisti, t.y. j juos jtraukti Siame reglamente nustatyti reikalavimai, susij¢ su informacijos saugumo
valdymo sistema, kartu su juose nustatytomis valdymo sistemomis, ir nustatyti kompetentingoms institucijoms
keliami reikalavimai, susij¢ su pirmiau minétus informacijos saugumo valdymo reikalavimus vykdanciy organi-
zacijy prieZzitira;

(16)  siekiant organizacijoms suteikti pakankamai laiko uZtikrinti atitiktj naujoms taisykléms ir procediiroms, Sis
reglamentas turéty bati pradétas taikyti praéjus 3 metams nuo jo isigaliojimo, i$skyrus Europos geostacionarinés
navigacinés tinklo sistemos (EGNOS) oro navigacijos paslaugy teikéjo, apibrézto Igyvendinimo reglamente (ES)
2017373, atvejji: dél EGNOS sistemos ir paslaugy saugumo akreditavimo, tebevykdomo pagal Reglamentg (ES)
2021/696, tokiems oro navigacijos paslaugy teikéjams reglamentas turéty bti taikomas nuo 2026 m. sausio 1 d.;

(17)  Siame reglamente nustatyti reikalavimai grindZiami Nuomone Nr. 03/2021 (**), kurig Agentiira paskelbé pagal
Reglamento (ES) 2018/1139 75 straipsnio 2 dalies b ir ¢ punktus ir 76 straipsnio 1 dalj;

(°) 2015 m. lapkric¢io 5 d. Komisijos jgyvendinimo reglamentas (ES) 2015/1998, kuriuo nustatomos i$samios bendryjy pagrindiniy
aviacijos saugumo standarty jgyvendinimo priemonés (OL L 299, 2015 11 14, p. 1).

(') 2016 m. liepos 6 d. Europos Parlamento ir Tarybos dircktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir infor-
maciniy sistemy saugumo lygiui visoje Saj jungoje uztikrinti (OL L 194, 2016 7 19, p. 1).

(1) 2021 m. balandzio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/696, kuriuo sudaroma Sgjungos kosmoso prog-
rama, isteigiama Europos Sajungos kosmoso programos agentGra ir panaikinami reglamentai (ES) Nr.912/2010, (ES)
Nr. 1285/2013 bei (ES) Nr. 377/2014 ir Sprendimas Nr. 541/2014/ES (OLL 170, 2021 5 12, p. 69).

('?) 2017 m. kovo 1 d. Komisijos jgyvendinimo reglamentas (ES) 2017/373, kuriuo nustatomi oro eismo valdymo ir oro navigacijos
paslaugy teikéjy, kity oro eismo valdymo tinklo funkcijy vykdytojy ir ty subjekty priezitros bendrieji reikalavimai, panaikinamas
Reglamentas (EB) Nr. 482/2008, jgyvendinimo reglamentai (ES) Nr. 1034/2011, (ES) Nr. 1035/2011 ir (ES) 2016/1377 ir i dalies
keiciamas Reglamentas (ES) Nr. 677/2011 (OLL 62, 2017 3 8, p. 1).

(%) https:|/[www.casa.europa.cu/document-library/opinions
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(18)  $iame reglamente nustatyti reikalavimai atitinka pagal Reglamento (ES) 2018/1139 127 straipsnj isteigto Bendruyjy
saugos taisykliy taikymo civilinés aviacijos srityje komiteto nuomone,

PRIEME §] REGLAMENTA;

1 straipsnis
Dalykas

Siame reglamente nustatomi reikalavimai, kuriy organizacijos ir kompetentingos institucijos turi laikytis tam, kad:

a) nustatyty ir valdyty informacijos saugumo riziks, galinc¢ia daryti poveikj aviacijos saugai ir turéti jtakos civilinés
aviacijos tikslais naudojamoms informaciniy ir rysiy technologijy sistemoms bei duomenims,

b) aptikty informacijos saugumo jvykius ir nustatyty jvykius, laikomus informacijos saugumo incidentais, galin¢iais
turéti itakos aviacijos saugai,

¢) reaguoty i tuos informacijos saugumo incidentus ir atkurty veiklg po tokiy incidenty.

2 straipsnis
Taikymo sritis

1.  Sis reglamentas taikomas Sioms organizacijoms:

a) | Reglamento (ES) Nr.1321/2014 II priedo (145 dalies) A skirsnio taikymo sritj jtrauktoms techninés priezitros
organizacijoms, iSskyrus tas, kurios vykdo tik orlaiviy techninés priezitiros veikla pagal Reglamento (ES)
Nr. 1321/2014 Vb prieda (ML dalj);

b) i Reglamento (ES) Nr.1321/2014 Vc priedo (CAMO dalies) A skyriaus taikymo sritj jtrauktoms nepertraukiamaji
tinkamumg skraidyti uztikrinan¢ioms organizacijoms (CAMO), i$skyrus tas, kurios vykdo tik orlaiviy nepertraukia-
mojo tinkamumo skraidyti uZztikrinimo veikla pagal Reglamento (ES) Nr.1321/2014 Vb prieda (ML dalj);

¢) i Reglamento (ES) Nr. 965/2012 Il priedo (ORO dalis) taikymo sritj jtrauktiems oro vezéjams, isskyrus tuos, kurie
naudoja tik kuriuos nors i§ toliau nurodyty orlaiviy:

i) ELA2 orlaivi, apibrézta Reglamento (ES) Nr. 748/2012 1 straipsnio 2 dalies j punkte;

ii) sraigtinius vieno variklio léktuvus, kuriy didZiausia eksploataciné keleiviy krésly konfigiiracija yra ne didesné kaip
5 ir kurie nepriskiriami prie sudétingy varikliu varomy orlaiviy, jei jie kyla ir tupia tame paciame aerodrome ar
skrydziy aiksteléje ir skrydzius vykdo pagal dienos metu vykdomy vizualiyjy skrydziy taisykles (VFR);

iii) vieno variklio sraigtasparnius, kuriy didziausia eksploataciné keleiviy krésly konfigtiracija yra ne didesné kaip 5 ir
kurie nepriskiriami prie sudétingy varikliu varomy orlaiviy, jei jie kyla ir tupia tame paciame aerodrome ar
skrydziy aiksteléje ir skrydzius vykdo pagal dienos metu vykdomy vizualiyjy skrydziy taisykles (VFR);

d) i Reglamento (ES) Nr. 1178/2011 VII priedo (ORA dalies) taikymo sritj jtrauktoms patvirtintoms mokymo organi-
zacijoms (ATO), iSskyrus tas, kurios vykdo tik su orlaiviu ELA2, apibréztu Reglamento (ES) Nr.748/2012
1 straipsnio 2 dalies j punkte, susijusia mokymo veikla arba vykdo tik teorinio mokymo veikla;

¢) | Reglamento (ES) Nr.1178/2011 VII priedo (ORA dalies) taikymo sritj jtrauktiems orlaiviy jguloms skirtiems
aviacijos medicinos centrams;
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f) i Reglamento (ES) Nr. 1178/2011 VII priedo (ORA dalies) taikymo sritj jtrauktiems imituojamo skrydzio treniruokliy
(FSTD) naudotojams, isskyrus tuos, kurie naudoja tik su orlaiviu ELA2, apibréZtu Reglamento (ES) Nr. 7482012
1 straipsnio 2 dalies j punkte, susijusius FSTD;

g) | Reglamento (ES) 2015/340 II priedo (ATCO.OR dalies) taikymo sritj jtrauktoms skrydziy vadovy mokymo
organizacijoms (ATCO TO) ir skrydziy vadovams skirtiems aviacijos medicinos centrams;

h) i Igyvendinimo reglamento (ES) 2017/373 Il priedo (ATM/ANS.OR dalies) taikymo sritj jtrauktoms organizacijoms,
iSskyrus Siuos paslaugy teikéjus:

i) oro navigacijos paslaugy teikéjus, turinCius ribotos taikymo srities paZzyméjima pagal to priedo ATM/
ANS.OR.A.010 punkty;

ii) skrydziy informacijos paslaugy teikéjus, deklaruojancius savo veikla pagal to priedo ATM/ANS.OR.A.015 dalj;

i) ilgyvendinimo reglamento (ES) 2021/664 taikymo sritj jtrauktiems sistemos ,U-space” paslaugy teikéjams ir vienin-
teliams bendry informacijos paslaugy teikéjams.

2. Sis reglamentas taikomas kompetentingoms institucijoms, iskaitant Europos Sgjungos aviacijos saugos agentiirg
(toliau — Agentira), nurodytoms $io reglamento 6 straipsnyje ir Komisijos deleguotojo reglamento (ES) 2022/1645 (4)
5 straipsnyje.

3. Sis reglamentas taip pat taikomas kompetentingai institucijai, atsakingai uz orlaiviy techninés prieZifiros licencijy
iSdavima, pratesima, keitima, galiojimo sustabdyma arba atSaukimg pagal Reglamento (ES) Nr. 1321/2014 III priedg
(66 dalij).

4. Sis reglamentas nedaro poveikio informacijos saugumo ir kibernetinio saugumo reikalavimams, nustatytiems
Igyvendinimo reglamento (ES) 2015/1998 priedo 1.7 punkte ir Direktyvos (ES) 2016/1148 14 straipsnyje.

3 straipsnis
Terminy apibréZtys

Siame reglamente vartojamy terminy apibréztys:

1) informacijos saugumas — tinkly ir informaciniy sistemy konfidencialumo, vientisumo, autentiskumo ir prieinamumo
islaikymas;

2) informacijos saugumo ivykis — nustatytas sistemos, paslaugos ar tinklo baklés jvykis, rodantis galima informacijos
saugumo politikos pazeidimg arba informacijos saugumo kontrolés triktj, arba dar nezinoma situacija, kuri gali bati
svarbi informacijos saugumui;

3) incidentas — faktinj neigiama poveikj tinkly ir informaciniy sistemy saugumui turintis jvykis, apibréztas Direktyvos
(ES) 2016/1148 4 straipsnio 7 punkte;

4) informacijos saugumo rizika — dél informacijos saugumo jvykio galimybés kylanti rizika organizacinéms civilinés
aviacijos operacijoms, turtui, asmenims ir kitoms organizacijoms. Informacijos saugumo rizika yra susijusi su gali-
mybe, kad, kilus grésmei, bus pasinaudota informacinio turto arba informaciniy istekliy grupés pazeidziamumu;

(") Komisijos deleguotasis reglamentas (ES) 2022/1645 2022 m. liepos 14 d. kuriuo nustatomos Europos Parlamento ir Tarybos
reglamento (ES) 2018/1139 taikymo taisyklés, susijusios su Komisijos reglamentuose (ES) Nr.748/2012ir (ES) Nr.139/2014
nurodytoms organizacijoms taikytinais informacijos saugumo rizikos, galincios turéti jtakos aviacijos saugai, valdymo reikalavimais,
ir kuriuo i§ dalies kei¢iami Komisijos reglamentai (ES) Nr. 748/2012 ir (ES) Nr. 139/2014 (OL L 248, 2022 9 26, p. 18).
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5) grésmé — galimas informacijos saugumo pazeidimas, atsirandantis esant subjektui, aplinkybéms, veiksmui arba
jvykiui, galintiems padaryti Zalos;

6) pazeidziamumas — turto, sistemos, procediiry, projektavimo, jgyvendinimo ar informacijos saugumo priemoniy
trikumas arba silpnoji vieta, kuriais bty galima pasinaudoti ir dél kuriy bty paZeista informacijos saugumo

politika.

4 straipsnis
Organizacijoms ir kompetentingoms institucijoms taikomi reikalavimai

1. 2 straipsnio 1 dalyje nurodytos organizacijos laikosi $io reglamento II priedo (IS.LOR dalies) reikalavimy.

2. 2straipsnio 2 ir 3 dalyse nurodytos kompetentingos institucijos laikosi $io reglamento I priedo (IS.AR dalies)
reikalavimy.

5 straipsnis
IS kity Sajungos teisés akty kylantys reikalavimai

1. Jei 2 straipsnio 1 dalyje nurodyta organizacija atitinka Direktyvos (ES) 2016/1148 14 straipsnyje nustatytus
saugumo reikalavimus, kurie yra lygiaverciai Siame reglamente nustatytiems reikalavimams, atitiktis tiems saugumo
reikalavimams laikoma atitiktimi Siame reglamente nustatytiems reikalavimams.

2. Jei 2 straipsnio 1 dalyje nurodyta organizacija yra operatorius arba subjektas, nurodytas valstybiy nariy naciona-
linése civilinés aviacijos saugumo programose, parengtose pagal Europos Parlamento ir Tarybos reglamento (EB)
Nr. 300/2008 (*°) 10 straipsnj, Igyvendinimo reglamento (ES) 2015/1998 priedo 1.7 punkte nustatyti kibernetinio
saugumo reikalavimai laikomi lygiaverciais Siame reglamente nustatytiems reikalavimams, iSskyrus S$io reglamento II
priedo IS..OR.230 dalj, kurios turi biti laikomasi.

3. Jei 2 straipsnio 1 dalyje nurodyta organizacija yra Reglamente (ES) 2021/696 nurodytos Europos geostacionarinés
navigacingés tinklo sistemos (EGNOS) oro navigacijos paslaugy teikéja, to reglamento V antrastinés dalies 33—43 straips-
niuose nustatyti saugumo reikalavimai laikomi lygiaverciais $iame reglamente nustatytiems reikalavimams, i$skyrus Sio
reglamento II priedo IS..OR.230 dalyje nustatytus reikalavimus, kuriy turi bati laikomasi.

4. Komisija, pasikonsultavusi su Agentira ir Direktyvos (ES) 2016/1148 11 straipsnyje nurodyta Bendradarbiavimo
grupe, gali paskelbti $iame reglamente ir Direktyvoje (ES) 2016/1148 nustatyty reikalavimy lygiavertiskumo vertinimo
gaires.

6 straipsnis
Kompetentinga institucija

1. Nedarant poveikio Reglamento (ES) 2021/696 36 straipsnyje nurodytai Saugumo akreditavimo valdybai pavestoms
uzduotims, uz atitikties Siam reglamentui patvirtinimg ir prieZitirg atsakinga institucija yra:

a) 2 straipsnio 1 dalies a punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal Reglamento (ES)
Nr. 1321/2014 1I prieda (145 dalj);

b) 2 straipsnio 1 dalies b punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal Reglamento (ES)
Nr. 1321/2014 Vc prieda (CAMO dalj);

(%) 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél civilinés aviacijos saugumo bendryjy
taisykliy ir panaikinantis Reglamenta (EB) Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).
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¢) 2 straipsnio 1 dalies ¢ punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal Reglamento (ES)
Nr. 965/2012 III priedg (ORO dalj);

d) 2 straipsnio 1 dalies d—f punktuose nurodyty organizacijy — kompetentinga institucija, paskirta pagal Reglamento (ES)
Nr. 1178/2011 VII priedg (ORA dalj);

e) 2 straipsnio 1 dalies g punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal Reglamento (ES)
2015/340 6 straipsnio 2 dalj;

f) 2 straipsnio 1 dalies h punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal Igyvendinimo regla-
mento (ES) 2017/373 4 straipsnio 1 dalj;

g) 2 straipsnio 1 dalies i punkte nurodyty organizacijy — kompetentinga institucija, paskirta pagal atitinkamai Igyven-
dinimo reglamento (ES) 2021/664 14 straipsnio 1 arba 2 dalj.

2. Sio reglamento tikslais valstybés narés gali paskirti nepriklausomg ir savarankiska subjekta, kuris atlikty 1 dalyje
nurodytoms kompetentingoms institucijoms paskirta funkcija ir pareigas. Tokiu atveju, sickiant uztikrinti veiksminga
visy reikalavimy, kurivos turi atitikti organizacija, prieZiiirg, nustatomos to subjekto ir 1 dalyje nurodyty kompetentingy
institucijy veiklos koordinavimo priemonés.

3. Agentira, visapusiSkai laikydamasi taikytiny slaptumo, asmens duomeny apsaugos ir jslaptintos informacijos
apsaugos taisykliy, bendradarbiauja su Europos Sajungos kosmoso programos agentiira (EUSPA) ir Reglamento (ES)
2021/696 36 straipsnyje nurodyta SAV, kad biaty uztikrinta veiksminga EGNOS oro navigacijos paslaugy teikéjui
taikomy reikalavimy priezitra.

7 straipsnis
Atitinkamos informacijos teikimas TIS kompetentingoms institucijoms

Kompetentingos institucijos pagal §j reglamentg nedelsdamos informuoja pagal Direktyvos (ES) 2016/1148 8 straipsnj
paskirta bendrajj informacinj centra apie visa svarbig informacija, jtrauktg j pranesimus, kuriuos pagal $io reglamento II
priedo ISI.OR.230 dalj ir Deleguotojo reglamento (ES) 2022/1645 I priedo IS.D.OR.230 dalj teikia esminiy paslaugy
operatoriai, identifikuoti pagal Direktyvos (ES) 2016/1148 5 straipsnj.

8 straipsnis
Reglamento (ES) Nr. 1178/2011 pakeitimai

Reglamento (ES) Nr. 1178/2011 VI priedas (ARA dalis) ir VII priedas (ORA dalis) i§ dalies kei¢iami pagal io reglamento
III prieda.

9 straipsnis
Reglamento (ES) Nr. 748/2012 pakeitimai
Reglamento (ES) Nr. 748/2012 I priedas (21 dalis) i§ dalies keiciamas pagal $io reglamento IV prieda.

10 straipsnis
Reglamento (ES) Nr. 965/2012 pakeitimai

Reglamento (ES) Nr. 965/2012 1I priedas (ARO dalis) ir III priedas (ORO dalis) i§ dalies kei¢iami pagal $io reglamento V
prieda.

11 straipsnis
Reglamento (ES) Nr. 139/2014 pakeitimai
Reglamento (ES) Nr. 139/2014 1II priedas (ADR.AR dalis) i§ dalies keiciamas pagal Sio reglamento VI prieda.
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12 straipsnis
Reglamento (ES) Nr. 1321/2014 pakeitimai
Reglamento (ES) Nr. 1321/2014 II priedas (145 dalis), III priedas (66 dalis) ir Vc priedas (CAMO dalis) i§ dalies kei¢iami
pagal Sio reglamento VII prieda.
13 straipsnis
Reglamento (ES) 2015/340 pakeitimai
Reglamento (ES) 2015/340 II priedas (ATCO.AR dalis) ir III priedas (ATCO.OR dalis) i§ dalies kei¢iami pagal Sio
reglamento VIII prieda.
14 straipsnis
Igyvendinimo reglamento (ES) 2017/373 pakeitimai
Igyvendinimo reglamento (ES) 2017/373 1I priedas (ATM/ANS.AR dalis) ir III priedas (ATM/ANS.OR dalis) i§ dalies
keic¢iami pagal Sio reglamento IX prieda.
15 straipsnis
Igyvendinimo reglamento (ES) 2021/664 pakeitimai
Igyvendinimo reglamentas (ES) 2021/664 i3 dalies kei¢iamas taip:

1) 15 straipsnio 1 dalies f punktas pakeiciamas taip:

Jf) taiko ir nuolat atnaujina saugumo valdymo sistemg pagal Igyvendinimo reglamento (ES) 2017/373 I priedo D
skyriaus ATM/ANS.OR.D.010 dalj ir informacijos saugumo valdymo sistemg pagal Igyvendinimo reglamento (ES)
2023203 1I prieda (IS.I.OR dalj);

2) 18 straipsnis papildomas | punktu:

,1) parengia, taiko ir nuolat atnaujina informacijos saugumo valdymo sistema pagal Igyvendinimo reglamento (ES)
2023203 1 prieda (IS.AR dalj).

16 straipsnis

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
Jis taikomas nuo 2026 m. vasario 22 d.

Taciau EGNOS oro navigacijos paslaugy teikéjui, kuriam taikomas Igyvendinimo reglamentas (ES) 2017/373, jis
taikomas nuo 2026 m. sausio 1 d.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.
Priimta Briuselyje 2022 m. spalio 27 d.
Komisijos vardu

Pirmininké
Ursula VON DER LEYEN
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I PRIEDAS

INFORMACIJOS SAUGUMAS. INSTITUCIJOMS TAIKOMI REIKALAVIMAI

[IS.AR DALIS]

IS.AR.100. Taikymo sritis

IS.AR.200. Informacijos saugumo valdymo sistema (ISVS)

IS.AR.205. Informacijos saugumo rizikos vertinimas

IS.AR.210. Veiksmai su informacijos saugumo rizika

IS.AR.215. Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos atkdrimas
IS.AR.220. Sutar¢iy dél informacijos saugumo valdymo veiklos sudarymas

IS.AR.225. Darbuotojy reikalavimai

IS.AR.230. IraSy saugojimas

IS.AR.235. Testinis tobulinimas

IS.AR.100. Taikymo sritis

Sioje dalyje nustatomi reikalavimai, kuriy turi laikytis $io reglamento 2 straipsnio 2 dalyje nurodytos kompetentingos
institucijos.

Reikalavimai, kuriuos turi atitikti tos kompetentingos institucijos, kad galéty vykdyti sertifikavimo, priezitiros ir
vykdymo uztikrinimo veikla, nustatyti $io reglamento 2 straipsnio 1 dalyje ir Deleguotojo reglamento (ES) 2022/1645
2 straipsnyje nurodytuose reglamentuose.

IS.AR.200. Informacijos saugumo valdymo sistema (ISVS)

a) Siekdama 1 straipsnyje nustatyty tiksly, kompetentinga institucija sukuria, jdiegia ir nuolat atnaujina informacijos
saugumo valdymo sistema (ISVS), kuria uZtikrinama, kad kompetentinga institucija:

1) parengty informacijos saugumo politika, kurioje biity nustatyti bendrieji kompetentingos institucijos principai,
susije su galimu informacijos saugumo rizikos poveikiu aviacijos saugai;

2) pagal IS.AR.205 dalj nustatyty ir perzifiréty informacijos saugumo rizika;

3) pagal IS.AR.210 dalj parengty ir jgyvendinty veiksmy su informacijos saugumo rizika priemones;

4) pagal IS.AR.215 dalj parengty ir jgyvendinty informacijos saugumo jvykiams aptikti skirtas priemones, nustatyty
jvykius, kurie laikomi incidentais, galinciais turéti jtakos aviacijos saugai, ir imtysi reagavimo | tuos informacijos

saugumo incidentus priemoniy ir atkurty veikl;

5) su kitomis organizacijomis sudarydama sutartis dél bet kurios IS.AR.200 dalyje nurodytos veiklos dalies laikytysi
IS.AR.220 dalyje nustatyty reikalavimy;

6) laikytysi IS.AR.225 dalyje nustatyty darbuotojy reikalavimy;
7) laikytysi IS.AR.230 dalyje nustatyty jrasy saugojimo reikalavimy;
8) stebéty, kaip jos pacios organizacija laikosi $io reglamento reikalavimy, ir IS.AR.225 dalies a punkte nurodytam

asmeniui teikty griZtamaja informacija apie nustatytus faktus, kad biity uZtikrintas veiksmingas taisomuyjy
veiksmy jgyvendinimas;
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9) saugoty visos informacijos, kurig kompetentinga institucija gali turéti, susijusios su organizacijomis, kurioms
taikoma jos prieZidira, ir informacijos, gautos per organizacijos iSorés pranedimy teikimo sistemas, nustatytas
pagal Sio reglamento 1I priedo (ISI.OR dalies) IS..OR.230 dalj ir Deleguotojo reglamento (ES) 2022/1645 priedo
(IS.D.OR dalies) IS.D.OR.230 dalj, konfidencialuma;

10) pranesty Agentiirai apie pokycius, turin¢ius jtakos kompetentingos institucijos gebéjimui atlikti savo uzduotis ir
vykdyti $iame reglamente nustatytas pareigas;

11) nustatyty ir jgyvendinty procediiras, pagal kurias, kai tinkama, praktiskai ir laiku dalijamasi aktualia informacija,
siekiant padéti kitoms kompetentingoms institucijoms ir agentiiroms, taip pat organizacijoms, kurioms taikomas
Sis reglamentas, atlikti veiksmingus su jy veikla susijusius saugumo rizikos vertinimus.

b) Siekdama nuolat atitikti 1 straipsnyje nurodytus reikalavimus, kompetentinga institucija pagal IS.AR.235 dalj igyven-
dina nuolatinio tobulinimo procesg.

¢) Kompetentinga institucija dokumentais jformina visus pagrindinius procesus, procediras, funkcijas ir atsakomybe,
kuriy reikia, kad bty laikomasi IS.AR.200 dalies a punkto reikalavimy, ir nustato ty dokumenty keitimo tvarka.

d) Procesai, procediros, funkcijos ir atsakomybé, kuriuos kompetentinga institucija nustaté sickdama laikytis
IS.AR.200 dalies a punkto reikalavimy, turi atitikti jos veiklos pobadj ir sudétinguma, atsizvelgiant j tai veiklai
badingos informacijos saugumo rizikos vertinima, ir gali bti integruoti | kitas esamas organizacijos jau jdiegtas
valdymo sistemas.

IS.AR.205. Informacijos saugumo rizikos vertinimas

a) Kompetentinga institucija nustato visus savo organizacijos elementus, kuriems gali kelti grésme informacijos
saugumo rizika. Tai apima:

1. kompetentingos institucijos veikla, infrastrukttira ir isteklius, taip pat paslaugas, kurias kompetentinga institucija

2. jrangg, sistemas, duomenis ir informacija, kurie padeda uZztikrinti 1 punkte i§vardyty elementy veikimg.

b) Kompetentinga institucija nustato turimas savo organizacijos sasajas su kitomis organizacijomis, dél kuriy jai ir toms
organizacijoms gali kelti grésme informacijos saugumo rizika.

¢) Kiek tai susije su a ir b punktuose nurodytais elementais ir sgsajomis, kompetentinga institucija nustato informacijos
saugumo rizika, kuri gali turéti jtakos aviacijos saugai.

Dél kiekvienos nustatytos rizikos kompetentinga institucija:

1. nustato rizikos lygi pagal kompetentingos institucijos nustatyta i§ anksto parengta klasifikacija;

2. kiekviena rizikg ir jos lygj susieja su atitinkamu elementu arba sasaja, nustatytais pagal a ir b punktus.

1 punkte nurodytoje i§ anksto parengtoje klasifikacijoje atsizvelgiama i galima grésmés scenarijaus atsiradimg ir jo
pasekmiy saugai sunkuma. Remdamasi ta klasifikacija ir atsizvelgdama | tai, ar yra jsidiegusi struktdirizuoty ir
kartotinj veiklos rizikos valdymo procesa, kompetentinga institucija turi gebéti nustatyti, ar rizika yra priimtina, ar
reikia imtis veiksmy su rizika pagal IS.AR.210 dalj.

Siekiant palengvinti abipusj rizikos vertinimy palyginimg, nustatant rizikos lygj pagal 1 punktg, atsizZvelgiama j
aktualig informacija, gautg koordinuojant veiksmus su b punkte nurodytomis organizacijomis.
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d) Kompetentinga institucija perZitiri ir atnaujina pagal a, b ir ¢ punktus atlikta rizikos vertinima bet kuriuo i3 $iy atvejy:
1. pasikeitus elementams, kuriems gali kelti grésme informacijos saugumo rizika;

2. pasikeitus kompetentingos institucijos organizacijos ir kity organizacijy sasajoms arba rizikai, apie kuria praneseé
kitos organizacijos;

3. pasikeitus informacijai ar Zinioms, naudojamoms rizikai nustatyti, analizuoti ir klasifikuoti;
4. igijus patirties vykdant informacijos saugumo incidenty analizg.

IS.AR.210. Veiksmai su informacijos saugumo rizika

a) Kompetentinga institucija parengia pagal IS.AR.205 dalj nustatytos nepriimtinos rizikos mazinimo priemones, jas
laiku jgyvendina ir nuolat tikrina jy veiksminguma. Tos priemonés kompetentingai institucijai turi suteikti galimybe:

1. kontroliuoti aplinkybes, kurios prisideda prie faktinio grésmeés scenarijaus atsiradimo;
2. sumazinti su grésmés scenarijaus iSsipildymu susijusias pasekmes aviacijos saugai;

3. iSvengti rizikos.

Tos priemonés neturi kelti jokios naujos galimos nepriimtinos rizikos aviacijos saugai.

b) IS.AR.225 dalies a punkte nurodytas asmuo ir kiti susije kompetentingos institucijos darbuotojai informuojami apie
rizikos vertinimo, atlikto pagal IS.AR.205 dalj, rezultatus, atitinkamus grésmés scenarijus ir jgyvendintinas priemones.

Kompetentinga institucija taip pat informuoja organizacijas, su kuriomis ji turi sgsaja pagal IS.AR.205 dalies b
punkta, apie kompetentingai institucijai ir organizacijai bendra rizika.

IS.AR.215. Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos atkiirimas
a) Remdamasi pagal IS.AR.205 dalj atlikto rizikos vertinimo rezultatais ir pagal IS.AR.210 punkta atlikty veiksmy su
rizika rezultatais, kompetentinga institucija jgyvendina jvykiy, kurie rodo galimg nepriimtinos rizikos pasireiskima ir

kurie gali turéti jtakos aviacijos saugai, aptikimo priemones. Tos aptikimo priemonés kompetentingai institucijai turi
suteikti galimybe:

1. nustatyti nuokrypius nuo i§ anksto nustatyty funkcinio veiksmingumo baziniy verciy;
2. aktyvuoti ispéjimus, kad bet kokio nuokrypio atveju biity taikomos tinkamos reagavimo priemonés.

b) Kompetentinga institucija jgyvendina priemones, kurios padeda reaguoti j bet kokias pagal a punktg nustatytas jvykio
aplinkybes, kurios gali nulemti arba nulémé informacijos saugumo incidenta. Tos reagavimo priemonés kompeten-
tingai institucijai turi suteikti galimybe:

1. inicijuoti jos pacios organizacijos reakcijg i a punkto 2 papunktyje nurodytus jspéjimus, aktyvuojant i§ anksto
nustatytus iSteklius ir veiksmy seka;

2. sustabdyti i§puolio plitimg ir i§vengti visisko grésmés scenarijaus issipildymo;
3. kontroliuoti IS.AR.205 dalies a punkte nustatyty paveikty elementy veikima trikties rezimu.

¢) Kompetentinga institucija jgyvendina priemones, kuriomis siekiama atkurti veikla po informacijos saugumo inci-
denty, jskaitant, jei reikia, neatidéliotinas priemones. Tos veiklos atk@irimo priemonés kompetentingai institucijai turi
suteikti galimybe:

1. pasalinti incidentg sukélusia aplinkybe arba apriboti ja iki toleruotino lygio;
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2. per jos pacios organizacijos i§ anksto nustatyta veiklos atkiirimo laika uZtikrinti, kad paveikty elementy, nustatyty
IS.AR.205 dalies a punkte, bakle bty saugi.

IS.AR.220. Sutarciy dél informacijos saugumo valdymo veiklos sudarymas

Kompetentinga institucija uZztikrina, kad tais atvejais, kai su kitomis organizacijomis sudaromos sutartys dél bet kurios
IS.AR.200 dalyje nurodytos veiklos dalies, veikla, dél kurios sudaryta sutartis, atitikty $io reglamento reikalavimus, o

veikla, dél kurios sudaryta sutartis, bity tinkamai valdoma.

IS.AR.225. Darbuotojy reikalavimai

Kompetentinga institucija:

a)

turi asmenj, turintj jgaliojimus nustatyti ir prizitréti Siam reglamentui jgyvendinti bitinas organizacines struktiras,
politikg, procesus ir procediiras.

Sis asmuo:

1. turi jgaliojimus visapusiskai naudotis istekliais, kuriy reikia, kad kompetentinga institucija galéty atlikti visas $iame
reglamente nustatytas uzduotis;

2. gali perduoti galias, kuriy reikia paskirtoms pareigoms atlikti;

turi nustatyta procesa, kuriuo uZtikrinama, kad jis turéty pakankamg skaiiy darbuotojy Siame priede nurodytai
veiklai vykdyti;

turi nustatytg procesa, kuriuo uztikrinama, kad b punkte nurodyti darbuotojai turéty reikiamg kompetencija savo
uzduotims atlikti;

turi nustatytg procesg, kuriuo uztikrinama, kad darbuotojai pripazinty savo pareigas, susijusias su jiems pavestomis
funkcijomis ir uzduotimis;

uztikrina, kad bity tinkamai nustatyta darbuotojy, turiniy prieiga prie informaciniy sistemy ir duomeny, kuriems
taikomi $io reglamento reikalavimai, tapatybé ir patikimumas.

IS.AR.230. IraSy saugojimas

a)

Kompetentinga institucija registruoja savo informacijos saugumo valdymo veikla.

1. Kompetentinga institucija uztikrina, kad bty archyvuojami ir atsekami $ie jrasai:
i) sutartys dél veiklos, nurodytos IS.AR.200 dalies a punkto 5 papunktyje;
ii) jrasai apie IS.AR.200 dalies d punkte nurodytus pagrindinius procesus;

iii) jrasai apie IS.AR.205 dalyje nurodytame rizikos vertinime nustatytg rizikg ir IS.AR.210 dalyje nurodytas susi-
jusias rizikos priezitiros priemones;

iv) jraSai apie informacijos saugumo jvykius, kuriuos gali reikéti i§ naujo jvertinti, kad baty atskleisti neaptikti
informacijos saugumo incidentai ar paZeidziamumas.

2. 1 punkto i papunktyje nurodyti jrasai saugomi bent 5 metus nuo sutarties pakeitimo arba nutraukimo.
3. 1 punkto ii ir iii papunkciuose nurodyti jrasai saugomi bent 5 metus.

4. 1 punkto iv papunktyje nurodyti jrasai saugomi tol, kol tie informacijos saugumo jvykiai bus pakartotinai jvertinti
kompetentingos institucijos nustatytoje procediiroje numatytu periodiskumu.
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b) Kompetentinga institucija saugo jrasus, susijusius su savo darbuotojy, vykdanciy informacijos saugumo valdymo
veikla, kvalifikacija ir patirtimi.

1. IraSai apie darbuotojy kvalifikacija ir patirtj saugomi tol, kol asmuo dirba kompetentingoje institucijoje, ir ne
trumpiau kaip 3 metus po to, kai asmuo paliko kompetentingg institucija.

2. Jei darbuotojai papraso, jiems suteikiama prieiga prie jy individualiy jrady. Be to, jei prie§ palikdami kompeten-
tingg institucija jie pateikia prasyma, kompetentinga institucija jiems pateikia jy individualiy jrasy kopija.

¢) Kokiu formatu saugomi jrasai, nurodoma kompetentingos institucijos tvarkoje.

d) Irasai saugomi taip, kad buty uZtikrinta jy apsauga paZeidimo, pakeitimy ir vagystés, o informacija, kai reikia,
Zymima nurodant jos slaptumo Zymos laipsnj. Kompetentinga institucija uZtikrina, kad jrasai baity saugomi naudo-
jant priemones, kuriomis uZtikrinamas vientisumas, autentiSkumas ir leidZziama prieiga.

IS.AR.235. Testinis tobulinimas

a) Kompetentinga institucija jvertina, naudodama adekvacius veiklos rezultaty rodiklius, savo ISVS veiksmingumga ir
isbaigtuma. Vertinimas atlickamas pagal kompetentingos institucijos i§ anksto nustatytg tvarkarastj arba po informa-
cijos saugumo incidento.

b) Jei atlikus vertinimag pagal a punkta nustatoma trikumy, kompetentinga institucija imasi bitiny tobulinimo priemo-
niy, sickdama uztikrinti, kad ISVS toliau atitikty taikomus reikalavimus ir padéty iSlaikyti priimting informacijos
saugumo rizikos lygi. Be to, kompetentinga institucija i§ naujo jvertina tuos ISVS elementus, kuriems padaré poveikj
priimtos priemoneés.
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INFORMACIJOS SAUGUMAS. ORGANIZACIJOMS TAIKOMI REIKALAVIMAI

[IS.LOR DALIS]

Taikymo sritis

Informacijos saugumo valdymo sistema (ISVS)

Informacijos saugumo rizikos vertinimas

Veiksmai su informacijos saugumo rizika

Informacijos saugumo vidaus pranesimy teikimo sistema

Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos atkirimas

Reagavimas | pazeidimus, apie kuriuos prane$é kompetentinga institucija

Informacijos saugumo iSorés pranesimy teikimo sistema

Sutar¢iy dél informacijos saugumo valdymo veiklos sudarymas

Darbuotojy reikalavimai

[raSy saugojimas

Informacijos saugumo valdymo vadovas (ISVV)

Informacijos saugumo valdymo sistemos pakeitimai

Testinis tobulinimas

IS.LOR.100. Taikymo sritis

Sioje dalyje

nustatomi reikalavimai, kuriy turi laikytis $io reglamento 2 straipsnio 1 dalyje nurodytos organizacijos.

IS.I.OR.200. Informacijos saugumo valdymo sistema (ISVS)

a) Siekdama 1 straipsnyje nustatyty tiksly, organizacija sukuria, jdiegia ir nuolat atnaujina informacijos saugumo
valdymo sistema (ISVS), kuria uztikrinama, kad organizacija:

1. parengty informacijos saugumo politika, kurioje biity nustatyti bendrieji organizacijos principai, susije su galimu
informacijos saugumo rizikos poveikiu aviacijos saugai;

Vi W

. pagal ISIOR.205 dalj nustatyty ir perzifiréty informacijos saugumo rizika;
. pagal IS1OR.210 dalj parengty ir jgyvendinty veiksmy su informacijos saugumo rizika priemones;

. pagal IS1OR.215 dalj idiegty informacijos saugumo vidaus pranesimy teikimo sistemg;

. pagal IS.I.OR.220 dalj parengty ir jgyvendinty informacijos saugumo jvykiams aptikti skirtas priemones, nusta-

tyty jvykius, kurie laikomi incidentais, galinciais turéti jtakos aviacijos saugai, iskyrus leidZiamus atvejus pagal
IS1.OR.205 dalies e punkty, imtysi reagavimo j tuos informacijos saugumo incidentus priemoniy ir atkurty
veikla;
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6. jgyvendinty neatidéliotino reagavimo | informacijos saugumo incidenta arba pazeidziamumg, darantj poveikj
aviacijos saugai, priemones, apie kurias prane$é kompetentinga institucija;

7. pagal IS..OR.225 dalj imtysi tinkamy veiksmy, kad pasalinty pazeidimus, apie kuriuos pranesé kompetentinga
institucija;

8. pagal IS..OR.230 dalj idiegty iSorés pranesimy teikimo sistema, kad kompetentinga institucija galéty imtis
tinkamy veiksmy;

9. su kitomis organizacijomis sudarydama sutartis dél kurios nors IS.LOR.200 dalyje nurodytos veiklos dalies
laikytysi IS..OR.235 dalyje nustatyty reikalavimy;

10. laikytysi IS1.OR.240 dalyje nustatyty darbuotojy reikalavimy;
11. laikytysi IS..OR.245 dalyje nustatyty jrasy saugojimo reikalavimy;

12. stebéty, kaip organizacija laikosi $io reglamento reikalavimy, ir atsakingam vadovui teikty griZtamaja informacija
apie nustatytus faktus, kad baty uZtikrintas veiksmingas taisomyjy veiksmy jgyvendinimas;

13. nedarydama poveikio taikytiniems pranesimo apie incidentus reikalavimams, saugoty bet kokios informacijos,
kurig organizacija gavo i§ kity organizacijy, konfidencialuma, atsizvelgdama i jos slaptumo lygj.

b) Siekdama nuolat atitikti 1 straipsnyje nurodytus reikalavimus, organizacija pagal IS..OR.260 dalj igyvendina nuola-
tinio tobulinimo procesa.

¢) Organizacija pagal IS..OR.250 punkta dokumentais jformina visus pagrindinius procesus, procediras, funkcijas ir
atsakomybe, kuriy reikia, kad bty laikomasi IS..OR.200 dalies a punkto, ir nustato ty dokumenty keitimo tvarka.
Ty procesy, procediiry, funkcijy ir atsakomybés pakeitimai tvarkomi pagal IS.I.OR.255 dalj.

d) Procesai, procediiros, funkcijos ir atsakomybé, kuriuos organizacija nustaté siekdama laikytis IS..OR.200 dalies a
punkto reikalavimy, turi atitikti jos veiklos pobadj ir sudétinguma, atsizvelgiant i tai veiklai biidingos informacijos
saugumo rizikos vertinimg, ir gali bati integruoti i kitas esamas organizacijos jau jdiegtas valdymo sistemas.

¢) Nedarydama poveikio pareigai laikytis pranesimy teikimo reikalavimy, nustatyty Reglamente (ES) Nr. 376/2014, ir
IS.I.OR.200 dalies a punkto 13 papunktyje nustatyty reikalavimy, kompetentinga institucija organizacijai gali suteikti
patvirtinimg nevykdyti a-d punktuose nurodyty reikalavimy ir susijusiy IS..OR.205-IS..OR.260 dalyse pateikty
reikalavimy, jei ji tai institucijai priimtinu biidu jrodo, kad jos veikla, infrastruktaira ir iStekliai, taip pat jos valdomos,
teikiamos, gaunamos ir prizitrimos paslaugos nekelia jokios informacijos saugumo rizikos, galin¢ios turéti jtakos
aviacijos saugai, nei jai paciai, nei kitoms organizacijoms. Patvirtinimas turi bati grindZiamas dokumentais pagristu
informacijos saugumo rizikos vertinimu, kurj organizacija arba trecioji alis atliko pagal IS..OR.205 dalj, o ji perzia-
réjo ir patvirtino jos kompetentinga institucija.

Testinj to patvirtinimo galiojima kompetentinga institucija perzifirés uzbaigusi taikyting priezitros audito ciklg ir kas
karta, kai bus atliekami organizacijos darbo apimties pakeitimai.

IS.I.OR.205. Informacijos saugumo rizikos vertinimas

a) Organizacija nustato visus savo elementus, kuriems gali kelti grésme informacijos saugumo rizika. Tie elementai
apima:

2. jrangg, sistemas, duomenis ir informacija, kurie padeda uztikrinti 1 punkte i$vardyty elementy veikima.

b) Organizacija nustato su kitomis organizacijomis turimas sgsajas, dél kuriy jai ir toms organizacijoms gali kelti grésme
informacijos saugumo rizika.
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¢) Kiek tai susij¢ su a ir b punktuose nurodytais elementais ir sasajomis, organizacija nustato informacijos saugumo
rizika, kuri gali turéti jtakos aviacijos saugai. Dél kiekvienos nustatytos rizikos organizacija:

1. nustato rizikos lygj pagal organizacijos nustatytg i§ anksto parengta klasifikacija;
2. kiekvieng rizikg ir jos lygi susieja su atitinkamu elementu arba sgsaja, nustatytais pagal a ir b punktus.

1 punkte nurodytoje i§ anksto parengtoje klasifikacijoje atsiZvelgiama | galima grésmés scenarijaus atsiradima ir jo
pasekmiy saugai sunkuma. Remdamasi ta klasifikacija ir atsizvelgdama | tai, ar yra jsidiegusi struktdirizuoty ir
kartotinj veiklos rizikos valdymo procesa, organizacija turi gebéti nustatyti, ar rizika yra priimtina, arba tai, ar reikia
imtis veiksmy su rizika pagal IS..OR.210 dalj.

Siekiant palengvinti abipusj rizikos vertinimy palyginamumg, nustatant rizikos lygj pagal 1 punkta atsizvelgiama j
atitinkamg informacija, gauta koordinuojant veiksmus su b punkte nurodytomis organizacijomis.

d) Organizacija perzidiri ir atnaujina pagal a, b ir, jei taikoma, c arba e punkty atlikta rizikos vertinimg bet kuriuo i§ iy
atvejy:

1. pasikeitus elementams, kuriems gali kelti grésme informacijos saugumo rizika;

2. pasikeitus organizacijos ir kity organizacijy sasajoms arba rizikai, apie kurig pranesé kitos organizacijos;
3. pasikeitus informacijai ar Zinioms, naudojamoms rizikai nustatyti, analizuoti ir klasifikuoti;

4. igijus patirties vykdant informacijos saugumo incidenty analiz¢.

) Nukrypstant nuo ¢ punkto, organizacijos, kurios turi laikytis Igyvendinimo reglamento (ES) 2017/373 III priedo
(ATM/ANS.OR dalies) C poskyrio, poveikio aviacijos saugai analize pakeicia poveikio jy paslaugoms analize, kaip
reikalaujama atliekant tinkamumo saugos atzvilgiu vertinima, kurio reikalaujama ATM/ANS.OR.C.005 dalyje. Sis
tinkamumo saugos atzvilgiu vertinimas pateikiamas oro eismo paslaugy teikéjams, kuriems organizacija teikia
paslaugas, o tie oro eismo paslaugy teikéjai yra atsakingi uz poveikio aviacijos saugai vertinima.

IS.I.OR.210. Veiksmai su informacijos saugumo rizika
a) Organizacija parengia pagal IS1.OR.205 dalj nustatytos nepriimtinos rizikos mazinimo priemones, jas laiku igyven-
dina ir nuolat tikrina jy veiksminguma. Tos priemonés organizacijai turi suteikti galimybe:
1. kontroliuoti aplinkybes, kurios prisideda prie faktinio grésmés scenarijaus atsiradimo;
2. sumazinti su grésmés scenarijaus iSsipildymu susijusias pasekmes aviacijos saugai;
3. i§vengti rizikos.

Tos priemonés neturi kelti jokios naujos galimos nepriimtinos rizikos aviacijos saugai.

b) IS..LOR.240 dalies a ir b punktuose nurodytas asmuo ir kiti susij¢ organizacijos darbuotojai informuojami apie rizikos
vertinimo, atlikto pagal IS..LOR.205 dalj, rezultatus, atitinkamus grésmés scenarijus ir jgyvendintinas priemones.

Organizacija taip pat informuoja organizacijas, su kuriomis ji turi sasaja pagal IS.I.OR.205 dalies b punkta, apie joms
bendrg rizikg.

IS.I.OR.215. Informacijos saugumo vidaus pranesimy teikimo sistema

a) Organizacija sukuria vidaus prane$imy teikimo sistemg, kad bity galima rinkti informacija apie informacijos
saugumo jvykius ir vertinti tuos jvykius, jskaitant jvykius, apie kuriuos turi bati praneSama pagal IS.LOR.230 dalj.
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b) Ta sistema ir ISI.OR.220 dalyje nurodytas procesas turi suteikti organizacijai galimybe:

1. nustatyti, kurie i§ jvykiy, apie kuriuos pranesta pagal a punkta, laikomi informacijos saugumo incidentais arba
pazeidziamumu, galin¢iais turéti jtakos aviacijos saugai;

2. identifikuoti pagal 1 punkta nustatyty informacijos saugumo incidenty ir pazeidZiamumo priezastis ir juos
lemiancius veiksnius, taip pat juos pasalinti taikant informacijos saugumo rizikos valdymo procesa pagal

IS.I.OR.205 ir IS.I.OR.220 dalis;

3. uztikrinti, kad visa Zinoma svarbi informacija, susijusi su informacijos saugumo incidentais ir pazeidziamumu,
nustatytais pagal 1 punkta, bty jvertinta;

4. uztikrinti, kad prireikus baty taikomas informacijos vidaus platinimo metodas.
¢) Bet kuri organizacija, su kuria sudaroma sutartis ir dél kurios organizacijai gali kilti informacijos saugumo rizika,
galinti turéti jtakos aviacijos saugai, privalo pranesti organizacijai apie informacijos saugumo jvykius. Tie prane$imai

teikiami taikant konkreciuose sutartimi jformintuose susitarimuose nustatytas procediras ir vertinami pagal b punkta.

d) Tyrimy srityje organizacija bendradarbiauja su kiekviena kita organizacija, kurios indélis i jos veiklos informacijos
saugumg yra reik§mingas.

¢) Organizacija gali sujungti t3 pranesimy teikimo sistema su kitomis jau jsidiegtomis pranesimy teikimo sistemomis.

IS.I.OR.220. Informacijos saugumo incidentai. Aptikimas, reagavimas ir veiklos atkiirimas

a) Remdamasi pagal IS.I.OR.205 dalj atlikto rizikos vertinimo rezultatais ir pagal IS.I.OR.210 dalj atlikty veiksmy su
rizika rezultatais, organizacija jgyvendina incidenty ir paZeidziamumo, kurie rodo galima nepriimtinos rizikos pasi-
reiskimg ir kurie gali turéti jtakos aviacijos saugai, aptikimo priemones. Tomis aptikimo priemonémis organizacijai
suteikiama galimybeé:
1. nustatyti nuokrypius nuo i§ anksto nustatyty funkcinio veiksmingumo baziniy verdiy;

2. aktyvuoti jspéjimus, kad bet kokio nuokrypio atveju biity taikomos tinkamos reagavimo priemonés.

b) Organizacija jgyvendina priemones, kurios padeda reaguoti j bet kokias pagal a punktg nustatytas jvykio aplinkybes,
kurios gali nulemti arba nulémé informacijos saugumo incidenta. Tos reagavimo priemonés organizacijai turi suteikti
galimybe:

1. inicijuoti reakcija i a punkto 2 papunktyje nurodytus jspé¢jimus, aktyvuojant i§ anksto nustatytus isteklius ir
veiksmy seka;

2. sustabdyti i$puolio plitimg ir i§vengti visisko grésmés scenarijaus issipildymo;
3. kontroliuoti IS..OR.205 dalies a punkte nustatyty paveikty elementy veikimg trikties rezimu.

¢) Organizacija jgyvendina priemones, kuriomis sickiama atkurti veiklg po informacijos saugumo incidenty, jskaitant, jei
reikia, neatidéliotinas priemones. Tos veiklos atkiirimo priemonés organizacijai turi suteikti galimybe:

1. pasalinti incidentg sukélusig aplinkybe arba apriboti ja iki toleruotino lygio;

2. per organizacijos i§ anksto nustatyta veiklos atkiirimo laikg uZtikrinti, kad paveikty elementy, kurie apibrézti
ISI.OR.205 dalies a punkte, biklé baty saugi.

IS.I.OR.225. Reagavimas j paZeidimus, apie kuriuos pranesé kompetentinga institucija

a) Gavusi kompetentingos institucijos pranesima apie pazeidimus, organizacija:
1. nustato pagrinding neatitikties priezastj (-is) bei tos neatitikties veiksnius;
2. parengia taisomyjy veiksmy plang;

3. kompetentingai institucijai priimtinu bidu jrodo, kad neatitiktis yra pasalinta.
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b) A punkte nurodyti veiksmai atlickami per laikotarpj, dél kurio susitarta su kompetentinga institucija.

IS.I.OR.230. Informacijos saugumo iSorés pranesimy teikimo sistema

a) Organizacija jdiegia informacijos saugumo prane$imy sistema, atitinkancig Reglamente (ES) Nr.376/2014 ir jo
deleguotuosiuose bei jgyvendinimo aktuose, jei tas reglamentas taikomas organizacijai, nustatytus reikalavimus.

b) Nedarant poveikio Reglamente (ES) Nr. 376/2014 nustatytoms pareigoms, organizacija uztikrina, kad apie bet kokj
informacijos saugumo incidentg ar pazeidziamuma, kurie gali kelti didele rizikg aviacijos saugai, blity pranesama jos
kompetentingai institucijai. Be to:

1. jei toks incidentas ar paZeidziamumas daro poveikj orlaiviui arba susijusiai sistemai ar komponentui, organizacija
apie tai taip pat praneSa projekto patvirtinimo turétojui;

2. jei toks incidentas ar paZeidziamumas daro poveikj organizacijos naudojamai sistemai ar sudedamajai daliai,
organizacija apie tai prane$a organizacijai, atsakingai uZ sistemos ar sudedamosios dalies projektavimg.

¢) Apie b punkte nurodytas aplinkybes organizacija pranesa taip:

1. pranedimas pateikiamas kompetentingai institucijai ir, jei taikoma, projekto patvirtinimo turétojui arba organiza-
cijai, atsakingai uz sistemos ar sudedamosios dalies projektavimg, kai tik organizacija suzino apie aplinkybe;

2. pranesimas pateikiamas kompetentingai institucijai ir, jei taikoma, projekto patvirtinimo turétojui arba uZ sistemos
ar sudedamosios dalies projektavimg atsakingai organizacijai kuo greiciau ir ne véliau kaip per 72 valandas nuo
momento, kai organizacija suzinojo apie aplinkybe, nebent tai biity nejmanoma dél isskirtiniy salygy.

Prane$imas parengiamas kompetentingos institucijos nustatyta forma ir jame pateikiama visa svarbi informacija
apie organizacijai zinomga aplinkybe;

3. kompetentingai institucijai ir, jei taikoma, projekto patvirtinimo turétojui arba uz sistemos ar sudedamosios dalies
projektavimg atsakingai organizacijai pateikiama tolesniy veiksmy ataskaita, kurioje pateikiama i§sami informacija
apie veiksmus, kuriy organizacija émési arba ketina imtis, kad atkurty veikla po incidento, ir apie veiksmus, kuriy
ji ketina imtis, kad ateityje uzkirsty kelig panasiems informacijos saugumo incidentams.

Tolesniy veiksmy ataskaita pateikiama i§ karto, kai tik nustatomi tie veiksmai, ir parengiama kompetentingos
institucijos nustatyta forma.

IS.I.OR.235. Sutarciy dél informacijos saugumo valdymo veiklos sudarymas
a) Organizacija uztikrina, kad tais atvejais, kai su kitomis organizacijomis sudaromos sutartys dél bet kurios

IS.I1.OR.200 dalyje nurodytos veiklos dalies, veikla, dél kurios sudaryta sutartis, atitikty Sio reglamento reikalavimus,

dél kurios sudaryta sutartis, biity tinkamai valdoma.

b) Organizacija uZztikrina, kad pateikusi prasyma kompetentinga institucija galéty kreiptis i organizacija, su kuria
sudaryta sutartis, kad nustatyty, ar tebesilaikoma Siame reglamente nustatyty taikytiny reikalavimy.

IS.I.OR.240. Darbuotojy reikalavimai

a) Pagal reglamentus (ES) Nr. 1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011, (ES) 2015/340, Igyvendinimo regla-
mentg (ES) 2017/373 arba Igyvendinimo reglamentg (ES) 2021/664, kaip nurodyta Sio reglamento 2 straipsnio
1 dalyje, paskirtos organizacijos atsakingas vadovas turi turéti tarnybinius jgaliojimus uZztikrinti, kad visa pagal §j
reglamentg reikalaujama veikla galéty bati finansuojama ir vykdoma. Tas asmuo:

1. uztikrina, kad baty prieinami visi Sio reglamento reikalavimams jvykdyti batini iStekliai;
2. parengia S.I.OR.200 dalies a punkto 1 papunktyje nurodyta informacijos saugumo politikg ir skatina ja taikyti;

3. jrodo, kad yra i§ esmés susipazings su $iuo reglamentu.
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b) Atsakingas vadovas paskiria asmenj arba asmeny grupe, kurie uZtikrinty, kad organizacija laikytysi Sio reglamento
reikalavimy, ir nustato jy jgaliojimy apimtj. Tas asmuo ar asmeny grupé tiesiogiai atsiskaito atsakingam vadovui ir
turi atitinkamy Ziniy, kvalifikacijg ir patirties, kad galéty vykdyti savo pareigas. Procedirose nustatoma, kas pava-
duoja tam tikra asmenj, jeigu jo ilga laika nebaty.

¢) Atsakingas vadovas paskiria asmenj arba asmeny grupe, kuriems pavedama administruoti IS..OR.200 dalies a
punkto 12 papunktyje nurodyta atitikties stebésenos funkcijg.

d) Jeigu organizacijos informacijos saugumo organizacinés struktiros, politika, procesai ir procediros bendrai naudo-
jami su kitomis organizacijomis arba pacios organizacijos dalyse, kurios néra jtrauktos i patvirtinima ar deklaracijg,
atsakingas vadovas gali pavesti savo veiklg bendram atsakingam asmeniui.

Tokiu atveju, siekiant uZtikrinti tinkama informacijos saugumo valdymo integravimg organizacijoje, tarp atsakingo
organizacijos vadovo ir bendro atsakingo asmens nustatomos veiksmy koordinavimo priemonés.

e) Atsakingas vadovas arba d punkte nurodytas bendras atsakingas asmuo turi turéti tarnybinius jgaliojimus kurti ir
nuolat atnaujinti IS.I.OR.200 daliai igyvendinti batinas organizacines struktiiras, politika, procesus ir procediras.

f) Organizacija jdiegia procesa, kuriuo uztikrinamas pakankamas skai¢ius darbuotojy, galinc¢iy vykdyti Siame priede
nurodytg veikla.

g) Organizacija jdiegia proces3, kuriuo uztikrinama, kad f punkte nurodyti darbuotojai turéty reikiamg kompetencija
savo uzduotims atlikti.

h) Organizacija jdiegia procesg, kuriuo uztikrinama, kad darbuotojai bty informuoti apie atsakomybe, susijusia su jiems
pavestomis funkcijomis ir uzduotimis.

i) Organizacija uZtikrina, kad bty tinkamai nustatyta darbuotojy, turinéiy prieiga prie informaciniy sistemy ir
duomeny, kuriems taikomi $io reglamento reikalavimai, tapatybé ir patikimumas.

IS.I.OR.245. Irasy saugojimas

a) Organizacija registruoja savo informacijos saugumo valdymo veiklg.
1. Organizacija uZztikrina, kad buty archyvuojami ir atsekami $ie jrasai:
i) visi gauti patvirtinimai ir visi susij¢ informacijos saugumo rizikos vertinimai pagal ISI.OR.200 dalies e punkta;
i) sutartys del veiklos, nurodytos IS..OR.200 dalies a punkto 9 papunktyje;
iii) jraSai apie IS.I.OR.200 dalies d punkte nurodytus pagrindinius procesus;

iv) jrasai apie ISIOR.205 dalyje nurodytame rizikos vertinime nustatytg rizika ir IS.L.OR.210 dalyje nurodytas
susijusias veiksmy su rizika priemones;

v) irasai apie informacijos saugumo incidentus ir paZeidziamumg, apie kuriuos pranesta pagal ISLOR.215 ir
IS.I.OR.230 dalyse nurodytas pranesimo sistemas;

vi) irasai apie informacijos saugumo jvykius, kuriuos gali reikéti i§ naujo jvertinti, kad bty atskleisti neaptikti
informacijos saugumo incidentai ar paZeidziamumas.

2. 1 punkto i papunktyje nurodyti jrasai saugomi bent 5 metus nuo patvirtinimo galiojimo pabaigos.

3. 1 punkto ii papunktyje nurodyti jrasai saugomi bent 5 metus nuo sutarties pakeitimo arba nutraukimo.
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4. 1 punkto iii, iv ir v papunkciuose nurodyti jrasai saugomi bent 5 metus.

5. 1 punkto vi papunktyje nurodyti jrasai saugomi tol, kol tie informacijos saugumo jvykiai bus pakartotinai jvertinti
organizacijos nustatytoje tvarkoje numatytu periodiskumu.

b) Organizacija saugo jrasus, susijusius su savo darbuotojy, vykdanciy informacijos saugumo valdymo veiklg, kvalifikacija ir
patirtimi.

1. Iradai apie darbuotojy kvalifikacija ir patirtj saugomi tol, kol asmuo dirba organizacijoje, ir ne trumpiau kaip 3
metus po to, kai asmuo paliko organizacijg.

2. Jei darbuotojai papraso, jiems suteikiama prieiga prie jy individualiy irady. Be to, jei pries palikdami organizacija
jie pateikia praSyma, organizacija jiems pateikia jy individualiy jrasy kopija.

¢) Kokiu formatu saugomi jrasai, nurodoma organizacijos tvarkoje.

d) Irasai saugomi taip, kad bty uztikrinta jy apsauga pazeidimo, pakeitimy ir vagystés, o informacija, kai reikia,
Zymima nurodant jos slaptumo Zymos laipsnj. Organizacija uZtikrina, kad jrasai baty saugomi naudojant priemones,
kuriomis uztikrinamas vientisumas, autentiSkumas ir leidZiama prieiga.

IS.I.OR.250. Informacijos saugumo valdymo vadovas (ISVV)

a) Organizacija pateikia kompetentingai institucijai informacijos saugumo valdymo vadova (ISVV) ir, kai taikoma, visus
jame minimus susijusius vadovus ir procediiras; tame ISVV pateikiama:

1. atsakingo vadovo pasiraSytas pareiskimas, kuriuo patvirtinama, kad organizacija visg laikg dirbs pagal Sio priedo
ir ISVV reikalavimus. Jei atsakingas vadovas néra organizacijos vykdomasis direktorius (CEO), pareiskimg pasi-
raSo vykdomasis direktorius;

2. IS..OR.240 dalies b ir ¢ punktuose nurodyto asmens (-y) vardas (-ai) ir pavardé (-és), pareigos, atskaitomybg,
atsakomybé ir jgaliojimai;

3. jei taikoma, IS.LOR.240 dalies d punkte nurodyto bendro asmens vardas, pavardé, pareigos, atskaitomybe,
atsakomybé ir jgaliojimai;

4. organizacijos informacijos saugumo politika, nurodyta IS..LOR.200 dalies a punkto 1 papunktyje;

5. bendras turimy darbuotojy skaiciaus, jy kategorijy bei apsiriipinimo darbuotojais planavimo sistemos, reikalau-
jamos IS..LOR.240 dalyje, apragymas;

6. pagrindiniy asmeny, atsakingy uz IS.I.OR.200 dalies jgyvendinima, jskaitant asmenj (-is), atsakingg (-us) uZ atitik-
ties stebésenos funkcija, nurodyta IS.I.OR.200 dalies a punkto 12 papunktyje, pareigos, atskaitomybé, atsako-
mybé ir jgaliojimai;

7. organizacijos struktiiros schema, kurioje nurodyti susije 2 ir 6 punktuose nurodyty asmeny atskaitomybés ir
atsakomybés rysiai;

8. vidaus pranesimy teikimo sistemos, nurodytos IS.I.OR.215 dalyje, apraSymas;
9. procediros, kuriomis nustatoma, kaip organizacija uztikrina atitiktj $iai daliai, visy pirma:
i) IS..OR.200 dalies ¢ punkte nurodyti dokumentai;

ii) procediiros, kuriomis nustatoma, kaip organizacija kontroliuoja bet kokig pagal sutartj vykdoma veikls,
nurodyta IS..OR.200 dalies a punkto 9 papunktyje;

iii) ISVV keitimo procediira, nurodyta ¢ punkte;

10. i$sami informacija apie esamas patvirtintas alternatyvias atitikties uztikrinimo priemones.
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b) Pirminj ISVV i§davimg patvirtina ir ISVV kopija pasilieka kompetentinga institucija. ISVV, jeigu batina, turi biti
kei¢iamas sickiant uZtikrinti, kad jame visa laikg bhty naujausi duomenys apie organizacijos ISVS. Visy ISVV
pakeitimy kopijos pateikiamos kompetentingai institucijai.

¢) ISVV pakeitimai tvarkomi organizacijos nustatyta tvarka. Visus pakeitimus, kurie nepatenka j Sios procediros
taikymo sritj, ir visus pakeitimus, susijusius su IS..LOR.255 dalies b punkte nurodytais pakeitimais, tvirtina kompe-
tentinga institucija.

d) Organizacija gali integruoti ISVV su kitais savo turimais valdymo Zinynais ar vadovais, jei yra aiski kryzminé
nuoroda, kurios valdymo Zinyno ar vadovo dalys atitinka jvairius Siame priede nustatytus reikalavimus.

IS..OR.255. Informacijos saugumo valdymo sistemos pakeitimai

a) ISVS pakeitimai gali bati administruojami ir apie juos gali bati praneSama kompetentingai institucijai pagal organi-
zacijos parengta procediirg. Sia procediirg tvirtina kompetentinga institucija.

b) Dél ISVS pakeitimy, kuriems netaikoma a punkte nurodyta procediira, organizacija kompetentingai institucijai turi
pateikti prasyma dél patvirtinimo ir jj gauti.

Dél ty pakeitimuy:

1. pradymas pateikiamas prie§ jgyvendinant tokj pakeitimg, kad kompetentinga institucija galéty nustatyti, ar tebe-
silaikoma $io reglamento, ir, jei reikia, i§ dalies pakeisti organizacijos pazyméjima ir atitinkamas prie jo pridéto
patvirtinimo sglygas.

2. organizacija pateikia kompetentingai institucijai visg informacija, kurios ji praso pakeitimui jvertinti;

3. pakeitimas jgyvendinamas tik gavus oficialy kompetentingos institucijos patvirtinima;

4. tokiy pakeitimy jgyvendinimo metu organizacija veikia kompetentingos institucijos nustatytomis salygomis.

IS.I.OR.260. Testinis tobulinimas

a) Organizacija, naudodama tinkamus veiklos rezultaty rodiklius, jvertina ISVS veiksminguma ir branduma. Tas verti-
nimas atliekamas pagal organizacijos i§ anksto nustatyta grafikg arba po informacijos saugumo incidento.

b) Jei atlikus vertinimg pagal a punkta nustatoma trikumy, organizacija imasi batiny tobulinimo priemoniy, sickdama
uztikrinti, kad ISVS toliau atitikty taikomus reikalavimus ir padéty iSlaikyti priimting informacijos saugumo rizikos
lygj. Be to, organizacija i§ naujo jvertina tuos ISVS elementus, kuriems padaré poveikj priimtos priemonés.
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III PRIEDAS

Reglamento (ES) Nr. 1178/2011 VI priedas (ARA dalis) ir VII priedas (ORA dalis) i§ dalies kei¢iami taip:

1) VI priedas (ARA dalis) i§ dalies kei¢iamas taip:

a)

ARA.GEN.125 dalis papildoma ¢ punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo greiciau pateikia saugos pozitriu svarbig informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203
Il priedo (IS..OR dalies) IS..OR.230 dalj.*;

po ARA.GEN.135 dalies jterpiama ARA.GEN.135A dalis:

,ARA.GEN.135A. Neatidéliotinas reagavimas i informacijos saugumo incidenta arba paZeidZiamumg,
darancius poveikj aviacijos saugai

a) Kompetentinga institucija jgyvendina sistema, pagal kurig baty tinkamai renkama, analizuojama ir skleidziama
informacija, susijusi su informacijos saugumo incidentais ir paZeidZiamumu, galinciais turéti poveikj aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinka-
momis institucijomis, atsakingomis uZ informacijos sauguma ar kibernetinj sauguma valstybéje naréje, kad
buty pagerintas pranesimy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistema, kad tinkamai iSanalizuoty visa aktualia saugos poZiiiriu svarbia informacija, gauta
pagal ARA.GEN.125 dalies ¢ punktg, ir nepagristai nedelsdama pateikty valstybéms naréms ir Komisijai visa
informacijg, jskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos galéty laiku reaguoti
i informacijos saugumo incidentg arba pazeidZiamuma, galin¢ius turéti poveikj aviacijos saugai, susijusj su
gaminiais, dalimis, kilnojamagja iranga, asmenimis ar organizacijomis, kuriems taikomas Reglamentas (ES)
20181139 ir jo deleguotieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad
pasalinty galimg informacijos saugumo incidento ar pazeidziamumo poveikj aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant praneSama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamenta (ES) 2018/1139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat praneS$a Agentiirai ir, jei reikia imtis bendry
veiksmy, kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

ARA.GEN.200 dalis papildoma e punktu:

,€) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir priziGirima valdymo sistema turi
atitikti Jgyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad baity uZztikrintas tinkamas informa-
cijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdymas.*;

ARA.GEN.205 dalis i§ dalies kei¢iama taip:
i) antrasté pakeiciama taip:

~ARA.GEN.205. Uzduo¢iy paskirstymas;

ii) pridedamas ¢ punktas:

,€) Organizacijos sertifikavimo ir ORA.GEN.200A dalies reikalavimy laikymosi priezitiros uzduotis kompeten-
tinga institucija gali paskirti kompetentingiems subjektams pagal a punkta arba bet kuriai atitinkamai uz
informacijos saugumga ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama uzduotis,
kompetentinga institucija uztikrina, kad:
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1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir prieZidros veiklos
rezultatai baty jtraukti | bendras organizacijos sertifikavimo ir priezitiros bylas;

3) pagal ARA.GEN.200 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema apimty
visas jos vardu atlickamas sertifikavimo ir nuolatinés priezitros uzduotis.”;

e) ARA.GEN.300 dalis papildoma g punktu:

,g) Vykdydama organizacijos ORA.GEN.200A dalies reikalavimy laikymosi sertifikavimg ir priezitra, kompeten-
tinga institucija ne tik laikosi a—f punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal $io reglamento
ISIOR.200 dalies e punkta arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punkta, po
taikomo priezitiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.®;

f) po ARA.GEN.330 dalies jterpiama ARA.GEN.330A dalis:

,ARA.GEN.330A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai praneSama pagal Igyvendinimo
reglamento (ES) 2023/203 1I priedo (ISIOR dalies) IS.I.OR.255 dalies a punkte nustatytg procediira, kompe-
tentinga institucija tokiy pakeitimy perZitira jtraukia j savo nuolating priezitirg pagal ARA.GEN.300 dalyje
isdéstytus principus. Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai pranesa organiza-
cijai, papraso atlikti papildomus pakeitimus ir imasi veiksmy pagal ARA.GEN.350 dali.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo reglamento (ES)
2023203 1I priedo (ISIOR dalies) ISIOR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinimg, patikrina, ar orga-
nizacija laikosi taikomy reikalavimy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitimg;
3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitimg.”;
2) VII priedas (ORA dalis) i§ dalies kei¢iamas taip:
po ORA.GEN.200 dalies jterpiama ORA.GEN.200A dalis:

,ORA.GEN.200A. Informacijos saugumo valdymo sistema

Be ORA.GEN.200 dalyje nurodytos valdymo sistemos, organizacija pagal Igyvendinimo reglamenta (ES) 2023/203
parengia, idiegia ir nuolat atnaujina informacijos saugumo valdymo sistema, kad uzZtikrinty tinkama informacijos
saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdyma.
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IV PRIEDAS

Reglamento (ES) Nr. 748/2012 I priedas (21 dalis) i§ dalies keiciamas taip:
(1) turinys i§ dalies keiCiamas taip:
(@) po 21.B.20 antrastés jterpiama $§i antraste:

,21.B.20A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba pazZeidziamuma, darancius poveikj
aviacijos saugai

(b) 21.B.30 dalies antrasté pakeiciama taip:

,21.B.30. Uzduotiy paskirstymas®;

(c) po 21.B.240 antrastés jterpiama $i antrasté:

,21.B.240A. Informacijos saugumo valdymo sistemos pakeitimai‘;

(d) po 21.B.435 antrastés jterpiama §i antrasté:

,21.B.435A. Informacijos saugumo valdymo sistemos pakeitimai®;

(2) 21.B.15 dalis papildoma ¢ punktu:

,¢) Valstybés narés kompetentinga institucija Agentiirai kuo greic¢iau pateikia saugos pozifiriu svarbig informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Deleguotojo reglamento (ES) 2022/1645 priedo
(IS.D.OR dalies) IS.D.OR.230 dalj.

(3) po 21.B.20 dalies jraSoma 21.B.20A dalis:

»21.B.20A. Neatidéliotinas reagavimas i informacijos saugumo incidenta arba pazeidZiamuma, darancius
poveiki aviacijos saugai

a) Kompetentinga institucija jgyvendina sistema, pagal kurig bity tinkamai renkama, analizuojama ir skleidZiama
informacija, susijusi su informacijos saugumo incidentais ir paZeidziamumu, galiniais turéti poveiki aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinkamomis
institucijomis, atsakingomis uZ informacijos sauguma ar kibernetinj sauguma valstybéje naréje, kad bity page-
rintas prane$imy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistemg, kad tinkamai iSanalizuoty visa aktualig saugos pozifiriu svarbig informacija, gauta
pagal 21.B.15 dalies ¢ punkta, ir nepagristai nedelsdama pateikty valstybéms naréms ir Komisijai visg informacija,
jskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos galéty laiku reaguoti i informacijos
saugumo incidentg arba paZeidZiamuma, galin¢ius turéti poveikj aviacijos saugai, susijusj su gaminiais, dalimis,
kilnojamaja jranga, asmenimis ar organizacijomis, kuriems taikomas Reglamentas (ES) 2018/1139 ir jo deleguo-
tieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad pasa-
linty galimg informacijos saugumo incidento ar pazeidziamumo poveikj aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant praneSama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamentg (ES) 2018/1139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat pranesa Agentirai ir, jei reikia imtis bendry veiksmuy,
kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

(4) 21.B.25 dalis papildoma e punktu:

,€) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir prizitirima valdymo sistema turi atitikti
Igyvendinimo reglamento (ES) 2023/203 I priedg (IS.AR dalj), kad baty uZtikrintas tinkamas informacijos
saugumo rizikos, kuri gali daryti poveikj aviacijos saugai, valdymas.;
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(5) 21.B.30 dalis i§ dalies kei¢iama taip:

a) antraté pakei¢iama taip:

»21.B.30. Uzduociy paskirstymas*;

b) pridedamas ¢ punktas:

,€) Organizacijos sertifikavimo ir 21.A.139A ir 21.A.239A daliy reikalavimy laikymosi priezitros uzduotis
kompetentinga institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai atitin-
kamai uz informacijos sauguma ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama
uzduotis, kompetentinga institucija uztikrina, kad:

1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezifiros veiklos rezul-
tatai baity jtraukti | bendras organizacijos sertifikavimo ir priezitiros bylas;

3) pagal 21.B.25 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema apimty visas jos
vardu atliekamas sertifikavimo ir nuolatinés priezitros uzduotis.;

(6) 21.B.221 dalis papildoma g punktu:

,g) Vykdydama organizacijos sertifikavimg ir 21.A.139A dalies reikalavimy laikymosi priezifira, kompetentinga
institucija ne tik laikosi a—f punkty, bet ir perzidri visus patvirtinimus, suteiktus pagal $io reglamento IS..OR.200
dalies e punkta arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punkta, po taikomo prie-
zitiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.”;

(7) po 21.B.240 dalies jrasoma 21.B.240A dalis:

,21.B.240A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai prane§ama pagal Deleguotojo regla-
mento (ES) 2022/1645 priedo (IS.D.OR dalies) IS.D.OR.255 dalies a punkte nustatyta procediirg, kompetentinga
institucija tokiy pakeitimy perzitirg jtraukia j savo nuolating priezitirg pagal 21.B.221 dalyje isdéstytus principus.
Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai praneSa organizacijai, papraso atlikti
papildomus pakeitimus ir imasi veiksmy pagal 21.B.225 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Deleguotojo reglamento (ES) 2022/1645
priedo (IS.D.OR dalies) IS.D.OR.255 dalies b punkta:

1) gavusi paraiskg dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinimg, patikrina, ar organi-
zacija laikosi taikomy reikalavimuy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitima;

3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.”;

(8) 21.B.431 dalis papildoma d punktu:

cija laikosi ne tik a—c punkty, bet ir iy principy:
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1) kompetentinga institucija perzifiri s3sajas ir susijusia rizika, kuria pagal Deleguotojo reglamento (ES)
20221645 priedo (IS.D.OR dalies) IS.D.OR.205 dalies b punkta nustaté kiekviena organizacija, kuriai
taikoma jos prieziira;

2) jei nustatoma tarpusavio sasajy ir skirtingy organizacijy nustatytos susijusios rizikos neatitikimy, kompeten-
tinga institucija juos perzifiri su paveiktomis organizacijomis ir, jei reikia, pranesa atitinkamus paZeidimus,
kad bty uztikrintas taisomyjy veiksmy jgyvendinimas;

3) jei pagal 2 punktg perzitréti dokumentai rodo, kad esama didelés rizikos dél s3sajy su organizacijomis, kuriy
priezitira vykdo kita tos pacios valstybés narés kompetentinga institucija, §i informacija praneSama atitin-
kamai kompetentingai institucijai.®;

(9) po 21.B.435 dalies jraSoma 21.B.435A dalis:

,21.B.435A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai praneSama pagal Deleguotojo regla-
mento (ES) 2022/1645 priedo (IS.D.OR dalies) 1S.D.OR.255 dalies a punkte nustatyta procediirg, kompetentinga
institucija tokiy pakeitimy perzitirg jtraukia j savo nuolating priezitira pagal 21.B.431 dalyje isdéstytus principus.
Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai pranesa organizacijai, papraSo atlikti
papildomus pakeitimus ir imasi veiksmy pagal 21.B.433 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Deleguotojo reglamento (ES) 2022/1645
priedo (IS.D.OR dalies) IS.D.OR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinimg, patikrina, ar organi-
zacija laikosi taikomy reikalavimy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitima;

3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.
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V PRIEDAS

Reglamento (ES) Nr. 965/2012 II priedas (ARO dalis) ir III priedas (ORO dalis) i§ dalies kei¢iami taip:

(1) I priedas (ARO dalis) i§ dalies kei¢iamas taip:

a) ARO.GEN.125 dalis papildoma c punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo grei¢iau pateikia saugos pozitiriu svarbia informacija,
gauty i§ informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203 II
priedo (IS.ILOR dalies) IS.I.OR.230 dalj.

b) po ARO.GEN.135 dalies jterpiama ARO.GEN.135A dalis:

,ARO.GEN.135A. Neatidéliotinas reagavimas j informacijos saugumo incidenty arba paZeidziamumag,
darantius poveikj aviacijos saugai

a) Kompetentinga institucija jgyvendina sistemg, pagal kurig biity tinkamai renkama, analizuojama ir skleidziama
informacija, susijusi su informacijos saugumo incidentais ir paZeidZiamumu, galinciais turéti poveikj aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinka-
momis institucijomis, atsakingomis uZ informacijos sauguma ar kibernetinj sauguma valstybéje naréje, kad
biity pagerintas pranesimy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistemg, kad tinkamai iSanalizuoty visa aktualig saugos pozifiriu svarbig informacija,
gautg pagal ARO.GEN.125 dalies ¢ punktg, ir nepagristai nedelsdama pateikty valstybéms naréms ir Komisijai
visg informacija, jskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos galéty laiku
reaguoti i informacijos saugumo incidentg arba paZeidziamumg, galin¢ius turéti poveikj aviacijos saugai,
susijusj su gaminiais, dalimis, kilnojamaja jranga, asmenimis ar organizacijomis, kuriems taikomas Regla-
mentas (ES) 2018/1139 ir jo deleguotieji ir igyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad
pasalinty galimg informacijos saugumo incidento ar pazeidziamumo poveikj aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant pranesama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamenta (ES) 20181139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat praneSa Agentiirai ir, jei reikia imtis bendry
veiksmy, kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

¢) ARO.GEN.200 dalis papildoma e punktu:

,¢) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir priziirima valdymo sistema turi
atitikti Jgyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bty uztikrintas tinkamas infor-
macijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdymas.*;

d) ARO.GEN.205 dalis i§ dalies kei¢iama taip:

i) antradté pakeic¢iama taip:

,ARO.GEN.205. UZzduociy paskirstymas®;
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ii) pridedamas ¢ punktas:

,€) Organizacijos sertifikavimo ir ORO.GEN.200A dalies reikalavimy laikymosi priezitiros uzduotis kompe-
tentinga institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai atitinkamai
uz informacijos saugumg ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama uzduo-
tis, kompetentinga institucija uZtikrina, kad:

1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitiros veiklos
rezultatai bity jtraukti j bendras organizacijos sertifikavimo ir priezitiros bylas;

3) pagal ARO.GEN.200 dalies e punkta sukurta jos pacios informacijos saugumo valdymo sistema apimty
visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitiros uzduotis.”;

¢) ARO.GEN.300 dalis papildoma g punktu:

»,g) Vykdydama organizacijos ORO.GEN.200A dalies reikalavimy laikymosi sertifikavimg ir priezifira, kompeten-
tinga institucija ne tik laikosi a—f punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal $io reglamento
IS.I.OR.200 dalies e punktg arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punktg, po
taikomo priezitiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.;

f) po ARO.GEN.330 dalies jterpiama ARO.GEN.330A dalis:

,ARO.GEN.330A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai prane§ama pagal Igyvendinimo
reglamento (ES) 2023/203 II priedo (ISI.OR dalies) IS.I.OR.255 dalies a punkte nustatyta procediirg, kompe-
tentinga institucija tokiy pakeitimy perzitra jtraukia i savo nuolating prieZitra pagal ARO.GEN.300 dalyje
i8déstytus principus. Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai prane$a organi-
zacijai, papraso atlikti papildomus pakeitimus ir imasi veiksmy pagal ARO.GEN.350 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo reglamento (ES)
2023/203 1I priedo (ISLOR dalies) ISIOR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinima, patikrina, ar orga-
nizacija laikosi taikomy reikalavimy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitimg;
3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.;
(2) 1I priedas (ORO dalis) i§ dalies kei¢iamas taip:
po ORO.GEN.200 dalies jterpiama ORO.GEN.200A dalis:

,ORO.GEN.200A. Informacijos saugumo valdymo sistema

Be ORO.GEN.200 dalyje nurodytos valdymo sistemos, veiklos vykdytojas pagal Igyvendinimo reglamentg (ES)
2023/203 parengia, idiegia ir nuolat atnaujina informacijos saugumo valdymo sistema, kad uztikrinty tinkama
informacijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdyma.“
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VI PRIEDAS

Reglamento (ES) Nr. 139/2014 1II priedas (ADR.AR dalis) i§ dalies keiciamas taip:

(1) ADR.AR.A.025 dalis papildoma c punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo greiciau pateikia saugos pozifiriu svarbig informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Deleguotojo reglamento (ES) 2022/1645 priedo
(IS.D.OR dalies) 1S.D.OR.230 dalj.

(2) po ADR.AR.A.030 dalies jterpiama ADR.AR.A.030A dalis:

,ADR.AR.A.030A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba pazeidZiamumg, daran-
¢ius poveikj aviacijos saugai

a) Kompetentinga institucija jgyvendina sistema, pagal kurig bity tinkamai renkama, analizuojama ir skleidZiama
informacija, susijusi su informacijos saugumo incidentais ir paZeidziamumu, galin¢iais turéti poveiki aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinkamomis
institucijomis, atsakingomis uZ informacijos saugumg ar kibernetinj sauguma valstybéje naréje, kad bity page-
rintas pranes$imy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistemg, kad tinkamai iSanalizuoty visg aktualig saugos pozifiriu svarbig informacija, gauta
pagal ADR.AR.A.025 dalies ¢ punkts, ir nepagristai nedelsdama pateikty valstybéms naréms ir Komisijai visa
informacija, jskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos galéty laiku reaguoti |
informacijos saugumo incidentg arba paZeidziamuma, galincius turéti poveikj aviacijos saugai, susijusi su gami-
niais, dalimis, kilnojamaja jranga, asmenimis ar organizacijomis, kuriems taikomas Reglamentas (ES) 2018/1139
ir jo deleguotieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad pasa-
linty galimg informacijos saugumo incidento ar pazeidziamumo poveikj aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkts, nedelsiant praneSama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamentg (ES) 2018/1139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat prane$a Agentarai ir, jei reikia imtis bendry veiksmy,
kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

(3) ADR.AR.B.005 dalis papildoma d punktu:

,d) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir prizitirima valdymo sistema turi atitikti
Igyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bty uztikrintas tinkamas informacijos
saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdymas.*;

(4) ADR.AR.B.010 dalis i3 dalies kei¢iama taip:

i) antrasté pakeiciama taip:

,ADR.AR.B.010. Uzduodiy paskirstymas*;

i) pridedamas ¢ punktas:

,¢) Organizacijos sertifikavimo ir ADR.OR.D.005A dalies reikalavimy laikymosi priezitros uzduotis kompeten-
tinga institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai atitinkamai uz
informacijos saugumg ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama uzduotis,
kompetentinga institucija uZtikrina, kad:
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1. kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;

2. kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitiros veiklos rezul-
tatai biity jtraukti i bendras organizacijos sertifikavimo ir priezitiros bylas;

3. pagal ADR.AR.B.005 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema apimty
visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitros uzduotis.;

(5) ADR.AR.C.005 dalis papildoma f punktu:

) Vykdydama organizacijos ADR.OR.D.005A dalies reikalavimy laikymosi sertifikavima ir priezitirg, kompetentinga
institucija ne tik laikosi a—e punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal $io reglamento
ISIOR.200 dalies e punkta arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punkta, po
taikomo priezifiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.;

(6) po ADR.AR.C.040 dalies jterpiama ADR.AR.C.040A dalis:

,ADR.AR.C.040A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kurie administruojami ir apie kuriuos kompetentingai institucijai praneSama pagal Deleguotojo
reglamento (ES) 2022/1645 priedo (IS.D.OR dalies) IS.D.OR.255 dalies a punkte nustatytg procedara, kompe-
tentinga institucija tokiy pakeitimy perzifira jtraukia j savo nuolating prieZitira pagal ADR.AR.C.005 dalyje
idéstytus principus. Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai pranesa organizacijai,
papraso atlikti papildomus pakeitimus ir imasi veiksmy pagal ADR.AR.C.055 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Deleguotojo reglamento (ES) 2022/1645
priedo (IS.D.OR dalies) IS.D.OR.255 dalies b punkta:

1) gavusi paraiskg dél pakeitimo, kompetentinga institucija, pries suteikdama patvirtinimg, patikrina, ar organi-
zacija laikosi taikomy reikalavimuy;

2) kompetentinga institucija nustato sglygas, kuriomis organizacija gali veikti jgyvendindama pakeitima;

3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.
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VII PRIEDAS

Reglamento (ES) Nr. 1321/2014 II priedas (145 dalis), III priedas (66 dalis) ir Vc priedas (CAMO dalis) i§ dalies kei¢iami
taip:

(1) 1 priedas (145 dalis) i§ dalies keiciamas taip:
a) turinys i3 dalies keiCiamas taip:
i) po 145.A.200 antrastés jterpiama $i antraste:
,145.A.200A. Informacijos saugumo valdymo sistema®;
ii) po 145.B.135 antrastés jterpiama 3i antrasté:

,145.B.135A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba paZeidZiamuma, darancius
poveikj aviacijos saugai®;

iii) 145.B.205 dalies antrasté pakeic¢iama taip:
,145.B.205. Uzduodiy paskirstymas®;
iv) po 145.B.330 antradtés jterpiama $§i antrasté:
,145.B.330A. Informacijos saugumo valdymo sistemos pakeitimai®;
b) po 145.A.200 dalies jrasoma 145.A.200A dalis:

,145.A.200A. Informacijos saugumo valdymo sistema

Be 145.A.200 dalyje nurodytos valdymo sistemos, techninés priezifiros organizacija pagal Igyven-
dinimo reglamenta (ES) 2023/203 parengia, idiegia ir nuolat atnaujina informacijos saugumo
valdymo sistema, kad uZtikrinty tinkama informacijos saugumo rizikos, kuri gali daryti poveikj
aviacijos saugai, valdyma.;

¢) 145.B.125 dalis papildoma ¢ punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo grei¢iau pateikia saugos pozitiriu svarbia informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203 1I
priedo (IS.LOR dalies) IS.I.OR.230 dalj.

d) po 145.B.135 dalies jraSoma 145.B.135A dalis:

,145.B.135A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba paZeidZiamuma, darancius
poveikj aviacijos saugai

a) Kompetentinga institucija jgyvendina sistema, pagal kurig bty tinkamai renkama, analizuojama
ir skleidziama informacija, susijusi su informacijos saugumo incidentais ir paZeidZiamumu,
galinCiais turéti poveikj aviacijos saugai, apie kuriuos prane$a organizacijos. Tai daroma koor-
dinuojant veiksmus su visomis kitomis atitinkamomis institucijomis, atsakingomis uz informa-
cijos saugumg ar kibernetinj saugumga valstybéje naréje, kad baty pagerintas pranedimy teikimo
sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistemg, kad tinkamai iSanalizuoty visg aktualig saugos poziariu svarbig
informacija, gauta pagal 145.B.125 dalies ¢ punkta, ir nepagristai nedelsdama pateikty vals-
tybéms naréms ir Komisijai visa informacija, iskaitant rekomendacijas ar taisomuosius veiksmus,
kuriy reikia imtis, kad jos galéty laiku reaguoti | informacijos saugumo incidenta arba pazei-
dziamumg, galin¢ius turéti poveikj aviacijos saugai, susijusj su gaminiais, dalimis, kilnojamaja
jranga, asmenimis ar organizacijomis, kuriems taikomas Reglamentas (ES) 2018/1139 ir jo
deleguotieji ir jgyvendinimo aktai.
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¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy
priemoniy, kad pasalinty galima informacijos saugumo incidento ar pazeidziamumo poveikj
aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant praneSama visiems asmenims arba
organizacijoms, kurie jas turi taikyti pagal Reglamentg (ES) 20181139 ir jo deleguotuosius bei
jgyvendinimo aktus. Valstybés narés kompetentinga institucija apie $ias priemones taip pat
pranesa Agentiirai ir, jei reikia imtis bendry veiksmy, kity susijusiy valstybiy nariy kompeten-
tingoms institucijoms.;

¢) 145.B.200 dalis papildoma e punktu:

,€) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir priziirima valdymo sistema turi
atitikti Jgyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bty uZtikrintas tinkamas infor-
macijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugai, valdymas.;

(f) 145.B.205 dalis i§ dalies kei¢iama taip:

i) antradté pakeic¢iama taip:

,145.B.205. Uzduodiy paskirstymas*;

i) pridedamas ¢ punktas:

,€) Organizacijos sertifikavimo ir 145.A.200A dalies reikalavimy laikymosi priezitiros uzduotis kompetentinga
institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai atitinkamai uz
informacijos saugumg ar kibernetinj saugumg valstybéje naréje atsakingai institucijai. Skirdama uzduotis,
kompetentinga institucija uztikrina, kad:

1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitros veiklos
rezultatai baty jtraukti | bendras organizacijos sertifikavimo ir prieZitros bylas;

3) pagal 145.B.200 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema apimty
visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitiros uzduotis.”;

g) 145.B.300 dalis papildoma g punktu:

,g) Vykdydama organizacijos sertifikavimg ir 145.A.200A dalies reikalavimy laikymosi prieZitirg, kompetentinga
institucija ne tik laikosi a—f punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal $io reglamento IS.L
OR.200 dalies e punkta arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punkta, po
taikomo priezitros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.®;

h) po 145.B.330 dalies jraSoma 145.B.330A dalis:

,145.B.330A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai pranesama pagal
Igyvendinimo reglamento (ES) 2023/203 II priedo (IS.LOR dalies) IS.I.OR.255 dalies a punkte
nustatyta procediira, kompetentinga institucija tokiy pakeitimy perzifirg jtraukia i savo nuola-
ting priezifirg pagal 145.B.300 dalyje i§déstytus principus. Jei nustatoma kokia nors neatitiktis,
kompetentinga institucija apie tai pranesa organizacijai, papraso atlikti papildomus pakeitimus ir
imasi veiksmy pagal 145.B.350 dalj.
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b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo regla-
mento (ES) 2023/203 II priedo (IS.I.OR dalies) IS.I.OR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinima,
patikrina, ar organizacija laikosi taikomy reikalavimuy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama
pakeitima;

3) isitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina
pakeitima.”

(2) I priedas (66 dalis) i§ dalies kei¢iamas taip:
a) turinyje po 66.B.10 antradtés jterpiama $i antrasté:
,66.B.15. Informacijos saugumo valdymo sistema®;
b) po 66.B.10 dalies jterpiama 66.B.15 dalis:
,66.B.15. Informacijos saugumo valdymo sistema
Kompetentinga institucija sukuria, jdiegia ir prizitri informacijos saugumo valdymo sistemg pagal

Igyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad uztikrinty tinkama informacijos
saugumo rizikos, kuri gali turéti jtakos aviacijos saugai, valdyma.;

(3) Vc priedas (CAMO dalis) i§ dalies kei¢iamas taip:
a) turinys i dalies keiciamas taip:
i) po CAMO.A.200 antrastés jterpiama $i antrasté:
,CAMO.A.200A Informacijos saugumo valdymo sistema®;
i) po CAMO.B.135 antrastés jterpiama $§i antraste:

,CAMO.B.135A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba paZeidZiamuma, darancius
poveikj aviacijos saugai;

iif) CAMO.B.205 dalies antrasté pakei¢iama taip:
,CAMO.B.205. Uzduociy paskirstymas®;
iv) po CAMO.B.330 antradtés jterpiama $i antrasté:
,CAMO.B.330A. Informacijos saugumo valdymo sistemos pakeitimai*;
b) po CAMO.A.200 dalies jterpiama CAMO.A.200A dalis:
,CAMO.A.200A. Informacijos saugumo valdymo sistema
Be CAMO.A.200 dalyje nurodytos valdymo sistemos, organizacija pagal Igyvendinimo regla-
mentg (ES) 2023/203 parengia, jdiegia ir nuolat atnaujina informacijos saugumo valdymo

sistema, kad uZtikrinty tinkama informacijos saugumo rizikos, kuri gali daryti poveikj aviacijos
saugumui, valdyma.”;
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¢) CAMO.B.125 dalis papildoma ¢ punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo grei¢iau pateikia saugos poZitiriu svarbia informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203 II
priedo (IS.LOR dalies) IS.LOR.230 dalj.

d) po CAMO.B.135 dalies jterpiama CAMO.B.135A dalis:

,CAMO.B.135A. Neatidéliotinas reagavimas j informacijos saugumo incidentg arba pazeidZiamuma, daran-
¢ius poveikj aviacijos saugai

a) Kompetentinga institucija igyvendina sistemg, pagal kurig baty tinkamai renkama, analizuo-
jama ir skleidziama informacija, susijusi su informacijos saugumo incidentais ir paZeidZia-
mumu, galindiais turéti poveiki aviacijos saugai, apie kuriuos pranesa organizacijos. Tai
daroma koordinuojant veiksmus su visomis kitomis atitinkamomis institucijomis, atsakin-
gomis uZ informacijos sauguma ar kibernetinj saugumga valstybéje naréje, kad biity pagerintas
pranesimy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentiira jgyvendina sistemg, kad tinkamai iSanalizuoty visg aktualia saugos pozitiriu svarbig
informacija, gauta pagal CAMO.B.125 dalies ¢ punktg, ir nepagristai nedelsdama pateikty
valstybéms naréms ir Komisijai visa informacija, jskaitant rekomendacijas ar taisomuosius
veiksmus, kuriy reikia imtis, kad jos galéty laiku reaguoti j informacijos saugumo incidentg
arba paZeidZiamuma, galin¢ius turéti poveiki aviacijos saugai, susijusi su gaminiais, dalimis,
kilnojamaja jranga, asmenimis ar organizacijomis, kuriems taikomas Reglamentas (ES)
2018/1139 ir jo deleguotieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy
priemoniy, kad pasalinty galimg informacijos saugumo incidento ar pazeidziamumo poveikj
aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant praneSama visiems asmenims arba
organizacijoms, kurie jas turi taikyti pagal Reglamentg (ES) 2018/1139 ir jo deleguotuosius
bei jgyvendinimo aktus. Valstybés narés kompetentinga institucija apie $ias priemones taip
pat prane$a Agentdrai ir, jei reikia imtis bendry veiksmuy, kity susijusiy valstybiy nariy
kompetentingoms institucijoms.*;

¢) CAMO.B.200 dalis papildoma e punktu:

atitikti Jgyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bty uZtikrintas tinkamas infor-
macijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdymas.*;

f) CAMO.B.205 dalis i3 dalies kei¢iama taip:
i) antrasté pakei¢iama taip:

,CAMO.B.205. Uzduodiy paskirstymas*;

i) pridedamas ¢ punktas:

,€) Organizacijos sertifikavimo ir CAMO.A.200A dalies reikalavimy laikymosi priezitiros uzduotis kompeten-
tinga institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai atitinkamai uz
informacijos sauguma ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama uzduotis,
kompetentinga institucija uztikrina, kad:

1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir | juos atsizvelgty;
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2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitiros veiklos
rezultatai baty jtraukti | bendras organizacijos sertifikavimo ir prieZitros bylas;

3) pagal CAMO.B.200 dalies e punkta sukurta jos pacios informacijos saugumo valdymo sistema apimty
visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitiros uzduotis.”;

g) CAMO.B.300 dalis papildoma g punktu:

,8) Vykdydama organizacijos CAMO.A.200A dalies reikalavimy laikymosi sertifikavimg ir prieZitira, kompeten-
tinga institucija ne tik laikosi a—f punkty, bet ir perzitiri visus patvirtinimus, suteiktus pagal sio reglamento IS.
L.OR.200 dalies e punktg arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e punkta, po
taikomo priezitros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties pakeitimai.;

h) po CAMO.B.330 dalies jterpiama CAMO.B.330A dalis:

,CAMO.B.330A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai pranesama pagal
Igyvendinimo reglamento (ES) 2023/203 1II priedo (IS.I.OR dalies) IS..OR.255 dalies a punkte
nustatyta procediira, kompetentinga institucija tokiy pakeitimy perzitira jtraukia | savo
nuolating priezitirg pagal CAMO.B.300 dalyje idéstytus principus. Jei nustatoma kokia
nors neatitiktis, kompetentinga institucija apie tai pranesa organizacijai, papraso atlikti papil-
domus pakeitimus ir imasi veiksmy pagal CAMO.B.350 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo regla-
mento (ES) 2023/203 I priedo (IS.LOR dalies) IS..LOR.255 dalies b punkta:

1) gavusi paraiskg dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinimg,
patikrina, ar organizacija laikosi taikomy reikalavimuy;

2) kompetentinga institucija nustato sglygas, kuriomis organizacija gali veikti jgyvendindama
pakeitimag;

3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvir-
tina pakeitima.”
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VIII PRIEDAS
Reglamento (ES) 2015/340 1I priedas (ATCO.AR dalis) ir IIT priedas (ATCO.OR dalis) i§ dalies keiciami taip:
(1) I priedas (ATCO.AR dalis) i§ dalies keiciamas taip:
a) ATCO.AR.A.020 dalis papildoma ¢ punktu:

,€) Valstybés narés kompetentinga institucija Agentiirai kuo grei¢iau pateikia saugos poziiiriu svarbig informa-
cija, gauta i3 informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203 II
priedo (ISIOR dalies) IS.I.OR.230 dalj.

b) po ATCO.AR.A.025 dalies jterpiama ATCO.AR.A.025A dalis:

,ATCO.AR.A.025A. Neatidéliotinas reagavimas i informacijos saugumo incidentg arba paZeidzZiamuma,
darancius poveikj aviacijos saugai

a) Kompetentinga institucija jgyvendina sistemg, pagal kurig biity tinkamai renkama, analizuojama ir skleidziama
informacija, susijusi su informacijos saugumo incidentais ir pazeidziamumu, galinciais turéti poveikj aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinka-
momis institucijomis, atsakingomis uZ informacijos sauguma ar kibernetinj sauguma valstybéje naréje, kad
biity pagerintas pranesimy teikimo sistemy koordinavimas ir suderinamumas.

b) Agentira jgyvendina sistemg, kad tinkamai iSanalizuoty visg aktualig saugos pozitriu svarbig informacija,
gautg pagal ATCO.AR.A.020 dalj, ir nepagristai nedelsdama pateikty valstybéms naréms ir Komisijai visg
informacija, iskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos galéty laiku
reaguoti | informacijos saugumo incidentg arba pazeidziamuma, galin¢ius turéti poveikj aviacijos saugai,
susijusj su gaminiais, dalimis, kilnojamaja jranga, asmenimis ar organizacijomis, kuriems taikomas Regla-
mentas (ES) 2018/1139 ir jo deleguotieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad
pasalinty galimg informacijos saugumo incidento ar pazeidziamumo poveikj aviacijos saugai.

d) Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant pranesama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamenta (ES) 20181139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat praneSa Agentiirai ir, jei reikia imtis bendry
veiksmy, kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

¢) ATCO.AR.B.001 dalis papildoma e punktu:

atitikti Igyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bity uztikrintas tinkamas infor-
macijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdymas.*;

d) ATCO.AR.B.005 dalis i§ dalies kei¢iama taip:
i) antraste pakei¢iama taip:

,ATCO.AR.B.005. Uzduodiy paskirstymas®;

ii) pridedamas ¢ punktas:

,¢) Organizacijos sertifikavimo ir ATCO.OR.C.001A dalies reikalavimy laikymosi priezitiros uzduotis kompe-
tentinga institucija gali paskirti kompetentingiems subjektams pagal a punkta arba bet kuriai atitinkamai
uZ informacijos saugumga ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skirdama uzduo-
tis, kompetentinga institucija uZtikrina, kad:
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1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir j juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitros veiklos
rezultatai baty jtraukti | bendras organizacijos sertifikavimo ir priezitiros bylas;

3) pagal ATCO.AR.B.001 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema
apimty visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitros uzduotis.”;

¢) ATCO.AR.C.001 dalis papildoma f punktu:

f) Vykdydama organizacijos ATCO.OR.C.001A dalies reikalavimy laikymosi sertifikavimg ir priezitra, kompe-
tentinga institucija ne tik laikosi a—e punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal Sio regla-
mento IS.LOR.200 dalies e punktg arba Deleguotojo reglamento (ES) 2022/1645 IS.D.OR.200 dalies e
punkta, po taikomo priezifiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties
pakeitimai.;

f) po ATCO.AR.E.010 dalies jterpiama ATCO.AR.E.010A dalis:

,ATCO.AR.E.010A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai praneSama pagal Igyvendinimo
reglamento (ES) 2023/203 II priedo (ISIOR dalies) IS.I.OR.255 dalies a punkte nustatytg procediirg, kompe-
tentinga institucija tokiy pakeitimy perzitrg jtraukia | savo nuolating priezitra pagal ATCO.AR.C.001 dalyje
i8déstytus principus. Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai pranesa organi-
zacijai, papraso atlikti papildomus pakeitimus ir imasi veiksmy pagal ATCO.AR.C.010 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo reglamento (ES)
2023/203 1I priedo (ISLOR dalies) ISIOR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinima, patikrina, ar orga-
nizacija laikosi taikomy reikalavimy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitima;
3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.;
(2) 1I priedas (ATCO.OR dalis) i§ dalies kei¢iamas taip:
po ATCO.OR.C.001 dalies jterpiama ATCO.OR.C.001A dalis:

,ATCO.OR.C.001A. Informacijos saugumo valdymo sistema

Be ATCO.OR.C.001 dalyje nurodytos valdymo sistemos, mokymo organizacija pagal Igyvendinimo reglamenta (ES)
2023/203 parengia, idiegia ir nuolat atnaujina informacijos saugumo valdymo sistema, kad uztikrinty tinkama
informacijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdyma.
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IX PRIEDAS

Igyvendinimo reglamento (ES) 2017/373 1I priedas (ATM/ANS.AR dalis) ir III priedas (ATM/ANS.OR dalis) i§ dalies
keic¢iami taip:

(1) I priedas (ATM/ANS.AR dalis) i§ dalies keiciamas taip:

a) ATM/ANS.AR.A.020 dalis papildoma ¢ punktu:

,¢) Valstybés narés kompetentinga institucija Agentiirai kuo greiciau pateikia saugos pozitiriu svarbia informacija,
gautg i§ informacijos saugumo ataskaity, kurias ji gavo pagal Igyvendinimo reglamento (ES) 2023/203 II
priedo (IS.LOR dalies) IS.I.OR.230 dalj.

b) po ATM/ANS.AR.A.025 dalies jterpiama ATM/ANS.AR.A.025A dalis:

~,ATM/ANS.AR.A.025A. Neatidéliotinas reagavimas i informacijos saugumo incidenta arba paZeidzia-
mum3, darancius poveiki aviacijos saugai

a) Kompetentinga institucija jgyvendina sistemg, pagal kurig biity tinkamai renkama, analizuojama ir skleidziama
informacija, susijusi su informacijos saugumo incidentais ir pazeidziamumu, galinciais turéti poveikj aviacijos
saugai, apie kuriuos pranesa organizacijos. Tai daroma koordinuojant veiksmus su visomis kitomis atitinka-
momis institucijomis, atsakingomis uZ informacijos sauguma ar kibernetinj sauguma valstybéje nar¢je, kad
baty pagerintas pranesimy teikimo sistemy koordinavimas ir suderinamumas.

=

Agentiira jgyvendina sistema, kad tinkamai iSanalizuoty visg aktualia saugos pozitriu svarbia informacija,
gauta pagal ATMJANS.AR.A.020 dalies ¢ punkta, ir nepagristai nedelsdama pateikty valstybéms naréms ir
Komisijai visg informacija, jskaitant rekomendacijas ar taisomuosius veiksmus, kuriy reikia imtis, kad jos
galéty laiku reaguoti i informacijos saugumo incidentg arba pazeidziamuma, galincius turéti poveiki aviacijos
saugai, susijusj su gaminiais, dalimis, kilnojamagja jranga, asmenimis ar organizacijomis, kuriems taikomas
Reglamentas (ES) 2018/1139 ir jo deleguotieji ir jgyvendinimo aktai.

¢) Gavusi a ir b punktuose nurodytos informacijos, kompetentinga institucija imasi tinkamy priemoniy, kad
pasalinty galima informacijos saugumo incidento ar pazeidZziamumo poveikj aviacijos saugai.

=

Apie priemones, kuriy imamasi pagal ¢ punkta, nedelsiant praneSama visiems asmenims arba organizacijoms,
kurie jas turi taikyti pagal Reglamentg (ES) 2018/1139 ir jo deleguotuosius bei jgyvendinimo aktus. Valstybés
narés kompetentinga institucija apie $ias priemones taip pat praneSa Agentiirai ir, jei reikia imtis bendry
veiksmy, kity susijusiy valstybiy nariy kompetentingoms institucijoms.*;

¢) ATM/ANS.AR.B.001 dalis papildoma e punktu:

,€) Be a punkte nustatyty reikalavimy, kompetentingos institucijos sukurta ir priziarima valdymo sistema turi
atitikti Jgyvendinimo reglamento (ES) 2023/203 I prieda (IS.AR dalj), kad bty uztikrintas tinkamas infor-
macijos saugumo rizikos, kuri gali daryti poveikij aviacijos saugumui, valdymas.*;

d) ATM/ANS.AR.B.005 dalis i§ dalies kei¢iama taip:

i) antrasté pakeic¢iama taip:

,ATM/ANS.AR.B.005. UzZduociy paskirstymas*;
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ii) pridedamas ¢ punktas:

,¢) Organizacijos sertifikavimo ir ATM/ANS.OR.B.005A dalies reikalavimy laikymosi priezitros uzduotis
kompetentinga institucija gali paskirti kompetentingiems subjektams pagal a punktg arba bet kuriai
atitinkamai uz informacijos sauguma ar kibernetinj sauguma valstybéje naréje atsakingai institucijai. Skir-
dama uzduotis, kompetentinga institucija uZtikrina, kad:

1) kompetentingas subjektas arba atitinkama institucija koordinuoty visus su aviacijos sauga susijusius
aspektus ir i juos atsizvelgty;

2) kompetentingo subjekto arba atitinkamos institucijos vykdomos sertifikavimo ir priezitiros veiklos
rezultatai baty jtraukti | bendras organizacijos sertifikavimo ir priezitiros bylas;

3) pagal ATM/ANS.AR.B.001 dalies e punktg sukurta jos pacios informacijos saugumo valdymo sistema
apimty visas jos vardu atliekamas sertifikavimo ir nuolatinés priezitros uzduotis.”;

e) ATM/ANS.AR.C.010 dalis papildoma d punktu:

,d) Vykdydama organizacijos ATM/ANS.OR.B.005A dalies reikalavimy laikymosi sertifikavima ir priezitrs,
kompetentinga institucija ne tik laikosi a—c punkty, bet ir perzitri visus patvirtinimus, suteiktus pagal $io
reglamento IS..OR.200 dalies e punkta arba Deleguotojo reglamento (ES) 2022/1645 I1S.D.OR.200 dalies e
punkta, po taikomo prieziGiros audito ciklo ir visais atvejais, kai jgyvendinami organizacijos darbo apimties
pakeitimai.;

f) po ATM/ANS.AR.C.025 dalies jterpiama ATM/ANS.AR.C.025A dalis:

~,ATM/ANS.AR.C.025A. Informacijos saugumo valdymo sistemos pakeitimai

a) Dél pakeitimy, kuriuos valdo kompetentinga institucija ir apie kuriuos jai praneSama pagal Igyvendinimo
reglamento (ES) 2023/203 II priedo (IS.I.OR dalies) ISI.OR.255 dalies a punkte nustatyta procediira, kompe-
tentinga institucija tokiy pakeitimy perzZitira itraukia j savo nuolating prieZitirg pagal ATM/ANS.AR.C.010 da-
lyje iSdéstytus principus. Jei nustatoma kokia nors neatitiktis, kompetentinga institucija apie tai pranesa
organizacijai, papraso atlikti papildomus pakeitimus ir imasi veiksmy pagal ATM/ANS.AR.C.050 dalj.

b) Dél kity pakeitimy, dél kuriy reikia pateikti patvirtinimo paraiska pagal Igyvendinimo reglamento
(ES) 2023/203 1I priedo (ISIOR dalies) ISIOR.255 dalies b punkta:

1) gavusi paraiska dél pakeitimo, kompetentinga institucija, prie§ suteikdama patvirtinima, patikrina, ar orga-
nizacija laikosi taikomy reikalavimy;

2) kompetentinga institucija nustato salygas, kuriomis organizacija gali veikti jgyvendindama pakeitima;

3) jsitikinusi, kad organizacija laikosi taikomy reikalavimy, kompetentinga institucija patvirtina pakeitima.;

(2) HI priedas (ATM/ANS.OR dalis) i§ dalies keiciamas taip:

a) po ATM/ANS.OR.B.005 dalies jterpiama ATM/ANS.OR.B.005A dalis:

,ATM/ANS.OR.B.005A. Informacijos saugumo valdymo sistema

Be ATM/ANS.OR.B.005 dalyje nurodytos valdymo sistemos, paslaugy teikéjas pagal Igyvendinimo reglamenta
(ES) 2023/203 parengia, jdiegia ir nuolat atnaujina informacijos saugumo valdymo sistemg, kad uZtikrinty
tinkamg informacijos saugumo rizikos, kuri gali daryti poveikj aviacijos saugumui, valdyma.;
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b) ATM/ANS.OR.D.010 dalis pakei¢iama taip:

,ATM/ANS.OR.D.010. Saugumo valdymas

a) Oro navigacijos paslaugy ir oro eismo srauty valdymo paslaugy teikéjai ir tinklo valdytojas parengia saugumo
valdymo sistemg, kuri yra neatsiejama pagal ATM/ANS.OR.B.005 taisykle batinos valdymo sistemos dalis, kad
uztikrinty:

1) savo priemoniy ir darbuotojy sauguma siekiant neleisti neteisétai jsikisti | paslaugy teikima;

2) gaunamy arba sukuriamy ar kitaip naudojamy veiklos duomeny saugumg, kad jie buty prieinami tik
atitinkamai jgaliotiems asmenims.

b) Saugumo valdymo sistemoje apibréziama:

1) procesas ir procediiros, susij¢ su saugumo rizikos vertinimu ir mazinimu, saugumo stebéjimu ir gerinimu,
saugumo patikrinimais ir patirties sklaida;

2) priemonés, kurias naudojant identifikuojami, stebimi ir aptinkami saugumo paZeidimai ir atitinkamais
saugumo signalais perspéjami darbuotojai;

3) saugumo pazeidimy poveikio valdymo ir taisomyjy veiksmy bei mazinimo procediiry nustatymo priemo-
nés, taikomos siekiant i§vengti pazeidimy pasikartojimo.

¢) Jei reikia, oro navigacijos paslaugy ir oro eismo srauty valdymo paslaugy teikéjai ir tinklo valdytojas uztikrina
savo darbuotojy patikimumo kontrole ir, siekdami uZtikrinti savo priemoniy, darbuotojy ir duomeny
sauguma, koordinuoja $ig veikla su atitinkamomis civilinémis ir karinémis institucijomis.

d) Su informacijos saugumu susij¢ aspektai tvarkomi pagal ATM/ANS.OR.B.005A dalj.“
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