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DARBO TVARKOS TAISYKLES IR PROCEDUROS
REGLAMENTAI

AUDITO RI_JMU ADMINISTRACINIO KOMITETO DELEGUOTASIS SPRENDIMAS Nr. 17-2023
2023 m. kovo 1 d.

dél slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos tvarkymo Europos
Audito Rimuose jgyvendinimo taisykliy

EUROPOS AUDITO RUMY ADMINISTRACINIS KOMITETAS,
atsizvelgdamas i Sutartj dél Europos Sajungos veikimo, ypac i jos 287 straipsni,

atsizvelgdamas | Audito Rimy sprendima Nr. 41-2021 dél ES islaptintos informacijos apsaugai uztikrinti skirty saugumo
taisykliy (ESII) (Y,

atsizvelgdamas | Audito Rimy informacijos saugumo politikg (Siuo metu DEC 127/15 FINAL) ir informacijos islaptinimo
politikg (Pranesimas personalui 123/2020) (3,

kadangi Sprendimas Nr. 41-2021 taikomas visiems Audito Riimy padaliniams ir visose Audito Riimy patalpose;

kadangi Sprendimo Nr. 41-2021 1 straipsnio 3 dalyje ir 5 straipsnio 6 dalyje nustatyta, kad RESTREINT UEJES
RESTRICTED laipsnio informacija Audito Riimai tvarko savo patalpose ir gali sudaryti susitarimg dél paslaugy lygio su kita
Liuksemburge veikianc¢ia ES institucija, kad galéty CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio
slaptumo Zyma pazyméta informacija tvarkyti ir saugoti tos institucijos saugioje zonoje;

kadangi ES jslaptintos informacijos (toliau — ESII) apsaugai uZztikrinti skirtos saugumo priemonés visg savo gyvavimo cikla
turi atitikti jos slaptumo Zymos lygj;

kadangi saugumo priemonés, skirtos Audito Rimams perduodamos informacijos konfidencialumui, vientisumui ir
prieinamumui apsaugoti, turi bati pritaikytos atitinkamos informacijos pobadziui ir rasiai;

kadangi Sprendimo Nr. 41-2021 10 straipsnio 10 dalyje nustatyta, kad Administracinis komitetas priima deleguotajj
sprendimg, kuriuo nustatomos $io sprendimo jgyvendinimo taisyklés; pagal Sprendimo Nr. 41-2021 8 straipsnio 1 dalj
ir 10 straipsnio 1 dalj jais reglamentuojami tokie klausimai kaip ESII tvarkymas ir saugojimas, taip pat saugumo pazeidimai;

kadangi Sprendimo Nr. 41-2021 priede yra i$déstytos fizinio saugumo priemonés, taikomos administracinése zonose,
kuriose tvarkoma ir saugoma RESTREINT UE/ES RESTRICTED slaptumo Zyma paZzyméta informacija;

kadangi siam sprendimui jgyvendinti skirtos saugumo priemonés turi atitikti Audito Rimy saugumo principus, nustatytus
Sprendimo Nr. 41-2021 3 straipsnyje;

kadangi Audito Riimai Sprendimu Nr. 41-2021 uztikrino, kad jy saugumo priemonés, kuriomis uztikrinamas aukstas ESII
apsaugos lygis, yra lygiavertés toms, kurios nustatytos kity ES institucijy, agentiiry ir jstaigy priimtose ES]I apsaugos
taisyklése;

kadangi susitarta dél Audito Rimy, Komisijos, Tarybos ir EIVT paprastojo administracinio susitarimo, kuris isigaliojo
2023 m. sausio 27 d,

() OLL256,20217 19, p. 106.
(*) Galima rasti adresu https:/[www.eca.europa.eu/lt[Pages/LegalFramework.aspx.
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NUSPRENDE:

1 SKYRIUS

BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas ir taikymo sritis

1. Siuo sprendimu nustatomos slaptumo Zymos lygiu RESTREINT UE/ES RESTRICTED pazymétos ES islaptintos
informacijos (toliau — ESII) tvarkymo salygos (*) laikantis Sprendimo Nr. 41-2021.

2. Sis sprendimas taikomas visiems Audito Riimy padaliniams ir visose Audito Ritmy patalpose. Jis taip pat taikomas jy
kolegijoms ir komitetams, kurie $iame sprendime jtraukti j savoka ,padaliniai.

2 straipsnis

Galimybés susipaZinti su slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymeéta informacija kriterijai

1. Galimybé susipaZinti su slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija gali biiti suteikiama:

a) nustacius, kad asmeniui reikia turéti galimybe susipazinti su tam tikra slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméta informacija, kad jis galéty atlikti Audito Rimams reikalingg profesing funkcijg arba uzduotj;

b) asmenj informavus apie taisykles ir atitinkamu saugumo standartus ir gaires, skirtus slaptumo Zyma RESTREINT UE/ES
RESTRICTED pazymétai informacijai apsaugoti, ir

¢) asmeniui pripaZinus savo atsakomybe uzZ atitinkamos informacijos apsaugg.

2. Pareigos, dél kuriy reikia susipaZinti su slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija,
nepavedamos Audito Riimy stazuotojams.

3. Kity kategorijy darbuotojams galimybeé susipaZinti su tokia informacija nesuteikiama arba suteikiama pagal priede
pateikiama lentelg.

2 SKYRIUS

SLAPTUMO ZYMA RESTREINT UE/[ES RESTRICTED PAZYMETOS INFORMACIJOS PARENGIMAS

3 straipsnis
Rengéjas

Nors pagal Sprendimo Nr. 41/2021 2 straipsnj rengéjas yra Sajungos institucija, agentiira ar jstaiga, valstybé nare, trecioji
valstybé ar tarptautiné organizacija, kurios atsakomybe jslaptinta informacija buvo parengta ir (arba) pateikta naudoti
Sajungos struktirose, slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos rengéjas nebiitinai bus tas
pats asmuo.

() Pagal Sprendimo Nr. 41-2021 1 straipsnio 2 dalj, slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija —
Linformacija ir medziaga, kurios neteisétas atskleidimas galéty bati nepalankus Europos Sgjungos arba vienos ar keliy valstybiy nariy
interesams®,
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4 straipsnis

Slaptumo Zymos lygio suteikimas

1.  Darbuotojai, kurie rengia dokumenta remdamiesi 1 straipsnyje nurodyta informacija, pagal Sprendimo
Nr. 41-2021 3 straipsnio 6 dalj ar kitais atvejais, visada sprendzia, ar jy dokumentas turi bati jslaptintas. Siekdamas
jslaptinti dokumentg kaip ESII, rengéjas vertina ir sprendzia, ar dokumento atskleidimas leidimo neturintiems asmenims
pakenkty Europos Sgjungos arba vienos ar daugiau valstybiy nariy interesams. Jeigu rengéjams kyla kokiy nors abejoniy
dél to, ar dokumentg, kurj jie rengia, yra pagrindo Zyméti slaptumo Zyma RESTREINT UE/ES RESTRICTED, jie turéty
konsultuotis su pagrindiniu vadybininku arba atsakingu direktoriumi.

2. Dokumentas Zymimas bent jau slaptumo Zyma RESTREINT UE/ES RESTRICTED, jeigu be leidimo atskleidziama
informacija galéty, inter alia,:

a) neigiamai paveikti diplomatinius santykius;

b) asmenims sukelti didelj distresa;

¢) apsunkinti valstybiy nariy ar kity jnasy mokétojy paskirty darbuotojy veiklos veiksmingumo arba saugumo islaikyma;
d) pazeisti isipareigojimus neatskleisti tre¢iyjy saliy pateiktos konfidencialios informacijos;

e) pakenkti nusikaltimo tyrimui ar palengvinti jo jvykdymag;

f) lemti nepalankia Sajungos arba valstybiy nariy padétj prekybos ar politikos derybose su kitomis $alimis;

g) sutrukdyti veiksmingai plétoti ar vykdyti Sajungos politika;

h) pakenkti tinkamam Sajungos ir apskritai jos misijy valdymui arba

i) privesti prie aukstesnio lygio islaptintos informacijos atskleidimo.

3. Renggjai gali nuspresti tam tikry kategorijy informacijai, kuria jie reguliariai rengia, suteikti standartinj slaptumo
zymos lygj. Tadiau jie uztikrina, kad atskiroms informacijos dalims baty suteiktas tinkamas slaptumo zymos lygis.

5 straipsnis

Darbas su projektais

1. Informacija jslaptinama iSkart, kai tik ji parengiama. Asmeniniai uZraai, preliminaris projektai arba pranesimai,
kuriuose yra informacijos, kuria yra pagrindo Zyméti slaptumo Zymos lygiu RESTREINT UE/ES RESTRICTED, nuo pat
pradziy taip pazymimi ir rengiami bei tvarkomi pagal §j sprendima.

2. Jei néra pagrindo galutinio dokumento Zyméti slaptumo Zymos lygiu RESTREINT UE/ES RESTRICTED, jis
isslaptinamas.

6 straipsnis

Pradinés medZiagos registravimas

Siekiant suteikti galimybe rengéjui vykdyti kontrolg pagal 13 straipsnj, slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméty dokumenty rengéjai, kiek tai jmanoma, registruoja visus jslaptintus Saltinius, naudojamus jslaptintiems
dokumentams rengti, jskaitant i§samia informacija apie ES valstybiy nariy, tarptautiniy organizacijy arba treciyjy valstybiy
kilmés Saltinius. Prireikus bendra jslaptinta informacija Zymima taip, kad biity galima apsaugoti naudotos islaptintos
pradinés medziagos rengéjy tapatybe.
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7 straipsnis

Dokumento daliy jslaptinimas

1. Pagal Sprendimo Nr. 41-2021 3 straipsnio 1 dalj dokumento bendras slaptumo Zymos lygis nustatomas bent pagal
auksciausig slaptumo Zymos lygj turincig jo dalj. Kai informacija renkama i§ jvairiy Saltiniy, visas galutinis dokumentas
perzitirimas siekiant nustatyti jo bendra slaptumo Zymos lygj, nes gali prireikti jam suteikti aukstesnj slaptumo Zymos lygj
nei jo dalims.

2. Dokumentams, kuriuose yra jslaptinty ir nejslaptinty daliy, suteikiama tokia struktira ir jie paZymimi taip, kad
skirtingo lygio jslaptinimo ir (arba) slaptumo Zymomis paZymétas dalis baty galima lengvai nustatyti ir prireikus atskirti.
Kai dalis atskiriama nuo kity daliy, kiekvieng dalj galima tvarkyti tinkamai.

8 straipsnis

Visais ZodzZiais nurodyta slaptumo Zyma

1. Informacija, kurig yra pagrindo jslaptinti, atitinkamai pazymima ir tvarkoma, kad ir kokia bty jos fiziné forma.
Islaptinimo lygis aiskiai nurodomas gavéjams arba slaptumo Zyma, jeigu informacija pateikiama rastu ant popieriaus, ant
iSimamyjy duomeny saugojimo laikmeny arba rysiy ir informacinéje sistemoje (RIS), arba pranesimu, jeigu informacija
pateikiama ZodzZiu, pavyzdziui, per pokalbj arba pristatyma. Islaptinta medziaga fiziskai Zymima taip, kad biity galima
lengvai nustatyti jos slaptumo Zyma.

2. Remiantis 3 dalimi, ant dokumenty slaptumo Zyma RESTREINT UE/ES RESTRICTED nurodoma didZiosiomis
raidémis pranciizy ir angly kalbomis (pirma pranciizy kalba) visais ZodZiais. Zyma neverciama i kitas kalbas.

3. Slaptumo zZyma RESTREINT UE/ES RESTRICTED nurodoma taip:

a) centre, dokumento kiekvieno puslapio vir§uje ir apacioje;

b) visais Zodziais nurodyta slaptumo Zyma vienoje eilutéje, nepaliekant tarpy né i§ vienos pasvirojo briiksnio pusés;

¢) didZiosiomis raidémis, juodu paryskintuoju $riftu ,Times New Roman 16 ir apvestais i§ abiejy pusiy krastais.

4. Rengiant slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétg dokumenta:
a) kiekvienas puslapis aiskiai pazymimas slaptumo zyma;
b) kiekvienas puslapis numeruojamas;

¢) dokumente nurodomas jo numeris ir dalykas, kuris néra jslaptinta informacija, i§skyrus tuo atveju, kai jis pazymétas
kaip islaptinta informacija;

d) visi priedai ir priedéliai i§vardijami, jeigu jmanoma, pirmame puslapyje ir

¢) dokumente nurodoma jo parengimo data.

9 straipsnis

Zymos santrumpa R-UE/EU-R

Zymos santrumpg R-UE/EU-R galima naudoti siekiant nurodyti slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméto
dokumento atskiry daliy slaptumo Zymos lygj arba ten, kur slaptumo Zymos negalima nurodyti visais ZodzZiais, pavyzdziui,
ant mazos iSimamosios duomeny saugojimo laikmenos. Ji gali bati naudojama pagrindinéje teksto dalyje, kai slaptumo
Zyma sudétinga pakartotinai nurodyti visais ZodZiais. Santrumpa nenaudojama dokumento antrastéje ir porastéje vietoj
visais ZodzZiais nurodomos slaptumo Zymos.
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10 straipsnis

Kitos slaptumo Zymos galiojimo Zymos

1. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti dokumentai gali bati Zymimi kitais Zenklais arba
slaptumo Zymos galiojimo Zymomis, nurodant, pavyzdziui, veiklos sritj, su kuria dokumentas susijes, arba nurodant
konkrety jo platinimg vadovaujantis principu ,biitina Zinoti“. Pavyzdziui,

RELEASABLE TO LIECHTENSTEIN

2. Slaptumo Zyma RESTREINT UE[ES RESTRICTED pazyméti dokumentai gali turéti saugumo apribojima, kuriame
pateikiami konkretis nurodymai, kaip tvarkyti ir valdyti dokumentus.

3. Jeigu jmanoma, bet kokie nurodymai, kaip dokumentg i$slaptinti, turi biti nurodomi dokumento pirmame puslapyje
tuo metu, kai jis parengiamas. Pavyzdziui, galima naudoti tokia Zyma:

UE/EU RESTRICTED

iki [mmmm mm dd]

11 straipsnis

Elektroninis apdorojimas

1. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti dokumentai parengiami naudojant elektronines
priemones, jeigu jy yra.

2. RESTREINT UE/ES RESTRICTED lygio dokumentams parengti Audito Riimy darbuotojai naudoja akredituotas rysiy
ir informacines sistemas (toliau — RIS) (zr. Sprendimo Nr. 41-2021 6 straipsnij). Jeigu kyla abejoniy, kokig RIS naudoti,
darbuotojai konsultuojasi su informacijos saugumo pareigiinu (ISP). Konsultuojantis su ISP, ekstremalios padéties atvejais
arba specifiniy techniniy konfigtiracijy atvejais galima taikyti specialias procedras.

3. Kaip reikalaujama pagal 5 straipsni, slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti dokumentai, iskaitant
projektus, nesiunciami paprastu nejslaptintu e. laisku, nespausdinami arba neskenuojami standartiniais spausdintuvais arba
skeneriais, arba netvarkomi darbuotojy asmeniniais prietaisais. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti
dokumentai spausdinami tik spausdintuvais arba kopijavimo aparatais, prijungtais prie atskiry kompiuteriy arba
akredituoty sistemy.

12 straipsnis

Platinimas

Slaptumo zyma RESTREINT UE/ES RESTRICTED pazyméty dokumenty siuntéjas nusprendzia, kam platinti informacija,
vadovaudamasis principu ,bitina Zinoti“. Siekiant uztikrinti tolesnj principo ,bitina Zinoti“ laikymasi, prireikus
sudaromas platinimo sgrasas.
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3 SKYRIUS

DARBAS SU TURIMA SLAPTUMO ZYMA RESTREINT UE/[ES RESTRICTED PAZYMETA INFORMACIJA

13 straipsnis
Rengéjo vykdoma kontrolé

1. Rengéjas vykdo savo parengtos slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos kontrolg.
ISankstinio rasytinio rengéjo sutikimo prasoma pries informacija:

a) i$slaptinant;

b) naudojant kitais nei rengéjo nustatytais tikslais;

c) suteikiant treciajai valstybei ar tarptautinei organizacijai;

d) atskleidZiant ne Audito Riimams, bet ES esanciai Saliai arba

e) atskleidziant treciojoje valstybéje esan¢iam rangovui arba galimam rangovui.

2. Galimybé susipazinti su jslaptinta informacija slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos
informacijos turétojams suteikiama tam, kad jie galéty vykdyti savo pareigas. Jie yra atsakingi uz tinkamg jos tvarkyma,
saugojima ir apsauga pagal Sprendimg Nr. 41-2021. Kitaip nei jslaptintos informacijos rengéjai, turétojai neturi teisés
nuspresti dél slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos i$slaptinimo arba vélesnio jos
suteikimo tre¢iosioms valstybéms ar tarptautinéms organizacijoms.

3. Jeigu slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos dalies rengéjo tapatybés nustatyti
negalima, informacijos rengéjo kontrole vykdo tg jslaptinta informacija turintis Audito Rimy padalinys. Jei informacijos
turétojas mano, kad slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija reikia pateikti treciajai
valstybei arba tarptautinei organizacijai, Audito Riimai konsultuojasi su viena i§ su ta paclia trecigja valstybe arba
tarptautine organizacija sudaryto susitarimo dél informacijos saugumo $aliy.

14 straipsnis
Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazZymeétai informacijai tvarkyti tinkamos RIS

Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija tvarkoma ir perduodama elektroninémis
priemonémis, jeigu jy yra. Pagal Sprendimo Nr. 41-2021 6 straipsnj naudojamos tik kitos ES institucijos, jstaigos,
agenttiros ar Audito Riimy akredituotos RIS ir jranga.

15 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymeétai informacijai iSimamosiose duomeny saugojimo
laikmenose taikomos specialiosios priemonés

1. ISimamyjy duomeny saugojimo laikmeny naudojimas kontroliuojamas ir apskaitomas. Naudojamos tik Audito
Rimy arba kitos ES institucijos, jstaigos ar agentiiros pateiktos ir Audito Riimy ISP patvirtintos i§imamosios duomeny
saugojimo laikmenos, uzsifruotos Audito Riimy ISP patvirtintu produktu. Asmeninés i§imamosios duomeny saugojimo
laikmenos ir konferencijose, seminaruose ir pan. nemokamai dalinamos i§imamosios duomeny saugojimo laikmenos
nenaudojamos jslaptintai informacijai perduoti. Jei jmanoma, atsizZvelgiant j ISP rekomendacijas, turéty biiti naudojamos
TEMPEST i$bandytos i§imamosios duomeny saugojimo laikmenos.

2. Jei islaptintas dokumentas tvarkomas arba saugomas elektroniskai iSimamosiose duomeny saugojimo laikmenose,
pavyzdziui, USB atmintinése, USB standZiuose diskuose, kompaktiniuose diskuose arba atminties kortelése (jskaitant
SSD (%), slaptumo Zyma turi biti aiskiai matoma ant pacios pateikiamos informacijos, taip pat rinkmenos pavadinime ir
ant iSimamosios duomeny saugojimo laikmenos.

(*) SSD — puslaidininkinis kaupiklis, kietasis jtaisas arba kietasis diskas.
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3. Darbuotojai turi turéti omenyje, kad iSimamosiose duomeny saugojimo laikmenose saugojant didelius jslaptintos
informacijos kiekius, yra pagrindo prietaisus Zyméti aukstesniu slaptumo Zymos lygiu.

4. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétai informacijai perkelti j isimamasias duomeny saugojimo
laikmenas ir i3 jy naudojama tik tinkamai akredituota RIS.

5. Perkeliant slaptumo zyma RESTREINT UE/ES RESTRICTED pazymétg informacijg i i§imamasias duomeny saugojimo
laikmenas, ypa¢ svarbu uztikrinti, kad prie§ perkeliant duomenis laikmenose nebiity virusy ar kenkimo programinés
jrangos.

6.  Jei taikoma, i§imamosios duomeny saugojimo laikmenos tvarkomos laikantis visy saugios eksploatacijos taisykliy,
susijusiy su naudojama Sifravimo sistema.

7. Dokumentai i§imamosiose duomeny saugojimo laikmenose, kuriy nebereikia arba kurie buvo perkelti | atitinkama
RIS, saugiai pasalinami arba i$trinami naudojant patvirtintus produktus arba metodus. Jeigu nebereikalingos iSimamosios
duomeny saugojimo laikmenos nesaugomos tinkamuose rakinamuose biuro balduose, jos sunaikinamos. Bet koks
sunaikinimas arba iStrynimas atlickamas taikant metods, kuris atitinka Audito Rimy saugumo taisykles. I§imamosios
duomeny saugojimo laikmenos inventorizuojamos, o jy sunaikinimas registruojamas.

16 straipsnis

Slaptumo Zyma RESTREINT UE[ES RESTRICTED paZymétos informacijos tvarkymas ir saugojimas

1. Pagal Sprendimo Nr. 41-2021 5 straipsnio 8 dalj ir 6 straipsnio 9 dalj slaptumo Zyma RESTREINT UEJES
RESTRICTED paZyméta informacijg galima tvarkyti administracinéje zonoje (°) arba Komisijos saugioje zonoje (), dél
kurios naudojimo Audito Riimai yra sudare susitarima dél paslaugy lygio:

— darbuotojai, tvarkydami slaptumo Zyma RESTREINT UE/ES RESTRICTED pazZymétg informacijg, uZdaro biuro duris,
— darbuotojai paslepia visa RESTREINT UE/ES RESTRICTED informacija arba j3 uZdengia, jeigu pas juos ateina lankytojas,

— darbuotojai nepalieka slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos matomoje vietoje, jeigu
iSeina i$ biuro,
— eckranai, kuriuose rodoma slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymeéta informacija, turi bati visada

nusukti nuo langy ir dury, siekiant i§vengti pavojaus, kad ji bus pamatyta.

2. Slaptumo Zyma RESTREINT UEJES RESTRICTED pazyméta informacija gali biiti laikinai tvarkoma ne saugioje ar
administracinéje zonoje, jeigu turétojas yra isipareigojes taikyti kompensacines priemones, kad ja apsaugoty taip, kad su ja
negaléty susipazinti leidimo neturintys asmenys. Kompensacinés priemonés apima bent $ias priemones:

— slaptumo zyma RESTREINT UE/ES RESTRICTED pazyméta informacija neskaitoma vieSose vietose,

— turétojas visg laika asmeniskai kontroliuoja ESII,

— dokumentai slepiami tinkamuose rakinamuose balduose, kai jie néra skaitomi arba aptariami,

— kol dokumentas skaitomas ar aptarinéjamas, kabineto durys turi baiti uzdarytos,

— dokumento detalés neaptariamos telefonu nesaugia linija arba neuzsifruotame e. laiske,

— dokumentg galima kopijuoti arba skenuoti tik atskirai prijungta arba akredituota jranga,

() Kaip nustatyta Sprendimo Nr. 41-2021 priede.
(®) Kaip nustatyta 2015 m. kovo 13 d. Komisijos sprendimo (ES, Euratomas) 2015/444 d¢l ES jslaptintos informacijos apsaugai uztikrinti
skirty saugumo taisykliy 18 straipsnyje OLL 72,2015 3 17, p. 53.
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— dokumentas tvarkomas ir laikinai laikomas ne administracinéje ar saugioje zonoje tik biiting minimaly laika,

— turétojas nei$meta slaptinto dokumento, bet jj graZina saugoti administracinéje ar saugioje zonoje arba uZztikrina, kad
jis biity sunaikintas patvirtintame smulkintuve (7).

3. Popierinés formos slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija saugoma rakinamuose
biuro balduose administracinéje ar saugioje zonoje. Ji gali bati laikinai saugoma ne saugioje ar administracinéje zonoje,
jeigu turétojas jsipareigojo taikyti kompensacines priemones.

4. Daugiau patarimy galima gauti is ISP.

5. Apie visus su dokumentu susijusius jtariamus arba faktinius saugumo incidentus kuo grei¢iau pranesama ISP.

17 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazZymétos informacijos kopijavimas ir vertimas

1.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija gali biti kopijuojama arba ver¢iama turétojo
nurodymu, su salyga, kad rengéjas nenustaté jokiy apribojimy. Ta¢iau nedaroma daugiau kopijy, nei tikrai batina.

2. Jeigu kopijuojama tik islaptinto dokumento dalis, taikomos tos pacios salygos kaip ir viso dokumento kopijavimui.
IStraukos taip pat pazymimos slaptumo Zyma RESTREINT UE/ES RESTRICTED, isskyrus atvejus, kai rengéjas konkreciai
nurodo, kad jos yra nejslaptintos.

3. Pirminei informacijai tatkomos saugumo priemonés taip pat taikomos jy kopijoms ir vertimams.

18 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymétos informacijos gabenimui taikomi bendrieji principai

1. Jeigu jmanoma, slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija, kurig reikia perduoti uz
saugios ar administracinés zonos riby, siunciama elektroninémis tinkamai akredituotomis priemonémis ir (arba) saugoma
naudojant patvirtintas kriptografines priemones.

2. Atsizvelgiant j turimas priemones arba konkrecias aplinkybes, slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméta informacija gali bati fiziskai gabenama popieriniuose dokumentuose arba i§imamosiose duomeny saugojimo
laikmenose. Pirmenybé teikiama slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos perdavimui
isimamosiose duomeny saugojimo laikmenose, o ne popieriniuose dokumentuose.

3. Gali bati naudojamos tik Audito Riimy ISP patvirtintu produktu uZsifruotos i§imamosios duomeny saugojimo
laikmenos. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija iSimamojoje duomeny saugojimo
laikmenoje, kuri néra apsaugota ISP patvirtintu Sifravimo produktu, tvarkoma taip pat kaip ir popierinés kopijos.

4.  Siuntoje gali bati daugiau nei viena slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos dalis,
jeigu laikomasi principo ,bitina Zinoti“.

5. Naudojama pakuote uztikrinama, kad turinys nebiity matomas. Slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméta informacija gabenama nepermatomoje pakuotéje, pavyzdziui, voke, nepermatome aplanke arba portfelyje. Ant
pakuotés iSorinés dalies nepateikiama jokiy nuorody j jos turinio pobtdj ar slaptumo Zymos lygi. Jeigu naudojama vidiné
pakuoté, ji Zymima slaptumo Zyma RESTREINT UE/ES RESTRICTED. Ant abiejy pakuociy nurodomas numatomo gavéjo
vardas, pavardé, pareigos ir adresas, taip pat atgalinis adresas tuo atveju, kai siuntos negalima pristatyti.

() Daugiau informacijos galima rasti 39 straipsnyje.
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6. Apie visus saugumo incidentus, susijusius su slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija,
kurig gabena darbuotojai arba kurjeriai, tolesnio tyrimo reikméms praneSama Zmogiskyjy istekliy, finansy ir bendryjy
paslaugy direktorato direktoriui per ISP.

19 straipsnis

ISimamyjy duomeny saugojimo laikmeny gabenimas naudojantis kurjerio paslaugomis

1. Prie $imamyjy duomeny saugojimo laikmeny, kurios naudojamos slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazymétai informacijai gabenti, pridedamas iSsiuntimo prane$imas, kuriame nurodoma, kad iS§imamojoje duomeny
saugojimo laikmenoje yra jslaptinta informacija, taip pat visos joje esancios rinkmenos, kad gavéjas galéty atlikti reikiamus
patikrinimus.

2. Laikmenose saugomi tik teiktini dokumentai. Visa jslaptinta informacija, pavyzdziui, vienoje USB atmintinéje, turéty
bati skirta tam paciam gavéjui. Siuntéjas turi omenyje, kad, tokiuose prietaisuose saugojant didelius jslaptintos
informacijos kiekius, yra pagrindo visg prietaisg Zyméti aukstesniu slaptumo Zymos lygiu.

3. Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymétai informacijai gabenti naudojamos tik tos isimamosios
duomeny saugojimo laikmenos, kurios pazymétos tinkama slaptumo Zyma.

20 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméty dokumenty gabenimas Audito Riimy pastatuose

1. Darbuotojai gali gabenti slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétus dokumentus Audito Rimy
pastate arba tarp Sajungos institucijy, agentiiry ar jstaigy, taciau dokumentai nepaliekami be juos gabenancio asmens
priezitiros arba neskaitomi viesai.

2. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétus dokumentus galima siysti vidiniu pastu i kitas Audito
Rimy tarnybas viename jprastame nepermatomame voke, bet ant voko iSorinés dalies nenurodant, kad turinys yra
islaptintas.

21 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméty dokumenty gabenimas Sajungoje
1. Audito Raimy arba kitos ES institucijos, jstaigos ar agentiiros darbuotojai arba kurjeriai gali gabenti slaptumo Zyma
RESTREINT UE/ES RESTRICTED pazZyméta informacijg bet kur Sajungoje, jeigu jie laikosi $iy nurodymuy:

a) slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétai informacijai gabenti naudojamas nepermatomas vokas arba
pakuoté. Ant iSorinés dalies nepateikiama jokiy nuorody j turinio pobidj ar slaptumo Zymos lygj;

b) slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija nepalickama be ja gabenancio asmens
priezitiros ir

c) vokas arba pakuoté neatidaromi pakeliui, o informacija neskaitoma vieSosiose vietose.
2. Darbuotojai, pageidaujantys i$siysti slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméty informacija i kitas
Sajungos vietas, gali pasirfipinti, kad ji bty perduota vienu i$ toliau nurodyty bady:

— per nacionalines pasto tarnybas, kurios atseka siunta, arba per tam tikras komercines kurjeriy pasto tarnybas, kurios
uztikrina, kad siunta asmeniSkai gabena kurjeris, jeigu jos atitinka Sio sprendimo 23 straipsnyje nustatytus
reikalavimus, arba

— per karinj, Vyriausybinj ar diplomatinj kurjerj, koordinuojant su registracijos biuro darbuotojais.
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22 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymeétos informacijos gabenimas i$ treCiosios valstybés
teritorijos ir  ja

1. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméty informacija darbuotojai gali gabenti i§ Sajungos
teritorijos i tre¢iosios valstybés teritorija ir atvirksciai.
2. Registracijos biuro darbuotojai gali pasiripinti, kad bity gabenama vienu i3 $iy bady:

— gabena pasto tarnybos, kurios atseka siunta, arba tam tikros komercinés kurjeriy pasto tarnybos, kurios uztikrina, kad
siuntg asmeniskai gabena kurjeris, arba

— gabena karinis ar diplomatinis kurjeris.
3. Gabendami slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétus tiek popierinius dokumentus, tiek
isimamasias duomeny saugojimo laikmenas, darbuotojai laikosi visy $iy papildomy priemoniy:

— keliaujant vie$uoju transportu, jslaptinta informacija laikoma portfelyje ar krepsyje, kurio priezitira ripinasi pats
gabenantis asmuo. Ji néra gabenama bagaZzo skyriuje.

— Slaptumo zZyma RESTREINT UE/ES RESTRICTED pazyméta informacija gabenama dviguboje pakuotéje. Vidiné pakuoté
pazenklinama oficialiu spaudu, kuriuo nurodoma, kad tai yra oficiali siunta ir jos saugumo patikra neatliekama.

— Siuntg gabenantis asmuo su savimi turi registracijos biuro iSduotg kurjerio pazyméjima, kuriuo patvirtinama, kad siunta
gabenanciam asmeniui leidZiama gabenti slaptumo zZyma RESTREINT UE/ES RESTRICTED pazymétg siunta.

23 straipsnis

Gabenimas naudojantis komerciniy kurjeriy paslaugomis

1.  Siame sprendime komerciniai kurjeriai yra nacionalinés pasto tarnybos ir komercinés kurjeriy bendrovés, kurios siiilo
paslauga pristatyti informacija uZ mokestj arba ja gabenant asmeniskai, arba ja atsekant.

2. Komerciniai kurjeriai gali naudotis subrangovy paslaugomis. Tac¢iau atsakomybé uZ $io sprendimo laikymasi tenka
kurjeriy bendrovei.

3. Jeigu numatytas gavéjas yra ne ES teritorijoje, naudojama dviguba pakuoté. Kai rengiama jslaptinta siunta, siuntéjas
turi atsizvelgti j tai, kad komercinés kurjeriy pasto tarnybos pristato RESTREINT UE/ES RESTRICTED siuntas tik
numatytam gavéjui, jo tinkamai jgaliotam pavaduojan¢iam asmeniui, registracijos kontrolés pareigiinui arba jo tinkamai
jgaliotam pavaduojanciam pareigiinui ar registratoriui. Siekiant sumazinti rizika, kad siunta nepasieks numatyto gavéjo,
ant siuntos iSorinés ir, jei taikoma, vidinés pakuotés nurodomas atgalinis adresas.

4. Slaptumo zyma RESTREINT UE/ES RESTRICTED pazymétai informacijai nenaudojamos komerciniy kurjeriy
siilomos elektroninio dokumenty siuntimo registruotu pastu paslaugos.

24 straipsnis

Kitos specialiosios tvarkymo salygos

1. Laikomasi visy gabenimo salygy, nustatyty susitarime dél informacijos saugumo arba administraciniuose
susitarimuose. Jei kyla abejoniy, darbuotojai konsultuojasi su ISP arba registracijos biuru.

2. Dvigubos pakuotés reikalavimas gali biti netaikomas jslaptintai informacijai, kuri yra apsaugota patvirtintomis
kriptografinémis priemonémis. Taciau adresavimo tikslais, taip pat dél to, kad i§imamosiose duomeny saugojimo
laikmenose aiskiai nurodoma slaptumo Zyma, laikmena gabenama bent jau jprastame voke, bet gali reikéti papildomy
fizinés apsaugos priemoniy, pavyzdziui, voko su oro apsauga.
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4 SKYRIUS

SUSITIKIMAI KURIUOSE APTARIAMA ISLAPTINTA INFORMACIJA

25 straipsnis

Susitikimo, kuriame aptariama slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija, rengimas

1. Susitikimai, kuriuose turi bati aptariama slaptumo Zyma RESTREINT UE[ES RESTRICTED pazyméta informacija,
rengiami tik atitinkamo ar aukstesnio lygio akredituotoje posédziy saléje. Jeigu jos néra, darbuotojai kreipiasi patarimo j ISP.

2. Paprastai darbotvarkés neturéty bati islaptintos. Jeigu susitikimo darbotvarkéje minimi islaptinti dokumentai, pati
darbotvarké néra automatiskai jslaptinama. Darbotvarkés klausimai formuluojami taip, kad nekilty pavojaus Sajungos arba
vienos ar keliy valstybiy nariy interesy apsaugai.

3. Jeigu prie darbotvarkés turi bati pridétos elektroninés rinkmenos, kuriose yra slaptumo Zyma RESTREINT UE[ES
RESTRICTED paZzymétos informacijos, jas privaloma apsaugoti Audito Ramy ISP patvirtintomis kriptografijos
priemonémis.

4. Susitikimo organizatoriai dalyviams primena, kad bet kokios pastabos dél slaptumo Zyma RESTREINT UE/ES
RESTRICTED pazymétos informacijos darbotvarkés klausimo neturi biiti siun¢iamos paprastais nejslaptintais e. laiskais
arba kitomis priemonémis, kurios nebuvo tinkamai akredituotos pagal $io sprendimo 11 straipsnj.

5. Siekdami uztikrinti sklandy susitikimo darbg, susitikimo organizatoriai stengiasi darbotvarkéje i§ eilés sugrupuoti
slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétus klausimus. Svarstant jslaptintus klausimus gali dalyvauti tik
tie asmenys, kuriems ,biitina Zinoti“.

6.  Paciame kvietime dalyviai ispéjami, kad susitikime bus aptariamos islaptintos temos ir kad bus taikomos atitinkamos
saugumo priemones.

7. Kvietime arba prane$ime dél pacios darbotvarkés dalyviams primenama, kad svarstant slaptumo Zyma
RESTREINT UE/ES RESTRICTED pazymétus klausimus reikia iSjungti nesiojamuosius elektroninius prietaisus.

8. Pries susitikimg susitikimo rengéjai parengia i§samy iSorés dalyviy sarasa.

26 straipsnis

Elektroniné jranga susitikimo, kuriame aptariama slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta
informacija, posédziy saléje

1. Kai perduodama slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija, pavyzdziui, skaitant
prane$imga arba rengiant vaizdo konferencija, gali biti naudojamos tik pagal $io sprendimo 11 straipsnj akredituotos IT
sistemos.

2. Pirmininkas uztikrina, kad nesiojamieji elektroniniai prietaisai, kuriems nesuteiktas leidimas, biity iSjungti.

27 straipsnis

Tvarka, kurios turi biiti laikomasi per susitikimg, kuriame aptariama slaptumo Zyma RESTREINT UE[ES
RESTRICTED pazymeéta informacija

1. Diskusijos, kurioje aptariama jslaptinta informacija, pradZioje pirmininkas pranesa susitikimo dalyviams apie tai, kad
pradedama svarstyti jslaptinta informacija. Durys uzdaromos, zaliuzés uZtraukiamos.

2. Prireikus diskusijos pradzioje dalyviams ir vertéjams Zodziu pateikiama tik tiek dokumenty, kiek biitina.

Per visas susitikimo pertraukas slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti dokumentai nepalickami be
prieZitiros.
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3. Susitikimo pabaigoje dalyviams ir vertéjams ZodZiu primenama, kad jie saléje be prieZitiros negali palikti jokiy
islaptinty dokumenty arba savo padaryty jslaptinty uzrasy. Susitikimo pabaigoje susitikimo rengéjai surenka dalyviy
paliktus jslaptintus dokumentus arba uZzraus ir susmulkina atitinkamuose smulkintuvuose.

4. Per susitikima sudaromas dalyviy sarasas ir bet kokios jslaptintos informacijos, kuria dalytasi su valstybémis narémis
ir kuri suteikta ZodZiu treciosioms valstybéms ar tarptautinéms organizacijoms, aprasas, kad $i informacija bty jrasyta |
susitikimo rezultatus.

28 straipsnis
Vertéjai ZodZiu ir rastu

Susipazinti su slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija gali tik tie vertéjai ZodZiu ir rastu,
kuriems taikomi Europos Sgjungos pareigiiny tarnybos nuostatai ir kity tarnautojy jdarbinimo salygos arba tie, kurie su
Audito Ramais turi sutartiniy rysiy.

5 SKYRIUS

DALIJIMASIS IR KEITIMASIS SLAPTUMO ZYMA RESTREINT UE/ES RESTRICTED PAZYMETA INFORMACIJA

29 straipsnis
Rengéjo sutikimas

Jeigu Audito Riimai néra jslaptintos informacijos, kurig prasoma suteikti arba kuria prasoma pasidalinti, arba pradinés
medziagos, kuri gali bati jtraukta | t3 informacija, rengéjas, ta islaptintg informacija turintis Audito Rimy padalinys
pirmiausia praso jos rengéjo pateikti rasytinj sutikima suteikti $ig informacija. Jeigu rengéjo tapatybés nustatyti negalima,
informacijos rengéjo kontrole vykdo ta jslaptintg informacija turintis Audito Rimy padalinys.

30 straipsnis

Dalijimasis slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija su kitais Sajungos subjektais

1. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija dalijamasi su kita Sajungos institucija,
agentiira, jstaiga ar tarnyba tik tuo atveju, jeigu gavéjui ,bitina Zinoti*, ir subjektas yra sudares atitinkama teisinj susitarima
su Audito Rimais.

2. Audito Ramy sekretoriate isteigtas registracijos biuras paprastai yra pagrindinis RESTREINT UE/ES RESTRICTED
slaptumo Zyma pazymétos informacijos, kuria Audito Rimai keiciasi su kitomis Sajungos institucijomis, agentiiromis,
jstaigomis ir tarnybomis, jregistravimo ir iSregistravimo punktas. Taciau slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméta informacija gali bati dalijamasi tiesiogiai su numatytais gavéjais, prie§ tai informavus Audito Ramy ISP ir
registracijos biurg.

31 straipsnis

Keitimasis slaptumo Zyma RESTREINT UE/ES RESTRICTED paZyméta informacija su valstybémis narémis

1.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija gali baiti kei¢iamasi su valstybémis narémis,
jeigu gavéjui ,bitina Zinoti“.

2. Valstybiy nariy jslaptintai informacijai, kuri yra paZyméta lygiaverte nacionaline slaptumo Zyma () ir buvo pateikta
Audito Rimams, suteiiamas toks pats apsaugos lygis kaip ir slaptumo zZyma RESTREINT UE/ES RESTRICTED paZymétai
informacijai.

(®) Valstybiy nariy Zymy atitikmeny lentelé pateikta Sprendimo (ES, Euratomas) 2015/444 I priede.
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32 straipsnis

Keitimasis slaptumo Zyma RESTREINT UE[ES RESTRICTED pazyméta informacija su tre¢iosiomis valstybémis ir
tarptautinémis organizacijomis

1.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija suteikiama treciajai valstybei ar tarptautinei
organizacijai tik tuo atveju, jeigu gavéjui ,bitina Zinoti“, o valstybé ar tarptautiné organizacija turi atitinkamg teising ar
administracine sistemg, pavyzdZiui, yra sudariusi susitarimg dél informacijos saugumo arba administracinj susitarimg su
Audito Ramais. Tokio susitarimo nuostatos yra virSesnés uZ $io sprendimo nuostatas.

2. Audito Ramy sekretoriato registracijos biuras paprastai yra pagrindinis visos islaptintos slaptumo Zyma
RESTREINT UE/[ES RESTRICTED pazymétos informacijos, kuria Audito Rimai keiciasi su tre¢iosiomis valstybémis ir
tarptautinémis organizacijomis, jregistravimo ir i§registravimo punktas.

3. Siekiant uZtikrinti atsekamuma, slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétg informacija registruoja
registracijos biuras:

— kai ji pasiekia organizacinj subjektg ar i$ jo i$siun¢iama ir
— kai ji pasiekia RIS ar i3 jos iSsiunciama.
4. Toks registravimas gali biti atlickamas popieriuje arba elektroninése registry knygose.

5. Islaptintos informacijos, kuri tvarkoma akredituotoje RIS, registravimo procediiros gali bati atlickamos vykdant
procediiras pacioje RIS. Tokiu atveju RIS apima priemones, kuriomis uZtikrinamas jrasy registruose vientisumas.

6. I8 treciyjy valstybiy ar tarptautiniy organizacijy gautai jslaptintai informacijai suteikiamas lygiavertis apsaugos lygis
kaip ir ESII, nurodant lygiaverte slaptumo Zyma, kaip nustatyta atitinkamame susitarime dél informacijos saugumo arba
administraciniame susitarime.

33 straipsnis
Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymétos informacijos ad hoc suteikimas iSimtine tvarka

1. Jeigu Audito Rimai arba vienas i§ jy padaliniy nustato, kad slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazyméta informacija i§imtine tvarka reikia suteikti tre¢iajai valstybei, tarptautinei organizacijai arba ES subjektui, bet néra
sudaryto susitarimo dél informacijos saugumo arba administracinio susitarimo, laikomasi informacijos ad hoc suteikimo
iSimtinés tvarkos.

2. Audito Rimy padaliniai kreipiasi i ISP ir rengéja. Audito Rimai kreipiasi patarimo | vieng i§ susitarimo dél
informacijos saugumo su tuo paciu ES subjektu, trecigja valstybe ar tarptautine organizacija Saliy.

3. Po $iy konsultacijy Audito Rimy nariy kolegija, remdamasi Generalinio sekretoriaus pasitilymu, gali leisti atskleisti
atitinkamg informacija.

6 SKYRIUS

SLAPTUMO ZYMA RESTREINT UE/ES RESTRICTED PAZYMETOS INFORMACIJOS ISLAPTINIMO PABAIGA

34 straipsnis
Kada i$slaptinti

1. Informacija lieka jslaptinta tik tol, kol ja biitina apsaugoti. I$slaptinimas reiskia, kad informacija visiskai nebelaikoma
islaptinta. Islaptintos informacijos rengéjas, rengdamas tokig informacija, nurodo, jei jmanoma, ar tam tikrg dieng arba po
tam tikro jvykio galima ja iSslaptinti. Kitais atvejais rengéjas reguliariai perZitri slaptumo Zyma RESTREINT UEJES
RESTRICTED pazymeétg informacijg, kad nustatyty, ar jos islaptinimas tebéra pagristas.
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2. Pagal Reglamenta (EEB, Euratomas) Nr. 354/83 (°), su pakeitimais, padarytais Tarybos reglamentu (EB, Euratomas)
Nr. 1700/2003 () ir Tarybos reglamentu (EB) 2015/496 ('), Audito Ramuose parengta slaptumo Zyma
RESTREINT UE/ES RESTRICTED pazyméta informacija iSslaptinama praéjus trisdesimciai mety.

3. Audito Rimy dokumentai taip pat gali buti i$slaptinti ad hoc pagrindu, pavyzdziui, visuomenei pateikus prasymg leisti
susipazinti su informacija.

35 straipsnis
Atsakomybé uz islaptinimg
1.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymeéta informacija néra i$slaptinama be rengéjo leidimo.

2. Audito Riimy padalinys, kuris parengia jslaptinta dokumentg, atsako uz sprendimg, ar jj galima i$slaptinti. Audito
Rimuose visi pradymai dél iSslaptinimo pateikiami pasikonsultavus su parengusio padalinio pagrindiniu vadybininku arba
direktoriumi, arba uZduoties vadovu. Jei padalinys surinko islaptintg informacijg i§ ivairiy 3altiniy, pirmiausia jis siekia
gauti bet kurios kitos 3alies, kuri pateiké pradinés medziagos, jskaitant valstybes nares, kitas ES jstaigas, trecigsias valstybes
ar tarptautines organizacijas, sutikima.

3. Jeigu parengusio Audito Riimy padalinio nebéra ir jo atsakomybe perémé kitas padalinys, sprendima dél i$slaptinimo
priima $is padalinys. Jeigu parengusio padalinio nebéra ir jo atsakomybés neperémé kitas padalinys, sprendima dél
i$slaptinimo kartu priima Audito Rimy direktoriai.

36 straipsnis

Neskelbtina nejslaptinta informacija

neskelbtinos nejslaptintos informacijos platinimo Zyma, kaip apibrézta Audito Riimy jslaptinimo politikos 16 punkte ir Ne
ES jslaptintos informacijos jslaptinimo ir tvarkymo gairiy (*?) 4 punkte.

37 straipsnis

Kaip nurodyti, kad dokumentas buvo iSslaptintas

1. Kiekvieno puslapio vir§uje ir apacioje esanti originali slaptumo Zyma matomai perbraukiama (nepasalinama),
naudojant perbraukimo funkcija elektroninéje formoje arba perbraukiant ranka popierinéje kopijoje.

2. Pirmasis puslapis (virSelis) uzantspauduojamas kaip isslaptintas, ir uZraSomi uz i$slaptinimg atsakingos institucijos
duomenys ir atitinkama data.

() 1983 m. vasario 1 d. Tarybos reglamentas (EEB, Euratomas) Nr. 354/83 dél Europos ekonominés bendrijos ir Europos atominés
energijos bendrijos istoriniy archyvy atvérimo visuomenei (OL L 43,1983 2 15, p. 1).

(") 2003 m. rugséjo 22 d. Tarybos reglamentas (EB, Euratomas) Nr. 1700/2003, i§ dalies keiCiantis Reglamenta (EEB, Euratomas)
Nr. 354/83 dél Europos ekonominés bendrijos ir Europos atominés energijos bendrijos istoriniy archyvy atvérimo visuomenei
(OL L 243,2003 9 27), p. 1).

(") 2015 m. kovo 17 d. Tarybos reglamentas (ES) 2015/496, kuriuo dél institucijy istoriniy archyvy deponavimo Europos
universitetiniame institute Florencijoje i§ dalies kei¢iamas Reglamentas (EEB, Euratomas) Nr. 35483 (OL L 79, 2015 3 25, p. 1).

(") Pranesimas personalui 123/20, galima rasti adresu https://www.eca.europa.eu/Documents/Information_Classification_Policy_EN.pdf.
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3. Apie isslaptinima praneSama pirminiams slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymétos informacijos
gavéjams. Pirminiai gavéjai yra atsakingi uz visy vélesniy adresaty, kuriems jie i$siunté arba kopijavo pirming slaptumo
zyma RESTREINT UE/ES RESTRICTED pazymétg informacijg, informavimg.

4. Audito Rimy archyvy tarnybai praneSama apie visus priimtus i$slaptinimo sprendimus.

5. Visiems jslaptintos informacijos vertimams taikomos tokios pacios i$slaptinimo procediros kaip ir versijai originalo

kalba.

38 straipsnis
Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymétos informacijos dalinis iSslaptinimas

1. Taip pat jmanomas dalinis i$slaptinimas (pavyzdziui, tik priedai, kai kurios pastraipos). Procedira identiska viso
dokumento i$slaptinimo procediirai.

2. Kai slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija i$slaptinama (iSkarpoma) i§ dalies,
parengiama i$slaptinta itrauka.

3. Dalys, kurios lieka jslaptintos, pakei¢iamos jrasu

NEISSLAPTINTINA DALIS

arba paciame tekste, jei dalis, kuri lieka jslaptinta, yra pastraipos dalis, arba pateikiamos kaip pastraipa, jei dalis, kuri lieka
jslaptinta, yra konkreti pastraipa ar daugiau kaip viena pastraipa.

4. Tekste daroma konkreti nuoroda, jei visas priedas negali biiti iSslaptintas ir todél nebuvo jtrauktas j istrauka.

39 straipsnis

Slaptumo Zyma RESTREINT UE/ES RESTRICTED paZymeétos informacijos reguliarus sunaikinimas ir i§trynimas
1. Audito Rimai nekaupia dideliy jslaptintos informacijos kiekiy.

2. Parenge padaliniai reguliariais trumpais intervalais perZitri nedidelius sunaikinti arba istrinti skirtus kiekius.
Reguliariais intervalais perzitirima tiek informacija, kuri saugoma popieriuje, tiek RIS saugoma informacija.

3. Darbuotojai sunaikina arba saugiai iStrina visus slaptumo Zyma RESTREINT UE[ES RESTRICTED paZymétus
dokumentus, kuriy nebereikia, atsizvelgdami  visus dokumento originalo archyvavimo reikalavimus.

4. Darbuotojy nereikalaujama informuoti rengéjo, jeigu jie sunaikina arba iStrina slaptumo Zyma RESTREINT UE/ES
RESTRICTED pazyméty dokumenty kopijas.

5. Medziagos, kurioje yra jslaptintos informacijos, projektui taikomi tie patys sunaikinimo metodai kaip ir galutiniams
jslaptintiems dokumentams.

6.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétiems dokumentams naikinti naudojami tik patvirtinti
smulkintuvai. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétiems dokumentams naikinti tinka 4 lygio DIN
32757 ir 5 lygio DIN 66399 smulkintuvai.

7. Patvirtinto smulkintuvo atliekas galima $alinti kaip jprastas biuro atliekas.
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8.  Visos laikmenos ir prietaisai, kuriuose yra slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymeétos informacijos,
tinkamai sunaikinami, kai baigiasi jy naudojimo trukmé. Elektroniniai duomenys sunaikinami arba iStrinami i§
informaciniy technologijy iStekliy ir su jais susijusiy duomeny saugojimo laikmeny (jskaitant atsargines kopijas) taip, kad
baty galima pagristai uZtikrinti, kad informacijos nebiity galima atkurti. I$trinant i§ kaupiklio pasalinami duomenys, taip
pat pasalinami visi Zenklai, Zymos ir veiklos registrai.

9.  Kompiuterinés duomeny saugojimo laikmenos pateikiamos ISP sunaikinti ir pasalinti.

40 straipsnis

Slaptumo Zyma RESTREINT UE[ES RESTRICTED pazymétos informacijos evakuacija ir sunaikinimas
ekstremaliosios padéties atveju

1. Zmogiskyjy iStekliy, finansy ir bendryjy paslaugy direktorius kartu su ISP parengia, patvirtina ir, jei biitina, pradeda
jgyvendinti evakuacijos ir sunaikinimo ekstremaliosios padéties atveju planus, kad apsaugoty slaptumo Zyma
RESTREINT UE[ES RESTRICTED pazymétg informacijg, kai kyla didelé rizika, kad ji per krize gali patekti j leidimo
neturinciy asmeny rankas. Pirmumo tvarka ir atsizvelgiant j ekstremaliosios padéties pobiidj, svarstoma:

1. ESII pergabenti j alternatyvia saugig vietg, jei jmanoma, i Audito Rimy patalpose esancig administracing zong ar
registracijos biurg;

2. ESII evakuoti | alternatyvig saugia vieta, jei imanoma, j administracing ar saugia zong, esancig kitame pastate, ir, jei
jmanoma, j Komisijos saugig zong, dél kurios naudojimo Audito Riimai yra sudare susitarimg dél paslaugy lygio;

3. ESII sunaikinti, jei jmanoma, naudojant patvirtintas sunaikinimo priemones.

2. Kai planai ekstremalios padéties atveju pradedami jgyvendinti, pirmenybé teikiama aukstesnio lygio informacijos
pergabenimui arba sunaikinimui.

3. Patys operatyviniai duomenys apie evakuacijos ir sunaikinimo ekstremaliosios padéties atveju planus jslaptinami kaip
RESTREINT UE/ES RESTRICTED.

41 straipsnis

Archyvavimas

1. Sprendimai dél to, ar ir kada archyvuoti, ir atitinkamos praktinés priemonés, kuriy reikia imtis, turi atitikti Audito
Rimy informacijos saugumo politika, informacijos jslaptinimo politika ir archyvavimo politika.

2. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméti dokumentai nesiun¢iami j Europos Sgjungos istorinius
archyvus Florencijoje.

7 SKYRIUS

BAIGIAMOSIOS NUOSTATOS

42 straipsnis
Skaidrumas

Apie §j sprendimg informuojami Audito Riimy darbuotojai ir visi asmenys, kuriems jis taikomas, ir jis paskelbiamas Europos
Sgjungos oficialiajame leidinyje.
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43 straipsnis
Isigaliojimas

Administraciniam komitetui priémus $j sprendima, jis jsigalioja kita dieng po jo paskelbimo Europos Sgjungos oficialiajame

leidinyje.

Priimta Liuksemburge 2023 m. kovo 1 d.

Audito Ramy administracinio komiteto vardu
Pirmininkas
Tony MURPHY
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PRIEDAS

Darbuotojy, kurie prireikus gali susipaZinti su slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazZyméta informacija, kad galéty atlikti savo profesines uzduotis, kategorijos

Galimybé susipazinti su slaptumo
Audito Rimy darbuotojy kategorijos zyma R-UE/EU-R pazyméta Salygos
informacija

Pareigtinai Taip Informacinis
susirinkimas + patvirtinimas + principas ,biitina
Zinoti“

Laikinieji darbuotojai Taip Informacinis
susirinkimas + patvirtinimas + principas ,batina
Zinoti*

Sutartininkai Taip Informacinis
susirinkimas + patvirtinimas + principas ,bitina
Zinoti“

ES valstybiy nariy deleguotieji Taip (Audito Riimy) informacinis

nacionaliniai ekspertai (DNE) susirinkimas + patvirtinimas + principas ,biitina
Zinoti*

Stazuotojai Ne I$imc¢iy nenumatyta

Visy kity kategorijy darbuotojai (per Ne Dél visy isim¢iy kreiptis j ISP.

laikinojo jdarbinimo jmong jdarbinti

laikinieji darbuotojai, intra muros i§orés

darbuotojai ir pan.)
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