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EUROPOS ISORES VEIKSMU TARNYBA

SAJUNGOS VYRIAUSIOJO IGALIOTINIO UZSIENIO REIKALAMS IR SAUGUMO POLITIKAI
SPRENDIMAS

2023 m. birzelio 19 d.

dél Europos iSorés veiksmy tarnybos saugumo taisykliy

(2023/C 263/04)

SAJUNGOS VYRIAUSIASIS IGALIOTINIS UZSIENIO REIKALAMS IR SAUGUMO POLITIKAL

atsizvelgdamas | 2010 m. liepos 26 d. Tarybos sprendimg 2010/427/ES, kuriuo nustatoma Europos iSorés veiksmy
tarnybos struktira ir veikimas () (toliau — Tarybos sprendimas 2010/427ES), ypa¢ i jo 10 straipsnio 1 dalj,

kadangi:

(1)  Europos iSorés veiksmy tarnyba (toliau — EIVT), kaip funkciniu poZitiriu savarankiska Europos Sajungos (ES) istaiga,
turi turéti saugumo taisykles, kaip numatyta Tarybos sprendimo 2010/427/ES 10 straipsnio 1 dalyje;

(2)  Sajungos vyriausiasis jgaliotinis uZzsienio reikalams ir saugumo politikai (toliau — vyriausiasis igaliotinis) turi
nuspresti dél EIVT saugumo taisykliy, kurios apimty visus saugumo aspektus, susijusius su EIVT veikimu, kad EIVT
galéty veiksmingai valdyti rizikg, kylan¢ia darbuotojams, uz kuriuos atsakinga EIVT, jos materialiajam turtui,
informacijai ir lankytojams, ir kad ji vykdyty riipestingumo pareigg ir jsipareigojimus $iuo atzvilgiu;

(3)  visy pirma turéty bati uztikrintas toks darbuotojy, uz kuriuos atsakinga EIVT, EIVT materialiojo turto, jskaitant
ry$iy ir informacines sistemas, informacijos ir lankytojy apsaugos lygis, kuris atitikty Tarybos, Komisijos, valstybiy
nariy ir atitinkamai tarptautiniy organizacijy geriausig praktika;

(4)  EIVT saugumo taisyklés turéty padéti uztikrinti labiau suderinta visapusiska bendra sistemg Europos Sajungoje,
skirtg ES islaptintos informacijos (toliau — ESII) apsaugai, remiantis Europos Sajungos Tarybos (toliau — Taryba)
saugumo taisyklémis ir Europos Komisijos saugumo nuostatomis ir iSlaikant kuo didesnj suderinamumg su jomis;

(5)  EIVT, Taryba ir Komisija yra jsipareigojusios taikyti lygiaver¢ius ESI apsaugg uZtikrinancius saugumo standartus;

6 Sis sprendimas nedaro poveikio Sutarties dél Europos Sajungos veikimo (SESV) 15 bei 16 straipsniams ir j
p p p gjung p u
igyvendinamiesiems aktams;

(7)  batina nustatyti saugumo organizavimg EIVT ir paskirstyti saugumo uZzduotis EIVT strukttirose;

(8)  vyriausiasis jgaliotinis reikiamu mastu turéty atsizvelgti j atitinkama valstybiy nariy, Tarybos generalinio sekretoriato
ir Komisijos patirti;

(9)  vyriausiasis jgaliotinis turéty imtis visy tinkamy priemoniy, biitiny, kad $ios taisyklés biity jgyvendintos, padedamas
valstybiy nariy, Tarybos generalinio sekretoriato ir Komisijos;

() OLL201,2010 8 3, p. 30.
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(10) net jei EIVT Saugumo institucija yra EIVT generalinis sekretorius, tikslinga perzitiréti EIVT saugumo taisykles, visy
pirma siekiant atsizvelgti | Reagavimo j krizes centro jsteigimg ir tuo tikslu panaikinti ir pakeisti 2017 m.
rugs¢jo 19 d. Sgjungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai sprendima
ADMIN(2017) 10 (3;

(11) vadovaujantis 2017 m. rugsé¢jo 19 d. Sajungos vyriausiojo igaliotinio uZsienio reikalams ir saugumo politikai
sprendimo ADMIN(2017) 10 dél Europos iSorés veiksmy tarnybos saugumo taisykliy 15 straipsnio 4 dalies a
punktu, dél EIVT saugumo taisykliy numatomy pakeitimy konsultuotasi su EIVT Saugumo komitetu,

PRIEME 3] SPRENDIMA;:

1 straipsnis
Tikslas ir taikymo sritis
Siuo sprendimu nustatomos Europos igorés veiksmy tarnybos saugumo taisyklés (toliau — EIVT saugumo taisyklés).

Pagal Tarybos sprendimo 2010/427/ES 10 straipsnio 1 dalj jos taikomos visiems EIVT personalo nariams ir visiems
darbuotojams Sgjungos delegacijose, nepaisant jy administracinio statuso ar to, kokia administracija juos paskyré, ir jomis
nustatoma bendroji reglamentavimo sistema, kad bity veiksmingai valdoma rizika, kylanti darbuotojams, uz kuriuos
atsakinga EIVT, kaip nurodyta 2 straipsnyje, EIVT patalpoms, materialiajam turtui, informacijai ir lankytojams.

2 straipsnis
Apibréztys

Siame sprendime vartojamy terminy apibréztys:

a) EIVT personalas — EIVT pareigiinai ir kiti Europos Sajungos tarnautojai, jskaitant valstybiy nariy diplomatiniy tarnyby
darbuotojus, kurie jdarbinami kaip laikinieji darbuotojai, ir komandiruotus nacionalinius ekspertus, kaip apibrézta
Tarybos sprendimo 2010/427[ES 6 straipsnio atitinkamai 2 ir 3 dalyse;

b) darbuotojai, uz kuriuos atsakinga EIVT, — biistinéje ir Sajungos delegacijose dirbantys EIVT personalo nariai ir visi kiti
darbuotojai Sgjungos delegacijose, nepaisant jy administracinio statuso ar to, kokia administracija juos paskyré, taip
pat, io sprendimo kontekste, vyriausiasis jgaliotinis ir atitinkamai kiti darbuotojai, kurie dirba EIVT bistinés patalpose;

c) reikalavimus atitinkantys ilaikytiniai — darbuotojo, uz kurj Sajungos delegacijose atsakinga EIVT, Seimos nariai, kurie
yra jo atitinkamo namy tkio nariai, kaip pranesta priimanciosios valstybés UzZsienio reikaly ministerijai, ir kurie
faktiskai su juo gyvena jdarbinimo vietoje evakavimo i§ Salies metu;

d) EIVT patalpos — visos EIVT jstaigos, jskaitant pastatus, biurus, kabinetus ir kitas zonas, ir zonos su jrengtomis rysiy ir
informacinémis sistemomis (jskaitant sistemas, kuriomis tvarkoma ESII), kuriose EIVT vykdo nuolating ar laiking veikl;

) EIVT saugumo interesai — darbuotojai, uz kuriuos atsakinga EIVT, EIVT patalpos, iSlaikytiniai, materialusis turtas,
jskaitant rysiy ir informacines sistemas, informacija ir lankytojai;

f) ESH - bet kuri informacija arba medziaga, kuriai suteikta ES slaptumo Zyma ir kurig be leidimo atskleidus galéty bti
padaryta jvairaus dydzio Zala Europos Sajungos arba vienos ar daugiau valstybiy nariy interesams;

g) Sgjungos delegacija — delegacijos treciosiose Salyse bei tarptautinése organizacijose, kaip nurodyta Tarybos

sprendimo 2010/427[ES 1 straipsnio 4 dalyje, ir ES tarnybose, vadovaujantis Tarybos sprendimo 2010/427[ES 5
straipsniu.

Kitos §iame sprendime vartojamy terminy apibréztys pateiktos atitinkamuose prieduose ir A priedélyje.

() OLC126,2018 410, p. 1.
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3 straipsnis
Riipestingumo pareiga

1. EIVT saugumo taisyklémis siekiama uztikrinti, kad biity vykdoma EIVT riipestingumo pareiga ir jos jsipareigojimai
Siuo atzvilgiu.

2. EIVT rapestingumo pareiga yra stropus visy pagristy veiksmy vykdymas siekiant jgyvendinti saugumo priemones,
kad baty uzkirstas kelias pagristai numatomai Zalai EIVT saugumo interesams.

Ji apima ir saugumo, ir saugos aspektus, jskaitant aspektus, susijusius su ekstremaliosiomis situacijomis ar krizémis, kad ir
koks biity jy pobudis.

3. Atsizvelgdama j valstybiy nariy, ES institucijy ar jstaigy ir kity 3aliy, kuriy darbuotojai dirba Sgjungos delegacijose
ir (arba) Sajungos delegacijy patalpose, riipestingumo pareiga, taip pat EIVT riipestingumo pareiga Sajungos delegacijy,
kurios priimamos pirmiau minéty kity $aliy patalpose, atzvilgiu, EIVT su kiekvienu i§ $iy subjekty sudaro administracinius
susitarimus, kuriuose nustatomos jy atitinkamos funkcijos ir pareigos, uzduotys ir bendradarbiavimo mechanizmai.

4 straipsnis

Fizinis saugumas ir infrastruktiiros saugumas

1. Visose EIVT patalpose EIVT nustato visas tinkamas fizinio saugumo priemones (laikinas arba nuolatines), jskaitant
patekimo kontrolés priemones, kad bity apsaugoti EIVT saugumo interesai. [ tokias priemones atsiZvelgiama
projektuojant ir planuojant naujas patalpas arba prie§ i$sinuomojant esamas patalpas.

2. Darbuotojams, uz kuriuos atsakinga EIVT, ir iSlaikytiniams dél su saugumu susijusiy priezasc¢iy tam tikra laikotarpj ir
tam tikrose zonose gali biiti nustatyti specialiis jpareigojimai ar apribojimai.

3. 1ir 2 dalyse nurodytos priemonés turi atitikti jvertintg rizika.

5 straipsnis
Parengties lygiai ir krizinés situacijos

1. EIVT Saugumo institucija, kaip apibrézta 13 straipsnio I skirsnio 1 dalyje, yra atsakinga uZ tai, kad baty nustatyti
parengties lygiai ir jdiegtos tinkamos parengties lygiy priemonés, kad biity numatomos grésmés ir incidentai, darantys
poveikj saugumui EIVT, arba j juos biity reaguojama.

2. 1 dalyje nurodytos parengties lygiy priemonés turi atitikti grésmés saugumui lygi. Parengties lygius EIVT Saugumo
institucija nustato glaudziai bendradarbiaudama su kity Sajungos institucijy, agentiiry ir istaigy, taip pat valstybés (-iy)
nareés (-iy), kurioje (-iose) yra EIVT patalpy, kompetentingomis tarnybomis.

3. EIVT Saugumo institucija yra kontaktinis punktas parengties lygiy ir reagavimo j krize klausimais. Ji gali perdeleguoti
susijusias uzduotis atitinkamai uZ iStekliy valdymg atsakingam generaliniam direktoriui, kaip nurodyta Tarybos
sprendimo 2010/427/[ES 4 straipsnio 3 dalies a punkto antroje jtraukoje (EIVT bastinés vardu), ir Reagavimo | krizes
centro (CRC) direktoriui (Sgjungos delegacijy vardu).

6 straipsnis

Islaptintos informacijos apsauga

1. ESII apsauga reglamentuojama $iame sprendime, ypac jo A priede, nustatytais reikalavimais. Bet kokios ES]I dalies
turétojas yra atsakingas uZ tinkamag jos apsauga.
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2. EIVTuztikrina, kad galimybé susipazZinti su jslaptinta informacija biity suteikta tik asmenims, kurie atitinka A priedo
5 straipsnyje nustatytas salygas.

3. Salygas, kuriomis vietos darbuotojai gali susipaZzinti su ES]I, taip pat nustato vyriausias jgaliotinis pagal $io sprendimo
A priede nustatytas ESII apsaugos taisykles.

4. EIVT uZtikrina visy darbuotojy, uz kuriuos atsakinga EIVT, ir visy EIVT rangovy darbuotojy patikimumo pazyméjimy
statuso administravimg.

5. Valstybéms naréms nacionaline slaptumo Zyma paZymét jslaptinta informacija perdavus j EIVT struktiiras ar tinklus,
EIVT tg informacija saugo laikydamasi reikalavimy, taikomy lygiaver¢io slaptumo Zymos laipsnio ESII, kaip nustatyta $io
sprendimo B priedélyje pateiktoje slaptumo zymy atitikmeny lenteléje.

6. EIVT zonos, kuriose saugoma CONFIDENTIEL UE/EU CONFIDENTIAL arba lygiavercio ar aukstesnio laipsnio
slaptumo Zyma pazyméta informacija, jrengiamos kaip saugumo zonos pagal $io sprendimo A II priede nustatytas
taisykles, o EIVT Saugumo institucija jas patvirtina.

7. Vyriausiojo igaliotinio pareigy, susijusiy su susitarimais ar administraciniais susitarimais su treciosiomis valstybémis
ar tarptautinémis organizacijomis dél keitimosi ESII, vykdymo procediiros aprasytos sio sprendimo A ir A VI prieduose.

8. Generalinis sekretorius nustato salygas, kuriomis EIVT gali dalytis savo turima ESII su kitomis Sajungos institucijomis,
jstaigomis, tarnybomis ar agentiiromis. Tam bus sukurta atitinkama sistema, be kita ko, prireikus tuo tikslu sudarant
tarpinstitucinius susitarimus ar kitokius susitarimus.

9.  Pagal tokig sistemg uZtikrinama, kad ESII bty taikoma jos slaptumo Zymos laipsnj atitinkanti apsauga, laikantis
pagrindiniy principy ir biitiniausiy standarty, kurie turi biti lygiaveriai nustatytiesiems Siame sprendime.

7 straipsnis

Reagavimas | saugumo incidentus, ekstremaligsias situacijas ir krizes

1.  Siekdama uZtikrinti, kad j saugumo incidentus baty reaguojama laiku ir veiksmingai, EIVT nustato pranesimy apie
tokius incidentus ir ekstremaligsias situacijas procedira, kuria turi bati galima pasinaudoti dvidesimt keturias valandas per
parg, septynias dienas per savait¢ ir kuri apima visus saugumo incidentus ir grésmes EIVT saugumo interesams (pvz.,
avarijas, konfliktus, piktavaliskus veiksmus, nusikalstamus veiksmus, Zmoniy grobima bei jkaity émimg, su sveikata
susijusias ekstremaliasias situacijas, rysiy ir informaciniy sistemy incidentus, kibernetinius iSpuolius ir kt.).

2. Tarp EIVT bastinés, Sajungos delegacijy, Tarybos, Komisijos, ES specialiyjy jgaliotiniy ir valstybiy nariy sukuriami
ekstremaliosioms situacijoms skirti rysiy palaikymo kanalai, padedantys jiems reaguoti j su personalu susijusias krizes,
saugumo incidentus bei ekstremaligsias situacijas ir jy padarinius, jskaitant nenumatyty atvejy planavima.

3. Reagavimas j saugumo incidentus [ ekstremaliasias situacijas | krizes, inter alia, apima:

— veiksmingos pagalbos priimant sprendimus dél su personalu susijusiy grésmiy, saugumo incidenty ir ekstremaliyjy
situacijy, jskaitant sprendimus dél misijos personalo i§vezimo ar misijos laikino sustabdymo, procediiras ir

— darbuotojy susigrazinimo politika ir procediiras (pvz., darbuotojy dingimo, pagrobimo arba paémimo ikaitais atvejais),

atsizvelgiant | konkrecig valstybiy nariy, ES institucijy ir EIVT atsakomybe $iuo klausimu. Dél konkreciy pajégumy
poreikio valdant tokias operacijas sprendziama atsizvelgiant j iteklius, kuriuos galéty suteikti valstybés narés.

4. EIVT nustato tinkamas prane$imy apie saugumo incidentus Sajungos delegacijose teikimo procediras. Kai tinkama,
informuojamos valstybés narés, Komisija, visos kitos atitinkamos institucijos, taip pat atitinkami saugumo komitetai.

5. Reagavimo j incidentus, ekstremaligsias situacijas ir krizes procediiros reguliariai i$bandomos ir perZitirimos.
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8 straipsnis
Ry$iy ir informaciniy sistemy saugumas

1. EIVT saugo rysiy ir informacinése sistemose (RIS), kaip apibréZta $io sprendimo A priedélyje, tvarkomg informacija
nuo grésmiy, kylan¢iy konfidencialumui, vientisumui, prieinamumui, autenti$kumui ir atsakomybés uz veiksmus
prisiémimui.

2. Visy EIVT turimy ar naudojamy RIS apsaugai skirtas taisykles, saugumo gaires ir saugumo programg tvirtina EIVT
Saugumo institucija.

3. Sios taisyklés, politika ir programa turi atitikti Tarybos ir Komisijos taisykles, politika bei programg ir, kai tinkama,
valstybiy nariy taikomg saugumo politikg, o jy igyvendinimas turi bati glaudZiai su jomis koordinuojamas.

4. Visos RIS, kuriose tvarkoma jslaptinta informacija, turi bati akredituojamos. EIVT, konsultuodamasi su Tarybos
generaliniu sekretoriatu ir Komisija, taiko saugumo akreditavimo valdymo sistema.

5. Tais atvejais, kai EIVT tvarkomos ESII apsauga uztikrinama naudojant Sifravimo priemones, tokias priemones tvirtina
EIVT kriptografijos patvirtinimo institucija, remdamasi Tarybos Saugumo komiteto rekomendacija.

6.  EIVT Saugumo institucija, tiek, kiek batina, jsteigia $ias informacijos saugumo uztikrinimo institucijas:
a) Informacijos saugumo uZtikrinimo institucijg (ISUI);

b) TEMPEST institucija (TEI);

¢) Kriptografijos patvirtinimo institucija (KPI);

d) Kriptografijos platinimo institucija (KPLI).

7. Atitinkamoms sistemoms tvarkyti EIVT Saugumo institucija isteigia Sias institucijas:
a) Saugumo akreditavimo institucija (SAI);

b) Informacijos saugumo uZtikrinimo operacing institucija (ISUOI).

8. Sio straipsnio jgyvendinimo nuostatos, susijusios su ESII apsauga, isdéstytos A ir A IV prieduose.

9 straipsnis

Islaptintos informacijos saugumo paZeidimai ir neteisétas atskleidimas

1. Saugumo paZeidimu laikomas Siame sprendime nustatytoms saugumo taisykléms ir (arba) saugumo politikai ar
gairéms, kuriomis nustatytos $iam sprendimui jgyvendinti batinos priemonés (patvirtintos pagal 21 straipsnio 1 dalj),
priesingas veiksmas arba neveikimas.

2. Neteisétas jslaptintos informacijos atskleidimas jvyksta tada, kai ji visiskai arba i§ dalies atskleidZiama leidimo
neturintiems asmenims ar subjektams.

3. Apie bet kokj faktinj ar jtariamg saugumo pazeidimg ir apie bet kokj faktinj ar jtariamg jslaptintos informacijos
neteisétg atskleidimg nedelsiant praneSama uz bistinés sauguma ir EIVT informacijos saugumg atsakingam direktoriui, o
jis imasi tinkamy priemoniy, kaip nustatyta A priedo 11 straipsnyje.

4. Bet kuriam asmeniui, kuris yra atsakingas uZ $iame sprendime nustatyty saugumo taisykliy paZeidimg arba uz
neteiséta jslaptintos informacijos atskleidimg, gali biiti taikomos drausminés ir (arba) teisinés priemonés pagal taikomus
istatymus, taisykles ir kitus teisés aktus, kaip nustatyta A priedo 11 straipsnio 3 dalyje.
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10 straipsnis
Saugumo incidenty, pazeidimy ir (arba) neteiséto informacijos atskleidimo atvejy tyrimas ir taisomieji veiksmai

1. Nedarant poveikio Tarnybos nuostaty (*) 86 straipsniui ir IX priedui, uz bistinés sauguma ir EIVT informacijos
saugumg atsakingas direktoratas gali inicijuoti ir atlikti patikimumo patikrinimus:

a) ESII, Euratomo jslaptintos informacijos arba neskelbtinos nejslaptintos informacijos galimo nutekéjimo, netinkamo
naudojimo arba neteiséto atskleidimo atveju;

b) kai siekiama atremti priesisky zvalgybos tarnyby iSpuolius prie$ EIVT ir jos personalg;
¢) kai siekiama atremti teroristinius i§puolius prie§ EIVT ir jos personalg;
d) kibernetiniy incidenty atveju;

e) kity incidenty, jskaitant jtariamas nusikalstamas veikas, daran¢iy arba galin¢iy daryti poveikj bendram EIVT saugumui,
atveju.

2. EIVT Saugumo institucija, padedama uz bastinés sauguma [...] ir EIVT informacijos saugumg atsakingo direktorato,
uZ Reagavimo j krizes centrg (CRC) atsakingo direktorato ir atitinkamai eksperty i§ valstybiy nariy ir (arba) kity ES
institucijy, kai tinkama ir tinkamu btidu jgyvendina tyrimy metu nustatytus reikiamus taisomuosius veiksmus.

Jgaliojimai vykdyti ir koordinuoti patikimumo patikrinimus Europos iSorés veiksmy tarnyboje gali buti suteikti tik
darbuotojams, turintiems leidima pagal asmeninius jgaliojimus, kuriuos jiems suteiké EIVT Saugumo institucija,

J 4 pag 18al10) ) g )
atsizvelgiant j ty darbuotojy dabartines pareigas.

3. Tyrimus vykdantys asmenys gali susipaZinti su visa informacija, baitina tokiems tyrimams vykdyti, ir ioje srityje
gauna visapusiska visy EIVT tarnyby ir personalo pagalba.

Tyrimus vykdantys asmenys gali imtis tinkamy veiksmy, kad apsaugoty jrodymy pédsakus tokiu badu, kuris bity
proporcingas tiriamo atvejo rimtumui.

4. Jei reikia susipazinti su informacija, kuri yra susijusi su asmens duomenimis, jskaitant rySiy ir informacinése
sistemose saugomus asmens duomenis, tokia galimybé su ja susipaZinti suteikiama laikantis Reglamento
(ES) 2018/1725 (¥).

5. Jei batina sukurti tyrimy duomeny bazeg, kurioje ketinama saugoti asmens duomenis, apie tai prane§ama Europos
duomeny apsaugos priezitiros pareigiinui (EDAPP), kaip nustatyta pirmiau nurodytame reglamente.

11 straipsnis

Saugumo rizikos valdymas

1. Siekdami nustatyti EIVT saugumo poreikius, uz bistinés saugumg ir EIVT informacijos saugumg atsakingas
direktoratas ir uz Reagavimo | krizes centrg (CRC) atsakingas direktoratas, glaudZiai bendradarbiaudami su Komisijos
Zmogiskyjy iStekliy ir saugumo generalinio direktorato Saugumo direktoratu ir, kai tinkama, su Tarybos generalinio
sekretoriato Saugumo tarnyba, parengia ir nuolat atnaujina i§samig saugumo rizikos vertinimo metodika.

2. EIVT saugumo interesams kylan¢ios rizikos valdymas yra procesas. Sio proceso tikslai — nustatyti Zinoma saugumo
rizika, apibrézti saugumo priemones tokiai rizikai sumazinti iki priimtino lygio ir taikyti tas priemones laikantis pakopinés
apsaugos koncepcijos. Reguliariai atlickamas tokiy priemoniy efektyvumo ir rizikos lygio vertinimas.

() Europos Sgjungos pareigiiny tarnybos nuostatai ir kity Europos Sajungos tarnautojy jdarbinimo salygos (toliau — Tarnybos nuostatai).
(*) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sgjungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (OL L 295, 2018 11 21, p. 39).
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3. Siame sprendime nustatytos funkcijos, pareigos ir uzduotys nedaro poveikio kiekvieno darbuotojo, uz kuriuos
atsakinga EIVT, pareigoms; ypa¢ ES darbuotojai, esantys misijose treciosiose Salyse, turi vadovautis sveika nuovoka ir
gebeéti priimti tinkamus sprendimus dél savo saugos ir saugumo, taip pat turi laikytis visy taikomy saugumo taisykliy, kity
teisés akty, procediiry ir instrukcijy.

4. Kad buty uztikrinta rizikos saugumui prevencija ir kontrol¢, jgaliotieji darbuotojai gali atlikti asmeny, kurie patenka |
Sio sprendimo taikymo sriti, patikrinimus, kad nustatyty, ar, tokiems asmenims leidus patekti  EIVT patalpas arba suteikus
prieiga prie jos informacijos, kyla grésmé saugumui. Tuo tikslu, laikydamiesi Reglamento (ES) 20181725, atitinkami
igaliotieji darbuotojai gali: a) naudotis bet kokiu EIVT prieinamu informacijos $altiniu, atsizvelgdami i to informacijos
Saltinio patikimuma; b) tinkamai pagristais atvejais susipaZinti su asmens byla arba EIVT turimais joje dirbanciy ar
ketinamy jdarbinti asmeny arba rangovo darbuotojy duomenimis.

5. EIVT imasi visy pagristy priemoniy, kad uZztikrinty savo saugumo interesy apsauga ir uzkirsty kelig pagristai
numatomai Zalai iems saugumo interesams.

6.  ESII apsaugai uZtikrinti skirtos EIVT saugumo priemonés visg savo gyvavimo ciklg turi atitikti visy pirma slaptumo
zymos laipsnj, informacijos ar medziagos forma ir kiekj, patalpy, kuriose laikoma ES]I, vietos bei konstrukcijos
reikalavimus ir piktavaliskos ir (arba) nusikalstamos veiklos, jskaitant $nipinéjima, sabotazg ir terorizmg, keliamg grésme,
jskaitant vietos lygiu jvertintg grésme.

12 straipsnis

Informuotumas ir mokymas saugumo klausimais

1. EIVT Saugumo institucija uZtikrina, kad uZz bastinés sauguma ir EIVT informacijos saugumg atsakingas direktoratas
parengty tinkamas informuotumo ir mokymo saugumo klausimais programas. Biistinés darbuotojams rengiami biitini
informuotumui saugumo klausimais skirti informaciniai susitikimai ir mokymas; juos turi rengti uz bastinés saugumg ir
EIVT informacijos sauguma atsakingo direktorato informuotumo saugumo klausimais grupés. Sgjungos delegacijy
darbuotojams, taip pat, kai tinkama, jy reikalavimus atitinkantiems islaikytiniams bus rengiami batini informuotumui
saugumo klausimais skirti informaciniai susitikimai ir mokymas, atitinkantys jy darbo arba gyvenamoje vietoje kylancig
rizika; juos turi rengti saugumo valdymo grupés, koordinuodamos veiksmus su direktoratu, atsakingu uz Reagavimo |
krizes centrg (CRC).

2. Darbuotojai, prie§ jiems suteikiant galimybe susipaZinti su ESII, o véliau — reguliariai, informuojami apie pareigg
saugoti ES]I pagal 6 straipsnyje nustatytas taisykles ir ja patvirtina.

13 straipsnis

Saugumo organizavimas EIVT

1 skirsnis. Bendrosios nuostatos

1. EIVT Saugumo institucija yra generalinis sekretorius. Vykdydamas Sias funkcijas generalinis sekretorius uztikrina,
kad:

a) sprendziant visus EIVT veiklai svarbius saugumo klausimus, jskaitant klausimus, susijusius su rizikos EIVT saugumo
interesams pobudzZiu ir apsaugos nuo jos priemonémis, saugumo priemonés biity reikiamu mastu derinamos su
valstybiy nariy kompetentingomis institucijomis, Tarybos generaliniu sekretoriatu ir Komisija, taip pat atitinkamai su
treCiosiomis valstybémis ar tarptautinémis organizacijomis;

b) isaugumo aspektus biity visiskai atsizvelgiama bet kokioje EIVT veikloje nuo pat jos pradzios;

) galimybé susipazinti su jslaptinta informacija baty suteikta tik asmenims, kurie atitinka A priedo 5 straipsnyje
nustatytas salygas;

d) baty imtasi tinkamy priemoniy, kad biity administruojamas visy darbuotojy, uz kuriuos atsakinga EIVT, ir visy EIVT
rangovy darbuotojy patikimumo pazyméjimy statusas;
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e) buty sukurta registry sistema, kuria baty uZtikrinta, kad CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma paZzyméta informacija Europos iSorés veiksmy taryboje ir pateikus ja ES valstybéms naréms, ES
institucijoms, jstaigoms ar agentiiroms arba kitiems jgaliotiesiems gavéjams biity tvarkoma pagal §j sprendima. Visa
ESII, kurig EIVT pateikeé tre¢iosioms valstybéms arba tarptautinéms organizacijoms, ir visa jslaptinta informacija, gauta
i$ treciyjy valstybiy arba tarptautiniy organizacijy, registruojama atskirai;

f) bty vykdomi 16 straipsnyje nurodyti saugumo patikrinimai;

g) bity vykdomi visy faktiniy ar jtariamy saugumo pazeidimy, taip pat visy EIVT turimos ar parengtos jslaptintos
informacijos faktinio ar jtariamo neteiséto atskleidimo arba praradimo atvejy tyrimai ir kad vykdant tokius tyrimus

biity praSoma atitinkamy saugumo institucijy pagalbos;

h) bity parengti tinkami incidenty ir padariniy valdymo planai ir mechanizmai, kad bity galima laiku ir veiksmingai
reaguoti | saugumo incidentus;

i) baty imtasi tinkamy priemoniy tuo atveju, jei tam tikri asmenys nesilaiko $io sprendimo;

j) bty nustatytos tinkamos fizinés ir organizacinés priemonés, skirtos EIVT saugumo interesams apsaugoti.

Siuo atzvilgiu EIVT Saugumo institucija:
— konsultuodamasi su Komisija nustato Sajungos delegacijy saugumo kategorija,
— nustato reagavimo j krizes mechanizma ir apibrézia jo uzduotis ir pareigas;

— priima sprendimg (kai tinkama, pasikonsultavusi su vyriausiuoju igaliotiniu), kada evakuoti Sgjungos delegacijos
darbuotojus, jei tai biitina atsiZvelgiant j saugumo padéti,

— priima sprendimus dél taikytiny reikalavimus atitinkan¢iy islaikytiniy apsaugos priemoniy, kai tinkama, atsizvelgdama
{ susitarimus su ES institucijomis, kaip nurodyta 3 straipsnio 3 dalyje,

— tvirtina Sifruoty rysiy politik, visy pirma Sifravimo priemoniy diegimo programg ir mechanizma.
2. Pagal Tarybos sprendimo 2010/427/ES 10 straipsnio 3 dalj EIVT Saugumo institucijai $ias uzduotis vykdyti bendrai
padeda:

i) uz istekliy valdyma atsakingas generalinis direktorius, padedamas uZ bistinés saugumg ir EIVT informacijos saugumg
atsakingo direktoriaus,

ii) Reagavimo j krizes centro (CRC) direktorius

ir atitinkamai uZ taikos, saugumo ir gynybos klausimus atsakingas generalinio sekretoriaus pavaduotojas, kad biity
uztikrintas suderinamumas su saugumo priemonémis, kuriy turi biti imtasi BSGP misijy ir operacijy tikslais.

3. Generalinis sekretorius, kaip EIVT Saugumo institucija, gali atitinkamai perdeleguoti savo uzduotis.

4. Kiekvienas padalinio | skyriaus vadovas yra atsakingas uZ ty taisykliy, taip pat $io sprendimo 21 straipsnyje nurodyty
saugumo gairiy ir visy kity procediiry ar priemoniy, kuriomis siekiama apsaugoti ESII jo padalinyje | skyriuje,
jgyvendinimo uZtikrinimg.

Kiekvieno padalinio | skyriaus vadovas ne tik vykdo pirmiau nurodytas funkcijas, bet ir skiria darbuotojus j padalinio
saugumo koordinatoriy pareigas. Darbuotojy, vykdanciy tokias funkcijas, skaiCius turi bati proporcingas atitinkamo
padalinio [skyriaus tvarkomos ESII kiekiui.

Kai tinkama ir tinkamu baidu, padalinio saugumo koordinatoriai padeda savo padalinio | skyriaus vadovui ir remia jj,
vykdydami $ias su saugumu susijusias uzduotis:

a) rengia papildomus saugumo reikalavimus, atitinkanc¢ius konkre¢ius padalinio | skyriaus poreikius, konsultuodamiesi su
uZ bastinés saugumg ir EIVT informacijos saugumg atsakingu direktoratu;



C 263/24 Europos Sajungos oficialusis leidinys 2023 7 26

b) papildo uz biistinés sauguma ir EIVT informacijos sauguma atsakingo direktorato reguliariai rengiamus informacinius
pranesimus saugumo klausimais jy padalinio | skyriaus nariams informacija apie papildomus saugumo reikalavimus,
kaip nurodyta a punkte;

¢) uztikrina, kad jy padalinyje | skyriuje baity laikomasi principo ,bitina Zinoti*;

d) kai taikytina, tvarko ir atnaujina saugos kody ir rakty sarasa;

e) kai taikytina, uztikrina, kad saugumo procediiros ir saugumo priemonés biity nuolat atnaujinamos ir veiksmingos;

f) pranesa apie visus saugumo pazeidimus ir (arba) ESII neteiséto atskleidimo atvejus savo direktoriui ir uZ bistinés
saugumg ir EIVT informacijos sauguma atsakingam direktoratui;

g) surengia informacinj susitikima su EIVT nebedirbantiais darbuotojais;
h) per savo vadovus reguliariai teikia ataskaitas dél padalinio [ skyriaus saugumo klausimy;

i) palaiko rysius saugumo klausimais su uz bustinés sauguma ir EIVT informacijos saugumg atsakingu direktoratu.

Apie visus veiksmus ar problemas, kurie galéty daryti poveikj saugumui, laiku pranesama uz biistinés saugumg ir EIVT
informacijos sauguma atsakingam direktoratui.

2 skirsnis. UZ biistinés saugumgq ir EIVT informacijos saugumg atsakingas direktoratas

1. Uz bastinés saugumg ir EIVT informacijos sauguma atsakingas direktoratas administraciniu pozifiriu priklauso uz
istekliy valdymg atsakingam generaliniam direktoratui. Jis:

a) EIVT bastingje vykdo su riipestingumo pareiga susijusius EIVT jsipareigojimus ir yra atsakingas uZ visus saugumo
klausimus EIVT bastinéje, be kita ko, susijusius su rysiy ir informacinémis sistemomis (RIS) ir Sgjungos delegacijy
informacijos saugumu;

b) valdo, koordinuoja, prizidiri ir (arba) jgyvendina visas saugumo priemones visose EIVT biistinés patalpose;

¢) uztikrina visy veiksmy, kurie gali daryti poveikj EIVT saugumo interesy apsaugai, nuoseklumg ir suderinamuma su siuo
sprendimu ir jo jgyvendinimo nuostatomis;

d) padeda EIVT Saugumo akreditavimo institucijai vykdydamas rysiy ir informaciniy sistemy, kuriose tvarkoma ESII, ir
visy EIVT patalpy, kuriose ketinama leisti tvarkyti ir saugoti ESII, bendrosios saugumo aplinkos (BSA) ir vietos
saugumo aplinkos (VSA) fizinio saugumo vertinimus.

Uz bastinés saugumg ir EIVT informacijos sauguma atsakingam direktoratui pagal Tarybos sprendimo 2010/427[ES
10 straipsnio 3 dalj padeda atitinkamos valstybiy nariy tarnybos.

2. Uz bastinés saugumg ir EIVT informacijos sauguma atsakingas direktorius yra atsakingas uz:

a) bendros EIVT saugumo interesy apsaugos uZtikrinimg uZ biistinés saugumg ir EIVT informacijos saugumg atsakingo
direktorato kompetencijos srityje;

b) saugumo taisykliy rengimg, perzifirg ir atnaujinima, taip pat saugumo priemoniy koordinavimg su Reagavimo | krizes
centro (CRC) direktoriumi, valstybiy nariy kompetentingomis institucijomis ir atitinkamai su tre¢iyjy valstybiy
kompetentingomis institucijomis bei tarptautinémis organizacijomis, kurios su ES susietos saugumo sutartimis ir (arba)
susitarimais;

¢) vyriausiojo jgaliotinio, EIVT Saugumo institucijos ir uZ taikos, saugumo ir gynybos klausimus atsakingo generalinio
sekretoriaus pavaduotojo pagrindinio pataréjo visais su saugumu bistinéje ir informacijos saugumu susijusiais
klausimais funkcijos vykdyma;

d) visy darbuotojy, uz kuriuos atsakinga EIVT, ir EIVT rangovy darbuotojy patikimumo paZyméjimo statuso
administravima;

e) pirmininkavima EIVT Saugumo komiteto nacionaliniy saugumo institucijy (NSI) sudéties posédziams, kaip nustatyta sio
sprendimo 15 straipsnio 1 dalyje, EIVT Saugumo institucijos nurodymu, taip pat paramg jo darbui;
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f) rySiy palaikyma su visais partneriais ar kitomis institucijomis, nei nurodyta b punkte, saugumo klausimais,
priklausandiais uz bastinés sauguma ir EIVT informacijos saugumg atsakingo direktorato kompetencijai;

g) prioritety nustatymga ir pasitilymy dél bastinés ir Sgjungos delegacijy saugumo biudZeto valdymo teikimg, pastaraji
klausimg koordinuojant su Reagavimo | krizes centro (CRC) direktoriumi;

h) uztikrinimg, kad saugumo pazZeidimai ir neteiséto atskleidimo atvejai, nurodyti $io sprendimo 9 straipsnyje, baty
registruojami ir, jei ir kai reikia, baty pradéti ir vykdomi tyrimai;

i) reguliarius ir prireikus rengiamus susitikimus bendro intereso klausimais su Tarybos generalinio sekretoriato saugumo
direktoriumi ir Komisijos Zmogiskyjy istekliy ir saugumo generalinio direktorato Saugumo direktorato direktoriumi.

3. Uz bastinés saugumg ir EIVT informacijos saugumg atsakingas direktoratas uzmezga rySius ir glaudziai
bendradarbiauja savo kompetencijos srityje su:

— valstybiy nariy nacionalinémis saugumo institucijomis (NSI) ir (arba) kitomis kompetentingomis saugumo
institucijomis, kad gauty jy pagalbg dél informacijos, kuri jam reikalinga pavojams ir grésméms, kuriy gali iskilti EIVT,

jos personalui, veiklai, turtui bei i$tekliams ir jos jslaptintai informacijai jprastoje jos veiklos vietoje, jvertinti;

— treCiyjy valstybiy, su kuriomis ES yra sudariusi susitarima dél informacijos saugumo arba kuriy teritorijoje Sajunga
dislokuoja BSGP misija ar operacijg, kompetentingomis saugumo institucijomis; Tarybos generalinio sekretoriato
Saugumo tarnyba bei Komisijos Zmogiskyjy istekliy ir saugumo generalinio direktorato Saugumo direktoratu ir, kai
tikslinga, kity ES institucijy, jstaigy ir agentliry saugumo padaliniais;

— tarptautiniy organizacijy, su kuriomis ES yra sudariusi susitarimg dél informacijos saugumo, saugumo padaliniu ir

— valstybiy nariy NSI visais klausimais, susijusiais su ESII apsauga, jskaitant asmens patikimumo pazyméjimus (APP).

3 skirsnis. UZ Reagavimo j krizes centrg (CRC) atsakingas direktoratas

1. Uz Reagavimo j krizes centrg (CRC) atsakingas direktoratas:
a) Sajungos delegacijose vykdo su riipestingumo pareiga susijusius EIVT jsipareigojimus;

b) uztikrina darbuotojy Sajungos delegacijose, uz kuriuos atsakinga EIVT, sauguma, sitlo priemones, kurios turi biti
patvirtintos krizés atveju, kad bty uZtikrintas Sgjungos delegacijy veiklos testinumas, ir jgyvendina evakavimo
procediiras glaudziai bendradarbiaudamas su uZ iStekliy valdymg atsakingo generalinio direktorato koordinavimo
skyriumi;

¢) valdo, koordinuoja, priziiri ir (arba) jgyvendina visas saugumo priemones Sajungos delegacijy EIVT patalpose;

d) uztikrina visy veiksmy, kurie gali daryti poveikj EIVT saugumo interesams, nuoseklumg ir suderinamuma su $iuo
sprendimu ir jo jgyvendinimo nuostatomis CRC kompetencijos srityje;

e¢) padeda EIVT Saugumo akreditavimo institucijai vykdyti Sajungos delegacijy patalpy, kuriose ketinama leisti tvarkyti ir
saugoti ESI], fizinio saugumo vertinimus.

2. Reagavimo j krizes centro (CRC) direktorius yra atsakingas uz:

a) bendros EIVT saugumo interesy apsaugos uztikrinima uZ Reagavimo | krizes centra (CRC) atsakingo direktorato
kompetencijos srityje;

b) saugumo priemoniy ir procediry koordinavimg su priimanciyjy valstybiy kompetentingomis institucijomis ir
atitinkamai su tam tikromis tarptautinémis organizacijomis;

¢) EIVT reagavimo j krizes mechanizmo aktyvavimo ir valdymo uztikrinima;
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d) EIVT dislokavimo pajégumy (dislokuojamos paramos grupés, jskaitant reikiama jranga) rengima ir valdyma, taip pat jy
parengties bet kuriuo metu uZztikrinima;

e) vyriausiojo jgaliotinio, EIVT Saugumo institucijos ir uZ taikos, saugumo ir gynybos klausimus atsakingo generalinio
sekretoriaus pavaduotojo pagrindinis pataréjo visais su Sgjungos delegacijy saugumu ir reagavimu j krizes, darancias
joms poveiki, susijusiais klausimais funkcijos vykdyma;

f) pirmininkavimg EIVT Saugumo komiteto uZsienio reikaly ministry (URM) sudéties posédziams, kaip nustatyta $io
sprendimo 15 straipsnio 1 dalyje, EIVT Saugumo institucijos nurodymu, taip pat paramg jo darbui;

g) rysiy palaikyma su visais partneriais ar kitomis institucijomis, nei nurodyta b punkte, saugumo klausimais,
priklausanciais uz Reagavimo j krizes centra (CRC) atsakingo direktorato kompetencijai;

h) tai, kad bty prisidedama nustatant prioritetus ir teikiant pasialymus dél Sajungos delegacijy saugumui skirto biudzeto
valdymo, veiksmus koordinuojant uz bustinés sauguma ir EIVT informacijos saugumg atsakingam direktoriui;

i) uztikrinima, kad apie saugumo paZeidimus ir neteiséto atskleidimo atvejus uz Reagavimo j krizes centrg (CRC)
atsakingo direktorato kompetencijos srityje biity pranesta uz bistinés saugumg ir EIVT informacijos saugumg
atsakingam direktoratui, kad biity imtasi tinkamy tolesniy veiksmuy.

3. Uz Reagavimo j krizes centrg (CRC) atsakingas direktoratas uzmezga rysius ir glaudziai bendradarbiauja Reagavimo |
krizes centro kompetencijos srityje su:

— atitinkamais valstybiy nariy uZsienio reikaly ministerijy padaliniais;

— kiek tai yra batina, priimanciyjy valstybiy, kuriy teritorijoje yra jsikiirusios ES delegacijos, kompetentingomis saugumo
institucijomis, kiek tai susij¢ su EIVT saugumo interesais;

— Tarybos generalinio sekretoriato Saugumo tarnyba bei Komisijos Zmogiskyjy istekliy ir saugumo generalinio
direktorato Saugumo direktoratu ir, kai tikslinga, kity ES institucijy, jstaigy ir agentiiry saugumo padaliniais savo
kompetencijos srityje;

— tarptautiniy organizacijy saugumo padaliniais, kad bty vykdomas naudingas veiksmy koordinavimas, savo
kompetencijos srityje.

4 skirsnis. Sgjungos delegacijos

1.  Kiekvienas delegacijos vadovas yra atsakingas uZ visy priemoniy, susijusiy su EIVT saugumo interesy, priklausanciy
Sajungos delegacijy kompetencijai, apsauga Sajungos delegacijy patalpose, jgyvendinima vietoje ir valdyma.

Vadovaudamasis Reagavimo | krizes centro (CRC) gairémis ir prireikus konsultuodamasis su priimanciosios valstybés
kompetentingomis institucijomis, jis imasi visy praktiskai jmanomy priemoniy uZtikrinti, kad baty jdiegtos tinkamos
fizinés ir organizacinés priemonés jo su riipestingumo pareiga susijusiems jsipareigojimams vykdyti.

Delegacijos vadovas nustato saugumo procediiras, skirtas reikalavimus atitinkantiems islaikytiniams, kaip apibrézta
2 straipsnio ¢ punkte, apsaugoti, kai tinkama, atsizvelgdamas | visus administracinius susitarimus, nurodytus
3 straipsnio 3 dalyje.

Delegacijos vadovas visais savo kompetencijai priklausanciais klausimais, susijusiais su riipestingumo pareiga, teikia
ataskaitas Reagavimo j krizes centro (CRC) direktoriui, o kitais su saugumu susijusiais klausimais — uz bastinés saugumg ir
EIVT informacijos sauguma atsakingo direktorato direktoriui.

Jam padeda uz Reagavimo j krizes centrg (CRC) atsakingas direktoratas, Sgjungos delegacijos saugumo valdymo grupé,
kurig sudaro saugumo uzduotis ir funkcijas vykdantys darbuotojai, o prireikus — ir saugumo darbuotojai. UZ biistinés
saugumg ir EIVT informacijos saugumg atsakingas direktoratas padeda savo kompetencijos srityje.

Sajungos delegacija uzmezga reguliarius rysius ir glaudziai bendradarbiauja saugumo klausimais su valstybiy nariy
diplomatinémis atstovybémis.
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2. Beto, delegacijos vadovas:

— koordinuodamas veiksmus su Reagavimo | krizes centru (CRC), remdamasis bendrosiomis standartinémis veiklos
procediiromis, nustato i$samius Sgjungos delegacijos saugumo ir nenumatyty atvejy planus;

— Sajungos delegacijos veikloje taiko veiksminga, 24 valandas per parg ir 7 dienas per savaite veikiancia saugumo
incidenty ir ekstremaliyjy situacijy valdymo sistemg,

— uztikrina, kad visi Sajungos delegacijos darbuotojai bty apdrausti atsizvelgiant | salygas atitinkamoje vietovéje;

— uztikrina, kad j Sajungos delegacijos pradinj mokyma, kuris teikiamas visiems Sajungos delegacijos darbuotojams jiems
atvykus i Sajungos delegacija, bity jtrauktas saugumo aspektas, ir

— uztikrina, kad biity igyvendintos visos rekomendacijos, pateiktos atlikus saugumo vertinimus, ir reguliariai teikia
raSytines ataskaitas dél jy jgyvendinimo Reagavimo | krizes centro (CRC) direktoriui ir uzZ biistinés saugumg ir EIVT
informacijos saugumg atsakingam direktoriui.

3. Delegacijos vadovas islieka atsakingas ir atskaitingas uz saugumo valdymo ir organizacijos atsparumo uZztikrinima,
taciau gali deleguoti vykdyti savo saugumo uzduociy vykdyma delegacijos saugumo koordinatoriui, kuris yra ir delegacijos
vadovo pavaduotojas, arba, jei toks nepaskirtas, — atitinkamam pakaitiniam darbuotojui.

Visy pirma gali biti deleguojamos Sios pareigos:
— saugumo funkcijy koordinavimas Sgjungos delegacijoje;

— ry8iy palaikymas saugumo klausimais su priimanciosios valstybés kompetentingomis institucijomis ir atitinkamais
valstybiy nariy ambasady ir diplomatiniy atstovybiy darbuotojais, einanciais analogiskas pareigas;

— tinkamy saugumo valdymo procediiry, susijusiy su EIVT saugumo interesais, jskaitant ESII apsaugg, jgyvendinimas;
— uztikrinimas, kad biity laikomasi saugumo taisykliy ir nurodymuy;
— darbuotojy informavimas apie jiems taikomas saugumo taisykles ir apie konkrecius pavojus priimanciojoje valstybéje;

— uzklausy dél patikimumo patikrinimo ir posty, kuriuos uzimantiems darbuotojams reikalingas asmens patikimumo
pazyméjimas (APP), teikimas uZ biistinés sauguma ir EIVT informacijos sauguma atsakingam direktoratui ir

— nuolatinis delegacijos vadovo, regiono saugumo pareigino (RSP) ir uz Reagavimo | krizes centrg (CRC) atsakingo
direktorato informavimas apie incidentus ar su saugumu susijusius pokycius atitinkamoje vietovéje, susijusius su EIVT
saugumo interesy apsauga.

4. Delegacijos vadovas gali deleguoti administracinio ar techninio pobiidzio saugumo uzduotis administracijos vadovui
ir kitiems Sajungos delegacijos darbuotojams.

5. Sgjungos delegacijai padeda regiono saugumo pareigiinas (RSP). RSP Sgjungos delegacijose, atitinkanciose
geografinius regionus, uz kuriuos jie atsakingi, vykdo toliau nurodytas funkcijas.

Tam tikromis aplinkybémis, kai tai batina dél esamos saugumo padéties, specialus RSP gali bati paskirtas | konkrecia
Sajungos delegacija kaip nuolatinis darbuotojas.

Uz Reagavimo | krizes centrg (CRC) atsakingo direktorato sprendimu RSP gali bati paskirtas | vietove, kuri yra ne jo
atsakomybés zonoje, jskaitant biisting, arba, atsiZvelgiant | esama saugumo padéti, netgi j bet kokig 3alj eiti nuolatines
pareigas.

6. RSP veikl tiesiogiai kontroliuoja EIVT biistinés tarnyba, atsakinga uz sauguma vietoje, taciau administracing kontrolg
dalijasi jy jdarbinimo vietos delegacijos vadovas ir uz saugumg vietoje atsakinga bistinés tarnyba. RSP konsultuoja
delegacijos vadova ir Sgjungos delegacijos darbuotojus ir padeda jiems rengiant ir jgyvendinant visas fizines, organizacines
ir procedirines priemones, susijusias su Sgjungos delegacijos saugumu.
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7. RSP konsultuoja delegacijos vadova ir Sajungos delegacijos darbuotojus ir jiems padeda. Kai tikslinga, visy pirma tais
atvejais, kai RSP yra nuolatinis darbuotojas, jis [...] turéty padéti Sajungos delegacijai vykdyti saugumo valdymo ir
jgyvendinimo funkcijas, jskaitant saugumo sutar¢iy parengima, akreditacijy ir patikimumo pazyméjimy tvarkyma.

14 straipsnis
BSGP operacijos ir ES specialieji jgaliotiniai

Uz bistinés saugumg ir EIVT informacijos sauguma atsakingas direktorius ir Reagavimo i krizes centro (CRC) direktorius
atitinkamose jy direktoraty kompetencijos srityse prireikus konsultuoja uz bendra saugumo ir gynybos politika (BSGP)
atsakingg valdantjjj direktoriy, Europos Sajungos karinio $tabo (EUMS) generalinj direktoriy, taip pat jam einant Kariniy
misijy planavimo ir vykdymo centro (MPCC) direktoriaus pareigas, ir uz Civiliniy operacijy planavimo ir vykdymo centrg
(CPCC) atsakingg valdantjjj direktoriy dél BSGP misijy ir operacijy planavimo ir vykdymo saugumo aspekty, o ES
specialivosius jgaliotinius — dél su jy igaliojimais susijusiy saugumo aspekty; Sios nuostatos papildo Sioje srityje
galiojancias specialias Tarybos patvirtintos atitinkamos politikos nuostatas.

15 straipsnis

EIVT Saugumo komitetas
1.  Isteigiamas EIVT Saugumo komitetas.

Jam pirmininkauja EIVT Saugumo institucija arba paskirtasis delegatas; Saugumo komitetas posédziauja pirmininko
nurodymu arba bet kurio komiteto nario prasymu. Uz bistinés saugumg ir EIVT informacijos sauguma atsakingas
direktoratas ir uz Reagavimo j krizes centrg (CRC) atsakingas direktoratas atitinkamose jy kompetencijos srityse padeda
pirmininkui vykdyti $ig funkcija ir reikiamu mastu teikia administracing pagalba Komiteto darbui.

2. EIVT Saugumo komitetg sudaro $iy subjekty atstovai:
— visy valstybiy nariy;
— Tarybos generalinio sekretoriato Saugumo tarnybos;

— Komisijos Zmogiskuyjy istekliy ir saugumo generalinio direktorato Saugumo direktorato.

Valstybés narés delegacija EIVT Saugumo komitete gali sudaryti $iy subjekty atstovai:
— nacionalinés saugumo institucijos (NSI) ir (arba) paskirtosios saugumo institucijos (PSI);
— uZ saugumg atsakingy uZsienio reikaly ministerijy (URM) padaliniy.

3. Prireikus komiteto atstovai gali dirbti kartu su ekspertais ir naudotis jy konsultacijomis. Gali biiti pakviesti dalyvauti
kity ES institucijy, agentiiry ar jstaigy atstovai, nagrinéjant $iy institucijy saugumo poZitriu svarbius klausimus.

4. Nedarant poveikio 5 daliai, EIVT Saugumo komitetas teikia pagalba EIVT konsultuodamas visais saugumo klausimais,
kurie svarbas EIVT veiklai, baistinei ir Sajungos delegacijoms.

Nedarant poveikio 5 daliai, su EIVT Saugumo komitetu visy pirma:
a) konsultuojamasi $iais klausimais:

— saugumo politikos, gairiy, koncepcijy ar kity su saugumu susijusiy metodikos dokumenty, ypa¢ dokumenty,
susijusiy su jslaptintos informacijos apsauga ir priemonémis, kuriy reikia imtis, jei EIVT personalo nariai nesilaiko
saugumo taisykliy;

— techniniy saugumo aspekty, kurie gali daryti poveikj vyriausiojo jgaliotinio sprendimui teikti rekomendacija Tarybai
del deryby deél susitarimy dél informacijos saugumo, kurie nurodyti A priedo 10 straipsnio 1 dalies a punkte,
pradzios;

— Sio sprendimo pakeitimy;
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b) gali bati konsultuojamasi klausimais, susijusiais su EIVT bistinés ir Sajungos delegacijy darbuotojy bei turto saugumu,
arba jis gali bati atitinkamai informuojamas apie $iuos klausimus nedarant poveikio 3 straipsnio 3 daliai;

¢) jis informuojamas apie visus EIVT jvykusius ESII neteiséto atskleidimo ar praradimo atvejus.

5. Siame sprendime ir jo A priede pateikty ESII apsaugos taisykliy pakeitimams turi vieningai pritarti valstybés narés,
atstovaujamos EIVT Saugumo komitete. Tokia vieninga palanki nuomoné taip pat reikalinga pries:

— pradedant derybas dél administraciniy susitarimy, nurodyty A priedo 10 straipsnio 1 dalies b punkte;

— i8skirtinémis aplinkybémis, nurodytomis A VI priedo 9, 11 ir 12 dalyse, suteikiant jslaptintg informacija;

— aplinkybémis, nurodytomis A priedo 10 straipsnio 6 dalies paskutiniame sakinyje, prisiimant informacijos rengéjo

atsakomybe.

Kai reikalinga vieninga palanki nuomong, $i salyga bus laikoma jvykdyta, jei valstybiy nariy delegacijos per komiteto
posédzius nepateiks jokiy priestaravimy.

6.  EIVT Saugumo komitetas visiskai atsizvelgia | galiojancia Tarybos ir Komisijos saugumo politika ir gaires.

7. EIVT Saugumo komitetas gauna metiniy EIVT patikrinimy sgrasg ir atlikty patikrinimy ataskaitas.

8.  Posédziy organizavimas

— EIVT Saugumo komitetas posédziauja bent du kartus per metus. Papildomus posédzius gali susaukti pirmininkas arba
juos susaukti gali papraSyti komiteto nariai; tai gali biti visos sudéties arba NSI/PSI ar MFA saugumo sudéties posédZiai.

— EIVT Saugumo komitetas savo veikla organizuoja taip, kad galéty teikti rekomendacijas konkre¢iy saugumo sriciy
klausimais. Prireikus jis gali isteigti kitus eksperty pogrupius. Komitetas apibrézia tokiy eksperty pogrupiy igaliojimus,
o $ie pogrupiai teikia jam savo veiklos ataskaitas.

— Uz bastinés saugumg ir EIVT informacijos sauguma atsakingas direktoratas ir uZ Reagavimo j krizes centrg (CRC)
atsakingas direktoratas yra atsakingi uZz jy atitinkamai kompetencijai priklausan¢iy klausimy, kurie bus svarstomi,
parengima. Kiekvienam posédziui pirmininkas parengia preliminarig darbotvarke. Komiteto nariai gali siilyti aptarti ir
kitus klausimus.

16 straipsnis

Saugumo patikrinimai

1. EIVT Saugumo institucija uztikrina, kad EIVT bistinéje ir Sajungos delegacijose biity reguliariai vykdomi saugumo
patikrinimai, siekiant jvertinti, ar tinkamai jgyvendinamos saugumo priemongs, ir patikrinti, ar jos atitinka §j sprendima.
Uz bastinés saugumg ir EIVT informacijos saugumg atsakingas direktoratas, bendradarbiaudamas su uz Reagavimo j krizes
centrg (CRC) atsakingu direktoratu, gali, kai tikslinga, paskirti papildomus ekspertus, kurie dalyvauty saugumo
patikrinimuose, vykdomuose pagal ES sutarties V antrastinés dalies 2 skyriy jsteigtose ES agentiirose ir jstaigose.

2. EIVT saugumo patikrinimai vykdomi vadovaujant uz bistinés sauguma ir EIVT informacijos saugumg atsakingam
direktoratui, kai tikslinga, padedant EIVT Reagavimo | krizes centrui (CRC) ir, 3 straipsnio 3 dalyje nurodyty susitarimy
atzvilgiu, padedant kity ES institucijy ar valstybiy nariy saugumo ekspertams.

3. Prireikus EIVT gali remtis valstybiy nariy, Tarybos generalinio sekretoriato ir Europos Komisijos patirtimi.
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Kai bitina, dalyvauti Sgjungos delegacijos saugumo patikrinime gali bati pakviesti atitinkami valstybiy nariy misijy
treCiosiose valstybése saugumo ekspertai ir (arba) valstybiy nariy diplomatiniy atstovybiy saugumo padaliniy atstovai.

4. Sio straipsnio jgyvendinimo nuostatos, susijusios su ESII apsauga, i§déstytos A III priede.

17 straipsnis

Ivertinimo vizitai
Siekiant jsitikinti, kad treciojoje valstybéje arba tarptautinéje organizacijoje taikomos ESII, kuria kei¢iamasi pagal A priedo
10 straipsnio 1 dalies b punkte nurodyta administracinj susitarimg, apsaugos priemonés yra veiksmingos, rengiami

jvertinimo vizitai.

Uz bastinés saugumg ir EIVT informacijos sauguma atsakingas direktoratas gali paskirti papildomus ekspertus, kurie
dalyvauty jvertinimo vizituose treciosiose valstybése ar tarptautinése organizacijose, su kuriomis ES yra sudariusi
susitarimus dél informacijos saugumo, nurodytus A priedo 10 straipsnio 1 dalies a punkte.

18 straipsnis

Veiklos testinumo planavimas

Uz bistinés sauguma ir EIVT informacijos sauguma atsakingas direktoratas ir uz Reagavimo | krizes centra (CRC)
atsakingas direktoratas padeda EIVT Saugumo institucijai valdant su saugumu susijusius EIVT veiklos testinumo procesy
aspektus, kurie yra bendro EIVT veiklos testinumo planavimo dalis.

19 straipsnis

Rekomendacijos dél kelioniy, skirtos misijoms, kurios vykdomos ne ES

Uz Reagavimo | krizes centra (CRC) atsakingas direktoratas uZtikrina, kad bty teikiamos rekomendacijos dél kelioniy,
susijusios su darbuotojy, uz kuriuos atsakinga EIVT, misijomis j ne ES 3alis, remdamasis visy atitinkamy EIVT tarnyby,
ypa¢ INTCEN, uz istekliy valdyma atsakingo generalinio direktorato kontrzvalgybos grupés, geografiniy padaliniy ir
Sajungos delegacijy, iStekliais.

Uz Reagavimo | krizes centrg (CRC) atsakingas direktoratas, gaves prasymg ir remdamasis pirmiau nurodytais iStekliais,
teikia konkrecias rekomendacijas dél kelioniy, susijusias su darbuotojy, uz kuriuos atsakinga EIVT, misijomis j trecigsias
valstybes, kuriose rizikos lygis yra labai didelis arba padidéjes.

20 straipsnis

Sveikata ir sauga

EIVT saugumo taisyklés papildo vyriausiojo jgaliotinio patvirtintas EIVT sveikatos ir saugos uZtikrinimo taisykles.

21 straipsnis
Igyvendinimas ir perZiiira

1. EIVT Saugumo institucija, atitinkamai pasikonsultavusi su EIVT Saugumo komitetu, tvirtina saugumo gaires, kuriose
nustatomos priemones, bitinos $iy taisykliy igyvendinimui EIVT, taip pat, glaudZiai bendradarbiaudama su valstybiy nariy
kompetentingomis saugumo institucijomis ir padedama ES institucijy atitinkamy tarnyby, rengia pajégumus, batinus
visiems saugumo aspektams uZtikrinti.
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2. Pagal Tarybos sprendimo 2010/427[ES 4 straipsnio 5 dalj prireikus EIVT gali sudaryti tarnyby lygio susitarimus su
atitinkamomis Tarybos generalinio sekretoriato ir Komisijos tarnybomis.

3. Vyriausiasis jgaliotinis uZtikrina bendrg $io sprendimo taikymo nuoseklumg ir nuolat perzifiri $ias saugumo taisykles.

4. EIVT saugumo taisyklés turi biti jgyvendinamos glaudziai bendradarbiaujant su valstybiy nariy kompetentingomis
saugumo institucijomis.

5. EIVTuztikrina, kad EIVT reagavimo j krizes sistemoje biity atsizvelgta j visus saugumo proceso aspektus.
6.  Sio sprendimo jgyvendinimg uztikrina generalinis sekretorius, kaip Saugumo institucija, uz biistinés sauguma ir EIVT
informacijos saugumg atsakingo direktorato direktorius ir Reagavimo j krizes centro (CRC)direktorius.

22 straipsnis

Ankstesniy sprendimy pakeitimas

Siuo sprendimu panaikinamas ir pakeitiamas 2017 m. rugséjo 19 d. Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir
saugumo politikai sprendimas ADMIN (2017)10 dél Europos iSorés veiksmy tarnybos saugumo taisykliy (°).

23 straipsnis

Baigiamosios nuostatos

Sis sprendimas jsigalioja jo pasirasymo diena.
Jis skelbiamas Europos Sgjungos oficialiajame leidinyje.

EIVT Saugumo institucija visiems darbuotojams, kurie patenka j $io sprendimo ir jo priedy taikymo sritj, tinkamai ir laiku
pranesa apie jy turinj, jsigaliojimg ir visus tolesnius pakeitimus.

Priimta Briuselyje, 2023 m. birzelio 19 d.

Josep BORRELL FONTELLES
Sgjungos vyriausiasis jgaliotinis
uZsienio reikalams ir saugumo politikai

() OLC126,2018 410, p. 1.
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A PRIEDAS

ESII APSAUGOS PRINCIPAI IR STANDARTAI

1 straipsnis
Tikslas, taikymo sritis ir apibréztys
1. Siame priede nustatyti pagrindiniai ESII apsaugai uZtikrinti skirti saugumo principai ir biitiniausi standartai.

2. Sie pagrindiniai principai ir biitiniausi standartai taikomi EIVT ir darbuotojams, u7 kuriuos atsakinga EIVT, kaip
nurodyta ir apibrézta atitinkamai $io sprendimo 1 ir 2 straipsniuose.

2 straipsnis
ESII sagvokos apibrézZtis, slaptumo Zymos ir kitos Zymos

1. ES islaptinta informacija (ESII) — bet kuri informacija arba medziaga, kuriai suteikta ES slaptumo Zyma ir kuria
neteisétai atskleidus galéty bati padaryta jvairaus dydzio zala Europos Sgjungos arba vienos ar keliy valstybiy nariy
interesams.

2. ESII Zymima viena i§ $iy slaptumo Zymuy:

a) TRES SECRET UE/EU TOP SECRET: informacija ir medziaga, kuria neteisétai atskleidus galéty bati padaryta ypac didelé
zala Europos Sgjungos arba vienos ar keliy valstybiy nariy esminiams interesams;

b) SECRET UE[EU SECRET: informacija ir medZziaga, kuria neteisétai atskleidus galéty bati rimtai pakenkta Europos
Sajungos arba vienos ar keliy valstybiy nariy esminiams interesams;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informacija ir medZiaga, kurig neteisétai atskleidus galéty biiti pakenkta
Europos Sajungos arba vienos ar keliy valstybiy nariy esminiams interesams;

d) RESTREINT UE/EU RESTRICTED: informacija ir medziaga, kurios neteisétas atskleidimas galéty bati nepalankus
Europos Sajungos arba vienos ar keliy valstybiy nariy interesams.

3. ESII Zymima slaptumo Zyma pagal 2 dalj. Ji gali biti pazyméta papildoma zyma, skirta nurodyti veiklos sritj, su kuria
ji yra susijusi, nurodyti islaptintos informacijos rengéja, apriboti jos platinima, naudojimg ar suteikima.
3 straipsnis

Islaptinimo administravimas

1. EIVT uztikrina, kad ESII baty Zymima tinkama slaptumo Zyma, bty aiskiai nurodoma, kad tai yra jslaptinta
informacija, ir jai biity suteikta slaptumo Zyma tik tokiam laikotarpiui, kuris yra biitinas.

2. ESI slaptumo Zymos laipsnis nesumazinamas arba ji neiSslaptinama ir nekeiciamos arba nepanaikinamos
2 straipsnio 3 dalyje nurodytos Zymos be i$ankstinio jslaptintos informacijos rengéjo rasytinio sutikimo.

3. EIVT Saugumo institucija, pasikonsultavusi su EIVT Saugumo komitetu pagal $io sprendimo 15 straipsnio 5 dalj,
patvirtina ES]I rengimo saugumo gaires, kurios apima praktinj Zymy vadova.
4 straipsnis

Islaptintos informacijos apsauga

1. ESII apsaugoma laikantis $io sprendimo.
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2. Bet kokios ESII turétojas yra atsakingas uZ jos apsauga pagal §j sprendima.

3. Valstybéms naréms nacionaline slaptumo Zyma pazZyméta jslaptinta informacija perdavus j EIVT struktiiras ar tinklus,
EIVT tg informacijg saugo laikydamasi reikalavimy, taikomy lygiavercio slaptumo Zymos laipsnio ESJI, kaip nustatyta B
priedélyje pateiktoje slaptumo Zymy atitikmeny lenteléje.

EIVT nustato tinkamas procediiras, skirtas tiksliam registravimui uztikrinti, kurios taikomos tokios informacijos rengéjams:

— jslaptintos informacijos, kurig gauna EIVT, ir

— pradinés medziagos, kuri yra EIVT parengtos islaptintos informacijos dalis.
Apie Sias procediiras prane§ama EIVT Saugumo komitetui.

4. Didelio ESII kiekio ar ESII rinkinio atveju gali bati reikalaujama uZtikrinti tokio lygio apsauga, kuri Zymima
aukstesnio laipsnio slaptumo Zyma nei $ios informacijos sudedamosios dalys.

5 straipsnis
Personalo patikimumo uZtikrinimo priemonés, taikomos tvarkant ES jslaptinta informacija
1. Personalo patikimumas — priemoniy taikymas, siekiant uztikrinti, kad galimybé susipaZinti su ESII baty suteikta tik
asmenims:
— kurie atitinka principa ,bitina Zinoti“,

— kuriy patikimumas patikrintas atitinkamu lygiu ir kuriems suteikta teisé susipaZinti su informacija, paZyméta
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio saugumo Zyma, arba kiti tinkami leidimai pagal
nacionalinius jstatymus ir teisés aktus, ir

— kurie yra informuoti apie jy pareigas.

2. Taikant asmens patikimumo paZzyméjimo (APP) iSdavimo procediras, nustatoma, ar asmeniui, atsiZvelgiant i jo
lojalumg ir patikimumg, gali bati leidZiama susipaZinti su ESIL.

3. Visi asmenys, pries jiems suteikiant leidima susipaZinti su ESII, o véliau — reguliariai, informuojami apie pareiga
saugoti ESII pagal §j sprendimg ir jie jg rastu patvirtina.

4. Sio straipsnio jgyvendinimo nuostatos i§déstytos A I priede.

6 straipsnis
ES jslaptintos informacijos fizinis saugumas

1. Fizinis saugumas yra fiziniy ir techniniy apsaugos priemoniy taikymas siekiant atgrasyti nuo neteisétos prieigos prie
ESIL

2. Fizinio saugumo priemonés skirtos sutrukdyti jsibrauti slaptai arba isiverzti jéga, atgrasyti nuo neteiséty veiksmy,
sutrukdyti jiems bei juos nustatyti, ir sudaryti salygas suskirstyti personala pagal tai, kas gali susipaZinti su ESII,
vadovaujantis principu ,baitina Zinoti“. Tokios priemonés nustatomos remiantis rizikos valdymo procesu.

3. Fizinio saugumo priemonés taikomos visose patalpose, pastatuose, kabinetuose, salése ir kitose zonose, kuriose
tvarkoma arba saugoma ESIJ, iskaitant zonas, kuriose jrengtos rysiy ir informacinés sistemos, kaip apibrézta $io sprendimo
A priedélyje.

4. Zonos, kuriose saugoma CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta
ESII, jrengiamos kaip saugumo zonos pagal A II priedo nuostatas ir patvirtinamos EIVT Saugumo institucijos.
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5. CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma paZymétos ES]I apsaugai
naudojama tik patvirtinta jranga ar prietaisai.

6.  Sio straipsnio jgyvendinimo nuostatos i§déstytos A II priede.

7 straipsnis

Islaptintos informacijos administravimas

1. Islaptintos informacijos administravimas — administraciniy ESII kontrolés visg jos gyvavimo ciklg priemoniy taikymas
siekiant papildyti 5, 6 ir 8 straipsniuose numatytas priemones ir tokiu bidu atgrasyti nuo tokios informacijos sgmoningo ar
atsitiktinio neteiséto atskleidimo arba praradimo, nustatyti tokius atvejus ir pasalinti jy padarinius. Tokios priemonés visy
pirma yra susijusios su ESII rengimu, registravimu, kopijavimu, vertimu, gabenimu, tvarkymu, saugojimu ir naikinimu.

2. CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija saugumo
tikslais registruojama pries ja platinant ir jg gavus. EIVT kompetentingos institucijos $iuo tikslu sukuria registry sistema.
Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija registruojama tam skirtuose registruose.

3. Tarnybas ir patalpas, kuriose ES]I tvarkoma arba saugoma, reguliariai tikrina EIVT Saugumo institucija.

4. Uz fiziskai apsaugoty zony riby i§ vienos tarnybos j kita ir i§ vieny patalpy j kitas ESII perduodama $iais badais:

a) paprastai ES[I perduodama elektroninémis priemonémis, apsaugant informacijg sifravimo priemonémis, patvirtintomis
pagal Sio sprendimo 7 straipsnio 5 dalj ir aikiai apibréztas saugios eksploatacijos taisykles (SecOPs);

b) kai nenaudojamos a punkte nurodytos priemonés, ESI gabenama:

i) elektroninése laikmenose (pvz., USB atmintinése, kompaktiniuose diskuose, kietuosiuose diskuose), informacija
apsaugant pagal io sprendimo 8 straipsnio 5 dalj patvirtintomis $ifravimo priemonémis arba

i) visais kitais atvejais — EIVT Saugumo institucijos nurodytu btdu, laikantis atitinkamy A Il priedo V skirsnyje
nustatyty apsaugos priemonity.

5. Sio straipsnio jgyvendinimo nuostatos isdéstytos A III priede.

8 straipsnis

Rysiy ir informacinése sistemose tvarkomos ES]I apsauga

1.  Informacijos saugumo uZtikrinimas (ISU) rysiy ir informaciniy sistemy srityje — uztikrinimas, kad tokiose sistemose
tvarkoma informacija bus apsaugota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir tada, kada
turi veikti. Veiksmingas ISU uztikrina tinkamg konfidencialumo, vientisumo, prieinamumo, atsakomybés uz veiksmus
prisiémimo ir autentiSkumo lygj. ISU grindZiamas rizikos valdymo procesu.

2. ESIIRIS tvarkoma laikantis ISU koncepcijos.

3. Visos RIS, kuriose tvarkoma ESII, turi bati akredituojamos. Akreditavimo tikslas — jsitikinti, kad jgyvendintos visos
atitinkamos saugumo priemonés ir kad uztikrintas pakankamas ESII ir RIS apsaugos lygis, vadovaujantis $iuo sprendimu.
Pareiskime dél akreditavimo nurodomas auks¢iausias informacijos, kuri gali bati tvarkoma RIS, slaptumo Zymos laipsnis ir
atitinkami reikalavimai bei sglygos.

4. RIS, kurioje tvarkoma CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma paZzyméta
informacija, apsaugoma tokiu baidu, kad informacija negaléty biti neteisétai atskleista dél nety¢inio elektromagnetinio
spinduliavimo (TEMPEST apsaugos priemonés).

5. Tais atvejais, kai ESIl apsauga uZtikrinama Sifravimo priemonémis, tokios priemonés patvirtinamos pagal Sio
sprendimo 8 straipsnio 5 dalj.
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6.  Perduodant ESJI elektroninémis priemonémis naudojamos patvirtintos Sifravimo priemonés. Nepaisant Sio
reikalavimo, esant ekstremaliosios situacijos salygoms arba specifiniy techniniy konfigtiracijy atvejais, kaip nurodyta A IV
priede, gali biiti taikomos specialios procediiros.

7. Pagal Sio sprendimo 8 straipsnio 6 dalj, tiek, kiek batina, jsteigiamos ios ISU institucijos:

a) ISU institucija (ISUI);

b) TEMPEST institucija (TEI);

¢) Kriptografijos patvirtinimo institucija (KPI);

d) Kriptografijos platinimo institucija (KPLI).

8.  Pagal Sio sprendimo 8 straipsnio 7 dalj kiekvienoje sistemoje jsteigiamos $ios institucijos:
a) Saugumo akreditavimo institucija (SAI);

b) ISU operaciné institucija.

9. Sio straipsnio jgyvendinimo nuostatos i§déstytos A IV priede.

9 straipsnis

Pramoninis saugumas

1. Pramoninis saugumas — priemoniy, kurias rangovai arba subrangovai taiko deryby dél sutar¢iy sudarymo metu ir visa
jslaptinty sutar¢iy gyvavimo ciklg siekdami uztikrinti ES]I apsauga, taikymas. Paprastai tokiose sutartyse nenumatoma
galimybé susipazinti su slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija.

2. EIVT sutartimi gali patikéti pramonés arba kitiems subjektams, registruotiems valstybéje naréje arba treciojoje
valstybéje, kuri yra sudariusi susitarimg dél informacijos saugumo arba administracinj susitarima pagal A priedo
10 straipsnio 1 dalj, uzduotis, kurioms atlikti reikia arba reikés susipazinti su ESII arba ja tvarkyti ar saugoti.

3. EIVT, kaip perkancioji organizacija, uztikrina, kad skiriant jslaptintas sutartis pramonés ar kitiems subjektams bty
laikomasi Siame sprendime i§déstyty ir sutartyje nurodyty bitiniausiy pramoninio saugumo standarty. Ji, pasitelkdama
atitinkamas NSI/PSI, uztikrina atitiktj biitiniausiems standartams.

4. Valstybéje naréje jregistruoti rangovai ar subrangovai, dalyvaujantys islaptintose sutartyse arba subrangos sutartyse,
pagal kurias jas vykdant arba prie§ jas sudarant iy subjekty patalpose tvarkoma ir saugoma jslaptinta informacija,
pazyméta slaptumo Zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET, turi turéti reikiama
slaptumo Zymos laipsnj atitinkantj Imonés patikimumg patvirtinantj pazymeéjima ([PPP), i§duotg atitinkamos valstybés
narés NSI, PSI ar kitos kompetentingos saugumo institucijos.

5. Rangovo ar subrangovo darbuotojai, kuriems vykdant jslaptinta sutartj reikia susipaZinti su slaptumo Zyma
CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET paZyméta informacija, turi turéti asmens
patikimumo pazyméjima (APP), i8duotg atitinkamos nacionalinés saugumo institucijos (NSI), paskirtosios saugumo
institucijos (PSI) ar kitos kompetentingos saugumo institucijos pagal nacionalinius jstatymus ir teisés aktus bei A I priede
nustatytus batiniausius saugumo standartus.

6.  Sio straipsnio jgyvendinimo nuostatos i§déstytos A V priede.

10 straipsnis

Keitimasis jslaptinta informacija su tre¢iosiomis valstybémis ir tarptautinémis organizacijomis

1. EIVTgali keistis ESII su treciaja valstybe ar tarptautine organizacija, tik jei:

a) galioja ES ir atitinkamos treCiosios valstybés ar tarptautinés organizacijos susitarimas dél informacijos saugumo,
sudarytas pagal ES sutarties 37 straipsnj ir SESV 218 straipsnj, arba
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b) jsigaliojo vyriausiojo jgaliotinio ir atitinkamos tre¢iosios valstybés ar tarptautinés organizacijos kompetentingy
saugumo institucijy administracinis susitarimas dél keitimosi i§ principo ne aukstesnio lygio nei RESTREINT UE/EU
RESTRICTED slaptumo Zyma paZyméta informacija, sudarytas pagal procedirg, nustatyty Sio sprendimo
15 straipsnio 5 dalyje, arba

c) taikytinas ES ir atitinkamos treciosios valstybés bendrasis arba ad hoc dalyvavimo susitarimas BSGP kriziy valdymo
operacijos kontekste, sudarytas pagal ES sutarties 37 straipsnj ir SESV veikimo 218 straipsni,

ir jvykdytos tame dokumente nustatytos salygos.

Pirmiau nurodyty pagrindiniy taisykliy i§imtys i$déstytos A VI priedo V skirsnyje.

2. 11 dalies b punkte nurodytus administracinius susitarimus jtraukiamos nuostatos, kuriomis uZtikrinama, jog
tre¢iosioms valstybéms arba tarptautinéms organizacijoms gavus ES, tai informacijai uZtikrinama jos slaptumo Zymos
laipsnj atitinkanti apsauga, remiantis batiniausiais standartais, kurie yra ne maziau griezti nei $iame sprendime nustatyti
standartai.

Informacija, kuria kei¢iamasi pagal 1 dalies ¢ punkte sudarytus susitarimus, gali bati tik informacija, susijusi su BSGP
operacijomis, kuriose atitinkama trecioji valstybé dalyvauja remiantis $iais susitarimais ir pagal jy nuostatas.

3. Jeigu véliau sudaromas Sajungos ir dalyvaujanciosios treciosios valstybés ar tarptautinés organizacijos susitarimas dél
informacijos saugumo, $io susitarimo dél informacijos saugumo nuostatos yra vir§esnés uz bet kokiuose susitarimuose dél
dalyvavimo bendryjy salygy, ad hoc susitarimuose dél dalyvavimo arba ad hoc administraciniuose susitarimuose isdéstytas
nuostatas dél keitimosi jslaptinta informacija, kiek tai susije su keitimusi ESII ir jos tvarkymu.

4. BSGP operacijos vykdymui surinkta ESII gali biti suteikiama treciyjy valstybiy ar tarptautiniy organizacijy | tg
operacijg komandiruotam personalui, vadovaujantis 1-3 daliy ir A VI priedo nuostatomis. Kai tokiam personalui leidZiama
susipazinti su ES[I BSGP operacijos patalpose ar RIS, turi biiti imamasi priemoniy (iskaitant suteiktos ESII registravima), kad
biity sumazinta rizika, jog informacija bus prarasta ar neteisétai atskleista. Tokios priemonés apibréziamos atitinkamuose
planavimo ar misijos dokumentuose.

5. Sio sprendimo 17 straipsnyje nurodyti jvertinimo vizitai i trecigsias valstybes ar tarptautines organizacijas rengiami
siekiant jsitikinti, kad ten taikomos bet kokios ESII, kuria kei¢iamasi, apsaugos priemonés yra veiksmingos.

6.  Sprendima suteikti EIVT turima ESII treciajai valstybei ar tarptautinei organizacijai EIVT priima atskirai kiekvienu
konkreciu atveju, atsizvelgdama | tokios informacijos pobiidj ir turinj bei gavéjo atitiktj principui ,bitina Zinoti“ ir
jvertinusi naudg ES.

EIVT praso subjekto, pateikusio jslaptintg informacijg, kuri buvo panaudota kaip pradiné medziaga ESII, kurig parengé
EIVT, pateikti rasytinj sutikimg, patvirtinantj, kad subjektas nepriestarauja $ios informacijos suteikimui.

Jeigu EIVT néra jslaptintos informacijos, kurig praSoma suteikti, rengéja, EIVT pirmiausia pra3o jos jslaptintos informacijos
rengéjo pateikti rasytinj sutikima suteikti $ig informacija.

Tacdiau, jei EIVT negali nustatyti atitinkamos informacijos rengéjo, EIVT Saugumo institucija, gavusi vieningg valstybiy
nariy, atstovaujamy EIVT Saugumo komitete, pritarima, perima rengéjo atsakomybe.

7. Sio straipsnio jgyvendinimo nuostatos isdéstytos A VI priede.

11 straipsnis

Islaptintos informacijos saugumo paZeidimai ir neteisétas atskleidimas

1. Apie bet kokj faktinj ar jtariamg saugumo pazeidima ir apie bet kokj faktinj ar jtariama jslaptintos informacijos
neteisétg atskleidima nedelsiant praneSama uZz bastinés sauguma ir EIVT informacijos saugumg atsakingam direktoratui,
kuris, prireikus, informuoja atitinkamag (-as) valstybe (-es) nare (-es) ar kitus atitinkamus subjektus.
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2. Tais atvejais, kai Zinoma arba yra pagristy priezasciy jtarti, kad jslaptinta informacija buvo neteisétai atskleista arba
prarasta, uz bistinés saugumg ir EIVT informacijos saugumg atsakingas direktoratas informuoja atitinkamos (-y) valstybés
(-iy) narés (-iy) NSI ir, vadovaudamasis atitinkamais jstatymais ir teisés aktais, imasi visy atitinkamy priemoniy:

a) i$saugoti jrodymus;

b) uztikrinti, kad siekiant nustatyti faktus tokj atvejj nagrinéty su pazeidimu ar neteisétu atskleidimu tiesiogiai nesusijes
personalas;

nedelsiant informuoti informacijos rengéja arba kitg atitinkama subjekta;

e o

imtis atitinkamy priemoniy, kad biity uzkirstas kelias paZzeidimui ar neteisétam atskleidimui pasikartoti;

o
~

jvertinti galimg ES ar valstybiy nariy interesams padarytg Zalg; ir

Ra)

pranesti atitinkamoms institucijoms apie faktinio ar jtariamo neteiséto informacijos atskleidimo padarinius ir veiksmus,
kuriy imtasi.

3. Bet kuriam darbuotojui, uz kurio jdarbinimg atsakinga EIVT, kuris pazZeidé Siame sprendime nustatytas saugumo
taisykles, gali bati taikomos drausminés priemonés pagal taikytinas taisykles ir teisés aktus.

Asmeniui, kuris atsakingas uZ jslaptintos informacijos neteiséta atskleidimg ar praradima, taikomos drausminés priemonés
ir (arba) imamasi teisiniy veiksmy pagal taikomus jstatymus, taisykles ir kitus teisés aktus.

4. Vykdant tyrimg dél pazeidimo ir (arba) informacijos neteiséto atskleidimo, uz bastinés sauguma ir EIVT informacijos
sauguma atsakingo direktorato vadovas gali laikinai sustabdyti asmens leidima susipazZinti su ES[I ir patekti { EIVT patalpas.
Apie § sprendima nedelsiant pranesama Komisijos Zmogiskyjy istekliy ir saugumo generalinio direktorato Saugumo
direktoratui, Tarybos generalinio sekretoriato Saugumo tarnybai ir valstybés (-iy) narés (-iy) NSI ar kitiems atitinkamiems
subjektams.



C 263/38 Europos Sajungos oficialusis leidinys 2023 7 26

ATPRIEDAS

PERSONALO PATIKIMUMAS
[.  IVADAS

1. Siame priede pateiktos A priedo 5 straipsnio jgyvendinimo nuostatos. Jame visy pirma nustatomi kriterijai, kuriais
remdamasi EIVT nustato, ar asmeniui, atsizvelgiant  jo lojalumg ir patikimuma, gali biiti leidziama susipazinti su ESI],
ir $iuo tikslu taikytinos tikrinimo bei administracinés procediros.

2. Asmens patikimumo paZzyméjimas (APP), kuriuo suteikiama teisé susipazinti su ESII, yra valstybés narés
kompetentingos institucijos patvirtinimas, kuris pateikiamas valstybés narés kompetentingoms institucijoms baigus
patikimumo tyrimg ir kuriuo pazymima, kad atitinkamam asmeniui, nustacius, kad jis atitinka principg ,batina
zinoti“, suteikiamas leidimas iki nurodytos datos susipaZinti su iki tam tikro laipsnio slaptumo Zyma
(CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ES]L. Laikoma, kad
asmens, kuriam taikoma §i apibréztis, patikimumas patikrintas.

3. Asmens patikimumo paZyméjimg patvirtinanti paZyma (APPPP) yra EIVT Saugumo institucijos i§duota paZyma,
kurioje nurodoma, kad asmens patikimumas yra patikrintas, ir nurodomas ESII, su kuria tam asmeniui gali bati leista
susipaZzinti, slaptumo Zymos laipsnis, atitinkamo APP galiojimo laikas ir pacios paZymos galiojimo laikas.

4. Leidimas susipazinti su ESII yra EIVT Saugumo institucijos leidimas, kuris suteikiamas pagal §j sprendimg, po to, kai
valstybés narés kompetentingos institucijos suteikia APP, ir kuriuo pazymima, kad atitinkamam asmeniui, nustacius,
kad jis atitinka principg ,batina Zinoti“, suteikiamas leidimas iki nurodytos datos susipaZinti su iki tam tikro laipsnio
slaptumo Zyma (CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ESIL
Laikoma, kad asmens, kuriam taikoma §i apibréztis, patikimumas patikrintas.

II. LEIDIMAS SUSIPAZINTI SU ES]I

5. Siekiant igyti galimybe susipaZinti su informacija, pazyméta slaptumo Zyma RESTREINT UE/EU RESTRICTED,
patikimumo paZymeéjimas nebatinas. Si galimybé suteikiama, kai:

a) atsiranda asmens sasaja su EIVT, pagrista teisés aktais ar sutartimi;
b) nustatoma, kad asmuo atitinka principg ,bitina Zinoti*;

¢) asmeniui pateikiama informacija apie ESII apsaugai uZtikrinti skirtas saugumo taisykles bei procediiras ir jis rastu
patvirtina savo pareiga saugoti ESJI pagal §j sprendima.

6. Asmeniui leidZiama susipazinti su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma
pazyméta ES islaptinta informacija tik tuo atveju, kai:

a) atsiranda asmens s3saja su EIVT, pagrista teisés aktais ar sutartimi;
b) nustatoma, kad jis atitinka principg ,bitina Zinoti

c) déljo atliekamy funkcijy jam suteiktas APP, pagal kurj jis gali susipaZinti su iki atitinkamo laipsnio slaptumo Zyma
pazyméta informacija, arba jam buvo i§duoti kiti tinkami leidimai pagal nacionalinius jstatymus ir teisés aktus ir

d) jis buvo informuotas apie ES]I apsaugai uztikrinti skirtas saugumo taisykles bei procediiras ir rastu patvirtino savo
pareiga saugoti tokig informacija.

7. EIVT savo struktiirose nustato tas pareigas, kurias einantiems asmenims reikia susipazinti su CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija ir todél jie turi turéti iki atitinkamo
slaptumo Zymos laipsnio APP, kaip nustatyta pirmiau pateiktoje 4 dalyje.

8. EIVT personalo nariai nurodo, ar jie turi daugiau kaip vienos $alies pilietybe.
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EIVT taikoma prasymo dél APP pateikimo procediira

9. EIVT personalo atveju EIVT Saugumo institucija nusiuncia uZzpildyta asmens patikimumo tikrinimo klausimyna
valstybés narés, kurios pilietis asmuo yra, NSI, praydama atlikti patikimumo tyrima, skirta gauti leidimui naudotis
tam tikro laipsnio slaptumo Zyma pazyméta ESII, su kuria asmeniui reikés susipazinti.

10. Jei asmuo turi daugiau kaip vienos Salies pilietybe, prasymas patikrinti patikimuma siun¢iamas 3alies, kurios pilietybé
nurodyta asmenj jdarbinant, NSI.

11. Jei EIVT suzino patikimumo tyrimui svarbios informacijos apie asmeni, kuris pateiké praSyma dél APP, EIVT,
laikydamasi atitinkamy taisykliy ir teisés akty, apie tai pranesa atitinkamai NSIL

12. Uzbaigusi patikimumo tyrima, atitinkama NSI pranesa uz biistinés sauguma ir EIVT informacijos sauguma atsakingam
direktoratui tokio patikrinimo rezultatus.

a) Jei patikimumo tyrimo rezultatai uZtikrintai rodo, kad neturima jokios nepalankios informacijos, kuri leisty abejoti
asmens lojalumu ir patikimumu, EIVT Saugumo institucija gali atitinkamam asmeniui suteikti leidima susipaZzinti
su iki tam tikro laipsnio slaptumo Zyma pazyméta ES]I iki nurodytos datos.

b) EIVT imasi visy tinkamy priemoniy, kad uztikrinty, kad NSI taikomos sglygos ar apribojimai bty tinkamai
jgyvendinami. NSI prane$ama apie jgyvendinimo rezultatus.

c) Jei patikimumo tyrimo rezultatai néra tokie uztikrinantys, EIVT Saugumo institucija apie tai pranesa atitinkamam
asmeniui, kuris gali prasyti, kad EIVT Saugumo institucija ji iSklausyty. EIVT Saugumo institucija gali prasyti
kompetentingos NSI pateikti daugiau paaiskinimy, kuriuos ji gali pateikti pagal savo nacionalinius jstatymus ir
teisés aktus. Jei rezultatai pasitvirtina, leidimas susipazinti su ESII neiSduodamas. Tokiu atveju EIVT imasi visy
tinkamy priemoniy, kad uZztikrinty, kad praSymo pateikéjui nebiity suteikta galimybé susipazinti su ES]L.

13. Patikimumo tyrimui bei gautiems rezultatams, kuriais EIVT Saugumo institucija grindzia savo sprendimg suteikti
leidima susipazinti su ESII ar jo nesuteikti, taikomi atitinkamoje valstybéje naréje galiojantys jstatymai ir teisés aktai,
jskaitant su apskundimu susijusius jstatymus ir teisés aktus. EIVT Saugumo institucijos sprendimus galima apskysti
Tarnybos nuostaty 90 ir 91 straipsniuose numatytomis salygomis.

14. APP galioja visoms uzduotims, kurias tas asmuo vykdo EIVT, Tarybos generaliniame sekretoriate ar Komisijoje, su
salyga, kad tebegalioja jo iSdavimg pagrindziancios aplinkybés.

15. EIVT pripazjsta kitos Sgjungos institucijos, istaigos ar agentiiros i§duota leidima susipazinti su ES]I, su salyga, kad jis
tebegalioja. Leidimai galioja visoms uzduotims, kurias tas asmuo vykdo EIVT. Sgjungos institucija, jstaiga ar agentiira,
kurioje asmuo pradeda dirbti, pranesa atitinkamai NSI apie darbdavio pasikeitima.

16. Jeigu asmens tarnyba neprasideda per 12 ménesiy nuo patikimumo tyrimo rezultaty prane$imo EIVT Saugumo
institucijai arba jeigu asmens tarnyboje daroma 12 ménesiy pertrauka ir tuo laikotarpiu jis néra priimtas i pareigas
EIVT, kitoje ES institucijoje, agentiiroje ar jstaigoje arba valstybés narés nacionalinéje administracinéje staigoje, kurias
einant reikia susipazinti su jslaptinta informacija, atitinkamos NSI prasoma patvirtinti, kad rezultatai tebegalioja bei yra
tinkami.

17. Jei EIVT suzino informacijos apie tai, kad asmuo, turintis galiojantj APP, kelia pavojy saugumui, EIVT, laikydamasi
atitinkamy taisykliy ir teisés akty, apie tai pranesa atitinkamai NSI ir gali asmeniui laikinai nesuteikti galimybés
susipazinti su ES]I arba panaikinti leidima susipaZinti su ESIL. Tais atvejais, kai NSI informuoja EIVT apie tai, kad pagal
12 dalies a punktg suteiktas uZztikrinimas dél galiojantj leidima susipaZinti su ESII turin¢io asmens panaikinamas, EIVT
Saugumo institucija gali paprasyti pateikti paaiSkinimg, kurj NSI gali pateikti pagal nacionalinius jstatymus ir teisés
aktus. Jei nepalanki informacija patvirtinama, pirmiau nurodytas leidimas panaikinamas, o asmeniui neleidZiama
susipazinti su ESII ir eiti pareigy, kurias einant jis galéty susipaZinti su ta informacija arba sukelti pavojy saugumui.
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18. Apie bet kokj sprendimg panaikinti EIVT personalo nario leidimg susipaZinti su ESII ir, kai tinkama, tokio panaikinimo
prieZastis prane$ama atitinkamam asmeniui, o jis gali prasyti, kad EIVT Saugumo institucija jj isklausyty. NSI teikiama
informacija reglamentuoja atitinkamoje valstybéje naréje galiojantys jstatymai ir teisés aktai, jskaitant su apskundimu
susijusius jstatymus ir teisés aktus. EIVT Saugumo institucijos sprendimus galima apskysti Tarnybos nuostaty 90 ir 91
straipsniuose numatytomis sglygomis.

19. 1 EIVT komandiruoti nacionaliniai ekspertai, siekiantys eiti pareigas, kurias einant reikia susipaZinti su
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta islaptinta informacija,
EIVT Saugumo institucijai prie§ pradédami tarnyba pateikia galiojantj APP, leidZiantj susipaZinti su atitinkamo
laipsnio slaptumo Zyma pazyméta ESIIL. Pirmiau minétg procesa administruoja siunciancioji valstybé nare.

Irasai apie APP

20. Uz bastinés saugumg ir EIVT informacijos saugumg atsakingas EIVT direktoratas tvarko visy darbuotojy, uz kuriuos
atsakinga EIVT, ir EIVT rangovy darbuotojy patikimumo paZyméjimo statuso duomeny baze. Siuose jrasuose
nurodomas ESII, su kuria tam asmeniui gali bati leista susipazinti, slaptumo Zymos laipsnis (CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), APP i§davimo data ir jo galiojimo laikas.

21. Valstybés narés ir kitos ES institucijos, agentiiros ir jstaigos, sieckdamos uZtikrinti, kad EIVT turéty tikslius ir i$samius
visy darbuotojy, uz kuriuos atsakinga EIVT, ir jrasus apie EIVT rangovy darbuotojy patikimumo pazyméjimo statusa,
nustato atitinkamas koordinavimo procediras.

22. EIVT Saugumo institucija gali i§duoti asmens patikimumo pazyméjima patvirtinancia pazZyma (APPPP), kurioje
nurodomas ESII, su kuria tam asmeniui gali bati leista susipazinti, slaptumo Zymos laipsnis (CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), atitinkamo APP arba leidimo galiojimo laikas ir pacios
pazymos galiojimo laikas.

Reikalavimo turéti APP taikymo iSimtys

23. Jei reikia, uz bastinés sauguma ir EIVT informacijos saugumg atsakingas direktoratas informuoja asmenis, kuriems dél
ju atliekamy funkcijy pagal nacionalinius jstatymus ir teisés aktus suteikta teisé susipazinti su ES]I, apie jy saugumo
pareigas ESII apsaugos srityje.

1. SVIETIMAS IR INFORMUOTUMAS SAUGUMO KLAUSIMAIS

24. Prie$ asmenims suteikiant leidima susipaZinti su ESI, jie rastu patvirtina, kad supranta savo pareigas saugoti ESII ir ESII
neteiséto atskleidimo padarinius. Jrasa apie tokj raSytinj patvirtinimg saugo uz biistinés sauguma ir EIVT informacijos
saugumg atsakingas direktoratas.

25. Visi asmenys, kuriems leidZiama susipazinti su ESJI arba kurie turi dirbti su ES]I, yra i§ pat pradziy informuojami ir
paskui reguliariai informuojami apie grésmes saugumui ir jie turi nedelsdami pranesti atitinkamo padalinio |
delegacijos saugumo koordinatoriams ir uz biistinés sauguma ir EIVT informacijos sauguma atsakingam direktoratui
apie bet kokius bandymus uzmegzti kontaktg ar veikl, kurie, jy nuomone, yra jtartini ar nejprasti.

26. Visiems asmenims, kuriems leidZiama susipazinti su ES]I, laikotarpj, kurj jie tvarko ESII, taikomos nuolatinés asmens
patikimumo uZtikrinimo priemonés (t. y. priezitira). Uz nuolatinj asmens patikimuma atsakingi:

a) asmenys, kuriems suteikta teisé susipaZinti su ESII: jie yra asmeniskai atsakingi uZ savo patikimuma ir turi
nedelsdami pranesti atitinkamoms saugumo institucijoms apie bet kokius bandymus uzmegzti kontaktg ar veikla,
kuri, jy nuomone, yra jtartina ar nejprasta, ir visus jy asmeniniy aplinkybiy pokycius, kurie gali turéti poveikj jy
APP ar leidimui susipazinti su ESIJ;
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b) tiesioginiai vadovai: jie atsakingi uZ nustatyma, ar asmuo atitinka principa ,biitina Zinoti“ ir uZ savo darbuotojy
informavima apie saugumo priemones ir pareiga apsaugoti ESII, darbuotojy patikimumo stebéjima, problemisky
saugumo klausimy pateikimg patiems darbuotojams ir bet kokios neigiamos informacijos, kuri gali turéti poveikj
ju darbuotojy APP ar leidimams susipazZinti su ES]I, prane$ima atitinkamoms saugumo institucijoms;

¢) EIVT saugumo organizacijos saugumo srities subjektai, nurodyti $io sprendimo 12 straipsnyje: jie atsakingi uz
informuotumui saugumo klausimais skirty informaciniy susitikimy rengima siekiant uZztikrinti reguliary jy
atsakomybés srityje dirbanciy darbuotojy informavima, stiprios darbo kultiiros skatinima jy atsakomybés srityje,
priemoniy, skirty darbuotojy patikimumui stebéti, nustatyma ir bet kokios neigiamos informacijos, kuri gali turéti
poveikj asmens APP, pranesimg atitinkamoms saugumo institucijoms;

d) EIVT ir valstybés narés: jos nustato reikalingus informacijos, kuri gali turéti poveikj bet kokio asmens APP ar
leidimui susipazinti su ESII, perdavimo kanalus.

27. Visi asmenys, nebeeinantys pareigy, kurias einant jiems reikia susipazinti su ESII, yra informuojami apie jy pareigas
toliau saugoti ESJI slaptuma ir, kai tinkama, jie tai patvirtina rastu.

IV. ISSKIRTINES APLINKYBES

28. Dél skubos priezas¢iy, kurios pagristos EIVT interesais, laukiant i$samaus patikimumo tyrimo pabaigos, EIVT
Saugumo institucija, pasikonsultavusi su valstybés narés, kurios pilietis yra atitinkamas asmuo, NSI ir atsizvelgusi |
preliminaraus patikrinimo, skirto patikrinti, ar néra Zinomos nepalankios informacijos apie asmenj, rezultatus, gali
EIVT pareigiinams ir kitiems tarnautojams i$duoti laiking leidima susipaZinti su ESII konkreciai funkcijai atlikei.
I$samus patikimumo tyrimas turi bati baigtas kuo greiciau. Tokie laikini leidimai galioja ne ilgiau kaip Sesis ménesius
ir nesuteikia teisés susipazinti su slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija. Visi
asmenys, kuriems i§duotas laikinas leidimas, rastu patvirtina, kad jie supranta savo pareigas saugoti ESII ir ES]I
neteiséto atskleidimo pasekmes. Irasg apie tokj rasytinj patvirtinimg saugo uZz bistinés saugumg ir EIVT informacijos
saugumag atsakingas direktoratas.

29. Kai asmuo turi biiti paskirtas j pareigas, kurioms eiti reikalingas vienu laipsniu aukstesnis nei turimas APP, jis gali bati
paskirtas j tas pareigas laikinai, jeigu:

a) atitinkamas asmens vadovas atitinkamai direktoriaus | valdanciojo direktoriaus | delegacijos vadovo lygmeniu rastu
jtikinamai pagrindzia, kad bitina susipazinti su aukstesnio laipsnio ESI[;

b) suteikiama teisé susipazinti tik su konkrecia ESII, kurios reikia uzduodiai atlikti;
¢) asmuo turi galiojantj APP;
d) imtasi veiksmy pareigoms reikiamo laipsnio leidimui gauti;

¢) kompetentinga institucija atliko pakankamus patikrinimus, kad asmuo néra rimtai ar pakartotinai pazeides
saugumo nuostaty;

f) asmens paskyrima patvirtino kompetentinga EIVT institucija;
g) pasikonsultuota su atitinkama NSI/PSI, kuri asmeniui i§davé APP, ir negauta jokiy prieStaravimy; ir

h) isimtis, jskaitant informacijos, su kuria leista susipaZinti, apraSymg, registruoja atsakingas registras ar antrinis
registras.

30. Pirmiau nurodytos procediiros laikomasi, kai reikia suteikti leidimg vieng karta susipaZinti su vienu laipsniu aukstesne
slaptumo Zyma pazymeéta ESII nei ta, su kuria susipaZinti jiems buvo leista atlikus patikimumo patikrinimg. Tokia
procediira neturi biti naudojama pakartotinai.
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31. Itin i8skirtinémis aplinkybémis, pvz., vykdant uzduotis priesiskoje aplinkoje arba kylant tarptautinei jtampai, kai to
reikia imantis neatidéliotiny priemoniy, visy pirma siekiant i$saugoti Zmoniy gyvybes, vyriausiasis jgaliotinis, EIVT
Saugumo institucija arba uZ iStekliy valdyma atsakingas generalinis direktorius gali, kai jmanoma — rastu, suteikti
galimybe susipaZinti su slaptumo Zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET
pazyméta informacija asmenims, kuriems néra iSduotas reikiamas APP, jeigu tokio leidimo tikrai reikia. Uz bistinés
saugumg ir EIVT informacijos saugumg atsakingas direktoratas registruoja §j leidima, kuriame aprasoma informacija,
su kuria leista susipaZinti.

32. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET paZymétos informacijos atveju toks leidimo suteikimas skubos
tvarka taikomas tik tiems ES pilieciams, kuriems buvo leista susipaZinti su nacionaline informacija, atitinkancia TRES
SECRET UE/EU TOP SECRET slaptumo laipsni, arba su slaptumo zZyma SECRET UE/EU SECRET pazyméta informacija.

33. EIVT Saugumo komitetas informuojamas apie atvejus, kai naudojamasi 31 ir 32 punktuose i§déstyta procediira.
34. EIVT Saugumo komitetui pateikiama metiné ataskaita dél naudojimosi $iame skirsnyje numatytomis procediiromis.
V. DALYVAVIMAS EIVT BUSTINEJE IR SAJUNGOS DELEGACIJOSE VYKSTANCIUOSE POSEDZIUOSE

35. Asmenys, paskirti dalyvauti EIVT bastinéje ir Sajungos delegacijose vykstanciuose posédziuose, kuriuose aptariama
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija, gali tai daryti
tik patvirtinus jy APP turétojo statusg. Valstybiy nariy atstovy, Tarybos generalinio sekretoriato bei Komisijos
pareigiiny APPPP ar kitus APP jrodymus atitinkamos institucijos siuncia uz bustinés saugumg ir EIVT informacijos
sauguma atsakingam direktoratui, Sgjungos delegacijos saugumo koordinatoriui arba iSimtiniais atvejais ja pateikia
atitinkamas asmuo. Kai taikytina, gali bati naudojamas suvestinis pavardziy sgrasas, kuriame pateikiami atitinkami
APP jrodymai.

36. Jei panaikinamas asmens, kuris eidamas savo pareigas turi dalyvauti EIVT bistinéje ir Sajungos delegacijose
vykstan¢iuose posédziuose, kuriuose aptariama CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo Zyma pazymeéta informacija, APP, leidZiantis susipazinti su ES]I, kompetentinga institucija apie tai pranesa
uz biistinés saugumag ir EIVT informacijos saugumg atsakingam direktoratui.

VL. GALIMA PRIEIGA PRIE ESII

37. Kai asmenys turi bfti jdarbinti tokiomis aplinkybémis, kuriomis jie potencialiai gali turéti prieiga prie
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazymétos informacijos, jy
patikimumas turi bati tinkamai patikrintas arba jie turi bati visg laikg lydimi.

38. Kurjeriy, apsaugos darbuotojy ir lydin¢iy asmeny patikimumas turi bati patikrintas tinkamu lygiu, arba jie turi bati
kitaip deramai patikrinti vadovaujantis nacionaliniais jstatymais ir teisés aktais, jie turi bati reguliariai supazindinami
su ESII apsaugai uZztikrinti skirtomis saugumo procediiromis ir jiems iSdéstomos jy pareigos, jiems patikétos tokios
informacijos arba informacijos, su kuria jie gali susipaZinti per neapdairumg, apsaugos srityje.
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A Il PRIEDAS

ES JSLAPTINTOS INFORMACIJOS FIZINIS SAUGUMAS
. [VADAS

1. Siame priede pateiktos A priedo 6 straipsnio jgyvendinimo nuostatos. Jame idéstyti biitiniausi reikalavimai, taikomi
patalpy, pastaty, kabinety, saliy ir kity zony, kuriose tvarkoma ir saugoma ESII, jskaitant zonas, kuriose yra RIS,
fizinei apsaugai.

2. Fizinio saugumo priemonés turi biiti parengtos taip, kad uzkirsty kelig leidimo neturintiems asmenims susipazinti su
ESIL:
a) uztikrinant, kad ES]I bty tinkamai tvarkoma ir saugoma;

b) sudarant salygas suskirstyti personalg pagal tai, kas gali susipazinti su ESII, remiantis principu ,biitina Zinoti* ir, kai
tinkama — personalo nariy patikimumo paZyméjimais;

c) atgrasant nuo neteiséty veiksmy, sutrukdant jiems bei juos nustatant ir

d) sutrukdant asmenims jsibrauti slaptai arba jsiverZti jéga arba juos uzlaikant.
I FIZINIO SAUGUMO REIKALAVIMAI IR PRIEMONES

3. ESII apsaugai uztikrinti savo patalpose EIVT taiko rizikos valdymo procesa, kad uztikrinty, jog, atsizvelgiant j jvertinta
rizika, biity taikoma tinkamo lygio fiziné apsauga. Rizikos valdymo procese atsiZvelgiama i visus svarbius veiksnius,
visy pirma:

a) ESII slaptumo Zymos laipsni;

b) ESII forma ir kiekj, atsizvelgiant j tai, kad dideliam ESII kiekiui ar rinkiniui apsaugoti gali reikéti taikyti grieZtesnes
apsaugos priemones;

c) pastatus ar zonas, kuriose laikoma ESII, supancia aplinka ir jy struktiirg;

d) tre¢iyjy Saliy grésmés jvertinimg, parengta INTCEN — uzZ biistinés saugumg ir EIVT informacijos sauguma atsakingo
direktorato kontrzvalgybos grupés, ir parengta remiantis visy pirma Sajungos delegacijy ataskaitomis, ir

e) {vertintg Zvalgybos tarnyby, kuriy veikla nukreipta pries ES arba jos valstybes nares, keliamg grésme ir grésme dél
sabotazo, terorizmo, ardomosios arba kity rasiy nusikalstamos veiklos.

4. EIVT Saugumo institucija, taikydama pakopinés apsaugos koncepcija, nustato tinkamas jgyvendintinas fizinio
saugumo priemones. Tai gali biti viena (ar daugiau) i3 iy priemoniy:

a) perimetro barjeras: fizinis barjeras, kuris skirtas zonos, kurioje reikalinga apsauga, ribos apsaugai uZtikrinti;

b) jsibrovimo aptikimo sistemos (IAS): JAS gali bati naudojama siekiant padidinti perimetro barjero teikiamo
saugumo lygj arba patalpose ir pastatuose vietoj apsaugos personalo ar jam padeéti;

¢) patekimo kontrolé: gali biti kontroliuojamas patekimas i objekty, pastata ar pastatus objekte arba j zonas ar
patalpas pastate. Kontrolé gali bati vykdoma elektroninémis arba elektromechaninémis priemonémis, ja gali
vykdyti apsaugos personalas ir (arba) priimamojo darbuotojas, arba ji gali bati vykdoma kitomis fizinémis
priemonémis;

d) apsaugos personalas: siekiant, inter alia, atgrasyti slaptg jsibrovima planuojancius asmenis, galima jdarbinti

e) apsauginés vaizdo stebéjimo sistemos (AVSS): apsaugos personalas gali naudotis AVSS, kad patikrinty incidentus ir
JAS pavojaus signalus dideliuose objektuose ar ties perimetru;

f) apsauginis ap$vietimas: apsauginis ap$vietimas ne tik skleidZia $viesa, bating veiksmingam stebéjimui, kurj
tiesiogiai atlicka apsaugos personalas arba kuris netiesiogiai atlickamas per AVSS sistema, bet ji taip pat galima
naudoti siekiant atgrasyti potencialy jsibrovélj, ir

g) kitos tinkamos fizinés priemonés, skirtos atgrasyti asmenis be leidimo naudotis ES]I, nustatyti tokio naudojimo
atvejus, arba uzkirsti kelig tam, kad ESII baty prarasta ar jai buty padaryta Zala.
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5. Uz bastinés sauguma ir EIVT informacijos sauguma atsakingas direktoratas gali bati jgaliojamas apieskoti jeinancius ir
iSeinancius asmenis siekiant atgrasyti nuo neleistino medZziagos jnesimo arba neleistino ESII i$nesimo i§ patalpy ar
pastaty.

6. I3kilus rizikai, kad ESII bus pamatyta, netgi atsitiktinai, imamasi tinkamy priemoniy siekiant i§vengti $ios rizikos.

7. Naujos infrastruktiiros atveju infrastruktiiros planavimo ir projektavimo metu apibréziami fizinio saugumo
reikalavimai ir jos funkcinés specifikacijos. Esamos infrastruktiiros atveju, kiek jmanoma, jgyvendinami fizinio
saugumo reikalavimai.

III.  ESII FIZINEI APSAUGAI SKIRTA [JRANGA

8. Isigydama ESII fizinei apsaugai uZztikrinti skirtg jrangg (pavyzdziui, apsaugines talpyklas, naikiklius, dury uzraktus,
AVSS, elektronines patekimo kontrolés sistemas, jsibrovimo aptikimo sistemas, signalizacijos sistemas), EIVT
Saugumo institucija uZtikrina, kad jranga atitikty patvirtintus techninius standartus ir biitiniausius reikalavimus.

9. ESII fizinei apsaugai uZtikrinti naudotinos jrangos techninés specifikacijos i§déstomos saugumo gairése, kurias turi
patvirtinti EIVT Saugumo komitetas.

10. Saugumo sistemos reguliariai tikrinamos ir reguliariai atlickama jrangos priezitira. Atliekant prieZitirg atsizvelgiama |
patikrinimy rezultatus, kad baity uztikrinta, jog jranga toliau veikty optimaliai.

11. Kiekvieno patikrinimo metu i§ naujo vertinamas individualiy saugumo priemoniy ir visos saugumo sistemos
veiksmingumas.

IV. FIZISKAI APSAUGOTOS ZONOS

12. ESII fizinés apsaugos tikslais nustatomos dviejy tipy fiziskai apsaugotos zonos arba nacionalinés lygiavertés zonos:
a) administracinés zonos ir

b) saugumo zonos (jskaitant techniniu poZidiriu saugias saugumo zonas).

13. EIVT Saugumo institucija nustato, kad zona atitinka reikalavimus, kad bty klasifikuojama kaip administraciné zona,
saugumo zona ar techniniu poZitiriu saugi saugumo zona.

14. Administraciniy zony atveju:
a) nustatomas aiskiai apibréZtas perimetras, kad buty galima tikrinti asmenis ir, jei imanoma, transporto priemones;
b) jeiti nelydimiems leidZiama tik tinkamg leidimg turintiems asmenims: j basting jeiti leidZiama tik turint uZ bastinés
saugumg ir EIVT informacijos sauguma atsakingo direktorato i§duotg leidima, o | Sgjungos delegacijy patalpas —

delegacijos vadovo isduotg leidima; ir

c) visi kiti asmenys turi bati visg laikg lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.

15. Saugumo zony atveju:

a) nustatomas aiskiai apibréZtas ir saugomas perimetras, per kurj kiekvienas jéjimas ir i§¢jimas yra kontroliuojamas
naudojantis leidimy arba asmens atpazinimo sistema;

b) i zong jeiti nelydimiems leidZziama tik tiems asmenims, kuriy patikimumas tinkamai patikrintas ir kurie turi
specialy leidimg jeiti j zong pagal principg ,batina Zinoti*;

c) visi kiti asmenys turi baiti visg laikg lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.
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16. Tais atvejais, kai jéjus j saugumo zong galima visais praktiniais tikslais tiesiogiai susipaZinti su joje laikoma jslaptinta
informacija, taikomi tokie papildomi reikalavimai:

a) turi bati aiskiai nurodyta paprastai zonoje laikomos informacijos auksciausio slaptumo Zymos laipsnio
specifikacija;

b) visi lankytojai privalo turéti specialy leidimg, suteikiantj teise jeiti i zong, turi bati visg laika lydimi ir jy
patikimumas turi bati tinkamai patikrintas, nebent imtasi priemoniy uztikrinti, kad nebity jmanoma susipaZinti
su ESII;

¢) izong draudZiama jnesti bet kokius elektroninius prietaisus.

17. Saugumo zonos, kurios turi biiti apsaugotos nuo pasiklausymo, klasifikuojamos kaip techniniu pozitriu saugios
saugumo zonos. Taikomi $ie papildomi reikalavimai:

a) tokiose zonose turi biti jdiegta JAS ir, kai jose nedirbama, jos turi biiti rakinamos, o kai dirbama — saugomos. Visi
raktai kontroliuojami vadovaujantis $io priedo VI skirsniu;

b) visi i tokias zonas jeinantys asmenys ar jneSamos medZiagos turi biiti patikrinami;
c) tokios zonos reguliariai fiziskai ir (arba) techniskai tikrinamos, kaip reikalauja uz bastinés saugumg ir EIVT
informacijos sauguma atsakingas direktoratas. Tokie patikrinimai atliekami, kai j zong buvo jeita be leidimo ar

jtariama apie tokj patekima, ir

d) tokiose zonose negali biiti rysiy linijy, kurioms nesuteiktas leidimas, telefony, kuriems nesuteiktas leidimas, ar kity
ry$iy prietaisy bei elektros ar elektroninés jrangos, kuriems nesuteiktas leidimas.

18. Nepaisant 17 punkto d papunkcio, prie§ naudojantis rysiy prietaisais ir elektros ar elektronine jranga zonose, kuriose
rengiami posédziai ar atlickamas darbas, susijes su SECRET UE/EU SECRET arba aukstesnio laipsnio slaptumo Zyma
pazyméta informacija, taip pat, kai grésmé ESII vertinama kaip didelé, tokius prietaisus ir jrangg visy pirma istiria uz
bistinés saugumg ir EIVT informacijos saugumga atsakingo direktorato Techniniy atsakomyjy priemoniy saugumo
srityje grupé (TSCM), siekdama uztikrinti, kad naudojantis $ia jranga nebity galima perduoti jokios suprantamos
informacijos per neapdairumg ar neteisétai uz saugumo zonos perimetro.

19. Saugumo zonos, kuriose néra visg parg budincio personalo, kai tikslinga, tikrinamos pasibaigus jprastai darbo dienai ir
atsitiktiniais intervalais ne jprastomis darbo valandomis, i§skyrus atvejus, kai jdiegta JAS.

20. Siekiant surengti posédi, kuriame naudojama islaptinta informacija, arba bet kokiu kitu panasiu tikslu administracinéje
zonoje gali biti laikinai jrengtos saugumo zonos ir techniniu poZidiriu saugios saugumo zonos.

21. Saugios eksploatacijos taisyklés (SecOPs) rengiamos kiekvienai saugumo zonai ir jose nustatoma:
a) ESIL, kuri gali bati tvarkoma ir saugoma toje zonoje, slaptumo Zymos laipsnis;
b) idiegtinos stebéjimo ir apsaugos priemonés;

c¢) kokie asmenys turi leidimg nelydimi patekti | zong, vadovaujantis principu ,biitina Zinoti“ ir asmens patikimumo
pazyméjimu;

d) kai tinkama, palydos tvarka arba ESII apsaugos tvarka, kai patekti | zong leidZiama kitiems asmenims,

e) bet kurios kitos atitinkamos priemonés ir procediros.

22. Jei reikia, saugumo zonose jrengiamos saugyklos. Sienos, grindys, lubos, langai ir durys su uZzraktais turi bati EIVT
Saugumo institucijos patvirtintos ir uZztikrinti apsauga, kurig uZztikrina apsauginés talpyklos, patvirtintos to paties
laipsnio slaptumo Zymos ESII saugoti.
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V. V. FIZINES APSAUGOS PRIEMONES TVARKANT IR SAUGANT ESII

23. Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazyméta ESII gali bti tvarkoma:
a) saugumo zonose;

b) administracinése zonose, jeigu ta ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys asmenys,
arba

¢) ne saugumo zonose ar administracinése zonose, jeigu turétojas gabena ESII pagal A Il priedo 30-42 punktus ir yra
jsipareigojes taikyti kompensacines priemones, nustatytas EIVT Saugumo institucijos parengtose saugumo
instrukcijose, kad baty uztikrinta, jog ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys
asmenys.

24. Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazyméta ESII saugoma tinkamuose rakinamuose biuro balduose
administracinése zonose arba saugumo zonose. Laikinai ji gali biiti saugoma ne saugumo zonose ar administracinése
zonose, jeigu turétojas yra jsipareigojes taikyti kompensacines priemones, nustatytas EIVT Saugumo institucijos
parengtose saugumo instrukcijose.

25. Slaptumo zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET pazyméta ESII gali biti
tvarkoma:

a) saugumo zonose;

b) administracinése zonose, jeigu ta ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys asmenys,
arba

¢) ne saugumo zonose ar administracinése zonose, jeigu turétojas:
i) gabena ESII pagal A Ill priedo 30-42 punktus;

i) yra jsipareigojes taikyti kompensacines priemones, nustatytas EIVT Saugumo institucijos parengtose saugumo
instrukcijose, kad baty uZtikrinta, jog ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys
asmenys;

iii) visg laikg asmeniskai kontroliuoja $ig ESIL; ir

iv) jei dokumentai yra popierinio pavidalo, apie tai pranesé atitinkamam registrui.

26. Slaptumo zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SECRET pazyméta ESII saugoma
saugumo zonose esanciose apsauginése talpyklose arba saugyklose.

27. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta ESII tvarkoma saugumo zonose.

28. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET paZyméta ESII saugoma biistinés saugumo zonose laikantis kurios
nors i§ toliau nurodyty salygy:

a) apsauginéje talpykloje laikantis 8 dalies reikalavimy, taikant vieng ar kelias i3 toliau nurodyty papildomy kontrolés
priemoniy:

i) nuolatiné apsauga arba tikrinimas, kurj vykdo apsaugos personalas arba budintis personalas, kurio
patikimumas patikrintas;

ii) patvirtinta JAS kartu veikiant apsaugos reagavimo personalui
arba

b) saugykloje su jrengta JAS kartu veikiant apsaugos reagavimo personalui.
29. ESII gabenimg uz fiziskai apsaugoty zony riby reglamentuojancios taisyklés isdéstytos A III priede.
VI ESJI APSAUGAI UZTIKRINTI NAUDOJAMU RAKTU IR KODU KONTROLE

30. EIVT Saugumo institucija nustato visose EIVT patalpose esanciy kabinety, patalpy, saugykly ir apsauginiy talpykly
rakty bei kody valdymo procediiras. Tokios procediiros apsaugo nuo neleistino susipazinimo su informacija.



2023 7 26 Europos Sajungos oficialusis leidinys C 26347

31. Kodai patikimi kuo maZesniam asmeny skaiciui ir tik tiems asmenims, kuriems reikia juos naudoti; Sie asmenys kodus
isimena. Apsauginiy talpykly ir saugykly, kuriose saugoma ESII, kodai kei¢iami:

a) gavus naujg talpykla;

b) pasikeitus kodus Zinanc¢iam personalui;

¢) neteiséto atskleidimo ar jtarimo apie jj atveju;
d) po spynos techninio patikrinimo ar taisymo ir

e) bent kas 12 ménesiy.
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A IIl PRIEDAS
ISLAPTINTOS INFORMACIJOS ADMINISTRAVIMAS
[.  IVADAS
1. Siame priede pateiktos A priedo 7 straipsnio jgyvendinimo nuostatos. Jame isdéstytos administracinés ESII kontrolés

visg jos gyvavimo ciklag priemonés siekiant atgrasyti nuo tokios informacijos samoningo ar atsitiktinio neteiséto
atskleidimo arba praradimo, nustatyti tokius atvejus ir pasalinti jy padarinius.

II.  ISLAPTINIMO ADMINISTRAVIMAS
Slaptumo Zymos ir kitos Zymos

2. Informacija jslaptinama tuo atveju, jei dél jos konfidencialumo reikia ja apsaugoti.

3. ESII rengéjas yra atsakingas uZ slaptumo Zymos laipsnio nustatyma, paZyméjimg tinkama slaptumo Zyma,
informacijos platinimo numatytiems gavéjams nustatyma, pazyméjima tinkama leidimo suteikti informacija Zyma
pagal atitinkamas EIVT ESII rengimo ir tvarkymo gaires.

4. ESI slaptumo Zymos laipsnis nustatomas vadovaujantis A priedo 2 straipsnio 2 dalimi ir remiantis saugumo gairémis,
kurios [...] tvirtinamos pagal A priedo 3 straipsnio 3 dali.

5. Valstybiy nariy jslaptintai informacijai, kuria jos keiciasi su EIVT, suteikiamas toks pat apsaugos lygis, koks suteikiamas
atitinkamo slaptumo laipsnio ESIL. Atitikmeny lentelé pateikiama $io sprendimo B priedélyje.

6. Slaptumo Zyma ir, kai taikytina, data ar konkretus jvykis, po kurio informacijos slaptumo Zymos laipsnis gali bati
sumazintas arba ji gali bati i$slaptinta, nurodoma aiskiai ir teisingai, neatsizvelgiant j tai, ar ESJI yra pateikiama
popieriuje, ZodZiu, elektronine ar bet kuria kita forma.

7. Atskiroms dokumento dalims (t. y. puslapiams, dalims, skirsniams, priedams ir priedéliams) gali bati suteikiamos
skirtingos slaptumo Zymos ir jos atitinkamai pazymimos, taip pat tais atvejais, kai jos saugomos elektronine forma.

8. Kiek jmanoma, dokumentams, kuriy dalys pazymétos skirtingo laipsnio slaptumo Zymomis, suteikiama tokia
struktiira, kad skirtingo laipsnio slaptumo Zymomis pazymétas dalis biity galima lengvai nustatyti ir prireikus atskirti.

9. Dokumento ar failo bendras slaptumo Zymos laipsnis nustatomas pagal auksciausig slaptumo Zymos laipsnj turincia
jo dalj. Kai renkama informacija i§ jvairiy Saltiniy, galutinis dokumentas perzifirimas siekiant nustatyti jo bendrg
slaptumo Zymos laipsnj, nes gali paaiskéti, kad jam turi bati suteiktas aukstesnis slaptumo Zymos laipsnis nei jo
dalims.

10. Pridedamy dokumenty lydin¢iyjy dokumenty slaptumo Zymos laipsnis atitinka priedy auksciausio laipsnio slaptumo
zymas. Jei tokie dokumentai pateikiami atskirai nuo priedy, jslaptintos informacijos rengéjas turi aiskiai nurodyti,
koks slaptumo Zymos laipsnis jiems suteikiamas, naudodamas atitinkama Zymg, pavyzdziui:

CONFIDENTIEL UE/EU CONFIDENTIAL Be priedo(-y) RESTREINT UE/EU RESTRICTED
Zymos
11. Be vienos i§ slaptumo Zymy, nurodyty A priedo 2 straipsnio 2 dalyje, ESII gali biti pazyméta papildomomis Zymomis,

pavyzdziui:
a) identifikatoriumi, kuriuo nurodomas jslaptintos informacijos rengéjas;

b) bet kuriais apribojimais, kodiniais ZodZiais ar santrumpomis, kuriais nurodoma veiklos sritis, su kuria dokumentas
yra susijes, jo specialus platinimas vadovaujantis principu ,bitina Zinoti“ arba naudojimo apribojimai;

¢) leidimo suteikti informacijg Zymomis.
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12. Priémus sprendimg suteikti ESJI treiajai valstybei ar tarptautinei organizacijai, uz bistinés saugumg ir EIVT
informacijos saugumg atsakingas direktoratas perduoda atitinkamg islaptintg informacijg, pazyméta leidimo suteikti
informacija Zyma, nurodancia trecigja valstybe ar tarptauting organizacija, kuriai ji suteikiama.

13. Patvirtinty Zymy sgras tvirtina EIVT Saugumo institucija.

Slaptumo Zymy santrumpos

14. Siekiant nurodyti atskiry teksto pastraipy slaptumo Zymos laipsni, gali biiti naudojamos standartinés slaptumo Zymy
santrumpos. Santrumpos nepakeicia pilny slaptumo Zymy.

15. ESislaptintuose dokumentuose gali biiti naudojamos $ios standartinés santrumpos, kuriomis nurodomas skirsniy arba
teksto daliy, uZimanciy maziau nei vieng puslapj, slaptumo Zymos laipsnis:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS

SECRET UE/ES SECRET S-UE[EU-S

CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/[EU-C

RESTREINT UE/ES RESTRICTED R-UE/EU-R
ESII rengimas

16. Rengiant ES jslaptintg dokumentg:
a) kiekvienas puslapis aiskiai pazymimas atitinkamo laipsnio slaptumo Zyma;
b) kiekvienas puslapis numeruojamas;

¢) dokumente nurodomas jo numeris ir dalykas, kurie néra jslaptinta informacija, iskyrus tuo atveju, kai jie pazyméti
kaip slaptinta informacija;

d) dokumente nurodoma data;

e) jei platinamos kelios dokumenty, pazyméty CONFIDENTIEL UE/EU CONFIDENTIAL ir aukstesnio laipsnio
slaptumo Zyma, kopijos, kiekvienos i§ jy kiekviename puslapyje nurodomas kopijos numeris.

17. Kai rengiant ES[I nejimanoma taikyti 16 punkte i§déstyty reikalavimy, taikomos kitos tinkamos priemonés
vadovaujantis saugumo gairémis, [...] parengtomis pagal §j sprendima.

ESII slaptumo Zymos laipsnio sumaZinimas ir ESII i$slaptinimas

18. Islaptintos informacijos rengéjas, kai jmanoma, rengdamas ESII, ypa¢ slaptumo Zyma RESTREINT UE/EU
RESTRICTED pazyméta informacija, nurodo, ar tam tikrg dieng arba po tam tikro jvykio galima sumazinti ES]I
slaptumo Zymos laipsnj arba jg i3slaptinti.

19. EIVT reguliariai perZidri jos turima ESII, siekdama jsitikinti, ar slaptumo Zymos laipsnis vis dar taikomas. EIVT sukuria
sistema, skirtg ne reciau kaip kas penkerius metus perzifiréti registruotos ESII, kurig ji parengé, slaptumo Zymos
laipsnj. Tokia perZitira néra reikalinga, jeigu jslaptintos informacijos rengéjas i§ pat pradziy nurodo konkrety laika,
kada informacijos slaptumo Zymos laipsnis bus sumazintas arba informacija bus i§slaptinta automatiskai; informacija
yra atitinkamai paZyméta.

III.  ESI REGISTRAVIMAS SAUGUMO TIKSLAIS

20. Bdstingje isteigiamas centrinis registras. Kiekviename EIVT organizaciniame vienete, kuriame tvarkoma ESI], steigiami
atsakingi registrai, pavaldiis centriniam registrui, siekiant uZtikrinti, kad ES]I baty tvarkoma pagal §j sprendima.
Registrai steigiami kaip A priede apibréztos saugumo zonos.
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Kiekviena Sajungos delegacija jsteigia savo ES]I registra.

Siems registrams administruoti EIVT Saugumo institucija paskiria vyriausiajj registro pareiging.

21. Siame sprendime registravimas saugumo tikslais (toliau — registravimas) — procediiry, kuriomis uZregistruojamas
informacijos gyvavimo ciklas, jskaitant jos platinimg ir sunaikinima, taikymas. RIS atveju registravimo procediiros
gali bti atliekamos vykdant procesus pacioje RIS.

22. Kai organizacinis vienetas, jskaitant Sgjungos delegacijas, gauna CONFIDENTIEL UE/EU CONFIDENTIAL ir aukstesnio
laipsnio slaptumo Zyma paZyméta medziagg ir kai ja isiuncia, visa §i medziaga registruojama. Slaptumo Zyma TRES
SECRET UE/EU TOP SECRET pazyméta informacija registruojama tam skirtuose registruose.

23. EIVT bastinéje centrinis registras yra pagrindinis jslaptintos informacijos, kuria kei¢iamasi su tre¢iosiomis valstybémis
ir tarptautinémis organizacijomis, gavimo ir i§siuntimo punktas. Jis registruoja visus Siuos keitimosi informacija
atvejus.

24. EIVT Saugumo institucija saugumo tikslais patvirtina ESII registravimo saugumo gaires pagal $io sprendimo 14
straipsnj.

TRES SECRET UE/EU TOP SECRET registrai

25. EIVT bastinéje paskiriamas centrinis registras, kuris veikia kaip centriné slaptumo Zyma TRES SECRET UE/EU TOP
SECRET pazymeéta informacija gaunanti ir siuncianti institucija. Prireikus gali bati paskirti antriniai registrai, kurie
tvarko tokig informacijg jos registravimo tikslais.

26. Tokie antriniai registrai negali perduoti slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméty dokumenty
tiesiogiai kitiems to paties centrinio TRES SECRET UE/EU TOP SECRET registro antriniams registrams arba j iSor¢ be
aiskaus rasytinio to registro leidimo.

IV. ESISLAPTINTY DOKUMENTU KOPIJAVIMAS IR VERTIMAS

27. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazymeéti dokumentai kopijuojami arba verciami tik gavus
iSankstinj rasytinj jslaptintos informacijos rengéjo sutikima.

28. Jeigu SECRET UE[EU SECRET arba Zemesnio laipsnio slaptumo Zyma paZyméty dokumenty rengéjas nenustaté
apribojimy dél jy kopijavimo ar vertimo, dokumento turétojo nurodymu tokius dokumentus galima kopijuoti arba
versti.

29. Dokumento kopijoms ir vertimams taikomos tos pacios saugumo priemonés, kaip ir dokumento originalui.
Dokumenty, pazyméty CONFIDENTIEL UE/EU CONFIDENTIAL ar aukstesnio laipsnio slaptumo Zyma, kopijas daro
tik atitinkamas (sub)registras, naudodamas apsaugota kopijavimo aparata. Kopijos turi biiti registruojamos.

V. ESI GABENIMAS

30. Gabenant ESII taikomos 32-42 punktuose iSdéstytos apsaugos priemonés. Kai ES]I gabenama elektroninéje
laikmenoje ir nepaisant A priedo 7 straipsnio 4 dalies, toliau i§vardytas apsaugos priemones gali papildyti EIVT
Saugumo institucijos nurodytos atitinkamos techninés atsakomosios priemonés, kad buty sumazinta rizika, jog
informacija bus prarasta ar neteisétai atskleista.

31. EIVT Saugumo institucija parengia ES]I gabenimo instrukcijas pagal §j sprendimg.

Pastate arba uZdaroje pastaty grupéje

32. Pastate arba uzdaroje pastaty grupéje gabenama ESII turi bati uzdengta, kad nebaty galima stebéti jos turinio.
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33. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET paZyméta informacija pastate arba uzdaroje pastaty grupéje turi
bati gabenama apsaugotame voke, ant kurio nurodytas tik gavéjo vardas ir pavardé; ja gabena asmenys, kuriy
patikimumas tinkamai patikrintas.

Europos Sgjungoje

34. ESII, gabenama i§ vieno pastato ar patalpos j kitg Europos Sgjungoje, turi biti supakuota taip, kad ji biity apsaugota
nuo atskleidimo be leidimo.

35. SECRET UE/EU SECRET ir Zemesnio laipsnio slaptumo Zyma pazyméta informacija Europos Sajungoje gabena:
a) atitinkamai karinis, vyriausybinis ar diplomatinis kurjeris;
b) kurjeris su salyga, kad:

i) ESII nepaliekama be ja gabenancio asmens priezitiros, iskyrus tuo atveju, kai ji saugoma laikantis A II priede
nustatyty reikalavimy;

ii) paketas su ESII neatidaromas gabenimo metu ir ES]I neskaitoma vieSose vietose;
iii) asmeny patikimumas patikrintas atitinkamu lygiu ir jie informuoti apie jy pareigas saugumo srityje;
iv) prireikus asmenims suteikiamas kurjerio pazyméjimas;
¢) pasto tarnybos arba komercinés kurjeriy pasto tarnybos su salyga, kad:
i) jos yra patvirtintos atitinkamos NSI vadovaujantis nacionaliniais jstatymais ir teisés aktais;

i) jos taiko tinkamas apsaugos priemones laikydamosi batiniausiy reikalavimy, kurie turi biiti nustatyti saugumo
gairése pagal $io sprendimo 21 straipsnio 1 dalj.

Gabenimo i§ vienos valstybés narés j kitg atveju ¢ punkto nuostatos taikomos tik gabenant informacijg, paZyméta
slaptumo Zyma CONFIDENTIEL UE/EU CONFIDENTIAL ir Zemesnio laipsnio slaptumo Zyma.

36. Slaptumo Zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SECRET pazyméty medZiaga
(pavyzdziui, jrangg ar jrenginius), kurios negalima gabenti 34 punkte nurodytomis priemonémis, kaip krovinj pagal
AV priedg gabena komercinés vezéjy bendrovés.

37. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija i§ vieno pastato ar patalpos j kitg Europos
Sajungoje gabena atitinkamai karinis, vyriausybinis ar diplomatinis kurjeris.

IS ES j treCiosios valstybés teritorija arba tarp ES subjekty treciosiose valstybése

38. ESII, gabenama i§ ES j treciosios valstybés teritorija arba tarp ES subjekty treciosiose valstybése, turi bati supakuota
taip, kad ji biity apsaugota nuo atskleidimo be leidimo.

39. Slaptumo Zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU SECRET pazymeéta informacijg i$ ES |
treciosios valstybés teritorija ir slaptumo Zyma SECRET UE[EU SECRET pazyméty ir Zemesnio laipsnio slaptumo
Zyma pazymétg informacija tarp ES subjekty treciosiose valstybése gabena:

a) karinis ar diplomatinis kurjeris;
b) kurjeris su salyga, kad:

i) ant paketo yra oficialus spaudas arba ES]I supakuota aiskiai nurodant, kad tai yra oficiali siunta ir jai neturéty
bati taikomas muitinés ar saugumo patikrinimas;

ii) asmenys turi kurjerio pazyméjima, kuriame nurodytas paketas ir kuris suteikia jiems teis¢ gabenti paketa;
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iii) ESII nepalieckama be ja gabenancio asmens priezifiros, iSskyrus tuo atveju, kai ji saugoma laikantis A II priede
nustatyty reikalavimy;

iv) paketas su ESII neatidaromas gabenimo metu ir ES]I neskaitoma vieSose vietose ir

v) asmeny patikimumas patikrintas tinkamu lygiu ir jie informuoti apie jy pareigas saugumo srityje.

40. Gabenant treciajai valstybei ar tarptautinei organizacijai ES teikiama slaptumo Zymomis CONFIDENTIEL UE/EU
CONFIDENTIAL ir SECRET UE/EU SECRET pazyméta informacija laikomasi atitinkamy nuostaty, numatyty
susitarime dél informacijos saugumo arba administraciniame susitarime pagal A priedo 10 straipsnio 2 dalj.

41. Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazymeétg informacija i§ ES | treciosios valstybés teritorija taip pat
gali gabenti pasto tarnybos ar komercinés kurjeriy pasto tarnybos.

42. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazymétg informacija i§ ES j treciosios valstybés teritorija arba
tarp ES subjekty treCiosiose valstybése gabena karinis ar diplomatinis kurjeris.

VL. ESII NAIKINIMAS

43. Nebereikalingi ES jslaptinti dokumentai gali baiti sunaikinti nepazeidziant atitinkamy taisykliy ir nuostaty dél
archyvavimo.

44. Dokumentus, kurie turi biiti registruojami pagal A priedo 7 straipsnio 2 dalj, turétojo arba kompetentingos institucijos
nurodymu sunaikina atsakingas registras. Registracijos knygos ir kita registravimo informacija atitinkamai
atnaujinama.

45. Dokumentai, pazyméti slaptumo Zyma SECRET UE/EU SECRET arba TRES SECRET UE/EU TOP SECRET, naikinami
dalyvaujant liudytojui, kuris turi leidimg susipaZinti su ne Zemesnio uZ naikinamo dokumento slaptumo Zymos
laipsnio islaptinta informacija.

46. Registro darbuotojas ir liudytojas, kai pastarojo dalyvavimas privalomas, pasira$o sunaikinimo aktg, kuris
registruojamas atitinkamame registre. Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméty dokumenty
sunaikinimo aktai registre saugomi bent desimt mety, o slaptumo zZymomis CONFIDENTIEL UE/EU CONFIDENTIAL
ir SECRET UE/EU SECRET pazyméty dokumenty atveju — bent penkerius metus.

47. Islaptinti dokumentai, jskaitant pazymeétus slaptumo Zyma RESTREINT UE/EU RESTRICTED, sunaikinami tokiais
badais, kurie atitinka atitinkamus ES arba lygiavercius standartus, arba standartus, kuriuos valstybés narés patvirtino
laikydamosi nacionaliniy techniniy standarty, kad dokumenty nebaty galima visiskai ar i§ dalies atkurti.

48. Kompiuteriniy duomeny saugojimo laikmenos, naudotos ESII, sunaikinamos taikant EIVT Saugumo institucijos
patvirtintas procediras.

VII. SAUGUMO PATIKRINIMAI

EIVT saugumo patikrinimai

49. Pagal $io sprendimo 16 straipsnj EIVT saugumo patikrinimai yra:

a) bendrieji saugumo patikrinimai, kuriy tikslas — nustatyti EIVT bastinés, Sajungos delegacijy ir visy EIVT
priklausanciy ir su EIVT susijusiy patalpy bendrg saugumo lygi, visy pirma siekiant jvertinti saugumo priemoniy,
igyvendinamy siekiant apsaugoti EIVT saugumo interesus, efektyvuma;

b) ESII saugumo patikrinimai, kuriy tikslas — akreditacijos pozZitriu bendrai jvertinti EIVT bastinéje ir Sajungos
delegacijose igyvendinty ESII apsaugos priemoniy efektyvuma.
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Visy pirma tokie patikrinimai atliekami, inter alia, siekiant:
i) uztikrinti, kad bity laikomasi Siame sprendime nustatyty reikalaujamy batiniausiy ESII apsaugos standarty;
i) tikrinamuose subjektuose pabréZti saugumo ir veiksmingo rizikos valdymo svarba;

i) rekomenduoti atsakomgsias priemones konkreciam islaptintos informacijos konfidencialumo praradimo, jos
vientisumo ar prieinamumo netekimo poveikiui susvelninti ir

iv) sustiprinti saugumo institucijy vykdomas vietimo ir informuotumo saugumo klausimais programas.

EIVT saugumo patikrinimy vykdymas ir jy ataskaity teikimas

50. EIVT saugumo patikrinimus vykdo uZz bustinés sauguma ir EIVT informacijos saugumg atsakingo EIVT direktorato
patikrinimo grupé, jei reikia, padedant kity ES institucijy ar valstybiy nariy saugumo ekspertams.

Patikrinimo grupei leidziama patekti j visas vietas, kuriose tvarkoma ESII, visy pirma i registrus ir RIS jrengimo vietas.

51. EIVT saugumo patikrinimai Sgjungos delegacijose vykdomi koordinuojant veiksmus su uz Reagavimo i krizes centra
atsakingu direktoratu, o prireikus juos vykdyti gali padéti treciosiose Salyse esanciy valstybiy nariy ambasady
saugumo pareigiinai.

52. Iki kiekvieny kalendoriniy mety pabaigos EIVT Saugumo institucija patvirtina kity mety EIVT tikrinimo programa.

53. Prireikus EIVT Saugumo institucija gali surengti pirmiau nurodytoje programoje nenumatytus saugumo patikrinimus.

54. Pabaigus saugumo patikrinimg, tikrinamam subjektui pateikiamos pagrindinés iSvados ir rekomendacijos. Po to
patikrinimo grupé parengia patikrinimo ataskaita. Jei buvo pasidilyti taisomieji veiksmai ir pateiktos rekomendacijos,
ataskaitoje padarytos i$vados turéty baiti pakankamai i$samiai pagristos. Ataskaita dél saugumo patikrinimy Sajungos
delegacijose perduodama EIVT Saugumo institucijai, Reagavimo i krizes centro direktoriui ir tikrinamo subjekto
vadovui.

Uz bastinés saugumg ir EIVT informacijos sauguma atsakingo direktorato atsakomybe rengiama reguliari ataskaita,
skirta nurodytu laikotarpiu atlikty patikrinimy metu jgytai patir¢iai pabrézti; jg i$nagrinéja EIVT Saugumo komitetas.

Saugumo patikrinimy vykdymas pagal ES sutarties V antrastinés dalies 2 skyriy jsteigtose ES agentiirose ir
jstaigose ir $iy patikrinimy ataskaity teikimas

55. Uz bastinés saugumg ir EIVT informacijos sauguma atsakingas EIVT direktoratas gali, kai tinkama, paskirti
papildomus ekspertus, kurie dalyvauty jungtinése ES patikrinimo grupése, vykdanciose patikrinimus ES agentrose ir
jstaigose, jsteigtose pagal ES sutarties V antrastinés dalies 2 skyriy.

EIVT saugumo patikrinimy kontrolinis sarasas

56. Uz biistinés sauguma ir EIVT informacijos saugumg atsakingas EIVT direktoratas parengia ir atnaujina aspekty, kurie
tikrintini vykdant EIVT saugumo patikrinimus, kontrolinj s3rasa. Sis kontrolinis sarasas pateikiamas EIVT Saugumo
komitetui.
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57. Kontroliniam sgragui uZpildyti batina informacija gaunama visy pirma patikrinimo metu i§ tikrinamo subjekto
saugumo valdymo tarnyby. I$samiai atsakius | kontrolinio sgraSo klausimus, sgrasas islaptinamas pagal susitarimag su
tikrinamu subjektu. Jis negali biiti jtrauktas i patikrinimo ataskaita.
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A IV PRIEDAS

RIS TVARKOMOS ESII APSAUGA
L [VADAS
1. Siame priede pateiktos A priedo 8 straipsnio jgyvendinimo nuostatos.

2. Toliau i8déstytos informacijos saugumo uztikrinimo (ISU) savybés ir sgvokos yra biitinos saugumui ir tinkamam rysiy
ir informaciniy sistemy (RIS) operacijy vykdymui uztikrinti:

Autentiskumas: uztikrinimas, kad informacija yra tikra ir gauta i3 bona fide Saltiniy;
Prieinamumas: galimybé leidimg turin¢iam subjektui pateikus prasyma gauti informacijg ir ja naudotis;
Konfidencialumas: savybeé, kuri reiskia, kad informacija néra atskleidZiama neturintiems leidimo

asmenims, subjektams ar procesams;

Vientisumas: savybe, kuri reiskia, kad apsaugomas informacijos tikslumas bei i§samumas ir turtas;
Atsakomybés uz veiksmus galimybé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, kad sio jvykio ar veiksmo
prisiémimas: po to negalima biity nuneigti.

II. INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

3. Toliau iddéstytos nuostatos yra RIS, kurioje tvarkoma ESII, saugumo uZtikrinimo pagrindas. I$samiis $iy nuostaty
igyvendinimo reikalavimai nustatomi ISU saugumo gairése.

Saugumo rizikos valdymas

4. Saugumo rizikos valdymas yra neatsiejama RIS apibrézimo, kiirimo, veikimo ir priezitiros dalis. Rizikos valdymg
(jvertinimg, tvarkyma, pripaZinimg ir informavimg apie ja) kaip kartotinj procesg kartu vykdo sistemos savininky,
projekto institucijy, vykdanciyjy institucijy ir saugumo patvirtinimo institucijy atstovai, taikydami patvirtinta, skaidry
ir visiskai suprantama rizikos jvertinimo procesa. RIS ir jos turinio taikymo sritis aiSkiai apibréziama rizikos valdymo
proceso pradzioje.

5. EIVT kompetentingos institucijos perzitiri galimas grésmes, kurios gali kilti RIS, ir nuolat vykdo naujausiais
duomenimis grindZiamus ir tikslius grésmiy jvertinimus, kurie atspindi esama sistemos operacing aplinkg. Jos nuolat
atnaujina savo Zinias paZeidziamumo klausimais ir reguliariai perZitiri paZeidziamumo jvertinimg, neatsilikdamos
nuo informaciniy technologijy (IT) aplinkos poky¢iy.

6. Saugumo rizikos valdymo tikslas — taikyti saugumo priemoniy rinkinj, kuris uztikrina tinkama vartotojy reikalavimy
ir likutinés rizikos, susijusios su saugumu, pusiausvyrg.

7. RIS akreditavimui taikomi konkretis reikalavimai, reikalavimai dél informacijos apimties ir i$samumo, kuriuos nustato
atitinkama Saugumo akreditavimo institucija (SAI), turi atitikti jvertinta rizikg, atsizvelgiant j visus svarbius veiksnius,
jskaitant ESII, kuri tvarkoma RIS, slaptumo Zymos laipsnj. Akreditavimas apima atsakingos institucijos oficialy
pareiskima dél likutinés rizikos ir likutinés rizikos pripazinimag.

Saugumas viso RIS gyvavimo ciklo metu

8.  Saugumas uZztikrinamas viso RIS gyvavimo ciklo metu — nuo pradzios iki naudojimo pabaigos.
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9. Kiekvienu gyvavimo ciklo etapu nustatomas kiekvieno RIS dalyvio vaidmuo ir jo saveika su kitais dalyviais saugumo
pozitriu.

10. Visos RIS, jskaitant technines ir netechnines saugumo priemones, bandomos saugumo poziiiriu akreditavimo proceso
metu siekiant uZztikrinti tinkamg jgyvendinty saugumo priemoniy lygj ir patikrinti, ar jos teisingai jgyvendintos,
integruotos ir sukonfigdiruotos.

11. Saugumo jvertinimai, patikrinimai ir perziiiros atliekami reguliariai RIS veikimo bei techninés prieZitros metu ir
susidarius i$skirtinéms aplinkybéms.

12. RIS saugumo dokumenty atnaujinimas viso jos gyvavimo ciklo metu vykdomas kaip neatsiejama pakeitimy atlikimo ir
konfigiracijos valdymo proceso dalis.

Geriausia praktika

13. EIVT bendradarbiauja su TGS, Komisija ir valstybémis narémis, kad nustatyty geriausia praktikg RIS tvarkomos ESII
apsaugos srityje. Geriausios praktikos gairése i§déstomos RIS skirtos techninés, fizinés, organizacinés ir procediirinés
saugumo priemonés, kuriy veiksmingumas apsisaugant nuo konkreéiy grésmiy ir pazeidziamumo buvo jrodytas.

14. RIS tvarkomos ESII apsauga grindZiama ES ir uZ jos riby ISU srityje dirbanciy subjekty jgyta patirtimi.

15. Geriausios praktikos platinimu ir jgyvendinimu turi bati prisidedama prie siekio uztikrinti lygiavertj ivairiy EIVT
naudojamy RIS, kuriose tvarkoma ES]I, saugumo uZtikrinimo lygj.

Pakopiné apsauga

16. Siekiant su$velninti pavojy RIS, igyvendinama daug techniniy ir netechniniy saugumo priemoniy, kurios grupuojamos
i kelis apsaugos lygius. Sie lygiai, be kita ko, yra:

a) atgrasymas: saugumo priemoncgs, skirtos atgrasyti nuo priesisky plany pulti RIS;
b) prevencija: saugumo priemongs, skirtos RIS puolimui apsunkinti arba jam sutrukdyti;
c) aptikimas: saugumo priemonés, skirtos RIS puolimo atvejui iSaiskinti;

d) atsparumas: saugumo priemonés, skirtos puolimo poveikiui apriboti iki maZiausio informacijos rinkinio ar RIS
daliy grupés ir uzkirsti kelig tolesnei Zalai, ir

e) atkiirimas: saugumo priemonés, skirtos RIS saugiai padéciai atkurti.

Tokiy saugumo priemoniy grieZztumo ir taikymo lygis nustatomas atsiZvelgiant j rizikos vertinima.

17. EIVT kompetentingos institucijos uztikrina, kad galéty reaguoti i incidentus, kurie gali apimti kelias organizacijas ar
valstybes, kad galéty derinti reagavimo veiksmus ir dalytis informacija apie Siuos incidentus bei susijusig rizikg
(kompiuteriniy incidenty tyrimo gebéjimai).

Minimalumo ir maZiausiy privilegijy principas

18. Siekiant iSvengti nereikalingos rizikos, jdiegiamos tik tos funkcijos, prietaisai ir paslaugos, kurie atitinka operacinius
reikalavimus.

19. RIS naudotojams ir automatizuotiems procesams suteikiama tik tokia prieiga, privilegijos ar leidimai, kokiy jiems
reikia savo uzduotims atlikti, siekiant apriboti Zala, padaroma dél avarijy, klaidy ar RIS istekliy naudojimo be leidimo.

20. RIS atliekamos registravimo procediros prireikus patikrinamos akreditavimo proceso metu.
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Informuotumas informacijos saugumo uZtikrinimo srityje

21. Informuotumas apie rizikg ir turimas saugumo priemones yra pirmoji RIS saugumo gynybos linija. Visy pirma visi
darbuotojai, susije su RIS gyvavimo ciklu, jskaitant naudotojus, turi suvokti:

a) kad saugumo spragos gali labai pakenkti RIS ir visai organizacijai;
b) galima Zala kitiems, kuri gali kilti dél tarpusavio sujungimo ir tarpusavio priklausomybés, ir

¢) savo asmening atsakomybe ir atskaitomybe uz RIS sauguma pagal savo vaidmenj naudojant sistemas ir procesus.

22. Siekiant uztikrinti, kad baty suvokiama atsakomybé uz saugumg, visiems dalyvaujantiems darbuotojams, jskaitant
aukstesniajg vadovybe ir RIS naudotojus, yra privalomi ISU §vietimo ir informuotumo mokymai.

IT saugumo priemoniy vertinimas ir patvirtinimas

23. Reikiamas saugumo priemoniy patikimumo laipsnis, apibréZiamas kaip saugumo uZtikrinimo lygis, nustatomas
remiantis rizikos valdymo proceso rezultatais ir laikantis atitinkamos saugumo politikos bei saugumo gairiy.

24. Saugumo uZtikrinimo lygis patikrinamas naudojant tarptautiniu arba nacionaliniu lygmeniu patvirtintus procesus ir
metodikas. Tai apima pirminj jvertinimg, kontrole ir audita.

25. ESII apsaugai skirtas Sifravimo priemones jvertina ir patvirtina valstybés narés nacionaliné kriptografijos patvirtinimo
institucija (KPI).

26. Pries rekomenduojant, kad pagal $io sprendimo 8 straipsnio 5 dalj jas patvirtinty EIVT KPI, tokias $ifravimo priemones
turi baiti teigiamai jvertinusi antra $alis, t. y. valstybés narés kvalifikuota jvertinimo institucija (AQUA), kuri nesusijusi
su jrangos projektavimu arba gamyba. Reikalaujamas antros Salies jvertinimo i§samumo lygis priklauso nuo
numatomo didZiausio ESII, kuri bus apsaugoma $iomis priemonémis, slaptumo Zymos laipsnio.

27. EIVT KPI, remdamasi Tarybos saugumo komiteto rekomendacija, gali netaikyti 25 arba 26 dalyse nustatyty
reikalavimy ir tam tikram laikotarpiui suteikti laiking patvirtinimg pagal $io sprendimo 8 straipsnio 5 dalyje nustatytg
tvarka, kai tai pateisinama dél konkreciy su veikla susijusiy priezasciy.

28. AQUA yra valstybés narés KPI, kuri buvo akredituota remiantis Tarybos nustatytais kriterijais antram ES]I apsaugai
skirty Sifravimo priemoniy jvertinimui atlikti.

29. Vyriausiasis igaliotinis patvirtina saugumo politika dél ne $ifravimo IT saugumo priemoniy atitikties reikalavimams ir
patvirtinimo.

Perdavimas saugumo zonose

30. Nepaisant $io sprendimo nuostaty, kai ES]I perdavimas vykdomas saugumo zonose arba administracinése zonose,
remiantis rizikos valdymo proceso rezultatais ir SAI pritarus, gali bati naudojamas nesifruotas perdavimas arba
Sifravimas Zemesniu lygiu.

Saugus RIS sujungimas

31. Siame sprendime sujungimas reiskia tiesioginj dviejy ar daugiau IT sistemy sujungimg siekiant dalytis duomenimis ir
kitais informacijos Saltiniais (pavyzdziui, rysiais) vienakryp¢iu arba daugiakrypciu badu.
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32. RIS kiekviena sujungta IT sistema traktuojama kaip nepatikima ir joje jdiegiamos apsaugos priemonés keitimuisi
islaptinta informacija kontroliuoti.

33. Visais RIS sujungimo su kita IT sistema atvejais laikomasi toliau i§déstyty pagrindiniy reikalavimy:
a) tokiems sujungimams taikomus veiklos arba operacinius reikalavimus nurodo ir patvirtina atsakingos institucijos;

b) sujungimui taikomas rizikos valdymo ir akreditavimo procesas, taip pat yra reikalingas kompetentingy SAI
patvirtinimas, ir

¢) riby apsaugos priemonés (RAP) jdiegiamos visy RIS perimetre.

34. Akredituota RIS negali bati sujungta su neapsaugotu arba vieSuoju tinklu, i$skyrus atvejus, kai RIS yra patvirtintos
RAP, tuo tikslu jdiegtos tarp RIS ir neapsaugoto arba vieSojo tinklo. Tokiems sujungimams skirtas saugumo
priemones perzifiri kompetentinga informacijos saugumo uztikrinimo institucija (ISUI) ir patvirtina kompetentinga
SAL

Kai neapsaugotas arba vieSasis tinklas naudojamas tik perdavimo tikslais ir duomenys yra uzsifruojami pagal Sio
sprendimo 8 straipsnio 5 dalj patvirtinta Sifravimo priemone, tokia jungtis nelaikoma sujungimu.

35. DraudZiamas tiesioginis arba pakopinis RIS, akredituotos tvarkyti slaptumo Zyma TRES SECFRET UE/EU TOP SECRET
pazymétg informacijg, sujungimas su neapsaugotu arba viesuoju tinklu.

Kompiuteriniy duomeny saugojimo laikmenos

36. Kompiuteriniy duomeny saugojimo laikmenos sunaikinamos laikantis EIVT Saugumo institucijos patvirtinty
procediiry.

37. Kompiuteriniy duomeny saugojimo laikmenos pakartotinai naudojamos, jy slaptumo Zymos laipsnis sumazinamas
arba jos iSslaptinamos laikantis EIVT gairiy dél ESII slaptumo Zymos laipsnio sumazinimo ir i$slaptinimo, nustatyty
pagal 3io sprendimo 8 straipsnio 2 dalj.

Ekstremaliosios situacijos salygos

38. Nepaisant $io sprendimo nuostaty, toliau apibiidintos konkrecios procediros gali biiti ribota laika taikomos esant
ekstremaliajai situacijai, pavyzdziui, gresiant ar kilus krizei, konfliktui, karo padéties atveju arba i§skirtinémis veiklos
salygomis.

39. ESII gali bati perduodama naudojant Sifravimo priemones, kurios buvo patvirtintos Zemesnio slaptumo Zymos
laipsnio informacijai, arba nesifruota kompetentingai institucijai sutikus, jei dél vélavimo biity padaryta aiskiai didesné
zala, negu jslaptintos medZiagos atskleidimas, ir jei:

a) siuntéjas ir gavéjas neturi reikiamos ifravimo jrangos arba jokios Sifravimo jrangos ir

b) islaptinta medZiaga negali bti laiku perduota kitomis priemonémis.

40. 39 punkte iSdéstytomis aplinkybémis perduodama jslaptinta informacija negali bti paZyméta jokiomis Zymomis arba
nuorodomis, kurios leisty ja atskirti nuo informacijos, kuri yra nejslaptinta arba kurig galima apsaugoti naudojant
turimas Sifravimo priemones. Gavéjams kitomis priemonémis nedelsiant prane§ama apie informacijos slaptumo
laipsnj.

41. Jeigu taikoma 39 dalis, pateikiama ataskaita uz bastinés saugumg ir EIVT informacijos saugumg atsakingam
direktoratui, o per jj — EIVT Saugumo komitetui. Sioje ataskaitoje nurodomas bent kiekvieno ESJI vieneto siuntéjas,
gavéjas ir rengéjas.
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IIl. INFORMACIJOS SAUGUMO UZTIKRINIMO FUNKCIJOS IR INSTITUCIJOS

42. EIVT nustatomos toliau nurodytos informacijos saugumo uztikrinimo funkcijos. Sioms funkcijoms vykdyti nebiitini
bendri organizaciniai subjektai. Joms vykdyti suteikiami atskiri jgaliojimai. Taciau ios funkcijos ir su jomis susijusi
atsakomybé gali biiti sujungtos arba integruotos viename organizaciniame vienete arba padalytos skirtingiems
organizaciniams vienetams, jei i$vengiama vidaus interesy arba uzduociy konflikty.

Informacijos saugumo uZtikrinimo institucija (ISUI)

43. 1SUI atsako uz:
a) ISU saugumo gairiy rengima ir jy veiksmingumo bei aktualumo stebéjima;
b) su Sifravimo priemonémis susijusios techninés informacijos apsaugg ir administravimg;

¢) uztikrinima, kad ESII apsaugai parinktos ISU priemonés atitikty atitinkamas jy tinkamumo nustatymo ir atrankos
gaires;

d) uztikrinimg, kad $ifravimo priemonés bty parenkamos laikantis jy tinkamumo nustatymo ir atrankos gairiy;
¢) mokymo ir informuotumo ISU srityje koordinavimag;

f) konsultavimasi su sistemos tiekéju, saugumo srities subjektais ir naudotojy atstovais ISU saugumo gairiy klausimais
ir

g) uztikrinima, kad EIVT Saugumo komiteto ISU klausimy eksperty pogrupis turéty atitinkamy ekspertiniy Ziniy.

TEMPEST institucija

44, TEMPEST institucija (TEI) yra atsakinga uZz uZztikrinima, kad RIS atitikty TEMPEST politika ir gaires. Ji patvirtina
TEMPEST atsakomgsias priemones, skirtas jrenginiams ir priemonéms, siekiant apsaugoti ESII iki nustatyto slaptumo
Zymos laipsnio jos operacinéje aplinkoje.

Kriptografijos patvirtinimo institucija (KPI)

45. KPI yra atsakinga uz uZztikrinima, kad $ifravimo priemonés atitikty atitinkamas Sifravimo gaires. Ji patvirtina sifravimo
priemong siekiant apsaugoti ESJI iki nustatyto slaptumo Zymos laipsnio jos operacinéje aplinkoje.

Kriptografijos platinimo institucija (KPLI)

46. KPLI atsako uz:
a) ES kriptografinés medziagos valdymg ir apskaita;

b) uztikrinima, kad visos ES kriptografinés medziagos apskaitai, saugiam tvarkymui, saugojimui ir platinimui baty
taikomos tinkamos procediiros ir nustatyti tinkami kanalai, ir

c) ES kriptografinés medZiagos perdavimo jg naudojantiems asmenims ir tarnyboms arba i§ jy uZtikrinimg.

Saugumo akreditavimo institucija (SAI)

47. Kiekvienai sistemai skirta SAI atsako uzZ:

a) uztikrinimg, kad RIS atitikty atitinkamas saugumo gaires, pareiskimo dél RIS patvirtinimo, leidZiant jg naudoti
tvarkant ESII iki nustatyto slaptumo Zymos laipsnio operacinéje aplinkoje, pateikima, akreditavimo reikalavimy
bei sglygy ir kriterijy, pagal kuriuos sprendziama, ar RIS reikia i§ naujo patvirtinti, nustatymag;

b) saugumo akreditavimo proceso nustatyma vadovaujantis atitinkamomis gairémis, aiSkiai nurodant patvirtinimo
salygas, nustatytas jos priezitirai pavestoms RIS;

¢) saugumo akreditavimo strategijos, kurioje i§déstytas akreditavimo proceso i§samumo laipsnis, atitinkantis reikiama
saugumo uztikrinimo lygj, nustatyma;
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d) su saugumu susijusiy dokumenty, jskaitant pareiskimus dél rizikos valdymo ir likutinés rizikos, sistemos saugumo
reikalavimy aktus (toliau — SSRA), saugumo igyvendinimo patikrinimo dokumentus ir saugios eksploatacijos
taisykles (toliau — SecOPs), nagrinéjima bei patvirtinima ir uZztikrinima, kad jie atitikty EIVT saugumo taisykles ir
gaires;

e) su RIS susijusiy saugumo priemoniy jgyvendinimo patikrinimg vykdant saugumo jvertinimus, patikrinimus ar
perzitiras arba juos finansuojant;

f) saugumo reikalavimy (pavyzdZiui, susijusiy su personalo patikimumo laipsniais), taikomy svarbiausioms
susijusioms su RIS apsauga pareigybéms, nustatyma;

g) patvirtinty $ifravimo ir TEMPEST priemoniy, naudojamy siekiant uZztikrinti RIS sauguma, parinkimo patvirtinima;
h) RIS sujungimo su kitomis RIS patvirtinima arba, kai aktualu, dalyvavima bendrame patvirtinime ir

i) sistemos tiekéjo, saugumo srities subjekty ir naudotojy atstovy konsultavima saugumo rizikos, visy pirma likutinés
rizikos, valdymo ir pareiskimo dél patvirtinimo reikalavimy ir salygy klausimais.

48. EIVT SAl atsako uZ visy j EIVT jgaliojimy sritj patenkanciy RIS akreditavima.

Saugumo akreditavimo valdyba (SAV)

49. Jungtiné SAV yra atsakinga uZ RIS, patenkanciy tiek j EIVT SAI jgaliojimy, tiek j valstybiy nariy SAI jgaliojimy sritj,
akreditavima. Ja sudaro po vieng kiekvienos valstybés narés SAI atstovg, o jos posédziuose dalyvauja TGS ir Komisijos
SAI atstovai. Kiti subjektai, turintys prijungimo prie RIS mazgus, kvie¢iami dalyvauti posédziuose, kai svarstomi su ta
sistema susije klausimai.

SAV pirmininkauja TGS SAI atstovas. Ji sprendimus priima institucijy, valstybiy nariy ir kity subjekty, turin¢iy
prijungimo prie RIS mazgus, SAI atstovy sutarimu. SAV reguliariai teikia savo veiklos ataskaitas EIVT Saugumo
komitetui ir jam pranesa apie visus pareiSkimus dél akreditavimo.

Informacijos saugumo uZtikrinimo operaciné institucija

50. Kiekvienai sistemai skirta ISU operaciné institucija atsako uZ:

a) saugumo dokumenty, atitinkanciy saugumo gaires, rengima, visy pirma sistemos saugumo reikalavimy akty
(SSRA), iskaitant pareiskimg dél likutinés rizikos, saugios eksploatacijos taisykles (SecOPs) ir Sifravimo plang
vykdant RIS akreditavimo process, rengima;

b) dalyvavimg atrenkant ir testuojant konkrecioms sistemoms skirtas technines saugumo priemones, prietaisus ir
programing jranga siekiant vykdyti jy igyvendinimo priezZitirg ir uZztikrinti, kad jie bty saugiai jdiegti,
sukonfigiiruoti ir eksploatuojami pagal atitinkamus saugumo dokumentus;

¢) dalyvavimg atrenkant TEMPEST saugumo priemones ir prietaisus, jei reikia pagal SSRA, ir uztikrinimg, kad jie buty
saugiai jdiegti ir eksploatuojami bendradarbiaujant su TEL;

d) SecOps igyvendinimo ir taikymo stebéseng, kai tinkama, eksploatavimo saugumo pareigas deleguojant sistemos
savininkui;

e) Sifravimo priemoniy valdymg ir tvarkyma uztikrinant Sifravimo ir kontroliuojamy objekty saugojimg ir prireikus
uztikrinant ifravimo kintamyjy generavima;

f) saugumo analizés perzitiros ir bandymy atlikima, visy pirma siekiant parengti atitinkamas rizikos ataskaitas, kaip
to reikalauja SAL

g) konkrecioms RIS skirto mokymo ISU klausimais teikima;

h) konkre¢ioms RIS skirty saugumo priemoniy ijgyvendinima ir vykdymg.
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AV PRIEDAS

PRAMONINIS SAUGUMAS
. IVADAS

1. Siame priede pateiktos A priedo 9 straipsnio igyvendinimo nuostatos. Jame i§déstytos bendros saugumo nuostatos,
taikomos pramonés ar kitiems subjektams deryby dél sutar¢iy sudarymo metu arba visa EIVT sudaryty jslaptinty
sutar¢iy gyvavimo ciklg.

2. EIVT Saugumo institucija patvirtina pramoninio saugumo gaires, kuriose apibréZiami visy pirma i§samiis
reikalavimai, susij¢ su Imonés patikimumg patvirtinanciais pazyméjimais (IPPP), saugumo aspekty paaiskinimais
(SAP), vizitais, ESII perdavimu ir gabenimu.

II. ~SAUGUMO ASPEKTAI [SLAPTINTOJE SUTARTYJE

Slaptumo Zymy vadovas (SZV)

3. Prie§ paskelbdama kvietimg teikti pasitlymus jslaptintai sutarciai sudaryti arba prie§ sudarydama islaptinta sutarti,
EIVT, kaip perkancioji organizacija, nustato visos informacijos, kuri turi bati suteikta konkurso dalyviams ir
rangovams, slaptumo Zymg, taip pat visos informacijos, kurig turi parengti rangovas, slaptumo Zymg. Tuo tikslu
EIVT parengia SZV, kuris turi biiti naudojamas vykdant sutartj.

4. Siekiant nustatyti skirtingy jslaptintos sutarties daliy slaptumo Zyma, taikomi toliau nurodyti principai:

a) rengdama SZV, EIVT atsizvelgia j visus svarbius saugumo aspektus, jskaitant slaptumo Zymg, kuria informacijai
priskyré informacijos rengéjas ir kurig jis patvirtino kaip naudoting tai sutarciai;

b) bendras sutarties slaptumo Zymos laipsnis negali bati Zemesnis nei auk$ciausias bet kurios jos dalies slaptumo
zymos laipsnis ir

¢) kai aktualu, EIVT palaiko rysius su valstybiy nariy NSI/PSI ar kitomis atitinkamomis kompetentingomis saugumo
institucijomis, jei daromi pakeitimai, susij¢ su slaptumo Zymy suteikimu informacijai, parengtai rangovy ar jiems
suteiktai vykdant sutartj, ir jei daromi vélesni SZV pakeitimai.

Saugumo aspekty paaiskinimas (SAP)

5. Konkrecioms sutartims skirti saugumo reikalavimai aprasomi SAP. Kai tinkama, j SAP jtraukiamas SZV; SAP yra
neatsiejama jslaptintos sutarties ar subrangos sutarties dalis.

6.  SAP pateikiamos nuostatos, pagal kurias reikalaujama, kad rangovas ir (arba) subrangovas laikytysi bitiniausiy Siame
sprendime nustatyty standarty. Siy batiniausiy standarty nesilaikymas gali bati pakankamas pagrindas sutarciai
nutraukti.

Programos | projekto saugumo instrukcijos (PRSI)

7. Atsizvelgiant | programy ar projekty, kuriuos vykdant reikia susipaZinti su ESII arba ja tvarkyti ar saugoti, apimti,
programg ar projekta valdyti paskirta perkancioji organizacija gali parengti konkre¢ios programos | projekto
saugumo instrukcijas (PRSI). PRSI turi patvirtinti valstybiy nariy NSI/PSI ar kita programoje | projekte dalyvaujanti
kompetentinga saugumo institucija; jose gali buti nustatyti papildomi saugumo reikalavimai.

. ]MONES PATIKIMUMA PATVIRTINANTIS PAZYMEJIMAS (IPPP)

8. Uz bistinés sauguma ir EIVT informacijos saugumg atsakingas EIVT direktoratas praso atitinkamos valstybés narés
NSI, PSI ar kitos kompetentingos saugumo institucijos pagal nacionalinius jstatymus ir kitus teisés aktus suteikti [PPP,
pazymintj, kad pramonés arba kitas subjektas savo patalpose gali apsaugoti atitinkamo slaptumo Zymos laipsnio
(CONFIDENTIEL UE[EU CONFIDENTIAL arba SECRET UE/EU SECRET) ESIL. Rangovui, subrangovui arba
potencialiam rangovui ar subrangovui ES]I arba galimybé susipazinti su ESII suteikiama tik tada, kai EIVT
pateikiamas IPPP turéjimo jrodymas.
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9.  Kai aktualu, EIVT, kaip perkancioji organizacija, pranesa atitinkamai NSI/PSI ar kitai kompetentingai saugumo
institucijai, kad prie§ sudarant sutartj arba sutarties vykdymui reikalingas IPPP. [PPP arba APP reikalaujama prie$
sudarant sutartj tais atvejais, kai ESII, pazyméta slaptumo zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba
SECRET UE/EU SECRET, turi biiti suteikta paraisky teikimo proceso metu.

10. EIVT, kaip perkancioji organizacija, nesudaro jslaptintos sutarties su pasirinktu dalyviu prie$ tai negavusi valstybés
narés, kurioje yra registruotas atitinkamas rangovas ar subrangovas, NSI/PSI ar kitos kompetentingos saugumo
institucijos patvirtinimo, kad reikiamais atvejais yra i§duotas tinkamas [PPP.

11. EIVT, kaip perkancioji organizacija, praso NSI/PSI ar kitos IPPP i§davusios kompetentingos saugumo institucijos
prane$ti visa neigiamg informacija, galincig turéti jtakos [PPP. Subrangos sutarties atveju atitinkamai
informuojama NSI/PSI arba kita kompetentinga saugumo institucija.

12. Jeigu atitinkama NSI/PSI ar kita kompetentinga saugumo institucija panaikina [PPP, tai yra pakankamas pagrindas
EIVT, kaip perkanciajai organizacijai, nutraukti jslaptintg sutartj arba pasalinti dalyvi i§ konkurso.

IV.  Rangovo darbuotojams iSduodami asmens patikimumo pazyméjimai (APP)

13. Visy rangovo darbuotojy, kuriems reikia susipazinti su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma pazyméta ESII, patikimumas tinkamai patikrinamas ir jie turi galimybe susipaZinti su
informacija vadovaujantis principu ,bitina Zinoti“. Norint susipazinti su informacija, pazyméta slaptumo Zyma
RESTREINT UE/EU RESTRICTED, APP nereikia, taciau vis tiek reikia atitikti principg ,bitina Zinoti.

14. PraSymai rangovo darbuotojams iSduoti APP teikiami uZ atitinkama subjekta atsakingai NSI/PSI.

15. Rangovams, norintiems jdarbinti treCiosios valstybés pilietj  pareigas, kurias einant reikia susipazinti su ES]I, EIVT
nurodo, kad valstybés narés, kurioje samdantysis subjektas yra isikiires ir jregistruotas, NSI/PSI atsakomybé yra
nustatyti, ar asmeniui galima suteikti galimybe susipazinti su tokia informacija, pagal §j sprendima, ir patvirtinti, kad
pries suteikiant tokig teis¢ gautas informacijos rengéjo sutikimas.

V. ISLAPTINTOS SUTARTYS IR SUBRANGOS SUTARTYS

16. Tais atvejais, kai ESJI suteikiama dalyviui prie§ sudarant sutartj, j kvietimg teikti paraigkas jtraukiama nuostata, kuria
paraiskos nepateikes dalyvis arba dalyvis, kuris nebuvo atrinktas, jpareigojamas per nurodytg laikg grazinti visus
islaptintus dokumentus.

17. Sudarius islaptintg sutartj ar subrangos sutartj EIVT, kaip perkancioji organizacija, prane$a rangovo ar
subrangovo NSI/PSI ar kitai kompetentingai saugumo institucijai apie tos jslaptintos sutarties saugumo nuostatas.

18. Nutraukus tokig sutartj ar jai pasibaigus, EIVT, kaip perkancioji organizacija (ir (arba) atitinkamai NSI/PSI ar kita
kompetentinga saugumo institucija subrangos sutarties atveju) skubiai apie tai praneSa valstybés narés, kurioje
registruotas rangovas arba subrangovas, NSI/PSI ar kitai kompetentingai saugumo institucijai.

19. Paprastai reikalaujama, kad nutraukus jslaptinta sutartj ar subrangos sutartj arba jai pasibaigus rangovas arba
subrangovas perkanciajai organizacijai graZinty visg turimg ESIL

20. Konkrecios nuostatos dél ESII sunaikinimo vykdant sutartj, ja nutraukus arba jai pasibaigus nustatomos SAP.
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21. Tais atvejais, kai rangovui arba subrangovui duotas leidimas nutraukus sutartj arba jai pasibaigus pasilikti ESI],
rangovas ir subrangovas toliau laikosi Siame sprendime nustatyty batiniausiy standarty bei uztikrina ESII
konfidencialuma.

22.  Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos kvietime teikti paraiskas ir sutartyje.

23. Prie§ sudarydamas subrangos sutartis dél jslaptintos sutarties daliy, rangovas turi gauti EIVT, kaip perkanciosios
organizacijos, leidimg. Su pramonés arba kitais subjektais, registruotais valstybéje, kuri néra ES valstybé naré ir néra
sudariusi susitarimo dél informacijos saugumo su ES, subrangos sutartys negali biti sudaromos.

24. Rangovas atsako uZ tai, kad visa subrangos veikla biity vykdoma laikantis Siame sprendime nustatyty bitiniausiy
standarty, ir negali suteikti subrangovui ESII be iSankstinio rasytinio perkanciosios organizacijos sutikimo.

25. ESIL, kurig parengé ar tvarko rangovas arba subrangovas, atzvilgiu jslaptintos informacijos rengéjo teisémis naudojasi
perkancioji organizacija.

VI.  SUISLAPTINTOMIS SUTARTIMIS SUSIJE VIZITAI

26. Jei EIVT, rangovams ar subrangovams vykdant jslaptinta sutart jiems reikia susipazinti su slaptumo Zyma
CONFIDENTIEL UE/EU CONFIDENTIAL arba SECRET UE/EU SECRET pazyméta informacija vieni kity patalpose, dél
jy vizity susitariama palaikant rySius su NSI/PSI arba kita susijusia kompetentinga saugumo institucija. Tai
nepazeidzia NSI/PSI prerogatyvos konkreciy projekty atveju susitarti dél tvarkos, pagal kurig dél tokiy vizity gali bati
susitariama tiesiogiai.

27. Tam, kad biity leista susipazinti su ESII, susijusia su EIVT sutartimi, visi lankytojai turi turéti atitinkama APP ir turi
biiti vadovaujamasi principu ,biitina Zinoti“.

28. Lankytojams leidziama susipazinti tik su ta ESIL, kuri yra susijusi su vizito tikslu.

VII. ESII PERDAVIMAS IR GABENIMAS

29. Perduodant ESII elektroninémis priemonémis taikomos atitinkamos A priedo 8 straipsnio ir A IV priedo nuostatos.

30. Kiek tai susij¢ su ESII gabenimu, taikomos atitinkamos A III priedo nuostatos, laikantis nacionaliniy jstatymy ir teisés
akty.

31. Nustatant jslaptintos medZziagos kaip krovinio gabenimui taikomg saugumo tvarka vadovaujamasi Siais principais:
a) saugumas uZtikrinamas visais gabenimo etapais: nuo kilmés vietos iki galutinés paskirties vietos;
b) siuntai suteikiamas apsaugos lygis nustatomas pagal joje esan¢ios medziagos auk$¢iausig slaptumo zymos laipsni;

) gabenimg uZtikrinancios bendrovés turi gauti atitinkamo laipsnio slaptumo Zymos IPPP, jei gabenant jslaptinta
informacija saugoma taip pat ir rangovo patalpose. Bet kuriuo atveju siuntg gabenancio personalo patikimumas
turi baiti patikrintas pagal A I prieds;

d) pries gabenant per valstybiy sienas medziaga, paZymétg slaptumo zZyma CONFIDENTIEL UE/EU CONFIDENTIAL
arba SECRET UE[EU SECRET, siuntéjas parengia, o EIVT, jei tinkama, bendradarbiaudama su siuntéjo ir gavéjo
valstybiy NSI/DSI ar kitomis atitinkamomis kompetentingomis saugumo institucijomis, patvirtina gabenimo
plang;
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e) kelionés turi vykti, kiek tik jmanoma, be sustojimo ir biiti uzbaigtos kuo greiciau, atsizvelgiant j aplinkybes;

f) kai tik jmanoma, turéty bati pasirenkami marsrutai tik per valstybiy nariy teritorijas. Marsrutais per valstybes,
kurios néra valstybés narés, turéty bati gabenama tik gavus EIVT arba siuntéjo ir gavéjo valstybiy kity
kompetentingy saugumo institucijy leidimga.

VIIL. ESII PERDAVIMAS TRECIOSIOSE VALSTYBESE [SIKOURUSIEMS RANGOVAMS

32. ESII tre¢iosiose valstybése, kurios su ES yra sudariusios galiojantj saugumo susitarima, jsikGrusiems rangovams ir
subrangovams perduodama laikantis saugumo priemoniy, dél kuriy susitaré EIVT, kaip perkancioji organizacija, ir
atitinkamos treciosios valstybés, kurioje registruotas rangovas, NSI/PSL.

IX. SLAPTUMO ZYMA RESTREINT UE/EU RESTRICTED PAZYMETOS INFORMACIJOS TVARKYMAS IR SAUGOJIMAS

33. Palaikydama rysius su atitinkamai valstybés narés NSI/PSI EIVT, kaip perkancioji organizacija, turi teis¢ remiantis
sutarties nuostatomis rengti vizitus j rangovo | subrangovo patalpas, kad patikrinty, ar jgyvendintos pagal sutartj
reikalaujamos tinkamos saugumo priemongs, skirtos slaptumo Zyma RESTREINT UE/EU RESTRICTED pazZymétai
ESII apsaugoti.

34. Kiek batina pagal nacionalinius jstatymus ir teisés aktus, NSI/PSI ar kitoms kompetentingoms saugumo institucijoms
EIVT, kaip perkancioji organizacija, pranesa apie sutartis arba subrangos sutartis, kuriose yra slaptumo Zyma
RESTREINT UE/EU RESTRICTED pazymétos informacijos.

35. EIVT sudaryty sutar¢iy, kuriose yra slaptumo Zyma RESTREINT UE/EU RESTRICTED pazymétos informacijos, atveju
rangovai ar subrangovai ir jy personalas neprivalo turéti JPPP ar APP.

36. EIVT, kaip perkancioji organizacija, i$nagrinéja atsakymus | kvietimus dalyvauti konkurse dél sutar¢iy, pagal kurias
turi bati suteikta galimybé susipaZinti su slaptumo Zyma RESTREINT UE/EU RESTRICTED paZyméta informacija,
neatsizvelgdama j reikalavimus, susijusius su [PPP ar APP, kurie gali biiti numatyti nacionaliniuose jstatymuose ir
teisés aktuose.

37. Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, turi atitikti 22-24 punkty reikalavimus.

38. Kai pagal sutartj numatytas informacijos, pazymétos slaptumo Zyma RESTREINT UE/EU RESTRICTED, tvarkymas
rangovo naudojamoje RIS, EIVT, kaip perkancioji organizacija, uztikrina, kad sutartyje arba subrangos sutartyje biity
nustatyti su RIS akreditavimu susij¢ batini techniniai ir administraciniai reikalavimai, kurie atitikty jvertintg rizika,
atsizvelgiant j visus svarbius veiksnius. Perkancioji organizacija ir atitinkama NSI/PSI susitaria dél tokios RIS
akreditavimo aprépties.
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A VI PRIEDAS

KEITIMASIS ISLAPTINTA INFORMACIJA SU TRECIOSIOMIS VALSTYBEMIS IR
TARPTAUTINEMIS ORGANIZACIJOMIS

. [VADAS

1. Siame priede pateiktos A priedo 10 straipsnio jgyvendinimo nuostatos.

II. TVARKA, REGLAMENTUOJANTI KEITIMASI ISLAPTINTA INFORMACT A

2. EIVT gali keistis ESII su tre¢iosiomis valstybémis ar tarptautinémis organizacijomis pagal A priedo 10 straipsnio 1 dalj.
Siekiant padéti vyriausiajam jgaliotiniui vykdyti SESV 218 straipsnyje nurodytas pareigas:

a) atitinkamas EIVT geografinis ar teminis padalinys, konsultuodamasis su uz biistinés saugumg ir EIVT informacijos
saugumg atsakingu direktoratu, kai tinkama, nustato ilgalaikio keitimosi ESII su atitinkama treigja valstybe ar
tarptautine organizacija poreiki;

b) uz bastinés saugumg ir EIVT informacijos saugumg atsakingas direktoratas, konsultuodamasis su atitinkamu EIVT
geografiniu padaliniu, kai tinkama, vyriausiajam jgaliotiniui teikia projekty tekstus, kuriuos ketinama pasialyti
Tarybai pagal SESV 218 straipsnio 3, 5 ir 6 dalis;

¢) uz bastinés sauguma ir EIVT informacijos sauguma atsakingas direktoratas padeda vyriausiajam jgaliotiniui vedant
derybas;

d) susitarimy ar administraciniy susitarimy su tre¢iosiomis valstybémis dél jy dalyvavimo BSGP kriziy valdymo
operacijose pagal A priedo 10 straipsnio 1 dalies ¢ punkta atveju EIVT padeda vyriausiajam jgaliotiniui, kiek tai
susije su pasitilymais, kurie turi bati teikiami Tarybai pagal SESV 218 straipsnio 3, 5 ir 6 dalis, ir padeda jam
vedant derybas.

3. Jei susitarimuose dél informacijos saugumo numatytos techninio jgyvendinimo nuostatos, dél kuriy uz bistinés
saugumg ir EIVT informacijos saugumg atsakingas direktoratas turi susitarti su atitinkamos tre¢iosios valstybés ar
tarptautinés organizacijos kompetentinga saugumo institucija, tokiose nuostatose atsizvelgiama | apsaugos lygi,
uztikrinamg atitinkamoje tre¢iojoje valstybéje ar tarptautinéje organizacijoje nustatytais teisés aktais, struktiiromis ir
procediiromis. Kiek tai susij¢ su tokiomis nuostatomis, uz biistinés saugumg ir EIVT informacijos sauguma atsakingas
direktoratas koordinuoja veiksmus su Komisijos Zmogiskyjy istekliy ir saugumo generalinio direktorato Saugumo
direktoratu ir Tarybos generalinio sekretoriato Saugumo tarnyba.

4. Esant ilgalaikiam poreikiui su trecigja valstybe ar tarptautine organizacija keistis jslaptinta informacija, kurios slaptumo
Zymos laipsnis néra aukstesnis nei RESTREINT UE/EU RESTRICTED, ir nustacius, kad atitinkama 3alis neturi
pakankamai i$plétotos tokiai informacijai skirtos saugumo sistemos, kad galéty sudaryti susitarima dél informacijos
saugumo, vyriausiasis jgaliotinis gali, vieningai pritarus EIVT Saugumo komitetui pagal $io sprendimo 15 straipsnio 5
dali, sudaryti administracinj susitarimg su atitinkamos treCiosios valstybés ar tarptautinés organizacijos
kompetentingomis saugumo institucijomis.

5. Keistis ESII su trecigja valstybe ar tarptautine organizacija elektroninémis priemonémis neleidZiama, nebent tai aiskiai
numatyta susitarime dél informacijos saugumo arba administraciniame susitarime.

6. Pagal administracinj susitarima dél keitimosi jslaptinta informacija EIVT ir trecioji valstybé ar tarptautiné organizacija
paskiria savo registrus, kurie yra pagrindiniai jslaptintos informacijos, kuria kei¢iamasi, gavimo ir i$siuntimo punktai.
EIVT atveju tai — EIVT centrinis registras.

7. Administraciniai susitarimai paprastai sudaromi pasikeiciant laiskais.
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IIIl.  IVERTINIMO VIZITAI

8. Sio sprendimo 17 straipsnyje nurodyti jvertinimo vizitai vykdomi sudarius dvisalj susitarima su atitinkama treciaja
valstybe ar tarptautine organizacija; jy metu vertinami sie aspektai:

a) jslaptintai informacijai apsaugoti taikoma reglamentavimo sistema;

b) bet kokie treciosios valstybés ar tarptautinés organizacijos saugumo jstatymy, teisés akty, politikos ar procediiry
ypatumai, kurie galéty daryti poveiki jslaptintos informacijos, kuria gali bati kei¢iamasi, auk$¢iausiam slaptumo
zZymos laipsniui;

¢) esamos saugumo priemongs ir procediros, skirtos jslaptintai informacijai apsaugoti, ir

d) patikimumo patikrinimo procediiros, susijusios su numatomos suteikti ESJI slaptumo Zymos laipsniu.

9. Kol nejvykdytas jvertinimo vizitas ir nenustatytas slaptumo laipsnis, kurio Zyma paZyméta jslaptinta informacija salys
gali keistis (remiantis apsaugos lygio, kuris bus jai suteiktas, lygiavertiskumo principu), ESII nesikei¢iama.

Jei pries tokj jvertinimo vizitg vyriausiajam jgaliotiniui praneSama apie kokias nors i§skirtines ar su skuba susijusias
priezastis keistis jslaptinta informacija, EIVT Saugumo institucija vykdo $iuos veiksmus:

a) visy pirma siekia gauti informacijos rengéjo rasytinj sutikimg, kad jsitikinty, jog néra jokiy priestaravimy suteikti
$ig informacijg;

b) gali nuspresti suteikti informacija, jei tam vieningai pritaria valstybés narés, atstovaujamos EIVT Saugumo
komitete.

Jei EIVT negali nustatyti atitinkamos informacijos rengéjo, EIVT Saugumo institucija, gavusi vieningg EIVT Saugumo
komiteto nariy pritarimg, perima rengéjo atsakomybe.

IV. LEIDIMAS SUTEIKTI ESJI TRECIOSIOMS VALSTYBEMS ARBA TARPTAUTINEMS ORGANIZACIJOMS

10. Jei nustatyta keitimosi jslaptinta informacija su treciaja valstybe ar tarptautine organizacija sistema pagal A priedo
10 straipsnio 1 dalj, sprendima, kuriuo EIVT treciajai valstybei ar tarptautinei organizacijai suteikia ES]I, priima EIVT
Saugumo institucija.

11. Jei EIVT néra jslaptintos informacijos, kurig ketinama suteikti, rengéja, jskaitant pradinés medziagos, kuri gali biiti
jtraukta i tg informacijg, rengéjus, EIVT Saugumo institucija pirmiausia prao Sios informacijos rengéjo pateikti
radytinj sutikima, kad isitikinty, jog néra jokiy priestaravimy suteikti $ig informacija. Jei EIVT negali nustatyti
atitinkamos informacijos rengéjo, EIVT Saugumo institucija, gavusi vieningg valstybiy nariy, atstovaujamy EIVT
Saugumo komitete, pritarimg, perima rengéjo atsakomybe.

V. ESII AD HOC SUTEIKIMAS ISIMTINE TVARKA

12. Jei néra vienos i§ A priedo 10 straipsnio 1 dalyje nurodyty sistemy ir jei ES arba viena ar daugiau jos valstybiy nariy dél
politiniy, operaciniy ar labai svarbiy priezasciy yra suinteresuotos suteikti ESJI, ESII gali bati i§imties tvarka suteikta
treciajai valstybei ar tarptautinei organizacijai, jei imtasi toliau nurodyty veiksmy.

EIVT Saugumo institucija, jsitikinusi, kad pirmiau pateiktoje 11 dalyje nurodytos salygos jvykdytos:
a) kiek jmanoma, pasitikrina per atitinkamos treciosios valstybés ar tarptautinés organizacijos saugumo institucijas,

ar jos saugumo teisés aktai, struktfiros bei procediiros yra pakankami, kad joms suteikta ESJI biity apsaugota pagal
standartus, kurie yra ne maZiau griezti nei nustatyti §iame sprendime;
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b) praso EIVT Saugumo komiteto remiantis turima informacija pateikti nuomone dél to, kokiu mastu galima pasitikéti
atitinkamos treciosios valstybés ar tarptautinés organizacijos, kuriai bus suteikta ESII, saugumo teisés aktais,

strukt@iromis ir procediiromis;

¢) gali nuspresti suteikti ESI], jei tam vieningai pritaria valstybés narés, atstovaujamos EIVT Saugumo komitete.

13. Jei néra vienos i§ A priedo 10 straipsnio 1 dalyje nurodyty sistemuy, atitinkama tre¢ioji Salis rastu jsipareigoja tinkamai
apsaugoti ESIL
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A priedélis

Apibréztys
Siame sprendime vartojamy terminy apibréztys:

a)  akreditavimas — procesas, po kurio Saugumo akreditavimo institucija (SAI) pateikia oficialy pareiskima, patvirtinantj
kad sistemai yra leista veikti taikant nustatytg slaptumo Zymos laipsnij, konkreciu slaptumo reZimu jos operacinéje
aplinkoje ir priimtinu rizikos lygiu, laikantis prielaidos, kad patvirtintas techniniy, fiziniy, organizaciniy ir
procediiriniy saugumo priemoniy rinkinys yra jgyvendintas;

b)  turtas — viskas, kas turi tam tikrg verte organizacijai, jos veiklos operacijoms bei jy testinumui, jskaitant informacijos
isteklius, padedancius vykdyti organizacijos misija;

¢) leidimas susipazinti su ES[I — EIVT Saugumo institucijos leidimas, kuris suteikiamas pagal §j sprendima, po to, kai
valstybés narés kompetentingos institucijos suteikia APP, ir kuriuo pazymima, kad atitinkamam asmeniui, nustacius,
kad jis atitinka principg ,btina Zinoti“, suteikiamas leidimas iki nurodytos datos susipazinti su iki nurodyto laipsnio
slaptumo Zyma (CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ESII
pagal A I priedo 2 straipsnij;

d)  pazeidimas — $iame sprendime nustatytoms saugumo taisykléms ir (arba) saugumo politikai ar gairéms, kuriomis
nustatytos $iam sprendimui jgyvendinti biitinos priemonés, priesingas asmens veiksmas arba neveikimas;

e) RIS gyvavimo ciklas — visa RIS egzistavimo trukmeé, jskaitant inicijavimg, koncepcija, planavima, reikalavimy analizg,
projektavima, sukiirimg, bandyma, jdiegimg, veikima, priezifirg ir naudojimo nutraukima;

f)  jislaptinta sutartis — EIVT ir rangovo sudaryta prekiy tiekimo, darby vykdymo arba paslaugy teikimo sutartis, kuria
vykdant reikia susipazinti su ES]I ar ja rengti arba suteikiama galimybé su ja susipaZinti ar jg rengti;

g)  islaptinta subrangos sutartis — EIVT rangovo ir kito rangovo (t. y. subrangovo) sudaryta prekiy tiekimo, darby
vykdymo arba paslaugy teikimo sutartis, kuria vykdant reikia susipazinti su ESII ar ja rengti arba suteikiama
galimybé su ja susipaZinti ar jg rengti;

h)  rysiy ir informaciné sistema (RIS) — sistema, sudaranti salygas tvarkyti informacija elektroniniu badu. Rysiy ir
informaciné sistema apima visas sistemos dalis, kuriy reikia jos veikimui uZtikrinti, jskaitant infrastruktiira,
organizavima, personalg ir informacijos isteklius;

i) neteisétas ESII atskleidimas — visiskas ar dalinis ES]I atskleidimas leidimo neturintiems asmenims ar subjektams (Zr.
9 straipsnio 2 dalj);

j)  rangovas — fizinis arba juridinis asmuo, turintis teisnumg ir veiksnumg sudaryti sutartis;

k)  Sifravimo priemonés — kriptografiniai algoritmai, kriptografiniai techninés ir programinés jrangos moduliai,
priemonés, jskaitant vykdymo informacija bei susijusius dokumentus ir rakty duomenis;

)  BSGP operacija — karinio ar civilinio kriziy valdymo operacija vadovaujantis ES sutarties V antrastinés dalies 2
skyriumi;

m) i8slaptinimas — bet kokios slaptumo Zymos panaikinimas;
n)  pakopiné apsauga — saugumo priemoniy, kurios grupuojamos j kelis apsaugos lygius, taikymas;

o)  paskirtoji saugumo institucija (PSI) — valstybés narés nacionalinei saugumo institucijai (NSI) atskaitinga institucija,
kuri atsako uZ pramonés ir kity subjekty informavima apie nacionaling politikg visais pramoninio saugumo
klausimais ir uZ gairiy ir pagalbos teikima ja jgyvendinant. PSI funkcija gali vykdyti NSI arba kita kompetentinga
institucija;

p)  dokumentas — registruota informacija, neatsiZvelgiant i jos fizing forma ar charakteristikas;
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q)  slaptumo Zymos laipsnio sumazinimas — atvejis, kai sumazinamas slaptumo Zymos laipsnis;

r)  ESjslaptinta informacija (ESI) — bet kuri informacija arba medziaga, kuria atskleidus be leidimo galéty biti padaryta
jvairaus dydzio Zala Europos Sgjungos arba vienos ar keliy valstybiy nariy interesams ir kuriai suteikta ES slaptumo
Zyma (Zr. 2 straipsnio f punkta);

s) jmonés patikimuma patvirtinantis paZyméjimas ([PPP) — NSI ar PSI administracinis patvirtinimas, kad saugumo
pozitriu patalpose gali bati uztikrinta nurodyto slaptumo Zymos laipsnio ESII tinkama apsauga ir kad buvo
tinkamai patikrintas jose dirbancio personalo nariy, kuriems reikia susipazinti su ESII, patikimumas ir jie buvo
informuoti apie atitinkamus saugumo reikalavimus, biitinus norint susipazinti su ESII ir j apsaugoti;

t)  ESII tvarkymas — visi galimi veiksmai, kurie gali biiti atliekami su ES]I per visg jos gyvavimo cikla. Tai apima ES]I
parengima, apdorojima, gabenima, slaptumo Zymos laipsnio sumazinima, i$slaptinimg ir sunaikinima. RIS atzvilgiu
tai taip pat apima ESII rinkima, skelbimg, perdavimg ir saugojimg;

u)  turétojas — tinkamg leidimg turintis asmuo, kuris atitinka principg ,biitina Zinoti“, turi ESII dalj ir yra atitinkamai
atsakingas uz jos apsaugg;

v)  pramonés arba kitas subjektas — subjektas, tiekiantis prekes, vykdantis darbus arba teikiantis paslaugas; tai gali bati
pramongs, prekybos, paslaugy, mokslo, moksliniy tyrimy, $vietimo ar vystymo subjektas arba savarankiskai
dirbantis asmuo;

w)  pramoninis saugumas — priemoniy, kurias rangovai arba subrangovai taiko deryby prie§ sudarant sutartis metu ir
visg jslaptinty sutarciy gyvavimo ciklg siekdami uztikrinti ESII apsauga, taikymas (Zr. A priedo 9 straipsnio 1 dalj);

x)  informacijos saugumo uztikrinimas rysiy ir informaciniy sistemy srityje — uztikrinimas, kad tokiose sistemose
tvarkoma informacija bus apsaugota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir tada,
kada turi veikti. Veiksmingas ISU uZtikrina tinkamg konfidencialumo, vientisumo, prieinamumo, atsakomybés uz
veiksmus prisiémimo ir autentiskumo lygi. ISU grindZiamas rizikos valdymo procesu (Zr. A priedo 8 straipsnio 1

dalj);

y)  $iame sprendime sujungimas — tiesioginis dviejy ar daugiau IT sistemy sujungimas siekiant dalytis duomenimis ir
kitais informacijos $altiniais (pavyzdziui, ry$iais) vienakrypc¢iu arba daugiakrypciu badu (Zr. A IV priedo 31 dalj);

z)  islaptintos informacijos administravimas — administraciniy ESII kontrolés priemoniy taikymas visg jos gyvavimo
ciklg siekiant papildyti 5, 6 ir 8 straipsniuose numatytas priemones ir tokiu biidu atgrasyti nuo tokios informacijos
samoningo ar tikslingo neteiséto atskleidimo arba praradimo, nustatyti tokius atvejus ir paalinti jy padarinius.
Tokios priemonés visy pirma yra susijusios su ES[I rengimu, registravimu, kopijavimu, vertimu, gabenimu,
tvarkymu, saugojimu ir naikinimu (Zr. A priedo 7 straipsnio 1 dalj);

aa) medziaga — dokumentas arba pagaminti ar gaminami jrenginiai ar jranga;

bb) rengéjas — ES institucija, agentiira ar istaiga, valstybé naré, trecioji valstybé ar tarptautiné organizacija, kurios
atsakomybe jslaptinta informacija buvo parengta ir (arba) pateikta naudoti ES struktirose;

cc) personalo patikimumas — priemoniy taikymas, siekiant uztikrinti, kad galimybé susipazinti su ESII biity suteikta tik
asmenims:

— kuriems ,biitina Zinoti*,

— kuriy patikimumas patikrintas atitinkamu lygiu ir kuriems suteikta teisé susipazinti su informacija, pazyméta
slaptumo Zyma CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma, arba Kkiti
tinkami leidimai pagal nacionalinius istatymus ir teisés aktus, ir

— kurie yra informuoti apie savo pareigas
pagal A priedo 5 straipsnio 1 dalj;

dd) asmens patikimumo pazyméjimas (APP), kuriuo suteikiama teisé susipaZinti su ESII - valstybés narés kompetentingos
institucijos patvirtinimas, kuris pateikiamas valstybés narés kompetentingoms institucijoms baigus patikimumo
tyrimg ir kuriuo paZymima, kad atitinkamam asmeniui, nustacius, kad jis atitinka principg ,batina Zinoti,
suteikiamas leidimas iki nurodytos datos susipazinti su iki nurodyto laipsnio slaptumo Zyma (CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ESII. Laikoma, kad asmens, kuris atitinka 3ig
apibrézti, patikimumas yra patikrintas;
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ee) asmens patikimumo paZzyméjima patvirtinanti paZyma (APPPP) — kompetentingos institucijos i§duota paZzyma,
kurioje nurodoma, kad asmens patikimumas yra patikrintas ir jis turi galiojantj APP arba uZ bastinés sauguma ir
EIVT informacijos sauguma atsakingo direktorato direktoriaus leidimg susipazinti su ES[I, ir nurodomas ESII, su
kuria tam asmeniui gali biiti leista susipazinti, slaptumo Zymos laipsnis (CONFIDENTIEL UE/EU CONFIDENTIAL
arba aukstesnio laipsnio slaptumo Zyma), atitinkamo APP galiojimo laikas ir pacios pazymos galiojimo laikas;

ff)  fizinis saugumas — fiziniy ir techniniy apsaugos priemoniy taikymas siekiant atgrasyti nuo neteisétos prieigos prie
ESII (zr. A priedo 6 straipsni);

gg) programos | projekto saugumo instrukcija (PRSI) — saugumo procediiry, kurios yra taikomos konkreciai programai |
projektui siekiant standartizuoti saugumo procediiras, sgrasas. Ji gali bati tikslinama igyvendinant programg |
projekta;

hh) registravimas — procediiry, kuriomis uZregistruojamas informacijos gyvavimo ciklas, jskaitant jo platinimg ir
sunaikinima, taikymas (Zr. A IIl priedo 21 dalj);

ii)  likutiné rizika - rizika, kuri lieka po to, kai buvo jgyvendintos saugumo priemongés, atsizvelgiant j tai, kad ne nuo visy
grésmiy apsisaugoma ir ne visi pazeidziamumo elementai gali biiti pasalinti;

jj)  rizika — galimybé, kad tam tikros grésmés atveju bus pasinaudota organizacijos ar sistemy vidiniu ir ioriniu
pazeidziamumu ir taip padaryta zala organizacijai ir jos materialiajam ar nematerialiajam turtui. Ji vertinama kaip
kylanciy grésmiy tikimybeés ir | jy poveikio derinys;

kk)  rizikos pripazinimas — sprendimas atlikus rizikos tvarkyma pripaZzinti, kad vis dar yra likutiné rizika;

)  rizikos vertinimas — grésmiy bei pazeidziamy sri¢iy nustatymas ir susijusios rizikos analizés, t. y. galimumo ir
poveikio analizés, atlikimas;

mm) informavimas apie rizika — RIS vartotojy bendruomenés informuotumo apie rizika didinimas, patvirtinimo
institucijy informavimas apie tokig rizikg ir pranesimy apie jg teikimas vykdanciosioms institucijoms;

nn) saugumo rizikos valdymo procesas — visas nebitinai galin¢iy jvykti atvejy, kurie gali paveikti organizacijos arba jos
naudojamy sistemy sauguma, nustatymo, kontrolés ir mazinimo procesas. Jis apima visg su rizika susijusig veikla,
jskaitant jos vertinima, tvarkyma, pripaZinimg ir informavimg apie ja;

00) rizikos tvarkymas — rizikos silpninimas, $alinimas, maZinimas (taikant tinkamas technines, fizines, valdymo ar
procediirines priemones), perkélimas arba stebésena;

pp) saugumo aspekty paaiskinimas (SAP) — specialiy sutartiniy salygy rinkinys, kurj parengia perkancioji organizacija ir
kuris yra jslaptintos sutarties, pagal kurig gali baiti suteikiama galimybé susipazinti su ES]I arba tokia informacija gali
biti rengiama, sudétiné dalis; jame nurodomi saugumo reikalavimai arba tos sutarties dalys, kurias reikia apsaugoti
(Zr. AV priedo II skirsnj);

qq) slaptumo Zymy vadovas (SZV) — dokumentas, kuriame apib@idintos programos arba sutarties jslaptintos dalys,
nurodant taikomus slaptumo Zymy laipsnius. SZV gali biiti papildomas programos arba sutarties vykdymo
laikotarpiu, o informacijos dalims gali biiti suteiktos naujos slaptumo Zymos arba jy slaptumo Zymos laipsnis gali
biiti sumazintas; tais atvejais, kai yra parengtas SZV, jis yra SAP dalis (zr. A V priedo II skirsnj);

rr)  patikimumo tyrimas — tyrimo procediiros, kurias atlieka valstybés narés kompetentinga institucija, vadovaudamasi
toje valstybéje naré¢je galiojanciais jstatymais ir teisés aktais, siekdama gauti uztikrinima, kad néra Zinoma nieko, kas
neleisty asmeniui i§duoti nacionalinio arba ES APP, suteikian¢io galimybe susipazinti su iki nurodyto laipsnio
slaptumo Zyma (CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma) pazyméta ESIL;

ss)  saugios eksploatacijos taisyklés (SecOPs) — saugumo politikos jgyvendinimo, kurj ketinama patvirtinti, eksploatacijos
taisykliy, kuriy reikia laikytis, ir personalo pareigy aprasas;
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tt)  neskelbtina nejslaptinta informacija — informacija arba medziaga, kurig EIVT privalo apsaugoti dél Sutartyse ir ja
igyvendinant priimtuose aktuose nustatyty teisiniy pareigy ir (arba) dél jos neskelbtinumo. Neskelbtina nejslaptinta
informacija apima (bet tuo neapsiriboja) informacija ar medziagg, kuriai taikoma pareiga saugoti tarnybing paslapti,
kaip nurodyta SESV 339 straipsnyje, informacija, kuri susijusi su interesais, saugomais Reglamento (EB)
Nr. 1049/2001 (') 4 straipsniu kartu su atitinkama Europos Sgjungos Teisingumo Teismo praktika, arba asmens
duomenis, patenkancius | Reglamento (ES) 2018/1725 taikymo sriti;

uu) sistemos saugumo reikalavimy aktas (SSRA) — saugumo principy, kuriy reikia laikytis, ir i$samiy saugumo
reikalavimy, kuriuos reikia jgyvendinti, rinkinys, kuris yra RIS sertifikavimo ir akreditavimo pagrindas;

vv)  TEMPEST - elektromagnetinio spinduliavimo, dél kurio neteisétai atskleidZiama informacija, tikrinimas, tyrimas bei
kontrolé ir jo $alinimo priemonés;

ww) grésmé — galimas nepageidaujamas atvejis, dél kurio gali baiti padaryta Zala organizacijai ar jos naudojamoms
sistemoms; tokios grésmeés gali kilti atsitiktinai arba bati sukeltos specialiai (siekiant pakenkti); jas apibtidina
pavojingi elementai, galimi taikiniai ir puolimo badai;

xx) pazeidziamumas — bet kokio pob@idzio trikumas, kuriuo gali bati naudojamasi vienos ar daugiau grésmiy atveju.
PazeidZiamumas gali atsirasti dél neveikimo arba gali biti susijes su kontrolés grieztumo, i§samumo ar nuoseklumo
trikumu ir gali biti techninio, procedirinio, fizinio, organizacinio ar operacinio pobiudzio.

(") 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipazinti su
Europos Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).



C 26372 Europos Sajungos oficialusis leidinys 2023 7 26
B priedélis
Slaptumo Zymuy atitikmenys
TRES SECRET UEJEU CONFIDENTIEL UEJES RESTREINT UE/[EU
ES TOP SECRET SECRET UEJES SECRET | ONFIDENTIAL RESTRICTED
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL | EURA RESTRICTED
Belgija Trés Secret (Loi Secret (Loi Confidentiel (Loi Pastaba ()
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarija CTporo cexpeTHO CexpeTHO IoseputenHo 3a cryzKke6HO Mom3BaHe
Cekija Pfisné tajné Tajné Duvérné Vyhrazené
Danija YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
HEMMELIGT
Vokietija STRENG GEHEIM GEHEIM VS () — VS — NUR FUR DEN
VERTRAULICH DIENSTGEBRAUCH
Estija Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Airija Top Secret Secret Confidential Restricted
Graikija Akpwg Amoppnto Anoppnro Epmoteutiko Tepropropévng Xpriong
Santrumpa: AAII Santrumpa: (ATl) Santrumpa: (EM) Santrumpa: (I1X)
Ispanija SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Pranciizija TRI:ES SECRET SECRET CONFIDENTIEL Pastaba ()
TRES SECRET SECRET DEFENSE () | DEFENSE (), ()
DEFENSE ()
Kroatija VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italija Segretissimo Segreto Riservatissimo Riservato
Kipras Akpwg AToppnto Anoppnro Epmoteutiko Tepropropévng Xpriong
Santrumpa: (AAII) Santrumpa: (ATl) Santrumpa: (EM) Santrumpa: (I1X)
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Liuksemburgas Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Vengrija ,Szigoruan titkos!“ ,Titkos!” ,Bizalmas!“ ,Korlatozott terjesztés!”
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Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett

Top Secret Secret Confidential Restricted (°)
Nyderlandai Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL | Dep. VERTROUWELIK
Austrija Streng Geheim Geheim Vertraulich Eingeschrinkt
Lenkija Scisle Tajne Tajne Poufne Zastrzezone
Portugalija Muito Secreto Secreto Confidencial Reservado
Rumunija Strict secret de Strict secret Secret Secret de serviciu

importantd deosebitd

Slovénija STROGO TAJNO TAJNO ZAUPNO INTERNO

Slovakija Prisne tajné Tajné Doverné Vyhradené

Suomija ERITTAIN SALAINEN LUOTTAMUKSELLI- | KAYTTO RAJOITETTU
SALAINEN HEMLIG NEN BEGRANSAD TILLGANG
YTTERST HEMLIG KONFIDENTIELL

Svedija Kvaliciferat hemlig Hemlig Konfidentiell Begrinsat hemlig

(") .Diffusion Restreinte/Beperkte Verspreiding Belgijoje néra slaptumo Zyma. Slaptumo Zyma RESTREINT UE/EU RESTRICTED
pazymétg informacija Belgija tvarko ir saugo taip pat grieztai kaip taikant nustatytus Europos Sajungos Tarybos saugumo taisyklése
apraytus standartus ir procediiras.

(%) Vokietija: VS = Verschlusssache.

() Anksiau nei 2021 m. liepos 1 d. Pranciizijos surinkta informacija ir slaptumo Zyma TRES SECRET DEFENSE, SECRET DEFENSE ir
CONFIDENTIEL DEFENSE pazyméta informacija toliau tvarkoma ir saugoma atitinkamai TRES SECRET UE/EU TOP SECRET, SECRET
UE/EU SECRET ir CONFIDENTIEL UE/EU CONFIDENTIAL lygiu;

(*) Slaptumo zZyma CONFIDENTIEL UE/EU CONFIDENTIAL pazymétg informacijg Pranciizija tvarko ir saugo laikydamasi slaptumo Zyma
SECRET pazymétai informacijai apsaugoti taikomy Pranciizijos saugumo priemoniy.

() Pranciizijos nacionalingje sistemoje slaptumo Zyma RESTREINT nenaudojama. Slaptumo Zyma RESTREINT UE/EU RESTRICTED
pazyméta informacija Pranciizija tvarko ir saugo taip pat grieZtai kaip taikant nustatytus Europos Sajungos Tarybos saugumo
taisyklése aprasytus standartus ir procediras.

(®) Maltoje gali bti naudojamos slaptumo Zymos tiek maltieciy, tiek angly kalba.
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