L 98/84

Europos Sajungos oficialusis leidinys 2022 3 25

KOMISIJOS IGYVENDINIMO SPRENDIMAS (ES) 2022/483
2022 m. kovo 21 d.

kuriuo i§ dalies kei¢iamas Igyvendinimo sprendimas (ES) 2021/1073, kuriuo nustatomos ES
skaitmeninio COVID pazyméjimo patikimumo uZtikrinimo sistemos, nustatytos Europos
Parlamento ir Tarybos reglamentu (ES) 2021/953, techninés specifikacijos ir jgyvendinimo taisyklés

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,

atsizvelgdama i Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama | 2021 m. birZelio 14 d. Europos Parlamento ir Tarybos reglamenta (ES) 2021/953 dél saveikiyjy COVID-19
skiepijimo, tyrimo ir persirgimo pazyméjimy (ES skaitmeninio COVID pazyméjimo) iSdavimo, tikrinimo ir pripaZinimo
sistemos, kuria siekiama sudaryti palankesnes sglygas asmenims laisvai judéti COVID-19 pandemijos metu (!), ypac i jo
9 straipsnio 1 dalj,

kadangi:

(1)

Reglamentu (ES) 2021/953 sukurtas ES skaitmeninis COVID paZyméjimas naudojamas kaip jrodymas, kad asmuo
paskiepytas nuo COVID-19, jo tyrimo rezultatas yra neigiamas arba jis yra persirges $ia liga, kad paZyméjima
turintiems asmenims biity sudarytos palankesnés salygos laisvai judéti COVID-19 pandemijos metu;

Europos Parlamento ir Tarybos reglamente (ES) 2021/954 (%) nustatyta, kad valstybés narés turi taikyti Reglamentu
(ES) 2021/953 nustatytas taisykles treiyjy valstybiy pilie¢iams, kurie nepatenka i to reglamento taikymo sritj,
taCiau kurie teisétai yra arba gyvena jy teritorijoje ir pagal Sajungos teis¢ turi teis¢ vykti  kitas valstybes nares;

Tarybos rekomendacijoje (ES) 2022/290, kuria i§ dalies kei¢iama Rekomendacija (ES) 2020/912 d¢l laikino nebitiny
kelioniy j ES apribojimo ir galimo tokio apribojimo panaikinimo (), nustatyta, kad treciyjy valstybiy pilieciai,
pageidaujantys vykti i nebitinas keliones i§ treciyjy valstybiy j Sajunga, turéty turéti galiojantj paskiepijimo arba
persirgimo liga jrodyma, pavyzdziui, ES skaitmeninj COVID pazyméjimg arba treciosios valstybés, kuriai taikomas
pagal Reglamento (ES) 2021/953 8 straipsnio 2 dalj priimtas jgyvendinimo aktas, i§duota COVID-19 pazyméjima;

kad ES skaitmeninis COVID paZyméjimas biity tinkamas naudoti visoje Sagjungoje, Komisija priémé [gyvendinimo
sprendimg (ES) 2021/1073 (¥, kuriuo nustatytos techninés specifikacijos ir taisyklés, kuriy paskirtis — uZztikrinti
galimybe pildyti, saugiai i8duoti ir tikrinti ES skaitmeninius COVID pazyméjimus, uZtikrinti asmens duomeny
apsauga, nustatyti bendra unikalaus pazyméjimo identifikatoriaus struktiirg ir sudaryti salygas generuoti galiojanti,
saugy ir sgveiky briksninj koda;

pagal Reglamento (ES) 2021/953 4 straipsnj, Komisija ir valstybés narés turéjo sukurti ir priziaréti ES skaitmeninio
COVID pazyméjimo patikimumo uztikrinimo sistema. Naudodamosi ta patikimumo uZtikrinimo sistema dvi Salys
gali keistis panaikinty paZyméjimy sgrasais, kuriuose nurodomi unikaliis panaikinty pazyméjimy identifikatoriai;

OLL 211, 2021 6 15,p. 1.

2021 m. birZelio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/954 dél saveikiyjy COVID-19 skiepijimo, tyrimo ir
persirgimo pazyméjimy (ES skaitmeninio COVID pazyméjimo), skirty treCiyjy valstybiy pilieciams, teisétai esantiems arba
gyvenantiems valstybiy nariy teritorijose, i$davimo, tikrinimo ir pripazinimo COVID-19 pandemijos metu sistemos (OL L 211,
2021 6 15, p. 24).

2022 m. vasario 22 d. Tarybos rekomendacija (ES) 2022/290, kuria i§ dalies kei¢iama Tarybos rekomendacija (ES) 2020/912 dél
laikino nebitiny kelioniy j ES apribojimo ir galimo tokio apribojimo panaikinimo (OL L 43, 2022 2 24, p. 79).

2021 m. birzelio 28 d. Komisijos igyvendinimo sprendimas (ES) 2021/1073, kuriuo nustatomos ES skaitmeninio COVID pazymgéjimo
patikimumo uZtikrinimo sistemos, nustatytos Europos Parlamento ir Tarybos reglamentu (ES) 2021/953, techninés specifikacijos ir
igyvendinimo taisyklés (OL L 230, 2021 6 30, p. 32).



2022 3 25 Europos Sajungos oficialusis leidinys L 98/85

(6) 2021 m. liepos 1 d. pradéjo veikti ES skaitmeniniy COVID pazyméjimy tinkly sietuvas (toliau — tinkly sietuvas) —
pagrindiné patikimumo uzZtikrinimo sistemos dalis, leidZianti valstybéms naréms saugiai ir patikimai keistis

(7)  sékmingai ir placiai naudojami ES skaitmeniniai COVID paZyméjimai tapo sukciautojy, siekianciy rasti bidy iSduoti
suklastotus pazyméjimus, taikiniu. Tokie suklastoti pazyméjimai turi bhti panaikinami. Be to, tam tikrus ES
skaitmeninius COVID paZyméjimus valstybés narés gali panaikinti nacionaliniu lygmeniu dél medicininiy ir
visuomenés sveikatos priezasCiy, pavyzdziui, véliau paaiskéjus, kad skiepijimui naudota vakciny partija buvo su
trikumais;

(8)  nors suklastoti pazyméjimai ES skaitmeninio COVID pazyméjimo sistemoje atpaZistami i§ karto, autentisky
pazyméjimy, kurie iSduoti neteisétai — remiantis netikrais dokumentais, igijus neleisting prieiga ar turint ketinimy
sukciauti — kitose valstybése narése atpaZinti nejmanoma, nebent valstybés narés keistysi nacionaliniu lygmeniu
sudarytais panaikinty pazyméjimy sgraSais. Tas pats pasakytina apie pazyméjimus, kurie buvo panaikinti dél
medicininiy ir visuomenés sveikatos priezas¢iy. Jei valstybiy nariy tikrinimo programélés negali nustatyti kity
valstybiy nariy panaikinty pazyméjimy, kyla grésmé visuomenés sveikatai ir mazéja pilieciy pasitikéjimas ES
skaitmeninio COVID paZyméjimo sistema;

(9)  kaip pazyméta Reglamento (ES) 2021/953 19 konstatuojamojoje dalyje, valstybés narés turéty galéti dél medicininiy
ir visuomenés sveikatos prieZasciy, taip pat nustaciusios, kad pazyméjimai i§duoti arba gauti klastotés badu, ribotais
atvejais to reglamento tikslais sudaryti pazyméjimy, panaikinamy nustacius, kad jie buvo i§duoti klastotés biidu, arba
sustabdzius COVID-19 vakcinos partijos, kuri, kaip nustatyta, turi trikumy, naudojima, sarasus ir jais keistis su
kitomis valstybémis narémis. Valstybés narés neturéty turéti galimybés panaikinti kity valstybiy nariy iduotus
pazyméjimus. Panaikinty pazyméjimy sarauose, kuriais keiciamasi, neturéty bati jokiy asmens duomeny, isskyrus
unikalius pazyméjimy identifikatorius. Taip pat svarbu, kad juose nebiity nurodyta pazyméjimo panaikinimo
priezastis;

(10) atsakinga i8duodancioji institucija turéty teikti ne tik bendrg informacija apie galimybe panaikinti pazyméjimus ir
galimas tokio panaikinimo priezastis, bet ir nedelsdama informuoti panaikinty pazyméjimy turétojus apie jy
paZyméjimy panaikinimg ir panaikinimo prieZastis. Taciau kai kuriais atvejais, visy pirma jei ES skaitmeniniai
COVID pazyméjimai i§duoti popierine forma, atsekti pazyméjimo turétojg ir informuoti ji apie panaikinima gali
biiti nejmanoma arba tam gali prireikti neproporcingai daug pastangy. Valstybés narés neturéty rinkti papildomy
isdavimo procesui nereikalingy asmens duomeny tik tam, kad galéty informuoti pazyméjimy turétojus, jei jy
paZyméjimai baity panaikinti;

(11) todél ES skaitmeninio COVID pazyméjimo patikimumo uztikrinimo sistema biitina patobulinti, kad ji buty tinkama
dviSaliam valstybiy nariy keitimuisi panaikinty pazyméjimy sarasais;

(12) sis sprendimas netaikomas | ES skaitmeninio COVID pazyméjimo reglamento taikymo sritj nepatenkanciam
laikinam pazyméjimy galiojimo sustabdymui valstybés narés viduje, pavyzdziui, dél to, kad skiepijimo pazyméjimo
turétojo tyrimo dél SARS-CoV-2 rezultatas buvo teigiamas. Jis nedaro poveikio nustatytoms pazyméjimy galiojimo
tikrinimo procedairoms;

(13) nors techniskai galimos jvairios keitimosi panaikinty pazyméjimy sgrasais architekttiros, keitimasis jais per tinkly
sietuvg yra tinkamiausias, nes tokiu atveju duomenimis bus kei¢iamasi per jau sukurtg patikimumo uZtikrinimo
sistemg ir bus sumazintas tiek galimy gedimo tasky, tiek apsikeitimy tarp valstybiy nariy skaicius, palyginti su
alternatyvia dvisalio keitimosi sistema;

(14) taigi ES skaitmeninio COVID pazyméjimo tinkly sietuvas turéty bati patobulintas, kad per ji galéty bati saugiai
kei¢iamasi informacija apie panaikintus ES skaitmeninius COVID pazyméjimus siekiant juos tinkly sietuve saugiai
patikrinti. Todél turéty bati jgyvendintos tinkamos apsaugos priemonés, kad baty apsaugoti tinkly sietuve tvarkomi
asmens duomenys. Siekdamos uztikrinti auksto lygio apsauga, valstybés narés turéty supseudoniminti paZzyméjimy
poZymius | panaikinty paZyméjimy saradus jtraukdamos negriZtamos maiSos reik§mes. I§ tiesy, tinkly sietuve
atlieckant duomeny tvarkymo operacijas, unikalus identifikatorius turéty biti laikomas pseudoniminiais
duomenimis;
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(15) be to, turéty biti nustatyta, kokj vaidmenj kei¢iantis panaikinty pazyméjimy sarasais atlieka valstybés narés ir
Komisija;

(16) valstybés narés arba kitos valstybiy nariy vieSosios organizacijos ar oficialios jstaigos pazyméjimy turétojy asmens
duomenis, kuriuos jos privalo tvarkyti, turéty tvarkyti laikydamosi Europos Parlamento ir Tarybos reglamento (ES)
2016/679 (). Komisija asmens duomenis, kuriuos ji privalo tvarkyti sickdama valdyti ES skaitmeninio COVID
pazyméjimo tinkly sietuvg ir uZtikrinti jo sauguma, turéty tvarkyti laikydamasi Europos Parlamento ir Tarybos
reglamento (ES) 2018/1725 (°);

(17) valstybés narés, kurioms atstovauja paskirtosios nacionalinés institucijos arba oficialios jstaigos, kartu nustato
asmens duomeny tvarkymo naudojant ES skaitmeninio COVID pazyméjimo tinkly sietuvg tikslg ir priemones, todél
jos laikomos bendromis duomeny valdytojomis. Reglamento (ES) 2016/679 26 straipsniu asmens duomeny
tvarkymo operacijy bendri duomeny valdytojai jpareigojami skaidriai nustatyti atitinkama savo atsakomybe uZ
pagal ta reglamentg nustatyty jpareigojimy vykdyma. Jame taip pat numatyta galimybé, kad minéta atsakomybé
buty nustatyta Sajungos arba valstybés narés teis¢je, kuri yra taikoma duomeny valdytojams. 26 straipsnyje
nurodytas susitarimas turéty bati jtrauktas j sio sprendimo III prieda;

(18) Reglamentu (ES) 2021/953 Komisijai pavedama uzduotis remti tokj keitimasi. Tinkamiausias biidas $iam jgaliojimui
jvykdyti — valstybiy nariy vardu  vieng vieta surinkti pateiktus panaikinty pazyméjimy sgrasus. Todél, kad Komisija
galéty remti tokj keitimasi sudarydama valstybéms naréms sglygas keistis sarasais per ES skaitmeninio COVID
pazyméjimo tinkly sietuva, jai turéty bati priskirtas duomeny tvarkytojo vaidmuo;

(19) Komisija, kuri riipinasi techniniais ir organizaciniais sprendimais, susijusiais su ES skaitmeninio COVID pazyméjimo
tinkly sietuvu, per sietuvg perduodamuose panaikinty pazyméjimy sgrauose pateiktus asmens duomenis tvarkys
valstybiy nariy kaip bendry duomeny valdytojy vardu. Todél ji atliks duomeny tvarkytojo vaidmenj. Pagal
Reglamento (ES) 2016/679 28 straipsnj ir Reglamento (ES) 2018/1725 29 straipsnj, duomeny tvarkytojo
atlieckamas duomeny tvarkymas reglamentuojamas sutartimi arba teisés aktu pagal Sgjungos arba valstybés narés
teis¢, kurie yra privalomi duomeny tvarkytojui duomeny valdytojo atzvilgiu ir kuriuose nustatomas konkretus
duomeny tvarkymas. Todél bitina nustatyti Komisijos, kaip duomeny tvarkytojos, atlieckamo duomeny tvarkymo
taisykles;

(20) Komisijos pagalbiné uzduotis neapima centralizuotos duomeny bazés, minimos Reglamento (ES) 2021/953 52
konstatuojamojoje dalyje, sukarimo. Tuo draudimu siekiama, kad nebaty sukurta centriné visy i§duoty ES
skaitmeniniy COVID paZyméjimy saugykla, taciau juo valstybéms naréms nedraudziama keistis panaikinty
pazyméjimy sarasais, kaip aiskiai numatyta Reglamento (ES) 2021/953 4 straipsnio 2 dalyje;

(21) tvarkydama asmens duomenis ES skaitmeninio COVID pazyméjimo tinkly sietuve Komisija privalo laikytis
Komisijos sprendimo (ES, Euratomas) 2017/46 ();

(22) pagal Reglamento (ES) 2021/953 3 straipsnio 10 dalj Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma,
kad treciosios valstybés, su kuria Sgjunga ir jos valstybés narés yra sudariusios susitarima dél laisvo asmeny
judéjimo, kuriuo visuomenés sveikatos sumetimais susitarianciosioms $alims leidZiama nediskriminuojant nustatyti
laisvo asmeny judéjimo apribojimus ir kuriame nenumatytas Sajungos teisés akty jtraukimo mechanizmas, i§duoti
COVID-19 pazyméjimai yra lygiaverciai pagal tg reglamenta iSduotiems pazyméjimams. Tuo remdamasi 2021 m.
liepos 8 d. Komisija priémé Igyvendinimo sprendimg (ES) 2021/1126 (), kuriuo nustatomas Sveicarijos isduoty
COVID-19 pazyméjimy lygiavertiskumas;

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).

(") 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).

() Daugiau informacijos apie visoms Europos Komisijos informacinéms sistemoms taikomus saugumo standartus Komisija skelbia adresu
https:/[ec.europa.cu/info/publications/security-standards-applying-all-european-commission-information-systems_en.

() 2021 m. liepos 8 d. Komisijos igyvendinimo sprendimas (ES) 2021/1126, kuriuo nustatomas Sveicarijos i§duoty COVID-19
pazyméjimy lygiavertiSkumas pagal Europos Parlamento ir Tarybos reglamentg (ES) 2021/953 iSduotiems paZymeéjimams (OL L 243,
202179, p. 49).
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(23) pagal Reglamento (ES) 2021/953 8 straipsnio 2 dalj Komisija gali priimti jgyvendinimo aktg, kuriuo nustatoma, kad
COVID-19 pazyméjimai, i§duoti treCiosios valstybés laikantis standarty ir technologiniy sistemy, kurios yra
saveikios su ES skaitmeninio COVID pazyméjimo patikimumo uztikrinimo sistema ir kuriomis sudaroma galimybé
patikrinti pazyméjimy autentiSkuma, galiojima ir vientisumg, ir kuriuose yra to reglamento priede nurodyti
duomenys, yra laikytini lygiaverciais ES skaitmeniniams COVID pazyméjimams, taip siekiant sudaryti palankesnes
salygas jy turétojams naudotis savo teise laisvai judéti Sgjungoje. Kaip pazyméta Reglamento (ES) 2021/953 28
konstatuojamojoje dalyje, to reglamento 8 straipsnio 2 dalis susijusi su treiyjy valstybiy Sajungos pilie¢iams ir jy
Seimos nariams i§duoty pazyméjimy pripazinimu. Komisija jau priémé keleta tokiy jgyvendinimo akty;

(24) siekiant iSvengti spragy nustatant panaikintus pazyméjimus, kuriems taikomi tokie jgyvendinimo aktai, treciosios
valstybés, kuriy COVID-19 paZyméjimai buvo pripazinti lygiaverciais pagal Reglamento (ES) 2021/
953 3 straipsnio 10 dalj ir 8 straipsnio 2 dalj, taip pat turéty turéti galimybe | ES skaitmeninio COVID pazyméjimo
tinkly sietuvg perduoti atitinkamus panaikinty pazyméjimy sarasus;

(25)  kai kurie tre¢iyjy valstybiy pilieciai, turintys treciosios valstybés, kurios COVID-19 pazyméjimai pagal Reglamenta
(ES) 2021/953 buvo pripazinti lygiaverciais, iSduotus COVID-19 pazyméjimus, kurie véliau buvo panaikinti, gali
nepatekti i to reglamento arba Reglamento (ES) 2021/954 taikymo sritj tuo metu, kai atitinkama trecioji valstybé
sudaro panaikinty pazyméjimy sarasg, i kurj jtraukiami ir jy pazyméjimai. Taciau tuo metu, kai atitinkama trecioji
valstybé sudaro panaikinty pazyméjimy saraa, néra galimybés Zinoti, ar visi treCiyjy valstybiy pilieciai, kuriy
pazyméjimai buvo panaikinti, patenka j kurio nors i3 ty dviejy reglamenty taikymo sritj. Taigi nejtraukti asmeny,
kuriems tuo metu, kai sudaromi ty valstybiy panaikinty pazyméjimy sarasai, netaikomas né vienas reglamentas, yra
nejmanoma, o bandymas tai padaryti reiksty, kad valstybés narés negaléty nustatyti, kurie pirma karta | Sajunga
keliaujanciy treciyjy valstybiy pilie¢iy turimi paZyméjimai yra panaikinti. Taciau net ir panaikintus ty treciyjy
valstybiy pilie¢iy pazyméjimus valstybés nareés tikrinty jy turétojams atvykstant j Sajunga ir joje keliaujant.
Treciosios valstybés, kuriy pazyméjimai pagal Reglamenta (ES) 2021/953 pripazinti lygiaverciais, tinkly sietuvo
valdyme nedalyvauja ir todél bendromis duomeny valdytojomis nelaikomos;

(26)  be to, patirtis rodo, kad ES skaitmeninio COVID paZyméjimo sistema yra vienintelé COVID-19 pazyméjimy sistema,
kuri naudojama placiai tarptautiniu mastu. Todél ES skaitmeninis COVID pazyméjimas igyja vis daugiau svarbos
pasaulyje ir padeda kovoti su pandemija tarptautiniu lygmeniu, nes sudaro palankesnes sglygas saugiai keliauti i§
vienos valstybés i kita ir atsigauti pasaulio ekonomikai. Pagal Reglamento (ES) 2021/953 8 straipsnio 2 dalj
priimant papildomus jgyvendinimo aktus, atsiranda naujy poreikiy, susijusiy su ES skaitmeninio COVID
pazyméjimo pildymu. Pagal Igyvendinimo sprendime (ES) 2021/1073 nustatytas taisykles, pavardés laukelis yra
privalomas paZyméjimo techninio turinio laukelis. Siekiant didinti jtrauktj ir saveikuma su kitomis sistemomis, §j
reikalavima biitina pakeisti, nes kai kuriose treciosiose valstybése yra asmeny, neturin¢iy pavardés. Tais atvejais, kai
pazyméjimo turétojo asmenvardj sudaro tik vienas démuo, jis turéty biti jraSomas j ta patj ES skaitmeninio COVID
pazyméjimo laukelj (,pavardé” arba ,vardas“), kaip buty jraSoma pazyméjimo turétojo kelionés ar tapatybés
dokumentuose. Siuo pakeitimu techninis pazyméjimy turinys taip pat biity geriau suderintas su $iuo metu
galiojan¢iomis Tarptautinés civilinés aviacijos organizacijos paskelbtomis masininio nuskaitymo kelionés
dokumenty specifikacijomis;

(27) todél Igyvendinimo sprendimas (ES) 2021/1073 turéty bati atitinkamai i§ dalies pakeistas;

(28) vadovaujantis Reglamento (ES) 2018/1725 42 straipsnio 1 dalimi buvo konsultuojamasi su Europos duomeny
apsaugos prieZitiros pareigiinu ir jis pateiké nuomong 2022 m. kovo 11 d.;

(29) siekiant, kad valstybés narés ir Komisija turéty pakankamai laiko jgyvendinti pakeitimus, kuriy reikia, kad per ES
skaitmeninio COVID pazyméjimo tinkly sietuvg baity galima keistis panaikinty pazyméjimy sgrasais, $is sprendimas
turéty bati pradétas taikyti praéjus keturioms savaitéms nuo jo jsigaliojimo;

(30) siame sprendime numatytos priemonés atitinka pagal Reglamento (ES) 2021/953 14 straipsnj jsteigto komiteto
nuomone,

PRIEME 3] SPRENDIMA;:

1 straipsnis

Igyvendinimo sprendimas (ES) 2021/1073 i§ dalies kei¢iamas taip:
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1) Iterpiami Sie 5 a, 5b ir 5c straipsniai:
»2a straipsnis

Keitimasis panaikinty paZyméjimy sgrasais

1. ES skaitmeninio COVID pazyméjimo patikimumo uZtikrinimo sistemoje sudaromos sglygos keistis panaikinty
pazyméjimy sgradais per centrinj ES skaitmeniniy COVID pazyméjimy tinkly sietuva (toliau — tinkly sietuvas) laikantis I
priede pateikty techniniy specifikacijy.

2. Panaikinusios ES skaitmeninius COVID pazyméjimus valstybés narés gali panaikinty pazyméjimy sarasus perduoti
tinkly sietuva.

3. Valstybéms naréms perdavus tokius panaikinty pazyméjimy sarasus, i§duodanciosios institucijos tvarko panaikinty
paZzyméjimy sgrasg.

4. Kai per tinkly sietuva kei¢iamasi asmens duomenimis, jie tvarkomi tik tiek, kiek reikia siekiant apsikeisti informacija
apie panaikinimg. Tokie asmens duomenys naudojami tik siekiant patikrinti, ar pagal Reglamenta (ES) 2021/953 i§duoti
ES skaitmeniniai COVID paZyméjimai néra panaikinti.

5. Pagal I priede pateiktas technines specifikacijas j tinkly sietuvg perduodama informacija apima siuos duomenis:
a) supseudonimintus unikalius panaikinty pazyméjimy identifikatorius,
b) pateikto panaikinty pazyméjimy saraso galiojimo pabaigos data.

6. Jeigu i8duodancioji institucija panaikina pagal Reglamentg (ES) 2021/953 arba Reglamentg (ES) 2021/954 savo
i8duotus ES skaitmeninius COVID paZzyméjimus ir ketina atitinkama informacija apsikeisti per tinkly sietuva, ji | sietuva
perduoda 5 dalyje nurodyta informacija apimancius panaikinty pazyméjimy sarasus, pateikiamus saugiu formatu, laikantis
[ priede nustatyty techniniy specifikacijy.

7. I3duodanciosios institucijos pagal savo galimybes pasiriipina, kad panaikinty pazyméjimy turétojai biity panaikinimo
metu informuojami apie tai, kad jy paZyméjimai panaikinti, ir apie to priezastj.

8.  Tinkly sietuve renkami gauti panaikinty paZzyméjimy sgrasai. Jame sukuriamos priemonés, kuriomis sgraai
isplatinami valstybéms naréms. Sgrasai i§ jo automatiskai pasalinami pagal juos pateikusios institucijos nurodyta kiekvieno
sgrado galiojimo pabaigos data.

9.  Valstybiy nariy paskirtosios nacionalinés institucijos arba oficialios jstaigos, tvarkancios asmens duomenis tinkly
sietuve, yra bendros tvarkomy duomeny valdytojos. Atitinkama bendry duomeny valdytojy atsakomybé paskirstoma taip,
kaip nustatyta VI priede.

10.  Komisija yra tinkly sietuve tvarkomy asmens duomeny tvarkytoja. Komisija, valstybiy nariy vardu atliekanti
duomeny tvarkytojos funkcijg, uztikrina asmens duomeny perdavimo ir saugojimo tinkly sietuve saugumg ir laikosi VII
priede nustatyty duomeny tvarkytojo pareigy.

11.  Komisija ir bendri duomeny valdytojai reguliariai atlieka techniniy ir organizaciniy priemoniy, skirty tinkly sietuve
tvarkomy asmens duomeny saugumui uztikrinti, veiksmingumo bandymus, tikrinimus ir vertinimus.
5b straipsnis

Trefiyjy valstybiy pateikiami panaikinty pazyméjimy sgrasai

COVID-19 pazyméjimus i§duodancios treciosios valstybés, dél kuriy Komisija priémé jgyvendinimo aktg pagal Reglamento
(ES) 2021/953 3 straipsnio 10 dalj arba 8 straipsnio 2 dalj, gali pateikti panaikinty COVID-19 pazyméjimy, kuriems
taikomas toks jgyvendinimo aktas, sarasus, kad Komisija juos bendry duomeny valdytojy vardu tvarkyty 5a straipsnyje
nurodytame tinkly sietuve pagal I priede i§déstytas technines specifikacijas.

5¢ straipsnis

Asmens duomeny tvarkymo centriniame ES skaitmeninio COVID pazyméjimo tinkly sietuve valdymas

1. Bendry duomeny valdytojy sprendimy priémimo procesa valdo Reglamento (ES) 2021/953 14 straipsnyje nurodyto
komiteto darbo grupé.
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2. Valstybiy nariy paskirtosios nacionalinés institucijos arba oficialios jstaigos, tvarkancios asmens duomenis tinkly
sietuve, paskiria atstovus  ta grupe.”;

2) Ipriedas i§ dalies kei¢iamas pagal $io sprendimo I priedg;

3) V priedas i§ dalies kei¢iamas pagal $io sprendimo II prieds;

)
4) Sio sprendimo III priede pateiktas tekstas pridedamas kaip VI priedas;
5) Sio sprendimo IV priede pateiktas tekstas pridedamas kaip VII priedas.

2 straipsnis
Sis sprendimas jsigalioja trecia diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Jis pradedamas taikyti praéjus keturioms savaitéms po jo jsigaliojimo.

Priimta Briuselyje 2022 m. kovo 21 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN
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I PRIEDAS
Igyvendinimo sprendimo (ES) 2021/1073 I priedas papildomas $iuo 9 skirsniu:
,9. Su panaikintais paZyméjimais susijes sprendinys

9.1. Galimybé teikti panaikinty SCP sarasus

Tinkly sietuve sukuriami panaikinty pazyméjimy saraSams saugoti ir tvarkyti reikalingi galiniai taskai (angl.
endpoints) ir funkcinés galimybés:

::;Zg/b es Baigusiy galioti
S ;" i |kelimas pakety pasalinimas
i Nacionaling
i aling sistema P
l Platinimas Tinkly sietuvas
ST Atsisiuntimas
! Tikrinimo prietaisai 3 A '
"""""""""""""""""" |kelimas Atsisiuntimas
Y
Nacionaliné
galiné sistema
Platinimas
Tikrinimo prietaisai
9.2. Patikimumo uZtikrinimo modelis

Visi ry$iai uzmezgami taikant standartinj SCPTS patikimumo uZtikrinimo modelj, naudojant NBy;s ir NBy,
sertifikatus (Zr. sertifikaty valdymo nuostatas). Siekiant uZztikrinti vientisumg, visa informacija supakuojama ir
jkeliama CMS pranesimais.

9.3. Pakety sudarymas

9.3.1. Paketas

Kiekvienas i§ vieno ar keliy jrasy susidedantis panaikinty pazyméjimy sarasas yra jtraukiamas i paketa (angl.
batch), kurj sudaro maisos reik§miy (angl. hashes) ir jy metaduomeny rinkinys. Paketas yra nekintamas ir jam
yra nustatoma galiojimo pabaigos data, t. y. diena, kurig paketas gali bati pasalintas. Visy j paketg jeinanciy
elementy galiojimo pabaigos data turi bati ta pati, t. y. paketai turi bati grupuojami pagal galiojimo pabaigos
datg ir pasiraSymui naudotg DSC. Kiekvieng paketg gali sudaryti ne daugiau kaip 1 000 jrasy. Jei panaikinty
paZzyméjimy sarasa sudaro daugiau kaip 1000 irasy, sukuriami keli paketai. Kiekvienas jrasas gali bati
jtrauktas | ne daugiau kaip viena paketa. Paketas supakuojamas j CMS struktiirg ir pasiraSomas naudojant jj
jkeliancios 3alies NBy; sertifikata.

9.3.2. Pakety rodyklé

Sukurtam paketui tinkly sietuve suteikiamas unikalus identifikatorius, o paketo nuoroda yra automatiskai
jtraukiama j rodykle (angl. index). Paketai rodykléje nurodomi eilés tvarka pagal jy pakeitimo datg, pradedant
nuo seniausiai pakeisty pakety.

9.3.3. Tinkly sietuvo veiksmai
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Tinkly sietuvas panaikinty pazyméjimy paketus tvarko niekaip jy nekeisdamas — jis negali nei atnaujinti ar
pasalinti jokios j paketus jeinancios informacijos, nei i juos jtraukti papildomos informacijos. |Paketai
persiunciami visoms Salims, kurioms juos galima siysti (zr. 9.6 skirsnj).

Tinkly sietuvas aktyviai seka pakety galiojimo pabaigos datas ir pasalina paketus, kuriy galiojimas baigési. Kai
paketas pasalinamas, i kreipimasi jo URL adresu tinkly sietuvas atsako pranesimu ,HTTP 410 Gone“. Todél
pakety rodykléje tas paketas nurodomas kaip pasalintas.

9.4. MaiSos reik$miy tipai

Panaikinty pazyméjimy sgrasg sudaro maiSos reikSmeés (angl. hashes), kuriomis gali bati isreiksti skirtingi
panaikinty pazyméjimy tipai ir (arba) poZymiai. Sie tipai arba poZymiai nurodomi uZtikrinant galimybe teikti
panaikinty pazyméjimy sarasus. Dabartiniai tipai yra:

Tipas PoZymis MaiSos reikSmés apskaiciavimas
SIGNATURE SCP parasas SCP para$o maisos reik§me,
apskai¢iuota naudojant SHA256
udl UPI (unikalus pazyméjimo UPI maiSos reik§mé, apskaiciuota
identifikatorius) naudojant SHA256
COUNTRYCODEUCI Pazyméjimg i§davusios Salies Pazyméjima i§davusios Salies kodo ir
kodas ir UPI UPI maiSos reik§mé, apskaiciuota
naudojant SHA256

I paketus yra jtraukiami ir panaikintiems SCP identifikuoti naudojami tik pirmieji 128 maiSos
reik$miy, uzkoduoty ,base64“ eilutémis (angl. strings), bitai (').

9.4.1. Maisos reikSmés tipas SHA256 (SCP parasas)
Siuo atveju maisos reikimé apskaiciuojama naudojant COSE_SIGN1 paraso baitus i§ CWT. RSA parasy atveju
kaip jvedinys naudojamas visas parasas. Jei pazyméjimas pasirasytas EC-DSA paradu, formuléje kaip jvedinys
naudojama r reik§mé:

SHA256(r).

[privaloma naudoti visose naujose jgyvendinimo priemonése]

9.4.2. Maisos reikSmés tipas SHA256 (UPI)

Siuo atveju maios reikimé apskaiciuojama naudojant UTF-8 koduote uzkoduotg ir i baity masyva (angl. byte
array) paversta UPI eilute.

[nebenaudotina (), taciau palaikoma siekiant uZztikrinti atgalinj suderinamuma)

9.4.3. Maisos reikSmés tipas SHA256 (pazyméjimg iSdavusios Salies kodas ir UPI)

Siuo atveju UTF-8 eilute uzkoduotas 3alies kodas yra sujungiamas su UTF-8 eilute uzkoduotu UPL Gautas
junginys paver¢iamas baity masyvu ir naudojamas kaip maiSos funkcijos jvedinys.

[nebenaudotina?, taciau palaikoma siekiant uZtikrinti atgalinj suderinamuma]
9.5. API struktiira
9.5.1. [rasy apie panaikintus paZyméjimus pateikimo API
9.5.1.1. Tikslas
API pateikia j atskirus paketus suskirstytus panaikinty pazyméjimy sgrasy jrasus ir pakety rodykle.
9.5.1.2. Galiniai tagkai

() Zr.ir 9.5.1.2 skirsnj, kuriame pateikiami i§samiis API apragymai.
2) Nuoroda ,nebenaudotina“ reiskia, kad naujose jgyvendinimo priemonése $io elemento nebebus, taciau esamose jgyvendinimo
) 1gyVe p 1gyVe
priemonése jis dar bus palaikomas tam tikrg aiskiai nustatyta laikotarpj.



L 98/92 Europos Sajungos oficialusis leidinys 2022 3 25
9.5.1.2.1.  Pakety sgraso atsisiuntimo galinis tagkas
Galiniy tasky struktiira yra paprasta; jos paskirtis — pateikti pakety sgrasg kartu su nedideliu kiekiu
metaduomeny. Paketai iSdéstomi eilés tvarka pagal datg, pradedant nuo seniausio paketo.
[revocation-list
Verb: GET
Content-Type: application/json
Response: JSON Array
{
‘more”:true|false,
‘batches
[{
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z’
‘deleted: true | false
)
]
}
Pastaba. Rezultaty skaicius standartiskai yra apribotas iki 1000. Jei Zymos ,more* reik§mé yra ,true,
atsakyme nurodoma, kad esama daugiau galimy atsisiysti pakety. Norédamas atsisiysti daugiau elementy,
klientas turi pakeisti antrastés ,If-Modified-Since” reik$me i datg, kuri yra ne ankstesné nei paskutinio gauto
jraso data.
Atsakyme pateikiamas JSON formato masyvas, kurio struktiira yra tokia:
Laukelis Apibréztis
more Loginé Zyma, kuri rodo, ar yra daugiau pakety.
batches Esamy pakety masyvas.
batchld https:/[en.wikipedia.org/wiki/Universally_unique_identifier
country Salies kodas pagal ISO 3166.
date Data (UTC) pagal ISO 8601. Paketo pridéjimo arba pasalinimo data.
deleted Loginé reiksmé. Jei paketas pasalintas, reik§mé yra ,true®. Kai jraas paZymimas Zyma
,deleted”, po septyniy dieny galima ji galutinai pasalinti i§ uzklausy rezultaty.
9.5.1.2.1.1. Atsakymy kodai
Kodas ApraSymas
200 Viskas gerai.
204 Néra turinio (kai néra antrastés ,If-Modified-Since” reik§me atitinkancio turinio).
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Uzklausy antrastés
Antrasté Privaloma Aprasymas

If-Modified-Since Taip Norint gauti tik pacius naujausius rezultatus, ioje antrastéje
nurodoma paskutinio atsisiysto jrafo data. Pradinégje
uzklausoje $ios antrastés reik§mé turéty bati ,2021-06-01
T00:00:00Z".

9.5.1.2.2.  Pakety atsisiuntimo galinis taskas

Paketg sudaro pazyméjimy identifikatoriy sgradas:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires” 2022-11-01 T00:00:00Z,
‘kid"235+33f=,
‘hashType’:'SIGNATURE,
‘entries”:[{
‘hash’‘e2e2e2e2e2e2e2e2’
3]
}

Atsakymui naudojama CMS, jskaitant parasa, kuris turi atitikti konkrecios Salies NBy, sertifikatg. Visy JSON

formato masyvo elementy struktira yra tokia:

Laukelis Privalomas Tipas Apibréztis

expires Taip Eiluté Diena, kurig elementas gali biiti pasalintas.
Data ir laikas (UTC) pagal ISO 8601.

country Taip Eiluté Salies kodas pagal ISO 3166.

hashType Taip Eiluté Pateikiamy jra$y maiSos reik§miy tipas (Zr.
skirsnj ,Maios reik$miy tipai‘).

entries Taip JSON formato objektinis Zr. lentele ,Jrasai*.

masyvas
kid Taip Eiluté .base64“koduote uzkoduotas DSC, naudoto SCP

pasirasyti, KID.
Jei KID nezinomas, gali biiti naudojama eiluté
,UNKNOWN_KID* (be kabuciy).

Pastabos.

— Paketai grupuojami pagal galiojimo pabaigos datg ir DSC — visi elementai turi nustoti galioti tuo paciu

metu ir bhti pasirasyti naudojant tg patj raktg.
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— Galiojimo pabaigos laikas yra data ir laikas suderintuoju pasauliniu laiku (UTC), nes ES SCP sistema yra
pasauling, todél laikg turime nurodyti be dviprasmybiy.

— Visam laikui panaikinto SCP galiojimo pabaigos data prilyginama atitinkamo DSC, naudoto SCP pasirasyti,
galiojimo pabaigos datai arba panaikinto SCP galiojimo pabaigos laikui ($iuo atveju nurodyti NumericDate/
epoch laikai yra laikomi UTC laiko zonos laikais).

— Suéjus galiojimo pabaigos datai, nacionalinés galinés sistemos pasalina atitinkamus elementus i§ savo
saugomy panaikinty pazyméjimy sgrasy.

— Nacionalinés galinés sistemos gali pasalinti tam tikrus elementus i§ savo saugomy panaikinty pazyméjimy
sarady, jei yra atSaukiamas SCP pasirasyti naudotas kid.

9.5.1.2.2.1. Irasai
Laukelis Privalomas Tipas Apibréztis

hash Taip Eiluté Pirmieji 128 SHA256 maiSos reikSmés,

uzkoduotos ,base64“ eilute, bitai.

Pastaba. Siuo metu jrady objektas apima tik maisos reiksme, taciau ne JSON formato masyvas, o objektas buvo

pasirinktas tam, kad baity galima prisiderinti prie poky¢iy ateityje.

9.5.1.2.2.2. Atsakymy kodai
Kodas ApraSymas
200 Viskas gerai.
410 Paketo nebéra. Jis gali buti pasalintas i§ nacionalinés
galinés sistemos.
9.5.1.2.2.3. Atsakymy antrastés
Antrasté Aprasymas

ETag Paketo identifikatorius.

9.5.1.2.3.  Pakety jkélimo galinis taskas

Paketai jkeliami per tg patj galinj taska naudojant metoda (angl. verb) POST:

[revocation-list

Verb: POST

Accepts: application/cms

Request: CMS with Content

ContentType: application/cms

Content:

{
‘country’: ‘XY’
‘expires: 2022-11-01 T00:00:00Z’,
kid23S+33f=,
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‘hashType’:'SIGNATURE,
‘entries’:[{
‘hash’‘e2e2e2e2e2e2e2e2’
3l
}

Paketas pasiraSomas naudojant NBy, sertifikata. Tinkly sietuvas patikrina, ar parasg sukaré atitinkamos Salies
NBuyp. Jei paraso patvirtinti nepavyksta, paketas nejkeliamas.

PASTABA. Visi paketai yra nekintami ir po jkélimo negali bati kei¢iami. Taciau jie gali bati paSalinami.
Kiekvieno pasalinto paketo identifikatorius i§saugomas ir bandymai jkelti naujg paketa, kuriam suteiktas toks
pats identifikatorius, atmetami.

9.5.1.2.4.  Pakety pasalinimo galinis taskas

Paketa galima pasalinti per tg patj galinj taska naudojant metodg DELETE:

[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid: ‘...
}

arba — dél suderinamumo priezas¢iy — per §j galinj taskg naudojant metoda POST:
[revocation-list/delete

Verb: POST
Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:
{

‘batchld” ...

}

9.6. API apsauga/BDAR

Siame skirsnyje nurodomos jgyvendinimo priemonés, kuriy tikslas — uztikrinti, kad biity laikomasi su asmens
duomeny tvarkymu susijusiy Reglamento (ES) 2021/953 nuostaty.

9.6.1. Dabartinis tapatumo nustatymo procesas

Prie tinkly sietuvo besijungianciy Saliy tapatumas $iuo metu nustatomas naudojant NBys sertifikatg. Sis
tapatumo nustatymo procesas gali biiti naudojamas prie tinkly sietuvo prisijungusios 3alies tapatybei
nustatyti. Tada pagal t tapatybe gali biti taikomos prieigos kontrolés priemonés.
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9.6.2. Prieigos kontrolé
Kad biity galima teisétai tvarkyti asmens duomenis, tinkly sietuve jdiegiamas prieigos kontrolés mechanizmas.

Konkreciai, tinkly sietuve taikomas prieigos teisiy sgraas ir funkcijomis grindZiama saugumo sistema. Pagal §j
mechanizmg tvarkomos dvi lentelés — vienoje apraoma, kokius veiksmus su kokiais istekliais gali atlikti
kiekvienos konkrecios funkcijos vykdytojas, kitoje nurodoma, kokios funkcijos yra priskirtos konkretiems
naudotojams.

Siekiant vykdyti siame dokumente reikalaujamg kontrolg, reikalingos trys funkcijos:
RevocationListReader

RevocationUploader

RevocationDeleter

Toliau nurodyti galiniai taskai patikrina, ar naudotojui yra priskirta funkcija RevocationListReader; jei taip, jam
suteikiama prieiga, o jei ne, pateikiamas klaidos pranesimas HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchId}

Toliau nurodyti galiniai taskai patikrina, ar naudotojui yra priskirta funkcija RevocationUploader; jei taip, jam
suteikiama prieiga, o jei ne, pateikiamas klaidos pranesimas HTTP 403 Forbidden:

POST/revocation-list

Toliau nurodyti galiniai taskai patikrina, ar naudotojui yra priskirta funkcija RevocationDeleter; jei taip, jam
suteikiama prieiga, o jei ne, pateikiamas klaidos pranesimas HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Tinkly sietuve taip pat jdiegiamas patikimas metodas, kurj taikydami administratoriai galéty valdyti
naudotojams priskiriamas funkcijas taip, kad zmogiskyjy klaidy tikimybé biity kuo maZesné ir kad tai
neapsunkinty funkciniy administratoriy.
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I PRIEDAS
Igyvendinimo sprendimo (ES) 2021/1073 V priedo 3 skirsnis pakei¢iamas taip:

,3. Bendros struktiiros ir bendrieji reikalavimai
ES skaitmeninis COVID paZyméjimas neiSduodamas, jei dél trikstamos informacijos ne visi duomeny laukeliai gali
bati tinkamai uZpildyti pagal Sias specifikacijas. Tai nedaro poveikio valstybiy nariy pareigai iSduoti ES
skaitmeninius COVID paZyméjimus.

Informacija visuose laukeliuose gali biti pateikiama naudojant visa UTF-8 koduote uzkoduoty UNICODE 13.0 Zenkly
rinkinj, i$skyrus konkrecius atvejus, kuriais leidZziama naudoti tik tam tikrus reik§miy rinkinius arba mazesnius Zenkly
rinkinius.

Naudojama i bendra struktiira:
JSON“f

ver“:<version information>,
nam

<person name information>

)

,dob“:<date of birth>,

VOor t“or

{<vaccination dose or test or recovery information, one entry>}
]

J

[§samesné informacija apie atskiras grupes ir laukelius pateikiama tolesniuose skirsniuose.
Jei taisyklése nurodyta, kad laukelis praleidZiamas, tai reiskia, kad jo turinys turi bati tusCias ir jame negali bati
nurodytas nei laukelio pavadinimas, nei jo reik§me.

3.1. Versija

Pateikiama informacija apie versijg. Versijos nurodomos pagal semantinio versijy Zyméjimo sistema (semver: https://
semver.org). Praktiskai naudojama viena i§ oficialiai paskelbty (naujausia arba viena i§ senesniy oficialiai paskelbty)
versijy. Daugiau informacijos pateikiama skirsnyje apie JSON formato schemos $altinj.

Laukelio .
AP Laukelio .
identifi- dini Nurodymai
katorius pavadinimas
ver Schemos versija | Atitinka ES SCP generuoti naudojamos schemos versijos identifikatoriy.
Pavyzdys:
~ver*,1.3.0¢

3.2. Asmenvardis ir gimimo data

Asmenvardis — visas oficialus asmenvardis, sutampantis su nurodytuoju kelionés dokumentuose. Struktiros
identifikatorius — nam. Pateikiamas tik 1 (vienas) asmenvardis.

Laukelio Laukelio

identifi- dini Nurodymai
katorius pavadinimas

nam/fn | Pavardeé (-¢s) Pazyméjimo turétojo pavardé (-és)

Jei paZyméjimo turétojas neturi pavardés, bet turi vardg, sis laukelis praleidziamas.
Visais kitais atvejais privalomas 1 (vienas) netuscias laukelis, kuriame turi biiti jrasytos
visos pavardés. Jei pavardés kelios, jos atskiriamos tarpeliu. Taciau jei pavardé misri (su
briksneliais ar panasiais Zenklais), ji turi likti nepakeista.
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Pavyzdziai:
,fn“;, Musterfrau-Gofinger*
Lfn“, Musterfrau-Gofinger Miiller

nam(fnt | Standartizuota | Pazyméjimo turétojo pavardé (-és), transliteruota (-os) laikantis tos pacios tvarkos
pavardé (-és) (pvz., ICAO dok. 9303 3 dalyje nustatyty taisykliy), pagal kurig ji (jos) yra
transliteruotos jo masininio nuskaitymo kelionés dokumentuose.

Jei pazyméjimo turétojas neturi pavardés, bet turi varda, $is laukelis praleidziamas.
Visais kitais atvejais privalomas 1 (vienas) netuscias laukelis, kuriame turi bati
naudojami tik Zenklai A-Z ir <. LeidZiama jraSyti ne daugiau kaip 80 Zenkly (kaip
nurodyta ICAO 9303).

Pavyzdziai:

,fnt“,, MUSTERFRAU<GOESSINGER®

,nt“;, MUSTERFRAU<GOESSINGER<MUELLER*

nam/gn | Vardas (-ai) Pazyméjimo turétojo vardas (-ai)

Jei pazyméjimo turétojas neturi vardo, bet turi pavardeg, 3is laukelis praleidziamas.
Visais kitais atvejais privalomas 1 (vienas) netuscias laukelis, kuriame turi bati jrasyti
visi vardai. Jei vardy keli, jie atskiriami tarpeliu.

Pavyzdys:

,gn‘,Isolde Erika“

nam(gnt | Standartizuotas | Pazyméjimo turétojo vardas (-ai), transliteruotas (-i) laikantis tos pacios tvarkos (pvz.,
vardas (-ai) ICAO dok. 9303 3 dalyje nustatyty taisykliy), pagal kurig jis (jie) yra transliteruoti jo
masininio nuskaitymo kelionés dokumentuose.

Jei pazyméjimo turétojas neturi vardo, bet turi pavarde, $is laukelis praleidZziamas.
Visais kitais atvejais privalomas 1 (vienas) netu$c¢ias laukelis, kuriame turi bati
naudojami tik Zenklai A-Z ir <. LeidZiama jrasyti ne daugiau kaip 80 Zenkly.
Pavyzdys:

»gnt“;,ISOLDE<ERIKA®

dob Gimimo data SCP turétojo gimimo data

[ laikotarpj nuo 1900-01-01 iki 2099-12-31 patenkanti visa data arba jos dalis
nenurodant laiko.

Jei Zinoma visa gimimo data arba jos dalis, privalomas 1 (vienas) netus¢ias laukelis. Jei
nezinoma net dalis gimimo datos, laukelio reiksmé prilyginama tusciai eilutei (™). Si
informacija turéty atitikti kelionés dokumentuose pateikta informacija.

Jei gimimo data Zinoma, naudojamas vienas i§ toliau nurodyty ISO 8601 formaty. Kiti
variantai negalimi.

YYYY-MM-DD

YYYY-MM

YYYY

(Tikrinimo programéléje trikkstamos gimimo datos dalys gali bati rodomos naudojant
pakaitala XX, kaip kad daroma masininio nuskaitymo kelionés dokumentuose, pvz.,
1990-XX-XX).

Pavyzdziai:

,dob“:,1979-04-14“

,dob“,1901-08“

,dob“:,1939"

,dob“,
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3.3. Konkrecios riiSies paZyméjimuose pateikiamos informacijos grupés

JSON formato schemoje numatytos trys konkrecios rtisies pazyméjimuose pateikiama informacijg apimancios jrasy
grupés. Kiekviename ES SCP turi biti naudojama tik 1 (viena) grupé. Ji negali biti tuscia.

Grupés
identifi-
katorius

Grupés
pavadinimas

Irasai

\4

Skiepijimo
informacijos

grupé

Jei naudojama, joje turi biiti tik 1 (vienas) jrasas apie 1 (viena) skiepijimo dozg.

Tyrimo
informacijos
grupé

Jei naudojama, joje turi bati tik 1 (vienas) jrasas apie 1 (vieno) tyrimo rezultatg.

Persirgimo
informacijos

grupé

Jei naudojama, joje turi bati tik 1 (vienas) jrasas apie 1 (viena) persirgimg.”
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Il PRIEDAS

VI PRIEDAS

VALSTYBIU NARIU, KAIP BENDRY DUOMENU VALDYTOJUJ, KURIOS VALDO PER ES SKAITMENINIO
COVID PAZYMEJIMO TINKLY SIETUVA PERDUODAMUS DUOMENIS SIEKDAMOS KEISTIS PANAIKINTY
ES SCP SARASAIS, ATSAKOMYBE

1 SKIRSNIS

1 poskirsnis
Atsakomybés pasidalijimas

1) Bendri duomeny valdytojai per patikimumo uZtikrinimo sistemos tinkly sietuvg perduodamus asmens duomenis tvarko
vadovaudamiesi [ priede nustatytomis techninémis specifikacijomis.

2) Pazyméjimus iSduodancios valstybiy nariy institucijos islieka vienintelés su pazyméjimy panaikinimu susijusiy
duomeny, kurie yra renkami, naudojami, atskleidZiami ir kitaip tvarkomi ne tinkly sietuve, be kita ko, vykdant
procediirg, po kurios pazyméjimas panaikinamas, valdytojos.

3) Kiekvienas duomeny valdytojas atsako uz asmens duomeny tvarkyma patikimumo uztikrinimo sistemos tinkly sietuve
pagal Bendrojo duomeny apsaugos reglamento 5, 24 ir 26 straipsnius.

4) Kiekvienas duomeny valdytojas sukuria funkcing e. pasto dézute turintj kontaktinj punkta, per kurj palaikomi rysiai
tarp bendry duomeny valdytojy ir tarp bendry duomeny valdytojy ir duomeny tvarkytojo.

5) Reglamento (ES) 2021/953 14 straipsnyje nurodyto komiteto jsteigta darbo grupé jgaliojama priimti sprendimus dél
visy klausimy, susijusiy su keitimusi panaikinty pazyméjimy sgraais ir su bendru $iuo tikslu tvarkomy asmens
duomeny valdymu, ir palengvinti suderinty nurodymy teikimg duomeny tvarkytojo funkcija atlickanciai Komisijai.
Bendry duomeny valdytojy sprendimy priémimo procesg valdo ta darbo grupé ir reglamentuoja jos priimtos darbo
tvarkos taisyklés. Paprastai, jei kuris nors i§ bendry duomeny valdytojy nedalyvauja Sios darbo grupés posédyje, apie
kurj buvo rastu pranesta ne véliau kaip pries septynias (7) dienas iki jo surengimo, laikoma, kad jis nebyliai sutinka su
to darbo grupés posédzio rezultatais. Sios darbo grupés posédi gali susaukti bet kuris bendras duomeny valdytojas.

6) Nurodymus duomeny tvarkytojui gali siysti bet kuris i§ bendry duomeny valdytojy kontaktiniy punkty; dél to, laikantis
5 punkte nurodyto darbo grupés sprendimy priémimo proceso, turi biti susitarta su kitais bendrais duomeny
valdytojais. Nurodymus duomeny tvarkytojui atitinkamas bendras duomeny valdytojas turéty pateikti rastu ir apie tai
informuoti visus kitus bendrus duomeny valdytojus. Jei tam tikrg klausimg bitina i§spresti gana skubiai ir dél to
nejmanoma surengti 5 punkte nurodytos darbo grupés posédzio, nurodyma galima pateikti ir nesusitarus, tac¢iau darbo
grupé gali jj atSaukti. Sis nurodymas turéty biiti pateiktas rastu ir jj pateikiant apie tai turéty biiti informuoti visi kiti
bendri duomeny valdytojai.

7) Pagal 5 punkta isteigta darbo grupé netrukdo né vienam bendram duomeny valdytojui naudotis individualiais savo
jgaliojimais teikti kompetentingai savo prieZiiiros institucijai informacija pagal Bendrojo duomeny apsaugos
reglamento 33 ir 24 straipsnius. Tokiems prane$imams teikti kity bendry duomeny valdytojy sutikimas nereikalingas.

8) Patikimumo uzZtikrinimo sistemos tinkly sietuve prieiga prie asmens duomeny, kuriais kei¢iamasi, suteikiama tik
paskirtyjy nacionaliniy institucijy arba oficialiy jstaigy jgaliotiems asmenims.

9) Kiekviena pazyméjimus iSduodanti institucija tvarko duomeny tvarkymo veiklos, uz kurig ji atsako, jrasus. Siuose
jraSuose gali bati nurodoma, kad duomenys valdomi bendrai.
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2 poskirsnis
Su duomeny subjekty prasymy nagrinéjimu ir duomeny subjekty informavimu susijusi atsakomybé ir funkcijos

1) Kiekvienas pazyméjimus iSduodancios institucijos funkcija atliekantis duomeny valdytojas, vadovaudamasis Bendrojo
duomeny apsaugos reglamento 14 straipsniu, pateikia fiziniams asmenims, kuriy pazyméjimus jis panaikino (toliau —
duomeny subjektai), informacijg apie ta panaikinima ir apie jy asmens duomeny tvarkyma ES skaitmeninio COVID
pazyméjimo tinkly sietuve siekiant palengvinti keitimasi panaikinty paZyméjimy sgrasais, i§skyrus atvejus, kai to
padaryti nejmanoma arba kai tam reikéty neproporcingy pastangy.

2) Kiekvienas duomeny valdytojas atlieka kontaktinio punkto, | kurj gali kreiptis fiziniai asmenys, kuriy pazymeéjimus jis
panaikino, funkcijg ir nagrinéja duomeny subjekty arba jy atstovy prasymus, pateiktus naudojantis savo teisémis pagal
Bendrgjj duomeny apsaugos reglamentg. Jei bendras duomeny valdytojas i§ duomeny subjekto gauna prasyma, kuris
yra susijes su kito bendro duomeny valdytojo iSduotu pazyméjimu, jis tam duomeny subjektui nurodo atsakinga
bendra duomeny valdytojg ir pateikia jo kontaktinius duomenis. Gave kito bendro duomeny valdytojo prasyma, bendri
duomeny valdytojai padeda vieni kitiems nagrinéti duomeny subjekty praSymus ir atsako vieni kitiems nepagristai
nedelsdami ir ne véliau kaip per 1 ménesj nuo pagalbos praSymo gavimo dienos. Jei praSymas yra susijes su treciosios
valstybés pateiktais duomenimis, ji gaves duomeny valdytojas jj iSnagrinéja ir tam duomeny subjektui nurodo
pazyméjima iSdavusig treciosios valstybés institucijg bei pateikia jos kontaktinius duomenis.

3) Kiekvienas duomeny valdytojas pateikia duomeny subjektams $io priedo turinj, be kita ko, informuoja apie 1 ir 2
punktuose nustatyta tvarka.

2 SKIRSNIS
Saugumo incidenty, jskaitant asmens duomeny saugumo pazeidimus, valdymas

1) Bendri duomeny valdytojai padeda vieni kitiems nustatyti ir nagrinéti su duomeny tvarkymu ES skaitmeninio COVID
pazyméjimo tinkly sietuve susijusius saugumo incidentus, jskaitant asmens duomeny saugumo pazeidimus.

2) Visy pirma bendri duomeny valdytojai vieni kitiems pranesa apie:

a) bet kokig galimg arba fakting rizikg patikimumo uZtikrinimo sistemos tinkly sietuve tvarkomy asmens duomeny
prieinamumui, konfidencialumui ir (arba) vientisumui;

b) bet kokj asmens duomeny saugumo pazeidimg, galimus asmens duomeny saugumo paZeidimo padarinius ir
nustatytg rizikg fiziniy asmeny teiséms ir laisvéms, taip pat apie priemones, kuriy imtasi siekiant pasalinti asmens
duomeny saugumo pazeidimg ir sumazinti rizika fiziniy asmeny teiséms ir laisvéms;

¢) bet kokj techniniy ir (arba) organizaciniy apsaugos priemoniy, susijusiy su duomeny tvarkymo operacija
patikimumo uztikrinimo sistemos tinkly sietuve, paZeidima.

3) Apie visus asmens duomeny saugumo pazeidimus, susijusius su duomeny tvarkymo operacija patikimumo uztikrinimo
sistemos tinkly sietuve, bendri duomeny valdytojai, vadovaudamiesi Bendrojo duomeny apsaugos reglamento
33 ir 34 straipsniais arba i§ Komisijos gautu pranesimu, pranesa Komisijai, kompetentingoms prieZitiros institucijoms
ir, kai baitina, duomeny subjektams.

4) Kiekviena pazyméjimus i§duodanti institucija jdiegia tinkamas technines ir organizacines priemones, kuriy paskirtis:

a) uztikrinti ir apsaugoti bendrai tvarkomy asmens duomeny sauguma, vientisuma ir konfidencialuma;

b) apsaugoti nuo bet kokio neleistino ar neteiséto jos turimy asmens duomeny tvarkymo, praradimo, naudojimo,
atskleidimo, jsigijimo ar prieigos prie jy;

¢) uztikrinti, kad asmens duomenys bty atskleidZiami ar prieinami tik duomeny gavéjams ar tvarkytojams.
3 SKIRSNIS
Poveikio duomeny apsaugai vertinimas
1) Jei tam, kad duomeny valdytojas galéty vykdyti Reglamento (ES) 2016/679 35 ir 36 straipsniuose nurodytas pareigas,
jam reikia informacijos i§ kito duomeny valdytojo, jis nusiuncia specialy praSyma j 1 skirsnio 1 poskirsnio 4 punkte

nurodyta funkcing e. pasto dézute. Duomeny valdytojas, kuriam skirtas praSymas, deda visas pastangas pateikti tokia
informacija.
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IV PRIEDAS

~VII PRIEDAS

KOMISIJOS, KAIP DUOMENU TVARKYTOJOS, KURI TVARKO PER ES SKAITMENINIO COVID PAZYMEJIMO
TINKLY SIETUVA PERDUODAMUS DUOMENIS SIEKDAMA PADETI KEISTIS PANAIKINTY ES SCP
SARASAIS, ATSAKOMYBE

Komisija:

1) valstybiy nariy vardu sukuria saugig ir patikimg rySiy infrastruktiirg, padedancia keistis | Skaitmeninio COVID
pazyméjimo tinkly sietuvg jkeltais panaikinty pazyméjimy sgrasais, ir uztikrina jos veikima;

2) kad jvykdyty duomeny, perduodamy per patikimumo uZtikrinimo sistemos tinkly sietuvg, tvarkytojos pareigas,
Komisija gali kaip pagalbines duomeny tvarkytojas pasitelkti trecigsias $alis. Komisija informuoja bendrus duomeny
valdytojus apie bet kokius numatomus poky¢ius, susijusius su naujy pagalbiniy duomeny tvarkytojy jtraukimu arba
esamy pagalbiniy duomeny tvarkytojy pakeitimu, taip suteikdama duomeny valdytojams galimybe pateikti bendrg
prieStaravimg tokiems poky¢iams. Komisija uZztikrina, kad Siems pagalbiniams duomeny tvarkytojams baty taikomi
tokie pat kaip Siame sprendime nustatyti duomeny apsaugos jpareigojimai;

3) asmens duomenis tvarko tik pagal duomeny valdytojy dokumentais iformintus nurodymus, i§skyrus atvejus, kai ji juos
tvarkyti privalo pagal Sgjungos arba valstybés narés teisg; tokiu atveju Komisija, prie§ pradédama tvarkyti duomenis,
apie tokj teisinj reikalavimg pranesa bendriems duomeny valdytojams, i$skyrus atvejus, kai pagal atitinkama teise
pateikti tokig informacija draudziama dél svarbiy vieSojo intereso priezas¢iy;
tvarkydama duomenis atlieka iuos veiksmus:

a) remdamasi nacionaliniy galiniy serveriy sertifikatais, nustato nacionaliniy galiniy serveriy tapatuma;

b) priima sprendimo 5a straipsnio 3 dalyje nurodytus i§ nacionaliniy galiniy serveriy jkeliamus duomenis, sukurdama
programy s3saja, suteikiancia galimybe ikelti atitinkamus duomenis i§ nacionaliniy galiniy serveriy;

¢) saugo duomenis ES skaitmeninio COVID paZzyméjimo tinkly sietuve;
d) suteikia galimybe atsisiysti duomenis j nacionalinius galinius serverius;

¢) Salina duomenis, kai sueina jy galiojimo pabaigos data arba kai ta padaryti nurodo juos pateikes duomeny

valdytojas;

f) kai paslauga baigiama teikti, pasalina visus likusius duomenis, i§skyrus atvejus, kai asmens duomenis reikalaujama
saugoti pagal Sgjungos arba valstybés narés teisg;

4) imasi visy pazangiausiy organizacinio, fizinio ir loginio saugumo priemoniy ES skaitmeninio COVID pazyméjimo
tinkly sietuvui prizifiréti. Siuo tikslu Komisija:

a) paskiria subjekta, atsakinga uz saugumo valdyma ES skaitmeninio COVID paZzyméjimo tinkly sietuvo lygmeniu,

pateikia bendriems duomeny valdytojams jo kontaktinius duomenis ir uZtikrina, kad jis bity pasirenges reaguoti |

grésmes saugumui;

b) prisiima atsakomybe uz ES skaitmeninio COVID pazyméjimo tinkly sietuvo sauguma, be kita ko, reguliariai atlicka
saugumo priemoniy bandymus, vertinimus ir tikrinimus;

¢) uztikrina, kad visiems asmenims, kuriems suteikta prieiga prie ES skaitmeninio COVID pazyméjimo tinkly sietuvo,
bty taikomi sutartiniai, profesiniai arba teisés aktais nustatyti konfidencialumo jpareigojimai;

5) imasi visy biitiny saugumo priemoniy, padedanciy uZtikrinti, kad nebfity sutrikdytas sklandus nacionaliniy galiniy
serveriy veikimas. Siuo tikslu Komisija nustato specialias procediiras, susijusias su galiniy serveriy jungimusi prie ES
skaitmeninio COVID pazyméjimo tinkly sietuvo. Jos apima:

a) rizikos vertinimo procediirg, kurios tikslas — nustatyti ir jvertinti galimas grésmes sistemai;
b) audito ir perZitiros procediirg, kurios tikslai:

i. patikrinti, ar jdiegtos saugumo priemonés atitinka taikoma saugumo politika;

ii. reguliariai tikrinti sistemos rinkmeny, saugumo parametry ir suteikty leidimy vientisuma;
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iii. vykdyti stebésena, kurios tikslas — aptikti saugumo pazeidimus ir jsibrovimus;
iv. atlikti pakeitimus siekiant mazinti esamas saugumo spragas;

v. nustatyti salygas, kuriomis galima leisti, taip pat ir duomeny valdytojy prasymu, atlikti nepriklausomus
saugumo priemoniy auditus (jskaitant tikrinimus) ir perzifiras ir prie jy prisidéti, su salyga, kad bty laikomasi
SESV Protokolo (Nr. 7) dél Europos Sgjungos privilegijy ir imunitety;

¢) kontrolés procediros keitimg siekiant dokumentuoti ir jvertinti pakeitimo poveikj iki jo igyvendinimo ir
informuoti bendrus duomeny valdytojus apie visus pakeitimus, kurie gali paveikti ry$j su jy infrastrukttira ir (arba)
jy infrastruktiiros saugumg;

d) techninés priezitiros ir remonto tvarkos nustatymga siekiant nustatyti taisykles ir salygas, kuriy turi bati laikomasi
atliekant jrangos techning prieziiira ir (arba) remonta;

e) saugumo incidenty valdymo procediiros nustatymg siekiant nustatyti pranesimo apie incidentus ir perdavimo juos
spresti tvarkg, nedelsiant informuoti atitinkamus duomeny valdytojus apie visus asmens duomeny saugumo
pazeidimus, taip pat informuoti juos apie tuos pazeidimus, kad jie apie juos prane$ty nacionalinéms duomeny
apsaugos priezitiros institucijoms, ir nustatyti drausmines procediras, taikytinas saugumo pazeidimy atvejais;

6) imasi pazangiausiy fizinio ir (arba) loginio saugumo priemoniy, skirty patalpoms, kuriose yra ES skaitmeninio COVID
pazyméjimo tinkly sietuvo jranga, apsaugoti ir loginiams duomenims bei saugiai prieigai kontroliuoti. Siuo tikslu

Komisija:

a) uztikrina, kad biity taikomos fizinio saugumo priemonés, padedancios apibrézti aiskig apsaugos zong ir aptikti
pazeidimus;

b) kontroliuoja patekima j patalpas ir atsekamumo tikslais registruoja lankytojus;
¢) uztikrina, kad iSorés asmenys, kuriems leista patekti j patalpas, biity lydimi tinkamai jgalioty darbuotojy;

d) uztikrina, kad be iSankstinio paskirtyjy atsakingy jstaigy leidimo nebity galima papildyti, pakeisti arba pasalinti
jrangos;

e) kontroliuoja jungimasi prie patikimumo uZtikrinimo sistemos tinkly sietuvo i§ nacionaliniy galiniy serveriy ir
atvirk$ciai;
f) wuztikrina, kad prie ES skaitmeninio COVID pazyméjimo tinkly sietuvo besijungiantys asmenys bty

identifikuojami ir biity patvirtinama jy tapatybé;

g) persvarsto leidimo teises, susijusias su prieiga prie ES skaitmeninio COVID pazyméjimo tinkly sietuvo, jeigu
padaromas 3ig infrastruktiirg veikiantis saugumo paZeidimas;

h) uztikrina informacijos, perduodamos per ES skaitmeninio COVID pazyméjimo tinkly sietuvg, vientisumg;
i) jdiegia techninio ir organizacinio saugumo priemones, kad uzkirsty kelig neteisétai prieigai prie asmens duomeny;

j) prireikus jgyvendina priemones, skirtas neteisétai prieigai prie ES skaitmeninio COVID pazyméjimo tinkly sietuvo
i§ pazyméjimus iSduodanciy institucijy domeny blokuoti (t. y. blokuoja vietos (IP) adresg);

7) imasi domeno apsaugos veiksmy, jskaitant rysiy nutraukima, jeigu nustatomas esminis nukrypimas nuo kokybés arba
saugumo principy ir koncepcijy;

8) taiko su jos atsakomybeés sritimi susijusj rizikos valdymo plana;

9) realiuoju laiku stebi visy jos teikiamy patikimumo uztikrinimo sistemos tinkly sietuvo paslaugy komponenty veikimg,
reguliariai rengia statistikg ir tvarko jrasus;

10) kasdien visg para angly kalba teikia su visomis patikimumo uztikrinimo sistemos tinkly sietuvo paslaugomis susijusia
pagalbg telefonu, e. pastu arba per interneto portalg ir priima leidimg skambinti turinc¢iy asmeny — ES skaitmeninio
COVID pazyméjimo tinkly sietuvo koordinatoriy ir atitinkamy jy pagalbos tarnyby, projekty pareigiiny ir Komisijos
paskirty asmeny — skambucius;

11) tinkamomis techninémis ir organizacinémis priemonémis, kiek tai jmanoma pagal Reglamento (ES) 2018/1725
12 straipsnj, padeda bendriems duomeny valdytojams vykdyti pareiga atsakyti | prasymus, kuriais siekiama
pasinaudoti Bendrojo duomeny apsaugos reglamento III skyriuje nustatytomis duomeny subjekty teisémis;
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12) teikdama informacija apie ES skaitmeninio COVID paZyméjimo tinkly sietuva, padeda bendriems duomeny
valdytojams vykdyti Bendrojo duomeny apsaugos reglamento 32, 33, 34, 35 ir 36 straipsniuose nustatytas pareigas;

13) uztikrina, kad ES skaitmeninio COVID pazyméjimo tinkly sietuve tvarkomi duomenys biity nesuprantami asmenims,
neturintiems prieigos prie jy leidimo;

14) imasi visy tinkamy priemoniy, kad uZzkirsty kelig ES skaitmeninio COVID pazyméjimo tinkly sietuvo operatoriy
neteisétai prieigai prie perduodamy duomeny;

15) imasi priemoniy, kad palengvinty paskirty ES skaitmeninio COVID pazyméjimo tinkly sietuvo duomeny valdytojy
tarpusavio sgveikg ir komunikacija;

16) pagal Reglamento (ES) 2018/1725 31 straipsnio 2 dalj tvarko bendry duomeny valdytojy vardu vykdomos duomeny
tvarkymo veiklos jrasus.
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