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TARYBOS SPRENDIMAS (BUSP) 2021 / 1026
2021 m. birzelio 21 d.

dél paramos Cheminio ginklo uZdraudimo organizacijos (OPCW) Kibernetinio saugumo bei
atsparumo ir informacijos saugumo uZtikrinimo programai jgyvendinant ES kovos su masinio
naikinimo ginkly platinimu strategija

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama | Europos Sajungos sutartj, ypac j jos 28 straipsnio 1 dalj ir 31 straipsnio 1 dalj,
atsizvelgdama | Sajungos vyriausiojo igaliotinio uZsienio reikalams ir saugumo politikai pasitlyma,
kadangi:

(1) 2003 m. gruodzio 12 d. Europos Vadovy Taryba priémé ES kovos su masinio naikinimo ginkly platinimu strategija
(toliau — ES strategija), kurios III skyriuje pateiktas kovos su tokiu platinimu priemoniy saraas;

(2)  ES strategijoje pabréziamas Konvencijos dél cheminio ginklo kirimo, gamybos, kaupimo ir panaudojimo
uzdraudimo bei jo sunaikinimo (toliau — CWC) ir Cheminio ginklo uzdraudimo organizacijos (toliau — OPCW)
esminis vaidmuo kuriant pasaulj be cheminio ginklo. ES strategijos uzdaviniai papildo tuos OPCW uzdavinius,
kuriy OPCW siekia biidama atsakinga uz CWC jgyvendinima;

(3) 2004 m. lapkricio 22 d. Taryba priémé Bendruosius veiksmus 2004/797/BUSP (') dél paramos OPCW veiksmams.
Tiems bendriesiems veiksmams nustojus galioti buvo priimti Tarybos bendrieji veiksmai 2005/913/BUSP (%), o po
jy, savo ruoZtu — Tarybos bendrieji veiksmai 2007/185/BUSP ().

Priémus Tarybos bendruosius veiksmus 2007/185/BUSP buvo priimti Tarybos sprendimai 2009/569/BUSP (),
2012/166/BUSP (), 2013[726/BUSP (9, (BUSP) 2015/259 (), (BUSP) 2017/2302 (9, (BUSP) 2017/2303 () ir
(BUSP) 2019/538 (1);

(') 2004 m. lapkricio 22 d. Tarybos bendrieji veiksmai 2004/797/BUSP dél paramos OPCW veiksmams, jgyvendinant ES kovos su
masinio naikinimo ginkly platinimu strategija (OL L 349, 2004 11 25, p. 63).

(* 2005 m. gruodzio 12 d. Tarybos bendrieji veiksmai 2005/913/BUSP dél paramos Cheminio ginklo uzZdraudimo organizacijos (OPCW)
veiksmams, jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 331, 2005 12 17, p. 34).

() 2007 m. kovo 19 d. Tarybos bendrieji veiksmai 2007/185/BUSP dél paramos Cheminio ginklo uzdraudimo organizacijos (OPCW)
veiksmams jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 85, 2007 3 27, p. 10).

() 2009 m. liepos 27 d. Tarybos sprendimas 2009/569/BUSP dél paramos Cheminio ginklo uzdraudimo organizacijos (OPCW)
veiksmams, jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 197, 2009 7 29, p. 96).

() 2012 m. kovo 23 d. Tarybos sprendimas 2012/166/BUSP dél paramos Cheminio ginklo uzdraudimo organizacijos (CGUO)
veiksmams jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 87, 2012 3 24, p. 49).

() 2013 m. gruodzio 9 d. Tarybos sprendimas 2013/726/BUSP dél paramos JT ST rezoliucijai 2118 (2013) ir CGUO vykdomosios
tarybos sprendimui EC-M-33/Dec 1 jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 329, 2013 12 10,
p. 41).

() 2015 m. vasario 17 d. Tarybos sprendimas (BUSP) 2015/259 dél paramos Cheminio ginklo uzdraudimo organizacijos (CGUO)
veiksmams jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 43, 2015 2 18, p. 14).

() 2017 m. gruodzio 12 d. Tarybos sprendimas (BUSP) 2017/2302 dél paramos Cheminio ginklo uzdraudimo organizacijos (ChGUO)
veiksmams siekiant prisidéti prie i§valymo operacijy buvusioje cheminiy ginkly saugykloje Libijoje, igyvendinant ES kovos su masinio
naikinimo ginkly platinimu strategija (OL L 329, 2017 12 13, p. 49).

() 2017 m. gruodzio 12 d. Tarybos sprendimas (BUSP) 20172303 dél paramos nuolatiniam JT Saugumo Tarybos rezoliucijos 2118
(2013) ir Cheminio ginklo uzdraudimo organizacijos (ChGUO) vykdomosios tarybos Sprendimo EC-M-33/DEC.1 dél Sirijos cheminiy
ginkly sunaikinimo jgyvendinimui, jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 329, 2017 12 13,
p- 55).

(") 2019 m. balandzio 1 d. Tarybos sprendimas (BUSP) 2019/538 dél paramos Cheminio ginklo uzdraudimo organizacijos (OPCW)
veiklai jgyvendinant ES kovos su masinio naikinimo ginkly platinimu strategija (OL L 93, 2019 4 2, p. 3).
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(4)  tokia intensyvia ir tikslinga Sajungos parama OPCW veiksmams bitina teikti toliau aktyviai jgyvendinant ES
strategijos IIT skyriy;

(5)  reikia teikti tolesng Sajungos paramg OPCW Kibernetinio saugumo bei atsparumo ir informacijos saugumo
uztikrinimo programai, kuria siekiama stiprinti OPCW pajéguma islaikyti tinkama kibernetinio saugumo ir

atsparumo lygj sprendziant dabartinius ir naujai kylancius i$§ukius, susijusius su kibernetiniu saugumu,

PRIEME 3] SPRENDIMA;:

1 straipsnis

1.  Siekdama nedelsiant ir praktiskai taikyti tam tikras ES strategijos dalis, Sajunga remia OPCW projekta siekiant $iy
uzdaviniy:

— modernizuoti IRT infrastruktiirg laikantis OPCW institucinés veiklos testinumo sistemos, daug démesio skiriant
atsparumui ir

— uztikrinti privilegijuotos prieigos valdyma, taip pat fizinj, loginj ir kriptografinj informacijos valdyma ir atskyrima

visiems OPCW strateginiams ir misijy tinklams.

2. Atsizvelgiant j 1 dalj, Sgjungos remiami OPCW projekto veiksmai, atitinkantys ES strategijos III skyriuje nurodytas
priemones, yra Sie:

— nuolatinéms kibernetinio saugumo ir kibernetinio atsparumo pastangoms vykdant daugiavietes OPCW operacijas,
palankios aplinkos uztikrinimas;

— individualizuoto sprendimo, skirto vietos ir debesija grindZiamy sistemy integravimui j OPCW IRT sistemas ir
konfigiiravimui pagal jas, ir privilegijuotos prieigos valdymo (PAM) sprendimy rengimas ir

— PAM sprendimy diegimas ir testavimas.

3. I8samus 2 dalyje nurodyty Sajungos remiamy OPCW veiksmy apraSymas iSdéstytas priede.

2 straipsnis

1.  Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir saugumo politikai (toliau — vyriausiasis jgaliotinis) yra
atsakingas uzZ $io sprendimo jgyvendinima.

2. 1 straipsnyje nurodyto projekto techninj jgyvendinima atlicka OPCW techninis sekretoriatas (toliau — Techninis
sekretoriatas). Jis ta uZduotj vykdo prizidrint ir kontroliuojant vyriausiajam jgaliotiniui. Tuo tikslu vyriausias jgaliotinis su
Techniniu sekretoriatu sudaro batinus susitarimus.

3 straipsnis
1. 1 straipsnyje nurodytam projektui jgyvendinti skiriama orientaciné finansavimo suma yra 2 151 823 EUR.

2. ISlaidos, finansuojamos 1 dalyje nustatyta suma, tvarkomos laikantis Sgjungos bendrajam biudZetui taikomy
procediry ir taisykliy.

3. Komisija prizitiri, kad 2 dalyje nurodytos islaidos biity tinkamai valdomos. Tuo tikslu ji sudaro reikiamg susitarimg su
Techniniu sekretoriatu. Tame susitarime numatoma, kad Techninis sekretoriatas turi uZtikrinti Sajungos jnaso matomuma
atitinkamai pagal jo dydj ir nustatyti priemones, kuriomis bty sudarytos palankesnés salygos sinergijos kirimui bei
uztikrinta, kad veikla nesidubliuoty.
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4. Po $io sprendimo jsigaliojimo Komisija stengiasi kuo grei¢iau sudaryti 3 dalyje nurodyta susitarima. Ji pranesa Tarybai
apie visus sunkumus to proceso metu ir susitarimo sudarymo data.

4 straipsnis
Vyriausiasis jgaliotinis Tarybai pateikia $io sprendimo igyvendinimo ataskaitg, parengtg remiantis reguliariai teikiamomis
Techninio sekretoriato rengiamomis ataskaitomis. Taryba vyriausiojo jgaliotinio ataskaity pagrindu atlieka jvertinima.
Komisija teikia informacija dél 1 straipsnyje nurodyto projekto finansiniy aspekty.

5 straipsnis
1. Sis sprendimas jsigalioja jo priémimo dieng.

2. Sis sprendimas nustoja galioti po 24 ménesiy nuo 3 straipsnio 3 dalyje nurodyto susitarimo sudarymo dienos. Taciau
jis nustoja galioti po $esiy ménesiy nuo jo jsigaliojimo, jei iki to laiko minétas susitarimas nesudaromas.

Priimta Liuksemburge 2021 m. birZelio 21 d.

Tarybos vardu
Pirmininkas
J. BORRELL FONTELLES
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PRIEDAS

PROJEKTO DOKUMENTAS

1. Bendroji informacija

OPCW turi iSlaikyti infrastruktiirg, kuri leisty uZztikrinti informacijos suverenumg tokiu badu, kuris atitikty
privilegijuotos prieigos klasifikacijas, tinkama tvarkymo praktika ir esamas grésmes, taciau biity pajégi apsisaugoti
nuo naujai kylancios rizikos. OPCW ir toliau nuolat susiduria su didele ir naujai kylancia rizika, susijusia su
kibernetiniu saugumu ir kibernetiniu atsparumu. OPCW yra labai kvalifikuoty, daug iStekliy turin¢iy ir labai
motyvuoty subjekty taikinys. Sie subjektai ir toliau daznai késinasi { OPCW informacijos ir infrastruktiiros istekliy
konfidencialumg ir vientisumg. Siekiant reaguoti j problemas, kurias i§ryskino pastarojo meto kibernetiniai i§puoliai,
dabartinés politinés aplinkybés ir COVID-19 krizé, ir atsiZvelgiant | unikalius reikalavimus, kylancius dél OPCW
darbo pobiudzio — vykdyti Cheminio ginklo uzdraudimo konvencijos (CWC) jgaliojimus, akivaizdu, kad batinos
esminés investicijos | techninius pajégumus.

OPCW, naudodamasi savo Specialiuoju kibernetinio saugumo, veiklos testinumo ir fizinio infrastruktiiros saugumo
fondu, parengé savo Kibernetinio saugumo bei atsparumo ir informacijos saugumo uZtikrinimo programg (OPCW
programa), pagal kurig nustatyti 47 veiksmai, skirti pastaruoju metu patirtiems kibernetinio saugumo issikiams
atremti. OPCW programa suderinta su geriausia praktika, kurig propaguoja tokie subjektai kaip Europos Sajungos
kibernetinio saugumo agentiira (ENISA), ir naudoja sgvokas, susijusias su Europos tinkly ir informaciniy sistemy
saugumo direktyva (TIS), susijusias su telekomunikacijomis ir gynyba. OPCW programa bendrai apima $ias temines
sritis: jslaptintus ir nejslaptintus tinklus; politikg ir valdyma; aptikima ir reagavima; eksploatavimg ir techning
priezitirg; telekomunikacijas. I§ esmés OPCW programa skirta tam, kad OPCW galéty sumazinti daug iStekliy turiniy
ir (arba) valstybés remiamy i$puoliy vykdytojy galimybes pasiekti jy tikslus, taip pat ji skirta sumazinti rizikg, kylancia
tiek dél iSoriniy, tiek dél vidaus subjekty keliamy grésmiy, atsizvelgiant tiek | Zmogiskajg, tiek j techning perspektyva.
Sgjungos parama struktiriskai pateikiama kaip projektas, kurj sudaro trys veiksmai, atitinkantys dvi i§ 47 OPCW
programos veiklos rasiy.

2. Projekto tikslas
Bendras projekto tikslas — uZtikrinti, kad OPCW sekretoriatas biity pajégus islaikyti tinkamga kibernetinio saugumo ir

atsparumo lygj atremiant pasikartojancius ir naujai kylancius kibernetinio saugumo gynybos issikius OPCW
bistinése ir kitose patalpose, uztikrinant, kad baity galima vykdyti OPCW jgaliojimus ir veiksmingai jgyvendinti CWC.

3. Uzdaviniai

— Modernizuoti IRT infrastruktiira laikantis OPCW institucinés veiklos testinumo sistemos, daug démesio skiriant
atsparumui;

— uztikrinti privilegijuotos prieigos valdyma, taip pat fizinj, loginj ir kriptografinj informacijos valdyma ir atskyrima
visiems strateginiams ir misijy tinklams.

4. Rezultatai
Numatoma, kad projektas padés pasiekti $iy rezultaty:
— IRT jranga ir paslaugomis uZtikrinamas tvirtas sistemy patikimumas (duomeny hibridinis/geografinis
dubliavimas) ir sudaromos palankesnés salygos didesniam IRT sistemy ir paslaugy prieinamumui, kad bity

uztikrintas veiklos testinumas;

— Kuo labiau sumazintas atskiro veiksnio ar asmens gal¢jimas neigiamai paveikti informacijos ar sistemy
konfidencialumg ir vientisumg OPCW kontekste.

5.  Veiksmai

5.1. 1 veiksmas. Aplinkos, palankios nuolatinéms kibernetinio saugumo ir kibernetinio atsparumo pastangoms vykdant
daugiavietes OPCW operacijas, uZtikrinimas
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Sia veikla siekiama uztikrinti palankig aplinka sklandZiam OPCW veiklos testinumo planavimui, kiek tai susije su
kibernetiniu saugumu ir atsparumu. Tai bus pasiekta sprendziant infrastruktiros modernizavimo klausimus
(valdymo architektiiros ir (arba) archyvavimo keitimas OPCW veiklos testinumui uztikrinti, aprépiant daugiavietes
operacijas Taip pat toliau palengvinti privilegijuotos prieigos valdysenos integravima j veiklos testinumo planavimo ir
reagavimo procesus ir sudaryti tam sglygas.

5.2. 2 veiksmas. Individualizuoto sprendimo, skirto patalpose jdiegty ir debesija grindziamy sistemy integravimui i OPCW
IRT sistemas ir konfigGiravimui pagal jas, ir privilegijuotos prieigos valdymo (PAM) sprendimy rengimas

Vykdant $ig veiklg daugiausia démesio skiriama tam, kad palanki aplinka tapty specialiai pritaikyta koncepcija, skirta
tiek patalpose jdiegty, tiek debesija grindZiamy sistemy integravimui | OPCW IRT sistemas ir PAM sprendimus ir
konfigiravimui pagal juos. Tikimasi, kad tai padidins IRT sistemy infrastruktiiros veiksmingumg ir padés sukurti
integruotg ypatingos svarbos turtui skirta PAM sistema, kuri galés atgrasyti nuo atitinkamy grésmiy, jas aptikti ir bus
suderinta su saugumo spragy paieskos pajégumais.

5.3. 3 veiksmas. PAM sprendimy diegimas ir testavimas.

Si veikla grindziama jdiegta infrastruktiira ir PAM sprendimais, skirtais tam, kad integravimas ir konfigiiravimas i3
teorijos virsty praktika. Sistemos turi bati i§déstytos atvaizdZiu planu, turi biti profiliuotos ir integruotos j esamas
sistemas, kartu atsizvelgiant | susijusius politikos ir Zmogiskuosius veiksnius. Po to nuodugniai testuojant
patikrinamas ir uZtikrinamas sistemos patikimumas (visose naujose sistemose numatytas grieztas naudotojy ir
prietaisy autenti$kumo patvirtinimas, tinkamas informacijos klasifikavimas bei apsauga ir pazangi duomeny
praradimo prevencija) igyvendinimo metu ir ilgesniu laikotarpiu, bus sudarytos salygos OPCW sekretoriatui kiek
jmanoma nustatyti spragas ir jas pasalinti.

6. Trukmeé

Tikimasi, kad bendras numatomas jgyvendinimo, finansuojamo pagal §j projekta, laikotarpis truks 24 ménesius.

7. Naudos gavéjai

Projekto naudos gavéjai bus OPCW Techninio sekretoriato darbuotojai, politikg formuojantys organai, pagalbiniai
organai ir OPCW suinteresuotieji subjektai, jskaitant valstybes, kurios yra CWC 3alys.

8.  ES matomumas

OPCW, atsizvelgdama i pagristas saugumo aplinkybes, turi imtis visy tinkamy priemoniy, kad vieai paskelbty, jog $j
projekta finansuoja Sajunga.
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