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TARYBOS IGYVENDINIMO REGLAMENTAS (ES) 2020/1125
2020 m. liepos 30 d.

kurivo jgyvendinamas Reglamentas (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su
kibernetiniais iSpuoliais, kelian¢iais grésme Sajungai arba jos valstybéms naréms

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama i Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama | 2019 m. geguzés 17 d. Tarybos reglamentg (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su
kibernetiniais i§puoliais, kelianciais grésme Sajungai arba jos valstybéms naréms ('), ir ypac j jo 13 straipsnio 1 dalj,

atsizvelgdama | Sajungos vyriausiojo igaliotinio uZsienio reikalams ir saugumo politikai pasitilyma,
kadangi:
(1) 2019 m. geguzés 17 d. Taryba priémé Reglamenta (ES) 2019/796;

(2)  tikslinés ribojamosios priemonés, nukreiptos prie§ didelj poveikj turin¢ius kibernetinius i§puolius, kurie kelia i§orés
grésme Sajungai ar jos valstybéms naréms, yra viena i priemoniy, jtraukty j Bendro Sajungos diplomatinio atsako i
kibernetine kenkimo veiklg sistemg (Kibernetinio saugumo diplomatijos priemoniy rinkinj) ir yra gyvybiskai svarbi
priemoné siekiant atgrasyti nuo tokios veiklos ir | ja reaguoti. Ribojamosios priemonés taip pat gali biti taikomos
reaguojant | kibernetinius i$puolius, turinCius didelj poveiki treciosioms valstybéms ar tarptautinéms
organizacijoms, kai manoma, kad tai batina siekiant bendry uZsienio ir saugumo politikos tiksly, nustatyty
atitinkamose Europos Sgjungos sutarties 21 straipsnio nuostatose;

(3) 2018 m. balandzio 16 d. Taryba priémé iSvadas, kuriose ji grieztai pasmerké piktavaliskg informaciniy ir rysiy
technologijy (IRT), jskaitant ,WannaCry* ir ,NotPetya“, padariusiy didel¢ Zala ir ekonominiy nuostoliy Sajungoje ir
uzZ jos riby, naudojimg. 2018 m. spalio 4 d. Europos Vadovy Tarybos ir Europos Komisijos pirmininkai ir Sgjungos
vyriausiasis jgaliotinis uzsienio reikalams ir saugumo politikai (vyriausiasis jgaliotinis) bendrame pareiskime iSreiske
didelj susirtipinima dél méginimo jvykdyti kibernetinj i§puolj siekiant pakenkti Cheminio ginklo uzdraudimo
organizacijos (OPCW) Nyderlanduose vientisumui — tai buvo agresyvus aktas, demonstruojantis nepagarba kilniam
OPCW tikslui. Vyriausiasis jgaliotinis 2019 m. balandzio 12 d. deklaracijoje Sajungos vardu paragino subjektus
liautis vykdzius kiberneting kenkimo veikla, kuria siekiama pakenkti Sajungos vientisumui, saugumui ir
ekonominiam konkurencingumui, jskaitant intelektinés nuosavybés vagystes pasinaudojant kibernetine erdve.
Tokios vagystés pasinaudojant kibernetine erdve apima vagystes, kurias vykdo subjektas, vieSai Zinomas kaip
~APT10“ (Advanced Persistent Threat 10);

(4)  atsizvelgiant | tai ir siekiant uzkirsti kelig besitgsianc¢iam ir aktyvéjan¢iam piktavaliskam elgesiui kibernetinéje
erdvéje, neskatinti jo, atgrasyti nuo jo ir reaguoti i ji, i Reglamento (ES) 2019/796 1 priede pateiktg fiziniy ir
juridiniy asmeny, subjekty ir organizacijy, kuriems taikomos ribojamosios priemonés, sgrasa turéty bati jtraukti
Sesi fiziniai asmenys ir trys subjektai arba organizacijos. Tie asmenys ir subjektai arba organizacijos yra atsakingi uz
kibernetinius i$puolius arba méginimus jvykdyti kibernetinius i$puolius, jskaitant méginimus jvykdyti kibernetinj
iSpuolj pries OPCW, ir kibernetinius i$puolius, vieSai Zinomus kaip ,WannaCry*“ ir ,NotPetya“, taip pat ,Operation
Cloud Hopper*, arba teiké parama, dalyvavo ar sudaré palankias salygas juos vykdant;

(5)  todél Reglamentas (ES) 2019/796 turéty biti atitinkamai i§ dalies pakeistas,
PRIEME S| REGLAMENTA;:

1 straipsnis

Reglamento (ES) 2019/796 [ priedas i§ dalies kei¢iamas taip, kaip i§déstyta $io reglamento priede.

() OLL1291,2019517,p.1.
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2 straipsnis

Sis reglamentas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje dieng.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2020 m. liepos 30 d.

Tarybos vardu
Pirmininkas
M. ROTH



PRIEDAS

[ Reglamento (ES) 2019/796 I priede pateikta fiziniy ir juridiniy asmeny, subjekty ir organizacijy sarasa jtraukiami toliau nurodyti asmenys ir subjektai arba organizacijos:

»A. Fiziniai asmenys

Vardas, pavardé

Identifikuojamoji informacija

[traukimo j sgrasa prieZastys

[traukimo j sgra3a data

1. |GAO Qiang

Gimimo vieta: Shandong provin-
cija, Kinija

Adresas: Room 1102, Guanfu
Mansion, 46 Xinkai Road, He-
dong District, Tianjin, China
Pilietybé: Kinijos

Lytis: vyras

Gao Qiang dalyvauja vykdant operacija ,Operation Cloud Hopper“ — eile kibernetiniy iSpuoliy,
kurie turi didelj poveikj, kuriy kilmé — uz Sajungos riby ir kurie kelia i$oring grésme Sajungai ar
jos valstybéms naréms, taip pat kibernetiniy iSpuoliy, kurie turi didelj poveikj treciosioms
valstybéms.

,Operation Cloud Hopper buvo nukreipta prie§ tarptautiniy bendroviy SeSiuose Zemynuose,
jskaitant Sgjungoje esancias bendroves, informacines sistemas ir ja jvykdZzius buvo jgyta neteiséta
prieiga prie neskelbtiny komerciniy duomeny ir dél to buvo sukelta dideliy ekonominiy nuostoliy.

,Operation Cloud Hopper“ jvykdé subjektas, vieSai Zinomas kaip ,APT10“ (,Advanced Persistent
Threat 10%) (alias: ,Red Apollo“, CVNX, ,Stone Panda“, ,MenuPass“ ir ,Potassium®).

Gao Qiang gali biti susietas su APT10, jskaitant per jo sasajas su APT10 valdymo ir kontrolés
infrastruktdra. Be to, Gao Qiang buvo jdarbintas subjekte ,Huaying Haitai“, kuris yra jtrauktas i
sgrada uz paramos teikimg ir palankiy salygy sudarymg vykdant ,Operation Cloud Hopper*. Jis
turi sgsajy su Zhang Shilong, kuris taip pat yra jtrauktas j sarasa dél sasajy su ,Operation Cloud
Hopper*“. Todél Gao Qiang yra siejamas tiek su ,Huaying Haitai, tick su Zhang Shilong.
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2. | ZHANG Shilong

Adresas: Hedong, Yuyang Road
No 121, Tianjin, China
Pilietybé: Kinijos

Lytis: vyras

Zhang Shilong dalyvauja vykdant ,,Operation Cloud Hopper* — eile kibernetiniy i$puoliy, kurie turi
didelj poveiki, kuriy kilmé — uZz Sgjungos riby ir kurie kelia iSoring grésme Sgjungai ar jos
valstybéms naréms, taip pat kibernetiniy i§puoliy, kurie turi didelj poveikj tre¢iosioms valstybéms.
,Operation Cloud Hopper buvo nukreipta prie§ tarptautiniy bendroviy SeSiuose Zemynuose,
jskaitant Sajungoje esancias bendroves, informacines sistemas ir jg jvykdZzius buvo jgyta neteiséta
prieiga prie neskelbtiny komerciniy duomeny ir dél to buvo sukelta dideliy ekonominiy nuostoliy.
,Operation Cloud Hopper“ jvykdé subjektas, viesai Zinomas kaip ,APT10“ (,Advanced Persistent
Threat 10%) (alias: ,Red Apollo“, CVNX, ,Stone Panda“, ,MenuPass“ ir ,Potassium®).

Zhang Shilong gali biiti siejamas su APT10, be kita ko, dél kenkimo programinés jrangos, kurig jis
sukdré ir testavo APT10 vykdyty kibernetiniy i$puoliy kontekste. Be to, Zhang Shilong buvo
jdarbintas subjekte ,Huaying Haitai“, kuris yra jtrauktas j sgrasa uz paramos teikimg ir palankiy
salygy sudarymg vykdant ,Operation Cloud Hopper*. Jis turi sasajy su Gao Qiang, kuris taip pat yra
jtrauktas j sarasa dél sgsajy su ,Operation Cloud Hopper*“. Todél Zhang Shilong yra siejamas tiek su
,2Huaying Haitai“, tiek su Gao Qiang.
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Alexey Valeryevich
MININ

Anexkceit Banepbesiu M/HVH
Gimimo data: 1972 m. geguzés
27 d.

Gimimo vieta: Permés apskritis,
Rusijos TFSR (dabar — Rusijos Fe-
deracija)

Paso Nr.: 120017582

I3duotas: Rusijos Federacijos uz-
sienio reikaly ministerjjos Ga-
lioja: nuo 2017 m. balandzio
17 d.1ki 2022 m. balandzio 17 d.
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Alexey Minin dalyvavo méginant jvykdyti kibernetinj i$puolj, kuris galéjo turéti didelj poveiki, pries
Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo vyriausiosios valdybos (GU/GRU) Zmoniy
zvalgybinés paramos pareigiinas Alexey Minin buvo keturiy Rusijos karinés zvalgybos pareigiiny
grupés, kuri 2018 m. balandZio mén. mégino igyti neteiséta prieiga prie OPCW Hagoje
(Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj i§puolj buvo siekiama jsilauzti
i OPCW belaidj tinklg. Jeigu $is méginimas biity buves sékmingai jvykdytas, bty kilusi grésmé
tinklo saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos Zvalgybos ir
saugumo tarnyba (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima
jvykdyti kibernetinj i§puolj ir tokiu badu uzkirto kelig padaryti didelg Zala OPCW.
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Aleksei Sergeyvich
MORENETS

Anekceit Cepreesny MOPEHELL
Gimimo data: 1977 m. liepos
31d.

Gimimo vieta: Murmansko ap-
skritis, Rusijos TFSR (dabar — Ru-
sijos Federacija)

Paso Nr.: 100135556

I3duotas: Rusijos Federacijos uz-
sienio reikaly ministerijos Ga-
lioja: nuo 2017 m. balandZio
17 d.iki 2022 m. balandzio 17 d.
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Aleksei Morenets dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris galéjo turéti didelj poveiki,
pries Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Rusijos Federacijos ginkluotyjy pajégy generalinio S$tabo vyriausiosios valdybos (GU/GRU)
kibernetinis operatorius Aleksei Morenets buvo keturiy Rusijos karinés Zvalgybos pareigiiny
grupés, kuri 2018 m. balandZio mén. mégino igyti neteiséta prieiga prie OPCW Hagoje
(Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj i$puolj buvo siekiama jsilauzti
j OPCW belaidj tinklg. Jeigu $is méginimas bity buves sékmingai jvykdytas, baty kilusi grésmé
tinklo saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos Zvalgybos ir
saugumo tarnyba (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima
jvykdyti kibernetinj i§puolj ir tokiu badu uzkirto kelig galimybei padaryti didele Zala OPCW.
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Evgenii Mikhaylovich
SEREBRIAKOV

Eprenmit Muxarinosuu CEPEBPAKOB
Gimimo data: 1981 m. liepos
26 d.

Gimimo vieta: Kurskas, Rusijos
TFSR (dabar — Rusijos Federacija)
Paso Nr.: 100135555

I8duotas: Rusijos Federacijos uz-
sienio reikaly ministerjjos Ga-
lioja: nuo 2017 m. balandzio
17 d.iki 2022 m. balandzio 17 d.
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Evgenii Serebriakov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris galéjo turéti didelj
poveiki, prie§ Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo vyriausiosios valdybos (GU/GRU)
kibernetinis operatorius Evgenii Serebriakov buvo keturiy Rusijos karinés zvalgybos pareigiiny
grupés, kuri 2018 m. balandzio mén. meégino jgyti neteiséta prieiga prie OPCW Hagoje
(Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo siekiama jsilauZti
i OPCW belaidj tinklg. Jeigu $is méginimas biity buves sékmingai jvykdytas, baty kilusi grésmeé
tinklo saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos Zzvalgybos ir
saugumo tarnyba (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima
jvykdyti kibernetinj i$puolj ir tokiu badu uzkirto kelig galimybei padaryti didele zala OPCW.
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Oleg Mikhaylovich
SOTNIKOV

Oner Muxaiinosny COTH/KOB
Gimimo data: 1972 m. rugpjicio
24 d.

Gimimo vieta: Uljanovskas, Rusi-
jos TFSR (dabar — Rusijos Federa-
cija)

Paso Nr.: 120018866

I8duotas: Rusijos Federacijos uz-
sienio reikaly ministerijos Galioja
nuo 2017 m. balandzio 17 d. iki
2022 m. balandzio 17 d.

Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Oleg Sotnikov dalyvavo méginant jvykdyti kibernetinj i§puoli, kuris galéjo turéti didelj poveiki,
prie§ Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo vyriausiosios valdybos (GU/GRU) Zmoniy
zvalgybinés paramos pareigiinas Oleg Sotnikov buvo keturiy Rusijos karinés Zvalgybos pareigiiny
grupés, kuri 2018 m. balandzio mén. mégino jgyti neteiséta prieiga prie OPCW Hagoje
(Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj i§puolj buvo siekiama jsilauzti
j OPCW belaid] tinklg. Jeigu $is méginimas baty buves sékmingai jvykdytas, baty kilusi grésmé
tinklo saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos Zzvalgybos ir
saugumo tarnyba (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima
jvykdyti kibernetinj i$puolj ir tokiu badu uzkirto kelig galimybei padaryti didele zalg OPCW.
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B.

Juridiniai asmenys, subjektai ir organizacijos

porto bendroji jmoné
Vieta: KLDR

vykdant eile kibernetiniy i§puoliy, kurie turi didelj poveiki, kuriy kilmé — uz Sajungos riby ir kurie
kelia iSoring grésme Sajungai ar jos valstybéms naréms, taip pat kibernetiniy i§puoliy, kurie turi
didelj poveikj treciosioms valstybéms. Tarp $iy kibernetiniy i§puoliy — i$puolis, vieSai Zinomas
kaip ,WannaCry*, ir kibernetiniai iSpuoliai prie§ Lenkijos finansy priezitiros institucija ir ,Sony
Pictures Entertainment®, taip pat kibernetiné vagysté i§ Banglade$o banko ir bandymas jvykdyti
kiberneting vagyste i§ Vietnamo ,Tien Phong“ banko.

Pavadinimas Identifikuojamoji informacija [traukimo { sarag prieZastys [traukimo j sgra3a data
Tianjin Huaying Hai- | Alias: Haitai Technology Deve-|,Huaying Haitai“ teiké finansine, technine arba materialing paramg ir sudaré palankias salygas 20207 30
tai Science and Tech- | lopment Co. Ltd vykdant operacija ,Operation Cloud Hopper“ — eile kibernetiniy i$puoliy, kurie turi didelj poveiki,
nology Development | Vieta: Tianjin, Kinija kuriy kilmé — uz Sajungos riby ir kurie kelia iSoring grésme Sajungai ar jos valstybéms naréms, taip
Co. Ltd (Huaying pat kibernetiniy i$puoliy, kurie turi didelj poveikj treciosioms valstybéms.

Haitai) ,Operation Cloud Hopper buvo nukreipta prie tarptautiniy bendroviy SeSiuose Zemynuose,
jskaitant Sajungoje esancias bendroves, informacines sistemas ir ja jvykdZzius buvo jgyta neteiséta
prieiga prie neskelbtiny komerciniy duomeny ir dél to buvo sukelta dideliy ekonominiy nuostoliy.
,Operation Cloud Hopper“ jvykdé subjektas, viesai Zinomas kaip ,APT10“ (,Advanced Persistent
Threat 10%) (alias: ,Red Apollo“, CVNX, ,Stone Panda“, ,MenuPass“ ir ,Potassium®).
,Huaying Haitai“ gali biti siejamas su APT10. Be to, subjekte ,Huaying Haitai“ buvo jdarbinti Gao
Qiang ir Zhang Shilong, kurie abu yra jtraukti j sarasa dél sasajy su ,Operation Cloud Hopper*.
Todél ,Huaying Haitai“ siejamas su Gao Qiang ir Zhang Shilong.
Chosun Expo Alias: Chosen Expo; Koréjos eks- | ,Chosun Expo“ teiké finansing, techning arba materialing paramg ir sudaré palankias sglygas 20207 30
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,WannaCry“ sutrikdé informacines sistemas visame pasaulyje, nes pasinaudojant iSpirkos
reikalavimo programine jranga buvo jsibrauta i informacines sistemas ir uzblokuota prieiga prie
duomeny. Sis kibernetinis iSpuolis paveiké Sgjungoje esanciy bendroviy informacines sistemas, be
kita ko, informacines sistemas, susijusias su paslaugomis, kurios yra reikalingos esminéms
paslaugoms ir ekonominei veiklai valstybése narése palaikyti.

,WannaCry*“ jvykdé subjektas, viesai Zinomas kaip ,APT38* (,Advanced persistent Threat“ 38) arba
»Lazarus Group®.

,Chosun Expo“ gali bati siejama su APT38 ir ,Lazarus Group*, be kita ko, dél sgskaity, naudoty
vykdant kibernetinius i§puolius.

Rusijos Federacijos
ginkluotyjy pajégy
generalinio $tabo vy-
riausiosios valdybos
(GU/GRU) pagrindi-
nis specialiyjy tech-
nologijy centras
(GTsST)

Adresas: Kirovo gatvé 22, Mask-
va, Rusijos Federacija

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/GRU)
pagrindinis specialiyjy technologijy centras (GTsST), taip pat Zinomas pagal vietos pasto numerj
74455, yra atsakingas uZz kibernetinius i$puolius, kurie turi didelj poveiki, kuriy kilmé — uz
Sajungos riby ir kurie kelia iSoring grésme Sajungai ar jos valstybéms naréms, taip pat
kibernetinius i§puolius, kurie turi didelj poveikj tre¢iosioms valstybéms, jskaitant kibernetinius
i$puolius, vieSai Zinomus kaip ,NotPetya“ arba ,EternalPetya“, jvykdytus 2017 m. birZelio mén., ir
kibernetinius i§puolius pries Ukrainos elektros tinklg, jvykdytus 2015-2016 m. Ziema.

Dél ,NotPetya“ arba ,EternalPetya“ ne vienoje bendrovéje, esancioje Sajungoje, placiau Europoje ir
visame pasaulyje, duomenys tapo neprieinami, nes pasinaudojant i$pirkos reikalavimo programine
jranga buvo isibrauta j kompiuterius ir uzblokuota prieiga prie duomeny, ir dél to, be kity
nuostoliy, buvo sukelta dideliy ekonominiy nuostoliy. Dél kibernetinio i$puolio pries Ukrainos
elektros tinklg dalis tinklo buvo i$jungta Ziemos metu.

,NotPetya“ arba ,EternalPetya“ jvykdé subjektas, vieSai Zinomas kaip ,Sandworm“ (alias:
,<Sandworm Team", ,BlackEnergy Group“, ,Voodoo Bear®, ,Quedagh“, ,Olympic Destroyer ir
,Telebots®), kuris taip pat yra susijes su i$puoliu prie§ Ukrainos elektros tinklg.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos pagrindinis
specialiyjy technologijy centras atlicka aktyvy vaidmenj kibernetinéje veikloje, kurig vykdo
,<Sandworm®, ir gali bati siejamas su ,Sandworm®.
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