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REKOMENDACIJOS

KOMISIJOS REKOMENDACIJA (ES) 2019/534
2019 m. kovo 26 d.

5G tinkly kibernetinis saugumas

EUROPOS KOMISIJA,
atsizvelgdama i Sutartj dél Europos Sajungos veikimo, ypac i jos 292 straipsni,
kadangi:

(1)  Komisija pripazista, kad 5-osios kartos (5G) tinkly technologijy diegimas yra vienas pagrindiniy veiksniy,
sudaranciy salygas teikti ateities skaitmenines paslaugas, ir vienas i§ Bendrosios skaitmeninés rinkos strategijos
prioritety. Siekdama uZtikrinti, kad nuo 2020 m. Sgjunga turéty skaitmeninei transformacijai reikalingg rysio
infrastrukttira, Komisija priemé 5G veiksmy plang ());

(2)  5G tinklai bus kuriami remiantis dabartinémis 4-osios kartos (4G) tinkly technologijomis — jie suteiks galimybe
teikti naujas paslaugas ir taps pagrindine didelés Sgjungos ekonomikos dalies infrastruktiira ir veikimo salyga.
Idiegti 5G tinklai bus pagrindas jvairioms paslaugoms, batinoms, kad veikty vidaus rinka ir kad baty islaikomos
ir atlickamos visuomenei ir ekonomikai itin svarbios funkcijos (pavyzdziai — energetikos, transporto, banky,
sveikatos ir pramoniniy procesy valdymo sistemos). Skaitmeniné infrastruktira ir 5G tinklai bus vis daugiau
naudojami ir organizuojant demokratinius procesus, pavyzdziui, rinkimus;

(3)  nuo 5G tinkly priklauso daug ypatingos svarbos paslaugy, todél sisteminis plataus masto jy sutrikdymas turéty
itin rimty padariniy. Taigi $iuo metu, kai kibernetiniy iSpuoliy daugéja ir kai jie sudétingesni nei bet kada
anksciau, 5G tinkly kibernetinio saugumo uztikrinimas yra Sajungai strategiskai svarbus klausimas;

(4)  skaitmeninei ekosistemai batini infrastruktiiros objektai yra sujungti tarpusavyje, o jy ir su jais susijusiy grésmiy
pobidis — tarpvalstybinis, todél bet kokios reik§mingos 5G tinkly paZeidziamumo problemos ir (arba)
kibernetinio saugumo incidentai vienoje valstybéje naréje neigiamai paveikty visa Sgjungg. Todél turéty bati
numatytos priemonés, padedancios uZtikrinti auksta bendra 5G tinkly kibernetinio saugumo lygi;

(5)  valstybés narés patvirtino, kad reikia imtis Sajungos lygmens veiksmy. Europos Vadovy Taryba 2019 m.
kovo 21 d. susitikimo i$vadose nurodé laukianti Komisijos rekomendacijos dél suderinto poziiirio j 5G tinkly
saugumg (3);

(6)  pagrindinis tikslas turéty bati uZztikrinti Europos suvereniteta, visapusiskai atsiZvelgiant j Europos atvirumo ir
tolerancijos vertybes (*). UZsienio investicijos strateginiuose sektoriuose, ypatingos svarbos turto, technologijy ir
infrastruktdiros jsigijimas Sgjungoje ir ypatingos svarbos jrangos tiekimas taip pat gali kelti pavojy Sajungos
saugumui;

(7)  kaip pripazistama bendrame komunikate ,ES ir Kinija. Strateginé perspektyva“ (*), 5G tinkly kibernetinis
saugumas yra labai svarbus siekiant uZtikrinti Sajungos strateginj savarankiskumag;

(8)  Europos Parlamento rezoliucijoje dél grésmiy saugumui, susijusiy su Kinijos technologijy plitimu Sajungoje,
Komisija ir valstybés narés taip pat raginamos imtis Sgjungos lygmens veiksmy (°);

(9)  sioje rekomendacijoje 5G tinkly kibernetinio saugumo rizikos klausimas sprendziamas pateikiant gairiy dél
tinkamy nacionalinio lygmens rizikos analizés ir valdymo priemoniy, dél koordinuoto Europos rizikos vertinimo
ir dél proceso, kurio tikslas — parengti bendra geriausiy rizikos valdymo priemoniy rinkinj;

(10)  Sajungoje sukurta stipri teisiné sistema, skirta elektroniniy rysiy tinkly apsaugai uztikrinti;

() COM(2016) 588 final.

(*) 2019 m.kovo 21-22 d. Europos Vadovy Tarybos i§vados.

(}) Pranesimas apie Sgjungos padétj 2018 m. ,Europos suverenumo valanda“, 2018 m. rugséjo 12 d.
()

0)


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2019-0156+0+DOC+PDF+V0//LT
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(11)  Sajungos elektroniniy rysiy srities sistema () skatinama konkurencija, vidaus rinkos plétra ir ginami galutiniy
paslaugy gavéjy interesai, o Europos elektroniniy rysiy kodeksu () sickiama papildomo - junglumo - tikslo,
apibiidinamo S$iais rezultatais: galimybiy visiems Sgjungos pilieCiams ir jmonéms placiai naudotis itin didelio
pralaidumo fiksuotuoju ir mobiliuoju rySiu uZtikrinimas ir plétojimas kartu ripinantis pilieciy
interesais. Direktyvoje 2002/21/EB reikalaujama, kad valstybés narés uztikrinty, kad bity islaikytas vieSyjy rysiy
tinkly vientisumas ir saugumas ir kad jmonés, teikiancios vieSuosius rySiy tinklus ar vieSai prieinamas
elektroniniy rysiy paslaugas, imtysi techniniy ir organizaciniy priemoniy, kad biity tinkamai valdoma tinkly ir
paslaugy saugumui kylanti rizika. Joje taip pat numatyta, kad kompetentingos nacionalinés reguliavimo
institucijos turi jgaliojimus, be kita ko, igaliojima duoti privalomus nurodymus, reikalingus siekiant uZztikrinti
tokiy pareigy vykdyma;

(12)  be to, Europos Parlamento ir Tarybos direktyvoje 2002/20/EB (*) valstybéms naréms leidZiama taikyti bendrajam
leidimui salygas, susijusias su viesyjy tinkly apsauga nuo neteiséto prisijungimo, siekiant uztikrinti pranesimy
konfidencialumo apsauga pagal Europos Parlamento ir Tarybos direktyva 2002/58/EB (°);

(13) siekdama padéti vykdyti Sias pareigas, Sajunga sudaré keleta bendradarbiavimo organy. Tinkly ir informacijos
apsaugos agentiira (ENISA), Komisija, valstybés narés ir nacionalinés reguliavimo institucijos parengé naciona-
linéms reguliavimo institucijoms skirtas technines gaires dél pranesimo apie incidentus, saugumo priemoniy,
grésmiy ir turto (*%). Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 (') jsteigta kompetentingas
institucijas vienijanti bendradarbiavimo grupé (toliau — Bendradarbiavimo grupé), kurios tikslas — remti ir
lengvinti bendradarbiavima, visy pirma teikti strategines gaires dél Reagavimo i kompiuteriy saugumo incidentus
tarnyby tinklo, kuris techniniu lygmeniu palengvina operatyvinj bendradarbiavima, veiklos;

(14) busima Europos kibernetinio saugumo sertifikavimo sistema ('?) turéty bati viena i§ pagrindiniy priemoniy,
padedanciy skatinti uztikrinti vienoda saugumo lygj. Ji turéty suteikti galimybe rengti kibernetinio saugumo
sertifikavimo schemas atsizvelgiant | aparatinés ir programinés jrangos, susijusios su 5G tinklais, naudotojy
poreikius. Atsizvelgiant | ypatinga Sios infrastruktiiros svarba, atitinkamy Europos kibernetinio saugumo sertifi-
kavimo schemy, skirty 5G tinkluose naudojamiems informaciniy ir rysiy technologijy produktams, paslaugoms ir
procesams, rengimas turéty bati neatidéliotinas prioritetas. Valstybés narés ir rinkos dalyviai turéty aktyviai
dalyvauti rengiant tokias sertifikavimo schemas, be kita ko, padéti nustatyti konkre¢ius 5G tinkly apsaugos
profilius;

(15) nesant suderinty Sajungos teisés akty, valstybés narés gali nacionaliniuose techniniuose reglamentuose, priimtuose
laikantis Sajungos teisés, nurodyti, kad tam tikra Europos kibernetinio saugumo sertifikavimo schema turéty bati
privaloma. Reikalavimg dél Europos kibernetinio saugumo sertifikavimo schemy valstybés narés gali taikyti ir
vykdydamos vie$uosius pirkimus bei jgyvendindamos Europos Parlamento ir Tarybos direktyva 2014/24/ES (™).
Be to, jos galéty padéti kurti pagalbos mechanizmus, kaip antai pagalbos centrus, skirtus viesiesiems pirkéjams,
norintiems pirkti kibernetinio saugumo sprendimus;

(16) aukstas duomeny apsaugos ir privatumo lygis yra svarbus veiksnys siekiant uZztikrinti 5G tinkly sauguma.
Sajungos lygmeniu taip pat nustatytos taisyklés, kuriomis uZtikrinamas asmens duomeny tvarkymo, be kita ko
elektroniniy rysiy srityje, saugumas. Bendrajame duomeny apsaugos reglamente (') nustatytas jpareigojimas
asmens duomenis tvarkyti taip, kad baty uztikrintas jy saugumas, be kita ko, biity uZzkirstas kelias neteisétai
prieigai prie asmens duomeny ir jiems tvarkyti naudojamos jrangos ar neteisétam jy naudojimui. Direktyvoje dél

%) 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios
P ry yv 1 rysiy Q1 p gu
reguliavimo sistemos (Pagrindy Direktyva) (OLL 108, 2002 4 24, p. 33) ir specialiosios direktyvos.
(') 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rysiy
kodeksas (OLL 321,2018 1217, p. 36).
(*) 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/20/EB dél elektroniniy rysiy tinkly ir paslaugy leidimo (Leidimy
direktyva) (OLL 108, 2002 4 24, p. 21).
(’) 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).
1 TySIy ) yv p 1 rysiy, p
(") https:/[resilience.enisa.curopa.eu/article-13.
(") 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 20161148 dél priemoniy auk$tam bendram tinkly ir informaciniy
P P Y/ yv p
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OLL 194, 2016 7 19, p. 1).
(") Pasitilymas dél Europos Parlamento ir Tarybos reglamento dél ES kibernetinio saugumo agentiros ENISA ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas I. Kibernetinio saugumo aktas
hnologijy kib g fik k panaik Regl ES) Nr. 526/2013 (Kib g k
(COM(2017) 477 final, 2017/0225 (COD)).
(") 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24[ES dél vieSyjy pirkimy, kuria panaikinama Direktyva
2004/18/EB (OLL 94,2014 3 28, p. 65).
16 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
14) 2016 m. balandzio 27 d p 1 ybos regl S) 2016/679 dél fiziniy y apsaug k
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL119,2016 5 4, p. 1).
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privatumo ir elektroniniy ry$iy nustatomos konkrecios taisyklés dél pranesimy konfidencialumo apsaugos ir
galutiniy naudotojy galiniy irenginiy apsaugos. Joje taip pat nustatomi jpareigojimai paslaugy teikéjams imtis
tinkamy techniniy ir organizaciniy priemoniy savo paslaugy saugumui uztikrinti;

(17)  Sajunga taip pat priémé priemone, kuri padés apsaugoti ypatingos svarbos, pavyzdziui, rysiy srities, infrastruktiira
ir technologijas — ja valstybéms naréms leidziama tikrinti tiesiogines uZsienio investicijas saugumo ar vie$osios
tvarkos sumetimais ir sukuriamas bendradarbiavimo mechanizmas, sudarysiantis valstybéms naréms ir Komisijai
salygas keistis informacija ir i$reiksti susirtipinimg dél konkrec¢iy investicijy (*°);

(18) valstybés narés ir operatoriai $iuo metu atlicka svarbius parengiamuosius veiksmus, kuriy tikslas — sudaryti
salygas placiu mastu diegti 5G tinklus. Kelios valstybés narés isreiské susirtipinimg dél galimos su 5G tinklais
susijusios saugumo rizikos, kylancios atliekant teisiy naudotis 5G tinklams skirtomis radijo spektro juostomis
suteikimo procediras (*°), ir nagrinéja, kokiomis priemonémis baty galima mazinti $ig rizika;

(19) mazinant su 5G tinklais susijusig kibernetinio saugumo rizika, turéty biiti atsizvelgiama ir  techninius, ir i kitus
veiksnius. Techniniai veiksniai gali apimti kibernetinio saugumo spragas, kuriomis gali bati pasinaudota siekiant
neteisétai gauti informacija (kibernetinis $nipinéjimas dél ekonominiy ar politiniy priezas¢iy) arba kitais piktava-
ligkais tikslais (kibernetiniai iSpuoliai, kuriais siekiama sugadinti arba sunaikinti sistemas ir duomenis). Svarbiis
aspektai, | kuriuos reikéty atsizvelgti, yra batinybé uztikrinti, kad tinklai biity apsaugoti visg jy gyvavimo cikla, ir
bitinybé aprépti visa susijusia jranga, be kita ko, jranga, naudojama 5G tinkly projektavimo, plétojimo, vieSojo
pirkimo, diegimo, eksploatavimo ir techninés priezifiros etapais;

(20)  kiti veiksniai gali apimti reguliavimo ar kitus reikalavimus, taikomus informaciniy ir rysiy technologijy irangos
tiekéjams. Vertinant tokiy veiksniy svarbg reikéty atsizvelgti i, be kita ko, bendra treciosios valstybés jtakos rizika,
visy pirma i tai, koks jos valdymo modelis, ir i tai, ar Sgjunga su atitinkama trecigja valstybe yra sudariusi bendra-
darbiavimo saugumo srityje susitarimy arba dél jos priémusi panasiy su duomeny apsauga susijusiy priemoniy,
pavyzdziui, sprendimy dél tinkamumo, arba ar ta valstybé yra pasirasiusi daugiasaliy, tarptautiniy arba dvisaliy
susitarimy dél kibernetinio saugumo, kovos su kibernetiniais nusikaltimais arba duomeny apsaugos;

21) vienas i§ svarbiy veiksmu, kurie turéty biti atlikti formuojant Sajungos poziiirj i 5G tinkly kibernetinj sauguma,

4 D 4 ) qJungos p 11 q 1 saugumg

yra nacionalinio lygmens rizikos vertinimas. Sio vertinimo rezultatai padéty valstybéms naréms atitinkamai
pritaikyti nacionalines saugumo reikalavimy ir rizikos valdymo priemones;

(22)  siekiant uZztikrinti, kad priemonés, kuriomis siekiama 3alinti Sias grésmes kibernetiniam saugumui, taip pat
priemonés, batinos siekiant uZztikrinti sklandy vidaus rinkos veikimga ir asmens duomeny bei privatumo apsauga,
biity veiksmingos, veiksmai turéty biti koordinuojami;

(23) remiantis nacionaliniais rizikos vertinimais, turéty biti atliktas koordinuotas Sajungos rizikos vertinimas —
valstybés narés, padedamos Komisijos, kartu su Europos kibernetinio saugumo agentiira (ENISA) turéty nustatyti
aktualias grésmes ir atlikti bendrg perzitira;

(24)  atsizvelgdama | nacionalinius ir Sajungos rizikos vertinimus, Bendradarbiavimo grupé turéty parengti priemoniy
rinkinj, kuriame bty nustatytos kibernetinio saugumo rizikos rasys ir galimos priemonés rizikai tokiose srityse
kaip sertifikavimas, bandymai ir prieigos kontrolé mazinti. Jame taip pat turéty bati nurodytos galimos
konkrecios priemonés, kuriomis galéty biity maZinama vienos arba keliy valstybiy nariy nustatyta rizika. Bendra-
darbiavimo grupé turéty naudotis Europos kibernetinio saugumo agentiros (ENISA), Europolo, Europos
elektroniniy rysiy reguliuotojy institucijos (BEREC) ir ES Zvalgybos ir situacijy centro pagalba. Sis priemoniy
rinkinys turéty padéti Komisijai nustatyti batinuosius bendrus reikalavimus siekiant papildomai uZtikrinti auksto
lygio 5G tinkly kibernetinj sauguma visoje Sajungoje;

(25) imantis priemoniy kibernetinio saugumo rizikai mazinti, turéty biiti apsvarstyta galimybé skatinti jvairius tiekéjus
diegiant bet kokj tinklg uztikrinti kibernetinj sauguma;

("*) 2019 m. kovo 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/452, kuriuo nustatoma tiesioginiy uZsienio investicijy i
Sajunga tikrinimo sistema (OL L 791, 2019 3 21, p. 1).

(*%) Surengti aukcionus dél bent vienos spektro juostos 2019 m. planuojama vienuolikoje valstybiy nariy: Airijoje, Austrijoje, Belgijoje,
Cekijoje, Graikijoje, Lietuvoje, Nyderlanduose, Portugalijoje, Pranciizijoje, Vengrijoje, Vokietijoje. Dar $esi aukcionai numatyti surengti
2020 m. siose 3alyse: Ispanijoje, Jungtingje Karalystéje, Lenkijoje, Lietuvoje (dél kity dazniy), Maltoje, Slovakijoje. Saltinis: http://
5gobservatory.eu/observatory-overview/observatory-reports/.


http://5gobservatory.eu/observatory-overview/observatory-reports/
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(26)  sia rekomendacija neturéty baiti daromas poveikis valstybiy nariy kompetencijai, susijusiai su vieSojo saugumo,
gynybos ir nacionalinio saugumo sriciy veikla, ir valstybiy veiklai baudZiamosios teisés srityse, visy pirma
valstybiy nariy teisei pasalinti tiekéjus arba paslaugy teikéjus i§ savo rinky nacionalinio saugumo sumetimais,

PRIEME SIA REKOMENDACIJA:

. TIKSLAI

1)  Siekiant padéti suformuoti Sajungos pozitirj i 5G tinkly kibernetinio saugumo uZtikrinima, $ioje rekomendacijoje
nustatomi veiksmai, kuriy turéty bati imtasi, kad:

a) valstybés narés galéty atlikti nacionalinio lygmens 5G tinklams kylancios kibernetinio saugumo rizikos
vertinimg ir imtis biitiny saugumo priemoniy;

b) valstybés narés ir atitinkamos Sajungos institucijos, agenttros ir kitos jstaigos galéty bendrai atlikti koordinuotg
Sajungos rizikos vertinima, pagrista nacionaliniais rizikos vertinimais;

¢) pagal Direktyva (ES) 2016/1148 jsteigta bendradarbiavimo grupé (Bendradarbiavimo grupé) galéty nustatyti
galimas bendras priemones, kuriy reikia imtis siekiant mazinti kibernetinio saugumo rizika, susijusig su
skaitmeninei ekosistemai biitinais infrastruktfiros objektais, visy pirma 5G tinklais.

1. APIBREZTYS
2)  Sioje rekomendacijoje vartojamy terminy apibréztys:

a) 5G tinklai — visuma su mobiliojo ir belaidzio rysio technologija susijusiy tinklo infrastruktiiros elementy,
naudojamy rysio ir pridétinés vertés paslaugoms teikti ir pasiZyminciy paZangiomis veikimo savybémis, kaip
antai labai didele duomeny perdavimo sparta ir pajégumu, nedidelés delsos rysiu, itin dideliu patikimumu arba
galimybe veikti prijungus daug jrenginiy. Sie tinklai gali apimti senesnius tinklo elementus, pagristus ankstesniy

karty, pavyzdziui, 4G arba 3G, mobiliojo ir belaidZio rysio technologija. 5G tinklas apima visas susijusias tinklo
dalis;

b) skaitmeninei ekosistemai bitini infrastruktiiros objektai — infrastruktiros objektai, sudarantys jvairiy
ekonomikai ir visuomenei itin svarbiy sri¢iy skaitmeninimo sglygas.

IIl. NACIONALINIO LYGMENS VEIKSMAI

3)  Valstybés narés iki 2019 m. birzelio 30 d. turéty atlikti su 5G tinklo infrastruktira susijusios rizikos vertinima, be
kita ko, nustatyti jautriausius elementus, kuriy saugumo paZzeidimai daryty didelj neigiama poveiki. Iki tos pacios
datos valstybés narés turéty perZiaréti nacionaliniu lygmeniu taikomus saugumo reikalavimus ir rizikos valdymo
metodus, kad biity atsizvelgta j grésmes kibernetiniam saugumui, galincias kilti dél: i) techniniy veiksniy, tokiy kaip
konkrecios techninés 5G tinkly charakteristikos, ir ii) kity veiksniy, tokiy kaip teisiné ir politikos sistema, kuri gali
bati taikoma informaciniy ir rysiy technologijy jrangos tiekéjams treciosiose valstybése.

4)  Remdamosi $iuo nacionaliniu rizikos vertinimu bei perZitra ir atsiZvelgdamos | vykdomus koordinuotus Sajungos
lygmens veiksmus, valstybés narés turéty:

a) atnaujinti taikomus su 5G tinklais susijusius saugumo reikalavimus ir rizikos valdymo metodus;

b) atnaujinti atitinkamus reikalavimus, kurie pagal Direktyvos 2002/21/EB 13a ir 13b straipsnius taikomi
jmonéms, teikianc¢ioms vie$uosius rysiy tinklus ar vieSai prieinamas elektroniniy rysiy paslaugas;

¢) taikyti bendrajam leidimui salygas, susijusias su vieSyjy tinkly apsauga nuo neteiséto prisijungimo, ir visose
basimose teisiy naudotis 5G tinklams skirty juosty radijo dazniais suteikimo procediirose dalyvaujanciy jmoniy
praSyti prisiimti jsipareigojimus, susijusius su tinkly saugumo reikalavimy laikymusi pagal Direktyva
2002/20/EB;

d) taikyti kitas prevencines priemones, kuriomis siekiama mazinti galima kibernetinio saugumo rizika.
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5) 4 punkte nurodytos priemonés turéty apimti grieZtesnius tiekéjams ir operatoriams nustatytus jpareigojimus
uztikrinti jautriy tinklo daliy sauguma, taip pat atitinkamais atvejais tokius jpareigojimus, kaip ipareigojimas teikti
kompetentingoms nacionalinéms institucijoms atitinkamg informacija apie planuojamus elektroniniy rysiy tinkly
pakeitimus, ir reikalavimus nacionalinése audito ir (arba) sertifikavimo laboratorijose i§ anksto atlikti tam tikry
informaciniy technologijy sudedamyjy daliy ir sistemy saugumo ir vientisumo bandymus.

6) Tais atvejais, kai, pavyzdziui, ta pati jmoné eksploatuoja arba diegia tinklo infrastruktiirg daugiau nei vienoje
valstybéje naréje arba kai esama esminiy tinkly konfigiiracijos panasumy, dvi ar daugiau valstybiy nariy turéty
atlikti bendras saugumo perzitiras naudodamosi ir dalydamosi atitinkama technine kompetencija ir jranga,
susijusiomis su skaitmeninei ekosistemai bitinais infrastruktiiros objektais ir 5G tinklais. Europos kibernetinio
saugumo agentiira (ENISA), Europolas ir Europos elektroniniy rysiy reguliuotojy institucija (BEREC) turéty teikti
pirmenybe su $ia sritimi susijusiems valstybiy nariy paramos prasymams. Siy perzitry rezultatai turéty buti
perduoti Bendradarbiavimo grupei ir Reagavimo j kompiuteriy saugumo incidentus tarnyby tinklui.

IV. KOORDINUOTI SAJUNGOS LYGMENS VEIKSMAI

7) Kad bty suformuotas bendras pozidris i kibernetinio saugumo rizikos, susijusios su 5G tinklais, mazinima,
valstybés narés turéty iki 2019 m. balandzio 30 d. imtis su tuo susijusio darbo Bendradarbiavimo grupéje.
Valstybés narés prireikus turéty kviesti atitinkamas institucijas dalyvauti Bendradarbiavimo grupés darbe.

Koordinuotas Europos rizikos vertinimas

8)  Siekiant uztikrinti bendra esamos ir galimos su 5G tinklais susijusios kibernetinio saugumo rizikos supratima,
valstybés narés turéty keistis informacija tarpusavyje ir su atitinkamomis Sajungos jstaigomis.

9)  Valstybés narés turéty iki 2019 m. liepos 15 d. perduoti nacionalinius rizikos vertinimus Komisijai ir Europos
kibernetinio saugumo agentirai (ENISA).

10) Europos kibernetinio saugumo agentiira (ENISA) turéty nustatyti konkrecias su 5G tinklais susijusias aktualias
grésmes. Sj procesy turéty remti Bendradarbiavimo grupé ir Reagavimo | kompiuteriy saugumo incidentus tarnyby
tinklas, steigti pagal Direktyva (ES) 2016/1148.

11) Atsizvelgdamos | visus $iuos elementus, valstybés narés, padedamos Komisijos, kartu su Europos kibernetinio
saugumo agentira (ENISA) turéty iki 2019 m. spalio 1 d. atlikti visai Sajungai kylancios su skaitmeninei
ekosistemai biitinais infrastruktiiros objektais, visy pirma 5G tinklais, susijusios rizikos bendrg perzifirg.

12) Atliekant 3ig bendra perzitorg pirmenybé turéty biti teikiama rizikos, susijusios su itin jautriais ar paZeidZiamais
elementais, jtrauktais j 5G tinkly pagrindinius elementus, taip pat su eksploatavimo ir techninés priezitros centru
ir pramonés reikméms naudojamais 5G prieigos tinklo elementais, analizei.

13) Antruoju etapu $i bendra perzitira turéty apimti ir kitus strateginius skaitmeninés vertés grandinés elementus.

Bendras Sajungos rizikos maZinimo priemoniy rinkinys

14) Bendradarbiavimo grupé turéty nustatyti geriausia praktika laikytinas nacionaliniu lygmeniu taikomas 4 punkte
nurodyto pobiidZio priemones. Remiantis $ia geriausia nacionaline praktika, iki 2019 m. gruodzio 31 d. turéty
bati sutarta dél tinkamy, veiksmingy ir proporcingy galimy rizikos valdymo priemoniy, kuriomis siekiama
nacionaliniu ir Sgjungos lygmenimis mazZinti nustatytg kibernetinio saugumo rizikg, rinkinio, kuris Komisijai
padéty nustatyti batinuosius bendrus reikalavimus siekiant papildomai uZztikrinti auksto lygio 5G tinkly kibernetinj
sauguma visoje Sgjungoje.

15) Si priemoniy rinkinj turéty sudaryti:

a) 5G tinkly kibernetinio saugumo rizikos rusiy sarasas (pavyzdziui, tiekimo grandinés rizika, programinés jrangos
pazeidziamumo rizika, prieigos kontrolés rizika, rizika, kylanti dél teisinés ir politikos sistemos, kuri gali biti
taikoma informaciniy ir rysiy technologijy jrangos tiekéjams treciosiose valstybése);

b) galimy rizikos maZinimo priemoniy sgrasas (pavyzdziui: treciyjy Saliy atlickamas aparatinés ir programinés
jrangos ar paslaugy sertifikavimas; oficialGis aparatinés ir programinés jrangos bandymai ar atitikties patikros;
procesai, kuriais siekiama uZtikrinti, kad bty nustatytos ir taikomos prieigos kontrolés priemonés; produkty,
paslaugy ar tiekéjy, kurie gali biiti nesaugiis, nustatymas ir kt.). Siomis priemonémis turéty biiti maZinama visy
rasiy saugumo rizika, kuri atlikus rizikos vertinimg buvo nustatyta vienoje ar daugiau valstybiy nariy.
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16) Kai bus parengtos su 5G tinklais susijusios Europos kibernetinio saugumo sertifikavimo schemos, valstybés narés
turéty, laikydamosi Sajungos teisés, priimti nacionalinius techninius reglamentus, kuriose bity numatytas
privalomas informaciniy ir rysiy technologijy produkty, paslaugy arba sistemy, kurioms taikomos tos schemos,
sertifikavimas.

17) Valstybés narés kartu su Komisija turéty nustatyti bendrajam leidimui taikytinas salygas, susijusias su viesyjy tinkly
apsauga nuo neteiséto prisijungimo, ir tinkly saugumo reikalavimus, kuriy laikytis pagal Direktyva 2002/20/EB
bity prasomos jsipareigoti jmonés, dalyvaujancios teisiy naudotis 5G tinklams skirty juosty spektru suteikimo
procediirose. Jei jmanoma, jie turéty biti jtraukti  priemones, kuriy imtasi pagal 4 punkto ¢ papunktj.

18) Bendradarbiaudamos su Komisija valstybés narés turéty nustatyti konkrecius saugumo reikalavimus, kurie galéty
bati taikomi vykdant su 5G tinklais susijusius vieSuosius pirkimus. Jie turéty apimti privalomus reikalavimus
vykdant vieSuosius pirkimus taikyti reikalavima dél kibernetinio saugumo sertifikavimo schemy, jei jos dar néra
privalomos visiems tiekéjams ir operatoriams.

V. PERZIORA

19) Bendradarbiaudamos su Komisija valstybés narés turéty iki 2020 m. spalio 1 d. jvertinti Sios rekomendacijos
poveikj, kad biity galima nustatyti tolesnius tinkamus veiksmus. Atliekant §j vertinima turéty bati atsizvelgiama |
koordinuoto Sajungos rizikos vertinimo ir Sajungos priemoniy rinkinio taikymo rezultatus.

Priimta Strasbiire 2019 m. kovo 26 d.

Komisijos vardu
Julian KING

Komisijos narys
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