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REKOMENDACIJOS

KOMISIJOS REKOMENDACIJA (ES) 2017/1584
2017 m. rugséjo 13 d.

dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes

EUROPOS KOMISIJA,
atsizvelgdama i Sutartj dél Europos Sajungos veikimo, ypac i jos 292 straipsni,
kadangi:

(1)  informaciniy ir ry$iy technologijy naudojimas ir priklausomumas nuo jy tapo esminiais aspektais visuose
ekonominés veiklos sektoriuose, nes miisy jmonés ir pilieciai skirtinguose sektoriuose ir skirtingose valstybése
labiau susieti tarpusavyje ir vieni nuo kity priklausomi, nei bet kada anks¢iau. Kibernetinio saugumo incidentas,
paveikiantis organizacijas daugiau kaip vienoje valstybéje naréje ar net visoje Sajungoje ir galintis stipriai
sutrikdyti vidaus rinkg ir placiau — tinklus ir informacines sistemas, kuriomis remiasi Sgjungos ekonomika,
demokratija ir visuomené, yra scenarijus, kuriam valstybés narés ir ES institucijos turi biiti gerai pasirengusios;

(2)  kibernetinio saugumo incidentas gali bati laikomas Sajungos lygmens krize, kai dél incidento kiles sutrikdymas
yra per didelio masto, kad ji galéty pasalinti pati paveikta valstybé naré, arba kai jis paveikia dvi arba daugiau
valstybiy nariy ir jo poveikis yra toks platus ir techniskai arba politiskai svarbus, kad batina laiku koordinuoti
veiksmus ir reaguoti Sgjungos politiniu lygmeniu;

(3)  kibernetinio saugumo incidentai gali sukelti platesn¢ krize ir paveikti sektorius, kuriy veikla neapsiriboja tinklais
ir informacinémis sistemomis ar rysiy tinklais; bet koks tinkamas reagavimas turi bati grindZiamas ir kiberne-
tinémis, ir nekibernetinémis poveikio mazinimo priemonémis;

(4)  kibernetinio saugumo incidentai yra nenuspéjami, daznai jvyksta ir iSsiplétoja per labai trumpg laika, todél
paveikti subjektai ir tie, kuriy pareigos yra susijusios su reagavimu j incidents ir jo poveikio maZzinimu, privalo
reaguoti greitai ir koordinuotai. Be to, kibernetinio saugumo incidentai daznai neapsiriboja konkrecia geografine
teritorija ir gali jvykti arba staiga i3plisti tuo paciu metu daugelyje saliy;

(5)  norint veiksmingai reaguoti i didelio masto kibernetinio saugumo incidentus ir krizes ES lygmeniu, bitinas
greitas ir veiksmingas visy atitinkamy suinteresuotyjy subjekty bendradarbiavimas ir toks reagavimas priklauso
nuo atskiry valstybiy nariy pasirengimo ir galimybiy, taip pat nuo Sgjungos remiamy koordinuoty bendry
veiksmy. Taigi reagavimas j incidentus laiku ir veiksmingai priklauso nuo to, ar egzistuoja i§ anksto nustatytos ir,
kiek tai jmanoma, gerai iSbandytos bendradarbiavimo procediros ir mechanizmai ir ar yra nacionaliniu ir
Sajungos lygmeniu aiskiai nustatytos pagrindiniy dalyviy funkcijos ir pareigos;

(6)  savo 2011 m. geguzés 27 d. i§vadose () dél ypatingos svarbos informacinés infrastruktiiros apsaugos Taryba
paragino ES valstybes nares ,Stiprinti valstybiy nariy bendradarbiavimg ir, remiantis nacionaline kriziy valdymo
patirtimi ir rezultatais, taip pat bendradarbiaujant su ENISA, prisidéti prie Europos bendradarbiavimo kibernetiniy
incidenty atveju mechanizmy, kurie bty patikrinti kity 2012 m. jvyksianciy Cyber Europe pratyby metu, krimo*.

(7) 2016 m. komunikate ,Europos kibernetinio atsparumo sistemos stiprinimas ir kibernetinio saugumo pramonés
konkurencingumo ir novatoriskumo skatinimas“ (?) valstybés narés raginamos kuo labiau pasinaudoti Tinkly ir
informacijos saugumo direktyvos (°) bendradarbiavimo mechanizmais ir plétoti tarpvalstybinj bendradarbiavima,

(') Tarybos isvados dél ypatingos svarbos informacinés infrastruktiiros apsaugos ,Visuotinio kibernetinio saugumo uztikrinimas.
Laiméjimai ir tolesni veiksmai“, dokumentas 10299/11, Briuselis, 2011 m. geguzés 27 d.

() COM(2016) 410 final, 2016 m. liepos 5 d.

(}) 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OLL 194, 2016 7 19, p. 1).
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susijusj su pasirengimu didelio masto kibernetinio saugumo incidentui. Jame pridurta, kad nusta¢ius koordinuotg
bendradarbiavimo krizés atveju metods, apimantj jvairius kibernetinés ekosistemos elementus, kuris bty
isdéstytas plane, baty uZtikrinta geresné parengtis ir kad toks planas turéty taip pat uZztikrinti sinergija ir deréjima
su esamais kriziy valdymo mechanizmais;

(8)  Tarybos iSvadose () dél pirmiau minéto komunikato valstybés narés paragino Komisija pateikti tokj plana
svarstyti jstaigoms ir kitiems atitinkamiems suinteresuotiesiems subjektams. Ta¢iau Tinkly ir informacijos
saugumo direktyvoje Sajungos bendradarbiavimo didelio masto kibernetinio saugumo incidenty ir kriziy atveju
sistema nenumatyta;

(9)  Komisija su valstybémis narémis konsultavosi dviejuose konsultaciniuose seminaruose, surengtuose Briuselyje
2017 m. balandzio 5 ir liepos 4 d. su valstybiy nariy reagavimo j kompiuteriy saugumo incidentus tarnyby
(CSIRT) atstovais, pagal Tinkly ir informacijos saugumo direktyva sukurta bendradarbiavimo grupe ir Tarybos
Kibernetiniy klausimy horizontaligja darbo grupe, taip pat Europos iSorés veiksmy tarnybos, Europos Sajungos
tinkly ir informacijos apsaugos agentiros (ENISA), Europos kovos su elektroniniu nusikalstamumu centro
(Europol/EC3) ir Tarybos Generalinio sekretoriato atstovais;

(10)  prie Sios rekomendacijos pridedamas koordinuoto reagavimo j didelio masto kibernetinio saugumo incidentus ir
krizes Sajungos lygmeniu planas parengtas pagal minéty konsultacijy rezultatus ir papildo komunikata ,Europos
kibernetinio atsparumo sistemos stiprinimas ir kibernetinio saugumo pramonés konkurencingumo ir novato-
riskumo skatinimas®;

(11)  plane apibidinami ir nustatomi valstybiy nariy, ES institucijy, jstaigy, organy ir agenttiry (toliau — ES institucijy)
bendradarbiavimo reaguojant i didelio masto kibernetinio saugumo incidentus ir krizes tikslai ir bidai ir kaip
esamuose kriziy valdymo mechanizmuose galima panaudoti visus esamus ES lygmens kibernetinio saugumo
subjektus;

(12) reaguojant | kibernetinio saugumo krize, kaip apibiidinta 2 konstatuojamojoje dalyje, atsakui koordinuoti
politiniu Sgjungos lygmeniu Taryboje bus naudojamas ES integruotas politinio atsako i krizes mechanizmas
(IPCR) (¥); Komisija panaudos ARGUS (’) auksto lygio tarpsektorinio krizés koordinavimo procesy. Jei krizé
susijusi su svarbiais iSorés arba bendros saugumo ir gynybos politikos (BSGP) aspektais, bus panaudotas Europos
iSorés veiksmy tarnybos reagavimo j kriz¢ mechanizmas ();

(13) tam tikrose srityse ES lygmens sektoriy kriziy valdymo mechanizmuose numatytas bendradarbiavimas
kibernetinio saugumo incidenty ir kriziy atveju. PavyzdZiui, kalbant apie pasauling palydovinés navigacijos
sistema (GNSS), Tarybos sprendime 2014[496/BUSP () jau nustatytos atitinkamos Tarybos, vyriausiojo
jgaliotinio, Komisijos, Europos GNSS agentiiros ir valstybiy nariy funkcijos operatyviniy pareigy grandingje,
sukurtoje siekiant reaguoti j grésme Sajungai, valstybéms naréms ar GNSS, taip pat ir kibernetiniy ataky atveju.
Todél §i rekomendacija turéty biiti taikoma nedarant poveikio tokiems mechanizmams;

(14) pagrindiné atsakomybé reaguoti i didelio masto kibernetinio saugumo incidentus ir krizes tenka jy paveiktoms
valstybéms naréms. Taciau, vadovaujantis Sgjungos teisés aktais ir atsizvelgiant | tai, kad kibernetinio saugumo
incidentai ir krizés gali paveikti visas ekonominés veiklos sritis bendrojoje rinkoje, Sajungos saugumg ir tarptau-
tinius santykius, taip pat pacias institucijas, svarbus vaidmuo tenka Komisijai, vyriausiajam jgaliotiniui ir kitoms
ES institucijoms ir tarnyboms;

(15)  Sajungos lygmeniu svarbiausi atsako i kibernetinio saugumo krizes dalyviai, be kity, yra naujos pagal Tinkly ir
informacijos saugumo direktyva sukurtos struktiiros ir mechanizmai, biitent reagavimo j kompiuteriy saugumo
incidentus tarnyby tinklas, taip pat atitinkamos agentiiros ir istaigos, bitent ENISA, Europol/EC3, ES Zvalgybos
analizés centras (INTCEN), ES karinio $tabo Zvalgybos skyrius (EUMS INT) ir ES situacijy kabinetas (SITROOM),
bendradarbiaujantys Bendrame Zvalgybinés informacijos analizés centre (SIAC), ES hibridiniy grésmiy analizés ir
informavimo centras (jsikires INTCEN), Europos institucijy, istaigy ir agentfiry Kompiuteriniy incidenty tyrimo
tarnyba (CERT-ES) ir Europos Komisijos Reagavimo  nelaimes koordinavimo centras;

(16) reaguojant i kibernetinio saugumo incidentus valstybiy nariy bendradarbiavimas techniniu lygmeniu vykdomas
per Tinkly ir informacijos saugumo direktyva sukurtg CSIRT tinklg. ENISA uZtikrina tinklo sekretoriato funkcijg

(") Dokumentas 14540/16, 2016 m. lapkricio 15 d.

(*) Daugiau informacijos galima rasti priedélio dél ES lygmens kriziy valdymo, bendradarbiavimo mechanizmy ir dalyviy 3.1 skirsnyje.
() Ten pat.

() 2014 m. liepos 22 d. Tarybos sprendimas 2014/496/BUSP dél Europos globalios navigacijos palydovinés sistemos diegimo, veikimo ir
naudojimo aspekty, turin¢iy jtakos Europos Sajungos saugumui, kuriuo panaikinami Bendrieji veiksmai 2004/552/BUSP (OL L 219,
20147 25,p. 53).
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ir aktyviai remia CSIRT tarpusavio bendradarbiavimg. Nacionalinés CSIRT ir CERT-ES bendradarbiauja ir keiciasi
informacija savanoriskai, jskaitant, kai reikia, reaguodamos j kibernetinio saugumo incidentus, paveikiancius viena
arba daugiau valstybiy nariy. Jei papraso valstybés narés CSIRT atstovas, jos gali aptarti ir, kai jmanoma, apibrézti
koordinuoto reagavimo | tos valstybés narés jurisdikcijoje nustatyta incidentg veiksmus. Atitinkama tvarka bus
nustatyta CSIRT tinklo standartinése veiklos procedirose (');

(17) CSIRT tinklui taip pat pavesta aptarti, iSnagrinéti ir nustatyti kitas operatyvinio bendradarbiavimo, iskaitant
susijusio su rizikos ir incidenty kategorijomis, iSankstiniais perspéjimais, tarpusavio pagalba, koordinavimo
principais ir biidais, kai valstybés narés reaguoja i tarpvalstybing rizikg ir incidentus, formas;

(18) pagal Tinkly ir informacijos saugumo direktyvos 11 straipsnj sukurtai bendradarbiavimo grupei pavesta uzduotis
teikti strategines rekomendacijas dél CSIRT tinklo veiklos, aptarti valstybiy nariy galimybes bei pasirengimg ir
savanoriskai vertinti nacionalines tinkly ir informacijos sistemy saugumo strategijas ir CSIRT veiksmingumg ir
nustatyti geriausig praktika;

(19) speciali bendradarbiavimo grupés darbo grupé pagal Tinkly ir informacijos saugumo direktyvos 14 straipsnio
7 dalj rengia pranesimo apie incidentus gaires dél aplinkybiy, kuriomis esminiy paslaugy operatoriai pagal
14 straipsnio 3 dalj privalo pranesti apie incidentus, ir tokiy pranesimy formatg bei teikimo procediira (3);

(20) norint sudaryti salygas priimti informacija pagristus sprendimus, labai svarbus tikralaikés padéties, rizikos
situacijos ir grésmés Zinojimas ir suvokimas, igytas i§ ataskaity teikimo, vertinimo, moksliniy tyrimy, tyrimo ir
analizés. Norint uZtikrinti veiksmingg ir koordinuotg reagavima, labai svarbus visy atitinkamy suinteresuotyjy
subjekty informuotumas apie padétj. Informuotumas apie padétj apima elementus, susijusius su incidento
priezastimis, taip pat jo poveikiu ir kilme. Suprantama, kad tai priklauso nuo atitinkamy 3aliy keitimosi
informacija tinkamu formatu, naudojant bendrg incidenty apibiidinimo sistema ir atitinkamai saugiu badu;

(21)  priklausomai nuo kibernetinio saugumo incidento, reagavimas j ji gali bati jvairiy formy, nuo techniniy
priemoniy nustatymo, kai du ar daugiau subjekty kartu tiria technines incidento priezastis (pvz., atlieka kenkimo
programinés jrangos analiz¢) arba nustato bidus, kaip organizacijos gali jvertinti, ar jos buvo paveiktos (pvz.,
nustato uzvaldymo rodiklius), iki operatyviniy sprendimy taikyti tokias priemones ir, politiniu lygmeniu,
sprendimo naudoti kitas priemones, pvz., bendro reagavimo | kibernetinio kenkimo veikla sistema (°) ar ES
operatyviniy veiksmy protokolg dél kovos su hibridinémis grésmémis (*);

(22)  skaitmeninés bendrosios rinkos klestéjimui labai svarbus Europos pilieciy ir jmoniy pasitikéjimas skaitmeninémis
paslaugomis. Tod¢l informavimas apie krize yra labai svarbus siekiant sumaZinti neigiamg kibernetinio saugumo
incidenty ir kriziy poveikj. Prane$imai pasinaudojant bendro diplomatinio atsako sistema gali biiti panaudojami ir
kaip priemoné treciosiose Salyse veikianciy (potencialiy) agresoriy elgesiui paveikti. Siekiant uztikrinti politinio
atsako veiksminguma, labai svarbu, kad vieSieji pranesimai, kuriais siekiama sumazinti neigiamg kibernetinio
saugumo incidenty ir kriziy poveiki, ir vieSieji pranesimai, kuriais siekiama paveikti agresoriy, biity suderinti;

(23)  visuomenés informavimas, kaip naudotojai ir organizacijos gali sumazinti incidento poveikj (pvz., idiegdami
programinés jrangos pataisg ar imdamiesi papildomy veiksmy, kad i§vengty grésmés ir t. t.), gali bati veiksminga
didelio masto kibernetinio saugumo incidento arba krizés poveikio maZinimo priemong;

(24) Komisija per Europos infrastruktiros tinkly priemonés kibernetinio saugumo skaitmeniniy paslaugy infrast-
ruktirg rengia pagrindiniy paslaugy platformos dalyvaujanciy valstybiy nariy CSIRT bendradarbiavimo
mechanizmg, vadinamaji MeliCERTes, kuriuo siekiama pagerinti jy pasirengimg kylanciai kibernetinei grésmei ir
incidentams, bendradarbiavimg ir atsakg i juos. Komisija, panaudodama kvietimus teikti konkurso pasitilymus dél
dotacijy skyrimo pagal Europos infrastruktiros tinkly priemone, bendrai finansuoja valstybiy nariy CSIRT,
siekdama pagerinti jy veiklos galimybes nacionaliniu lygmeniu;

(") Rengiamos; numatyta priimti iki 2017 m. pabaigos.

(*) Gaires ketinama parengti iki 2017 m. pabaigos.

(}) Tarybos isvados dél bendro ES diplomatinio atsako | kiberneting kenkimo veikla sistemos (,Kibernetinio saugumo diplomatijos
priemoniy rinkinio“), dokumentas 9916/17.

(*) Bendras tarnyby darbinis dokumentas ,ES operatyviniy veiksmy protokolas dél kovos su hibridinémis grésmémis (ES scenarijus)®,
SWD(2016) 227 final, 2016 m. liepos 5 d.
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(25)  siekiant skatinti ir gerinti valstybiy nariy tarpusavio ir privaciojo sektoriaus bendradarbiavimg labai svarbios yra
ES kibernetinio saugumo pratybos. Todél nuo 2010 m. ENISA organizuoja reguliarias visos Europos kibernetiniy
incidenty pratybas (,Cyber Europe®);

(26)  Tarybos isvadose (') dél Europos Vadovy Tarybos pirmininko, Europos Komisijos pirmininko ir Siaurés Atlanto
sutarties organizacijos Generalinio sekretoriaus bendro pareiskimo jgyvendinimo raginama stiprinti bendradar-
biavimg kibernetiniy pratyby srityje skatinant abipusj darbuotojy dalyvavimg atitinkamose pratybose, iskaitant
visy pirma pratybas ,Kibernetiné koalicija“ ir ,Cyber Europe®.

(27)  nuolat kintanti grésmés aplinka ir pastarieji kibernetinio saugumo incidentai rodo didéjancia rizika Sajungai, todél
valstybés narés turéty nedelsdamos ir batinai iki 2018 m. pabaigos imtis veiksmy pagal $ig rekomendacijg,

PRIEME SIA REKOMENDACIJA:

(1) Valstybés narés ir ES institucijos, vadovaudamosi plane apraSytais principais, turéty sukurti ES reagavimo j
kibernetinio saugumo krizes sistema, j kurig biity integruoti plane nustatyti bendradarbiavimo tikslai ir baidai.

(2) ES reagavimo j kibernetinio saugumo krizes sistemoje visy pirma turéty biti nustatyti atitinkami visy lygmeny —
techninio, operatyvinio, strateginio ir politinio — dalyviai, ES institucijos ir valstybiy nariy valdZios institucijos ir
prireikus parengtos standartinés veiklos procediiros, kuriomis nustatoma, kaip tie dalyviai bendradarbiauja taikant ES
kriziy valdymo mechanizmus. Daugiausia démesio turéty bati skirta tam, kaip nedelsiant keistis informacija ir
koordinuoti reagavimg didelio masto kibernetinio saugumo incidenty ir kriziy metu.

(3) Todél valstybiy nariy kompetentingos institucijos turéty bendradarbiaudamos i§samiau nustatyti dalijimosi
informacija ir bendradarbiavimo protokolus. Bendradarbiavimo grupé $ia patirtimi turéty dalytis su atitinkamomis
ES institucijomis.

(4) Valstybés narés turéty uztikrinti, kad jy nacionaliniuose kriziy valdymo mechanizmuose biity tinkamai sprendZiami
reagavimo | kibernetinio saugumo incidentus klausimai ir numatytos bitinos bendradarbiavimo ES lygmeniu
procediiros taikant ES sistema.

(5) Kalbant apie esamus ES kriziy valdymo mechanizmus, pagal plang valstybés narés turéty kartu su Komisijos
tarnybomis ir Europos iSorés veiksmy tarnyba nustatyti praktinio jgyvendinimo gaires, susijusias su jy kriziy
valdymo ir kibernetinio saugumo nacionaliniy subjekty ir procediry integravimu j esamus ES kriziy valdymo
mechanizmus, batent IPCR ir Europos iSorés veiksmy tarnybos reagavimo j krizes mechanizmg. Visy pirma,
valstybés narés turéty uztikrinti, kad bty sukurtos atitinkamos struktiiros, kurios jy nacionalinéms kriziy valdymo
institucijoms ir jy ES lygmens atstovams uztikrinty galimybe efektyviai keistis informacija taikant ES kriziy valdymo
mechanizmus.

(6) Valstybés narés turéty pasinaudoti visomis Europos infrastruktiiros tinkly priemonés kibernetinio saugumo
skaitmeniniy paslaugy infrastruktiiry programos galimybémis ir bendradarbiauti su Komisija, siekdamos uztikrinti,
kad S$iuo metu rengiamame pagrindiniy paslaugy platformos bendradarbiavimo mechanizme baity numatytos
bitinos funkcijos ir jis atitikty jy reikalavimus dél bendradarbiavimo ir kibernetinio saugumo kriziy metu.

(7) Valstybés narés, padedamos ENISA ir pasinaudodamos Sioje srityje atliktu darbu, turéty bendradarbiauti, kad
parengty ir priimty bendra incidenty apib@idinimo sistema ir padéties ataskaity Sablong, kuriais naudojantis bty
galima apibldinti kibernetinio saugumo incidenty technines prieZastis ir poveikj ir taip dar labiau sustiprinti
valstybiy nariy operatyvinj bendradarbiavima kriziy metu. Todél valstybés narés turéty atsizvelgti j bendradarbiavimo
grupés darbg dél pranesimo apie incidentus gairiy, ypac j aspektus, susijusius su nacionaliniy pranesimy forma.

(8) Sistemoje nustatyta tvarka turéty bati iSbandyta ir prireikus persvarstyta atsizvelgiant i valstybiy nariy dalyvavimo
nacionalinése, regioninése ir Sajungos, taip pat kibernetinés diplomatijos ir NATO, kibernetinio saugumo pratybose
patirtj. Visy pirma ji turéty bati iSbandyta per ENISA organizuojamas ,Cyber Europe* pratybas. Pirma tokia galimybé
bus per 2018 m. ,Cyber Europe” pratybas.

(") ST15283/16,2016 m. gruodzio 6 d.
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(9) Valstybés narés ir ES institucijos turéty reguliariai mokytis reaguoti | didelio masto kibernetinio saugumo incidentus
ir krizes nacionaliniu ir Europos lygmeniu, jskaitant, kai reikia, politinj atsaka ir prireikus dalyvaujant privaciojo
sektoriaus subjektams.

Priimta Briuselyje 2017 m. rugséjo 13 d.

Komisijos vardu
Mariya GABRIEL

Komisijos naré
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PRIEDAS

Koordinuoto atsako j didelio masto tarpvalstybinius kibernetinio saugumo incidentus ir krizes
projektas

IVADAS

Sis projektas taikomas kibernetinio saugumo incidentams, kuriy sukeliamy sutrikimy atitinkama valstybé naré negali
pasalinti viena pati arba kurie dviem ar daugiau valstybiy nariy arba ES institucijy padaro tokio plataus masto ir tokios
didelés techninés arba politinés reik§més poveiki, kad batina laiku koordinuoti politika ir reaguoti Sajungos politiniu
lygmeniu.

Tokie didelio masto kibernetinio saugumo incidentai laikomi kibernetinio saugumo krize.

Kilus ES masto krizei, susijusiai su kibernetiniu saugumu, Sgjungos politinio lygmens atsaka koordinuoja Taryba,
naudodamasi Integruoto politinio atsako j krizes (IPCR) mechanizmu.

Komisijoje atsakas koordinuojamas taikant skubaus jspéjimo sistema ARGUS.

Jei krizei budingas svarbus iSorés arba bendros saugumo ir gynybos politikos (BSGP) aspektas, bus panaudotas Europos
iSorés veiksmy tarnybos reagavimo j krizes mechanizmas.

Projekte parodoma, kaip Siems jtvirtintiems kriziy valdymo mechanizmams turéty biti visapusiskai panaudojami esami
ES lygmens kibernetinio saugumo subjektai ir valstybiy nariy bendradarbiavimo mechanizmai.

Projekte atsizvelgiama j pagrindinius principus (proporcingumo, subsidiarumo, papildomumo ir informacijos konfiden-
cialumo), pateikiami pagrindiniai trijy lygmeny (strateginio bei politinio, operatyvinio ir techninio) bendradarbiavimo
tikslai (veiksmingas atsakas, bendras informuotumas apie padéti, vieSoji komunikacija), mechanizmai bei susij¢ subjektai
ir veiksmai, kuriais siekiama minétyjy pagrindiniy tiksly.

Projektas neapima viso kriziy valdymo ciklo (prevencijos ir (arba) poveikio mazinimo, pasirengimo, atsako ir atkirimo),
jame koncentruojamasi i atsakg. Taciau jame aptariami ir kiti veiksmai, visy pirma susij¢ su bendru informuotumu apie
padéti.

Pazymétina, kad kibernetinio saugumo incidentai gali bati pagrindiné arba viena i§ platesnio masto krizés, veikiancios
kitus sektorius, prieZas¢iy. Turint omenyje tai, kad dauguma kibernetinio saugumo kriziy daro poveikj materialiajam
pasauliui, tinkamas atsakas turi bati grindZiamas ir kibernetinémis, ir nekibernetinémis poveikio mazinimo
priemonémis. Reagavimo | kibernetines krizes veiksmai turi baiti derinami su kitais kriziy valdymo mechanizmais ES,
nacionaliniu ar sektoriy lygmenimis.

Galiausiai projektas nepakei¢ia esamy konkreciy sektoriy ar konkrecios politikos mechanizmy, susitarimy ar priemoniy,
pavyzdzZiui, nustatyty Europos pasaulinés palydovinés navigacijos sistemos (GNSS) programoje ('), ir neturéty daryti
jiems jtakos.

Pagrindiniai principai

Siekiant tiksly, nustatant batinus veiksmus ir paskirstant funkcijas ir pareigas atitinkamiems subjektams arba
mechanizmams, buvo laikomasi toliau nurodyty pagrindiniy principy ir jy turi bati laikomasi véliau rengiant
igyvendinimo gaires.

Proporcingumo principas. Didzioji dauguma valstybése narése jvykstanciy kibernetinio saugumo incidenty toli grazu negali
bati laikomi sukeliané¢iais nacionaling ir juo labiau europing krize. Valstybiy nariy bendradarbiavimo reaguojant j tokius
incidentus pagrindas yra reagavimo i kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklas, sukurtas pagal Tinkly ir
informacijos saugumo direktyva (%). Vadovaudamosi CSIRT tinklo standartinémis veiklos proced@romis nacionalinés
CSIRT savanoriskai bendradarbiauja ir kasdien keiciasi informacija, taip pat ir reaguodamos i kibernetinio saugumo
incidentus, darancius poveiki vienai ar daugiau valstybiy nariy. Todél Siame projekte turéty buti visapusiskai pasinau-
dojama Siomis standartinémis veiklos procediromis, kuriose turéty bati apzvelgiamos papildomos uzduotys, vykdytinos
kilus kibernetinio saugumo krizei.

(") Sprendimas 2014/496/BUSP.
(*) Direktyva (ES) 2016/1148.
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Subsidiarumo principas. Subsidiarumo principas yra esminis. Pagrindiné atsakomybé reaguoti i didelio masto kibernetinio
saugumo incidentus ir krizes tenka jy paveiktoms valstybéms naréms. Taciau svarbus vaidmuo tenka ir Komisijai,
Europos iSorés veiksmy tarnybai ir kitoms ES institucijoms, organams, agentiiroms ir jstaigoms. Sis vaidmuo aiskiai
nustatytas [PCR mechanizme, taip pat grindziamas Sgjungos teisés aktais ir atsizvelgiant i tai, kad kibernetinio saugumo
incidentai ir krizés gali paveikti visas bendrosios rinkos ekonominés veiklos sritis, Sajungos saugumg ir tarptautinius
santykius, taip pat pacias institucijas.

Papildomumo principas. Plane visapusiskai atsizvelgiama j esamus ES lygmens kriziy valdymo mechanizmus, t. y.
Integruotg politinio atsako i krizes (IPCR) mechanizma, ARGUS ir Europos iSorés veiksmy tarnybos reagavimo j krizes
mechanizma, | ji jtrauktos pagal Tinkly ir informacijos saugumo direktyva sukurtos naujos struktiiros ir mechanizmai,
t. y. CSIRT tinklas, taip pat atitinkamos agenttiros ir jstaigos, t. y. Europos Sajungos tinkly ir informacijos apsaugos
agentiira (ENISA), Europolo Europos kovos su elektroniniu nusikalstamumu centras (EC3), ES Zvalgybos analizés centras
(INTCEN), ES karinio $tabo Zvalgybos skyrius (EUMS INT) ir ES situacijy kabinetas (SITROOM) (jsikiires INTCEN), kartu
vykdantys Bendro Zvalgybinés informacijos analizés centro (SIAC) veikla; ES hibridiniy grésmiy analizés ir informavimo
centras (jsikiirgs INTCEN); Europos institucijy, jstaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnyba (CERT-ES).
Projektas taip pat turéty uZtikrinti, kad saveikaudami ir bendradarbiaudami jie kuo labiau papildyty vienas kitg ir jy
veikla kuo maziau dubliuotysi.

Informacijos konfidencialumas. Visi informacijos mainai pagal §j projektg turi bati vykdomi laikantis galiojanciy saugumo
taisykliy (), asmens duomeny apsaugos reikalavimy ir Srauto kontrolés protokolo (3. Islaptintos informacijos mainams,
nesvarbu, kuri klasifikavimo sistema taikoma, turi biiti naudojamos turimos akredituotos priemonés (*). Tvarkant asmens
duomenis bus laikomasi galiojanciy ES taisykliy, visy pirma Bendrojo duomeny apsaugos reglamento (*), E. privatumo
direktyvos (), taip pat Reglamento dél asmeny apsaugos Sajungos institucijoms, jstaigoms, organams ir agentiiroms
tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (%).

Pagrindiniai tikslai

Kaip jau minéta, projekte numatytas trijy lygmeny — politinis, operatyvinis ir techninis — bendradarbiavimas. Bendradar-
biaujant kiekvienu lygmeniu, gali bati kei¢iamasi informacija ir bendrais veiksmais siekiama toliau nurodyty pagrindiniy
tiksly.

— Sudaryti salygas veiksmingam atsakui: priklausomai nuo kibernetinio saugumo incidento, atsakas j jj gali biti jvairiy
formy: nuo techniniy priemoniy nustatymo, kai du ar daugiau subjekty kartu tiria technines incidento prieZastis
(pvz., atlieka kenkimo programinés jrangos analiz¢) arba nustato budus, kaip organizacijos gali jvertinti, ar jos buvo
paveiktos (pvz., nustato uzvaldymo rodiklius), iki operatyviniy sprendimy taikyti tokias technines priemones ir
politinio lygmens sprendimo naudoti kitas priemones, pvz., ES diplomatinj atsaka j kiberneting kenkimo veikla
(Kibernetinio saugumo diplomatijos priemoniy rinkinj) ar ES operatyviniy veiksmy protokolg dél kovos su
hibridinémis grésmémis.

— Biti visiems kartu informuotiems apie padétj: atsakui koordinuoti bitina, kad visi minétais trimis (techniniu,
operatyviniu ir politiniu) lygmenimis veikiantys suinteresuotieji subjektai gerai suprasty vykstancius jvykius.
Informuotumas apie padétj gali apimti technines incidento prieZastis, taip pat jo poveikj ir kilme. Kibernetinio
saugumo incidenty gali jvykti labai jvairiuose sektoriuose (finansy, energetikos, transporto, sveikatos priezitiros ir
kt.), todél bitina, kad reikalinga ir tinkamo formato informacija laiku pasiekty visus suinteresuotuosius subjektus.

(") 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 dél saugumo Komisijoje (OL L 72, 2015 3 17, p. 41) ir 2015 m.
kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015444 dél ES jslaptintos informacijos apsaugai uZtikrinti skirty saugumo taisykliy
(OL L 72, 2015 3 17, p. 53); 2013 m. balandzio 19 d. Sajungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai
sprendimas dél Europos iSorés veiksmy tarnybos saugumo taisykliy (OL C 190, 2013 6 29, p.1); 2013 m. rugséjo 23 d. Tarybos
sprendimas 2013/488/ES dél ES jslaptintos informacijos apsaugai uZztikrinti skirty saugumo taisykliy (OL L 274, 2013 10 15, p. 1).
https:/fwww.first.org/tlp/

%) 2016 m. birZelio mén. tokie informacijos perdavimo kanalai buvo CIMS (jslaptintos informacijos valdymo sistema), ACID (Sifravimo
algoritmas), RUE (saugi slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméty dokumenty kirimo, mainy ir saugojimo sistema) ir
SOLAN. Kitos priemongés, kuriomis perduodama jslaptinta informacija, yra PGP arba S/MIME.

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL119,20165 4,p. 1).

(®) 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OLL 201, 2002 7 31, p. 37).

(®) 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8, 2001 1 12, p. 1) (persvarstomas).

—_——
-
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— Susitarti dél pagrindiniy vieSosios komunikacijos prane$imy ('): kilus krizei, komunikacija labai svarbi siekiant
sumazinti neigiamg kibernetinio saugumo incidenty ir kriziy poveiki, taciau gali bati naudojama ir (potencialiy)
agresoriy elgesiui paveikti. Tinkamas pranesimas gali bati aiskus tikétiny diplomatinio atsako padariniy signalas,
kuriuo siekiama paveikti agresoriy elgesi. Siekiant uZtikrinti politinio atsako veiksminguma, labai svarbu, kad vieasis
komunikavimas siekiant sumazinti neigiamg kibernetinio saugumo incidenty ir kriziy poveikj ir viesasis komuni-
kavimas siekiant paveikti agresoriy bity suderinti. Ypa¢ svarbu skleisti tikslig ir paveikig informacija visuomenei apie
tai, kaip galima sumazinti incidento padarinius (pvz., idiegiant programinés jrangos pataisg ar imantis papildomy
veiksmy grésmei i$vengti ir t. t.).

VALSTYBIU NARIY TARPUSAVIO IR VALSTYBIY NARIY BEI ES SUBJEKTY TECHNINIS, OPERATYVINIS IR STRATEGINIS BEI
POLITINIS BENDRADARBIAVIMAS

Veiksmingas atsakas | didelio masto kibernetinio saugumo incidentus ar krizes ES lygmeniu priklauso nuo veiksmingo
techninio, operatyvinio ir strateginio bei politinio bendradarbiavimo.

Susije subjektai kiekvienu lygmeniu turéty vykdydami tam tikrg veiklg siekti trijy pagrindiniy tiksly:
— koordinuoto atsako,

— bendro informuotumo apie padétj,

— vie$osios komunikacijos.

Ivykus incidentui ar kilus krizei, Zemesnioji bendradarbiavimo grandis jspés, informuos ir parems aukstesnigja grandi,
o aukstesnioji grandis prireikus savo ruoztu pateiks Zemesniajai grandziai rekomendacijy (?) ir priims sprendimus.

Techninis bendradarbiavimas
Veiklos apimtis

— Incidenty valdymas (%) kilus kibernetinio saugumo krizei.

— Incidenty stebéjimas ir kontrolé jskaitant nenutriikstama grésmiy ir rizikos analiz¢.

Potencialiis veikiantys subjektai

Pagrindinis §iame projekte numatytas techninio bendradarbiavimo mechanizmas — CSIRT tinklas, kuriam pirmininkauja
Tarybai pirmininkaujanti valstybé naré, o sekretoriato funkcijg atlieka ENISA.

— Valstybés narés

— Kompetentingos institucijos ir bendrieji informaciniai centrai, isteigti pagal Tinkly ir informacijos saugumo
direktyva

— CSIRT

— ES jstaigos, organai ir agentiiros
— ENISA
— Europolo EC3

— CERT-ES

(") Pazymétina, kad vieSoji komunikacija gali reiksti tiek visos visuomenés informavima apie incidenta, tiek labiau techninio ar operatyvinio
pobiudzio informacijos teikimg svarbiems sektoriams ir (arba) per incidentg nukentéjusiems asmenims. Tam gali prireikti konfidencialios
informacijos sklaidos kanaly ir specialiy techniniy priemoniy ir (arba) platformy. Bet kuriuo atveju komunikavimas su operatoriais ir
placigja visuomene valstybéje naréje yra tos valstybés narés prerogatyva ir pareiga. Todél laikantis pirmiau minéto subsidiarumo principo
valstybés narés ir nacionalinés CSIRT yra visi§kai atsakingos uz informacijos sklaidg savo teritorijoje ir savo tikslinéms grupéms.

Leidimas veikti: kilus kibernetinio saugumo krizei, gyvybiskai svarbu greitai reaguoti, kad buty imtasi reikiamy poveikio maZzinimo
veiksmy. Kad biity jmanoma greitai sureaguoti, valstybés narés viena kitai gali suteikti leidimus veikti, tada jos gali veikti nedelsdamos ir
neprivalédamos konsultuotis su aukstesne instancija arba ES institucijomis visais jprastai reikalaujamais oficialiais kanalais, nebent to
reikia dél konkretaus incidento (pvz., CSIRT nereikéty konsultuotis su aukstesne grandimi dél vertingos informacijos persiuntimo kitos
valstybés narés CSIRT).

() Incidenty valdymas — visos procediros, padedancios nustatyti, istirti bei suvaldyti incidentg ir j jj reaguoti.

—_
-
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— Europos Komisija

— Reagavimo | nelaimes koordinavimo centras (visg para septynias dienas per savait¢ veikianti operatyviné tarnyba,
jsikiirusi Europos civilinés saugos ir humanitarinés pagalbos operacijy generaliniame direktorate) ir paskirta
vadovaujancioji tarnyba (tai gali bati Rysiy tinkly, turinio ir technologijy GD arba Migracijos ir vidaus reikaly
GD, nelygu incidento pobiidis), Generalinis sekretoriatas (ARGUS sekretoriatas), Zmogiskyjy istekliy ir saugumo
GD (Saugumo direktoratas), Informatikos GD (IT saugumo operacijos)

— Kity ES agentliry (') — atitinkamas pagrindinis Komisijos generalinis direktoratas arba Europos iSorés veiksmy
tarnyba (kreipiamasi pirmiausia)

— Europos iSorés veiksmy tarnyba
— SIAC (Bendras zvalgybinés informacijos analizés centras: ES INTCEN ir EUMS INT)
— ES situacijy kabinetas ir pagal geografing vietg ar tematika paskirta tarnyba

— ES hibridiniy grésmiy analizés ir informavimo centras (ES INTCEN veiklos dalis, apimanti kibernetinj sauguma,
susijusj su hibridinémis grésmémis)

Bendras informuotumas apie padétj

— Reguliaraus techninio bendradarbiavimo, padedancio buti geriau informuotiems apie padétj Sajungoje, dalis turéty
buti ENISA'os reguliariai rengiama ES kibernetinio saugumo techninés padéties ataskaita, kurioje apZvelgiami
incidentai ir grésmés ir kuri grindziama vieSai prieinama informacija, pacios agentiros atlickama analize ir
ataskaitomis, kurias agentirai pateikia valstybiy nariy CSIRT (savanoriskai) arba pagal Tinkly ir informacijos
saugumo direktyva isteigti bendrieji informaciniai centrai, Europolo Europos kovos su elektroniniu nusikalstamumu
centras (EC3) bei CERT-ES ir prireikus Europos iSorés veiksmy tarnybai priklausantis ES Zvalgybos analizés centras
(INTCEN). Ataskaita turéty bati pateikti atitinkamoms Tarybos instancijoms, Komisijai, vyriausiajam igaliotiniui ir
CSIRT tinklui.

— Jvykus dideliam incidentui, CSIRT tinklo pirmininkas, kuriam padeda ENISA, parengia ES kibernetinio saugumo
incidento padéties ataskaitg (3, kuria per Tarybai rotacijos tvarka pirmininkaujancios valstybés narés CSIRT pateikia
pirmininkaujanciai valstybei narei, Komisijai ir vyriausiajam jgaliotiniui.

— Visos kitos ES agentiiros ataskaitas teikia atitinkamam pagrindiniam GD, o $is savo ruoZtu — Komisijos vadovaujanciajai
tarnybai.

— CERT-ES technines ataskaitas teikia CSIRT tinklui, ES institucijoms ir agentiroms (kai tinkama) ir ARGUS (jei
aktyvinta).

— Europolo EC3 (%) ir CERT-ES teikia techniniy artefakty ekspertizés duomenis ir kita techning informacija CSIRT tinklui.

— Europos iSorés veiksmy tarnybos SIAC: INTCEN pavedimu ES hibridiniy grésmiy analizés ir informavimo centras
teikia ataskaitas atitinkamiems Europos iSorés veiksmy tarnybos padaliniams.

Atsakas

— CSIRT tinklas keiciasi techniniais ir incidento analizés duomenimis, kaip antai IP adresai, uzvaldymo rodikliai (*) ir kt.
Tokia informacija nedelsiant ir ne véliau kaip per 24 val. nuo incidento nustatymo turéty biti pateikta ENISAai.

— Vadovaudamiesi CSIRT tinklo standartinémis veiklos procedromis, jo nariai deda bendras pastangas iSanalizuoti
Zinomus techninius artefaktus ir kita su incidentu susijusia techning informacija, siekdami nustatyti prieZastis ir
galimas technines poveikio mazinimo priemones.

— CSIRT vykdyti techning veikla padeda ENISA remdamasi savo ekspertinémis Ziniomis ir jgaliojimais (°).

() Priklausomai nuo incidento pobiidzio ir poveikio jvairiems veiklos sektoriams (finansy, transporto, energetikos, sveikatos priezitiros ir
kt.) jsitrauks atitinkamos ES agentiiros ar jstaigos.

(¥ ES kibernetinio saugumo incidento padéties ataskaita — valstybiy nariy CSIRT pateikty nacionaliniy ataskaity suvestiné. Ataskaitos
formatas turéty biti apibadintas CSIRT tinklo standartinése veiklos procediarose.

(®) Vadovaudamasis EC3 pagrindiniuose teisés aktuose nustatytomis salygomis ir procediiromis.

(*) Uzvaldymo rodiklis — atlieckant kompiuteriy ekspertizg¢ tinkle arba operacinéje sistemoje stebimas artefaktas, patikimai rodantis, jog prie
kompiuterio buvo neteisétai prisijungta. Tipiniai uzvaldymo rodikliai yra virusy kodai ir IP adresai, kenkimo programinés jrangos faily
MD5 maiSos kodai, botnety valdymo serveriy URL arba domeny vardai.

(*) Reglamento dél Europos kibernetinio saugumo agentiiros ENISA ir dél informaciniy ir rysiy technologijy kibernetinio saugumo sertifi-
kavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/201 3, pasitilymas (Kibernetinio saugumo aktas), 2017 m. rugs¢jo 13 d.
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— Valstybiy nariy CSIRT koordinuoja savo techning reagavimo veiklg, joms padeda ENISA ir Komisija.

— Europos iSorés veiksmy tarnybos SIAC: INTCEN pavedimu ES hibridiniy grésmiy analizés ir informavimo centras
inicijuoja pradiniy jrodymy surinkimo procesg.

Viesoji komunikacija

— CSIRT parengia techniniy patarimy (') ir apie paZeidZiamuma ispéjanciy pranesimy () ir $ig informacija iSplatina
atitinkamoms bendruomenéms ir visuomenei, laikydamosi atitinkamu atveju taikomy procediry.

— Parengti ir platinti bendrus CSIRT tinklo pranesimus padeda ENISA.

— ENISA savo vieSojo komunikavimo veikla derina su CSIRT tinklu ir Komisijos atstovo spaudai tarnyba.

— ENISA ir EC3 derina savo vieSojo komunikavimo veikla, remdamiesi valstybiy nariy sutarta bendro informuotumo
apie padétj samprata. Abi Sios struktiiros derina savo vieSojo komunikavimo veikla su Komisijos atstovo spaudai

tarnyba.

— Jeigu krizé susijusi su iSoriniais arba bendros saugumo ir gynybos politikos (BSGP) aspektais, viesoji komunikacija
derinama su Europos iSorés veiksmy tarnyba ir vyriausiojo igaliotinio atstovo spaudai tarnyba.

Operatyvinis bendradarbiavimas
Veiklos apimtis

— Pasirengimas priimti sprendimus politiniu lygmeniu
— Kibernetinio saugumo kriziy valdymo koordinavimas (kai reikia)

— Padariniy ir poveikio ES lygmeniu vertinimas ir galimy poveikio maZinimo veiksmy sitlymas
Potencialiis veikiantys subjektai

— Valstybés narés

— Kompetentingos institucijos ir bendrieji informaciniai centrai, jsteigti pagal Tinkly ir informacijos saugumo
direktyva

— CSIRT, kibernetinio saugumo agentiiros

— Kitos nacionalinés atskiry sektoriy institucijos (jei incidentas arba krizé apima kelis sektorius)
— ES jstaigos, organai ir agentiiros

— ENISA

— Europolo EC3

— CERT-ES
— Europos Komisija

— Generalinio sekretoriaus (pavaduotojas) (ARGUS procesas)

— Rysiy tinkly, turinio ir technologijy GD | Migracijos ir vidaus reikaly GD

— Komisijos saugumo institucija

— Kiti generaliniai direktoratai (jei incidentas arba krizé apima kelis sektorius)

(!) Techninio pobiidzio patarimas, pvz., paaiskinamos incidento priezZastys ir nurodomos galimos poveikio maZzinimo priemonés.
() Informacija apie techninj pazeidZiamuma, kuriuo gali bati pasinaudota siekiant neigiamai paveikti IT sistemas.
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— Europos iSorés veiksmy tarnyba
— Uz reagavimg | krizes atsakingas Generalinio sekretoriaus (pavaduotojas) ir SIAC (ES INTCEN ir EUMS INT)
— ES hibridiniy grésmiy analizés ir informavimo centras

— Taryba

— Tarybai pirmininkaujanti valstybé naré (Kibernetiniy klausimy horizontaliosios darbo grupés pirmininkas arba
Nuolatiniy atstovy komitetas ('), kuriai padeda Tarybos Generalinis sekretoriatas arba Politinis ir saugumo
komitetas (3 ir IPCR mechanizmas, jei inicijuotas jo taikymas

Informuotumas apie padeét

— Padéti parengti politinés bei strateginés padéties ataskaitas (pvz., integruotg informuotumo apie padétj ir analizés
ataskaita, jei inicijuotas IPCR mechanizmo taikymas)

— Tarybos Kibernetiniy klausimy horizontalioji darbo grupé prireikus rengia Nuolatiniy atstovy komiteto arba Politinio ir
saugumo komiteto posédj

— Jei inicijuotas IPCR mechanizmo taikymas:

— Tarybai pirmininkaujanti valstybé naré, siekdama pasiruosti Nuolatiniy atstovy komiteto arba Politinio ir
saugumo komiteto posédziui, gali suSaukti apskritojo stalo posédj, kuriame dalyvauja valstybiy nariy suintere-
suotieji subjektai, institucijos, agentfiros ir treCiosios 3alys, tokios kaip ES nepriklausancios valstybés ir
tarptautinés organizacijos. Siuose posédziuose dél krizés siekiama nustatyti spragas ir parengti kompleksiniy
klausimy sprendimo pasitlymy.

— Komisijos vadovaujanciajai tarnybai arba Europos iSorés veiksmy tarnybai, vadovaujancioms integruotos informuotumo
ir analizés (ISAA) ataskaitos rengimui, ja parengti padeda ENISA, CSIRT tinklas, Europolo EC3, EUMS INT,
INTCEN ir visi kiti susij¢ subjektai. ISAA ataskaita — ES mastu atliktas vertinimas, paremtas techniniy incidenty ir
kriziy vertinimo (grésmiy analizés, rizikos vertinimo, netechniniy padariniy ir poveikio, nekibernetiniy incidento
arba krizés aspekty ir pan.) sarysiu ir pritaikytas operatyvinés ir politinés grandziy reikméms.

— Jei naudojama sistema ARGUS:

— CERT-ES ir EC3 (’) tiesiogiai padeda keistis informacija Komisijoje.

— Jei naudojamas Europos iSorés veiksmy tarnybos reagavimo j krizes mechanizmas:

— SIAC intensyviau renka savo informacija, apibendrina i§ visy Saltiniy gautg informacijg ir i$analizuoja bei jvertina
incidentg.

Atsakas (politinio lygmens prasymu)

— Tarpvalstybinis bendradarbiavimas su bendraisiais informaciniais centrais ir nacionalinémis kompetentingomis
institucijomis (Tinkly ir informacijos saugumo direktyva) siekiant mazinti padarinius ir poveiki.

— Visy techniniy poveikio mazinimo priemoniy naudojimas ir techniniy pajégumy koordinavimas siekiant sustabdyti
iSpuolius pries informacines sistemas arba sumazinti jy poveiki.

— Bendradarbiavimas ir, jei nusprendZiama, techniniy pajégumy koordinavimas bendrai ar kolektyviai reaguojant
vadovaujantis CSIRT tinklo standartinémis veiklos procediiromis.

— Bitinybés bendradarbiauti su atitinkamomis tre¢iosiomis $alimis jvertinimas.
— Sprendimy priémimas vykdant ARGUS procesa (jei inicijuotas).
— Sprendimy rengimas ir koordinavimas pagal IPCR mechanizmg (jei inicijuotas jo taikymas).

— Pagalba Europos iSorés veiksmy tarnybai priimti sprendimus taikant Europos iSorés veiksmy tarnybos reagavimo |
krizes mechanizma (jei inicijuotas jo taikymas), jskaitant rysius su trec¢iosiomis valstybémis ir tarptautinémis organi-
zacijomis, taip pat priemones, skirtas BSGP misijoms ir operacijoms bei ES delegacijoms apsaugoti.

(") Nuolatiniy atstovy komitetas, arba COREPER, pagal Sutarties dél Europos Sajungos veikimo 240 straipsnj yra atsakingas uz Europos
Sajungos Tarybos darbo rengima.

() Politinis ir saugumo komitetas — Europos Sajungos sutarties 38 straipsnyje nurodytas Europos Sajungos Tarybos komitetas, nagrinéjantis
bendros uZsienio ir saugumo politikos (BUSP) klausimus.

(}) Vadovaudamasis EC3 pagrindiniuose teisés aktuose nustatytomis salygomis ir procediiromis.
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Viesoji komunikacija
— Susitariama dél vie§y pranesimy apie incidenta.

— Jeigu krizé susijusi su iSoriniais arba bendros saugumo ir gynybos politikos (BSGP) aspektais, vieSasis komunikavimas
derinamas su Europos iSorés veiksmy tarnyba ir vyriausiojo jgaliotinio atstovo spaudai tarnyba.

Strateginis bei politinis bendradarbiavimas
Potencialiis veikiantys subjektai

— Valstybiy nariy — uz kibernetinj sauguma atsakingi ministrai
— Europos Vadovy Tarybos — Pirmininkas
— Tarybos — Tarybai rotacijos tvarka pirmininkaujanti valstybé naré

— Jei taikomos Kibernetinio saugumo diplomatijos priemoniy rinkinio priemonés — Politinis ir saugumo komitetas ir
Horizontalioji darbo grupé

— Europos Komisijos — Pirmininkas arba jgaliotas Pirmininko pavaduotojas ar Komisijos narys
— Sajungos vyriausiasis jgaliotinis uZsienio reikalams ir saugumo politikai ir (arba) Komisijos pirmininko pavaduotojas

Veiklos apimtis: strateginis bei politinis kibernetiniy ir nekibernetiniy krizés aspekty valdymas, iskaitant bendro ES
diplomatinio atsako i kiberneting kenkimo veiklg priemones.

Informuotumas apie padeétj

— Nustatomas krizés sukelty sutrikimy poveikis Sgjungos veikimui.

Atsakas

— Priklausomai nuo incidento pobadzio ir poveikio, inicijuojamas papildomy krizés valdymo mechanizmy ir (arba)
priemoniy taikymas. Tai gali bati, pvz., Civilinés saugos mechanizmas.

— Imamasi bendro ES diplomatinio atsako j kiberneting kenkimo veiklg priemoniy.

— Paveiktoms valstybéms naréms prireikus teikiama skubi parama, pvz., naudojamas Reagavimo j kibernetinio
saugumo krizes fondas ().

— Bendradarbiavimas ir veiksmy koordinavimas, jei reikia, su tarptautinémis organizacijomis, kaip antai Jungtinés
Tautos (JT), Europos saugumo ir bendradarbiavimo organizacija (ESBO) ir ypa¢ NATO.

— Nacionalinio saugumo ir gynybos aspekty vertinimas.
Viesoji komunikacija

Priklauso nuo bendros vieSojo komunikavimo strategijos.

SU VALSTYBEMIS NAREMIS SUDERINTAS ATSAKAS ES LYGMENIU, KAI TAIKOMAS IPCR MECHANIZMAS

Laikantis papildomumo principo ES lygmeniu, Siame skirsnyje pristatomas (daugiausia démesio skiriama) pagrindinis
tikslas ir valstybiy nariy institucijy, CSIRT tinklo, ENISA’0os, CERT-ES, Europolo EC3, INTCEN, ES hibridiniy grésmiy
analizés ir informavimo centro ir Tarybos Kibernetiniy klausimy horizontaliosios darbo grupés pareigos ir veikla taikant
IPCR mechanizmg. Subjektai veikia laikydamiesi ES arba nacionaliniu lygmeniu nustatytos tvarkos.

Pazymétina, kad nepriklausomai nuo to, ar inicijuojamas ES kriziy valdymo mechanizmy taikymas, kaip pavaizduota
1 paveiksle, nacionalinio masto veikla ir bendradarbiavimas CSIRT tinkle (jei reikia) jvykus bet kokiam incidentui ar
krizei vykdomi laikantis subsidiarumo ir proporcingumo principy.

() Isteigti Reagavimo j kibernetinio saugumo krizes fonda siiloma bendrame komunikate ,Atsparumas, atgrasymas ir gynyba: ES
kibernetinio saugumo didinimas*, JOIN(2017) 450/1.
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1 paveikslas

Atsakas i kibernetinio saugumo incidentus ir krizes ES lygmeniu

‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

‘ CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
| ‘ IPCR - Political Coordination at EU level

‘ ARGUS Phase I ARGUS Phase II
j EEAS Crisis Response Mechanism

[ 47S. CSIRTs
‘ Network

Visa toliau apibudinta veikla vykdoma laikantis atitinkamy bendradarbiavimo mechanizmy standartiniy veiklos
procediiry ir taisykliy, atskiriems subjektams ir institucijoms nustatyty jgaliojimy ir kompetencijy. Sias procediiras ir
taisykles gali reikéti papildyti ar pakeisti, kad bendradarbiavimas ir atsakas | didelio masto kibernetinio saugumo
incidentus ir krizes bty kuo veiksmingesni.

Ivykus konkre¢iam incidentui, veiksmy imtis privalo ne visi toliau nurodyti subjektai. Ta¢iau galimas jy isitraukimas
turéty bati numatytas $iame projekte ir atitinkamy bendradarbiavimo mechanizmy standartinése veiklos procedirose.

Atsizvelgiant | galima skirtingg kibernetinio saugumo incidento arba krizés poveikj visuomenei, reikalingas didelis
lankstumas, susijes su atskiry sektoriy subjekty dalyvavimu visais lygmenimis tiek kibernetinio, tiek nekibernetinio
poveikio mazinimo veikloje.

Kibernetinio saugumo kriziy valdymas: kibernetinio saugumo integravimas j IPCR procesa

Taikant IPCR mechanizmg, apibudintg IPCR standartinése veiklos procedirose ('), i§ eilés veikiama toliau nurodytais
etapais (kai kuriy i§ jy reikalingumas priklauso nuo situacijos).

Nustatoma, kokie kibernetinio saugumo veiksmai atliekami kiekvienu etapu ir kurie subjektai jy imasi. Kad skaitytojams
bity patogiau, kiekvieno etapo aprasymas pradedamas IPCR standartiniy veiklos procediiry tekstu, o po jo pateikiama
Siame projekte numatyta veikla. Be to, apibiidinant etapus paeiliui galima aiskiai pamatyti esamas reikiamo pajégumo ir
procediiry spragas, trukdancias veiksmingai reaguoti i kibernetinio saugumo krizes.

IPCR procesas pavaizduotas 2 paveiksle (%, nauji jo elementai paryskinti mélynai.

(") Dokumentas 12607/15 ,IPCR standartinés veiklos procediiros®, dél kurio sutarta ,Pirmininkaujancios valstybés narés draugy” grupéje ir
su kuriuo Nuolatiniy atstovy komitetas susipazino 2015 m. spalio mén.
(%) Didesné paveikslo versija pateikta priedélyje.
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2 paveikslas

Kibernetiniam saugumui skirti IPCR elementai

1. Regular Monitoring

D)

)

2. Analysis and
Advice

IPCR
Activation?
Presidency]

4. Presidency
Yes Roundtable
Preparation

5.1SAA

3. Assessment .
Preparation

6-7.Presidency
RoundTable

YES PN

l

Crisis O 9. Impact Coordination at 8. Council /
10. Phasing Out [«—NO ina? M. itp ; EU Political Coreper
el Oric)or - Level Meeting

Pastaba. Atsizvelgiant j hibridinés grésmés kibernetinéje erdvéje pobudi, dél kurio neperZengiama riba, rodanti, kad kilo
krizé, ES turi imtis prevencijos ir parengties priemoniy. ES hibridiniy grésmiy analizés ir informavimo centro uzduotis —
greitai i$nagrinéti atitinkamus incidentus ir apie tai informuoti reikiamas koordinavimo struktiiras. Sio centro reguliariai
teikiama informacija gali padéti informuoti atskiry sektoriy politikos formuotojus ir taip geriau pasirengti krizéms.

— 1 etapas. Reguliarus sektoriy stebéjimas ir jspéjimas: i§ esamy reguliariai teikiamy padéties sektoriuose ataskaity
ir ispéjimy pirmininkaujanti valstybé naré gali suzinoti apie besiformuojancia krizg ir jos galima raida.

— Nustatyta spraga: $iuo metu Sgjungos lygmeniu nenumatytas reguliarus ir koordinuotas kibernetinio saugumo
padéties ataskaity ir ispéjimy apie kibernetinius incidentus (ir grésmes) teikimas.

— Projektas: ES kibernetinio saugumo padéties stebéjimas ir ataskaity teikimas

— ENISA reguliariai rengs ES kibernetinio saugumo techninés padéties ataskaity, kurioje apzvelgiami
incidentai ir grésmés ir kuri grindZiama vieSai prieinama informacija, pacios agentiiros atlickama analize ir
ataskaitomis, kurias agentfirai pateikia valstybiy nariy CSIRT (savanoriskai) arba pagal Tinkly ir informacijos
saugumo direktyva isteigti bendrieji informaciniai centrai, Europolo Europos kovos su elektroniniu nusikals-
tamumu centras (EC3), CERT-ES ir Europos iSorés veiksmy tarnybai priklausantis ES Zvalgybos analizés
centras (INTCEN). Ataskaita turéty bati pateikti atitinkamoms Tarybos instancijoms, Komisijai ir CSIRT
tinklui.

— SIAC vardu ES hibridiniy grésmiy analizés ir informavimo centras turéty parengti ES kibernetinio saugumo
operatyvinés padéties ataskaitg. Si ataskaita taip pat naudojama bendro ES diplomatinio atsako i
kiberneting kenkimo veiklg sistemai.

— Abi ataskaitos i$platinamos ES ir nacionaliniams suinteresuotiesiems subjektams, kad jie bty geriau
informuoti apie padéti, baty priimami informacija pagristi sprendimai ir palengvinamas tarpvalstybinis
regioninis bendradarbiavimas.
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Nustacius incidenta

— 2 etapas. Analizé ir rekomendacijos: remdamiesi turima stebéjimo ir jspéjimo informacija, Komisijos tarnybos,
Europos iSorés veiksmy tarnyba ir Tarybos Generalinis sekretoriatas vieni kitus informuoja apie galimus jvykius, kad
buty pasirenge patarti Tarybai pirmininkaujanciai valstybei narei dél galimo IPCR mechanizmo taikymo (visapusisku
arba informacijos dalijimo rezimu) inicijavimo.

— Projektas:

— Komisija — Rysiy tinkly, turinio ir technologijy GD, Migracijos ir vidaus reikaly GD, Zmogiskyjy istekliy ir
saugumo GD ir Saugumo direktoratas, jiems padeda ENISA, EC3 ir CERT-ES.

— Europos iSorés veiksmy tarnyba. Remdamasis ES situacijy kabineto darbu ir zvalgybos Saltiniais, ES hibridiniy
grésmiy analizés ir informavimo centras teikia informacija apie padéti, susijusig su faktinémis ir potencia-
liomis hibridinémis grésmémis ES ir jos partneriams, jskaitant kibernetines grésmes. Jeigu ES hibridiniy
grésmiy analizés ir informavimo centro analizé ir vertinimas rodo, kad yra potenciali grésmé kuriai nors
valstybei narei, Saliai partnerei arba organizacijai, INTCEN, laikydamasis nustatyty procediiry, informuos (visy
pirma) operatyving grandj. Operatyviné grandis parengs politinei ir strateginei grandZiai skirtas rekomen-
dacijas, be kita ko, dél kriziy valdymo mechanizmy (pvz., Europos iSorés veiksmy tarnybos reagavimo |
krizes mechanizmo arba IPCR stebéjimo tinklalapio) galimo taikymo stebéjimo reZimu inicijavimo.

— CSIRT tinklo pirmininkas, kuriam padeda ENISA, parengia ES kibernetinio saugumo incidento padéties
ataskaitg ('), kurig per Tarybai rotacijos tvarka pirmininkaujancios valstybés narés CSIRT pateikia pirminin-
kaujanciai valstybei narei, Komisijai ir vyriausiajam jgaliotiniui.

— 3 etapas. IPCR mechanizmo taikymo inicijavimo vertinimas | sprendimas: pirmininkaujanti valstybé naré
jvertina politinio koordinavimo, keitimosi informacija ar sprendimy priémimo ES lygmeniu batinybe. Tuo tikslu
pirmininkaujanti valstybé naré gali surengti neformaly apskritojo stalo poséd;. Pirmininkaujanti valstybé naré prelimi-
nariai nustato sritis, reikalaujan¢ias Nuolatiniy atstovy komiteto arba Tarybos jsikisimo. Tai bus integruoty
informuotumo apie padétj ir analizés (ISAA) ataskaity rengimo gairiy pagrindas. Pirmininkaujanti valstybé nare,
atsizvelgdama | krizés ypatybes, galimus padarinius ir susijusias politines reikmes, nusprendzia, ar reikia suSaukti
atitinkamy Tarybos darbo grupiy ir (arba) Nuolatiniy atstovy komiteto ar Politinio ir saugumo komiteto posédzius.

— Projektas:
— Apskritojo stalo posédzio dalyviai:

— Komisijos tarnybos ir Europos iSorés veiksmy tarnyba konsultuos pirmininkaujancig valstybe nare
atitinkamais jy kompetencijos klausimais.

— Valstybiy nariy atstovai Kibernetiniy klausimy horizontaliojoje darbo grupéje, padedami savo eksperty (i
CSIRT, uz kibernetinj sauguma atsakingy institucijy, kity organizacijy).

— Politinés ir strateginés ISAA ataskaity rengimo gairés, paremtos naujausia ES kibernetinio saugumo
incidento padéties ataskaita ir papildoma apskritojo stalo posédzio dalyviy pateikta informacija.

— Susijusios darbo grupés ir komitetai:
— Kibernetiniy klausimy horizontalioji darbo grupé.

Komisija, Europos i§orés veiksmy tarnyba ir Tarybos Generalinis sekretoriatas, visiskai pritariant ir bendradarbiaujant
pirmininkaujanciai valstybei narei, taip pat gali nuspresti inicijuoti IPCR mechanizmo taikymg informacijos dalijimosi
rezimu sukuriant krizés tinklalapj it taip pasirengiant galimam visapusiskam mechanizmo taikymui.

— 4 etapas. IPCR mechanizmo taikymo inicijavimas | informacijos rinkimas ir mainai: inicijavus IPCR
mechanizmo taikyma (dalijimosi informacija rezimu ar visapusiska), jo internetinéje platformoje sukuriamas krizés
tinklalapis, skirtas keistis informacija koncentruojantis j aspektus, padésiancius surinkti duomenis ISAA ataskaitai ir
pasirengti politinio lygmens diskusijoms. ISAA ataskaitos rengimui vadovaujancios tarnybos (viena i§ Komisijos
tarnyby arba Europos iSorés veiksmy tarnyba) parinkimas priklausys nuo aplinkybiy.

— 5 etapas. ISAA ataskaitos rengimas: bus inicijuojamas ISAA ataskaity rengimas. Komisija arba Europos iSorés
veiksmy tarnyba pateiks ISAA ataskaitas, kaip nurodyta ISAA standartinése veiklos procediirose, ir gali dar paraginti

() ES kibernetinio saugumo incidento padéties ataskaita — valstybiy nariy CSIRT pateikty nacionaliniy ataskaity suvestiné. Ataskaitos
formatas turéty bati apibaidintas CSIRT tinklo standartinése veiklos procediirose.
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keistis informacija IPCR internetinéje platformoje arba atskirai paprasyti informacijos. ISAA ataskaitos bus rengiamos
pagal politinio lygmens (t. y. Nuolatiniy atstovy komiteto arba Tarybos) poreikius, nustatytus pirmininkaujancios
valstybés narés ir nurodytus jos rekomendacijose, tai leis strategiskai apzvelgti padétj ir turéti informacijos pirminin-
kaujancios valstybés narés organizuojamoms diskusijoms darbotvarkés klausimais. Vadovaujantis ISAA standar-
tinémis veiklos procediiromis, kuris subjektas — ar viena i§ Komisijos tarnyby (RySiy tinkly, turinio ir technologijy
GD arba Migracijos ir vidaus reikaly GD), ar Europos iorés veiksmy tarnyba — rengs ISAA ataskaita, priklausys nuo
kibernetinio saugumo krizés pobadzio.

Inicijavus [PCR mechanizmo taikyma, pirmininkaujanti valstybé naré nustatys konkrecias sritis, kurioms ISAA
ataskaitoje reikia skirti daugiausia démesio, kad ji palengvinty politinj koordinavimg ir (arba) sprendimy priémima
Taryboje. Pirmininkaujanti valstybé naré, pasikonsultavusi su Komisijos tarnybomis arba Europos iSorés veiksmy
tarnyba, taip pat nustatys ataskaitos rengimo tvarkarastj.

— Projektas:
— T ISAA ataskaitg jtraukiama informacija, kurig teikia susijusios tarnybos:
— CSIRT tinklas ES kibernetinio saugumo incidento padéties ataskaitoje,

— EC3, ES situacijy kabinetas, ES hibridiniy grésmiy analizés ir informavimo centras, CERT-ES. ES hibridiniy
grésmiy analizés ir informavimo centras prireikus padés ir pateiks nuomone ISAA ataskaitos rengimui
vadovaujanciai tarnybai ir IPCR apskritojo stalo posédziams,

— atskiry sektoriy ES agentiiros ir jstaigos pagal tai, kurie sektoriai buvo paveikti,
— valstybiy nariy institucijos (ne CSIRT).
— ISAA ataskaitai rengti teikiamos informacijos (!) rinkimas:

— Komisija ir ES agentiiros: pagrindinis vidinis tinklas ISAA ataskaitos informacijai rinkti bus IT sistema
ARGUS. ES agentiiros savo informacija siys savo generaliniams direktoratams, o $ie savo ruoZztu reikiama
informacija pateiks sistemoje ARGUS. Komisijos tarnybos ir agentiiros rinks informacija i§ esamy atskiry
sektoriy tinkly, kuriems priklauso valstybés narés ir tarptautinés organizacijos, ir i§ kity atitinkamy
Saltiniy.

— Europos iSorés veiksmy tarnyba: pagrindinis vidinis tinklas ir bendrasis informacinis centras ISAA
ataskaitos informacijai rinkti bus ES situacijy kabinetas, padedamas kity susijusiy Europos iSorés veiksmy
tarnybos padaliniy. Europos iorés veiksmy tarnyba rinks informacija i§ treciyjy Saliy ir atitinkamy
tarptautiniy organizacijy.

— 6 etapas. Pasirengimas neformaliems pirmininkaujancios valstybés narés apskritojo stalo posédziams:
pirmininkaujanti valstybé naré, padedama Tarybos Generalinio sekretoriato, nustatys neformalaus apskritojo stalo
posédzio tvarkarasti, darbotvarke, dalyvius ir tikétinus rezultatus (galimus siekinius). Tarybos Generalinis sekretoriatas
pirmininkaujancios valstybés narés pavedimu perduos susijusig informacija IPCR internetinéje platformoje ir paskelbs
pranesimg apie posédi.

— 7 etapas. Pirmininkaujancios valstybé narés apskritojo stalo posédis ir pasirengimas ES politiniam koordi-
navimui ir sprendimy priémimui: pirmininkaujanti valstybé naré susauks neformaly apskritojo stalo poseédi, per
kurj apzvelgiama padétis ir suformuluojami bei apsvarstomi klausimai, | kuriuos démesj turéty atkreipti Nuolatiniy
atstovy komitetas arba Taryba. Neformaliame pirmininkaujancios valstybé narés apskritojo stalo posédyje taip pat
bus rengiami, svarstomi ir aptariami visi Nuolatiniy atstovy komitetui arba Tarybai teiksimi veiksmy pasitilymai.

— Projektas:

— Tarybos Kibernetiniy klausimy horizontalioji darbo grupé rengia Politinio ir saugumo komiteto arba
Nuolatiniy atstovy komiteto poséd;.

— 8 etapas. Politinis koordinavimas ir sprendimy priémimas Nuolatiniy atstovy komitete arba Taryboje:
nuolatiniy atstovy komiteto arba Tarybos posédziy rezultatai yra reagavimo visais lygmenimis veiksmy koordi-
navimas, sprendimai dél isskirtiniy priemoniy, politiniai pareiskimai ir t. t. Sie sprendimai yra ir atnaujintos politinés
ir strateginés tolesniy ISAA ataskaity rengimo gairés.

— Projektas:

— Politinis atsako j kibernetinio saugumo krizes koordinavimo sprendimas jgyvendinamas vykdant 1 skirsnyje
,Techninis, operatyvinis ir strateginis bei politinis bendradarbiavimas“ punktuose Atsakas ir VieSoji
komunikacija apibidintg veikla (ja vykdo atitinkami subjektai).

— ISAA ataskaita rengiama remiantis techniniu, operatyviniu ir politiniu bei strateginiu bendradarbiavimu
siekiant informuotumo apie padétj, kaip iSdéstyta 1 skirsnyje.

(") ISAA standartinés veiklos procediros.
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— 9 etapas. Poveikio stebéjimas: ISAA ataskaitos rengimui vadovaujanti tarnyba, padedama informacijg jai teikianciy
subjekty, pateiks informacijg apie krizés raida ir priimty politiniy sprendimy poveiki. Toks griZtamasis rySys padés
tobulinti procesg, o pirmininkaujanciai valstybei narei — nuspresti, ar ir toliau reikalingas ES politinio lygmens
dalyvavimas, ar nutraukti IPCR mechanizmo taikymg.

— 10 etapas. Laipsniskas taikymo nutraukimas: laikydamasi tokios pat kaip ir mechanizmo taikymo inicijavimo
procediiros, pirmininkaujanti valstybé naré gali susaukti neformaly apskritojo stalo posédj, per kurj jvertinama
galimybé toliau taikyti IPCR mechanizma ar nutraukti jo taikyma. Pirmininkaujanti valstybé naré gali nuspresti
nutraukti taikymg arba sumazinti jo lygj.

— Projektas:

— ENISA gali bati paprasyta atlikti arba padéti atlikti incidento techninj ex post tyrima pagal jos igaliojimy
nuostatas.
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PRIEDELIS

1. ES LYGMENS KRIZIJ VALDYMAS, BENDRADARBIAVIMO MECHANIZMALI IR DALYVIAI
Kriziy valdymo mechanizmai

Integruotas politinio atsako j krizes mechanizmas (IPCR). 2013 m. birzelio 25 d. Tarybos patvirtintas ES integruotas politinio
atsako | krizes mechanizmas (') sukurtas siekiant sudaryti salygas didelés krizés atveju laiku koordinuoti veiksmus ir
reaguoti ES politiniu lygmeniu. Be to, IPCR mechanizmu remiamas atsako j solidarumo sglygos taikyma (Sutarties dél
Europos Sajungos veikimo 222 straipsnis) koordinavimas politiniu lygmeniu, kaip apibréZta 2014 m. birZelio 24 d.
Tarybos sprendime 2014/415(ES dél tvarkos, kuria Sgjunga jgyvendina solidarumo sglyga. IPCR standartinése veiklos
procediirose (?) nustatytas aktyvinimo procesas ir tolesni veiksmai, kuriy turi bati imtasi.

ARGUS. 2005 m. Europos Komisijos sukurta kriziy koordinavimo sistema, kurioje nustatytas specialus koordinavimo
procesas didelés daugiasektorinés krizés atveju. Ji remiama to paties pavadinimo bendrgja skubaus ispéjimo sistema (IT
priemone). Sistemoje ARGUS numatyti du etapai, antrajame etape (didelés daugiasektorinés krizés atveju) Komisijos
pirmininko arba Komisijos nario, kuriam paskirta $i pareiga, pavedimu S$aukiami Kriziy koordinavimo komiteto
posédziai. Kriziy koordinavimo komitete dalyvauja atitinkamy Komisijos generaliniy direktoraty, kabinety ir kity ES
tarnyby atstovai, kad bity galima vadovauti ir koordinuoti Komisijos atsakg j krize. Kriziy koordinavimo komitetas,
kuriam pirmininkauja Tarybos Generalinio sekretoriaus pavaduotojas, ivertina padéti, apsvarsto galimybes ir
priima sprendimus Komisijos atsakomybe imtis veiksmy dél ES priemoniy bei uZztikrina, kad tie sprendimai baty

igyvendinti () (%).

Europos iSorés veiksmy tarnybos reagavimo j krizes mechanizmas. Europos iSorés veiksmy tarnybos reagavimo j krizes
mechanizmas yra struktiiriné sistema, kuria naudodamasi Europos iSorés veiksmy tarnyba reaguoja j krizes ir ekstrema-
ligsias situacijas, kurios yra iSorés pobiidzio arba kurioms bidingas svarbus iSorés aspektas — taip pat ir hibridine
grésme — ir kurios gali paveikti arba paveikia ES arba valstybiy nariy interesus. UZtikrindamas atitinkamy Komisijos ir
Tarybos sekretoriato pareiginy dalyvavima posédziuose, reagavimo j krizes mechanizmas sudaro diplomatiniy, saugumo
ir gynybos pastangy sinergijos su finansy, prekybos ir bendradarbiavimo priemonémis, kurias valdo Komisija, salygas.
Krizés laikotarpiui gali bati suburta krizés grupe.

Bendradarbiavimo mechanizmai

CSIRT tinklas. Reagavimo i kompiuteriy saugumo incidentus tarnyby tinkle sutelktos visos nacionalinés ir Vyriausybinés
CSIRT ir CERT-ES. Sio tinklo tikslas — uZtikrinti galimybe CSIRT geriau dalytis informacija apie grésme ir kibernetinio
saugumo incidentus tarpusavyje ir bendradarbiauti reaguojant  kibernetinio saugumo incidentus ir krizes.

Tarybos Kibernetiniy klausimy horizontalioji darbo grupé. Darbo grupé suburta Taryboje, siekiant uZztikrinti strateginj ir
horizontalyjj koordinavimg kibernetinés politikos klausimais, ir gali dalyvauti teisékiiros ir su teis¢kira nesusijusioje
veikloje.

Dalyviai

ENISA. Europos Sajungos tinkly ir informacijos apsaugos agentiira jsteigta 2004 m. Agentiira glaudZiai bendradarbiauja
su valstybémis narémis ir privaciuoju sektoriumi, kad pateikty rekomendacijas ir sprendimus klausimais, susijusiais su
europinémis kibernetinio saugumo pratybomis, nacionaliniy kibernetinio saugumo strategijy rengimu, CSIRT bendradar-
biavimu ir pajégumo stiprinimu. Europos Sajungos tinkly ir informacijos apsaugos agentiira tiesiogiai bendradarbiauja su
CSIRT visoje ES ir vykdo CSIRT tinklo sekretoriato funkcijg.

ERCC. Komisijos Reagavimo j nelaimes koordinavimo centras (pavaldus Europos civilinés saugos ir humanitarinés
pagalbos operacijy generaliniam direktoratui) remia ir koordinuoja jvairig prevencijos, pasirengimo ir reagavimo veikla
visa parg septynias dienas per savaite. ISkilmingai atidarytas 2013 m., jis veikia kaip Komisijos reagavimo i krizes centras
(uztikrina rySius su kitais ES kriziy kabinetais) ir visg para septynias dienas per savait¢ veikia kaip centrinis [PCR
kontaktinis punktas.

(") 2013 m. birZelio 24 d. Tarybos patvirtintas dokumentas 10708/13 ,Kriziy koordinavimo mechanizmo perZiiiros proceso uzbaigimas.
ES integruoto politinio atsako j krizes mechanizmas®.

(*) Dokumentas 12607/15 ,IPCR standartinés veiklos procediiros®, dél kurio sutarta ,Pirmininkaujancios valstybés narés draugy“ grupéje ir
su kuriuo Nuolatiniy atstovy komitetas susipazino 2015 m. spalio mén.

(*) Komisijos nuostatos dél ARGUS bendros skubaus jspéjimo sistemos, KOM(2005) 662 galutinis, 2005 m. gruodzio 23 d.

(*) 2005 m. gruodzio 23 d. Komisijos sprendimas 2006/25/EB, Euratomas, pakeiciantis jos vidaus darbo tvarkos taisykles (OL L 19,
2006 1 24, p. 20), dél ARGUS bendros skubaus jspéjimo sistemos.
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Europolo EC3. Europos kovos su elektroniniu nusikalstamumu centras (EC3) jkurtas 2013 m. Europole ir remia
teisésaugos atsakg j kibernetinius nusikaltimus Europos Sajungoje. EC3 teikia operatyving ir analiting parama valstybiy
nariy tyrimams ir yra keitimosi informacija apie nusikaltimus ir Zvalgybine informacija centras, remiantis valstybiy nariy
veiklg ir tyrimus operatyvine analize, koordinavimu ir dalijimusi patirtimi, taip pat teikia labai specializuotos techninés ir
skaitmeninés ekspertizés parama.

CERT-ES. Europos institucijy, jstaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnyba jgaliota gerinti ES institucijy,
jstaigy ir agentliry apsauga nuo kibernetinés grésmés. Ji yra CSIRT tinklo naré. CERT-ES yra sudariusi techninius
susitarimus su NATO CIRC, tam tikromis tre¢iosiomis 3alimis ir dideliais komerciniais kibernetinio saugumo srities
subjektais dél dalijimosi informacija apie kiberneting grésme.

ES Zvalgybos bendruomene¢ sudaro ES zZvalgybos analizés centras (INTCEN) ir ES karinio $tabo zZvalgybos skyrius (EUMS
INT) pagal susitarimg dél Bendro Zvalgybinés informacijos analizés centro (SIAC). SIAC misija — teikti Zvalgybos
analizés, ankstyvojo ispéjimo ir informuotumo apie padétj paslaugas Sgjungos vyriausigjam jgaliotiniui uZsienio
reikalams ir saugumo politikai ir Europos iSorés veiksmy tarnybai. SIAC teikia paslaugas jvairioms ES jstaigoms,
priimancioms sprendimus bendros uZsienio ir saugumo politikos (BUSP), bendros saugumo ir gynybos politikos (BSGP)
ir kovos su terorizmu srityse, taip pat valstybéms naréms. ES INTCEN ir EUMS INT néra operatyvinés agentiiros ir neturi
jokiy informacijos rinkimo galimybiy. Uz Zvalgybos operatyvinj lygmenj atsakingos valstybés narés. SIAC uZzsiima tik
strategine analize.

ES hibridiniy grésmiy analizés ir informavimo centras. 2016 m. balandZio mén. bendrame komunikate dél kovos su
misriomis grésmémis ES hibridiniy grésmiy analizés ir informavimo centras jvardytas kaip pagrindiné misraus pobudzio
grésmiy analizés vieta ES; per tarnyby tarpusavio konsultacijas 2016 m. gruodZio mén. jo jgaliojimus patvirtino
Komisija. ES Zvalgybos analizés centre jsikiirgs ES hibridiniy grésmiy analizés ir informavimo centras yra SIAC dalis,
taigi dirba kartu su EUMS INT ir jame yra nuolatinis karinis atstovas. Hibridinis reiskia valstybés ar nevalstybiniy
subjekty tycinj jvairiy slapty | atviry, kariniy | civiliniy priemoniy ir sverty, pvz., kibernetiniy i$puoliy, dezinformacijos
kampanijy, $nipinéjimo, ekonominio spaudimo, tarpininky naudojimo ar kitos ardomosios veiklos, derinio naudojima.
ES hibridiniy grésmiy analizés ir informavimo centras turi platy kontaktiniy punkty Komisijoje ir valstybése narése

tinklg, kad galéty uZztikrinti integruotg reagavimga [ visos Vyriausybés poZiiirj jvairiems i§stkiams atremti.

ES situacijy kabinetas. ES situacijy kabinetas yra ES Zvalgybos analizés centro (ES INTCEN) dalis ir teikia Europos iSorés
veiksmy tarnybai operacijy vykdymo pajéguma, kad bty galima uZtikrinti greitg ir veiksmingg reagavimg i krizes. Tai
nuolatiné civiliné ir kariné budincioji tarnyba, uZztikrinanti stebéjima ir informuotuma apie padétj visame pasaulyje visa
parg septynias dienas per savaite.

Atitinkamos priemonés

Bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistema. Sistema, dél kurios susitarta 2017 m. birZelio mén., yra
ES kibernetinio saugumo diplomatijos metodo, padedancio i§vengti konflikty, mazinti kibernetinio saugumo grésme ir
didinti tarptautiniy santykiy stabilumg, dalis. Sistemoje panaudojamos visos bendros uZsienio ir saugumo politikos
priemonés, jskaitant, jei reikia, ribojamasias priemones. Siy priemoniy panaudojimas sistemoje turéty skatinti bendradar-
biavimg, sudaryti salygas sumazinti tiesiogine bei ilgalaike grésme ir paveikti atsakingo kaltininko ir potencialiy agresoriy
elgesi ilguoju laikotarpiu.

2. KIBERNETINIO SAUGUMO KRIZIJ KOORDINAVIMAS TAIKANT IPCR MECHANIZMA. HORIZONTALIOJO KOORDINAVIMO
LYGMUO IR POLITINIS ESKALAVIMAS

IPCR mechanizmas gali bati (ir buvo) naudojamas siekiant spresti techninius ir operatyvinius klausimus, tadiau visada
politiniu ir (arba) strateginiu aspektu.

Eskalavimo atzvilgiu IPCR gali biti naudojamas, priklausomai nuo krizés lygio, pereiti i stebéjimo rezimo i dalijimosi
informacija rezima (pirmasis IPCR aktyvinimo lygis) ir i visiska IPCR aktyvinima.

Dél visisko aktyvinimo rezimo sprendzia ES Tarybai rotacijos tvarka pirmininkaujanti valstybé naré. Komisija, Europos
iSorés veiksmy tarnyba ir Tarybos Generalinis sekretoriatas gali aktyvinti IPCR dalijimosi informacija rezima. Vykdant
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stebgjimg ir daljjantis informacija aktyvinami informacijos mainai jvairiais lygmenimis, o suaktyvinus dalijimosi
informacija rezima atsiranda butinybé rengti ISAA ataskaitas. Visiskas aktyvinimas priemoniy rinkinj papildo IPCR
apskritojo stalo susitikimais, kuriuose dalyvauja pirmininkaujanti valstybé naré (paprastai Nuolatiniy atstovy komiteto
(COREPER 1I) pirmininkas arba nuolatinés atstovybés pataréjo lygmens dalyko ekspertas, taciau iSimties tvarka buvo
surengta ministry lygmens apskritojo stalo susitikimy).

Dalyviai

Vadovauja Tarybai rotacijos tvarka pirmininkaujanti valstybé naré (paprastai Nuolatiniy atstovy komiteto pirmininkas),
Europos Vadovy Tarybai atstovauja Pirmininko kabinetas,
Europos Komisijai atstovaujama Generalinio sekretoriaus pavaduotojo | GD ir (arba) dalyko eksperty lygmeniu,

Europos iSorés veiksmy tarnybai atstovaujama Generalinio sekretoriaus pavaduotojo | GD ir (arba) dalyko eksperty
lygmeniu,

Tarybos Generaliniam sekretoriatui atstovauja Generalinio sekretoriaus kabinetas, IPCR grupé ir atsakingi GD.

Veiklos apimtis: susidaryti bendra padéties vaizda ir didinti informuotuma apie silpnasias vietas ir trikumus kiekviename
i§ trijy lygmeny, siekiant spresti $iuos klausimus politiniu lygmeniu ir, jei jie priklauso dalyviy kompetencijai, i§ karto
priimti sprendimus arba parengti veiksmy pasitilymus Nuolatiniy atstovy komitetui (COREPER II) ar Tarybai.

Bendras informuotumas apie padétj

(Neaktyvintas): gali bati generuojami IPCR stebéjimo tinklalapiai, siekiant sekti kintancig padétj, kuri gali peraugti i ES
lygmens krizg;

(IPCR dalijimasis informacija): ISAA vadovas rengia ISAA ataskaitas remdamasis Komisijos tarnyby, Europos iSorés
veiksmy tarnybos ir valstybiy nariy (per IPCR klausimynus) teikiama informacija;

(IPCR visikas aktyvinimas): be ISAA ataskaity, neoficialiose IPCR apskritojo stalo diskusijose dalyvauja jvairiis valstybiy
nariy, Komisijos, Europos iSorés veiksmy tarnybos, atitinkamy agentiiry ir t. t. atstovai, kad aptarty trikumus ir
silpnasias vietas.

Bendradarbiavimas ir reagavimas

Priklausomai nuo incidento pobidzio ir poveikio, aktyvinami | sinchronizuojami papildomi kriziy valdymo
mechanizmai | priemonés. Tai gali bati, pvz., Civilinés saugos mechanizmas, Bendro ES diplomatinio atsako |
kiberneting kenkimo veiklg sistema arba Bendra kovos su mi§riomis grésmémis sistema.

Rysiai krizés sglygomis

Pirmininkaujanti valstybé naré, pasikonsultavusi su atitinkamomis Komisijos tarnybomis, Tarybos Generaliniu
sekretoriatu ir Europos iSorés veiksmy tarnyba, gali aktyvinti IPCR krizés informuotojy tinklg, kad padéty formuluoti
bendrus pranesimus arba nuodugniai parengti veiksmingiausias rysio priemones.

3. KIBERNETINIO SAUGUMO KRIZIJ VALDYMAS SISTEMOJE ARGUS. DALIJIMASIS INFORMACIJA EUROPOS KOMISIJOJE

Susidarusi su netikétomis krizémis, j kurias batina reaguoti Europos lygmeniu, t. y. Madrido teroristy atakomis (2004 m.
kovo mén.), cunamiu Pietry¢iy Azijoje (2004 m. gruodZio mén.) ir Londono teroristy atakomis (2005 m. liepos mén.),
Komisija 2005 m. sukiaré koordinavimo sistemg ARGUS, remiamg to paties pavadinimo bendra skubaus ispéjimo
sistema (') (). Ja siekiama nustatyti konkrety kriziy koordinavimo procesg jvykus didelei daugiasektorinei krizei, kad
baty galima dalytis su krize susijusia informacija tikruoju laiku ir uZtikrinti greitg sprendimy priémima.

Sistemoje ARGUS pagal jvykio sunkumg nustatyti du etapai:

I etape dalijamasi informacija apie riboto masto krize

(") Europos Bendrijy Komisija, 2005 m. gruodzio 23 d. Komisijos komunikatas Europos Parlamentui, Tarybai, Ekonomikos ir socialiniy
reikaly komitetui ir Regiony komitetui ,Komisijos nuostatos dél ARGUS bendros skubaus jspéjimo sistemos“, KOM(2005) 662 galutinis.
() Sprendimas 2006/25EB, Euratomas.
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Pavyzdziui, pastaruoju metu I etapu pranesta apie misky gaisrus Portugalijoje ir Izraelyje, 2016 m. Berlyno ataka,
potvynius Albanijoje, uragang ,Matthew” Haityje ir sausra Bolivijoje. Bet kuris GD gali paskelbti I etapo jvyki, jei mano,
kad padétis yra jo kompetencijos srityje ir pakankamai svarbi, kad biity galima arba naudinga dalytis informacija.
Pavyzdziui, Rysiy tinkly, turinio ir technologijy generalinis direktoratas arba Migracijos ir vidaus reikaly generalinis
direktoratas gali paskelbti I etapo jvyki, jei mano, kad kibernetiné padétis jo kompetencijos srityje yra pakankamai
svarbi, kad bity naudinga dalytis informacija.

II etapas aktyvinamas, kai jvyksta didelé daugiasektoriné krizé arba kyla numatoma arba tiesioginé grésmeé Sajungai.

Il etape pradedamas specialus koordinavimo procesas, uztikrinantis Komisijai galimybe priimti sprendimus ir valdyti
greita, koordinuotg ir darny atsaka auksciausiu lygmeniu savo kompetencijos srityje ir bendradarbiaujant su kitomis
institucijomis. I etapas skirtas dideléms daugiasektorinéms krizéms arba numatomai arba tiesioginei jy grésmei.
Pavyzdziui, pastarojo meto II etapo ivykiai yra migracijos ir pabégeliy krizé (nuo 2015 m., vis dar vyksta), Fukusimoje
jvykusi trejopa nelaimé (2011 m.) ir Ejafjadlajokudlio ugnikalnio i$siverzimas Islandijoje (2010 m.).

II etapg aktyvina Pirmininkas savo iniciatyva arba paprasius Komisijos nariui. Politing atsakomybe uz Komisijos
reagavimg Pirmininkas gali paskirti Komisijos nariui, kurio tarnyba yra labiausiai susijusi su jvykusia krize, arba prisiimti
ja pats.

Siame etape numatyti skubiis Kriziy koordinavimo komiteto posédZiai. Jie susaukiami Pirmininko arba Komisijos nario,
kuriam buvo paskirta atsakomybé, pavedimu. PosédZzius suSaukia Generalinis sekretoriatas, naudodamasis ARGUS IT
priemone. Kriziy koordinavimo komitetas yra speciali operatyvinio kriziy valdymo struktiira, sukurta siekiant uZztikrinti
vadovavima Komisijos atsakui i kriz¢ ir jo koordinavimg; komitete dirba atitinkamy Komisijos generaliniy direktoraty,
kabinety ir kity ES tarnyby atstovai. Kriziy koordinavimo komitetui pirmininkauja Generalinio sekretoriaus
pavaduotojas. Komitetas jvertina padétj, apsvarsto galimybes ir priima sprendimus, taip pat uZtikrina, kad
sprendimai ir veiksmai biity jgyvendinami, kartu uztikrindamas, kad biity reaguojama darniai ir nuosekliai. Kriziy
koordinavimo komitetui padeda Generalinis sekretoriatas.

4. EUROPOS ISORES VEIKSMU TARNYBOS REAGAVIMO | KRIZES MECHANIZMAS

Europos iSorés veiksmy tarnybos reagavimo j krizes mechanizmas aktyvinamas susidarius kritinei padéciai, susijusiai su
ES iSorés aspektu. Reagavimo j krizes mechanizmg aktyvina Generalinio sekretoriaus pavaduotojas reagavimo i krizes
klausimais, pasikonsultaves su vyriausiuoju jgaliotiniu ir pirmininko pavaduotoju arba Generaliniu sekretoriumi.
Aktyvinti reagavimo | krizes mechanizma Generalinio sekretoriaus pavaduotojo reagavimo j krizes klausimais taip pat
gali papradyti vyriausiasis jgaliotinis ir pirmininko pavaduotojas, Generalinis sekretorius arba kitas Generalinio
sekretoriaus pavaduotojas ar vykdantysis direktorius.

Reagavimo j krizes mechanizmas padeda uztikrinti ES reagavimo j krizes nuoseklumg jgyvendinant saugumo strategijg.
Visy pirma reagavimo | krizes mechanizmas sudaro diplomatiniy, saugumo ir gynybos pastangy sinergijos su finansy,
prekybos ir bendradarbiavimo priemonémis, kurias valdo Komisija, salygas.

Reagavimo | krizes mechanizmas yra susietas su Komisijos bendra skubaus jspéjimo sistema (ARGUS) ir ES integruotu
politinio atsako | krizes mechanizmu (IPCR), kad baty galima panaudoti sinergija, kai jie aktyvinami tuo paciu metu.
Europos iSorés veiksmy tarnybos situacijy kabinetas yra Europos iSorés veiksmy tarnybos rysiy su Tarybos ir Komisijos
reagavimo j nepaprastgjg padétj sistemomis centras.

Paprastai pirmas su reagavimo j krizes mechanizmo igyvendinimu susijes veiksmas yra posédzio dél krizés, kuriame
dalyvauja vyresnieji Europos iSorés veiksmy tarnybos, Komisijos ir Tarybos vadovai, tiesiogiai susije su konkrecia krize,
suSaukimas. Posédyje dél krizés jvertinamas trumpalaikis krizés poveikis ir gali biiti sutarta nedelsiant imtis veiksmy arba
suburti krizés grupe arba susaukti krizés platformg. Sie veiksmai gali biiti jgyvendinami bet kuria laiko seka.

Krizés grupé yra nedideliy operacijy kabinetas, kuriame renkasi su reagavimu j krize susije Europos iSorés veiksmy
tarnybos, Komisijos ir Tarybos tarnyby atstovai, kad nuolat stebéty padétj ir teikty parama Europos iSorés veiksmy
tarnybos $tabo sprendimy priéméjams. Aktyvinta krizés grupé veikia visg para septynias dienas per savaite.

Krizés platformoje renkasi atitinkamos Europos iSorés veiksmy tarnybos, Komisijos ir Tarybos tarnybos, kad pateikty
kriziy poveikio vidutiniu ir ilguoju laikotarpiu vertinimg ir sutarty, kokiy veiksmy imtis. Jai pirmininkauja vyriausiasis
jgaliotinis ir pirmininko pavaduotojas arba Generalinis sekretorius arba Generalinio sekretoriaus pavaduotojas reagavimo
i krizes klausimais. Krizés platformoje jvertinamas ES veiksmy efektyvumas krizés Salyje arba regione, sprendziama dél
papildomy priemoniy pakeitimy ir aptariami Tarybos veiksmy pasitilymai. Krizés platforma yra ad hoc susitikimas; todél
ji néra nuolat aktyvi.
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Darbo grupé sudaroma i§ tarnyby, susijusiy su reagavimu j krizg, atstovy ir gali biiti suburta siekiant sudaryti salygas
jgyvendinti ES atsakg ir imtis tolesniy veiksmy. Ji vertina ES veiksmy poveiki, parengia politikos ir galimybiy
dokumentus, padeda rengti politing reagavimo i krize programg, praneimy strategijg ir nustato kitg tvarka, kuria gali
bati sudaromos salygos igyvendinti ES atsaka.

5. INFORMACINIAT DOKUMENTAI

Toliau pateikiamas sgraSas informaciniy dokumenty, i kuriuos atsizvelgta rengiant plana.
— The European Cyber Crises Cooperation Framework, 1 leidimas, 2012 m. spalio 17 d.

— Report on Cyber Crisis Cooperation and Management, Europos Sajungos tinkly ir informacijos apsaugos agentiira,
2014 m.

— Actionable Information for Security Incident Response, Europos Sajungos tinkly ir informacijos apsaugos agentira,
2014 m.

— Common practices of ES-level crisis management and applicability to cyber crises, Europos Sajungos tinkly ir informacijos
apsaugos agentiira, 2015 m.

— Strategies for Incident Response and Cyber Crisis Cooperation, Europos Sgjungos tinkly ir informacijos apsaugos agentira,
2016 m.

— ES Cyber Standard Operating Procedures, Europos Sajungos tinkly ir informacijos apsaugos agentiira, 2016 m.

— A good practice guide of using taxonomies in incident prevention and detection, Europos Sajungos tinkly ir informacijos
apsaugos agentiira, 2017 m.

— Komunikatas ,Europos kibernetinio atsparumo sistemos stiprinimas ir kibernetinio saugumo pramonés konkuren-
cingumo ir novatoriskumo skatinimas“, COM(2016) 410 final, 2016 m. liepos 5 d.

— Tarybos iSvados dél Europos kibernetinio atsparumo sistemos stiprinimo ir kibernetinio saugumo pramonés
konkurencingumo ir novatoriskumo skatinimo. Tarybos i§vados (2016 m. lapkri¢io 15 d.), 14540/16.

— 2014 m. birZelio 24 d. Tarybos sprendimas 2014/415/ES dél tvarkos, kuria Sgjunga igyvendina solidarumo salyga
(OLL 192, 2014 7 1, p. 53).

— Kriziy koordinavimo mechanizmo perZitiros proceso uzbaigimas. ES integruoto politinio atsako j krizes
mechanizmas, 10708/13, 2013 m. birZelio 7 d.

— Integrated Situational Awareness and Analysis (ISAA) — Standard Operating Procedures, DS 1570/15, 2015 m. spalio 22 d.

— Komisijos nuostatos dél ARGUS bendros skubaus ispéjimo sistemos, KOM(2005) 662 galutinis, 2005 m.
gruodzio 23 d.

— 2005 m. gruodzio 23 d. Komisijos sprendimas 2006/25/EB, Euratomas pakeiciantis jos vidaus darbo tvarkos
taisykles (OL L 19, 2006 1 24, p. 20).

— ARGUS Modus Operandi, Europos Komisija, 2013 m. spalio 23 d.

— Tarybos i$vados dél bendro ES diplomatinio atsako | kiberneting kenkimo veikla sistemos (,Kibernetinio saugumo
diplomatijos priemoniy rinkinio), dokumentas 9916/17.

— ES operatyviniy veiksmy protokolas dél kovos su hibridinémis grésmémis (ES scenarijus), SWD(2016) 227.

— EEAS Crisis Response Mechanism, 2016 m. lapkri¢io 8 d. Ares(2017)880661. Bendras tarnyby darbinis dokumentas
,ES operatyviniy veiksmy protokolas dél kovos su hibridinémis grésmémis (ES scenarijus), SWD(2016) 227 final,
2016 m. liepos 5 d.

— Bendras komunikatas Europos Parlamentui ir Tarybai ,Bendra kovos su miSriomis grésmémis sistema. Europos
Sgjungos atsakas“ JOIN/2016/018 final, 2016 m. balandzio 6 d.

— EEAS(2016) 1674. Working Document of the European External Action Service — ES Hybrid Fusion Cell — Terms of Reference
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