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(Istatymo galios neturintys teisés aktai)

REGLAMENTAI

KOMISIJOS JGYVENDINIMO REGLAMENTAS (ES) Nr. 1179/2011
2011 m. lapkricio 17 d.

kuriuo pagal Europos Parlamento ir Tarybos reglamentg (ES) Nr. 211/2011 dél pilieciy iniciatyvos
nustatomos internetiniy pritarimo pareiskimy rinkimo sistemy techninés specifikacijos

EUROPOS KOMISIJA,

atsizvelgdama | Sutartj dél Europos Sajungos veikimo,

atsizvelgdama i 2011 m. vasario 16 d. Europos Parlamento ir
Tarybos reglamentg (ES) Nr. 211/2011 dél pilie¢iy inicia-
tyvos ('), ypac i jo 6 straipsnio 5 dalj,

pasikonsultavusi su Europos duomeny apsaugos priezitiros
pareigtinu,

kadangi:

1

Reglamente (ES) Nr. 211/2011 nustatyta, kad tais atve-
jais, kai pritarimo pareiskimai renkami internetu, tam
tikslui naudojama sistema turi atitikti tam tikrus
saugumo ir techninius reikalavimus ir turi bati sertifi-
kuota atitinkamos valstybés narés kompetentingos insti-
tucijos;

internetiné pritarimo pareiskimy rinkimo sistema, kaip
apibrézta Reglamente (ES) Nr. 211/2011, yra informaciné
sistema, sudaryta i§ programinés jrangos, aparatinés
jrangos, prieglobos aplinkos, veiklos procesy ir darbuo-
tojy, reikalingy atlikti pritarimo pareiskimy surinkimg
internetu;

Reglamente (ES) Nr. 211/2011 nustatyti reikalavimai,
kurivos internetinés pritarimo pareiskimy rinkimo
sistemos turi atitikti, kad jas baty galima sertifikuoti, ir
nustatyta, kad Komisija turéty priimti specialias siy reika-
lavimy jgyvendinimo specifikacijas;

Atviryjy internetiniy taikomyjy programy saugumo
projekto (angl. OWASP) 2010 m. dokumente ,Top 10“
pateikta internetiniy taikomyjy programy didZiausios

() OL L 65, 2011 3 11, p. 1.

saugumo rizikos ir jos mazinimo priemoniy apzvalga;
todél techninés specifikacijos parengtos remiantis $io
projekto i$vadomis;

organizatoriy jgyvendinamomis techninémis specifikaci-
jomis turéty bati uztikrinta, kad valstybiy nariy valdzios
institucijos sertifikuoty internetines pritarimo pareiskimy
rinkimo sistemas ir prisidéty prie to, kad bty imtasi
reikiamy techniniy ir organizaciniy priemoniy, bitiny
tam, kad Europos Parlamento ir Tarybos direktyva
95/46[EB (3 nustatyty duomeny tvarkymo veiklos
saugumo jpareigojimy bty laikomasi ir projektuojant
duomeny tvarkymo sistemga, ir tvarkant duomenis, kad
uztikrinus sauguma nebity galima duomeny tvarkyti be
leidimo, o asmens duomenys biity apsaugoti nuo atsitik-
tinio ar neteiséto sunaikinimo arba nuo atsitiktinio prara-
dimo, pakeitimo, neleistino atskleidimo ar prieigos;

patvirtinimo procesas turéty biti lengvesnis dél organi-
zatoriy naudojamos programinés jrangos, kuria pagal
Reglamento (ES) Nr. 211/2011 6 straipsnio 2 dalj
parengé Komisijg;

pilie¢iy iniciatyvy organizatoriai, kaip duomeny valdy-
tojai, internetu rinkdami pritarimo pareiskimus turéty
laikytis Siame reglamente nustatyty techniniy specifika-
cijy, kad uztikrinty tvarkomy asmens duomeny apsauga.
Jeigu duomenis tvarko tvarkytojas, organizatoriai turéty
uztikrinti, kad tvarkytojas veikty tik pagal organizatoriy
nurodymus ir laikytysi $iame reglamente nustatyty speci-
fikacijy;

Siuo reglamentu gerbiamos pagrindinés teisés ir atsizvel-
giama | Europos Sajungos pagrindiniy teisiy chartijoje
jtvirtintus principus, visy pirma jos 8 straipsnj, kuriame
teigiama, kad kiekvienas turi teis¢ | savo asmens
duomeny apsauga;

Siame reglamente numatytos priemonés atitinka pagal
Reglamento (ES) Nr. 211/2011 20 straipsnj isteigto
komiteto nuomone,

() OL L 281, 1995 11 23, p. 31.
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PRIEME S| REGLAMENTA;

1 straipsnis

Reglamento (ES) Nr. 211/2011 6 straipsnio 5 dalyje nurodytos specifikacijos yra nustatytos priede.

2 straipsnis

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas yra privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2011 m. lapkric¢io 17 d.

Komisijos vardu
Pirmininkas
José Manuel BARROSO
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2.1.

2.2.

PRIEDAS

REGLAMENTO (ES) Nr. 211/2011 6 STRAIPSNIO 4 DALIES a PUNKTO [GYVENDINIMO TECHNINES SPECI-
FIKACIJOS

Kad pasinaudojus sistema pritarimo pareiskimai nebity teikiami automatizuotai, pasiraiusiajam asmeniui, pries
jam pateikiant pritarimo pareiskimg, taikoma tinkama patikros procedira, atitinkanti dabartine praktikg. Viena i3
galimy patikros procediiry yra patikimas Zenkly atpazinimo testas (angl. captcha).

REGLAMENTO (ES) Nr. 211/2011 6 STRAIPSNIO 4 DALIES b PUNKTO [GYVENDINIMO TECHNINES SPECI-
FIKACIJOS

Informacijos apsaugos standartai

Organizatoriai pateikia dokumentus, kuriais jrodo, kad jie laikosi standarto ISO/IEC 27001 reikalavimy, i$skyrus

standarto priémimo reikalavimg. Siuo tikslu jie turi biiti:

a) atlike i§samy rizikos vertinima, pagal kurj nustatoma sistemos taikymo sritis, aiskiai nurodomas jvairiy
informacijos apsaugos pazeidimy poveikis veiklai, i$vardijamos informacinei sistemai pavojingos grésmés ir
jos silpnosios vietos, pateikiamas rizikos analizés dokumentas, kuriame taip pat nurodomos atsakomosios
priemongés, kaip i§vengti $iy grésmiy, ir priemonés, kuriy bus imtasi i§ tiesy kilus grésmei, taip pat pateikiamas
svarbos tvarka sudarytas tobulintiny dalyky sarasas;

b) parenge ir jgyvending rizikos, susijusios su asmens duomeny ir Seimos bei privataus gyvenimo apsauga,
mazinimo priemones ir priemones, kuriy bus imtasi i§ tiesy kilus rizikai;

c) apraSe lickamaja rizika;

d) numate organizacines priemones, kaip gauti griZtamosios informacijos apie naujas grésmes ir saugumo geri-
nima.

Saugumo kontrolés priemonés, kurias pagal 2.1 punkto a papunktyje nurodytg rizikos analiz¢ pasirenka orga-
nizatoriai, atitinka $iuos standartus:

1) ISOJIEC 27002 arba

2) Informacijos saugumo forumo Gerosios patirties standartg (angl. Standard of Good Practice),

kad bty isspresti sie klausimai:

(S
=

rizikos vertinimas (rekomenduojama taikyti standarta ISO/IEC 27005 arba kitokia specialig tinkama verti-
nimo metodika);

=

fizinis ir aplinkos saugumas;

o

zmogiskyjy iStekliy saugumas;

&

rysiy ir veiklos valdymas;

o

jprastinés prieigos kontrolés priemonés, kuriomis papildomos $iame jgyvendinimo reglamente nustatytos
priemonés;

f) informaciniy sistemy jsigijimas, kiirimas ir priezitra;
) informacijos saugumo incidenty valdymas;

h) priemonés, kuriomis $alinami ir mazinami informaciniy sistemy paZzeidimai, dél kuriy tvarkomi asmens
duomenys biity sunaikinti arba atsitiktinai prarasti, pakeisti, neleistinai atskleisti ar palikti prieinami;

i) atitiktis;

j) kompiuteriy tinklo saugumas (rekomenduojama taikyti standartg ISO/IEC 27033 arba Gerosios patirties
standartg).
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2.3.

2.4,

2.5.

2.6.

2.7.

Siy standarty taikymas gali biiti apribotas tais organizacijos padaliniais, kurie yra susije su internetine pritarimo
pareiskimy rinkimo sistema. Pavyzdziui, Zmogiskyjy istekliy saugumas gali bati uZztikrinamas tik ty darbuotojy
atzvilgiu, kurie gali fiziskai prieiti arba per tinklg prisijungti prie internetinés pritarimo pareiskimy rinkimo
sistemos, o fizinis ir (arba) aplinkos saugumas gali baiti apribotas pastatu (-ais), kuriame (-uose) saugoma sistema.

Funkciniai reikalavimai

Internetiné pritarimo pareiskimy rinkimo sistema yra sudaryta i§ internetinio taikomosios programos egzemp-
lioriaus, jdiegto pritarimo pareiskimy rinkimo pagal atskira pilieciy iniciatyva tikslais.

Jeigu sistemai tvarkyti reikia jvairiy roliy, pagal maziausio bitino teisiy kiekio principg nustatomi jvairiis prieigos
kontrolés lygiai.

Viesai prieinamos funkcijos aiSkiai atskiriamos nuo administravimo funkcijy. Jokia prieigos kontrolés priemone
neturi bati trukdoma skaityti vieSoje sistemos srityje esancios informacijos, jskaitant informacija apie iniciatyv ir
elektroning pritarimo pareiskimo forma. Pasiradyti uZ iniciatyva turi bati galima tik vieSojoje srityje.

Sistema turi nustatyti atvejus, kai bandoma pakartotinai pateikti pritarimo pareiskimus, ir neleisti pakartotinai jy
teikti.

Taikomosios programos lygmens saugumas
Sistema tinkamai apsaugoma nuo Zinomy paZeidimo ir pasinaudojimo paZeidziamumu bidy. Siuo tikslu ji, inter

alia, turi atitikti Siuos reikalavimus:

sistema apsaugota nuo jsilauzimo, pvz., naudojant SQL (angl. Structured Query Language), LDAP (angl. Lightweight
Directory Access Protocol), XPath (angl. XML Path Language) uzklausas, operacinés sistemos (OS) komandas arba
programy argumentus. Todél batina bent:

a) tikrinti visg naudotojy ivestj;
b) tikrinti bent serverio logikos priemonémis;

¢) naudojant interpretatorius, aiSkiai atskirti nepatikimus duomenis nuo komandy arba uzklausy. SQL kreipiniy
atveju tai reiskia, kad visuose parengtuose sakiniuose ir iSsaugotose procediirose turi biti naudojami susietieji
kintamieji ir turi biti vengiama dinaminiy uzklausy;

sistema apsaugota nuo tarpsvetaininiy scenarijy (angl. Cross-Site Scripting, XSS). Todél bitina bent:

a) tikrinti, ar visi naudotojy jvedami duomenys, kurie siunciami atgal i narSykle, yra saugis (taikant jvesties
patikra);

b) tinkamai taikyti kaitos (angl. escape) seka visiems naudotojy jvestiems duomenims, pries juos jtraukiant j
galutinj tinklalapj;

¢) tinkamu rezultaty kodavimu uztikrinti, kad jvedami duomenys visada biity tvarkomi kaip tekstas narsykléje.
Aktyvus turinys nenaudojamas;

sistemoje jdiegtos patikimos tapatybés nustatymo ir seanso valdymo priemonés, kuriomis reikalaujama, kad:

a) i$saugomi prisijungimo duomenys visada apsaugomi naudojant maisos arba uzsifravimo metodg. Sumazinama
rizika, kad kas nors nurodys savo tapatybe pasinaudodamas maiSos apéjimo (angl. pass-the-hash) metodu;

b) prisijungimo duomeny nebuty galima atspéti arba perradyti pasinaudojant nesaugiomis paskyros valdymo
funkcijomis (pvz., paskyros karimo, slaptazodzio keitimo, slaptazodzio atkirimo funkcijomis, nesaugiais
seanso identifikatoriais);

¢) seanso identifikatoriai ir seanso duomenys nebiity atskleidZiami universaliajame istekliaus adrese (angl. URL);
d) seanso identifikatoriai nebity pazeidziami seanso fiksavimo atakomis;

e) bty taikoma seanso identifikatoriy skirtojo laiko pabaiga, kuria baty uztikrintas naudotojy atsijungimas;
f) sekmingai prisijungus, seanso identifikatoriai nebiity keiciami;

slaptazodziai, seanso identifikatoriai ir kiti prisijungimo duomenys bity perduodami tik transporto lygmens
saugos (TLS) protokolu;

)=}
-
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h) sistemos administravimo dalis biity apsaugota. Jeigu ji apsaugota naudojant vieno veiksnio tapatybés nusta-
tymo bida, slaptazodis sudaromas ne maziau kaip i§ 10 Zenkly, i§ kuriy turi bati bent viena raidé, vienas
skaitmuo ir vienas specialusis ramuo. Taip pat gali bati taikomas dviejy veiksniy tapatybés nustatymo biidas.
Jeigu taikomas tik vieno veiksnio tapatybés nustatymo biudas, pagal ji turi bati taikomas dviejy pakopy
patikros mechanizmas, skirtas internetu prisijungti prie sistemos administravimo dalies, viena veiksnj papildant
kitomis tapatybés nustatymo priemonémis, pvz., naudojant vienkarting slapta fraz¢ arba koda, perduodama
tekstine Zinute, arba asimetriskai uzsifruotg atsitikting patikros eilutg, kuri turi bati isSifruota naudojant
organizatoriy arba administratoriy asmeninj rakta, kuris sistemai yra neZinomas;

sistemoje nenaudojama nesaugiy tiesioginiy objektiniy sgsajy. Todél batina bent:

a) kad tiesioginiy nuorody j ribotos prieigos isteklius atveju taikomoji programa patikrinty, ar naudotojui suteikta
teisé naudotis konkre¢iu prasomu istekliumi;

b) tiesioginés nuorodos atvaizdavima riboti vertémis, kurios yra leidziamos tam naudotojui, jeigu nuoroda yra
netiesioginég;

sistema apsaugota nuo tarpsvetaininiy uzklausy klastojimo;
nustatoma tinkama saugos sgranka, laikantis bent $iy reikalavimy:

a) atnaujinamos visos programinés jrangos sudedamosios dalys, jskaitant OS, svetainés ir (arba) taikomosios
programos serverio programing jrangg, duomeny bazés valdymo sistemg, taikomasias programas ir visas
kody bibliotekas;

b) operacingje sistemoje ir svetainés ir (arba) taikomosios programos serveryje visos nebitinos tarnybos isjun-
giamos, paSalinamos arba apskritai nejdiegiamos;

) pakei¢iami arba panaikinami numatytieji paskyry slaptazodziai;

d) klaidy apdorojimas nustatomas taip, kad baty iSvengta déklo trasavimo ir kity pernelyg informatyviy prane-
§imy apie klaidas atskleidimo;

e) programavimo aplinkos ir biblioteky saugumo nuostatos nustatomos atsizvelgiant j geriausiaja patirtj, pvz.,
OWASP gaires;

sistema suteikia galimybe uZsifruoti duomenis tokiu budu:

a) saugomi arba valstybiy nariy kompetentingoms institucijoms pagal Reglamento (ES) Nr. 211/2011 8
straipsnio 1 dalj elektronine forma teikiami asmens duomenys uZsifruojami, raktai valdomi ir atsarginés jy
kopijos saugomos atskirai;

b) laikantis tarptautiniy standarty naudojami patikimi standartiniai algoritmai ir patikimi raktai. Idiegta rakty
valdymo sistema;

¢) slaptazodziy maisa atlickama taikant patikima standartinj algoritma, Sifruojant jterpiamas atsitiktinis skaicius
(angl. salt);

d) visi raktai ir slaptazodziai saugomi nuo nesankcionuotos prieigos;

sistema riboja URL prieigg pagal naudotojo prieigos lygmenis ir leidimus. Siuo tikslu taikomi bent sie reikala-
vimai:

a) jeigu atveriant tinklalapj tapatybei patvirtinti ir teiséms patikrinti naudojami iSoriniai saugumo mechanizmai,
jie turi bati tinkamai konfig@iruoti pagal kiekviena tinklalapj;

b) jeigu taikoma kodo lygmens apsauga, ji turi bati taikoma kiekvienam praSomam tinklalapiui;

sistemoje naudojama pakankama TLS. Siuo tikslu turi biiti jdiegtos visos $ios priemonés (arba ne maziau kaip
lygiaver¢io patikimumo priemonés):

a) pagal sistemg reikalaujama, kad slaptiems iStekliams pasiekti buity naudojama naujausia saugaus hiperteksty
persiuntimo protokolo (HTTPS) versija ir teiséti, nepasibaigusio galiojimo, neatSaukti ir visoms svetainés
sritims taikomi sertifikatai;

b) sistema visus su slaptaja informacija siejamus slapukus pazymi gairele ,saugus®;

¢) serveryje nustatoma tokia TLS teikéjo konfigiiracija, kad bity galima taikyti tik geriausiaja patirtj atitinkancius
uzifravimo algoritmus, naudotojai informuojami, kad jie savo narykléje turi jjungti TLS palaikyma;

2.7.10. sistema apsaugota nuo netinkamo peradresavimo ir persiuntimo.
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Duomeny bazés saugumas ir duomeny vientisumas

2.8.  Jeigu jvairioms pilie¢iy iniciatyvoms naudojamos internetinés pritarimo pareiskimy rinkimo sistemos dalijasi
aparatinés jrangos ir operacinés sistemos istekliais, jos nesidalija jokiais duomenimis, jskaitant prieigos ir (arba)
uzsifravimo duomenis. Be to, i tai atsizvelgiama atlickant rizikos vertinima ir jgyvendinant atsakomasias prie-
mones.

2.9.  Sumazinama rizika, kad kas nors prisijungs prie duomeny bazés pasinaudojes maiSos apéjimo metodu.

2.10. Prieiga prie pasirasiusiyjy asmeny pateikty duomeny suteikiama tik duomeny bazés administratoriui ir (arba)
organizatoriui.

2.11.  Administravimo tikslais naudojami prisijungimo duomenys, i pasirasiusiyjy asmeny surinkti asmens duomenys ir
jy atsarginés kopijos saugomos naudojant patikimus uzsifravimo algoritmus, laikantis 2.7.7 skirsnio b punkto.
Taciau valstybé nare, kuriai bus jskaiiuotas pritarimo pareiskimas, pritarimo pareiskimo pateikimo data ir kalba,
kuria pasirasiusysis asmuo uzpilde pritarimo pareiskimo formg, sistemoje gali bati saugomos neuZsifruotos.

2.12. Pasirasiusiesiems asmenims suteikiama prieiga tik prie ty duomeny, kurie seanso metu pateikiami pildant prita-
rimo pareiskimo formg. Pateikus pritarimo pareiskima, pirmiau minétas seansas nutraukiamas, ir prieiga prie
pateikty duomeny nebesuteikiama.

2.13.  Pasirasiusiyjy asmeny asmens duomenys, jskaitant atsarging kopija, sistemoje saugomi tik uzifruoti. Duomeny

sertifikavimo tikslais organizatoriai gali eksportuoti uZsifruotus duomenis pagal 2.7.7 skirsnio a punkta.

2.14. Pritarimo pareiskime pateikti duomenys neskaidomi. Tai reiskia, kad naudotojui i pritarimo pareiskimg jrasius
visus reikiamus duomenis ir jam patvirtinus savo sprendima paremti iniciatyvg, sistema perduoda visus formos
duomenis  duomeny bazg¢ arba, jeigu jvyksta klaida, neiSsaugo jokiy duomeny. Sistema pranesa naudotojui apie
tai, ar jo uzklausa buvo sékminga, ar ne.

2.15. Naudojama duomeny bazés valdymo sistema turi biiti atnaujinama ir nuolat taisoma atsizvelgiant | nustatytus
naujus pasinaudojimo pazeidziamumu bidus.

2.16.  Saugomi visi sistemos veikimo Zurnalai. Sistema uZtikrina, kad audito Zurnalai, kuriuose uZregistruotos i§imtinés
situacijos ir kiti toliau nurodyti saugumo atzvilgiu svarbas jvykiai, blity rengiami ir saugomi, kol duomenys
nesunaikinami pagal Reglamento (ES) Nr. 211/2011 12 straipsnio 3 arba 5 dalis. Zurnalai yra tinkamai apsaugoti,
pvz., jie saugojami uzsifruotose laikmenose. Organizatoriai ir (arba) administratoriai periodiskai Zurnaluose
tikrina, ar nebuvo atlikta jtartiny veiksmy. Zurnaluose pateikiami bent Sie duomenys:

a) organizatoriy ir (arba) administratoriy prisijungimo ir atsijungimo datos ir laikas;
b) padarytos atsarginés kopijos;

¢) visi duomeny bazés administratoriaus padaryti pakeitimai ir atnaujinimo operacijos.

Infrastruktiiros saugumas. Fiziné vieta, tinklo infrastruktiira ir serverio aplinka

2.17.  Fizinis saugumas:

kad ir kokio tipo priegloba bty naudojama, kompiuteris, kuriame jdiegta taikomoji programa, turi bati tinkamai
apsaugotas Siomis priemonémis:

a) patekimo j kompiuterio buvimo vietg kontrolé ir audito Zurnalas;
b) fiziné atsarginés duomeny kopijos apsauga nuo vagystés arba nety¢inio palikimo netinkamoje vietoje;
¢) serverio, kuriame jdiegiama taikomoji programa, jrengimas apsaugotoje spintoje.

2.18.  Tinklo saugumas:

2.18.1. sistema jdiegiama prie interneto prijungtame serveryje, jrengtame demilitarizuotoje zonoje (DMZ) ir apsaugotame
ugniasiene;

2.18.2. kuo skubiau jdiegiami paskelbti svarbiis ugniasienés produkto naujiniai ir pataisos;

2.18.3. visi | serverj gaunamy ir i§ jo siunc¢iamy duomeny srautai (skirti internetinei pritarimo pareiskimy rinkimo
sistemai) tikrinami pagal ugniasienés taisykles ir registruojami Zurnale. Pagal ugniasienés taisykles blokuojami
visi duomeny srautai, kurie néra bitini saugiam sistemos naudojimui ir administravimui;

2.18.4. internetinés pritarimo pareiskimy rinkimo sistemos priegloba turi bati tinkamai apsaugotame darbinio tinklo
segmente, atskirtame nuo segmenty, naudojamy nedarbiniy sistemy, pvz., programavimo ir bandymo aplinkos,
prieglobai;
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2.18.5. turi biti taikomos vietinio tinklo (LAN) saugumo priemonés, pvz.:
a) 2 lygmens (L2) prieigos sarasas | prievady perjungimo apsauga;
b) nenaudojami prievadai ijungiami;
¢) DMZ yra skirtiniame virtualiajame vietiniame tinkle (VLAN) arba vietiniame tinkle (LAN);
d) nereikalinguose prievaduose neleidziama naudoti L2 sutelkimo.

2.19.  OS ir svetainés ir (arba) taikomosios programos serverio saugumas:

2.19.1. nustatoma tinkama saugumo konfigiracija, jskaitant 2.7.6 punkte nurodytus elementus;
2.19.2. taikomosios programos veikia pagal maziausig joms veikti bating teisiy rinkinj;

2.19.3. naudojamas trumpas (ne ilgesnis kaip 15 minuciy) administratoriaus prieigos prie internetinés pritarimo pareis-
kimy rinkimo sistemos valdymo sgsajos seanso skirtasis laikas;

2.19.4. kuo skubiau jdiegiami paskelbti svarbiis OS, taikomosios programos vykdymo, serveryje veikianciy taikomuyjy
programy arba kovai su kenkimo programine jranga skirty priemoniy naujiniai ir pataisos;

2.19.5. sumazinama rizika, kad kas nors prisijungs prie sistemos pasinaudojes maisos apéjimo metodu.

2.20.  Organizatoriaus kliento jrangos saugumas.
Siekdami uztikrinti perdavimo linijos apsauga organizatoriai imasi bitiny savo kliento programos ir (arba)
jrenginio, kurig (-j) jie naudoja internetinei pritarimo pareiskimy rinkimo sistemai valdyti ir prie jos prisijungti,
apsaugos priemoniy, pvz.:

2.20.1. naudotojai paleidZia ne priezidros tikslais naudojamas, pvz., biuro darbo automatizavimo, programas naudodami
maziausig joms veikti biting teisiy rinkini;

2.20.2. kuo skubiau jdiegiami paskelbti svarbiis OS, jdiegty taikomyjy programy arba kovai su kenkimo programine
jranga skirty priemoniy naujiniai ir pataisos.

3. REGLAMENTO (ES) NR. 211/2011 6 STRAIPSNIO 4 DALIES ¢ PUNKTO IGYVENDINIMO TECHNINES SPECI-
FIKACIJOS
3.1.  Sistema suteikia galimybe kiekvienai valstybei narei parengti nurodytos iniciatyvos ataskaitg ir iSrinkti pasirasiu-

siyjy asmeny asmens duomenis, kuriuos turi patikrinti valstybés narés kompetentinga institucija.

3.2.  Pasiradiusiyjy asmeny pritarimo pareiskimai gali bati eksportuojami Reglamento (ES) Nr. 211/2011 III priede
nustatytu formatu. Be to, sistemoje gali biiti numatyta galimybé eksportuoti pritarimo pareiskimus sgveikiuoju,
pvz., XML, formatu.

3.3.  Eksportuotieji pritarimo pareiskimai pazymimi kaip riboto platinimo atitinkamoje valstybéje naréje ir kaip asmens
duomenys.

3.4.  Taikant tinkamg perdavimo linijos Sifravimg, elektroninis eksportuoty duomeny perdavimas valstybéms narems
apsaugomas nuo slapto nuskaitymo.



