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SPRENDIMAI

KOMISIJOS SPRENDIMAS
2011 m. vasario 25 d.

kuriuo nustatomi bitinieji dokumenty, kompetentingy institucijy pasiraSomy elektroniniu biidu
pagal Europos Parlamento ir Tarybos direktyvag 2006/123/EB dél paslaugy vidaus rinkoje,
tarptautinio tvarkymo reikalavimai

(pranesta dokumentu Nr. C(2011) 1081)

(Tekstas svarbus EEE)

(2011/130/ES)

EUROPOS KOMISIJA,

atsizvelgdama { Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama j 2006 m. gruodzio 12 d. Europos Parlamento ir
Tarybos direktyva 2006/123/EB dél paslaugy vidaus rinkoje ('),
ypac i jos 8 straipsnio 3 dalj,

kadangi:

(")
)

OL
OL

Paslaugy teikéjai, kuriy paslaugoms taikoma Direktyva
2006/123[EB, privalo turéti galimybe per kontaktinius
centrus arba elektroninémis priemonémis atlikti proce-
doras ir formalumus, reikalingus norint uZsiimti savo
veikla ir ja vykdyti. Laikantis Direktyvos 2006/123/EB
5 straipsnio 3 dalyje nustatyty riby, vis tiek galimi atvejai,
kai paslaugy teikéjai, atlikdami tokias procediras ir
formalumus, turi pateikti dokumenty originalus, patvir-
tintas kopijas arba patvirtintus vertimus. Tais atvejais
paslaugy teikéjams gali prireikti pateikti kompetentingy
institucijy elektroniniu bidu pasirasytus dokumentus.

Salygos tarptautiniu mastu naudoti saugius elektroninius
paraSus su kvalifikuotu sertifikatu pagerinamos 2009 m.
spalio 16 d. Komisijos sprendimu 2009/767/EB, kuriuo
pagal Europos Parlamento ir Tarybos direktyva
2006/123/EB dél paslaugy vidaus rinkoje (3 nustatomos
priemonés procediroms, atlickamoms naudojantis elek-
troninémis priemonémis ir kontaktiniy centry paslau-
gomis, palengvinti; Siuo sprendimu, inter alia, valstybés
narés jpareigojamos atlikti rizikos vertinimus prie§ tai,
kai jos pareikalauja, kad paslaugy teikéjai naudoty tokius
elektroninius paradus, ir nustatomos taisyklés, kaip vals-
tybés narés turéty priimti saugius elektroninius parasus,
grindziamus kvalifikuotais sertifikatais ir sukurtus naudo-
jant saugia parasy kirimo priemong arba jos nenaudo-
jant. Taciau, Sprendime 2009/767EB nesprendZiamas

L 376, 2006 12 27, p. 36.

L 274, 2009 10 20, p. 36.

®)

klausimas dél elektroniniy parasy formato kompeten-
tingy institucijy iSduotuose dokumentuose, kuriuos, atlik-
dami atitinkamas procediras ir formalumus, turi pateikti
paslaugy teikéjai.

Kadangi valstybiy nariy kompetentingos institucijos savo
dokumentams elektroniniu btidu pasirasyti dabar naudoja
skirtingy formaty saugius elektroninius parasus, Siuos
dokumentus gaunancios ir juos tvarkyti turincios vals-
tybés narés dél naudojamy parasy formaty jvairovés
gali patirti techniniy sunkumy. Kad paslaugy teikéjai
galéty tarpvalstybines procedaras ir formalumus atlikti
elektroninémis priemonémis, valstybéms naréms, gaunan-
¢ioms kity valstybiy nariy kompetentingy institucijy elek-
troniniu  biidu pasiraSomus dokumentus, turéty biti
sudarytos techninés salygos priimti bent jau keleto
formaty elektroninius paraSus. Apibrézus tam tikrus
saugiy elektroniniy parasy formatus, kuriems priimti
gaunancioje valstybéje naréje turi bati sudarytos tech-
ninés salygos, biity uztikrinta didesné automatizacija ir
padidintas tarpvalstybinis elektroniniy procediiry tarpu-
savio sgveikumas.

Valstybés narés, kuriy kompetentingos institucijos
naudoja ne visuotinai priimtus elektroniniy parasy
formatus, gali bati jgyvendinusios patvirtinimo prie-
mones, leidZiancias patikrinti jy paraSus ir tarpvalstybiniu
mastu. Todél, kad dokumentus gaunancios valstybés
narés galéty pasitikéti Siomis patvirtinimo priemonémis,
reikia uZztikrinti, kad informacija apie jas bty lengvai
prieinama, nebent reikiama informacija tiesiogiai jtraukta
i elektroninius dokumentus, elektroninius parasus arba
elektroniniy dokumenty laikmenas.

Sis sprendimas neturi poveikio valstybiy nariy spren-
dimui, kas yra originalas, patvirtinta kopija ar patvirtintas
vertimas. Jo tikslas — tik pagerinti galimybe tikrinti elek-
troninius paradus, jeigu jie naudojami originaluose,
patvirtintose kopijose arba patvirtintuose vertimuose,
kuriuos paslaugy teikéjams gali tekti pateikti per kontak-
tinius centrus.
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(6)  Siekiant valstybéms naréms sudaryti salygas jgyvendinti
reikiamas technines priemones, tikslinga 3j sprendima
taikyti nuo 2011 m. rugpjacio 1 d.

(7)  Siame sprendime numatytos priemonés atitinka Paslaugy
direktyvos komiteto nuomone,

PRIEME S] SPRENDIMA;:

1 straipsnis
Orientacinis elektroniniy paraSy formatas

1. Valstybés narés jgyvendina reikiamas technines priemones,
leidziancias joms tvarkyti elektroniniu blidu pasirasytus doku-
mentus, kuriuos, atlikdami procediras ir formalumus, per
kontaktinius centrus pateikia paslaugy teikéjai, kaip numatyta
Direktyvos 2006/123/EB 8 straipsnyje, ir kuriuos BES arba
EPES formato saugiu XML, CMS arba PDF elektroniniu parasu,
atitinkanciu priede i§déstytas technines specifikacijas, yra pasira-
Siusios kity valstybiy nariy kompetentingos institucijos.

2. Valstybés narés, kuriy kompetentingos institucijos 1 dalyje
nurodytus dokumentus pasiraio ne Sioje dalyje patvirtinty
formaty elektroniniais parasais, praneSa Komisijai apie esamas
patvirtinimo ~ galimybes, kuriomis pasinaudodamos  kitos

valstybés narés gautus elektroninius parasus gali nemokamai
patvirtinti internetu asmenims, kuriems tai néra gimtoji kalba,
suprantamu biidu, nebent reikiama informacija jau jtraukta i
dokumenta, elektroninj parala arba elektroninio dokumento
laikmeng. Komisija perduos tg informacijg visoms valstybéms
naréms.

2 straipsnis
Taikymas

Sis sprendimas taikomas nuo 2011 m. rugpjicio 1 d.

3 straipsnis
Adresatai

Sis sprendimas skirtas valstybéms naréms.

Priimta Briuselyje 2011 m. vasario 25 d.

Komisijos vardu
Michel BARNIER
Komisijos narys
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PRIEDAS

XML, CMS arba PDF saugaus elektroninio paraso, kurio techninj palaikyma turi uZtikrinti gaunancioji valstybé
naré, specifikacijos

Sioje dokumento dalyje raktiniai zodZiai ,PRIVALO", ,DRAUDZIAMA®, ,PRIVALOMAS, ,TURI", ,NETURI", ,TURETU",
,NETURETU*, ,REKOMENDUOJAMA®, ,GALI" ir ,NEPRIVALOMAS" turi bati suprantami taip, kaip aprasyta RFC 2119 (!).

1 SKIRSNIS — XAdES-BES/EPES:
Parasas atitinka W3C XML paraso specifikacijas (?).

Parasas PRIVALO buti bent XAdES-BES (arba -EPES) paraso formato, kaip nustatyta ETSI TS 101 903 XAdES specifika-
cijose (%), ir atitikti visas Sias papildomas specifikacijas.

Taikant ds:CanonicalizationMethod, kuriuo nustatomas kanonizavimo algoritmas, taikomas SignedInfo elementui prie$
atlickant parao skai¢iavimus, identifikuojamas tik vienas i§ $iy algoritmuy:

Canonical XML 1.0 (be komentary) — http:/[www.w3.0rg/TR/2001/REC-xml-c14n-20010315;
Canonical XML 1.1 (be komentary) — http:/[www.w3.0rg/2006/12/xml-c14n11;
Exclusive XML Canonicalization 1.0 (be komentary) — http://[www.w3.0rg/2001/10/xml-exc-c14n#.

Kiti algoritmai arba mineéty algoritmy versijos su komentarais NETURETY biiti naudojami parasams formuoti, taciau
TURETUY bati palaikomi paraso patikros liekamajam sgveikumui uztikrinti.

MD5 (REC 1321) DRAUDZIAMA naudoti kaip maisos algoritmg. Pasirasantieji turi vadovautis taikomais nacionaliniais
teisés aktais, o papildomy rekomendacijy apie elektroniniams paraSams tinkamus algoritmus ir parametrus ieskoti ETSI TS
102 176 (* ir ECRYPT2 D.SPA.x ataskaitoje (°).

Leidziama naudoti tik $iuo transformavimo biidus:
kanonizavimo transformavimas (Zr. ankstesnes susijusias specifikacijas);
Base64 koduote (http://www.w3.0rg/2000/09/xmldsig#base64).
Filtravimas
XPath (http:/[www.w3.0rg/TR[1999/REC-xpath-19991116) — skirta suderinamumui ir atitik¢iai su XMLDSig;
XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2) — kaip XPath pakaitalas dél funkciniy aspekty.

Itrauktojo (angl. enveloped) paraSo transformavimas - (http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature).

XSLT (style sheet) transformavimas.

[ elementa ds:KeyInfo PRIVALO bati jtrauktas pasiraanciojo X.509 v3 skaitmeninis sertifikatas (t. y. jo verté, o ne tik
nuoroda j ji).

[ pasiraSyto paraso savybe ,SigningCertificate* PRIVALO biiti jtraukta pasira§anciojo sertifikato maiSos verté (CertDigest) ir
IssuerSerial, saugoma elemente ds:KeyInfo, o neprivalomaji URI lauke ,SigningCertificate* naudoti DRAUDZIAMA;

PasiraSyto paraso savybe SigningTime naudojama ir joje nurodomas UTC laikas, isreikStas formatu xsd:dateTime
(http:/[www.w3.0rg|/ TR [xmlschema-2 [#dateTime).

Elementas DataObjectFormat PRIVALO BUTI ir turéti poelementj MimeType.

Jei valstybiy nariy naudojami parasai paremti kvalifikuotu sertifikatu, | parasus jtraukti PKI objektai (sertifikaty grandinés,

atSaukimo duomenys, laiko Zymos) patikrinami naudojantis valstybés narés, kuri prizitri arba akredituoja pasirasanciojo
sertifikatg isdavusj CSP, patikimu sgrasu, sudarytu pagal Komisijos sprendima 2009/767[EB.

1 lenteléje pateikiamos specifikacijos, kurias turi atitikti XAdES-BES/EPES parasas, kad jis galéty bati techniskai palaikomas
gaunancioje valstybéje naréje.

(*) IETF RFC 2119: ,Raktiniai ZodZiai, naudojami RFC batinumo lygiams nurodyti“.

() W3C, XML parasy sintaksé ir apdorojimas (1.1 versija), http://www.w3.org/TR/xmldsig-corel/.
W3C, XML parady sintaksé ir apdorojimas (antrasis leidimas), http://wwsw.w3.org/TR [xmldsig-core/.
W3C, XML geriausia parady diegimo patirtis, http:/[www.w3.org/TR[xmldsig-bestpractices.

(%) ETSI TS 101 903 v1.4.1: XML saugiis elektroniniai parasai (XAdES).

(*) ETSI TS 102 176: Elektroniniai parasai ir infrastruktiiros (ESI); Saugiy elektroniniy parasy algoritmai ir parametrai; 1 dalis. MaiSos
funkcijos ir asimetriniai algoritmai; 2 dalis. Parasy formavimo jrangos saugaus kanalo protokolai ir algoritmai.

(°) Naujausia versija yra D.SPA.13 ECRYPT2 Algoritmy ir rakty dydziy metiné ataskaita (2009-2010 m.), iSleista 2010 m. kovo 30 d.
(http:|fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#.
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmldsig-core1/
http://wwsw.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/
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1 lentelé

XAdES - BES (EPES)

Bendrieji batiniausi reikalavimai

(Taikomos ETSI TS 103 903 su toliau nurodytais apraso el

ementais)

M - privalomas; O — neprivalomas; R — rekomenduojamas; N — nenaudojamas

ds: Signature 1D M
ds: SignedInfo M
ds: CanonicalizationMethod M |Visi toliau nurodyti algoritmai TURI biti palaikomi parasui patikrinti, formuojant TURETY biiti apsiribota
vienu i$ Siy:
- Exclusive XML canonicalization 1.0: http://www.w3.0rg/TR/xml-exc-c14n/
- Canonical XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- Canonical XML 1.1: http://www.w3.0rg/2006/12/xmi-c14n11
Kiti metodai arba minéty metody versijos "#WithComments" NETURETY bati naudojami.
ds: SignatureMethod M |Algoritmai —vadovaukités taikomais nacionaliniais teisés aktais, o rekomendacijy ieskokite ETSI TS 102
176 ir ECRYPT2 D.SPA.7 ataskaitoje
ds: Reference  URI M |Viena nuoroda j kiekvieng pasiraSoma pradiniy duomeny objektg (URIs gali nurodyti ir iSorinj objekta) +
nuoroda j SignedProperties elementg
ds: Transforms o] Tikrinimo taikomosios programos PRIVALO palaikyti visus toliau nurodytus transformavimo biadus, o paraso
[formavimo taikomoji programa TURETY apsiriboti tokiu transformavimu:
- kanonizavimo transformavimu (Zr. pirmiau)
- Base64 koduote
- XPath ir XPath filtru 2.0
- "Enveloped" paraso transformavimu
- XSLT transformavimu
ds: DigestMethod M  |Algoritmai — vadovaukités taikomais nacionaliniais teisés aktais, o rekomendacijy ieskokite ETSI TS 102
176 ir ECRYPT2 D.SPA.7 ataskaitoje
ds: DigestValue M
/ds: Reference
/ds: Signedinfo
ds: SignatureValue M
ds: KeyInfo M [PRIVALO turéti X509 sertifikatg (j pasirasytg savybe SigningCertificate PRIVALO bti jtraukta Sio
pasira$anciojo sertifikato mai3os verte)
REKOMENDUOJAMA pateikti pasirasanciojo sertifikato sertifikavimo granding, kaip uzuoming patvirtinimo
procesui palengvinti (Siuo atveju PRIVALU pateikti X.509 sertifikatus).
ds: Object
QualifyingProperties M
SignedProperties M M
SignedSignatureProperties M M

SigningTime M |UTC (xsd: dateTime).

SigningCertificate M |PRIVALO biti pasirasanciojo sertifikato maiSos verté, laikoma elemente ds:Keyinfo, o neprivalomas URI
praleidZiamas (taikomosios programos GALI ieSkoti ir rasti pasirasanciojo sertifikatg elemente ds:KeyInfo
remdamosi maisos atitikimu).

SignaturePolicyldentifier (0] tik EPES formai (ir aukdtesnéms formoms, sudarytoms i3 EPES formos)

Signature ProductionPlace O

SignerRole O

/SignedSignatureProperties
SignedDataObjectProperties O

DataObjectFormat M |Kai is laukas naudojamas, taikomosios programos PRIVALO uztikrinti, kad duomeny objektai vartotojui
buty rodomi atitinkamai.

Kai naudojama, PRIVALO buti naudojamas MimeType pavaldusis elementas.

CommitmentTypelndication o}

AllDataObjectsTimeStamp O

IndividualDataObjectTimeStamp O

/SignedDataObjectProperties
/SignedProperties
UnsignedProperties O
UnsignedSignatureProperties
CounterSignature (0]

/UnsignedSignatureProperties

/UnsignedProperties

/QualifyingProperties

/ds: Object

/ds: Signature

Paraso topologija — pasirasyty pradiniy faily ir parady archyvavimas

SignatureEnveloped

SignatureEnveloping

Visi PRIVALO bati palaikomi

SignatureDetached
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2 SKIRSNIS — CAdES-BES/EPES:

Paragas atitinka kriptografinio pranesimo sintaksés (CMS) paraso specifikacijas (1).

Parase naudojami CAdES-BES (arba -EPES) paraso atributai, nurodyti ETSI TS 101 733 CAdES specifikacijose (?), ir jis
atitinka 2 lenteléje nurodytas papildomas specifikacijas.

Visi CAdES atributai, kurie yra jtraukti j archyvavimo laiko Zymos maiSos skai¢iavimag (ETSI TS 101 733 V1.8.1 K priedas)
PRIVALO bati DER koduotés, o visi kiti gali bati BER koduotés, kad supaprastéty CAdES apdorojimas viena operacija.

MD5 (REC 1321) DRAUDZIAMA naudoti kaip maigos algoritma. Pasirasantieji turi vadovautis taikomais nacionaliniais
teisés aktais, o papildomy rekomendacijy apie elektroniniams parasams tinkamus algoritmus ir parametrus reikia ieskoti
ETSI TS 102 176 (°) ir ECRYPT2 D.SPA.x ataskaitoje (*).

[ pasirasytus atributus PRIVALO biti jtraukta nuoroda | pasirasanciojo skaitmeninj sertifikat3 X.509 v3 (RFC 5035), o
lauke SignedData.certificates PRIVALO bati nurodyta jo verté.

PRIVALO biti pasiraSytas SigningTime atributas ir jame PRIVALO bati UTC laikas, ireikstas formatu, nurodytu http://
tools.ietf.org/html/rfc56524#section-11.3.

PRIVALO biiti pasirasytas ContentType atributas, kuriame yra tapatybés duomenys (id-data) (http://tools.ietf.org/html/
rfc5652#section-4), kuriy turinio tipas skirtas nurodyti pasirenkamas astuonzenkles sekas, pvz., UTF-8 tekstas arba
ZIP archyvas su MimeType poelemenciu.

Jei valstybiy nariy naudojami parasai paremti kvalifikuotu sertifikatu, i parasus jtraukti PKI objektai (sertifikaty grandinés,

sertifikatg iSdavusj CSP, patikimu sgrasu, sudarytu pagal Komisijos sprendima 2009/767EB.

(*) IETF, RFC 5652, Kriptografinio pranesimo sintaksé (CMS), http:/[tools.ietf.org/html/rfc5652.
IETF, RFC 5035, Padidinto saugumo paslaugos (ESS). Naujinys: papildymas CertID algoritmo judrumu, http:/[tools.ietf.org/html/
rfc5035.
IETF, RFC 3161, Interneto X.509 atvirojo rakto infrastruktiiros laiko Zymos protokolas (TSP), http:/[tools.ietf.org/html/rfc3161.

(%) ETSI TS 101 733 v.1.8.1: CMS saugiis elektroniniai parasai (CAdES).

(}) ETSI TS 102 176: Elektroniniai parasai ir infrastruktiiros (ESI); Saugiy elektroniniy parasy algoritmai ir parametrai; 1 dalis: MaiSos
funkcijos ir asimetriniai algoritmai; 2 dalis: Parasy formavimo jrangos Saugaus kanalo protokolai ir algoritmai.

(*) Naujausia versija yra D.SPA.13 ECRYPT2 Algoritmy ir rakty dydziy metiné ataskaita (2009-2010 m.), iSleista 2010 m. kovo 30 d.
(http:|fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc3161
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2 lentelé

biitinlausl relkalavimal

(CAGES - BES (EPES)

(Taik ETSI TS 103 903 su toliau dytais apralo el is)
ASN.1

ContentInfo ::= SEQUENCE {

contentType ContentType, -- id-signedData

content [0] EXPLICIT ANY DEFINED BY contentType }

M - privalomas; O - neprivalomas;

R-

rekomenduojamas; N — nenaudojamas

SignedData ::= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmIdentifiers, M |Algoritmal — K I teisés aktais, o rekomendacijy ieSkokite ETS| TS 102 176
ir ECRYPT2 D.SPA.7 ataskaitoje
encapContentInfo SEQUENCE {
eContentType ContentType, M id-Data
eContent [0] EXPLICIT M/N |Yra pasiraytas ContentType atributas, k yra ybés d (id-data )
(_)STES tSTitIag:nng;o‘;?Lnature 1s detached (http://tools.ietf.org/html/rfc5652#section-4), kuriy turinio tipas skirtas nurodyti pasirenkamas
. P g aStuonZenkles sekas, pvz., UTF-8 tekstas arba ZIP archyvas su MimeType poelementiu
—- External Data (if signature detached)*
jei atskirto parao kitaip néra.
* |Soriniai di - tal i aiskirbu para$u, kuris nejtrauktas j CAdES paraZo eContent .
Rek d d is kartu su paradu jtraukti j ZIP faila.
certificates [0] IMPLICIT CertificateSet OPTIONAL, M PRIVALO turéti paslra!anélo]o X509 sertlﬂkaq REKOMENDUO.IAMA [traukti visos sertifikavimo grandinés
sertifikatus iki pat ustikrinantios pri
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, 0
signerInfos SET OF M Bent vienas sit fe
SEQUENCE { -- SignerInfo
version CMSVersion,
sid SignerIdentifier, o (Neapsaugota verté)
digestAlgorithm DigestAlgorithmIdentifier, M  |Algoritmal - K I teisés aktals, o rekomendacijy leSkokite ETS| TS 102 176
ir ECRYPT2 D.SPA.7 kaitoji
signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute M
attrType OBJECT IDENTIFIER, M/O |PRIVALOMA
id-contentType (su tapatybés duomenimis)
id-messageDigest
id-aa-ets-signingCertificateV2 arba id-aa-signingCertificate
PRIVALOMA: signingTime
NEPRIVALOMA
id-aa-ets-sigPolicyld
Kiti atributal, ETSI TS 101 733.
attrValues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm Algoritmal — K I teisés aktais, o rekomendacijy iefkokite ETSI TS 102 176
SignatureAlgorithmIdentifier, ir ECRYPT2 D.SPA.7 Lalbnt
signature OCTET STRING, -- SignatureValue
unsignedAttrs [1] IMPLICIT SET SIZE
(1..MAX) OF (]
SEQUENCE { [}

attrType OBJECT IDENTIFIER,
attrValues SET OF
Attributevalue
} OPTIONAL
}
}

3 SKIRSNIS — PAdES-PART 3 (BES/EPES):

Parase PRIVALO biiti naudojamas PAJES-BES (arba -EPES) paraso plétinys, nurodytas ETSI TS 102 778 PAdES-Part3
specifikacijose (1), ir jis turi atitikti Sias papildomas specifikacijas.

MD5 (RFC 1321) DRAUDZIAMA naudoti kaip maisos algoritma. Pasirasantieji turi vadovautis taikomais nacionaliniais
teisés aktais, o papildomy rekomendacijy apie elektroniniams parasams tinkamus algoritmus ir parametrus reikia ieskoti

ETSI TS 102 176 () ir ECRYPT2 D.SPAx ataskaitoje

C)-

| pasirasytus atributus PRIVALO bati jtraukta nuoroda i pasiraianciojo skaitmeninj sertifikatag X.509 v3 (RFC 5035), o
lauke SignedData.certificates PRIVALO biiti nurodyta jo verté.

(") ETSI'TS 102 778-3 v1.2.1: PDF saugiis elektroniniai parasai (PAdES), PAES patobulinti — PAJES-Basic elektroniniai parasai ir PAAES-

Explicit politikos elektroniniy parasy aprasai.

(3) ETSI TS 102 176: Elektroniniai parasai ir infrastruktaros (ESI); Saugiy elektroniniy parasy algoritmai ir parametrai; 1 dalis: MaiSos
funkcijos ir asimetriniai algoritmai; 2 dalis: Parasy formavimo jrangos Saugaus kanalo protokolai ir algoritmai.

(’) Naujausia versija yra D.SPA.13 ECRYPT2 Algoritmy ir rakty dydziy metiné ataskaita (2009-2010 m.), iSleista 2010 m. kovo 30 d.
(http:/fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).
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PasiraSymo data nurodoma M jraso paraso Zodyne verte.

Jei valstybiy nariy naudojami paraai paremti kvalifikuotu sertifikatu, | parasus jtraukti PKI objektai (sertifikaty grandinés,

sertifikatg iSdavusj CSP, patikimu sgrasu, sudarytu pagal Sprendima 2009/767/EB.



