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TARYBOS SPRENDIMAS
2001 m. kovo 19 d.
dél Tarybos saugumo nuostaty patvirtinimo

(2001/264[EB)

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama | Europos bendrijos steigimo sutartj, ypa¢ i jos
207 straipsnio 3 dalj,

atsizvelgdama | 2000 m. birzelio 5 d. Tarybos sprendimg
2000/396/EB, EAPB, Euratomas, nustatantj Tarybos darbo tvar-
kos taisykles (), ypac i jo 24 straipsni,

kadangi:

(1)  Siekiant plétoti Tarybos veiklg tose srityse, kuriose reika-
lingas tam tikras konfidencialumo laipsnis, tikslinga
sukurti placia, Tarybg, jos Generalinj sekretoriatg ir valsty-
bes nares apimancia saugumo sistemg.

(2)  Sisistema turéty sujungti j vieng teksta visy ankstesniy sios
srities sprendimy ir nuostaty turinj.

(3)  Praktiskai didZioji dalis ES KONFIDENCIALIAI ir aukstes-
nio slaptumo Zymos laipsnio jslaptintos ES informacijos
yra susijusi su bendra saugumo ir gynybos politika.

(4)  Siekiant uztikrinti sukurtos saugumo sistemos veiksmin-
guma, valstybés narés turéty padéti jai veikti, nacionaliniu
lygmeniu imdamosi biitiny priemoniy, kad jy kompeten-
tingoms institucijoms ir tarnautojams tvarkant jslaptinta
ES informacija, biity laikomasi $io sprendimo nuostaty.

(5)  Taryba pritaria Komisijos ketinimui iki $io sprendimo jsi-
galiojimo dienos jdiegti visaapimancig, jo priedus

(') OLL 149, 20006 23, p. 21.

atitinkancig sistemg, kad baty uztikrintas sklandus Sajun-
gos sprendimy priémimo procesas.

(6)  Taryba pabrézia, jog svarbu, kad Europos Parlamentas ir
Komisija prireikus prisidéty prie konfidencialumo taisykliy
ir standarty, batiny siekiant apsaugoti Sgjungos ir jos vals-
tybiy nariy interesus, jgyvendinimo.

(7)  Sis sprendimas priimamas nepaZeidziant Sutarties
255 straipsnio ir jo igyvendinimo akty.

(8)  Sis sprendimas priimamas nepazeidziant dabartinés vals-
tybiy nariy praktikos, susijusios su nacionaliniy parla-
menty informavimu apie Sajungos veikla,

NUSPRENDE:

1 straipsnis

Siuo sprendimu patvirtinami Priede pateikiami Tarybos saugumo
nuostatai.

2 straipsnis

1. Generalinis sekretorius — vyriausiasis jgaliotinis imasi reika-
lingy priemoniy, kad uZztikrinty, jog, tvarkydami jslaptintg ES
informacija, Tarybos Generalinio sekretoriato (toliau — TGS) parei-
glnai ir kiti tarnautojai, TGS samdyti rangovai ir | TGS deleguoti
darbuotojai laikytysi 1 straipsnyje nurodyty nuostaty tiek Sekre-
toriate, tiek Tarybos patalpose ir ES decentralizuotose agentiiro-
se (2).

(3 Zr. 2000 m. lapkricio 10 d. Tarybos i§vadas.
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2. Vadovaudamosi nacionalinés teisés aktais, valstybés narés
imasi reikiamy priemoniy, kad uztikrinty, jog bus laikomasi
1 straipsnyje nurodyty nuostaty, jy tarnybose ar patalpose jslap-
tintg ES informacija tvarkant Siems asmenims:

a) valstybiy nariy nuolatiniy atstovybiy Europos Sajungoje
nariams, taip pat Tarybos arba jos organy posédziuose ar
kitoje Tarybos veikloje dalyvaujantiems nacionaliniy delega-
cijy nariams;

b) kitiems jslaptintg ES informacija tvarkantiems valstybiy nariy
nacionaliniy administracijy nariams, nepriklausomai nuo to,
ar jie dirba valstybés narés teritorijoje, ar uzsienyje;

c) islaptintg ES informacija tvarkantiems valstybiy nariy samdy-
tiems rangovams ir deleguotiems darbuotojams.

Valstybés narés nedelsdamos informuoja TGS apie priemones,
kuriy yra imtasi.

3. Sio straipsnio 1 ir 2 dalyse nurodyty priemoniy turi biiti imtasi
iki 2001 m. lapkricio 30 d.

3 straipsnis

Laikydamasis priedo I dalyje i§déstyty pagrindiniy saugumo
principy ir minimaliy standarty, Generalinis sekretorius -
vyriausiasis jgaliotinis gali imtis priedo II dalies I skyriaus 1 ir 2
punktuose numatyty priemoniy.

4 straipsnis
Nuo jo taikymo dienos $is sprendimas pakeicia:

a) 1998 m. balandzio 27 d. Tarybos sprendimg 98/319/EB dél
galimybés naudotis Tarybos turima jslaptinta informacija
suteikimo Tarybos Generalinio Sekretoriato pareiginams ir
darbuotojams tvarkos (1);

b) 2000 m. liepos 27 d. Generalinio sekretoriaus — vyriausiojo
jgaliotinio sprendima dél Tarybos Generaliniam sekretoriatui
taikytiny jslaptintos informacijos apsaugos priemoniy (2);

¢) 1997 m. geguzés 22 d. Tarybos Generalinio Sekretoriaus

sprendimg 44397 dél asmens patikimumo pazyméjimo uz
Cortesy tinklo veikimg atsakingiems pareigtinams tvarkos.

5 straipsnis

1. Sis sprendimas jsigalioja jo paskelbimo diena.

2. Jis taikomas nuo 2001 m. gruodzio 1 d.

Priimta Briuselyje, 2001 m. kovo 19 d.
Tarybos vardu
Pirmininké

A. LINDH

() OLL140,1998 512, p. 12.
() OLC 239,2000 8 23, p. 1.
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I DALIS

PAGRINDINIAI SAUGUMO PRINCIPAI IR MINIMALUS STANDARTAI

IVADAS

Sie nuostatai nustato pagrindinius saugumo principus ir minimalius standartus, kuriy Taryba, Tarybos
Generalinis sekretoriatas (toliau — TGS), valstybés narés ir Europos Sgjungos decentralizuotos agentiros (toliau
— ES decentralizuotos agentiiros) turi deramai laikytis, kad buty garantuotas saugumas ir kad kiekvienas biity
uztikrintas, jog pasiektas bendras saugumo lygis.

LES islaptinta informacija“ — bet kokia informacija ir medziaga, kuria atskleidus be leidimo, gali bati padaryta
jvairaus laipsnio Zalos ES interesams arba vienai ar daugiau jos valstybiy nariy, nepriklausomai nuo to, ar tokios
informacijos Saltinis yra pacioje ES, ar ji gauta i§ valstybiy nariy, treciyjy Saliy ar tarptautiniy organizacijy.

Siuose nuostatuose:

a) ,dokumentas® — bet koks laiskas, uzrasas, protokolas, ataskaita, memorandumas, signalas (pranesimas),
eskizas, nuotrauka, skaidre¢, fotojuosta, Zemélapis, schema, uzrasy knygelé, trafaretas, nuorasams naudotas
kalkinis popierius, raSomosios masinélés ar spausdintuvo juostelé, magnetofono juostele, kaseté,
kompiuterio diskas, kompaktinis diskas ar kitokia fiziné laikmena, kurioje jrasyta informacija;

b) ,medziaga“ - a papunktyje apibréztas dokumentas, taip pat bet kokia jau pagaminta arba gaminama jranga
ar ginkluote.

Svarbiausi saugumo tikslai yra:

a) apsaugoti islaptinta ES informacija nuo $nipinéjimo, neteiséto atskleidimo arba platinimo be leidimo;

b) apsaugoti rysiy ir informacijos sistemose bei tinkluose tvarkoma ES jslaptinta informacija nuo grésmes jos
vientisumui ir prieinamumui;

¢) apsaugoti jrangg, kurioje laikoma ES informacija, nuo sabotaZzo ir ty¢inio Zalojimo;

d) pazeidimo atveju jvertinti padaryta Zala, apriboti jos padarinius ir imtis baitiny jos pasalinimo priemoniy.

Patikimo saugumo pagrindas yra:
a) kickvienoje valstybéje naréje — nacionaliné saugumo organizacija, atsakinga uz:

i) Zzvalgybinés informacijos apie $nipinéjima, sabotazg, terorizma ir kitokia ardomaja veikla rinkima ir
registravima;

ii) informacijos ir patarimy apie grésmés saugumui pobadj ir apsaugos nuo jos priemones teikimg savo
Vyriausybei, o per ja — Tarybai;

b) kiekvienoje valstybéje naréje ir TGS — techniné INFOSEC institucija, kuri, bendradarbiaudama su atitinkama
saugumo institucija, atsako uz informacijos ir patarimy dél techniniy grésmiy saugumui bei apsaugos nuo
ju priemoniy teikima;

¢) nuolatinis Vyriausybiniy institucijy ir agentiiry bei atitinkamy TGS tarnyby bendradarbiavimas, kad
prireikus biity nustatyta ir rekomenduota:

i) kokia informacija, istekliai ar jranga turi bati saugoma;

ii) bendri apsaugos standartai.

Kad bty uztikrintas konfidencialumas, atrenkant dél slaptumo saugoting informacija bei medziaga ir jvertinant,
koks turi biiti jos apsaugos laipsnis, reikalingas atidumas ir patirtis. Labai svarbu, kad saugotinos informacijos
ir medziagos apsaugos laipsnis atitikty jy svarbg saugumo pozitriu. Sickiant uztikrinti sklandy informacijos
judéjima, imamasi veiksmy pernelyg dideliam jslaptinimui i§vengti. Islaptinimo sistema — $iy principy
jgyvendinimo priemoné; numatant ir organizuojant kovos su $nipinéjimu, sabotazu, terorizmu ir kitokiomis
grésmémis veiksmus reikia laikytis panasios jslaptinimo sistemos, kad labiausiai apsaugotos biity svarbiausios
patalpos, kuriose laikoma jslaptinta informacija, ir lengviausiai pazZeidziamos vietos jose.
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PAGRINDINIAI PRINCIPAI

7. Saugumo priemonés:

a) taikomos visiems galintiems naudotis islaptinta informacija asmenims, jslaptintos informacijos
laikmenoms, visoms patalpoms, kuriose laikoma tokia informacija, ir svarbiai jrangai;

b) sukuriamos, kad bty galima nustatyti asmenis, kuriy baklé gali kelti gréesme islaptintos informacijos ir
svarbios jrangos, kurioje laikoma jslaptinta informacija, saugumui, ir numato galimybe juos nusalinti ar
atleisti;

¢) neleidzia jokiam leidimo neturin¢iam asmeniui naudotis jslaptinta informacija arba jranga, kurioje tokia
informacija laikoma;

d) wuztikrina jslaptintos informacijos skleidima tik pagal visiems saugumo aspektams svarbiausig ,batina Zinoti“
principg;

e) uztikrina visos, tiek jslaptintos, tiek nejslaptintos, ir ypac elektromagnetine forma laikomos, apdorotos arba
perduotos informacijos vientisumg (t. y., uzkerta kelig klastojimui arba taisymui ar iStrynimui be leidimo)
ir galimybe ja naudotis (t. y., naudotis informacija néra uzdraudziama tiems, kuriems yra bitina ir leista ja
naudotis).

APSAUGOS ORGANIZAVIMAS

Bendri minimalis standartai

8.  Taryba ir kiekviena valstybé naré¢ uztikrina, kad visos administracinés ir (arba) Vyriausybés institucijos ar
padaliniai, kitos ES institucijos, agentiiros ir rangovai, laikysis bendry minimaliy saugumo standarty, kad
islaptinta ES informacija biity perduodama jsitikinus, kad ji bus taip pat atsakingai tvarkoma. Prie tokiy
minimaliy standarty priskiriami patikimumo pazyméjimy iSdavimo personalui kriterijai ir jslaptintos ES
informacijos apsaugos procediros.

PERSONALO TIKRINIMAS

Leidimy i§davimas darbuotojams

9.  Visi asmenys, kuriems reikia turéti galimybe naudotis informacija, pazyméta ES KONFIDENCIALIAI arba
aukstesnio laipsnio slaptumo Zyma, prie$ suteikiant jiems tokig galimybe yra tinkamai patikrinami. Panasiai
patikrinti reikalaujama ir asmenis,  kuriy pareigas jeina rysiy ir informaciniy sistemy, kuriose laikoma jslaptinta
informacija, techninis valdymas ar priezitira. Toks tikrinimas turi leisti nustatyti, ar tie asmenys:

a) yra neabejotinai lojalis;

b) yra tokio charakterio ir tokie diskretiski, kad nekyla abejoniy dél jy saziningumo tvarkant islaptinta
informacijg;

¢) gali pasiduoti uzsienio arba kity 3altiniy spaudimui, pvz., dél savo ankstesnés gyvenamosios vietos ar
galin¢iy kelti grésme saugumui praeities rysiy.

Ypa¢ atidziai turi bati tikrinami asmenys,

d) kuriems bus suteikta galimybé naudotis slaptumo zyma ES VISISKAI SLAPTAI pazyméta informacija;

¢) einantys pareigas, kurios reikalauja nuolat naudotis dideliu kiekiu slaptumo Zyma ES SLAPTAI paZymétos
informacijos;

f) kuriy pareigos suteikia jiems i$skirting galimybe naudotis ypa¢ svarbiomis rysiy ar informacinémis
sistemomis, kartu ir galimybe be leidimo naudotis dideliu kiekiu jslaptintos ES informacijos arba techninio
sabotazo veiksmais smarkiai pakenkti uzduociy vykdymui.

Esant $io punkto d, e ir f papunk¢iuose nurodytoms aplinkybéms reikéty kiek tik jmanoma panaudoti
operatyvinius tyrimo metodus.



270

Europos Sajungos oficialusis leidinys

10.

11.

12.

13.

14.

Kai asmenys, kuriy atzvilgiu negalima remtis ,bitina Zinoti“ principu, turi bati jdarbinti tokioje aplinkoje,
kurioje jie galéty naudotis jslaptinta ES informacija (pvz., pasiuntiniai, apsaugos darbuotojai, techninés
priezitiros personalas, valytojai ir kt.), jie pirmiausia turi bati tinkamai patikrinami saugumo pozitriu.

Asmens patikimumo paZyméjimy registravimas

Visos tarnybos, institucijos ir jstaigos, tvarkancios jslaptinta ES informacija arba turin¢ios ypatingos svarbos
ryS§iy ar informacines sistemas, registruoja tam paskirtam personalui i§duotus asmens patikimumo
pazyméjimus. Kiekvienas paZyméjimas prireikus tikrinamas, kad bty uztikrinta, jog jis atitinka dabartines to
asmens funkcijas; jie pakartotinai tikrinami prioritetine tvarka, jei gaunama naujos informacijos, kad tolesnis
paskyrimas darbui su jslaptinta informacija nebeatitinka saugumo. Patikimumo pazyméjimy registra veda
tarnybos, institucijos ar jstaigos apsaugos virsininkas.

Personalo saugumo instruktaZzas

Galimybes naudotis jslaptinta informacija sudarancias pareigas einantys darbuotojai pradédami eiti pareigas ir
reguliariai véliau saugumo sumetimais i§samiai instruktuojami apie saugumo biitinybg ir priemones jam
uztikrinti. Pageidautina, kad kiekvienas darbuotojas rastu patvirtinty, jog visiskai suvokia jo funkcijoms svarbias
saugumo nuostatas.

Vadovy atsakomybé

Vadovai privalo Zinoti, kurie darbuotojai dirba su islaptinta informacija ar turi galimybe naudotis ypatingos
svarbos rysiy ar informacinémis sistemomis, bei registruoti ir pranesti apie visus galincius turéti jtakos saugumui
incidentus ar pastebétg pazeidziamuma.

Personalo saugumas

Nustatoma tvarka, uZtikrinanti, kad, gavus tam tikram asmeniui nepalankios informacijos, biity nustatyta, ar jis
dirba su jslaptinta informacija arba turi galimybe naudotis ypatingos svarbos ry$iy ar informacinémis
sistemomis ir apie tai pranesta atitinkamai institucijai. Nustacius, kad toks asmuo kelia grésme saugumui, jam
uzdraudziama vykdyti tokias uzduotis, arba jis nusalinamas nuo pareigy, kurias eidamas jis galéty kelti gréesme
saugumui.

FIZINIS SAUGUMAS

15.

16.

17.

Apsaugos poreikis

Fizinio saugumo priemoniy, taikytiny uZtikrinant ES jslaptintos informacijos apsauga, veiksmingumo laipsnis
turi biti proporcingas laikomos informacijos ir medziagos slaptumui, kiekiui ir galimai grésmei. Taigi turi bati
pasiriipinta i§vengti per didelio arba nepakankamo jslaptinimo, ir jslaptinimas turi bati reguliariai
pervertinamas. Visi jslaptintos ES informacijos turétojai laikosi vienodos tos informacijos jslaptinimo praktikos
ir bendry apsaugos standarty, reglamentuojanciy saugomos informacijos ir medziagos laikyma, perdavima ir
naikinimg.

Tikrinimas

Pries iSeidami i§ zony, kuriose be priezitros paliekama ES jslaptinta informacija, uz jos laikyma atsakingi
asmenys uZtikrina, kad ji biity palickama saugiai ir kad yra aktyvuotos visos apsaugos priemonés (uZraktai,
signalizacija ir kt.). Tolesni nepriklausomi tikrinimai atliekami po darbo valandy.

Pastaty saugumas

Pastatai, kuriuose laikoma islaptinta ES informacija ar ypatingos svarbos rysiy ar informacinés sistemos,
saugomi, kad j juos nepatekty leidimo neturintys asmenys. Islaptintos ES informacijos apsaugos pobidis, pvz.,
langy grotos, dury uZraktai, apsauga prie j¢jimy, automatizuotos pri¢jimo kontrolés sistemos, apsaugos
darbuotojy atlieckami tikrinimai ir patruliai, signalizacijos sistemos, i jsibrovima reaguojancios sistemos ir
sarginiai Sunys, priklauso nuo:
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18.

19.

a) saugotinos informacijos ir medziagos slaptumo lygio, kiekio ir laikymo vietos pastate;
b) Sios informacijos ir medziagos apsaugos konteineriy kokybes;
¢) pastato fiziniy savybiy ir padéties.

Rysiy ir informaciniy sistemy apsaugos pobiidis taip pat priklauso nuo saugotino turto vertés ir galimos Zalos,
jei saugumas biity paZeistas, taip pat nuo pastato, kuriame laikoma sistema, fiziniy savybiy bei padéties ir nuo
sistemos vietos pastate.

Nenumatytoms aplinkybéms skirti planai

I§ anksto parengiami i§samis planai, kaip apsaugoti jslaptintg informacijg istikus vietinio arba nacionalinio
masto nelaimei.

INFORMACIJOS SAUGUMAS (INFOSEC)

20.

INFOSEC yra susijes su ES jslaptintos informacijos apdorojimui, laikymui arba perdavimui rysiy, informacijos
arba kitokiomis elektroninémis sistemomis apsaugoti nuo ty¢inio arba atsitiktinio pakenkimo jos slaptumui,
vientisumui arba galimybei ja naudotis skirty saugumo priemoniy nustatymu ir taikymu. Imamasi atitinkamy
atsakomyjy priemoniy, sutrukdant pasinaudoti ES informacija leidimo neturintiems vartotojams ar neleisti
naudotis ES jslaptinta informacija leidimg turintiems vartotojams bei uzkertant kelig ES jslaptintos informacijos
klastojimui arba nesankcionuotam jos taisymui ar sunaikinimui.

PRIEMONES PRIES SABOTAZA IR KITAS TYCINIO ZALOS DARYMO FORMAS

21.

Nuo sabotazo ir ty¢inio Zalos padarymo geriausiai apsaugo fizinés atsargumo priemonés svarbiems jrenginiams,
kuriuose kaupiama jslaptinta informacija, apsaugoti; vien personalo tikrinimas néra pakankamas $iy priemoniy
pakaitalas. Kompetentinga nacionaliné institucija renka Zvalgybing informacija apie $nipinéjima, sabotaza,
terorizmg ir kitokia ardomaja veikla.

ISLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS IR TARPTAUTINEMS ORGANIZACIJOMS

22.

23.

24,

Sprendimg dél Tarybos sukurtos ES islaptintos informacijos perdavimo tre¢iajai Saliai arba tarptautinei
organizacijai priima Taryba. Jei Taryba néra norimos perduoti informacijos autorius, ji pirmiausia bando gauti
autoriaus sutikima perduoti ta informacija. Jei autoriaus negalima nustatyti, uz ji atsakomybe prisiima Taryba.

Jei Taryba gauna jslaptintos informacijos i3 treciyjy valstybiy, tarptautiniy organizacijy ar kity treciyjy Saliy, jai
garantuojama apsauga, atitinkanti jos slaptumo lygj ir prilygstanti Siuose nuostatuose ES jslaptintai informacijai
nustatytiems standartams arba informacija perduodancios treciosios Salies reikalaujamiems aukstesnio lygio
standartams. Gali bati atliekami abipusiai tikrinimai.

Pirmiau i$déstyti principai jgyvendinami pagal II dalyje pateiktas i§samias nuostatas.
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II DALIS

I SKYRIUS

SAUGUMO ORGANIZAVIMAS EUROPOS SAJUNGOS TARYBOJE

Generalinis sekretorius — vyriausiasis jgaliotinis

1.

Generalinis sekretorius — vyriausiasis jgaliotinis:

a) jgyvendina Tarybos saugumo politika;

b) svarsto Tarybos arba jos kompetentingy jstaigy nurodytas saugumo problemas;

¢) glaudziai bendradarbiaudamas su valstybiy nariy nacionalinémis saugumo (arba kitomis atitinkamomis)
institucijomis (toliau — NSI), nagrinéja su Tarybos saugumo politikos poky¢iais susijusius klausimus.
1 priedélyje pateikiamas 3iy institucijy sarasas.

Generalinis sekretorius — vyriausiasis jgaliotinis visy pirma atsako uz:

a) visy su Tarybos veikla susijusiy saugumo reikaly koordinavima;

b) reikalavima, kad kiekviena valstybé naré isteigty centring informacijos su slaptumo zyma ES VISISKAI
SLAPTAI registratiirg ir kad tokia registratira prireikus baty jsteigta ES decentralizuotose agentiirose;

¢) prasymy, kad NSI VI skyriuje nustatyta tvarka iSduoty asmens patikimumo pazyméjimus TGS
darbuotojams, perdavima valstybiy nariy jgaliotoms institucijoms;

d) ES jislaptintos informacijos nutekéjimo tyrima arba nurodymga atlikti tokj tyrima, jei, pagal prima facie
(pirminius) jrodymus, jis jvyko TGS arba vienoje i§ ES decentralizuoty agentiiry;

¢) prasymg atitinkamoms saugumo institucijoms pradéti tyrima, kai yra tikétina, jog islaptinta ES informacija
nutekéjo uz TGS ir ES decentralizuoty agentiiry riby, ir tyrimo koordinavima, kai jame dalyvauja daugiau
nei viena saugumo institucija;

f) reguliarius ES jslaptintos informacijos apsaugai valstybése narése skirty saugumo priemoniy patikrinimus
kartu su atitinkama NSI ir suderinus su ja;

2) glaudaus bendradarbiavimo su visomis suinteresuotomis saugumo institucijomis palaikyma, siekiant
bendro saugumo koordinavimo;

h) nuolatinj Tarybos saugumo politikos bei procediiry patikslinima ir, jei biitina, atitinkamy rekomendacijy
rengima. Tuo tikslu jis pateikia Tarybai TGS Saugumo biuro parengta metinj tikrinimy plana.

Tarybos Saugumo komitetas

[steigiamas Saugumo komitetas. | jo sudétj jeina kickvienos valstybés narés NSI atstovai. Komitetui
pirmininkauja Generalinis sekretorius — vyriausiasis jgaliotinis arba jo deleguotas asmuo. ES decentralizuoty
agentiiry atstovai taip pat gali bati kvieciami dalyvauti svarstant jiems svarbius klausimus.

Saugumo komiteto posédZiai rengiami pagal Tarybos nurodymus Generalinio sekretoriaus — vyriausiojo
jgaliotinio arba NSI kvietimu. Komitetas turi jgaliojimus tirti ir vertinti visus su Tarybos veikla susijusius
saugumo klausimus bei prireikus teikti rekomendacijas Tarybai. Komitetas taip pat yra jgaliotas teikti
rekomendacijas Generaliniam sekretoriui — vyriausiajam jgaliotiniui su TGS veikla susijusiais saugumo
klausimais.

Tarybos Generalinio Sekretoriato Saugumo biuras

5.

Kad galéty vykdyti 1 ir 2 punktuose nurodytas pareigas, Generalinis sekretorius — vyriausiasis jgaliotinis
saugumo priemonéms koordinuoti, priziaréti ir jgyvendinti savo Zinioje turi TGS Saugumo biurg.
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TGS Saugumo biuro vadovas yra pagrindinis Generalinio sekretoriaus — vyriausiojo jgaliotinio pataréjas
saugumo klausimais ir eina Saugumo komiteto sekretoriaus pareigas. Todél jis vadovauja saugumo nuostaty
atnaujinimo darbui, koordinuoja saugumo priemones su valstybiy nariy kompetentingomis institucijomis, o
prireikus — su tarptautinémis organizacijomis, sudariusiomis su Taryba saugumo sutartis. Tuo tikslu jis veikia
kaip uz kontaktus atsakingas pareigiinas.

TGS Saugumo biuro vadovas atsako uz TGS informaciniy technologijy sistemy ir tinkly akreditavima. Prireikus
TGS Saugumo biuro vadovas ir atitinkama NSI kartu sprendzia dél TGS, valstybes nares, ES decentralizuotas
agentiiras ir (arba) trecCigsias Salis (valstybes arba tarptautines organizacijas) apimanciy informaciniy
technologijy sistemy ir tinkly akreditavimo.

ES decentralizuotos agentiiros

8.

Kiekvienas ES decentralizuotos agentiiros direktorius atsako uz saugumo jgyvendinimg savo jstaigoje. Paprastai
jis paskiria vieng savo darbuotoja eiti direktoriui atskaitingo saugumo pareigiino pareigas.

Valstybés narés

9.

10.

Kiekviena valstybé naré paskiria atsakinga uz jslaptintos ES informacijos saugumg NSI (?).
Kiekvienos valstybés narés administracijoje atitinkama NSI yra atsakinga uz:

a) vieSosiose ar privaciose nacionalinése institucijose, jstaigose ir agenttirose, valstybeés teritorijoje ir uzZsienyje,
laikomos jslaptintos ES informacijos saugumo prieZifirg;

b) leidima steigti informacijos su slaptumo Zyma ES VISISKAI SLAPTAI registratiiras (3is jgaliojimas gali biti
perduotas informacijos su slaptumo Zyma ES VISISKAI SLAPTAI centrinés registratiiros kontrolés
pareigiinui);

¢) reguliary jslaptintos ES informacijos apsaugai skirty saugumo priemoniy tikrinima;
d) wuztikrinima, kad visi valstybés institucijose, jstaigose ar agentiirose dirbantys ir galimybe¢ naudotis slaptumo
Zymomis ES VISISKAI SLAPTAL ES SLAPTAI ar ES KONFIDENCIALIAI pazyméta jslaptinta ES informacija

turintys pilieciai bei uZsienie¢iai turéty asmens patikimumo pazyméjimus;

¢) saugumo plany, batiny, kad jslaptintai ES informacijai nebity leista pakliditi i leidimo neturin¢iy asmeny
rankas, sudaryma.

Abipusiai saugumo tikrinimai

11.

12.

()
)

TGS Saugumo biuras kartu su suinteresuota NSI pagal abipusj susitarimg reguliariai tikrina jslaptintos ES
informacijos apsaugai skirtas saugumo priemones TGS, valstybiy nariy nuolatinése atstovybese prie Europos
Sajungos, taip pat valstybiy nariy patalpose Tarybos pastatuose (?).

ES decentralizuotose agentiirose jslaptintos ES informacijos apsaugai skirtas saugumo procediras reguliariai
tikrina TGS Saugumo biuras arba, Generalinio Sekretoriaus praymu, buvimo valstybés narés NSI.

Uz islaptintos ES informacijos saugumg atsakingy NSI sarasas pateikiamas 1 priedélyje.
Nepazeidziant 1961 m. Vienos konvencijos dél diplomatiniy santykiy.
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II SKYRIUS
SLAPTUMO ZYMOS IR KVALIFIKACINES ZYMOS

SLAPTUMO ZYMU LAIPSNIAI (1)

Informacija jslaptinama $iais slaptumo zymy laipsniais:

1.

ES VISISKAI SLAPTAL: §i Zyma suteikiama tik tai informacijai ir medziagai, kuria atskleidus be leidimo, gali biiti
padaryta ypac didelé Zala svarbiausiems Europos Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

ES SLAPTAL i zZyma suteikiama tik tai informacijai ir medziagai, kurig atskleidus be leidimo, gali bati labai
pakenkta svarbiausiems Europos Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

ES KONFIDENCIALIAL §i Zyma suteikiama tai informacijai ir medziagai, kurig atskleidus be leidimo, gali bati
pakenkta svarbiausiems Europos Sagjungos arba vienos ar daugiau jos valstybiy nariy interesams.

ES RIBOTO NAUDOJIMO: §i Zyma suteikiama tai informacijai ir medziagai, kurios atskleidimas be leidimo gali
biti nenaudingas Europos Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

KVALIFIKACINES ZYMOS

5.

Kvalifikacinés Zymos gali baiti naudojamos, kai reikia tiksliai apibrézti dokumento taikymo sritj arba pazymeti
specialy jo platinima vadovaujantis ,bitina Zinoti“ principu.

Dokumentams, susijusiems su Sajungos arba vienos ar daugiau jos valstybiy nariy saugumu ir gynyba arba su
kariniu ar nekariniu kriziy valdymu, ir ty dokumenty kopijoms suteikiama ESGP kvalifikaciné Zyma.

Tam tikriems dokumentams, t. y. su informaciniy technologijy (IT) sistemomis susijusiems dokumentams, gali
biti naudojamos papildomos kvalifikacinés Zymos, pazymincios atitinkamuose teisés aktuose apibréztas
papildomas saugumo priemones.

SLAPTUMO ZYMU IR KVALIFIKACINIJ ZYMU DEJIMAS

8.

0]

Slaptumo Zymos ir kvalifikacinés Zymos dedamos taip:

a) ant slaptumo Zyma ES RIBOTO NAUDOJIMO Zymimy dokumenty — mechaninémis arba elektroninémis
priemonémis;

b) antslaptumo zZyma ES KONFIDENCIALIAI Zzymimy dokumenty — mechaninémis priemonémis ir ranka arba
spausdinant ant i§ anksto antspauduoto, registruoto popieriaus;

¢) ant slaptumo Zymomis ES SLAPTAI ir ES VISISKAI SLAPTAI Zymimy dokumenty — mechaninémis
priemonémis ir ranka.

ES, NATO, VES ir valstybiy nariy slaptumo zymy lyginamoji lentelé pateikta 2 priedélyje.
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I SKYRIUS
ISLAPTINIMO TVARKYMAS

Informacija jslaptinama tik tada, kai tai bitina. Slaptumo Zyma turi bati aiSkiai ir teisingai nurodyta ir taikoma
tik tol, kol informacijg reikia saugoti.

Atsakomybé uZz informacijos islaptinima ir uz bet kokj paskesnj slaptumo Zymos laipsnio sumazinimg arba
informacijos i$slaptinima (') tenka tik informacijos autoriui.

TGS pareigiinai ir kiti tarnautojai informacijg islaptina, jos slaptumo Zymos laipsnj sumazina arba informacija
i3slaptina tik gave savo Generalinio direktoriaus nurodyma arba sutikima.

Detali islaptinty dokumenty naudojimo tvarka parengta, stengiantis uZztikrinti, kad dokumentams skiriama
apsauga atitikty jy turinj.

Asmeny, galin¢iy biiti slaptumo zyma ES VISISKAI SLAPTAI Zymimy dokumenty autoriais, turi biiti kuo
maziau, o jy pavardeés turi bati jtrauktos j TGS, kiekvienos valstybés narés ir, jei reikia, kiekvienos ES
decentralizuotos agentiiros sudaryta sarasa.

SLAPTUMO ZYMY NAUDOJIMAS

Dokumento slaptumo Zyma nustatoma pagal Il skyriaus 1-4 punktuose apibrézta jo turinio slaptumo lygj.
Svarbu, kad jslaptinimas biity taikomas teisingai ir nuosaikiai. Tai ypac taikytina ES VISISKAI SLAPTAI slaptumo
Zymai.

[slaptinamo dokumento autorius turi atsizvelgti | pirmiau i§déstytas nuostatas ir i§vengti pernelyg auksto ar
pernelyg Zemo slaptumo Zymos laipsnio suteikimo.

Nors i§ pirmo Zvilgsnio gali atrodyti, kad auksto laipsnio slaptumo Zyma gali garantuoti geresne¢ dokumento
apsauga, dél nuolatinio pernelyg didelio jslaptinimo gali sumaZzéti pasitikéjimas jslaptinimo  sistemos
tinkamumu.

Kita vertus, nepriimtinas ir nepakankamas dokumenty islaptinimas siekiant i§vengti su apsauga susijusiy
suvarzymy.

Praktinis jslaptinimo vadovas pateikiamas 3 priedélyje.

Atskiriems dokumento lapams, dalims, skirsniams, priedams, priedéliams gali bati suteikiamos skirtingos
slaptumo Zymos ir jie atitinkamai pazenklinami. Visas dokumentas jslaptinamas pagal auksciausia slaptumo
zymos laipsnj turincia jo dalj.

Pridedamy dokumenty lydrasciy arba atZymy slaptumo Zymos laipsnis atitinka priedy auksciausio laipsnio
slaptumo Zymas. Jei tokie dokumentai pateikiami atskirai nuo priedy, autorius turi aiskiai nurodyti, koks
slaptumo Zymos laipsnis jiems suteikiamas.

SLAPTUMO ZYMOS LAIPSNIO SUMAZINIMAS IR ISSLAPTINIMAS

10.

O]

ES islaptinty dokumenty slaptumo Zymos laipsnis gali biiti sumazintas arba jie gali bati visai i$slaptinti tik leidus
jy autoriui, ir prireikus pasitarus su kitomis suinteresuotomis $alimis. Dokumenty slaptumo Zymos laipsnio
sumazinimas arba jy i$slaptinimas patvirtinamas rastu. Dokumenta sukdrusi institucija, valstybé naré, tarnyba,
teises perémusi organizacija ar aukstesné institucija atsako uz to dokumento gavéjy informavima apie slaptumo
Zymos pakeitima, o $ie atitinkamai atsako uZ kity adresaty, kuriems jie yra nusiunt¢ dokumentg arba jo kopija,
informavimg apie slaptumo Zymos pakeitima.

Jei jimanoma, ant jslaptinto dokumento jo autorius nurodo datg arba termina, kada slaptumo Zymos laipsnis gali
buti sumazintas arba dokumentas iSslaptintas. PrieSingu atveju dokumenty autoriai perzitiri dokumentus ne
reciau kaip kas penkerius metus, kad garantuoty, jog pradinis islaptinimas yra bitinas.

,Laipsnio sumazinimas* (déclassement) — slaptumo Zymos laipsnio sumazinimas; ,iSslaptinimas“ (déclassification) — visy slaptumo
zymy panaikinimas.
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IV SKYRIUS
FIZINIS SAUGUMAS

BENDROSIOS NUOSTATOS

1. Svarbiausia fizinio saugumo priemoniy paskirtis — neleisti leidimo neturintiems asmenims pasinaudoti jslaptinta
ES informacija ir (arba) medZiaga.

SAUGUMO REIKALAVIMAI

2. Visos patalpos, zonos, pastatai, biurai, kambariai, rysiy ir informacinés sistemos ir kt., kuriuose yra saugoma
jslaptinta ES informacija ir medziaga ir (arba) su ja dirbama, saugomos tinkamomis fizinés apsaugos
priemonémis.

3. Sprendziant, koks fizinio saugumo lygis reikalingas, atsizvelgiama i visus svarbius veiksnius, pvz.:

a)

b)

informacijos ir (arba) medziagos slaptumo Zyma;

laikomos informacijos kiekj ir forma (pvz., spausdintiné kopija, kompiuteriniy duomeny saugojimo
laikmenos);

vietoje jvertinta pries ES, valstybes nares ir (arba) kitas ES jslaptintg informacija laikancias institucijas arba
trecigsias Salis nukreipty Zvalgybos tarnyby keliama grésmé, ypa¢ dél sabotazo, terorizmo ir kity rasiy
ardomosios ir (arba) nusikalstamos veiklos.

4. Fizinio saugumo priemonés sukuriamos tam, kad biity:

sutrukdyta jsibrauti slaptai arba siverzti jéga;
sutrukdyti ir atskleisti nelojalaus personalo veiksmai arba atgrasinta nuo tokiy veiksmy;

neleista ES jslaptinta informacija pasinaudoti tiems TGS, valstybiy nariy Vyriausybiy institucijy ir (arba) kity
institucijy ar tre¢iyjy 3aliy pareigiinams bei kitiems tarnautojams, kuriems néra bitina ja Zinoti.

FIZINES APSAUGOS PRIEMONES

Saugumo zonos

5. Zonos, kuriose dirbama su ES KONFIDENCIALIAI arba aukstesnio laipsnio slaptumo Zyma paZyméta
informacija arba kuriose tokia informacija saugoma, yra tvarkomos ir jrengiamos taip, kad atitikty viena i3 siy
reikalavimy:

a)

I klasés saugumo zona: zona, kurioje dokumentai su ES KONFIDENCIALIAI arba aukstesnio laipsnio
slaptumo Zyma yra tvarkomi ir saugomi tokiu budu, kad j¢jus | zona, galima visais praktiniais tikslais
naudotis jslaptinta informacija. Tokiai zonai yra reikalinga:

i) aiskiai apibrézta ir saugoma iSoriné riba, per kurig kiekvienas j¢jimas ir i$¢jimas yra kontroliuojamas;

asmenims;

iii) paprastai zonoje latkomos informacijos, t. y. informacijos, kuria galima naudotis j¢jus, slaptumo zZymy
laipsnio specifikacija;

11 klasés saugumo zona: zona, kurioje su ES KONFIDENCIALIAI arba aukstesnio laipsnio slaptumo zyma
pazymétais dokumentais dirbama arba jie saugomi tokiu bidu, kad dél viduje sukurty kontrolés priemoniy
jie yra apsaugomi taip, kad jais negaléty pasinaudoti leidimo neturintys asmenys, pavyzdZiui, patalpos,
kuriose yra biurai, kuriuose reguliariai dirbama su ES KONFIDENCIALIAI arba aukstesnio laipsnio slaptumo
Zyma pazymétais dokumentais ar tokie dokumentai saugomi. Tokiai zonai yra reikalinga:

i) aiskiai apibrézta ir saugoma iSoriné riba, per kuria kiekvienas j¢jimas ir i§éjimas yra kontroliuojamas;

ii) j¢jimo kontrolés sistema, kuri be palydos leidZia | zong jeiti tik deramai patikrintiems ir specialy leidima
turintiems asmenims. Visiems kitiems asmenims turi biti uztikrinta palyda arba lygiaverté kontrole,
uzkertant kelig naudojimuisi jslaptinta ES informacija neturint tam leidimo ir nekontroliuojamam
i¢jimui i zonas, kuriose taikomas techninis saugumo patikrinimas.
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10.

11.

12.

Zonos, kuriose néra visg parg budincio personalo, tikrinamos iskart po jprasty darbo valandy, kad baty
uztikrinta, jog ES islaptinta informacija yra tinkamai saugoma.

Administraciné zona

Aplink I ir II klasés saugumo zonas ar jy prieigose gali biiti sukurta maZesnio saugumo administraciné zona.
Tokiai zonai reikalingos aiskiai apibréztos iSorinés ribos, kurios leisty tikrinti personalg ir transporto priemones.
Administracinése zonose dirbama tik su slaptumo Zyma ES RIBOTO NAUDOJIMO pazyméta informacija, tik
tokia informacija gali bati jose saugoma.

[¢jimo ir iSéjimo kontrolé

J¢jimas | I ir II klasés saugumo zonas ir i§¢jimas i§ jy kontroliuojamas leidimy arba asmens atpaZinimo
sistemomis, taikomomis nuolatiniams darbuotojams. Taip pat sukuriama lankytojy tikrinimo sistema, kuri
neleidZia ES jslaptinta informacija naudotis neturint atitinkamo leidimo. Papildomai prie leidimy sistemos gali
buti naudojami automatizuoti identifikavimo jrengimai, taciau jie laikytini papildoma, bet apsaugos personalo
visiSkai nepakeician¢ia priemone. Pasikeitus grésmés jvertinimui, pvz., per Zymiy asmeny vizitus, gali prireikti
imtis grieztesniy j¢jimo ir i$¢jimo kontrolés priemoniy.

Apsaugos patruliai

I ir II klasés saugumo zonose, siekiant ES turtg apsaugoti nuo pavojaus, Zalos ar praradimo, turi bati
patruliuojama ne darbo valandomis. Patruliavimo daznumas nustatomas atsizvelgiant j vietos aplinkybes, taciau
rekomenduotina patruliuoti kas dvi valandas.

Apsaugos konteineriai ir saugyklos

[slaptintai ES informacijai saugoti naudojami trijy klasiy konteineriai:

— Aklasé: nacionaliniu lygiu sertifikuoti informacijai, pazymétai slaptumo zyma ES VISISKAI SLAPTAL I arba
II klasés saugumo zonose saugoti skirti konteineriai;

— B klasé: nacionaliniu lygiu sertifikuoti informacijai, paZymétai slaptumo Zyma ES SLAPTAI ir ES
KONFIDENCIALIAL I arba II klasés saugumo zonose saugoti skirti konteineriai;

— C tipas: biuro baldai, tinkami tik slaptumo Zyma ES RIBOTO NAUDOJIMO pazymétai informacijai laikyti.

[ ar II klasés saugumo zonose jrengty saugykly, taip pat visy I klasés saugumo zony, kuriose atvirose lentynose
arba bréziniuose, Zemélapiuose ir pan. yra laikoma informacija su ES KONFIDENCIALIAT ir aukstesnio laipsnio
slaptumo Zyma, sienos, grindys, lubos, durys su uzraktais turi bati NSI sertifikuotos kaip suteikiancios apsauga,
kuri atitinka apsaugos konteinerio klase, patvirtintg to paties laipsnio slaptumo Zymos informacijai saugoti.

UzZraktai

Apsaugos konteineriy ir saugykly, kuriuose laikoma ES jslaptinta informacija, uzraktai turi atitikti tokius
standartus:

— A grupé: nacionaliniu lygiu sertifikuoti A klasés konteineriams;
— B grupé: nacionaliniu lygiu sertifikuoti B klasés konteineriams;

— C grupé: tinkami tik C klasés biuro baldams.

Rakty ir kody kontrolé

Apsaugos konteineriy raktai nei$neSami i§ jstaigos pastato. Apsaugos konteineriy kodus jsimena asmenys,
kuriems privalu juos Zinoti. Nenumatytiems atvejams jstaigos saugumo pareigiinas turi atsarginius raktus ir visy
kody sarasa. Uzrasyti kodai laikomi atskiruose antspauduotuose nepermatomuose vokuose. Naudojami raktai,
atsarginiai apsaugos raktai ir spyny atrakinimo kodai laikomi atskiruose apsaugos konteineriuose. Sie raktai ir
kodai saugomi ne maziau grieztai, nei medziaga, kuria naudotis jie suteikia galimybe.
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13.

14.

15.

16.

Apsaugos konteineriy kodus turi Zinoti kiek jmanoma maziau asmeny. Kodai kei¢iami:
a) gavus naujg konteinerj;

b) pasikeitus darbuotojams;

¢) neteisétai atskleidus informacija arba jtarus, kad tai padaryta;

d) pageidautina kas $esis ménesius ir batinai ne reciau kaip kartg per metus.

] jsibrovima reaguojanti jranga

Islaptintai ES informacijai apsaugoti naudojant signalizacijos sistemas, uzdarosios grandinés videostebéjimo
sistemnas ar kitg elektroning jranga, batinas atsarginis elektros tiekimo $altinis, kuris uZtikrinty nepertraukiama
sistemos darbg nutriikus pagrindiniam energijos tiekimui. Kitas esminis reikalavimas yra tas, kad signalizacija
jsijungty ar apsaugos personalas buty kitaip patikimai jspétas sutrikus Sioms sistemoms ar meéginant jas
sugadinti.

Aprobuota jranga

NSI, naudodamosi savo ar abipusiais iStekliais, sudaro nuolat atnaujinamus jrangos, kurig jos aprobavo
tiesioginei ar netiesioginei islaptintos informacijos apsaugai jvairiomis nurodytomis aplinkybémis ir salygomis,
sarasus pagal tipa ir modelj. Panady sgrasg sudaro TGS Saugumo biuras, inter alia remdamasis i§ NSI gauta
informacija. Pries jsigydamos tokig jranga, ES decentralizuotos agenttiros konsultuojasi su TGS Saugumo biuru,
o prireikus — ir su jy buvimo valstybés narés NSI.

Fiziné kopijavimo ir telefakso aparaty apsauga

Kopijavimo aparatai ir telefaksai fiziskai apsaugomi taip, kad bity uZtikrinta, jog jais naudotysi tik leidima
turintys asmenys ir kad visa jslaptinta medziaga baty tinkamai kontroliuojama.

APSAUGA NUO PAMATYMO IR PASIKLAUSYMO

17.

18.

19.

20.

Pamatymas

Tiek diena, tieck naktj imamasi visy biitiny priemoniy, uZtikrinanciy, kad ES islaptintos informacijos netgi
atsitiktinai nepamatyty joks leidimo tam neturintis asmuo.

Pasiklausymas

Biurai ir zonos, kuriose nuolat yra svarstoma informacija su ES SLAPTALI ir aukstesnio laipsnio slaptumo Zyma,
esant atitinkamai rizikai, turi biiti apsaugomi nuo galimo pasyvaus arba aktyvaus slapto pasiklausymo. Uz tokio
pasiklausymo rizikos jvertinima atsako kompetentinga saugumo institucija, prireikus pasikonsultavusi su NSI.

Kad nustatyty, kokios apsaugos priemonés reikalingos patalpy, kuriose egzistuoja pasyvaus (pvz., sieny, dury,
grindy ir luby izoliacija, sklindancio garso matavimas) ir aktyvaus (pvz., mikrofony paieska) slapto
pasiklausymo pavojus, atzvilgiu, TGS Saugumo biuras gali prasyti NSI eksperty pagalbos. ES decentralizuoty
agentiiry saugumo pareigiinai gali prasyti, kad TGS Saugumo biuras atlikty techninj patikrinima ir (arba) prasyti
NSI eksperty pagalbos.

Taip pat kompetentingo saugumo pareigiino prasymu NSI techninio saugumo ekspertai prireikus gali patikrinti
telekomunikacijy jranga ir bet kokia elektros ar elektroning biuro jranga, naudojama per ES SLAPTAI ar
aukstesnio slaptumo Zymos laipsnio posédzius.
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TECHNISKAI SAUGIOS ZONOS

21.

22.

Tam tikros zonos gali bati iskiriamos kaip techniskai saugios zonos. Atlickamas specialus tikrinimas j jas
jeinant. Tokios zonos, kai jose nedirbama, patvirtintu bidu laikomos uzrakintos, o visi raktai saugomi kaip
apsaugos raktai. Tokios zonos reguliariai fiziskai tikrinamos taip pat ir tuo atveju, kai nustatoma ar jtariama,
kad i jas jeita be leidimo.

Sudaromas i§samus jrangos ir baldy sarasas, kad bity galima kontroliuoti jy vietos keitima. Joks baldas ar
jrenginys nepaklitina i tokig zona, prie§ tai nuodugniai neapzitirétas specialiai parengty apsaugos darbuotojy,
kad biity nustatyta, ar néra pasiklausymo jrangos. Paprastai techniskai saugiose zonose reikéty vengti tiesti rysiy
linijas.
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V SKYRIUS

BENDROS ,,.BUTINA ZINOTI“ PRINCIPO TAIKYMO IR ASMENS PATIKIMUMO TIKRINIMO TAISYKLES

1. Naudotis jslaptinta ES informacija leidziama tik asmenims, kuriems ja bitina Zinoti, kad galéty atlikti savo
pareigas ar vykdyti uzduotis. Naudotis Zzymomis ES VISISKAI SLAPTALI, ES SLAPTAI ir ES KONFIDENCIALIAI
pazyméta informacija leidZiama tik asmenims, turintiems atitinkama asmens patikimumo pazyméjima.

2. Nustatyti, kick darbuotojui taikytinas ,biitina Zinoti“ principas, atsizvelgdamas j jo uzduoties reikalavimus turi
TGS, ES decentralizuotos agentiiros ar valstybés narés tarnyba ar padalinys, kuriame atitinkamas asmuo
jdarbinamas.

3. Uz personalo patikimumo patikrinima nustatyta tvarka atsako pareigino darbdavys. TGS pareigiiny ir kity
tarnautojy asmens patikimumo patikrinimo tvarka pateikiama VI skyriuje.

Asmenj patikrinus, jam yra i$duodamas ,asmens patikimumo pazyméjimas®, kuriame nurodomas informacijos,
kuria asmuo gali naudotis, slaptumo Zymos laipsnis ir paZymeéjimo galiojimo laikas.

Tam tikram slaptumo Zymos laipsniui i§duotas asmens patikimumo pazyméjimas gali suteikti jo turétojui teisg
naudotis Zemesnio slaptumo Zymos laipsnio informacija.

4. TGS ar valstybiy nariy pareigiinais ar Kitais tarnautojais nesantys asmenys, pvz., ES institucijy pareigiinai ar
tarnautojai, su kuriais gali prireikti aptarti arba kuriems gali prireikti parodyti jslaptintg ES informacijg, privalo
turéti ES asmens patikimumo pazyméjimus dél teisés naudotis ES islaptinta informacija bei yra trumpai
supazindinami su jy atsakomybe uz saugumg. Si taisyklé panasiomis aplinkybémis taikoma samdytiems
rangovams, ekspertams ar konsultantams.

SPECIALIOS NAUDOJIMOSI SLAPTUMO ZYMA ES VISISKAI SLAPTAI PAZYMETA INFORMACIJA TAISYKLES

5. Visi asmenys, kuriems reikia naudotis slaptumo zyma ES VISISKAI SLAPTAI pazyméta informacija, pries tai
patikrinami.

6.  Visus asmenis, kurie turi naudotis slaptumo zyma ES VISISKAI SLAPTAI pazyméta informacija, nurodo jy
departamento vadovas, o jy pavardés jraSomos atitinkamame jslaptintos informacijos, pazymétos slaptumo
Zyma ES VISISKAI SLAPTAI, registre.

7. Pries jgydami galimybe naudotis informacija, pazyméta slaptumo Zyma ES VISISKAI SLAPTAL, visi asmenys
pasiraso dokumentg, patvirtinantj, kad jie buvo supazindinti su Tarybos saugumo procediiromis, kad visiskai
supranta savo ypatingg atsakomybe uz slaptumo zyma ES VISISKAI SLAPTAI pazymétos informacijos
iSsaugojimg ir supranta pasekmes, kurias numato ES taisyklés bei nacionaliniai teisés ir administraciniai aktai,
jei jslaptinta informacija tycia arba dél neatsargumo patekty i leidimo neturincio asmens rankas.

8. Jei asmuo dalyvauja posédyje ar panasiame renginyje, kuriame gali susipazinti su slaptumo Zyma ES VISISKAI
SLAPTAI pazyméta informacija, kompetentingi tarnybos arba jstaigos, kurioje tas asmuo dirba, kontrolés
pareigiinai posédj organizuojancig istaiga informuoja, kad tas asmuo turi atitinkama leidima.

9. Visy asmeny, kurie toliau nebeeina su biitinybe naudotis slaptumo Zyma zyma ES VISISKAI SLAPTAI pazyméta
informacija susijusiy pareigy, pavardés isbraukiamos i§ turinéiy teis¢ naudotis informacija su slaptumo Zyma
ES VISISKAI SLAPTAI asmeny s3raso. Be to, visy tokiy asmeny démesys dar karta atkreipiamas j jy ypatinga
pareigg saugoti informacijg, pazyméta slaptumo Zyma ES VISISKAI SLAPTAL Jie taip pat pasiraso
pasizadéjimus, kad nenaudos ir neperduos turimy Ziniy apie slaptumo Zyma ES VISISKAI SLAPTAI pazyméta
informacija.
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SPECIALIOS NAUDOJIMOSI SLAPTUMO ZYMOMIS ES SLAPTAI IR ES KONFIDENCIALIAI PAZYMETA
INFORMACIJA TAISYKLES

10. Visi asmenys, kuriems turi bati suteikta galimybé naudotis slaptumo Zymomis ES SLAPTAI ir ES
KONFIDENCIALIAI pazyméta informacija, pirmiausia yra patikrinami atitinkamai slaptumo Zymos laipsniui.

11. Visi asmenys, kuriems turi bati suteikta galimybé naudotis slaptumo Zymomis ES SLAPTAI ir ES
KONFIDENCIALIAI paZzyméta informacija, supazindinami su atitinkamomis saugumo taisyklémis ir
neatsargumo pasekmémis.

12.  Jei asmuo dalyvauja posédyje ar panasiame renginyje, kuriame gali susipaZinti su slaptumo Zyma ES SLAPTAI
ar ES KONFIDENCIALIAI pazyméta informacija, jo darbovietés kompetentingas saugumo pareigiinas posedi
rengiancig istaiga informuoja, kad asmuo turi atitinkama leidima.

SPECIALIOS NAUDOJIMOSI SLAPTUMO ZYMA ES RIBOTO NAUDOJIMO PAZYMETA INFORMACIJA TAISYKLES

13.  Asmenys, galintys naudotis slaptumo Zyma ES RIBOTO NAUDOJIMO pazyméta informacija, supazindinami
su Siais saugumo nuostatais ir neatsargumo pasekmémis.

PERKELIMAI

14. Kai personalo narys perkeliamas i§ pareigy, kurias eidamas turéjo dirbti su jslaptinta ES medziaga, registratiira

SPECIALIOS INSTRUKCIJOS

15. Asmenys, kurie turi dirbti su ES islaptinta informacija, pradédami eiti pareigas ir véliau periodiskai yra
supazindinami su:

a) dél neatsargiy pokalbiy saugumui kylanciais pavojais;
b) atsargumo priemonémis, kuriy jie turi imtis bendraudami su spauda;

) pries ES ir valstybes nares nukreiptos Zvalgybos tarnyby veiklos, kiek ji siejasi su ES jslaptinta informacija
ir veikla, keliama grésme;

d) ipareigojimu nedelsiant informuoti atitinkamas saugumo institucijas apie kiekviena jtarimy dél $nipin¢jimo
sukeliantj méginima uZmegzti rysius ar veiksma, arba apie bet kokias nejprastas su saugumu susijusias
aplinkybes.

16. Visi asmenys, kurie paprastai daznai bendrauja su atstovais ty valstybiy, kuriy zvalgybos tarnyby veikla, kiek
tai siejasi su ES jslaptinta informacija ir veikla, yra nukreipta prie§ ES ir valstybes nares, yra trumpai
instruktuojami apie jprastinius jvairiy Zvalgybos tarnyby darbo metodus.

17. Taryba néra nustaiusi saugumo nuostaty, reglamentuojanciy islaptinta informacija galin¢iy naudotis
darbuotojy privaciy kelioniy i bet kurig vietg. Taciau kompetentingos saugumo institucijos jy kompetencijai
priklausancius pareigtinus ir kitus tarnautojus supazindina su kelioniy taisyklémis, kurios gali bati jiems
taikomos. Saugumo pareigiinai turi rengti darbuotojams posédzius, kuriuose biity primenama apie Sias
specialias instrukcijas.
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VI SKYRIUS

ASMENS PATIKIMUMO PAZYMEJIMY ISDAVIMO TGS PAREIGUNAMS IR KITIEMS TARNAUTOJAMS

10.

11.

12.

13.

14.

TVARKA

Galimybé naudotis Tarybos turima jslaptinta informacija suteikiama tik TGS pareiginams ir kitiems
tarnautojams bei TGS dirbantiems asmenims, kuriems dél savo pareigy ir tarnybos specifikos yra biitina zinoti
ar naudoti tokig jslaptintg informacija.

Kad galéty naudotis slaptumo Zymomis ES VISISKAI SLAPTALI, ES SLAPTAI ir ES KONFIDENCIALIAI pazyméta
informacija, 1 punkte nurodyti asmenys privalo 4 ir 5 punktuose nurodyta tvarka gauti leidima.

Leidimas i§duodamas tik asmenims, kuriy patikimumg 6-10 punktuose nurodyta tvarka yra patikrinusios
valstybiy nariy kompetentingos nacionalinés institucijos (NSI).

Tarnybos nuostaty 2 straipsnio pirmojoje pastraipoje apibrézta paskyrimy tarnyba yra atsakinga uz 1, 2 ir 3
punktuose nurodyto leidimo i§davima.

Paskyrimy tarnyba iSduoda leidima gavusi valstybiy nariy kompetentingy nacionaliniy institucijy nuomone,
pagrista 6—12 punktuose nurodyta tvarka atlikto patikimumo patikrinimo rezultatais.

Penkerius metus galiojantis leidimas negali galioti ilgiau, nei reikia uzduotims, kurioms jis buvo i§duotas, atlikti.
Pakyrimy tarnyba gali atnaujinti leidima 4 punkte nurodyta tvarka.

Paskyrimy tarnyba panaikina leidima, jei mano, kad tam yra pakankamai pagrindo. Apie kiekvieng sprendima
panaikinti leidimg informuojamas jo turétojas, kuris gali prasyti, kad paskyrimy tarnyba ir kompetentinga
nacionaliné institucija jj isklausyty.

Patikimumo patikrinimo tikslas —jsitikinti, jog néra priestaravimy, kad tam tikram asmeniui baity leista naudotis
Tarybos turima jslaptinta informacija.

Patikimumo patikrinimg, padedant suinteresuotam asmeniui, paskyrimy tarnybos praSymu atlieka valstybés
narés, kurios pilietis yra leidimo prasantis asmuo, kompetentingos nacionalinés institucijos. Jei suinteresuotas
asmuo nuolat gyvena kitos valstybés narés teritorijoje, atitinkamos nacionalinés institucijos gali bendradarbiauti
su Sios valstybés institucijomis.

Suinteresuotas asmuo turi uzpildyti asmeninés informacijos anketg, kuri yra viena i§ tikrinimo procedaros daliy.

Paskyrimy tarnyba savo prasyme nurodo jslaptintos informacijos, kuria suinteresuotam asmeniui turéty bati
leista naudotis, pobudj ir slaptumo Zymos laipsnj, kad kompetentinga nacionaliné institucija galéty atlikti
tikrinimg ir pateikti savo nuomone dél to, kokio slaptumo Zymos laipsnio informacija deréty leisti naudotis Siam
asmeniui.

Visg patikimumo tikrinimo procesa bei jo rezultatus reglamentuoja atitinkamoje valstybéje naréje galiojancios
normos ir taisyklés, jskaitant su apeliacijomis susijusias normas ir taisykles.

Gavusi i3 valstybés narés kompetentingy nacionaliniy institucijy teigiama nuomong, paskyrimy tarnyba gali
suinteresuotam asmeniui i§duoti leidimg.

Apie neigiamg kompetentingy nacionaliniy institucijy nuomoneg pranesama suinteresuotam asmeniui, kuris gali
prasyti, kad paskyrimy tarnyba ji isklausyty. Jei paskyrimy tarnyba mano, kad tai tikslinga, ji gali prasyti
kompetentingy nacionaliniy institucijy iSsamesnio paaiskinimo. Jei neigiama nuomoné patvirtinama, leidimas
neisduodamas.

Visi asmenys, kuriems leidimas i§duodamas pagal 4 ir 5 punktus, i$duodant leidima ir reguliariai véliau reikiamai
instruktuojami dél jslaptintos informacijos apsaugos ir jos uztikrinimo priemoniy. Tokie asmenys pasiraso
deklaracijg, kurioje patvirtina isklause instrukcijas ir jsipareigoja jy laikytis.

Paskyrimy tarnyba imasi visy reikiamy priemoniy $iam skyriui, ypac¢ teis¢ naudotis leidimg turinc¢iy asmeny
sarasu reglamentuojancioms taisykléms jgyvendinti.
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15.

16.

I3skirtiniais atvejais, esant tarnybinei batinybei, paskyrimy tarnyba, pranesusi kompetentingoms nacionalinéms
institucijoms ir per ménesj negavusi jy atsakymo, gali, kol laukiama 7 punkte nurodyto patikrinimo rezultaty,
i8duoti laikingjj leidima ne daugiau kaip SeSiems ménesiams.

Taip i§duoti preliminardis ir laikinieji leidimai nesuteikia teisés naudotis slaptumo Zyma ES VISISKAI SLAPTAI
pazyméta informacija; teisé naudotis sia informacija suteikiama tik pareigiinams, kuriy pagal 7 punkta atlikto
patikimumo tikrinimo rezultatai buvo teigiami. Laukiant tikrinimo rezultaty, pareigiinams, kuriuos prasoma
patikrinti dél galé¢jimo naudotis slaptumo Zyma ES VISISKAI SLAPTAI pazyméta informacija, galima isduoti tiek
preliminarius, tiek laikinuosius leidimus naudotis informacija, pazyméta ES SLAPTAI ar Zemesnio laipsnio
slaptumo Zymomis.
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Bendrosios nuostatos

Siame skyriuje detalizuojamos $io priedo I dalies ,Pagrindiniai saugumo principai ir minimals standartai* 3 punkto
a papunktyje apibréztos islaptinty ES dokumenty rengimo, platinimo, perdavimo, saugojimo ir sunaikinimo
priemonés. Juo kiekvienu konkre¢iu atveju vadovaujamasi taikant Sias priemones kitai jslaptintai ES medziagai,
atsizvelgiant i jos pobidj.

I poskyris

Islaptinty ES dokumenty rengimas ir platinimas

RENGIMAS

1. ES kategorijos slaptumo Zymos ir kvalifikacinés Zymos naudojamos II skyriuje nustatyta tvarka ir dedamos
centre kiekvieno puslapio vir§uje ir apacioje; puslapiai numeruojami. Kiekviename jslaptintame ES dokumente
turi biiti nurodomi jo numeris ir data. Dokumentuose, pazymétuose slaptumo zymomis ES VISISKAI SLAPTAI
ir ES SLAPTAI, dokumento numeris nurodomas kiekviename puslapyje. Jei platinamos kelios dokumento
kopijos, kiekvienos i§ jy pirmajame puslapyje kartu su bendru puslapiy skaiciumi uzraSomas kopijos numeris.
Visi priedai ir pridedami dokumentai i§vardijami dokumento su ES KONFIDENCIALIAI ir aukstesnio laipsnio
slaptumo Zyma pirmajame puslapyje.

2. Dokumentus su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo zZyma spausdina, vercia, saugo,
kopijuoja, kopijuoja j magnetines laikmenas arba mikrofilmuoja tik leidima naudotis ne Zemesnio uz
svarstomojo dokumento slaptumo Zymos laipsnio jslaptinta ES informacija turintys asmenys, iSskyrus $io
skyriaus 27 punkte nurodytg atveji.

Islaptinty dokumenty gamyba kompiuteriu reglamentuojancios nuostatos iddéstytos XI skyriuje.

PLATINIMAS

3. ES jislaptinta informacija platinama tik ja Zinoti privalantiems asmenims, turintiems atitinkamus asmens
patikimumo paZyméjimus. Pirmojo platinimo adresatus nustato dokumento autorius.

4. Slaptumo Zyma ES VISISKAI SLAPTAI pazyméti dokumentai platinami per ES VISISKAI SLAPTAI registratiiras
(Zr. VIII skyriy). Kompetentinga registratiira gali jgalioti rysiy centro vadova padaryti tiek pranesimy su slaptumo
zyma ES VISISKAI SLAPTAI kopijy, kiek nurodyta gavéjy sarase.

5. Dokumentus su ES SLAPTAI ir Zemesnio laipsnio slaptumo Zyma gavéjas gali vadovaudamasis ,bitina Zinoti“
principu platinti kitiems adresatams. Taciau dokumentg sukdirusios institucijos turi aiskiai suformuluoti
norimus dokumento platinimo apribojimus. Kai tokie apribojimai yra nurodyti, adresatai gali perskirstyti
dokumentus tik gave juos pateikusiy institucijy leidima.

6.  Kickvieng dokumentg su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma, jj atsiuntus j istaiga ar
i3 jos isiunciant, registruoja jstaigos registratiira. [rasyti duomenys (identifikacijos numeris, data, tam tikrais
atvejais — kopijos numeris) turi padéti identifikuoti dokumenta ir yra jraSomi i registracijos knyga arba specialig
apsaugota kompiutering laikmena.

11 poskyris

Islaptinty ES dokumenty perdavimas

PAKAVIMAS

7. Dokumentai su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma perduodami patvariuose,
nepermatomuose dvigubuose vokuose. Vidinis vokas pazymimas atitinkama ES slaptumo Zyma, ir, jei
jmanoma, ant jo taip pat yra uzraSomos tikslios gavéjo pareigos ir jo adresas.
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10.

11.

Atplésti vidinj voka ir patvirtinti jdéty dokumenty gavima gali tik registro kontrolés pareigiinas arba jo
pavaduotojas, jei laiskas néra adresuotas konkreCiam asmeniui. Tokiu atveju atitinkama registratiira
uzregistruoja laisko gavimg, ir tik asmuo, kuriam jis adresuotas, gali atplésti vidinj vokg ir patvirtinti jame
esanciy dokumenty gavima.

Gavimo kvitas jdedamas | vidinj voka. Kvite, kuris nejslaptinamas, nurodomas registracijos numeris, data ir
dokumento kopijos numeris, taciau niekada nenurodoma dokumento antrasté.

Vidinis vokas jdedamas j iSorinj voka, ant kurio, kad blity galima patvirtinti gavimg, nurodomas paketo numeris.
Slaptumo Zyma niekuomet nededama ant iorinio voko.

Dokumentams su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma kurjeriams ir pasiuntiniams
duodami pakvitavimai, kuriuose nurodomas gauto paketo numeris.

PERDAVIMAS PASTATE AR PASTATY KOMPLEKSE

12.

Tam tikrame pastate ar pastaty komplekse jslaptinti dokumentai gali bati gabenami antspauduotame voke, ant
kurio uzradoma tik adresato pavardg, jei ta voka gabena asmuo, turintis dokumento slaptumo Zymos laipsnj
atitinkantj patikimumo pazyméjima.

ES DOKUMENTU PERDAVIMAS VALSTYBEJE

13.

14.

15.

16.

17.

Valstybéje slaptumo Zyma ES VISISKAI SLAPTAI pazyméti dokumentai perduodami tik per oficialig kurjeriy
tarnybg arba asmenis, kuriems leista naudotis slaptumo zyma ES VISISKAI SLAPTAI pazyméta informacija.

Kai slaptumo zyma ES VISISKAI SLAPTAI pazymétam dokumentui perduoti uz pastato arba pastaty komplekso
riby naudojamasi kurjeriy tarnyba, laikomasi $iame skyriuje nustatyty jpakavimo ir kvity iSraSymo nuostaty.
Pristatymo tarnybos turi bati taip apripintos darbuotojais, kad biity uZztikrinta, jog paketus su slaptumo Zyma

Isimtiniais atvejais slaptumo Zyma ES VISISKAI SLAPTAI pazymétus dokumentus tik naudojimui posédziuose
ir diskusijose uz pastato arba pastaty komplekso riby gali isinesti pasiuntiniais nesantys pareigiinai, jeigu:

a) atitinkamas pareigiinas turi leidima naudotis slaptumo Zyma ES VISISKAI SLAPTAI pazymétais
dokumentais;

b) gabenimo biidas atitinka dokumenty, pazyméty nacionaline slaptumo zyma VISISKAI SLAPTAI, gabenima
reglamentuojancias nacionalines taisykles;

) pareigiinas jokiomis aplinkybémis nepalieka slaptumo Zyma ES VISISKAI SLAPTAI pazyméty dokumenty
be priezitros;

d) yra pasirengta taip pasiimamy dokumenty sarasa laikyti dokumenty su slaptumo Zyma ES VISISKAI
SLAPTAI registrattiroje, kurioje jie laikomi, juos pazyméti registre ir pagal §j sarasa patikrinti grazinus.

Konkrecioje valstybéje dokumentus, pazymétus slaptumo Zymomis ES SLAPTAI ir ES KONFIDENCIALIAL,
galima siysti arba pastu, jei tokj perdavimo biidg leidZia nacionalinés teisés aktai ir jis atitinka tokiy teisés akty
nuostatas, arba per kurjeriy tarnybg, arba per asmenis, kuriems yra suteiktas leidimas naudotis ES jslaptinta
informacija.

Kiekviena valstybé naré arba ES decentralizuota agentiira, remdamasi $iais nuostatais, parengia instrukcijas
jslaptintus ES dokumentus gabenantiems darbuotojams. Gabentojas privalo perskaityti ir pasirasyti tas
instrukcijas. Visy pirma instrukcijose turi bati pabrézta, kad dokumentai jokiomis aplinkybémis:

a) negali likti be juos gabenancio asmens prieZitiros, nebent jie saugiai padedami pagal IV skyriaus nuostatas;

b) negali likti be priezitiros vieSajame transporte arba asmeniniame automobilyje, restoranuose, viesbuciuose
ir panasiose vietose. Jy negalima laikyti viesbuciy seifuose ar palikti be priezitiros viesbuciy kambariuose;

¢) negali biti skaitomi vieSosiose vietose, pvz., Iéktuvuose ar traukiniuose.
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PERDAVIMAS IS VIENOS VALSTYBES NARES [ KITA

18.

19.

20.

Medziaga su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma i§ vienos valstybés narés j kita gabena
diplomatiniy ar kariniy kurjeriy tarnybos.

Taciau gali bati leista asmeniSkai gabenti slaptumo Zymomis ES SLAPTAI ir ES KONFIDENCIALIAI pazyméta
medZiagg, jei gabenimo salygos uztikrina, kad tokia medziaga nepaklius i leidimo neturin¢iy asmeny rankas.

NSI gali leisti asmeniskai gabenti dokumentus tuomet, kai néra galimybés pasinaudoti diplomatiniais arba
kariniais kurjeriais arba kai pasinaudojus tokiais kurjeriais bty véluojama ir tai pakenkty ES veiklai, nes
medZiaga adresatui skubiai reikalinga. Kiekviena valstybé naré parengia ES SLAPTAI ir Zemesnio laipsnio
slaptumo Zyma paZymétos medziagos gabenimo i§ vienos valstybés i kita, kai tai daro diplomatiniais arba
kariniais kurjeriais nesantys asmenys, instrukcijas. Instrukcijose reikalaujama, kad:

a) dokumentus gabenantis asmuo turéty atitinkama valstybiy nariy i$duota asmens patikimumo pazyméjima;
b) visa tokiu bidu gabenama medziaga bty registruojama atitinkamame biure ar registrattroje;

¢) ant pakety arba maisy su ES medziaga buty specialus spaudas, kuris uzkirsty kelig muitinés tikrinimui, ir
identifikavimo etiketés bei nurodymai radéjui;

d) dokumentus gabenantis asmuo su savimi turéty visy ES valstybiy pripazistama kurjerio pazyméjima ir (arba)
misijos orderj, jgalinantj ji gabenti atitinkama paketa nurodytu budu;

¢) keliaujant sausuma, nebiity kertama ES nepriklausanciy valstybiy teritorija ar jy sienos, iskyrus atvejus, kai
siunciancioji valstybé yra gavusi specialig tokios valstybés garantija;

f) dokumentus gabenancio asmens kelionés tikslo, marsruty ir transporto priemoniy pasirinkimas atitikty ES
reglamentus arba atitinkamus nacionalinés teisés aktus, jei Sie nustato grieZtesnes taisykles;

g) medziaga nelikty be ja gabenancio asmens priezitros, i§skyrus atvejus, kai ji saugiai padedama pagal
IV skyriuje nurodytas saugaus laikymo taisykles;

h) medZziaga nelikty be priezitros vieSajame transporte arba privaciuose automobiliuose, restoranuose,
viesbuciuose ir panasiose vietose. Jos negalima laikyti viesbuciy seifuose ar palikti be priezitiros viesbuciy
kambariuose;

i) jei tarp gabenamos medziagos yra dokumenty, jy negalima skaityti vieSosiose vietose (pvz., lektuvuose,
traukiniuose ir pan.).

[slaptintg medZiagg gabenti jgaliotas asmuo privalo perskaityti ir pasirasyti saugumo instrukcija, kurioje
suformuluojami bent jau pirmiau i§vardyti nurodymai ir procediros, kuriy reikia laikytis kritiniu atveju arba
tuomet, kai paketa su jslaptinta medziaga nori patikrinti muitinés arba oro uosto apsaugos pareigiinai.

ES RIBOTO NAUDOJIMO DOKUMENTUY PERDAVIMAS

21.

Dokumenty, pazyméty ES RIBOTO NAUDOJIMO slaptumo Zyma gabenimo nereglamentuoja jokios specialios
nuostatos, taciau turi bati uztikrinta, kad jie nepaklifity i leidimo neturin¢iy asmeny rankas.

KURJERIY) ASMENS PATIKIMUMAS

22.

Visi slaptumo Zymomis ES SLAPTAI ir ES KONFIDENCIALIAI pazymétiems dokumentams gabenti jdarbinti
kurjeriai ir pasiuntiniai privalo turéti atitinkamus asmens patikimumo pazyméjimus.
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23.

24.

25.

26.

27.

III poskyris

Elektroninés ir kitokios techninés perdavimo priemonés

Rysiy saugumo priemonés skirtos saugiam islaptintos ES informacijos perdavimui uztikrinti. [slaptintos ES
informacijos perdavimui taikomos i§samios taisykles isdestytos XI skyriuje.

ES KONFIDENCIALIAI ir ES SLAPTAI slaptumo Zymomis pazyméta informacija gali perduoti tik akredituoti
ry$iy centrai, tinklai ir (arba) terminalai bei sistemos.

IV poskyris

ES jslaptinty dokumenty papildomos kopijos, vertimai ir i$rasai

Kopijuoti arba versti slaptumo Zyma ES VISISKAI SLAPTAI pazymétus dokumentus galima tik dokumenty
autoriui leidus.

Jei asmenys, neturintys asmens patikimumo pazyméjimy, suteikianciy teis¢ naudotis dokumentais su slaptumo
Zyma ES VISISKAI SLAPTAI, praso informacijos, kuri, nors ir yra dokumentuose su slaptumo zyma ES VISISKAI
SLAPTAI, bet jai §i Zyma netaikoma, ES VISISKAI SLAPTAI registratiiros vadovui gali biiti leista parengti
reikalinga kiekj to dokumento i$rasy. Jis kartu imasi reikalingy veiksmy, uztikrindamas, kad tiems i§rasams bty
suteikta tinkamo laipsnio slaptumo Zyma.

Dokumentus su ES SLAPTALI ir Zemesnio laipsnio slaptumo Zyma adresatas gali kopijuoti ir versti laikydamasis
nacionaliniy sauguma reglamentuojanciy teisés akty ir tik tuomet, kai tai grieztai atitinka ,batina Zinoti“
principa. Dokumenty kopijoms ir vertimams taikomos tos pacios saugumo priemonés, kaip ir dokumento
originalui. ES decentralizuotos agentiiros laikosi $iy saugumo nuostaty.

V poskyris

ES jslaptinty dokumenty apZiiiros, patikrinimai, saugojimas ir naikinimas

APZIUROS IR PATIKRINIMAI

28.

Kasmet kiekviena VIII skyriuje nurodyta dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiira
vadovaudamasi VIII skyriaus 9-11 punkty nuostatomis atlieka i$samig dokumenty su slaptumo Zyma ES
VISISKAI SLAPTAI apziira. Zemesnio nei ES VISISKAI SLAPTAI slaptumo Zymos laipsnio ES jslaptinty
dokumenty vidiniai patikrinimai atliekami vadovaujantis nacionalinémis rekomendacijomis, o TGS ir ES
decentralizuotose agentiirose — Generalinio sekretoriaus — vyriausiojo jgaliotinio instrukcijomis.

Sie patikrinimai suteikia galimybe nustatyti, ar, dokumenty saugotojo nuomone:
a) galima sumazinti kai kuriy dokumenty slaptumo Zymos laipsnj arba juos isslaptinti;

b) dokumentai turéty biti sunaikinti.

ISLAPTINTOS ES INFORMACIJOS ARCHYVAVIMAS

29.

Kad bty sumazinta archyvavimo problemy, visy registratiiry kontrolés pareigiinams leidziama dokumentus,
pazymétus slaptumo zymomis ES VISISKAI SLAPTAL ES SLAPTAI ir ES KONFIDENCIALIAIL mikrofilmuoti
arba kitaip perradyti | magnetines arba optines laikmenas, jei:

a) mikrofilmuoja/perraso asmenys, turintys galiojantj darbui su atitinkamo slaptumo Zymos laipsnio
dokumentais tinkama asmens patikimumo pazyméjima;

b) mikrofilmas/laikmena saugomi taip pat saugiai, kaip ir dokumenty originalai;
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30.

c) apie kiekvieno dokumento su slaptumo zyma ES VISISKAI SLAPTAI mikrofilmavimg/perrasyma
informuojamas jo autorius;

d) filmy ritése arba kitose laikmenose laikomi tik dokumentai, pazyméti ta pacia slaptumo Zyma ES VISISKAI
SLAPTAI, ES SLAPTAI arba ES KONFIDENCIALIAJ

¢) bet kurio dokumento, pazyméto Zymomis ES VISISKAI SLAPTAI arba ES SLAPTAL
mikrofilmavimas/perradymas aiskiai fiksuojamas metinés inventorizacijos aprase;

f) mikrofilmuoty arba kitaip perrasyty dokumenty originalai sunaikinami pagal 31-36 punktuose i§déstytas
taisykles.

Sios taisyklés taip pat taikomos bet kuriai kitai NSI sankcionuotai saugojimo formai, pvz., elektromagnetinéms
laikmenoms arba optiniams diskams.

[PRASTINIS ISLAPTINTY ES DOKUMENTU NAIKINIMAS

31.

32.

33.

34.

Kad ES jslaptinti dokumentai nebiity be reikalo kaupiami, dokumentai, kuriuos istaigos vadovas laiko
pasenusiais arba kuriy yra daugiau nei reikia, kaip jmanoma skubiau sunaikinami laikantis tokios tvarkos:

a) slaptumo Zyma ES VISISKAI SLAPTAI paZymétus dokumentus sunaikina tik uZ juos atsakinga centriné
registratiira. Kiekvienas sunaikintas dokumentas uzfiksuojamas sunaikinimo akte, kurj pasiraso dokumenty
su slaptumo Zyma ES VISISKAI SLAPTAI kontrolés pareigiinas ir naikinimg stebéjes pareigiinas, turintis
dirbti su dokumentais, paZymétais slaptumo zyma ES VISISKAI SLAPTAI, tinkamg patikimumo
pazymeéjima. Tai pazymima atitinkamoje registro knygoje;

b) sunaikinimo aktus kartu su platinimo Ziniaraciais registratiira saugo 10 mety. Kopijos dokumento autoriui
arba atitinkamai centrinei registratiirai siunciamos tik tuomet, kai jy paprasoma;

¢) dokumentai su slaptumo zyma ES VISISKAI SLAPTAL, taip pat ir visos juos rengiant susidariusios atliekos,
pavyzdziui, sugadintos kopijos, juodras¢iai, spausdinti uzradai ir naudotas kalkinis popierius, stebint
dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registro kontrolés pareigiinui, sunaikinami juos
sudeginant, paverciant popieriaus mase, supjaustant arba kitaip susmulkinant, kad jie tapty neatgaminami
ir neatkuriamos formos.

Slaptumo Zyma ES SLAPTAI pazymétus dokumentus vienu i§ 31 punkto ¢ papunktyje nurodyty biidy sunaikina
uZ juos atsakinga registratiira, stebint asmens patikimumo pazyméjimg turin¢iam asmeniui. Naikinami
dokumentai su slaptumo Zyma ES SLAPTALI i$vardijami pasirasytuose sunaikinimo aktuose, kuriuos kartu su
platinimo Ziniaras¢iais registratiira saugo ne maziau kaip trejus metus.

Slaptumo zyma ES KONFIDENCIALIAI pazymétus dokumentus vienu i§ 31 punkto ¢ papunktyje nurodyty
bidy sunaikina uZ juos atsakinga registratiira, stebint asmens patikimumo pazyméjima turin¢iam asmeniui. Jy
sunaikinimas uzregistruojamas vadovaujantis nacionaliniais teisés aktais, o TGS ir ES decentralizuotose
agentiirose — Generalinio sekretoriaus — vyriausiojo jgaliotinio instrukcijomis.

Slaptumo Zyma ES RIBOTO NAUDOJIMO pazymétus dokumentus, vadovaudamiesi nacionaliniais teisés aktais,
o TGS ir ES decentralizuotose agentiirose — Generalinio sekretoriaus — vyriausiojo jgaliotinio instrukcijomis,
sunaikina uz juos atsakinga registratiira arba naudotojas.

NAIKINIMAS NENUMATYTAIS ATVEJAIS

35.

36.

TGS, valstybés narés ir ES decentralizuotos agentiiros, atsizvelgdami i vietos salygas, parengia ES jslaptintos
medziagos apsaugojimo kritiniais atvejais planus, kurie prireikus gali apimti ir sunaikinimo ar evakuacijos
nenumatytais atvejais planus. Savo Zinioje esan¢ioms organizacijoms jos pateikia instrukcijas, kuriy bitina
laikytis norint apsaugoti ES islaptinta informacija nuo patekimo j leidimo ja naudotis neturin¢iy asmeny rankas.

Priemonés, skirtos slaptumo zymomis ES SLAPTAI ir ES KONFIDENCIALIAI pazymétai medziagai apsaugoti
ir (arba) sunaikinti kritiniais atvejais, jokiomis aplinkybémis neturi pakenkti medziagos, pazymétos slaptumo
7yma ES VISISKAI SLAPTAI, apsaugai arba sutrukdyti ja, taip pat ir Sifravimo jranga, sunaikinti — tai yra
auksciausio prioriteto uzduotis. Priemones, kuriy imamasi Sifravimo jrangos apsaugai ir sunaikinimui
nenumatytais atvejais, nustato specialios instrukcijos.
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37.

38.

39.

VI poskyris
Specialios Tarybai skirtiems dokumentams taikytinos taisyklés

TGS slaptumo zymomis ES SLAPTAI arba ES KONFIDENCIALIAI pazyméty informacija, esancig Tarybai

skirtuose dokumentuose, prizitiri Islaptintos informacijos biuras.
Biidamas pavaldus personalo ir administracijos generaliniam direktoriui, jis

a) administruoja su tokios informacijos registravimu, dauginimu, vertimu, siuntimu ir naikinimu susijusia
veikla;

b) veda islaptintos informacijos registra;

¢) periodiskai kelia batinybés islaikyti informacijos jslaptinima klausima;

d) bendradarbiaudamas su Saugumo biuru, nustato praktine informacijos islaptinimo ir i§slaptinimo tvarka.
Islaptintos informacijos biuras veda $iy duomeny registra:

a) jslaptintos informacijos parengimo data;

b) slaptumo Zymos laipsnis;

¢) slaptumo Zymos galiojimo terminas;

d) autoriaus pavardeé ir padalinys;

¢) gavejas(-ai) ir jy eilés numeris;

f) antrasté;

g) numeris;

h) isplatinty kopijy skaicius;

i) Tarybai pateiktos jslaptintos informacijos aprasy rengimas;

j) islaptintos informacijos i$slaptinimo ir slaptumo Zymos lapsnio sumazinimo registras.

TGS Islaptintos informacijos biurui taikomos 3io skyriaus I-V poskyriuose nustatytos bendrosios taisyklés,
isskyrus atvejus, kai jas pakeicia Siame poskyryje i3déstytos specialios taisykles.
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VIII SKYRIUS

DOKUMENTU SU SLAPTUMO ZYMA ES VISISKAI SLAPTAI REGISTRATUROS

Dokumenty su slaptumo zyma ES VISISKAI SLAPTAI registratiiry paskirtis — uztikrinti, kad dokumentai su
slaptumo zyma ES VISISKAI SLAPTAI biity registruojami, tvarkomi ir platinami laikantis saugumo nuostaty.
Dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiiroms kiekvienoje valstybéje naréje, TGS ir tam
tikrais atvejais — ES decentralizuotose agentiirose vadovauja dokumenty su slaptumo zyma ES VISISKAI
SLAPTAI kontrolés pareigiinas.

Centrinés registratiiros valstybése narése, TGS ir ES decentralizuotose agentiirose, kuriose tokios registratiiros
isteigtos, bei tam tikrais atvejais — kitose ES institucijose, tarptautinése organizacijose ir treciosiose alyse, su
kuriomis Taryba yra sudariusi sutartis dél saugumo procedairy keiciantis islaptinta informacija, veikia kaip
pagrindiné gaunancioji ir siunciancioji institucija.

Prireikus steigiamos uZ vidinj slaptumo Zyma ES VISISKAI SLAPTAI pazyméty dokumenty valdyma atsakingos
subregistrattiros; jos veda nuolat aktualizuojamg jy saugomy dokumenty platinimo registra.

Esant ilgalaikiam poreikiui, I skyriuje nustatyta tvarka steigiamos centrinei dokumenty su slaptumo Zyma ES
VISISKAI SLAPTAI registratiirai pavaldzios dokumenty su slaptumo zyma ES VISISKAI SLAPTAI
subregistratiiros. Jei slaptumo zyma ES VISISKAI SLAPTAI pazymétais dokumentais reikia naudotis tik kartais
ir laikinai, tokie dokumentai gali biiti i§duodami ir nesteigiant dokumenty su slaptumo Zyma ES VISISKAI
SLAPTAI subregistratiiros, jei nustatomos taisyklés, uztikrinancios, kad tie dokumentai islikty atitinkamos
dokumenty su slaptumo zyma ES VISISKAI SLAPTAI registratiiros kontroliuojami ir kad biity laikomasi visy
fiziniy ir personalo saugumo priemoniy.

Be specialaus centrinés dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiiros leidimo
subregistratiiros negali tiesiogiai perduoti dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI kitoms tos
pacios centrinés registratiiros subregistratiroms.

Tai paciai centrinei registratiirai nepriklausancios subregistratiiros dokumentais su slaptumo zyma ES VISISKAI
SLAPTAI keiciasi per centrines dokumenty su slaptumo #yma ES VISISKAI SLAPTAI registratiiras.

CENTRINES DOKUMENTY SU SLAPTUMO ZYMA ES VISISKAI SLAPTAI REGISTRATUOROS

7.

Kaip kontrolés pareigiinas, centrinés dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiiros vadovas
atsako uz

a) ES VISISKAI SLAPTAI dokumenty perdavima pagal VII skyriaus nuostatas;

b) visy jam pavaldziy dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI subregistratiiry, paskirty kontrolés
pareigiiny ir jy jgalioty pavaduotojy pavardziy ir parasy saraso vedima;

) i§ registratiiry gauty kvity uZ visy centrinés registrattros isplatintus slaptumo Zyma ES VISISKAI SLAPTAI
pazymétus dokumentus saugojima;

d) laikomy ir platinamy dokumenty su slaptumo zyma ES VISISKAI SLAPTAI registro tvarkyma;
e) nuolat atnaujinamo visy centriniy dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiiry, su
kuriomis jis paprastai susirasinéja, jy paskirty kontrolés pareiginy bei jgalioty jy pavaduotojy pavardziy ir

parady sgraso vedimg;

f) visy registratiiroje laikomy slaptumo zyma ES VISISKAI SLAPTAI pazyméty dokumenty fizinj sauguma
pagal IV skyriaus nuostatas.

DOKUMENTY SU SLAPTUMO ZYMA ES VISISKAI SLAPTAI SUBREGISTRATUROS

Kaip kontrolés pareigiinas, dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI subregistratiiros vadovas
atsako uz

a) dokumenty, pazyméty slaptumo Zyma ES VISISKAI SLAPTAI, perdavimg pagal VII skyriaus ir VIII skyriaus
5 ir 6 punkty nuostatas;
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SLAPTAI asmeny sgraso vedima;

slaptumo zyma ES VISISKAI SLAPTAI pazyméty dokumenty platinimg pagal dokumento autoriaus
instrukcijas arba pagal ,biitina Zinoti“ principa, pirmiausia patikrinus, ar adresatas turi biiting asmens
patikimumo pazyméjima;

nuolat atnaujinamo visy slaptumo Zyma ES VISISKAI SLAPTAI pazyméty dokumenty, laikomy ar
cirkuliuojanéiy jam kontroliuojant, bei kitoms dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI
registratiroms perduoty dokumenty registro tvarkymga ir visy atitinkamy kvity saugojima;

nuolat atnaujinamo dokumenty su slaptumo zyma ES VISISKAI SLAPTAI registratiiry, su kuriomis keistis
slaptumo zyma ES VISISKAI SLAPTAI pazymétais dokumentais jis yra igaliotas, paskirty kontrolés
pareigiiny ir jy pavaduotojy pavardziy ir parasy saraso vedimg;

visy subregistratiiroje laikomy slaptumo Zyma ES VISISKAI SLAPTAI pazyméty dokumenty fizinj sauguma
pagal IV skyriaus nuostatas.

INVENTORIZACIJOS

9.

10.

11.

Kas dvylika ménesiy kiekviena dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiira atlieka
nuodugnia ES VISISKAI SLAPTAI dokumenty, u# kuriuos ji atsako, inventorizacija. Dokumentas laikomas
inventorizuotu, jei jis fiziskai yra registratiiroje, yra dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI
registratiros, | kurig jis isiystas, kvitas, dokumento sunaikinimo aktas arba nurodymas sumazinti $io
dokumento slaptumo Zymos laipsnj arba dokumentg i$slaptinti.

Dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI subregistratiiros kasmetinés inventorizacijos duomenis
centrinei registratiirai, kuriai jos pavaldZzios, perduoda jos nustatyta diena.

NSL, taip pat tos ES institucijos, tarptautinés organizacijos ir ES decentralizuotos agentiiros, kuriose isteigta
centriné dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI registratiira, ne véliau kaip kiekvieny mety
balandzio 1 d. pateikia Generaliniam sekretoriui — vyriausiajam jgaliotiniui centrinése dokumenty su slaptumo
Zyma ES VISISKAI SLAPTAI registratiirose atlikty kasmetiniy inventorizacijy duomenis.
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IX SKYRIUS

PER SPECIALIUS NE TARYBOS PATALPOSE VYKSTANCIUS POSEDZIUS, KURIUOSE SVARSTOMI
SLAPTI KLAUSIMALI, TAIKYTINOS SAUGUMO PRIEMONES

BENDROSIOS NUOSTATOS

1. KaiEuropos Vadovy Tarybos, Tarybos, ministry ar kiti svarbiis posédziai vyksta ne Tarybos patalpose Briuselyje
ir Liuksemburge, ir kai dél svarstomy problemy ar informacijos didelio opumo biitina laikytis tam tikry ypatingy
saugumo reikalavimy, turi biiti imamasi toliau iSdéstyty saugumo priemoniy. Sios priemonés skirtos tik
islaptintos ES informacijos apsaugai; gali biiti numatytos ir kitos saugumo priemonés.

ATSAKOMYBE

Priimanciosios valstybés narés

2. Valstybé nare, kurios teritorijoje vyksta posédis (priimancioji valstybé nar¢), bendradarbiaudama su TGS
Saugumo biuru, atsako uz Europos Vadovy Tarybos, Tarybos, ministry bei kity svarbiy posédziy sauguma ir
uz pagrindiniy delegaty bei jy personalo fizinj sauguma.

Saugumo uZtikrinimo pozitiriu ji turi garantuoti, kad:

a) bity parengti planai, kokiy priemoniy bus imtasi esant saugumo rizikai ar kilus su saugumu susijusiy
incidenty, ypa¢ numatant ES jslaptinty dokumenty saugaus laikymo biuruose priemones;

b) bity imtasi priemoniy, leidZianciy naudotis Tarybos rysiy sistemomis jslaptintiems ES prane$imams gauti

ir perduoti. Priimancioji valstybé naré prireikus taip pat uZztikrina galimybe naudotis saugiomis telefono
sistemomis.

Valstybés narés

3. Valstybiy nariy institucijos turi imtis reikiamy priemoniy, uztikrinanciy, kad:

a) signalu ar faksu tiesiogiai posédzio saugumo pareigiinui arba per TGS Saugumo biurg bity pateikti jy
valstybiy delegaty atitinkami asmens patikimumo pazyméjimai;

b) priimanciosios valstybés narés institucijos ir, jei reikia, TGS Saugumo biuras biity informuojami apie
kiekvieng konkrecig grésme, kad bity galima imtis reikalingy veiksmy.

PosédZzio apsaugos pareigiinas

4. Paskiriamas saugumo pareigiinas, kuris atsako uz bendry vidaus saugumo priemoniy bendra parengima bei
kontrolg ir uz koordinavima su kitomis suinteresuotomis saugumo institucijomis. Priemonés, kuriy jis imasi,
daugiausia yra susijusios su:

a) i) apsaugos priemonémis posédzio vietoje, sickiant uztikrinti, kad posédis vykty be jokiy pavojy bet
kokios jame naudojamos ES islaptintos informacijos saugumui galin¢iy sukelti incidenty;

ii) personalo, kuriam leidZiama biti posédzio vietoje, delegacijy zonose ir konferencijy salése, ir bet kokios
jrangos tikrinimu;

iii) nuolatiniu koordinavimu su priimanciosios valstybés narés kompetentingomis institucijomis ir TGS
Saugumo biuru;

b) saugumo instrukecijy jtraukimu j posédziy dosjé, tinkamai atsizvelgiant j $iuose saugumo nuostatuose ir
kitose svarbiose saugumo instrukcijose i§déstytus reikalavimus.
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TGS Saugumo biuras

Rengiantis posédziui TGS Saugumo biuras veikia kaip pataréjas saugumo klausimais; prireikus jo atstovai turi
padéti ir patarti posedzio apsaugos pareigtinui ir delegacijoms.

Kiekviena posédyje dalyvaujanti delegacija turi paskirti apsaugos pareigting, kuris atsako uz darba saugumo
klausimais savo delegacijoje, taip pat uz rysiy su posédzio apsaugos pareigiinu ir, prireikus, su TGS Saugumo
biuro atstovu palaikyma.

SAUGUMO PRIEMONES

10.

11.

12.

13.

Saugumo zonos

Sukuriamos $ios saugumo zonos:

a) Il klasés saugumo zona, i kurig pagal poreikj gali jeiti projekty rengimo kambarys, TGS biurai ir dauginimo
jranga bei delegacijy biurai;

b) TIklasés saugumo zona, kurioje yra konferencijy salé ir vertéjy bei garso inzinieriy kabinos;

¢) administracinés zonos, kuriose yra spaudos zona ir tos posédzio vietos patalpos, kurios naudojamos
administravimui, maitinimui ir apgyvendinimui, taip pat 3alia spaudos centro ir posédzio vietos esanti zona.

Leidimai

Delegacijy prasymu ir atsizvelgdamas i jy poreikius, posédzio apsaugos pareigiinas turi i§duoti atitinkamus
leidimus. Jei reikia, skirtingoms saugumo zonoms i§duodami skirtingi leidimai.

Posédzio saugumo instrukcijose turi bati reikalaujama, kad posédziy vietoje visi susij¢ asmenys matomoje
vietoje visg laikg segety leidimus, kad prireikus apsaugos personalas galéty juos patikrinti.

Be leidimus turinciy posédzio dalyviy, | posédzio vieta turéty biti jleista kuo maziau Zmoniy. Nacionalinés
delegacijos, pageidaujanc¢ios posédzio metu priimti lankytojus, turi apie tai informuoti posédzio apsaugos
pareigiing. Lankytojams i§duodamas lankytojo leidimas. Uzpildomas lankytojo leidimo formuliaras, kuriame
jraSoma jo pavardé ir asmens, pas kurj jis atvyko, pavardé. Lankytoja visada turi lydéti apsaugos darbuotojas arba
lankomas asmuo. Lankytojo leidimo formuliara su savimi turi ji lydintis asmuo, kuris, kai lankytojas iSeina i3
posedzio vietos, ja kartu su lankytojo leidimu grazina apsaugos darbuotojams.

Fotografinés ir garso jrangos kontrolé

I I klasés saugumo zong negalima jsinesti kamery ir jraSymo jrangos, iSskyrus jranga, kuria jsinesa atitinkama
posédzio apsaugos pareiglino leidima gave fotografai ir garso inZinieriai.

Portfeliy, nesiojamyjy kompiuteriy ir pakety tikrinimas

Paprastai leidimus jeiti | saugumo zong turintys asmenys gali be tikrinimo isinesti portfelius ir neiojamuosius
kompiuterius (tik turin¢ius savo maitinimo 3altinj). Jei delegacijoms pristatomi paketai, jos gali juos priimti,
paketas tokiu atveju patikrinamas delegacijos apsaugos pareigiino, persvieciamas specialia jranga arba jj atidaro
ir patikrina apsaugos personalas. Jei posédZio apsaugos pareigiinas mano, kad tai biitina, gali bati nustatytos
grieztesnés portfeliy ir pakety tikrinimo priemongés.

Techninis saugumas

Posédzio salés techniniam saugumui uztikrinti gali biiti pasitelkta techninio saugumo grupé, kuri taip pat gali
ripintis elektronine priezitira posédzio metu.
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14.

15.

16.

17.

18.

Delegacijy dokumentai

Delegacijos turi biti atsakingos uz jslaptinty ES dokumenty pristatyma | posédZius ir i$sine$img i§ jy. Jos taip
pat turi bati atsakingos uZz ty dokumenty patikrinimg ir sauguma, kai jie yra naudojami delegacijoms skirtose
patalpose. Priimanciosios valstybés narés gali biiti praoma padéti gabenti jslaptintus dokumentus | posedzio
vietg ir i jos.

Saugus dokumenty laikymas

Jei TGS, Komisija ar delegacijos negali savo jslaptinty dokumenty saugoti pagal nustatytus standartus, jie gali
Siuos dokumentus antspauduotame voke pasiradytinai atiduoti saugoti posédzio apsaugos pareigiinui, kad jis
dokumentus saugoty pagal nustatytus standartus.

Kabinety tikrinimas

Posédzio apsaugos pareigiinas pasiriipina TGS ir delegacijy kabinety patikrinimu kiekvienos darbo dienos
pabaigoje, kad bty uztikrinta, jog visi ES jslaptinti dokumentai baity laikomi saugioje vietoje. Jei taip néra, jis
turi imtis reikalingy priemoniy.

ES jslaptintos informacijos atlieky atidavimas

Visos atliekos turi biti laikomos ES jslaptinta informacija, o TGS bei delegacijos apriipinamos joms iSmesti
skirtomis $iuksliy dézémis arba maisais. Prie§ palikdami jiems skirtas patalpas TGS ir delegacijos nunesa atliekas
posédziy apsaugos pareigiinui, kuris organizuoja jy sunaikinima pagal taisykles.

Pasibaigus posédziui visi TGS ir delegacijy turimi nebereikalingi dokumentai turi bati laikomi atlickomis. Pries
atSaukiant posédziui taikytas saugumo priemones, TGS ir delegacijy patalpos atidziai apZifirimos. Prireikus
dokumentai, kuriems buvo israsytas kvitas, turi biiti sunaikinti VII skyriuje nurodyta tvarka.
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X SKYRIUS

SAUGUMO PAZEIDIMAI IR [SLAPTINTOS ES INFORMACIJOS NETEISETAS ATSKLEIDIMAS

Saugumas yra pazeidziamas dél Tarybos ar nacionalinéms saugumo nuostatoms priestaraujancio veiksmo arba
neveikimo, galincio kelti pavojy jslaptintai ES informacijai arba ja neteisétai atskleisti.

ES jslaptintos informacijos neteisétu atskleidimu laikomas jos visos arba jos dalies patekimas j tam leidimo
neturin¢iy asmeny rankas, t. y. j rankas ty asmeny, kurie neturi asmens patikimumo pazymeéjimo arba neatitinka
,biitina Zinoti“ principo, arba jei yra tikimybé, kad tai atsitiko.

ES islaptinta informacija gali biti neteisétai atskleista del nertipestingumo, neapdairumo ar neatsargumo, taip
pat dél pries ES ar jos valstybes nares nukreiptos apie ES jslaptintg informacija ar veikla suzinoti siekianciy
tarnyby arba ardomagja veikla uzsiimanciy organizacijy veiklos.

Svarbu, kad visi su ES islaptinta informacija dirbantys asmenys biity tinkamai informuojami apie saugumo
procediiras, neatsargiy pokalbiy ir santykiy su spauda keliamus pavojus. Jie turi suprasti, kaip svarbu iskart
pranesti apie kiekvieng pastebéta saugumo pazeidima valstybés narés, institucijos ar agentiiros, kurioje jie dirba,
saugumo tarnybai.

Kai saugumo tarnyba nustato arba yra informuojama apie su ES jislaptinta informacija susijusj saugumo
pazeidima, ES jslaptintos informacijos praradimg arba dingima, ji nedelsdama imasi veiksmy, kad:

a) nustatyty faktus;
b) jvertinty ir kiek jmanoma sumazinty padaryta Zala;
¢) neleisty tam pasikartoti;

d) informuoty reikiamas institucijas apie saugumo pazeidimo pasekmes;

Atsizvelgiant | tai, turi bati pateikta tokia informacija:

i) atitinkamos informacijos apibidinimas, jskaitant jos slaptumo Zyma, registracijos ir kopijos numerius, datg,
autoriy, temg ir apimtj;

ii) trumpas saugumo pazeidimo aplinkybiy apibiidinimas, jskaitant datg ir laikotarpj, per kurj informacija
galgjo biti neteisétai atskleista;

i) pazymima, ar informuotas tos informacijos autorius.

Suzinojusi apie galima saugumo pazeidima, kiekviena saugumo institucija privalo nedelsdama apie §j fakta
pranesti laikydamasi tokios tvarkos: dokumenty su slaptumo Zyma ES VISISKAI SLAPTAI subregistratiira
pranesa TGS Saugumo biurui per jos centring dokumenty su slaptumo zyma ES VISISKAI SLAPTAI registratiira;
jei jvykes islaptintos ES informacijos atskleidimas priklauso valstybés narés jurisdikcijai, apie tai TGS Saugumo
biurui 5 punkte nurodyta tvarka pranesama per atsakinga NSL

Informacijos su slaptumo Zyma ES RIBOTO NAUDOJIMO saugumo pazeidimus pranesti reikia tik tuomet, kai
tie pazeidimai yra nejprasto pobudzio.

Gaves prane$img apie padaryta saugumo pazeidimg, Generalinis sekretorius — vyriausiasis jgaliotinis:
a) pranesa apie tai atitinkamg jslaptintg informacijg sukdrusiai institucijai;
b) papraso atitinkamy saugumo institucijy pradéti tyrima;

¢) koordinuoja tyrimg, kai jame dalyvauja daugiau nei viena saugumo institucija;
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d) gauna ataskaitg apie pazeidimo aplinkybes, datg arba laikotarpi, kuriuo jis galéjo bati padarytas ir buvo
nustatytas, taip pat iSsamy atitinkamos medziagos turinio ir slaptumo Zymos laipsnio aprayma. Be to,
ataskaitoje praneSama apie ES arba vienos ar daugiau jos valstybiy nariy interesams padaryta Zalg ir apie
veiksmus, kuriy imtasi siekiant neleisti pazeidimui pasikartoti.

9.  Informacijg parengusi institucija informuoja dokumento adresatus ir duoda jiems atitinkamas instrukcijas.

10. Asmuo, dél kurio kaltés buvo neteisétai atskleista ES jslaptinta informacija, baudziamas drausmine nuobauda

pagal atitinkamas teisés normas ir nuostatas. Tokia nuobauda neuzkerta kelio bet kokiems tolesniems teisiniams
veiksmams.



298

Europos Sajungos oficialusis leidinys

XI SKYRIUS

INFORMACINIY TECHNOLOGIJJ IR RYSIY SISTEMOSE TVARKOMOS INFORMACIJOS APSAUGA
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I poskyris

Ivadas

BENDRIEJI ASPEKTAI

1. Siame skyriuje pateikta saugumo politika ir reikalavimai taikomi visoms rysiy ir informacinéms sistemoms bei
tinklams (toliau — SISTEMOS), kuriose tvarkoma ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma
pazyméta informacija.

2. SISTEMOMS, apdorojama slaptumo Zyma ES RIBOTO NAUDOJIMO pazyméta informacija, taip pat reikalingos
tos informacijos slaptuma apsaugancios saugumo priemonés. Visoms SISTEMOMS bitinos saugumo
priemonés, apsaugancios jy bei jose esancios informacijos vientisumg ir prieinamumg. Kokiy saugumo
priemonty toms sistemoms reikia, nustato jgaliota Saugumo akreditavimo institucija (SAI). Sios priemonés turi
biti proporcingos jvertintai rizikai ir atitikti $iuose saugumo nuostatuose isdéstyta politika.

3. Sensoriniy sistemy, kuriose yra jmontuotos IT SISTEMOS, apsauga nustatoma ir apibréZiama atsizvelgiant j visa
sistemos, kurioms jos priklauso, konteksta, kiek jmanoma laikantis atitinkamy $io skyriaus nuostaty.

GRESMES SISTEMOMS IR JU PAZEIDZIAMUMAS

4. Apibendrintai grésme galima apibrézti kaip atsitiktinio arba samoningo pakenkimo saugumui galimybe.
SISTEMUY atzvilgiu, toks pakenkimas — tai vienos ar daugiau i§ 3iy savybiy praradimas: konfidencialumo,
vientisumo ar prieinamumo — praradimas. PazeidZiamumas apibréztinas kaip menka arba nepakankama
kontrolé, kuri padéty ar sudaryty galimybe atsirasti grésmei tam tikram objektui arba tikslui. Pazeidziamumas
gali atsirasti dél neveikimo arba biti susijes su nepakankamai griezta, nuodugnia ir nuoseklia kontrole; jis gali
bati techninio, procedirinio ir operacinio pobiidzio.

5. Islaptinta ir nejslaptinta ES informacija, tvarkoma SISTEMOSE greitam atk@irimui, perdavimui ir naudojimui
pritaikyta koncentruota forma, yra atvira daugeliui gresmiy, jskaitant galimybe leidimo neturintiems
vartotojams pasinaudoti informacija arba, atvirksciai, neleidimg ja pasinaudoti leidima turintiems vartotojams.
Taip pat egzistuoja informacijos atskleidimo, klastojimo, keitimo arba iStrynimo neturint tam leidimo grésmeé.
Be to, sudétinga ir kartais jautri jranga yra brangi, neretai btina sunku ja greitai pataisyti arba pakeisti. Todél Sios
SISTEMOS yra patraukliis taikiniai Zvalgybos operacijoms ir sabotazui, ypa¢ jei manoma, kad saugumo
priemonés yra neveiksmingos.

SAUGUMO PRIEMONES

6.  Svarbiausia Siame skyriuje nurodyty saugumo priemoniy paskirtis — apsaugoti ES jslaptintg informacija nuo jos
atskleidimo neturint tam leidimo (konfidencialumo praradimas) ir nuo jos vientisumo bei prieinamumo
netekimo. Kad biity uztikrintas tinkamas jslaptintg ES informacija tvarkancios SISTEMOS saugumas, nustatomi
tam tikri jprastinio saugumo standartai ir tam tikros atskirai kiekvienai SISTEMAI sukurtos specialios saugumo
procediiros bei metodai.

7. Saugiai SISTEMOS darbo aplinkai sukurti numatomas ir jgyvendinamas subalansuotas saugos priemoniy
kompleksas. Siy priemoniy taikymo sritys apima fizinius elementus, personalg, netechnines procediiras,
kompiuteriy ir rysiy operacines procediiras.

8. Kompiuteriy saugumo priemonés (techninés ir programinés jrangos apsauginés savybés) reikalingos ,bitina
zinoti“ principui jgyvendinti, taip pat keliui neteisétam informacijos atskleidimui uzkirsti arba jam susekti. Kiek
patikimos kompiuteriy saugumo priemonés, nusprendZiama nustatant saugumo reikalavimus. Ar pakankamos
kompiuterinio saugumo priemoniy patikimumo garantijos, nustatoma akredituojant.

SPECIFINIY SISTEMOS SAUGUMO REIKMIU AKTAS (SSSRA)

9.  Reikalaujama, kad visoms ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma pazyméta informacija
tvarkancioms SISTEMOMS IT sistemy operaciné institucija (ITSOI), prireikus bendradarbiaujant bei talkinant
projekty darbuotojams ir INFOSEC institucijai, turi surasyti specifiniy SISTEMOS saugumo reikmiy akta
(SSSRA), kurj patvirtina SAL. SSSRA taip pat reikalingas, jei SAI su naudojimosi ES RIBOTO NAUDOJIMO
slaptumo Zyma pazZyméta arba nejslaptinta informacija galimybe bei jos vientisumu susijusig padétj laiko
kritiska.
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10.

11.

12.

SSSRA parengiamas pirminiame projekto etape ir plétojamas bei tobulinamas vykdant projekta, o jo vaidmuo
jvairiuose projekto ir SISTEMOS veikimo ciklo etapuose keiciasi.

SSSRA — tai jpareigojantis susitarimas tarp IT Sistemy operacinés institucijos ir SAI, pagal kurj turi bati
akredituojama SISTEMA.

SSSRA i§samiai ir aikiai nurodo saugumo principus, kuriais reikia vadovautis, ir i§samius saugumo
reikalavimus, kuriy reikia laikytis. Jis pagristas Tarybos saugumo politika ir rizikos jvertinimu arba jj nulemia
operacijy aplinkos kriterijai, Zemiausias personalo saugumo patikrinimo lygis, auksCiausias tvarkomos
informacijos slaptumo Zymos laipsnis, saugumo operacijy rezimas arba vartotojo reikalavimai. SSSRA yra
neatskiriama projekto dokumenty, pateikiamy atitinkamoms institucijoms tvirtinti techniniu, biudzeto ir
saugumo aspektais, dalis. Galutinés formos SSSRA yra i§samus atitinkamos sistemos saugumo prielaidy aprasas.

SISTEMOS DARBO SAUGUMO REZIMAI

13.

Visos sistemos, apdorojancios ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma pazymeéta
informacijg, akredituojamos dirbti vienu, o prireikus jvairiais laiko tarpais ir daugiau nei vienu i§ toliau nurodyty
darbo saugumo rezimy arba jy nacionaliniy atitikmeny:
a) priskirtas/dedikuotas;
b) auksto lygio sistema;
¢) daugialaipsnis.

1T poskyris

Savoky apibréZimai

PAPILDOMOS KVALIFIKACINES ZYMOS

14.

15.

16.

Kai reikia riboti jslaptintos informacijos platinima ir ja tvarkyti specialiu biidu, $alia slaptumo Zymy naudojamos
papildomos kvalifikacinés zymos, tokios kaip CRYPTO arba bet kurios kitos ES pripazjstamos specialaus
tvarkymo Zymos.

PRISKIRTAS/DEDIKUOTAS DARBO SAUGUMO REZIMAS yra toks rezimas, kai VISI galimybe naudotis
SISTEMA turintys asmenys turi leidima naudotis auksciausio SISTEMOJE tvarkomos informacijos slaptumo
zymos laipsnio informacija ir pagal ,biitina Zinoti“ principa turi susipazinti su VISA SISTEMOJE tvarkoma
informacija.

Pastabos:

1) kadangi visi naudotojai atitinka ,biitina Zinoti“ principa, SISTEMOJE nebiitina kompiuterinio saugumo
priemonémis atriboti skirtingos informacijos;

2) kitos saugumo priemonés (pvz., fizinés, personalo ir procedirinés) turi atitikti reikalavimus, keliamus
auksciausiam SISTEMOJE tvarkomos informacijos slaptumo Zymos laipsniui ir visoms informacijos
kategorijoms.

AUKSTO LYGIO SISTEMOS DARBO SAUGUMO REZIMAS - toks darbo saugumo rezimas, kai VISI galintys
naudotis SISTEMA asmenys turi leidima naudotis auksciausio SISTEMOJE tvarkomos informacijos slaptumo
Zymos laipsnio informacija, taciau NE VISI galintys naudotis SISTEMA asmenys laikomi turinciais pagal ,biitina
Zinoti“ principa susipazinti su visa SISTEMOJE tvarkoma informacija.

Pastabos:

1) tai, kad ne visi naudotojai atitinka ,bitina Zinoti“ principa, lemia, jog kompiuterinio saugumo priemonémis
turi bati uztikrinta atranka pagrista prieiga prie SISTEMOJE esancios informacijos ir galimybé ja atriboti;

2) kitos saugumo priemonés (pvz., fizinés, personalo ir procediirinés) turi atitikti reikalavimus, keliamus
auksciausiam SISTEMOJE tvarkomos informacijos slaptumo Zymos laipsniui ir visoms informacijos
kategorijoms;

3) visa $iuo darbo rezimu SISTEMOJE tvarkoma arba per j3 gaunama informacija, taip pat visi apdoroti
duomenys saugomi kaip atitinkamos kategorijos ir auks¢iausio apdorotos informacijos slaptumo Zymos
laipsnio informacija, kol nenustatoma kitaip, isskyrus atvejus, kai esamo Zyméjimo funkcionalumas yra
pakankamai patikimas.
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17.

18.

19.

20.

21.

22.

23.

24,

DAUGIALAIPSNIS DARBO SAUGUMO REZIMAS - toks reZimas, kai NE VISI galintys auks¢iausio SISTEMOJE
tvarkomos informacijos slaptumo Zymos laipsnio informacija ir kai NE VISI galintys naudotis SISTEMA
asmenys laikomi turin¢iais pagal ,bitina Zinoti“ principa susipazinti su bendra SISTEMOJE tvarkoma
informacija.

Pastabos:
1) $iuo metu $is darbo rezimas leidZia tvarkyti jvairiy slaptumo Zymos laipsniy ir miSriy informacijos kategorijy informacija;

2) tai, kad ne visi naudotojai atitinka ,biitina Zinoti“ principg ir ne visi asmenys turi naudotis auks¢iausio slaptumo zZymos
laipsnio informacija leidzian¢ius asmens patikimumo pazyméjimus, lemia, kad kompiuterinio saugumo priemonémis turi
biti uztikrinta atranka pagrista prieiga prie SISTEMOJE esancios informacijos ir galimybé jg atriboti.

INFOSAUGA (INFOSEC) — saugumo priemoniy taikymas siekiant rysiy, informacijos ir kitose elektroninése
sistemose apdorojamg, saugomg arba perduodamg informacija apsaugoti nuo atsitiktinio ar tycinio
konfidencialumo, vientisumo ar prieinamumo praradimo ir neleisti prarasti paciy sistemy vientisumo ir
prieinamumo. INFOSAUGOS priemonés — kompiuteriy, perdavimo, skleidimo bei kriptografinio saugumo
priemonés bei grésmiy informacijai bei SISTEMOMS atskleidimo, dokumentavimo ir atrémimo priemongs.

KOMPIUTERIO SAUGUMAS (COMPUSEC) — tai techninés jrangos, mikroprogramy bei programinés jrangos
saugumo savybiy pritaikymas kompiuterio sistemai siekiant apsaugoti informacija, uzkirsti kelia nejgaliotiems
asmenims ja manipuliuoti ir ja pakeisti/iStrinti arba apsisaugoti nuo sistemos i§¢jimo i3 rikiuotés.

KOMPIUTERIO SAUGUMO PRODUKTAS - bendras kompiuterio saugumo modulis, integruojamas i IT
sistema, sickiant uztikrinti ar patobulinti tvarkomos informacijos konfidencialumui, vientisumui ar
prieinamumui.

RYSIJ SAUGUMAS (COMSEC) — saugumo priemoniy taikymas telekomunikacijoms, neleidziant leidimo
neturintiems asmenims pasinaudoti vertinga informacija, kurig jie gauty valdydami arba analizuodami rysiy
srautus, arba garantuojant tokiy rysiy srauty autentiskuma.

Pastaba:

Sios priemonés apima Sifravimo, perdavimo ir skleidimo sauguma, taip pat procediry, fizinj, personalo, dokumenty ir
kompiuteriy sauguma.

VERTINIMAS - atitinkamos institucijos atlickamas nuodugnus techninis SISTEMOS saugumo aspekty arba
Sifravimo ar kompiuterio saugumo produkto tyrimas.

Pastabos:

1) vertinant tikrinama, ar yra reikalaujamos saugumo funkcijos, ar néra pavojingo pasalinio tokiy funkcijy poveikio, bei
jvertinamas tokiy funkcijy nepazeidziamumas;

2) atliekant vertinimg nustatomas atitikimo SISTEMOS saugumo reikalavimams arba kompiuterio saugumo produktui
keliamiems reikalavimams laipsnis, bei nustatomas SISTEMOS, Sifravimo ar kompiuterio saugumo produkto patikimo
funkcionavimo garantijy lygis.

SERTIFIKAVIMAS - oficialaus liudijimo, prie kurio pridedama nepriklausomo SISTEMOS saugumo reikalavimy
atitikties arba kompiuterio saugumo produkto atitikties i§ anksto apibréztiems saugumo reikalavimams laipsnio
vertinimo eigos ir rezultaty apZzvalga, i§davimas.

AKREDITACIJA - sistemai suteiktas leidimas jos operacinéje aplinkoje apdoroti ES jslaptintg informacija ir jos
patvirtinimas.

Pastaba:

Tokia akreditacija suteikiama jdiegus visas tinkamas saugumo procediiras ir pasiekus pakankama sistemos istekliy apsaugos lygi.
Paprastai akreditacija suteikiama remiantis SSSRA ir apima:

a) sistemos akreditavimo tikslo apibrézima, visy pirma, kokio slaptumo Zymos laipsnio informacija bus apdorojama ir koks
sitilomas sistemos arba tinklo darbo saugumo rezimas (-ai);
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25.

26.

27.

28.

29.

30.

31.

b) rizikos valdymo apZzvalgos parengima pazeidziamumui bei gresméms ir kovos su jomis priemonéms nustatyti;

¢) operacines saugumo priemones (OSP) su iSsamiu numatyty operacijy (pvz., numatomy rezimy, funkcijy) apraymu bei
SISTEMOS saugumo ypatybiy apraSymu, sudaran¢iu pagrinda akreditacijai;

d) saugumo savybiy diegimo ir palaikymo plang;

e) sistemos saugumo arba tinklo saugumo pradinio bei tolesnio testavimo, vertinimo ir sertifikavimo plang;

f) sertifikavimg, jei reikia, kartu su kitais akreditavimo elementais.

IT SISTEMA —jrangos, metody ir procediiry, o prireikus ir personalo visuma, vykdanti informacijos apdorojimo
funkcijas.

Pastabos:

1) tai informacijai sistemoje tvarkyti pritaikyty jrengimy visuma;

2) tokios sistemos gali palaikyti konsultavimo, valdymo, kontrolés, rysiy, mokslines ir administracines programas, jskaitant
teksto apdorojimg;

3) sistemos ribomis paprastai bus laikomi vienos ITSOI kontroliuojami elementai;

4) IT sistema gali turéti posistemes, kai kurios i3 jy pacios yra IT sistemos.

IT SISTEMOS APSAUGINES SAVYBES apima visas techninés jrangos, mikroprogramy ir programinés jrangos
funkcijas, charakteristikas ir savybes; operacines procediiras, apskaitomumo procediras ir prieigos kontrolés
priemones, IT aplinka, nuotolinio terminalo (darbo vietos) aplinkg, tvarkymo apribojimus, fizing struktiirg bei
jrangg ir personalo ir rysiy kontrolés priemones, batinas pakankamam IT sistemoje tvarkomos jslaptintos
informacijos apsaugos lygiui uztikrinti.

IT TINKLAS - visuma geografiskai viena nuo kitos nutolusiy keitimuisi duomenimis tarpusavyje sujungty IT
sistemy, apimanti sujungty IT sistemy sudedamasias dalis bei jy s3sajas su pagalbiniais duomeny ar rysiy tinklais.

Pastabos:

1) IT tinklas gali naudotis vienu arba keliais, tarpusavyje keitimuisi duomenimis sujungtais rysiy tinklais; keletas IT tinkly gali
naudotis bendru rysiy tinklu;

2) 1T tinklas vadinamas ,vietiniu®, jei jis jungia kelis vienoje vietoje esancius kompiuterius.

IT TINKLO APSAUGINES SAVYBES - tinklg sudaranciy individualiy IT sistemy apsauginés savybés kartu su
papildomais komponentais ir savybémis, susijusiais su paciu tinklu (pvz., rysiai tinkle, saugumo identifikavimo
ir Zenklinimo mechanizmai bei procediros, prieigos kontrolés priemonés, programos ir audito takeliai),
reikalingi pakankamam islaptintos informacijos apsaugos lygiui uztikrinti.

IT APLINKA - zona, kurioje yra vienas arba daugiau kompiuteriy, jy vietiniai periferiniai ir saugojimo jrengimai,
valdymo jrengimai ir priskirta tinklo bei rysiy jranga.

Pastaba:

Siai zonai nepriklauso atskiros zonos, kuriose yra periferiné jranga arba terminalai (darbo vietos), nors tokia jranga ir biity
sujungta su IT aplinkoje esancia jranga.

NUOTOLINIO TERMINALO (DARBO VIETOS) APLINKA — uZ IT aplinkos riby esanti zona, kurioje yra
kompiuteriné jranga, jos vietiné periferiné jranga ar terminalai (darbo vietos) ir bet kokia susijusi rysiy jranga.

TEMPEST apsaugos priemoneés: saugumo priemongs, skirtos jrangos ir rysiy infrastruktirai apsaugoti nuo
jslaptintos informacijos atskleidimo be leidimo dél nety¢inio elektromagnetinio spinduliavimo.
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I poskyris

Atsakomybé saugumo srityje

BENDROSIOS NUOSTATOS

32.

33.

34.

[ skyriaus 4 punkte apibréztos Saugumo komiteto pareigos apima ir INFOSEC klausimus. Saugumo komitetas
savo veiklg organizuoja taip, kad galéty teikti kvalifikuotas konsultacijas Siais klausimais.

I8kilus su saugumu susijusiy problemy (jvyksta incidentas, padaromas pazeidimas ir t. t.), atsakinga nacionaliné
institucija ir (arba) TGS Saugumo biuras nedelsdami imasi veiksmy. Apie visas problemas praneSama TGS
Saugumo biurui.

Generalinis sekretorius — vyriausiasis jgaliotinis arba, tam tikrais atvejais, ES decentralizuotos agentiiros vadovas
jsteigia INFOSEC biurg; kuris pataria saugumo institucijai kaip SISTEMU dalis sukurty specialiy apsauginiy
savybiy jgyvendinimo ir kontrolés klausimais.

SAUGUMO AKREDITACIJOS INSTITUCIJA (SAI)

35.

36.

SAI gali bati:

— NSI,

— Generalinio sekretoriaus — vyriausiojo jgaliotinio paskirta institucija,
— ES decentralizuotos agentiiros saugumo institucija.

— jy deleguoti (paskirti) atstovai, priklausomai nuo to, kokia SISTEMA turi biiti akredituota.

SAI pareiga — uZztikrinti, kad SISTEMOS atitikty Tarybos saugumo politika. Viena i§ jos uzduociy — aprobuoti
savo informacingje aplinkoje iki tam tikro slaptumo Zymos laipsnio jslaptintg ES informacija tvarkancia sistema.
TGS ir tam tikrais atvejais — ES decentralizuotose agentiirose SAI Generalinio sekretoriaus — vyriausiojo
jgaliotinio arba decentralizuoty agentiiry vadovy vardu vykdo su saugumu susijusias pareigas.

TGS SAI jurisdikcijai priklauso visos TGS patalpose veikiancios SISTEMOS. Valstybéje naréje veikiancios
SISTEMOS ir SISTEMY sudedamosios dalys ir toliau priklauso tos valstybés narés jurisdikcijai. Kai jvairios
SISTEMOS sudedamosios dalys patenka j TGS SAI ir kity SAI jurisdikcija, visos 3alys paskiria TGS SAI
koordinuojama jungting akreditacijos komisija.

INFOSEC INSTITUCIJA (II)

37.

INFOSEC institucija atsako uz INFOSEC biuro veiklg. TGS ir tam tikrais atvejais — ES decentralizuotose
agentiirose INFOSEC institucija atsako uz:

— techniniy konsultacijy ir pagalbos teikimg SAL
— pagalbg kuriant SSSRA,

— SSSRA perzitirg uZztikrinant jo atitiktj Siems saugumo nuostatams, INFOSEC politikai ir struktfriniams
dokumentams,

— dalyvavima, kai reikia, akreditacijos grupése (komisijose), ir INFOSEC rekomendacijy dél akreditacijos
teikimg SAI,

— paramg INFOSEC mokymo ir §vietimo veiklai,
— techniniy konsultacijy teikimg tiriant su INFOSEC susijusius incidentus,

— techninés politikos gairiy nustatyma siekiant uZztikrinti, kad bty naudojama tik akredituota programiné
jranga.
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IT SISEMOS OPERACINE INSTITUCIJA (ITSOI)

38. INFOSEC institucija kuo ankstesniame etape perduoda ITSOI atsakomybe uz SISTEMOS kontrolés priemoniy
ir specialiyjy apsauginiy savybiy jgyvendinima bei veikimg. Si atsakomybé islieka per visa SISTEMOS
egzistavimo laikg nuo projekto koncepcijos sukirimo iki galutinio sistemos utilizavimo.

39. ITSOIl atsako uzZ visas visos SISTEMOS dalimi esancias saugumo priemones. Ji atsako uz OSP parengimg. ITSOI
detaliai apibrézia saugumo standartus ir procediiras, kuriy turi laikytis SISTEMOS tiekéjas.

40. Prireikus ITSOI gali dalj savo pareigy perduoti, pavyzdziui, INFOSEC saugumo pareigiinui ir INFOSEC vietos
saugumo pareiginui. Tas pats asmuo gali vykdyti jvairias INFOSEC funkcijas.

VARTOTOJAI

41. Visi vartotojai privalo uztikrinti, kad jy veiksmai nepakenks SISTEMOS, kuria jie naudojasi, saugumui.

INFOSEC MOKYMAI

42.  Prireikus TGS, ES decentralizuotose agentiirose ir valstybiy nariy Vyriausybinése institucijose rengiami jvairaus
lygio INFOSEC §vietimas ir mokymai, skirti lygio personalui.

IV poskyris

Netechninés saugumo priemonés

PERSONALO SAUGUMAS

43, SISTEMOS vartotojai, atsizvelgiant i jy specifinéje SISTEMOJE apdorojamos informacijos slaptumo zymos
laipsnj ir turinj, privalo turéti atitinkamus patikimumo pazyméjimus bei atitikti ,butina Zinoti“ principa.
Norintiesiems naudotis tam tikra jranga ar su SISTEMOS saugumu susijusia informacija, reikalingi specials
Tarybos nustatyta tvarka iduodami leidimai.

44, SAlnustato visas saugumo prasme svarbias pareigybes ir apibrézia patikimumo pazymeéjimo bei priezitiros lygi,
reikalingg visiems tas pareigas einantiems darbuotojams.

45.  SISTEMOS apibréziamos ir sukuriamos taip, kad darbuotojy pareigas ir atsakomybe biity galima paskirstyti
neleidZiant vienam asmeniui igyti visaapimanciy Ziniy arba kontroliuoti esminiy sistemos saugumo elementy.
Siektina, kad, norint pakeisti arba tycia pabloginti sistemg ar tinkla, biity reikalingas dviejy arba daugiau asmeny
sgmokslas.

FIZINIS SAUGUMAS

46. IT arba nuotolinio terminalo (darbo vietos) aplinka (apibrézta 29 ir 30 punktuose), kurioje IT priemonémis
apdorojama informacija su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma arba kurioje yra reali
galimybeé pasinaudoti tokia informacija, priklausomai nuo poreikio, jrengiamos kaip ES I ir II klasés saugumo
zonos arba jy nacionaliniai atitikmenys.

47. ITir nuotolinio terminalo (darbo vietos) aplinkoje, kurioje gali biiti kei¢iamas SISTEMOS saugumas, negali dirbti
tik vienas leidimg turintis pareigiinas ar kitas darbuotojas.

PRIEIGOS PRIE SISTEMOS KONTROLE

48. Visa informacija ir medziaga, kuri jgalina kontroliuoti prieiga prie SISTEMOS, saugoma pagal auks¢iausiam
informacijos, kuria naudotis ji sudaro galimybe, slaptumo Zymos laipsniui ir atitinkamai informacijos kategorijai
taikomus reikalavimus.

49.  Kai prieigos kontrolés informacija ir medziaga nebenaudojama siuo tikslu, ji sunaikinama pagal 61-63 punkty
nuostatas.
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V poskyris

Techninés saugumo priemonés

INFORMACIJOS SAUGUMAS

50.

51.

52.

53.

54.

55.

Informacijos autoriui pavedama identifikuoti ir jslaptinti visus informacijos turin¢ius dokumentus,
nepriklausomai nuo to, ar tai spausdintinés kopijos, ar kompiuteriniy duomeny saugojimo laikmenos.
Kiekvienas spausdintinés kopijos lapas pazymimas puslapio vir§uje ir apacioje nurodoma slaptumo Zyma. Tiek
spausdintinei, tiek kompiuteriniy duomeny saugojimo laikmenose laikomai informacijai suteikiama to laipsnio
slaptumo Zyma, kuria buvo pazyméta auksciausio slaptumo Zymos laipsnio dokumentg sudarant panaudota
informacija. SISTEMOS veikimo baidas taip pat gali turéti jtakos ta sistema sudarytos informacijos slaptumo
zymos laipsniui.

Organizacijai ir jos informacijos turétojams pavedama apsvarstyti atskiry informacijos elementy sujungimo
problemas bei i§vadas, darytinas i§ susijusiy elementy, ir nustatyti, ar informacijos visumai neturéty bat suteiktas
aukstesnis slaptumo Zymos laipsnis.

Tai, kad informacija gali bati sutrumpinimo kodas, perdavimo kodas arba bet kokios formos binariné israiska,
nesuteikia jokios saugumo garantijos, todél neturéty jtakoti informacijos jslaptinimo.

Perduodant informacijg i§ vienos SISTEMOS j kitg, perdavimo metu ir priimanciojoje SISTEMOJE ji saugoma
originalig informacijos slaptumo Zymg ir kategorija atitinkanciu badu.

Visos kompiuteriniy duomeny saugojimo laikmenos tvarkomos saugomos informacijos auksciausio laipsnio
slaptumo Zymg arba laikmeny Zyméjima atitinkanciu biidu ir yra visuomet tinkamai saugomos.

Pakartotinai uzrayti ES jslaptintg informacija naudojamos kompiuteriniy duomeny saugojimo laikmenos
islaiko auksciausio laipsnio slaptumo Zyma, kuria jos kada nors buvo naudojamos, kol tos informacijos
slaptumo Zymos laipsnis néra sumazinamas ar ta informacija néra i$slaptinama, arba kol laikmeny slaptumo
zymos laipsnis néra atitinkamai sumaZinamas arba jos néra isslaptinamos ar sunaikinamos TGS ar valstybés
nustatyta tvarka (zr. 61-63 punktus).

INFORMACIJOS KONTROLE IR ATSKAITOMYBE

56.

57.

58.

Naudojimasis ES SLAPTAI ir aukstesnio laipsnio slaptumo Zyma pazyméta informacija registruojamas ir
protokoluojamas automatiskai (audito takeliai) arba ranka. Protokolai saugomi vadovaujantis $iais saugumo
nuostatais.

IT aplinkoje laikoma ES jslaptinta informacija gali biti tvarkoma kaip vienas jslaptintas dokumentas ir neturi
bati registruojama, jei medziaga yra identifikuota, pazymétas jos slaptumo Zymos laipsnis bei ji yra tinkamai
kontroliuojama.

Kai informacija surenkama i ES jslaptintg informacija tvarkancios SISTEMOS ir i§ IT aplinkos perduodama j
nuotolinio terminalo (darbo vietos) aplinkg, SAI pritarus nustatomos informacijos kontrolés ir registravimo
procediiros. Informacijai su ES SLAPTAI ir aukstesnio laipsnio slaptumo Zyma prie tokiy procediiry priskiriami
specialtis nurodymai dél informacijos apskaitomybés.

ISIMAMY KOMPIUTERINIJ DUOMENY SAUGOJIMO LAIKMENY TVARKYMAS IR KONTROLE

59.

60.

Visos i§imamos kompiuteriniy duomeny saugojimo laikmenos su ES KONFIDENCIALIAI ir aukstesnio laipsnio
slaptumo Zyma tvarkomos kaip medziaga ir joms taikomos bendros taisyklés. Atitinkamus identifikavimo ir
islaptinimo Zymenis reikia priderinti prie konkrecios laikmeny fizinés i§vaizdos, kad jie biity aiskiai atpazijstami.

Vartotojai atsako uZ tai, kad ES jslaptinta informacija baty laikoma atitinkama slaptumo Zyma pazymétose ir
tinkamai saugomose laikmenose. Nustatoma tvarka, uZtikrinanti, kad visy slaptumo Zymos laipsniy ES
islaptinta informacija kompiuteriniy duomeny saugojimo laikmenose biity saugoma pagal $iuos saugumo
nuostatus.
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KOMPIUTERINIY DUOMENY SAUGOJIMO LAIKMENU ISSLAPTINIMAS IR NAIKINIMAS

61.

62.

63.

TGS arba valstybés patvirtinta tvarka kompiuteriniy duomeny saugojimo laikmeny, naudojamy ES jslaptintai
informacijai jrasyti, slaptumo Zymos laipsnis gali bati sumazintas arba jos gali bati i$slaptintos.

Kompiuteriniy duomeny saugojimo laikmenos, kuriose buvo saugota slaptumo zyma ES VISISKAI SLAPTAI
pazyméta jslaptinta informacija arba ypatingos kategorijos informacija, neisslaptinamos ir pakartotinai
nenaudojamos.

Jei kompiuteriniy duomeny saugojimo laikmeny negalima i$slaptinti arba pakartotinai panaudoti, jos
sunaikinamos TGS arba valstybés patvirtinta tvarka.

RYSIU SAUGUMAS

64.

65.

66.

67.

68.

69.

Kai ES jslaptinta informacija yra perduodama elektromagnetinio ry$io priemonémis, taip perduodamos
informacijos konfidencialumui, vientisumui ir prieinamumui uZztikrinti taikomos specialios priemonés. SAI
nustato perdavimy apsaugos nuo pasiklausymo ir perémimo reikalavimus. Rysiy sistemoje perduodama
informacija saugoma laikantis konfidencialumo, vientisumo ir prieinamumo uZtikrinimo reikalavimy.

Kai konfidencialumui, vientisumui ir prieinamumui uztikrinti yra reikalingi Sifravimo metodai, tokius metodus
ir su jais susijusias priemones specialiai tam tikslui patvirtina SAL

Perduodant informacija su ES SLAPTALI ir aukstesnio laipsnio slaptumo Zyma konfidencialumas saugomas
taikant Tarybos pagal Tarybos Saugumo komiteto rekomendacija patvirtintus Sifravimo metodus arba
priemones. Perduodant Zymomis ES KONFIDENCIALIAI ar ES RIBOTO NAUDOJIMO pazymétg informacija,
konfidencialumas saugomas taikant GS-V] pagal Tarybos Saugumo komiteto rekomendacija arba valstybés
narés patvirtintus Sifravimo metodus arba priemones.

ES islaptintos informacijos perdavimo taisykles detaliai iSdéstomos specialiose Tarybos pagal Tarybos Saugumo
komiteto rekomendacija patvirtintose saugumo instrukcijose.

Esant i§skirtinéms aplinkybéms, Zymomis ES RIBOTO NAUDOJIMO, ES KONFIDENCIALIAI ir ES SLAPTAI
pazyméta informacija gali biti perduodama atviru tekstu, kiekvienam tokiam atvejui gavus aisky leidima. Tokios
isskirtinés aplinkybeés yra:

a) gresianti arba esama krizé, konfliktas arba kariné padeétis;

b) kai ypac¢ svarbus yra perdavimo greitis, o Sifravimo priemonés nepasiekiamos, ir kai manoma, kad
perduodama informacija negalés bati laiku panaudota siekiant pakenkti operacijoms.

SISTEMA turi biiti pajégi prireikus neleisti pasinaudoti jslaptinta informacija vienoje ar visose nuotolinése darbo
vietose ar terminaluose arba ja fiziskai iSjungiant, arba specialiy SAI aprobuoty programinés jrangos funkcijy
pagalba.

DIEGIMO IR SPINDULIAVIMO SAUGUMAS

70.

71.

72.

73.

Pradinis sistemy instaliavimas ir kiekvienas svarbesnis jy pakeitimas organizuojamas taip, kad jji atlikty tik
kvalifikuoto personalo, turin¢io patikimumo patikrinimo pazyméjimus, leidzian¢ius naudotis ES jslaptinta
informacija, kuri pagal slaptumo Zymos laipsnj atitinka auksciausia informacijos, kuri bus saugoma ir tvarkoma
atitinkama sistema, slaptumo Zymos laipsni.

Visa jranga instaliuojama laikantis aktualios Tarybos saugumo politikos.

SISTEMOS, kuriose apdorojama ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma pazyméta
informacija, saugomos taip, kad jy saugumui negrésty neteiséto informacijos atskleidimo dél elektromagnetinio
spinduliavimo pavojus, kurio tyrimo ir kontrolés priemonés vadinamos ,TEMPEST*.

TEMPEST apsaugos priemones TGS ir ES decentralizuoty agentiiry jrangai patikrina ir patvirtina TGS saugumo
institucijos paskirta TEMPEST jstaiga. Islaptintg ES informacija tvarkancios nacionalinés jrangos patvirtinimo
institucija pripaZistama nacionaliné TEMPEST patvirtinimo institucija.
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VI poskyris

Saugumas tvarkant jslaptintg informacija

OPERACINES SAUGUMO PRIEMONES

74. OSP apibrézia saugumo principus, kuriais turi bati vadovaujamasi saugumo reikalais, operacines procediras,
kuriy turi bati laikomasi, ir darbuotojy pareigas. Uz OSP parengimg atsako ITSOL

PROGRAMINES IRANGOS APSAUGOS/KONFIGURACIJOS TVARKYMAS

75. Taikomyjy programy saugumas jvertinamas remiantis pacios programos jslaptinimo jvertinimu, o ne pagal
informacijos, kurig ji turi apdoroti, jslaptinima. Naudojamos programinés jrangos versijos reguliariai tikrinamos
siekiant uztikrinti jy vientisumg ir tinkama veikima.

76. Naujos ar pakeistos programinés jrangos versijos ES jslaptintai informacijai apdoroti nenaudojamos tol, kol jy
nepatikrina ITSOL

TIKRINIMAS, AR NERA KENKSMINGOS PROGRAMINES [RANGOS AR KOMPIUTERIY VIRUSY

77. Pagal SAI reikalavimus reguliariai tikrinama, ar neatsirado kenksmingos programinés jrangos ar kompiuteriy
virusy.

78.  Visos | TGS, ES decentralizuotas agentras ar valstybes nares patenkancios kompiuteriniy duomeny saugojimo
laikmenos pries jas instaliuojant i kuria nors SISTEMA patikrinamos, kad baty jsitikinta, jog jose néra
kenksmingos programinés jrangos ar kompiuteriy virusy.

APTARNAVIMAS

79. Planinio ir neplaninio sistemy, kurioms yra parengtas SSRS, aptarnavimo sutartys ir tvarka tiksliai apibrezia
reikalavimus ir priemones jo i IT aplinkg patenkanciam aptarnavimo personalui ir jsineSamai jrangai.

80. Reikalavimai aiSkiai iSdéstomi SSSRA, o procediiros — OSP. Rangovo aptarnavimo paslaugos, kai reikia
pasinaudoti nuotolinémis diagnostinémis procedtiromis, leistinos ypatingais atvejais, esant grieZtai saugumo
kontrolei ir tik turint SAI leidima.

VII poskyris

Tiekimas

81. Bet koks jgyjamas SISTEMOJE naudojamas saugumo produktas turi bati jau jvertintas ir sertifikuotas arba tuo
metu vertinamas ar sertifikuojamas. Tai pagal tarptautiniu mastu pripazintus kriterijus (pvz., Bendrieji
informaciniy technologijy saugumo vertinimo kriterijai, Zr. ISO 15 408) turi atlikti atitinkama vertinimo ar
sertifikavimo jstaiga.

82. Sprendziant, ar jranga, ypa¢ kompiuteriniy duomeny saugojimo laikmenos, turéty biti nuomojamos, o ne
perkamos, reikia turéti omenyje, kad tokia jranga, kartg panaudota tvarkant jslaptinta ES informacija, negali bati
vél iSnuomota uz tam tikros saugios aplinkos riby, pries tai SAI sutikimu jos nei$slaptinus, kuris galimas tik
leidus SAI, o i ne visada duos tok] leidima.

AKREDITACIJA

83. Visas SISTEMAS, kurioms turi biti parengtas SSSRA, prie§ pradedant jomis tvarkyti ES jslaptinta informacija
turi akredituoti SAI, remdamasi SSSRA, OSP ir kituose susijusiuose dokumentuose pateikta informacija.
Posistemés ir nuotoliniai terminalai (darbo vietos) akredituojami kaip visy SISTEMU, su kuriomis jie yra sujungti,
dalis. Kai SISTEMA naudoja ir Taryba, ir kitos organizacijos, TGS ir atitinkamos saugumo institucijos tarpusavyje
susitaria dél akreditacijos.



308

Europos Sajungos oficialusis leidinys

84.

Akreditacija gali buti vykdoma pagal konkreciai SISTEMAI pritaikyta ir SAI apibréZta akreditacijos strategija.

VERTINIMAS IR SERTIFIKAVIMAS

85.

86.

87.

88.

89.

Tam tikrais atvejais pries akreditacijg SISTEMOS techninés jrangos, mikroprogramy ir programinés jrangos
saugumo savybés jvertinamos ir sertifikuojamos kaip tinkamos reikiamo slaptumo Zymos laipsnio informacijai
saugoti.

Reikalavimai jvertinimui ir sertifikavimui yra sistemos planavimo dalis ir turi bati aiskiai iSdéstyti SSSRA.

Vertinimg ir sertifikavima pagal patvirtintas rekomendacijas ITSOI vardu atlieka techniskai kvalifikuotas ir
tinkamus patikimumo pazyméjimus turintis personalas.

Atitinkama personalg gali skirti valstybés narés paskirta vertinimo ir sertifikavimo institucija arba jos paskirti
atstovai, pvz., kompetentingi ir patikrinti rangovai.

Vertinimas ir sertifikavimas gali baiti supaprastinamas (pvz., vertinami tik integravimo aspektai), jei sistemos yra
pagristos nacionaliniu lygiu jvertintais ir sertifikuotais kompiuterio saugumo produktais.

[PRASTAS SAUGUMO SAVYBIU TIKRINIMAS TESTINIAM AKREDITAVIMUI

90.

91.

92.

ITSOI nustato jprastos kontrolés procediiras, uztikrinancias, kad visos SISTEMOS saugumo savybés ir toliau
biity veiksmingos.

Poky¢iy, dél kuriy biity reikalinga pakartotiné akreditacija arba iSankstinis SAI pritarimas, tipai aiskiai nurodomi
ir suformuluoti SSSRA. Po kiekvieno pakeitimo, remonto ar gedimo, galinc¢io paveikti SISTEMOS saugumo
savybes, ITSOI pasirtpina, kad baty atliktas patikrinimas, uZztikrinantis tinkama saugumo savybiy veikima.
SISTEMOS akreditacijos pratgsimas paprastai priklauso nuo teigiamy patikrinimy rezultaty.

Visas SISTEMAS, kuriose yra jdiegtos saugumo savybés, reguliariai tikrina arba kontroliuoja SAL Slaptumo
zyma ES VISISKAI SLAPTAI pazymétg informacija apdorojancios SISTEMOS tikrinamos ne reciau kaip karta
per metus.

VIII poskyris

Laikinas ar atsitiktinis naudojimas

MIKROKOMPIUTERIY AR ASMENINIY KOMPIUTERIY) SAUGUMAS

93.

94.

Mikrokompiuteriai ar asmeniniai kompiuteriai (AK) su fiksuotais diskais (ar kitokiomis pastoviomis
laikmenomis), veikiantys atskirai arba sujungti i tinklg, bei nesiojamoji kompiuteriné jranga (pvz., nesiojamieji
AK ir elektroninés ,uzrasy knygutés) su fiksuotais kietaisiais diskais, laikomi informacijos laikmenomis ta pacia
prasme, kaip ir lankstieji diskeliai arba kitos i§imamos kompiuteriniy duomeny saugojimo laikmenos.

Siai jrangai suteikiamos apsaugos — prieigos, apdorojimo, saugojimo ir gabenimo atzvilgiu — lygmuo turi atitikti
bet kada joje laikytos arba apdorotos informacijos auksciausia slaptumo Zymos laipsnj (tol, kol tas laipsnis nebus
nustatyta tvarka sumazintas arba informacija nebus isslaptinta).

NUOSAVOS IT [JRANGOS NAUDOJIMAS ATLIEKANT TARNYBINES PAREIGAS TARYBOJE

95.

96.

Dirbant su jslaptinta ES informacija draudziama naudoti nuosavas i§imamas kompiuteriniy duomeny
saugojimo laikmenas, programing jrangg ir ir IT techning jranga (pvz., asmeninius kompiuterius ir nesiojamaja
kompiutering jranga), galin¢ius saugoti informacija.

Nuosava techniné jranga, programiné jranga ir laikmenos negali biti jneSamos i I ir II klasés zonas, kuriose
dirbama su jslaptinta ES informacija, be TGS Saugumo biuro, valstybés narés institucijos ar atitinkamos ES
decentralizuotos agenttiros vadovo leidimo.
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RANGOVUI PRIKLAUSANCIOS ARBA VALSTYBIY NARIY PATIEKTOS IT [RANGOS NAUDOJIMAS ATLIEKANT
TARNYBINES PAREIGAS TARYBOJE

97.

Prie oficialios Tarybos veiklos prisidedanciose organizacijose naudoti rangovui priklausancia IT ir programing
jrangg gali leisti TGS Saugumo biuro, valstybés narés institucijos ar atitinkamos ES decentralizuotos agentiiros
vadovas. TGS ar ES decentralizuoty agentiiry darbuotojams taip pat gali bati leista naudoti valstybiy nariy
patiektg IT ir programing jranga; tokiu atveju IT jranga perduodama atitinkamai TGS inventoriaus kontrolei. Bet
kuriuo atveju, jei IT jranga naudojama ES jslaptintai informacijai apdoroti, konsultuojamasi su SAI, kad baty
tinkamai apsvarstyti ir jgyvendinti naudojant ta jranga taikytini INFOSEC elementai.
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XII SKYRIUS

ISLAPTINTOS ES INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS ARBA TARPTAUTINEMS

ORGANIZACIJOMS

ISLAPTINTOS ES INFORMACIJOS PERDAVIMA REGLAMENTUOJANTYS PRINCIPAI

Taryba priima sprendima dél jslaptintos ES informacijos perdavimo treciosioms $alims arba tarptautinéms
organizacijoms, atsizvelgdama i:

— tokios informacijos pobiudj ir turinj,
— gavéjui taikoma ,biitina Zinoti“ principa,
— naudos Europos Sgjungai jvertinima.

Praoma rengiama perduoti slaptintg ES informacija rengusios valstybés narés sutikimo.

Sprendimai kiekvienu atveju priimami atskirai, atsizvelgiant i:

— siekiamg bendradarbiavimo su atitinkamomis treciosiomis 3alimis arba tarptautinémis organizacijomis
laipsnj,

— jy patikimuma, priklausantj nuo saugumo lygio, kuris biity uZtikrintas toms valstybéms ar organizacijoms
patikétai jslaptintai ES informacijai, ir i jose taikomy saugumo taisykliy atitiktj ES taisykléms; Tarybos
Saugumo komitetas siuo klausimu pateikia Tarybai savo techning i§vada.

Priimdamos ES jslaptintg informacijg, treCiosios Salys arba tarptautinés organizacijos garantuoja, kad perduota
informacija nebus naudojama jokiems kitiems tikslams, i§skyrus tuos, dél kuriy informacija yra perduodama
arba ja yra keiciamasi, ir kad uZztikrins Tarybos reikalaujama apsauga.

LYGIAI

Nusprendusi, kad jslaptinta informacija gali bati perduodama tam tikrai valstybei ar tarptautinei organizacijai
arba su ja gali bati keiciamasi ta informacija, Taryba priima sprendima dél galimo bendradarbiavimo lygio. Jis
ypac priklauso nuo tos valstybés ar tarptautinés organizacijos taikomos saugumo politikos ir nuostaty.

Yra trys bendradarbiavimo lygiai:

1 lygis

Bendradarbiavimas su treciosiomis Salimis ar tarptautinémis organizacijomis, kuriy saugumo politika ir
nuostatai yra labai artimos ES saugumo politikai ir nuostatoms.

2 lygis

Bendradarbiavimas su treciosiomis Salimis ar tarptautinémis organizacijomis, kuriy saugumo politika ir
nuostatai Zymiai skiriasi nuo ES saugumo politikos ir nuostaty.

3 lygis

Bendradarbiavimas retkarciais su trec¢iosiomis Salimis ar tarptautinémis organizacijomis, kuriy saugumo
politikos ir nuostaty negalima jvertinti.

Kiekvienas bendradarbiavimo lygis nulemia saugumo nuostatas, parengiamas atskirai kiekvienam konkre¢iam
atvejui atsizvelgiant { Tarybos Saugumo komiteto techning nuomong, kurias taikyti bus praoma gavéjy, siekiant
apsaugoti jiems perduotg jslaptinta informacijg. Sios procediiros ir saugumo nuostatos isdéstytos 4, 5 ir
6 priedéliuose.
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SUTARTYS

10.

Nusprendusi, kad yra nuolatinis arba ilgalaikis poreikis keistis jslaptinta informacija su treciosiomis $alimis ar
kitomis tarptautinémis organizacijomis, Taryba su jomis sudaro ,Susitarimus dél saugumo keiciantis jslaptinta
informacija tvarkos*, kuriuose apibréziami bendradarbiavimo tikslai ir abipusés informacijos, kuria keiciamasi,
apsaugos taisykles.

Esant 3 lygio bendradarbiavimui, kurj apibrézimas apriboja laiko ir tikslo atzvilgiu, vietoje ,Susitarimo deél
saugumo keiciantis islaptinta informacija tvarkos* gali pakakti paprasto supratimo memorandumo,
apibréziancio jslaptintos informacijos, kuria bus keiCiamasi, pobudj ir abipusius jsipareigojimus del tos
informacijos, jei jos slaptumo Zymos laipsnis ne aukstesnis uz ES RIBOTO NAUDOJIMO.

Pries pateikiant susitarimy dél saugumo tvarkos ir supratimo memorandumy projektus Tarybai sprendimui
priimti, juos patvirtina Saugumo komitetas.

NSI teiks Generaliniam sekretoriui — vyriausiajam jgaliotiniui visg reikalingg pagalbg, kad bty uZtikrinta, jog
perduodama informacija bus naudojama ir saugoma laikantis susitarimy dél saugumo priemoniy ar supratimo
memorandumy sglygy.
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1 priedélis

Nacionaliniy saugumo institucijy sarasas

BELGIJA

Ministére des Affaires Etrangéres, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité — A 01

Rue des Petits Carmes, 15

B-1000 Bruxelles

Tel. (32-2) 501 85 14

Faks. (32-2) 501 80 58

Teleksas 21376

Telegrafo adresas: Direction de Sécurité AO1 — MINAFET

DANIJA

Politiets Efterretningstjeneste
Borups Alle 266

DK-2400 Copenhagen NV
Tel. (45-33) 14 88 88
Faks. (45-38) 19 07 05

Forsvarsministeriet

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Copenhagen @

Tel. (45-33) 3255 66

Faks. (45-33) 93 13 20

VOKIETJJA

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101D

D-10559 Berlin

Tel. (49-30) 39 81 15 28
Faks. (49-30) 39 81 16 10

GRAIKIJA

Hellenic National Defence

General Staff (HNDGS)

Intelligence Branch/Security

(INT. BR./SEC)

STG 1020 Holargos — Athens

Greece

Tel.: (30-1) 655 22 03 (darbo valandomis)
(30-1) 655 22 05 (visa para)

Faks. (30-1) 642 69 40

ISPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad

Avenida Padre Huidobro s/n

Carretera Nacional Radial VI, km 8 500
E-28023 Madrid

Tel. (34-91) 372 57 07

Faks. (34-91) 372 58 08

el. pastas: nsa-sp@areatec.com
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PRANCUZIJA

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Tel. (33-0) 144 18 81 80

Faks. (33-0) 144 18 82 00

Teleksas: SEGEDEFNAT 200019
Telegrafo adresas: SEGEDEFNAT PARIS

AIRTJA

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

Dublin 2

Tel. (353-1) 478 08 22
Faks. (353-1) 478 14 84

ITALJA

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
Ufficio Centrale per la Sicurezza

Via della Pineta Sacchetti, 216

1-00168 Roma

Tel. (39-06) 627 47 75

Faks. (39-06) 614 33 97

Teleksas: 623876 AQUILA 1

Telegrafo adresas: PCM-ANS-UCSI-ROMA

LIUKSEMBURGAS

Autorité Nationale de Sécurité
Ministére d’Etat
Boite Postale 2379
L-1023 Luxembourg
Tel.: (352) 478 22 10 (pagrindinis)
(352) 478 22 35 (tiesioginis)
Faks.: (352) 478 22 43
352-478 2271
Teleksas: 3481 SERET LU
Telegrafo adresas: MIN D’ETAT — ANS

NYDERLANDAI

Ministerie van Binnenlandse Zaken
Postbus 20010

NL-2500 EA Den Haag

Tel. (31-70) 320 44 00

Faks. (31-70) 320 07 33

Teleksas: 32166 SYTH NL

Ministerie van Defensie

Militaire Inlichtingendienst (MID)
Postbus 20701

NL-2500 ES Den Haag

Tel. (31-70) 318 70 60

Faks. (31-70) 318 79 51

AUSTRIJA

Bundesministerium fiir auswirtige Angelegenheiten
Abteilung 1.9

Ballhausplatz 2

A-1014 Wien

Tel. (43-1) 531 15 34 64

Faks. (43-1) 53 18 5219
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PORTUGALIJA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1449-004 Lisboa
Tel.: (351-21) 301 55 10

(351-21) 301 00 01, papildomas 20 45 37
Faks. (351-21) 302 03 50

SUOMIJA

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministerio/Utrikesministeriet

Laivastokatu/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Tel. (358-9) 13 41 53 38

Faks. (358-9) 13 41 53 03

SVEDIJA

Utrikesdepartementet
SSSB

$-103 39 Stockholm
Tel. (46-8) 405 54 44
Faks. (46-8) 723 11 76

JUNGTINE KARALYSTE

The Secretary (for DIR/5)

PO Box 5656

London EC1A 1AH

Tel. (44-20) 72 70 87 51

Faks. (44-20) 76 30 14 28

Telegrafo adresas: UK Delegation to Security Policy Dept FCO, marked (in Box 5656 for DIR/5).
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4 priedélis

ES islaptintos informacijos perdavimo treciosioms Salims arba tarptautinéms organizacijoms vadovas

1 lygio bendradarbiavimas

TVARKA

1. Teise teikti jslaptinta ES informacija valstybéms, kurios néra pasirasiusios Europos Sajungos sutarties, arba
kitoms tarptautinéms organizacijoms, kuriy saugumo politika ir nuostatos panasios j ES politikg ir nuostatas,
turi Taryba.

2. Taryba gali deleguoti teis¢ priimti sprendima dél jslaptintos informacijos perdavimo. Tai darydama, Taryba
nurodo galimos perduoti informacijos pobiudj ir slaptumo zymos laipsnj, kuris paprastai néra aukstesnis uz ES
KONFIDENCIALIAL

3. Sudarius susitarimg dél saugumo, praymus perduoti ES islaptinta informacija suinteresuoty valstybiy arba
tarptautiniy organizacijy saugumo jstaigos pateikia Generaliniam sekretoriui — vyriausiajam jgaliotiniui,
nurodydamos informacijos perdavimo tikslus ir jslaptintos informacijos, kurig prasoma perduoti, pobtdj.

Pradymga taip pat gali pateikti valstybé naré arba ES decentralizuota agentiira, mananti, kad ES islaptintos
informacijos perdavimas bity tikslingas; jos nurodo informacijos perdavimo tikslus bei jo nauda ES, taip pat
prasomos perduoti informacijos pobiidj bei slaptumo Zymos laipsni.

4, Prasymga svarsto TGS, kuris:

— atsiklausia perduotinos informacijos autore esancios valstybés narés arba, atitinkamais atvejais, ES
decentralizuotos agentiiros nuomongs,

— uzmezga reikalingus rysius su informacija gaunanciy valstybiy arba tarptautiniy organizacijy saugumo
jstaigomis, kad patikrinty, ar jy saugumo politika ir nuostatos uZtikrina, jog perduota jslaptinta informacija
bty saugoma pagal Siuos saugumo nuostatus,

— papraso valstybiy nariy nacionaliniy saugumo institucijy techninés nuomoneés dél informacija gaunanciy
valstybiy arba tarptautiniy organizacijy patikimumo.

5. TGS prasyma ir Saugumo biuro rekomendacijg pateikia Tarybai sprendimui priimti.

SAUGUMO NUOSTATOS, KURIAS TURI TAIKYTI GAVEJAI

6.  Apie Tarybos sprendima leisti perduoti jslaptinta ES informacija Generalinis sekretorius — vyriausiasis jgaliotinis
pranesa informacija gaunancioms valstybéms arba tarptautinéms organizacijoms, kartu nusiysdamas tiek iy
saugumo nuostaty kopijy, kiek, jo manymu, yra reikalinga. Jeigu praSyma yra pateikusi valstybé nare, ji ir
pranesa gavéjui apie gauta leidima.

Sprendimas teikti informacija isigalioja tik gavéjams rastu patvirtinus, kad jie:
— nenaudos informacijos jokiems kitiems tikslams, i$skyrus tuos, dél kuriy susitarta,

— saugos informacija pagal Siuos saugumo nuostatus, ypa¢ pagal specialias toliau iSdeéstytas nuostatas.

7. Personalas

a) Galimybé naudotis ES jslaptinta informacija yra grieZtai ribojama ir pagal ,biitina Zinoti“ principa suteikiama
tik pareigiinams, kurie turi ja naudotis, kad atlikty tarnybines pareigas;
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10.

11.

12.

13.

b) visi pareiginai arba atitinkamos valstybeés pilieciai, kuriems bus leista naudotis ES KONFIDENCIALIAI arba
aukstesnio slaptumo Zymos laipsnio jslaptinta informacija, turi turéti jy valstybés Vyriausybes isduota
slaptumo Zymos laipsnj atitinkantj asmens patikimumo pazyméjima arba kita lygiavertj leidima.

Dokumenty perdavimas

a) Praktiné dokumenty perdavimo tvarka nustatoma susitarimu, remiantis Tarybos saugumo nuostaty
VII skyriaus nuostatomis. Visy pirma nurodomos registratiiros, kurioms turi biiti siunciama islaptinta ES
informacija;

b) jeigu tarp jslaptintos informacijos, kurig Taryba leido perduoti, yra slaptumo zyma ES VISISKAI SLAPTAI
pazymeétos informacijos, ja gaunanti valstybé arba tarptautiné organizacija jsteigia centring ES registratiira,
o prireikus — ES subregistratiiras. Sios registratiiros vadovaujasi iy saugumo nuostaty VIII skyriaus
nuostatomis.

Registracija

Registrattirai gavus ES KONFIDENCIALIAI arba aukstesnio laipsnio slaptumo Zyma pazyméta ES dokumentsa,
jis jraSomas i specialy Sios organizacijos tvarkoma registra, kuriame yra skiltys gavimo datai, informacijai apie
dokumenta (datai, registracijos ir kopijos numeriams), slaptumo Zymai, pavadinimui, gavéjo pavardei ar
pareigoms, kvito graZinimo datai ir dokumento grazinimo ES autoriui arba sunaikinimo datai.

Sunaikinimas

a) Islaptinti ES dokumentai sunaikinami pagal $iy saugumo nuostaty VI skyriuje iddéstytus nurodymus.
[slaptinty dokumenty, pazyméty slaptumo zZymomis ES SLAPTAI ir ES VISISKAI SLAPTAI sunaikinimo akty
kopijos nusiun¢iamos tuos dokumentus atsiuntusiai ES registratirai;

b) islaptinti ES dokumentai jtraukiami j juos gaunanciy istaigy jslaptinty dokumenty sunaikinimo
nenumatytais atvejais planus.

Dokumenty apsauga

Imamasi visy priemoniy, kad leidimo neturintys asmenys negaléty pasinaudoti jslaptinta ES informacija.

Kopijos, vertimai ir israsai

Slaptumo zyma ES KONFIDENCIALIAI arba ES SLAPTAI pazyméto dokumento kopijos, vertimai ar israsai
negali biiti daromi be atitinkamos saugumo organizacijos vadovo leidimo; ios organizacijos vadovas kopijas,
vertimus ar i§rasus patikrina, registruoja ir prireikus antspauduoja.

Leidima kopijuoti arba versti slaptumo Zyma ES VISISKAI SLAPTAI pazyméta dokumentg suteikia tik ji sukiirusi
institucija, kuri nurodo, kiek kopijy leidziama padaryti; jeigu dokumenty sukiirusios institucijos negalima
nustatyti, praymas perduodamas TGS Saugumo biurui.

Saugumo pazeidimai

Kai yra pazeistas ES jslaptinto dokumento saugumas arba jtariama, kad tai padaryta, su salyga, kad yra sudarytas
susitarimas dél saugumo, nedelsiant imamasi siy veiksmy:

a) atlickamas tyrimas, kad biity nustatytos saugumo pazeidimo aplinkybés;

b) pranesama TGS Saugumo biurui, nacionalinei saugumo institucijai ir dokumentg sukarusiai institucijai arba,
to nepadarius, aiskiai konstatuojama, kad $i institucija nebuvo informuota;

¢) imamasi veiksmy, kad baty kuo labiau sumazinti saugumo pazeidimo padariniai;
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14.

15.

d) apsvarstomos ir jgyvendinamos priemones, kurios uzkirsty kelig pakartotiniam pazeidimui;

¢) jgyvendinamos TGS Saugumo biuro rekomenduotos priemongs, turincios uzkirsti kelig pakartotiniam
pazeidimui.

Tikrinimai

TGS Saugumo biurui leidZiama, susitarus su suinteresuotomis valstybémis arba tarptautinémis organizacijomis,
jvertinti perduotos jslaptintos ES informacijos apsaugos priemoniy veiksminguma.

Ataskaitos

Jei yra sudarytas susitarimas dél saugumo, valstybé arba tarptautiné organizacija tol, kol laiko jslaptintg ES
informacija, per i§duodant leidima perduoti informacija nurodyta terming pateikia mety ataskaitg,
patvirtinancig, kad buvo laikomasi $iy saugumo nuostaty.
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5 priedélis

Islaptintos ES informacijos perdavimo treciosioms Salims arba tarptautinéms organizacijoms vadovas

2 lygio bendradarbiavimas

TVARKA

O]

Teis¢ perduoti jslaptintg ES informacija treciosioms $alims arba tarptautinéms organizacijoms, kuriy saugumo
politika ir nuostatos Zymiai skiriasi nuo ES politikos ir nuostaty, turi Taryba. I§ esmés gali biti perduodama ne
aukstesnio kaip ES SLAPTAI laipsnio slaptumo Zyma pazyméta informacija, neperduodama nacionaling,
specialiai valstybéms naréms rezervuota informacija bei informacijos kategorijos, pazymétos specialiomis
kvalifikacinémis Zymomis.

Taryba gali deleguoti teis¢ priimti sprendima. Deleguodama ji, laikydamasi 1 punkte nurodyty apribojimy,
nurodo galimos perduoti informacijos pobidj ir slaptumo Zymos laipsni, kuris paprastai néra aukstesnis uz ES
RIBOTO NAUDOJIMO.

Sudarius susitarimg dél saugumo, prasymus perduoti ES islaptintg informacija suinteresuoty valstybiy arba
tarptautiniy organizacijy saugumo jstaigos pateikia Generaliniam sekretoriui — vyriausiajam jgaliotiniui,
nurodydamos informacijos perdavimo tikslus ir jslaptintos informacijos, kurig prasoma perduoti, pobidj.

Prasyma taip pat gali pateikti valstybé naré arba ES decentralizuota agentiira, mananti, kad ES islaptintos
informacijos perdavimas biity tikslingas; jos nurodo informacijos perdavimo tikslus bei jo nauda ES, taip pat
prasomos perduoti informacijos pobtdj bei slaptumo Zymos laipsni.

Prasyma svarsto TGS, kuris:

— atsiklausia perduotinos informacijos autore esancios valstybés narés arba, atitinkamais atvejais, ES
decentralizuotos agentiiros nuomongs,

— uZzmezga preliminarius rysius su informacija gaunanciy valstybiy arba tarptautiniy organizacijy saugumo
jstaigomis, kad gauty informacijos apie jy saugumo politikg ir nuostatas, ir ypa¢ kad sudaryty jslaptintos
informacijos slaptumo Zymy, taikomy ES ir atitinkamoje valstybéje arba tarptautinéje organizacijoje,
palyginamaja lentelg,

— surengia Tarybos Saugumo komiteto posédj arba prireikus pasinaudodamas supaprastinta raytine
(nutyléjimo) procediira, apklausia valstybiy nariy nacionalines saugumo institucijas, kad gauty Saugumo
komiteto technine nuomone.

Tarybos Saugumo komitetas pareiskia techning nuomone dél:

— informacijg gaunanciy valstybiy arba tarptautiniy organizacijy patikimumo, jvertinant saugumo rizika ES
ar jos valstybéms naréms,

— informacijos gavéjy gebéjimo apsaugoti ES perduoty slaptintg informacijg jvertinimo,

— pasialymy deél praktiniy procedary tvarkant ES islaptintg informacija (pvz., ibraukyto teksto versijy
pateikimas) ir perduotus dokumentus (ES jslaptintos informacijos antrai¢iy, specialiy kvalifikaciniy Zymy
palikimas ar pasalinimas ir t. t.),

— informacija sukdirusios institucijos atlickamo informacijos slaptumo Zymos laipsnio sumazinimo arba jos
isslaptinimo iki jos perdavimo ja gaunancioms 3alims arba tarptautinéms organizacijoms (!).

Tai reiskia, kad, jei visos kopijos platinamos ES, informacijg sukdirusi institucija taikys III skyriaus 9 punkte nustatytg tvarkg.
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6.

Generalinis sekretorius — vyriausiasis jgaliotinis prasyma ir TGS Saugumo biuro gautg Tarybos Saugumo
komiteto techning nuomong¢ perduoda Tarybai sprendimui priimti.

SAUGUMO NUOSTATOS, KURIAS TURI TAIKYTI GAVEJAI

10.

11.

Apie Tarybos sprendima leisti perduoti jslaptintg ES informacija Generalinis sekretorius — vyriausiasis jgaliotinis
pranesa informacija gaunancioms valstybéms arba tarptautinéms organizacijoms, kartu pateikdamas ES ir
atitinkamy valstybiy ar organizacijy naudojamy slaptumo Zymy palyginamaja lentelg. Jeigu prasyma yra
pateikusi valstybé nar¢, ji ir pranesa gavéjui apie gautg leidima.

Sprendimas teikti informacija jsigalioja tik gavéjams rastu patvirtinus, kad jie:

— nenaudos informacijos jokiems kitiems tikslams, i§skyrus tuos, dél kuriy susitarta,

— saugos informacija pagal Siuos saugumo nuostatus, ypa¢ pagal specialias toliau iSdeéstytas nuostatas.

Nustatomos $ios apsaugos taisyklés, nebent Taryba, gavusi Tarybos Saugumo komiteto techning nuomone,
nuspresty nustatyti specialig jslaptinty ES dokumenty tvarkymo procediirg (ES slaptumo Zymy, kvalifikaciniy
Zymy pasalinimas ir kt.).

Tokiu atveju taisyklés bus atitinkamai pakoreguotos.

Personalas

a)

Galimybé naudotis ES jslaptinta informacija yra grieztai ribojama ir pagal ,bitina Zinoti“ principg suteikiama
tik pareigiinams, kurie turi ja naudotis, kad atlikty tarnybines pareigas;

visi pareigtinai arba atitinkamos valstybeés pilieciai, kuriems bus leista naudotis ES jslaptinta informacija, turi
turéti nacionalinj asmens patikimumo pazyméjimg arba kitg lygiavertj leidima, atitinkantj pagal
palyginamosios lentelés apibrézimus ES slaptumo Zymai lygiavertj nacionalinés slaptumo Zymos laipsni;

Sie nacionaliniai asmens patikimumo pazyméjimai ar leidimai nusiunc¢iami Generaliniam sekretoriui —
vyriausiajam jgaliotiniui susipazinti.

Dokumenty perdavimas

a)

Praktiné dokumenty perdavimo tvarka nustatoma TGS Saugumo biuro ir gaunanciyjy valstybiy arba
tarptautiniy organizacijy saugumo istaigy susitarimu, remiantis Tarybos saugumo nuostaty VII skyriaus
nuostatomis. Visy pirma nurodomi tikslas adresai, kuriais dokumentai turi bati nusiysti, taip pat ES
islaptintai informacijai perduoti naudojamos kurjeriy ir pasto tarnybos;

ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma pazyméti dokumentai siunciami dvigubame
voke. Vidinis vokas pazymimas raidémis ,ES“ ir slaptumo Zyma. Kiekvienam jslaptintam dokumentui
jdedamas gavimo kvitas. Kvite, kuris nejslaptinamas, jraomi tik dokumento rekvizitai (registracijos ir
kopijos numeriai, data) ir jo kalba, bet ne pavadinimas;

vidinis vokas jdedamas i iSorinj voka, ant kurio uzraSomas pakvitavimui reikalingas paketo numeris. Ant
iSorinio voko slaptumo Zyma nededama;

kvitas su paketo numeriu visada iteikiamas kurjeriams.

Gauty dokumenty registravimas gavimo vietoje

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriausybés vardu priimanti ES persiunciama
jslaptinta informacija, arba informacija gaunancios tarptautinés organizacijos saugumo biuras uzveda specialy
registra jslaptintai ES informacijai registruoti. Registre yra skiltys gavimo datai, dokumento rekvizitams (datai,
registracijos ir kopijos numeriams), slaptumo Zymai, pavadinimui, gavéjo pavardei ar pareigoms, kvito
grazinimo datai ir dokumento graZinimo ES arba jo sunaikinimo datai jrayti.
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12.

13.

14.

15.

16.

17.

Dokumenty grgzinimas

Grazindamas jslaptinta dokumentg Tarybai arba jj perdavusiai valstybei narei, gavéjas laikosi 10 punkte
nustatytos tvarkos.

Apsauga

a) Nenaudojami dokumentai yra saugomi nacionalinei jslaptintai medZziagai su tokia pat slaptumo Zyma
saugoti aprobuotame apsaugos konteineryje. Ant konteinerio neturi biti nuorody apie jo turinj, su kuriuo
gali susipazinti tik leidima tvarkyti ES jslaptinta informacija turintys asmenys. Kai naudojami kodiniai
uzraktai, kodus Zino tik tie valstybés arba tarptautinés organizacijos pareigtinai, kurie turi leidimus naudotis
konteineryje saugoma ES islaptinta informacija, o kodai keic¢iami kas SeSis ménesius arba dazniau, jei
kei¢iamas pareigtinas, panaikinamas nors vieno koda Zinancio pareigino asmens patikimumo pazyméjimas
arba gresia neteisetas atskleidimas;

b) ES islaptintus dokumentus i3 apsaugos konteineriy isima tik leidZiantj naudotis ES jslaptinta informacija
patikimumo paZyméjima turintys ir ,biitina Zinoti“ principa atitinkantys pareigiinai. Kol dokumentai yra jy
Zinioje, jie atsako uZ saugia ty dokumenty prieziiira, o ypac¢ uZ tai, kad dokumentais nepasinaudoty joks
leidimo neturintis asmuo. Jie taip pat uztikrina, kad dokumentai baigus jais naudotis bei po darbo valandy
biity saugomi apsaugos konteineriuose;

¢) draudziama be TGS Saugumo biuro leidimo daryti dokumenty su ES KONFIDENCIALIAI arba aukstesnio
laipsnio slaptumo Zyma fotokopijas ar iSrasus;

d) nustatoma ir su TGS Saugumo biuru suderinama skubaus ir visisko dokumenty sunaikinimo nenumatytais
atvejais tvarka.

Fizinis saugumas

a) Nenaudojami apsaugos konteineriai, skirti ES jslaptintiems dokumentams saugoti, visa laika laikomi
uzrakinti;

b) kai techninés priezitiros darbuotojams ar valytojams reikia patekti j patalpa, kurioje laikomi tokie apsaugos
konteineriai, arba joje dirbti, juos visada lydi valstybés arba organizacijos saugumo tarnybos narys arba uz
patalpos saugumo prieZiiirg tiesiogiai atsakingas pareigiinas;

¢) po jprastiniy darbo valandy (naktimis, savaitgaliais ir $venciy dienomis) apsaugos konteinerius, kuriuose
laikomi ES jslaptinti dokumentai, saugo arba apsauga, arba automatiné signalizacijos sistema.

Saugumo pazeidimai

Kai yra paZeistas ES jslaptinto dokumento saugumas arba jtariama, kad tai padaryta, nedelsiant yra imamasi $iy
veiksmuy:

a) nedelsiant nusiunciamas pranesimas TGS Saugumo biurui arba valstybés narés, kuri émési iniciatyvos
persiysti dokumentus, NSI (su kopija TGS Saugumo biurui);

b) atlickamas tyrimas, kurj baigus saugumo jstaigai (Zr. a papunktj) nusiunciama i§sami ataskaita. Tuomet
imamasi reikalingy priemoniy padéciai istaisyti.

Tikrinimai

TGS Saugumo biurui leidziama, susitarus su suinteresuotomis valstybémis ar tarptautinémis organizacijomis,
jvertinti perduotos islaptintos ES informacijos apsaugos priemoniy veiksmingumg.

Ataskaitos

Tol, kol laiko jslaptintg ES informacijg, valstybé arba tarptautiné organizacija per iSduodant leidimg perduoti
informacijg nurodyta terming pateikia mety ataskaita, patvirtinancia, kad buvo laikomasi $iy saugumo nuostaty.



326

Europos Sajungos oficialusis leidinys

6 priedélis

Islaptintos ES informacijos teikimo treiosioms $alims arba tarptautinéms organizacijoms vadovas

3 lygio bendradarbiavimas

TVARKA

0]

Retkarciais Taryba tam tikromis ypatingomis aplinkybémis gali pageidauti bendradarbiauti su valstybémis arba
organizacijomis, kurios negali suteikti pagal $iuos saugumo nuostatus reikalaujamy garantijy, nors taip
bendradarbiaujant gali prireikti perduoti ES jslaptintg informacijg. Neperduodama nacionaliné, specialiai
valstybéms naréms rezervuota informacija.

Tokiomis ypatingomis aplinkybémis prasymus bendradarbiauti su ES, gautus i3 tre¢iyjy valstybiy arba
tarptautiniy organizacijy, taip pat ir tais atvejais, kai taip bendradarbiauti sitilo valstybés narés arba tam tikrais
atvejais — ES decentralizuotos agentiiros, pirmiausia i§ esmés svarsto Taryba, kuri prireikus paklausia informacija
sukdirusios valstybés narés ar decentralizuotos agentiiros nuomonés. Taryba apsvarsto, ar i$mintinga perduoti
jslaptintg informacijg, jvertina, kiek gavéjams bitina ja Zinoti, ir nusprendzia, kokio pobudzio jslaptinta
informacija gali bati perduota.

Jei Taryba pritaria, Generalinis sekretorius — vyriausiasis jgaliotinis susaukia Tarybos Saugumo komiteto posedj
arba, prireikus pasinaudodamas supaprastinta rasytine (nutyléjimo) procediira, apklausia valstybiy nariy
nacionalines saugumo institucijas, kad gauty Saugumo komiteto techning nuomoneg.

Tarybos Saugumo komitetas pateikia techning nuomone dél:
a) ES arba valstybéms naréms egzistuojancios saugumo rizikos jvertinimo;
b) perduotinos informacijos slaptumo Zymos laipsnio, kur reikia, atsizvelgiant i jos pobid;;

¢) informacija sukiirusios institucijos atlickamo informacijos slaptumo Zymos laipsnio sumazinimo arba jos
isslaptinimo iki jos perdavimo ja gaunan¢ioms $alims arba tarptautinéms organizacijoms (1);

d) perduodamy dokumenty tvarkymo procediry (zr. 5 punkta);

e) galimy perdavimo bidy (naudojimosi vieSosiomis pasto paslaugomis, vieSosiomis ar saugiomis
telekomunikacijy sistemomis, diplomatiniu pastu, patikimumo pazyméjimus turinciais kurjeriais ir kt.).

Siame priedélyje nurodytoms valstybéms arba organizacijoms perduodami dokumentai i§ esmés parengiami be
nuorodos j $altinj ar ES islaptinima. Tarybos Saugumo komitetas gali rekomenduoti:

— naudoti specialias kvalifikacines Zymas ar kodinius pavadinimus,

— naudoti specialig jslaptinimo sistema, susiejancia informacijos slaptuma su reikalavimais dél kontrolés
priemoniy, keliamais gavéjo naudojamiems dokumenty perdavimo bidams (Zr. pavyzdzius 14 punkte).

TGS Saugumo biuras pateikia Saugumo komiteto techning nuomong Tarybai, prireikus pridédamas pasitlymus
dél jgaliojimy, kuriy reikia vykdant uzduotj, delegavimo, ypac kai aplinkybés reikalauja skubiai veikti.

Tarybai aprobavus jslaptintos ES informacijos perdavima ir praktines jo jgyvendinimo procedaras, TGS
Saugumo biuras uZmezga reikalingus rysius su atitinkamos valstybés ar organizacijos saugumo jstaiga, kad baty
lengviau taikyti numatytas saugumo priemones.

Tai reiskia, kad, jei visos kopijos platinamos ES, informacija sukdrusi institucija taikys III skyriaus 9 punkte apibréztg tvarka.
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Kaip nuorody, kuria reikéty remtis, TGS Saugumo biuras visoms valstybéms naréms ir, prireikus,
suinteresuotoms ES decentralizuotoms agentiroms iSplatina lentele, kurioje yra apibendrinti informacijos
pobidis bei slaptumo Zymos ir i$vardytos organizacijos bei 3alys, kurioms Tarybos sprendimu ji gali bati
perduodama.

Informacija perduodancios valstybés narés NSI arba TGS Saugumo biuras imasi visy reikalingy priemoniy,
padedanciy jvertinti atsiradusig Zalg ir i§ naujo apsvarstyti procediiras.

10. Pasikeitus bendradarbiavimo salygoms, klausimas perduodamas svarstyti Tarybai.

SAUGUMO NUOSTATOS, KURIAS TURI TAIKYTI GAVEJAI

11.

12.

13.

14.

Apie Tarybos sprendimg leisti perduoti jslaptintg ES informacija Generalinis sekretorius — vyriausiasis jgaliotinis
pranesa informacija gaunancioms valstybéms arba tarptautinéms organizacijoms, kartu pateikdamas Tarybos
Saugumo komiteto pasiiilytas bei Tarybos patvirtintas iSsamias apsaugos taisykles. Jeigu prasyma yra pateikusi
valstybé nar¢, ji ir pranesa gavéjui apie gautg leidima.

Sprendimas teikti informacija jsigalioja tik gavéjams rastu patvirtinus, kad jie:

— naudos informacijg tik bendradarbiavimo, dél kurio Taryba yra priémusi sprendimg, tikslams,

— saugos informacijg pagal Tarybos reikalavimus.

Dokumenty perdavimas

a)

Dél praktinés dokumenty perdavimo tvarkos susitaria TGS Saugumo biuras ir informacija gaunanciy
valstybiy arba tarptautiniy organizacijy saugumo istaigos. Jie tiksliai nurodo adresus, kuriais reikia siysti
dokumentus;

dokumentai su ES KONFIDENCIALIAI ir aukstesnio laipsnio slaptumo Zyma perduodami dvigubame voke.
Vidinis vokas paZzymimas specialiu spaudu arba patvirtintu kodiniu pavadinimu bei Siam dokumentui
patvirtinta specialia slaptumo Zyma. Kiekvienam jslaptintam dokumentui pridedamas kvitas. Kvite, kuris
neZymimas slaptumo Zyma, jraSomi tik dokumento rekvizitai (registracijos ir kopijos numeriai, data) ir
kalba, bet ne pavadinimas;

vidinis vokas jdedamas i iSorinj voka, ant kurio yra uzraytas pakvitavimui reikalingas paketo numeris. Ant
iSorinio voko slaptumo Zyma nededama;

kvitas su paketo numeriu visada jteikiamas kurjeriams.

Gauty dokumenty registravimas gavimo vietoje

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriausybés vardu priimanti ES persiunciamg
islaptinta informacijg, arba informacija gaunancios tarptautinés organizacijos saugumo biuras uzveda specialy
registrg jslaptintai ES informacijai registruoti. Registre yra skiltys gavimo datai, dokumento rekvizitams (datai,
registracijos ir kopijos numeriams), slaptumo Zymai, pavadinimui, gavéjo pavardei ar pareigoms, kvito
grazinimo datai ir dokumento grazinimo ES arba jo sunaikinimo datai jrasyti.

Islaptintos informacijos, kuria keiciamasi, naudojimas ir apsauga

a)

Su informacija, pazyméta slaptumo Zyma ES SLAPTAL dirba specialiai paskirti pareigtinai, turintys leidima
naudotis tokio slaptumo Zymos laipsnio informacija. Ji saugoma kokybiskose apsaugos spintose, kurias gali
atidaryti tik pareigtinai, turintys leidima naudotis jose laikoma informacija. Zonos, kuriose tokios spintos
yra, nuolat saugomos, be to, jrengiama tikrinimo sistema, uztikrinanti, kad i jas patekty tik tinkamus
leidimus turintys asmenys. Slaptumo Zyma ES SLAPTAI pazyméta informacija siunciama diplomatiniu
pastu, per saugaus pasto tarnybas arba saugiomis telekomunikacijos priemonémis. Slaptumo Zyma ES
SLAPTAI pazyméty dokumenty kopijos daromos tik turint t3 dokumentg sukdrusios institucijos rastiska
sutikimg. Visos kopijos registruojamos ir kontroliuojamos. Visoms operacijoms, susijusioms su
dokumentais, paZymétais slaptumo zyma ES SLAPTAI, iSrasomi kvitai;
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b) slaptumo Zyma ES KONFIDENCIALIAI pazymétus dokumentus tvarko tinkamai jgalioti susipazinti su
atitinkamu klausimu pareiginai. Dokumentai saugomi saugomose zonose esanciose uZrakinamose
apsaugos spintose.

Slaptumo Zyma ES KONFIDENCIALIAI pazyméta informacija siunc¢iama diplomatiniu pastu, per karinio
pasto tarnybas ir saugiomis telekomunikacijy priemonémis. Kopijas daro gaunancioji istaiga, jy kiekis ir
platinimo adresatai registruojami specialiuose registruose.

¢) Su slaptumo Zyma ES RIBOTO NAUDOJIMO pazyméta informacija dirbama patalpose, | kurias negali
patekti leidimy neturintis personalas; ji saugoma uzrakintuose konteineriuose. Dokumentai registruotu
pastu dvigubuose vokuose gali biiti siunc¢iami pasinaudojant vieSojo pasto paslaugomis, o nenumatytais
atvejais operacijy metu — neapsaugotomis viedyjy telekomunikacijy sistemomis. Gavéjai gali daryti kopijas;

d) nejslaptintai informacijai specialiosios apsaugos priemonés nereikalingos, ji gali bati siunciama pastu ir
vieSyjy telekomunikacijy sistemomis. Adresatai gali ja kopijuoti.

Naikinimas

Nebereikalingi dokumentai turi bati sunaikinti. Naikinant ES RIBOTO NAUDOJIMO ir ES KONFIDENCIALIAI
slaptumo Zymomis pazymétus dokumentus, specialiuose registruose padaromas atitinkamas jrasas. Naikinant
ES SLAPTAI slaptumo Zyma pazymétus dokumentus, suraSomi sunaikinimo aktai, pasiraSomi dviejy naikinima
stebinciy asmeny.

Saugumo paZeidimai

Jei ES KONFIDENCIALIAI arba ES SLAPTAI slaptumo Zymomis pazyméta informacija pasinaudoja leidimo tam
neturintys asmenys arba jtariama, kad tai padaryta, valstybés NSI arba organizacijos saugumo vadovas atlieka
neteiséto pasinaudojimo informacija aplinkybiy tyrima. Jeigu tyrimo rezultatai teigiami, praneama informacija
sukdrusiai institucijai. Imamasi priemoniy netinkamoms procediiroms arba saugojimo biidams patobulinti, jei
dél jy buvo neteisétai pasinaudota informacija. Tarybos Generalinis Sekretorius — vyriausiasis jgaliotinis arba be
leidimo atskleistg informacija perdavusios valstybés narés NSI gali paprasyti gavéjo pateikti iSsamig informacija

apie tyrima.



