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TARYBOS SPRENDIMAS
1992 m. kovo 31 d.
dél informaciniy sistemy apsaugos

(92/242/EEB)

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Europos ekonominés bendrijos steigimo sutartj ir
ypac i jos 235 straipsni,

atsizvelgdama j Komisijos pasitilymg (1),
atsizvelgdama j Europos Parlamento nuomong (2),

atsizvelgdama | Ekonomikos ir socialiniy reikaly komiteto nuo-
mong (%),

kadangi Bendrijos uzduotis, kuriant bendraja rinkg ir palaipsniui
suderinant valstybiy nariy ekonomines politikas, yra visoje Bend-
rijoje skatinti darnig ekonoming veikla, nuolatinj ir apgalvotg
plétimasi, didéjant] stabiluma, greitai augantj gyvenimo lygi, glau-
desnius valstybiy nariy tarpusavio rysius;

kadangi saugoma, apdorojama ir elektroniniu biidu perduodama
informacija tampa vis svarbesné ekonomingje ir socialinéje veik-
loje;

kadangi veiksmingy tarptautiniy rysiy priemoniy atsiradimas ir
plintantis elektroniniy informacijos tvarkymo priemoniy
jsigaléjimas pabrézia tinkamos apsaugos poreiki;

kadangi Europos Parlamentas savo debatuose ir sprendimuose
nuolat pabrézia informaciniy sistemy apsaugos svarba;

kadangi Ekonomikos ir socialiniy reikaly komitetas pabrézia bati-
nybe spresti su informaciniy sistemy apsauga susijusias Bendrijos
veiklos priemones, ypa¢ sékmingai pabaigus kurti vidaus rinkg;

kadangi veiklos formos nacionaliniu, tarptautiniu ir Bendrijos lyg-
meniu yra tinkamas pagrindas pradziai;

kadangi telekomunikacijos, informacinés technologijos, standar-
tizavimas, informacijos rinka, tyrimy, plétros ir technologijy poli-
tikos, o taip pat ir veikla, Bendrijos pradéta Siose srityse, yra glau-
dziai susije;

kadangi tikslinga uztikrinti, kad bendromis pastangomis biity
tesiamas nacionaliniu ir tarptautiniu lygmeniu pradétas darbas ir
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bity sickiama, kad pagrindinés dalyvaujancios Salys bendradar-
biauty; kadangi reikéty Sig veikla testi pagal nuosekly bendry
veiksmy plang;

kadangi dél jy sudétingumo informaciniy sistemy apsaugai batina
sukurti strategijas, kurios leisty informacijai laisvai judéti bendro-
joje rinkoje ir taip pat uztikrinty informacijos naudojimo sau-
gumg visoje Bendrijoje;

kadangi kiekviena valstybé naré pati atsako uz tai, kad bty atsi-
zvelgta | saugumo ir vieSosios tvarkos salygojamus apribojimus;

kadangi valstybiy nariy jsipareigojimai $ioje srityje apima sude-
rintas pastangas, paremtas glaudziu bendradarbiavimu su auks-
tesniais valstybiy nariy pareigtinais;

kadangi turi baiti numatytas veiksmy plano sudarymas pradiniam
24 ménesiy laikotarpiui ir AukStesniyjy pareigtiny komiteto su
ilgalaikiu jgaliojimu patarti Komisijai dél veiksmy, diegiant infor-
macijos apsaugos sistemas, jsteigimas;

kadangi manoma, jog pradiniam 24 ménesiy veiksmy planui jgy-
vendinti prireiks 12 mln. ekiu sumos; kadangi, atsizvelgiant |
dabarting finansing situacija, numatyta, kad 1992 metams reika-
linga suma bus lygi 2 mln. ekiu;

kadangi sumos, skirtos programai finansuoti laikotarpiui po 1992
biudZzetiniy mety, sudarys dabartinés Bendrijos finansy sistemos
dalj,

NUSPRENDE:

1 straipsnis

Priimamas veiksmy planas informaciniy sistemy apsaugos srity-
je. Ji sudaro:

— informaciniy sistemy apsaugos bendrosios strategijos
(veiksmy plano) sukdrimas pradiniam 24 ménesiy laikotar-
piui ir

— AukStesniyjy pareigliny grupés (toliau — Komitetas) su ilgalai-
kiu jgaliojimu patarti Komisijai dél veiksmy, diegiant informa-
ciniy sistemy apsauga, isteigimas.



16/1 t.

Europos Sgjungos oficialusis leidinys 7

2 straipsnis

1. Komisija sistemingai konsultuojasi su Komitetui dél klausimy,
susijusiy su informaciniy sistemy apsauga jvairiose Bendrijos vyk-
domose veiklose, ypac apibréziant darbo strategijas ir programas.

2. Kaip nurodyta priede, veiksmy planas apima parengiamajj
darbg tokiomis temomis:

. Informaciniy sistemy apsaugos strateginés programos forma-
vimas.

II. Vartotojo ir paslaugos teikéjo reikalavimy informaciniy sis-
temy apsaugai nustatymas.

III. Vartotojy, tiekéjy ir paslaugos teikéjy skubiy ir laikiny porei-
kiy tenkinimas.

IV. Informaciniy sistemy apsaugos techniniy charakteristiky,
standartizavimo, jvertinimo ir sertifikavimo tvarkos nustaty-
mas.

V. Informaciniy sistemy apsaugos technologijy ir jy veikimo
plétojimas.

VI. Informaciniy sistemy apsaugos teikimas.

3 straipsnis

1. Veiksmy plano vykdymui pradiniu laikotarpiu apskaiciuotas
bitinas Bendrijos 1é3as sudaro 12 min. ekiu, i§ kuriy 2 mln. ekiu
yra numatyti 1992 metams, atsizvelgiant  1988-1992 m. finan-

sing perspektyva.

Vélesniu programos taikymo laikotarpiu reikalinga suma turés
bati jtraukta i galiojancia Bendrijos finansinés veiklos struktira.

2. Uz biudzetg atsakingos institucijos nustato kiekvieniems finan-
siniams metams skiriamus asignavimus, atsizvelgdamos i gero
valdymo principus, minimus Finansinio reglamento, taikytino
Europos Bendrijy bendram biudZetui, 2 straipsnyje.

4 straipsnis

Per pradinj laikotarpj pasiektus rezultatus Komisijos prasymu
vertina nepriklausomy eksperty grupé. Sios grupés parengta
ataskaita kartu su Komisijos pastabomis pateikiama Europos
Parlamentui ir Tarybai.

5 straipsnis

1. Komisija atsako uZ veiksmy igyvendinima. Jai padeda pataria-
masis komitetas, kurj sudaro valstybiy nariy atstovai ir kuriam
pirmininkauja Komisijos atstovas.

2. Veiksmy planas jgyvendinamas laikantis 2 straipsnyje nuro-
dyty tiksly ir prireikus papildomas. Plane nurodomi detaliis

tikslai ir bisimy veiksmy pobudis, taip pat finansiniai susitarimai
$iy veiksmy atzvilgiu. Komisija kreipiasi pasitlymy dél veiksmy
plano apimties.

3. Veiksmy planas jgyvendinamas tos srities veikéjams glaudziai
bendradarbiaujant. Jame atsizvelgiama | Sioje srityje vykdoma
Europos ir tarptauting standartizavimo veiklg, ji skatinama ir ple-
Ciama.

6 straipsnis

1. 7 straipsnyje numatyta procedira taikoma:

— priemonéms, susijusioms su Bendrijos politika informaciniy
sistemy apsaugos srityje.

2. 8 straipsnyje numatyta procediira taikoma:
— 5 straipsnyje minimam veiksmy planui parengti ir papildyti,

— kreipimosi pasitlymy turiniui, pasialymy vertinimui ir Bend-
rijos tam tikroms priemonéms numatomai skirti sumai, jei ji
virsija 200 000 ekiu,

— bendradarbiavimo veiklai, kurig pagal § sprendima vykdo
Bendrijai nepriklausancios organizacijos,

— susitarimams dél $iy priemoniy rezultaty platinimo, apsaugos
ir naudojimo,

— priemonéms, kuriy reikia imtis veiksmams jvertinti.

3. Jeigu Bendrijos skirta tam tikroms priemonéms suma yra
mazesné arba lygi 200 000 ekiu, Komisija konsultuoja Komitetg
dél diegtiny priemoniy ir informuoja jj apie vertinimo rezultatus.

7 straipsnis

Komisijos atstovas jteikia Komitetui diegtiny priemoniy projekta.
Komitetas pateikia savo nuomong apie §j projekta per laikotarpj,
kurj gali nustatyti pirmininkas, atsizvelgdamas j svarstomos
problemos skubumag, jei reikia, balsuodamas.

I$vada jraSoma protokole. Be to, kickviena valstybé naré turi teisg
prasyti, kad jos i§vada biity uZregistruota protokole.

Komisija ypa¢ atsizvelgia | Komiteto pareikstg iSvadg ir
informuoja Komiteta apie tai, kokiu budu | ja buvo atsizvelgta.

8 straipsnis

Komisijos atstovas pateikia Komitetui diegtiny priemoniy
projekta. Komitetas pateikia savo iSvadg apie §j projekta per
laikotarpj, kurj gali nustatyti pirmininkas, atsizvelgdamas i
svarstomos problemos skubumg. Nuomoné¢ pareiskiama balsy
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dauguma, numatyta Sutarties 148 straipsnio 2 dalyje,
reglamentuojancioje sprendimus, kuriuos Taryba privalo priimti
Komisijai pasitlius. Valstybiy nariy atstovy Komitete balsai
paskirstomi tame straipsnyje numatytu bidu. Pirmininkas
nebalsuoja.

Komisija patvirtina pasitilytas priemones, jei jos atitinka Komiteto
nuomoneg.

Jei pasitilytos priemonés neatitinka Komiteto nuomonés arba
nuomoné nepareiskiama, Komisija nedelsdama perduoda Tarybai
savo pasiilymg dél diegting priemoniy. Taryba priima
sprendimus kvalifikuota dauguma.

Jeigu gavusi pasitilyma Taryba per tris ménesius nepriima jokio
sprendimo, Komisija patvirtina pasitilytas priemones, iskyrus tas,
kurioms Taryba nepritaré paprastaja dauguma.

Priimta Briuselyje, 1992 m. kovo 31 d.
Tarybos vardu
Pirmininkas

Vitor MARTINS
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1.1.

1.2.

PRIEDAS

Veiklos krypéiy santrauka

VEIKSMU PLANO KRYPTYS INFORMACINIY SISTEMUJ APSAUGOS SRITYJE

[VADAS

Veiksmy plano tikslas — sukurti bendras strategijas, kurios leisty suteikti elektroniniu biidu kaupiamos, apdorojamos
ir perduodamos informacijos vartotojams ir gamintojams tinkamga informaciniy sistemy apsauga nuo atsitiktiniy ir

tyCiniy grésmiy.

Veiksmy planas atsizvelgia | pasaulyje vykstantj $ios srities standartizavimo procesa ir ji papildo.

Jis apima tokias veiklos kryptis:

— informaciniy sistemy apsaugos strategijos kiirima,

— vartotojo ir paslaugos teikéjo reikalavimy informaciniy sistemy apsaugai nustatyma,

— vartotojy, tiekéjy ir paslaugos teikéjy skubiy ir laikiny poreikiy tenkinima,

— informaciniy sistemy apsaugos techniniy charakteristiky, standartizavimo, jvertinimo ir sertifikavimo tvarkos

nustatymag,

— informaciniy sistemy apsaugos technologijy ir jy veikimo plétojima,

— informaciniy sistemy apsaugos teikima.

Veiksmy plang vykdo Komisija, atsizvelgdama j valstybiy nariy sioje srityje vykdomus veiksmus ir j Bendrijos tyrimy

ir darbo rezultatus.

I veiklos kryptis — Informaciniy sistemy apsaugos strategijos
kiirimas

Esmé

Informaciniy sistemy apsauga pripazistama kaip sparciai plintanti
ypatybé, neatsiejama nuo Siuolaikinés visuomenés. Elektroniniu
budu teikiamoms informacijos paslaugoms reikia saugios teleko-
munikacijy infrastruktiiros, saugios kompiuterinés ir programinés
jrangos, taip pat saugios informacijos naudojimo ir valdymo siste-
mos. Bitina sukurti bendrg strategija, apimancig visus informaci-
niy sistemy apsaugos aspektus, kad biity i$vengta dalinio problemy
sprendimo. Bet kokia elektroniniu bidu apdorojamos informacijos
apsaugos strategija privalo atspindéti bet kurios visuomenés siekj
efektyviai veikti ir tuo pat metu apsisaugoti greitai besikeician¢iame
pasaulyje.

Tikslas

Strategija turi bati kuriama, derinant socialinius, ekonominius ir
politinius tikslus su techninémis, veiklos ir teisinémis Bendrijos
galimybeémis tarptautiniu mastu. Visa apimancig jvairiy aspekty,
tiksly ir apribojimy pusiausvyra turi islaikyti Sioje srityje veikiantys
asmenys, kurie bendromis pastangomis kuria vieninga pozitrj ir

1.3.

1.4.

suderintg strategija. Toks pozZitiris yra iSankstiné interesy ir porei-
kiy derinimo salyga tiek nustatant politikas, tiek plétojant pramo-
ninj pritaikyma.

Statusas ir tendencijos

Dabartinei situacijai budingas stipréjantis suvokimas, jog bitina
veikti. Taciau be iniciatyvos derinti pastangas pavienés pastangos
jvairiose srityse gali sukurti tokig situacija, kai veiksmai faktiskai
vienas kitam prieStaraus ir taps dar rimtesniy teisiniy, socialiniy ir
ekonominiy problemy priezastimi.

Reikalavimai, galimybés ir prioritetai

Tokia bendra strategija turéty apimti nagrinéjamus ir apibréZtus
rizikos faktoriy analizés ir rizikos valdymo klausimus, susijusius su
informaciniy ir panasiy paslaugy pazeidziamumu, su jstatymy ir jy
lydimyjy akty dél kompiuteriniy ir telefoniniy rysiy neleistino arba
netinkamo naudojimo suvienodinimu, su administracine infrast-
ruktiira, apimancia ir apsaugos politikas, ir su veiksmingu jy die-
gimu jvairiose pramonés ir mokslo 3akose, taip pat su socialiniais
ir privatumo reikalais (pvz.: identifikavimo, patvirtinimo, neatsisa-
kymo ir, jei jmanoma, jgaliojimo programy taikymas demokratinéje
aplinkoje).
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2.1.

2.2.

2.3.

2.4.

Turi bati pateikti aiskds saugaus platinamy informaciniy paslaugy
fiziniy ir loginiy modeliy, vystymo nurodymai, taip pat apsaugos
uztikrinimo produkty ir paslaugy, bandiniy ir prototipy standartai,
taisykles ir apibrézimai, kad baty sukurtos gyvybingos
administracinés strukttiros, modeliai ir standartai specifiniams ats-
kiry sektoriy poreikiams tenkinti.

Bitina ugdyti samoninguma apsaugos atzvilgiu ir tokiu badu keisti
vartotojy pozitir j vis didéjantj susiriipinima dél informaciniy tech-
nologijy (IT) saugumo.

Il veiklos kryptis — Vartotojy ir paslaugos teikéjy reikalavimy
informaciniy sistemy apsaugai nustatymas

Esmé

Informaciniy sistemy saugumas yra biitina iSankstiné salyga verslo
operacijy, intelektinés nuosavybés ir konfidencialumo vientisumui
ir patikimumui uztikrinti. Dél ios priezasties kartais sunku rasti
pusiausvyra arba net pasirinkti tarp laisvos prekybos ir jsipareigo-
jimo saugoti privatumg ir intelekting nuosavybe. Tokie pasirinki-
mai ir kompromisai turi biti grindziami galutiniu reikalavimy jver-
tinimu ir informaciniy sistemy apsaugos galimybémis prie jy
derintis.

Vartotojo reikalavimai apima informaciniy sistemy apsaugos funk-
cionalumg, priklausantj nuo technologiniy, veiklos ir valdymo
aspekty. Todél informaciniy sistemy saugumo reikalavimy nuosek-
lus nagrinéjimas yra esminis kuriant tinkamas ir veiksmingas prie-
mones.

Tikslas

Nustatyti vartotojy ir paslaugos teikéjy reikalavimy pobiidj bei ypa-
tybes ir jy rysj su informaciniy sistemy apsaugos priemonémis.

Statusas ir tendencijos

Iki $iol nebuvo dedamos suderintos pastangos greitai besirutulio-
jantiems ir besikeiCiantiems Sios srities pagrindiniy veikianciy
asmeny reikalavimams nustatyti. Bendrijos valstybés narés iskele
poreikj suvienodinti nacionalines priemones Sioje srityje (ypac kal-
bant apie ,IT apsaugos vertinimo kriterijus®). Vienodi vertinimo kri-
terijai ir abipusis vertinimo sertifikaty pripazinimas yra ypatingai
svarbiis.

Reikalavimai, galimybés ir prioritetai

Manoma, kad siekiant nuoseklaus ir skaidraus Sioje srityje veikian-
¢iy asmeny pagristy poreikiy traktavimo, yra bitina susitarti ir
sudaryti bendra vartotojy reikalavimy klasifikacija ir numatyti jos
ry$i su informaciniy sistemy apsaugos teikimu.

3.1.

3.2.

3.3.

Taip pat manoma, kad yra svarbu nustatyti reikalavimus istaty-
mams, jy lydimiesiems aktams ir veiklos nuostatams, atsizvelgiant
i paslaugy pobidzio ir technologijos tendencijy vertinimus, numa-
tyti alternatyvias strategijas, kaip administracinémis, paslaugy, veik-
los ir technologinémis priemonémis pasiekti tikslus, ir jvertinti
alternatyviy apsaugos priemoniy bei strategijy veiksminguma, juy
pritaikyma poreikiams ir kastus vartotojams, paslaugy teikéjams ir
operatoriams.

III veiklos kryptis — Vartotojy, tiekéjy ir paslaugos teikéjy
skubiy ir laikiny poreikiy tenkinimas

Esmé

Siuo metu yra jmanoma tinkamai apsaugoti kompiuterius nuo
neteiséto jsibrovimo i Salies juos izoliuojant, t. y. taikant tradicines
organizacines ir fizines priemones. Tos pacios priemonés yra veiks-
mingos ir apsaugant elektroninius rysius tarp uzdaros vartotojy
grupés nariy, dirban¢iy specializuoto tinklo pagrindu. Taciau situa-
cija keiciasi, jeigu informacija naudojasi keletas grupiy, ja maino-
masi vieSais arba visiems prieinamais tinklais. Nei technologija, nei
terminalai ar paslaugos, nei su jais susij¢ standartai ir procediros
néra viesai prieinami, kad prireikus biity galima pakankamai gerai
apsaugoti informacines sistemas.

Tikslas

Reikia siekti sugebeéti nedelsiant priimti sprendimus patiems sku-
biausiems vartotojy, paslaugy teikéjy ir gamintojy poreikiams ten-
kinti. Tai apima ir IT apsaugos vertinimo kriterijy taikyma. Jie turi
bati atviri busimiems reikalavimams ir sprendimams.

Statusas ir tendencijos

Kai kurios vartotojy grupés yra susikiirusios priemones ir procedi-
ras pagal savo specifinius poreikius, ypac patvirtinimo, saZinin-
gumo ir neatsisakymo poreikius. Dazniausiai naudojamos
magnetinés ir integroscheminés kortelés. Atskiri asmenys naudoja
daugiau ar maziau sudétingas kriptografines priemones. Tokiu
badu institucijos buvo daznai skirstomos pagal vartotojy grupes.
Taciau sunku apibendrinti Sias priemones ir metodus ir pritaikyti
atviros aplinkos poreikiams.

TSO (Tarptautiné standarty organizacija) naudoja OSI (Open Sys-
tem Interconnection) Informaciniy sistemy apsauga (ISO DIS -
7498-2) ir CCITT (Tarptautinis konsultacinis komitetas telekomu-
nikacijy klausimais) programas X400 kontekste. Be to, jmanoma
apsaugos elementus jterpti | Zinutes. Patvirtinimo, sgZiningumo ir
neatsisakymo komandos pasiekiamos tokiy zZinu¢iy (EDIFACT)
arba X400 MHS pagalba.



16/1 t.

Europos Sgjungos oficialusis leidinys 11

3.4.

4.1.

4.2.

Siuo metu Elektroninio duomeny perdavimo (EDI — Electronic Data
Interchange) sistemos teisinis pagrindas egzistuoja tik kaip koncep-
cija. Tarptautiniai prekybos riimai (International Chamber of Commer-
ce) yra paskelbe vieningas taisykles, kaip keistis komerciniais duo-
menimis telekomunikacijy tinklais.

Keletas 3aliy (pvz.. Vokietija, Pranciizija, Didzioji Britanija ir
Jungtinés Amerikos Valstijos) yra susikiirusios ar tebekuria kriteri-
jus IT ir telekomunikacijos produkty ir sistemy patikimumui ver-
tinti ir atitinkamas vertinimo procediiras. Sie kriterijai buvo deri-
nami su vietiniais gamintojais, ir tai uztikrins patikimy produkty ir
sistemy, pradedant nuo paprasty produkty, skaiciaus didéjima. Ika-
rus nacionalines organizacijas, kurios vertins ir teiks sertifikatus, i
tendencija dar labiau sustiprés.

Slaptumo reikalavimas daugumai vartotojy néra pats svarbiausias.
Taciau ateityje situacija keisis, nes pazangios rysiy paslaugos, o ypa¢
mobiliojo rysio paslaugos, vyraus visur.

Reikalavimai, galimybés ir prioritetai

Bitina kuo greiciau sukurti procediiras, standartus, produktus ir
jrankius, reikalingus uztikrinti ir informaciniy sistemy (kompiute-
riy ir jy jrangos), ir viey rysio tinkly apsaugg. Patvirtinimo, sgZi-
ningumo ir neatsisakymo programoms turéty biti teikiama pirme-
nybé. Bandomieji projektai turéty biti vykdomi, siekiant patikrinti
siilomy sprendimy patikimumg. Pirmumo teis¢ turintys
Elektroninés duomeny perdavimo (EDI) sistemos poreikiai apzvel-
giami TEDIS programoje, kur nagrinéjamas sio veiksmy plano turi-
nys.

IV veiklos kryptis — Informaciniy sistemy apsaugos techni-
niy charakteristiky, standartizavimo, vertinimo ir sertifika-
vimo tvarkos nustatymas

Esmé

Reikalavimai informaciniy sistemy apsaugai auga, ir tokios
techninés charakteristikos bei standartai darosi batini. Be IT apsau-
gos suderinty standarty ir techniniy charakteristiky informacijos
pasikeitimu pagristiems procesams ir paslaugoms visame tkyje ir
visuomenéje gali atsirasti esminiy kliti¢iy. Taip pat batina imtis
veiksmy siekiant pagreitinti technologijos ir standarty kairima ir jy
naudojima su rysiais ir kompiuteriniais tinklais susijusiose srityse,
kurios yra ypac svarbios vartotojams, pramonei ir administravimui.

Tikslas

Bitina numatyti priemones specifinéms apsaugos funkcijoms,
kurios padéty tvarkyti OSI (Open System Interconnection), ONP (Ob-
ject N Programming), ISDN/IBC (Integrated Services Digital Network)
bendrasias sistemas ir tinklus, paremti ir jgyvendinti. Neatsiejamos
nuo techniniy charakteristiky ir standarty kirimo yra patikrinimo
priemonés ir budai, kurie apima sertifikavima kaip abipusio pripa-
zinimo pagrindg. Jei jmanoma, remtini tarptautiniai sprendimai.
Bitina skatinti kompiuteriniy sistemy su apsaugos funkcijomis
kiirima ir naudojima.

4.3.

4.4.

5.1.

Statusas ir tendencijos

Pavyzdziui, Jungtinés Amerikos Valstijos deda esmines pastangas
informaciniy sistemy saugumui uztikrinti. Europoje problema
sprendziama IT ir telekomunikacijy standartizavimu ETSI ir CEN/
CENELEC sistemomis, rengiantis CCITT (Tarptautinis konsultacinis
komitetas telekomunikacijy klausimais) ir TSO (Tarptautiné stan-
darty organizacija) veiklai ioje srityje.

Atsizvelgdamos | augantj poreiki, Jungtinés Amerikos Valstijos
sparciai didina darby apimtis, ir paslaugy gamintojai ir teikéjai spar-
¢iai plecia savo veikly. Europoje, DidZiojoje Britanijoje, Pranciizi-
joje ir Vokietijoje panasiy veiksmy buvo imtasi individualiai, tac¢iau
bendros pastangos, palyginus su Jungtinémis Amerikos Valstijomis,
plétojasi labai létai.

Reikalavimai, galimybés ir prioritetai

Informaciniy sistemy apsaugos valdymo, operaciniai, administraci-
niai ir techniniai aspektai yra glaudziai tarpusavyje susije. Taisyklés
turi atsispindéti standartuose, ir nuostatos dél informaciniy sistemy
apsaugos turi patikrinamu biidu atitikti standartus ir taisykles. Ats-
kirais aspektais taisyklése turi biiti numatytos tokios techninés cha-
rakteristikos, kuriy paprastai standartai neapima, pavyzdziui, veik-
los nuostatai. Reikalavimai standartams ir veiklos nuostatams
egzistuoja visose informaciniy sistemy apsaugos srityse, taciau
batina skirti apsaugos reikalavimus, sutampancius su informaciniy
sistemy apsaugos tikslais, ir kai kuriuos techninius reikalavimus,
kuriuos galima biity priskirti kompetentingoms Europos standarty
institucijoms (CEN/ CENELEC/ ETSI).

Techninés charakteristikos ir standartai turi apimti informaciniy sis-
temy apsaugos objektus (asmens ir jmonés patvirtinimas, neatsisa-
kymo protokolai, teisiskai galiojantis elektroninis jrodymas, leidimy
kontrol¢), jy rysiy paslaugas (atvaizdo perdavimo slaptumas, balso
ir informacijos perdavimo mobiliuoju rysiu slaptumas, informaci-
jos ir atvaizdy duomeny bazés apsauga, integruoty paslaugy apsau-
ga), jy perdavimo ir apsaugos valdyma (kolektyviniai arba asmeni-
niai raktai, naudojant viesg tinklg, tinklo valdymo apsauga,
paslaugos teikéjo apsauga) ir jy sertifikavimg (garantijy kriterijai ir
lygmenys, apsaugos uztikrinimo procediiros apsaugotoms
informacinéms sistemoms).

V veiklos kryptis — Informaciniy sistemy apsaugos technolo-
gijy ir veiklos plétojimas

Esmé

Sistemingas technologijy tyrimas ir plétojimas, kuris leisty priimti
ekonomiskai pagristus ir jgyvendinamus sprendimus, atitinkancius
esamus ir biisimus informaciniy sistemy apsaugos reikalavimus, yra
esminé salyga paslaugy rinkos plétotei ir viso Europos tikio konku-
rencingumui.

Bet kokie informaciniy sistemy apsaugos technologiniai pokyciai
turés apimti ir kompiuteriy saugumo, ir kompiuteriniy rysiy sau-
gumo aspektus, nes dauguma Siuolaikiniy sistemy yra perdavimo
sistemos ir gali biti pasiekiamos tik rysiy paslaugy pagalba.
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5.2.

5.3.

6.1.

Tikslas

Sistemingas technologijy tyrimas ir plétojimas, kuris leisty priimti
ekonomiskai pagristus ir jgyvendinamus sprendimus, atitinkancius
esamus ir blisimus informaciniy sistemy apsaugos reikalavimus.

Reikalavimai, galimybés ir prioritetai

Su informaciniy sistemy apsauga susij¢s darbas turéty apimti
plétros ir jgyvendinimo strategijas, technologijas ir integracija bei
patikrinima.

Su tyrimais ir plétra (R&D) susijes strateginis darbas turéty apimti
saugiy sistemy (apsaugoty nuo jsibrovimo, neteiséto modifikavimo
ir uzsikirtimo) teorinius modelius, funkcinius reikalavimus atitin-
kancius modelius, rizikos modelius ir apsaugos struktiras.

Technologijy tyrimai ir plétra turéty jtraukti vartotojo ir persiystos
informacijos patvirtinimo (pvz.: balso analizés ir elektroninio para-
30) sistemas, technines jungtis ir kodavimo protokolus, pri¢jimo
kontrolés mechanizmus ir pasiteisinusiy saugiy sistemy diegimo
badus.

Technings sistemos saugumo tikrinimo ir tvirtinimo bei jos tai-
kymo galimybés turéty bati istirtos integravimo ir tikrinimo pro-
jektais.

Be apsaugos technologijos konsolidavimo ir kiirimo batina imtis
papildomy priemoniy, kurios bty susijusios su standarty kiirimu,
islaikymu ir nuosekliu taikymu, IT ir telekomunikaciniy produkty
apsauginiy savybiy tvirtinimu ir sertifikavimu, apimant sistemy
kirimo ir jgyvendinimo bady tvirtinimg ir sertifikavima.

Treioji Tyrimy, plétros ir technologijy sistemos Bendrijos mastu
programa galéty bati naudojama kolektyviniams projektams pra-
diniais lygmenimis, t. y. dar neveikiant konkurencijos salygoms ir
negaliojant normatyviniams dokumentams, skatinti.

VI veiklos kryptis — Informaciniy sistemy apsaugos paslaugy
teikimas

Esmé

Priklausomai nuo informaciniy sistemy apsaugos savybiy pobi-
dzio, reikalingos funkcijos tureés bati jdiegtos atskirose informacinés
sistemos dalyse, pavyzdziui, terminaluose arba kompiuteriuose,
paslaugose, tinklo valdymo kodavimo jrenginiuose, integros-
cheminése kortelése, kolektyviniuose ir asmeniniuose raktuose ir
t. t. Kai kurios i§ jy gali bati jdiegtos kompiuteringje arba
programinéje jrangoje, kurig pristato gamintojas, tuo tarpu kitos

6.2.

6.3.

6.4.

gali bati platinamos kartu su tam tikromis sistemomis (pvz., tinklo
valdymo sistema), vartotojams individualiai (pvz., integros-
cheminémis kortelémis) arba specialios paskirties organizacijos
pastangomis (pvz., kolektyviniais arba asmeniniais raktais).

Daugumg apsaugos produkty ir paslaugy gali teikti patys gaminto-
jai, paslaugy teikéjai arba operatoriai. Specifinéms funkcijoms vyk-
dyti (pvz., i$duoti kolektyvinius arba asmeninius raktus, audito jga-
liojimus) gali prireikti jvardyti ir jgalioti atitinkamas organizacijas.

Tas pats taikytina, kai paslaugy kokybe sertifikuoti, vertinti ir tik-
rinti turi nuo gamintojy, paslaugy teikéjy ir operatoriy interesy
nepriklausomos organizacijos. Sios organizacijos gali biiti privacios,
valstybingés arba valstybés jgaliotos vykdyti pavestas funkcijas.

Tikslas

Norint palengvinti informaciniy sistemy apsaugos vieningg kiirima
Bendrijoje, saugant ir visuomeninius, ir verslo interesus, reikés
sukurti nuosekly pozitirj apsaugos teikimo atzvilgiu. Jeigu bus jga-
liojamos nepriklausomos organizacijos, jy funkcijas ir jgaliojimo
salygas reikés apibrézti ir suderinti, o prireikus ir jtraukti j taisykles.
Tokiu budu buty siekiama Bendrijos lygiu susitarti dél aiskiai
apibréitos ir tarp jvairiy Sios rinkos veikéjy padalintos
atsakomybés, kuri biity abipusio pripazinimo iSankstiné salyga.

Statusas ir tendencijos

Siuo metu informaciniy sistemy apsauga yra deramai organizuota
tik atskirose srityse ir yra sukurta tenkinti tik tos srities poreikius.
Visos Europos mastu apsauga teikiama neformaliai, ir tikrinimo bei
sertifikavimo procediiry abipusis pripazinimas kol kas neperzengia
uzdary grupiy riby. Dél augancios informaciniy sistemy apsaugos
svarbos poreikis apibrézti nuosekly pozifirj informaciniy sistemy
apsaugos teikimo Europoje atzvilgiu ir tarptautiniu mastu tampa
ypatingai skubus.

Reikalavimai, galimybés ir prioritetai

Dél veikianciyjy asmeny skaiciaus ir glaudZiy sasajy su valdymo ir
jstatyminémis problemomis ypac svarbu i anksto susitarti dél
informaciniy sistemy apsaugos teikimo principy.

Vystant nuosekly pozitirj siuo klausimu, bus bitina atsizvelgti j
funkcijy, savaime reikalaujanciy nepriklausomy (arba bendrai dir-
banciy) organizacijy dalyvavimo, nustatymo ir jy techniniy charak-
teristiky sudarymo aspektus. Viena tokiy funkcijy — tai kolektyvi-
niy arba asmeniniy rakty tvarkymas.

Be to, reikia kuo anksciau nustatyti funkcijas ir apibrézti, kurias
visuomengés interesy labui reikéty patikéti nepriklausomoms (arba
bendrai dirban¢ioms) organizacijoms. Tokios funkcijos galéty
apimti auditg, kokybés uztikrinima, tikrinima, sertifikavima ir kitas
panasias funkcijas.



