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> B TARYBOS REGLAMENTAS (ES) 2019/796
2019 m. geguzés 17 d.

dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelianciais grésme Sajungai
arba jos valstybéms naréms

(OL L 1291, 2019 5 17, p. 1)

i$ dalies kei¢iamas:

Oficialusis leidinys

Nr. puslapis data

> M1 2020 m. liepos 30 d. Tarybos jgyvendinimo reglamentas (ES) 2020/ L 246 4 2020 7 30
1125

> M2 2020 m. spalio 22 d. Tarybos jgyvendinimo reglamentas (ES) 2020/ L 3511 1 2020 10 22
1536

»>M3 2020 m. lapkri¢io 20 d. Tarybos jgyvendinimo reglamentas (ES) 2020/ L 393 1 2020 11 23
1744

> M4 2022 m. balandzio 11 d. Komisijos jgyvendinimo reglamentas (ES) L 114 60 2022 4 12
2022/595

pataisytas:

»C1 Klaidy istaisymas, OL L 230, 2020 7 17, p. 37 (2019/796)
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TARYBOS REGLAMENTAS (ES) 2019/796
2019 m. geguzés 17 d.

dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais,
kelianciais grésme Sajungai arba jos valstybéms naréms

1 straipsnis

1. Sis reglamentas taikomas reik§minga poveikj darantiems kiberne-
tiniams iSpuoliams (jskaitant pasikésinimus jvykdyti reikSminga poveikj
darancius kibernetinius iSpuolius), dél kuriy kyla iSoriné grésmé
Sajungos arba jos valstybiy nariy saugumui.

2. Kibernetiniai iSpuoliai, dél kuriy kyla iSoriné grésmé, apima iSpuo-
lius:

a) kuriy kilmé arba vykdymo vieta yra uz Sajungos riby;
b) kuriy metu naudojamasi infrastruktiira uz Sajungos riby;

¢) kuriuos vykdo fizinis ar juridinis asmuo, subjektas ar jstaiga, jsteigti
arba veikiantys uz Sajungos riby;

d) kurie yra vykdomi remiant, vadovaujant arba kontroliuojant fiziniam
ar juridiniam asmeniui, subjektui ar jstaigai, jsteigtiems arba veikian-
tiems uz Sgjungos riby.

3. Siuo tikslu kibernetiniai i§puoliai — tai veiksmai, susije su vienu ar
keliais i§ $iy aspekty:

a) prieiga prie informaciniy sistemy;
b) jsikiS§imu ] informacing sistema,;
¢) jsikiSimu j duomenis arba

d) duomeny perémimu,

kai tokie veiksmai vykdomi neturint tinkamo sistemos arba duomeny
arba jy dalies savininko arba kity teisiy turétojo leidimo arba néra
leidziami pagal Sajungos arba atitinkamos valstybés narés teise.

4.  Kibernetiniai iSpuoliai, dél kuriy kyla grésmé valstybéms naréms,
apima iSpuolius, kuriais daromas poveikis informacinéms sistemoms,
susijusioms, be kita ko, su:

a) ypatingos svarbos infrastruktiiros objektais, jskaitant jlirinius kabelius
ir objektus, paleistus | kosming erdve, kurie yra bitini siekiant palai-
kyti itin svarbias visuomenés funkcijas arba zmoniy sveikatai,
saugai, saugumui ir ekonominei arba socialinei gerovei,

b) paslaugomis, kurios biitinos siekiant palaikyti itin svarbig socialing ir
(arba) ekonomine veiklg, visy pirma energetikos (elektros, naftos ir
dujy), transporto (oro susisiekimo, gelezinkeliy, vandens ir sausumos
keliy), bankininkystés, finansy rinky infrastruktiiros, sveikatos (svei-
katos priezitros paslaugy, ligoniniy ir privaciy kliniky), geriamojo
vandens tiekimo ir paskirstymo, skaitmeninés infrastruktiiros sekto-
riuose ir kituose sektoriuose, kurie yra itin svarbis atitinkamai vals-
tybei narei;
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¢) ypatingos svarbos valstybés funkcijomis, visy pirma gynybos,
valdymo ir institucijy veikimo srityse, jskaitant rinkimus arba balsa-
vimo procesa, ekonomings ir civilinés infrastruktiiros veikima, vidaus
saugumg ir iSorés santykius, jskaitant palaikomus per diplomatines
misijas;

d) jslaptintos informacijos saugojimu arba tvarkymu, arba
e) vyriausybés reagavimo ] nelaimes tarnybomis.

5. Kibernetiniai iSpuoliai, dél kuriy kyla grésmé Sajungai, apima
iSpuolius prie§ jos institucijas, jstaigas, organus ir agentiiras, jos dele-
gacijas treciosiose valstybése arba tarptautinése organizacijose, jos bend-
rosios saugumo ir gynybos politikos (BSGP) operacijas ir misijas ir jos
specialiuosius jgaliotinius.

6. Jei tai laikoma reikalinga, kad bty pasiekti bendrosios uZsienio ir
saugumo politikos (BUSP) tikslai, iSdéstyti atitinkamose Europos
Sajungos sutarties 21 straipsnio nuostatose, Siuo sprendimu taip pat
leidziama ribojamasias priemones taikyti reaguojant | kibernetinius
iSpuolius, darancius reikSmingg poveik] treCiosioms valstybéms ar tarp-
tautinéms organizacijoms.

7. Siame reglamente vartojamy terminy apibréztys:

a) informacinés sistemos — prietaisas arba tarpusavyje sujungty ar susi-
jusiy prietaisy grupé, i§ kuriy vienas arba daugiau pagal programag
vykdo automatinj skaitmeniniy duomeny tvarkyma, taip pat skaitme-
niniai duomenys, saugomi, tvarkomi, iSrenkami arba perduodami to
prietaiso ar grupés prietaisy jo ar juy eksploatacijos, naudojimo,
apsaugos ir priezitros tikslais;

b) jsikiSimas j informacing sistemg — kliudymas informacinés sistemos
veikimui arba jo pertraukimas jvedant skaitmeninius duomenis,
perduodant, sugadinant, iStrinant tokius duomenis, pakenkiant
jiems, juos pakeiCiant ar pasalinant arba padarant tokius duomenis
neprieinamais; tai taip pat apima duomeny, 1ésy, ekonominiy iStekliy
ar intelektinés nuosavybés vagyste;

¢) jsikiSimas j duomenis — informacinéje sistemoje esanciy skaitme-
niniy duomeny isStrynimas, sugadinimas, pakenkimas jiems, pakei-
timas ar paSalinimas arba tokiy duomeny padarymas neprieinamais;

d) duomeny perémimas — j informacing sistema, i$ jos ar joje ne vieSai
perduodamy skaitmeniniy duomeny, jskaitant informacinés sistemos
elektromagneting spinduliuote, kuria perduodami tokie duomenys,
perémimas techninémis priemonémis.

8.  Siame reglamente vartojamy papildomy terminy apibréztys:

a) reikalavimas — kiekvienas procesiniais veiksmais patvirtintas arba
nepatvirtintas reikalavimas, pateiktas iki Sio reglamento jsigaliojimo
dienos arba po jos pagal sutartj ar sandorj arba su jais susij¢s, ir visy
pirma apimantis:

i) reikalavimg vykdyti jsipareigojima pagal sutartj ar sandorj arba
su jais susijusj jsipareigojima;

i) reikalavima pratesti bet kokios formos obligacijos, finansinés
garantijos ar zalos atlyginimo jsipareigojimo terming arba juos
apmokeéti;

iii) reikalavimg dél kompensacijos, susijusios su sutartimi ar
sandoriu;

iv) priesieskinj;
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b

~

d)

)

v) reikalavima pripazinti, be kita ko, taikant egzekvatiiros proce-
diirg, bet kur priimtg teismo, arbitrazo ar lygiavert] sprendimag
arba uztikrinti jy vykdyma;

sutartis arba sandoris — neatsizvelgiant ] taikyting teis¢ sudaryti visy
formy sandoriai, susidedantys i§ vienos arba daugiau tarp ty paciy ar
skirtingy Saliy sudaryty sutar¢iy arba panaSiy jsipareigojimy; $iuo
tikslu ,,sutarties* sgvoka apima teisiSkai nepriklausomg arba priklau-
somg obligacijg, garantija arba Zzalos atlyginimo jsipareigojima,
pirmiausia — finansing¢ garantijg ar finansinj zalos atlyginimo jsipa-
reigojima, ir kredita, taip pat visas susijusias nuostatas, taikytinas
pagal sandorj ar susijusias su juo;

kompetentingos institucijos — valstybiy nariy kompetentingos insti-
tucijos, nurodytos II priede iSvardytose interneto svetainése;

ekonominiai iStekliai — bet kokios rasies materialusis arba nemate-
rialusis, kilnojamasis arba nekilnojamasis turtas, kuris néra IéSos,
taCiau gali buti panaudotas léSoms, prekéms ar paslaugoms gauti;

eckonominiy istekliy jSaldymas — draudimas naudoti ekonominius
iSteklius lésoms, prekéms ar paslaugoms gauti bet kokiu budu, jskai-
tant (bet neapsiribojant) jy pardavimg, nuomg arba jkeitimg;

1é8y jSaldymas — bet kokio 1éSy judéjimo, pervedimo, keitimo ar
naudojimo, galimybés jomis naudotis arba jy tvarkymo pakeiciant
ju dydi, sumg, vieta, nuosavybe, valdyma, savybes arba paskirt]
arba atliekant bet kokius kitus pakeitimus, kurie leisty 1éSas naudoti,
iskaitant investicijy portfelio valdyma, draudimas;

1¢Sos — finansinis turtas ir visy rusiy iSmokos, jskaitant (bet neap-
siribojant):

i) grynuosius pinigus, ¢ekius, piniginius reikalavimus, jsakomuo-
sius Cekius, pinigines perlaidas ir kitas mokéjimo priemones;

il) indélius finansy jstaigose arba kituose subjektuose, saskaity
balansus, skolas ir skolinius jsipareigojimus;

iii) vieSai ir privaciai parduodamus vertybinius popierius ir skolos
dokumentus, jskaitant vertybinius popierius ir akcijas, vertybiniy
popieriy sertifikatus, obligacijas, vekselius, pazyméjimus akci-
joms jsigyti nustatytu laiku ir nustatyta kaina, akciniy bendroviy
obligacijas ir sutartis dél iSvestiniy vertybiniy popieriy;

iv) palikanas, dividendus arba kitas pajamas i§ turto arba turto
vertés prieaugj;

v) paskolg, uzskaitos teis¢, garantijas, sutarties vykdymo garantijas
arba kitus finansinius jsipareigojimus;

vi) akredityvus, vaztarasCius ir pardavimo sgskaitas, ir

vii) dokumentus, kuriais patvirtinama 1éSy ar kity finansiniy itekliy
nuosavybés teisé;
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h) Sajungos teritorija — valstybiy nariy teritorijos, kurioms Sutartyje
nustatytomis sglygomis taikoma Sutartis, jskaitant jy oro erdve.

2 straipsnis

Veiksniai, lemiantys, ar kibernetinis iSpuolis daro 1 straipsnio 1 dalyje
nurodytg reikSmingg poveikj, apima:

a) kibernetinio iSpuolio mastg, intensyvuma, poveikj arba juo padaryto
ardomojo poveikio sunkuma, be kita ko, ekonominei ir visuomeninei
veiklai, esminéms paslaugoms, esminéms valstybés funkcijoms,
vieSajai tvarkai ar visuomenés saugumui;

b) poveikj pajutusiy fiziniy ar juridiniy asmeny, subjekty ar jstaigy
skaiciy;

¢) susijusiy valstybiy nariy skaiciy;

d) padaryta ekonomine zalg, pavyzdziui, didelio masto 1éSy, ekono-
miniy iStekliy arba intelektinés nuosavybés vagyste;

e) vykdytojo gautg ekonoming naudg sau arba kitiems;

f) pavogty duomeny kiekj arba pobudj arba duomeny pazeidimy masta,
arba

g) komerciSkai jautriy duomeny, prie kuriy gauta prieiga, pobud;.

3 straipsnis

1. Jsaldomos visos I priede iSvardytiems fiziniams ar juridiniams
asmenims, subjektams ar organizacijoms priklausancios, jy nuosavybe
esancios, jy valdomos ar kontroliuojamos léSos ir ekonominiai istekliai.

2. 1 priede i$vardytiems fiziniams ar juridiniams asmenims, subjek-
tams ar organizacijoms arba jy naudai nei tiesiogiai, nei netiesiogiai
nesudaroma galimybé naudotis jokiomis léSomis ar ekonominiais iSte-
kliais.

3. Tarybai pagal Sprendimo (BUSP) 2019/797 5 straipsnio 1 dalj
nustacius, [ priede nurodomi:

a) fiziniai ar juridiniai asmenys, subjektai ar organizacijos, atsakingi uz
kibernetinius iSpuolius ar bandymus atlikti kibernetinius iSpuolius;

b) teikiantys finansing, techning ar materialing paramg arba kitaip susije¢
su kibernetiniais iSpuoliais arba pasikésinimais jvykdyti kibernetinius
iSpuolius, jskaitant planavimg, rengimg, dalyvavima, vadovavima,
pagalbos teikima, skatinima, salygy sudaryma, veiksmais arba nevei-
kimu;

¢) fiziniai ar juridiniai asmenys, subjektai ar organizacijos, susij¢ su
Sios dalies a ir b punktuose nurodytais fiziniais ar juridiniais asme-
nimis, subjektais ar organizacijomis.
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4 straipsnis

1. Nukrypstant nuo 3 straipsnio, valstybiy nariy kompetentingos
institucijos gali leisti nutraukti tam tikry 1éSy arba ekonominiy istekliy
iSaldyma arba leisti naudotis tam tikromis léSomis arba ekonominiais
iStekliais tokiomis salygomis, kurias tos institucijos laiko tinkamomis,
jei jos nustaté, kad 1éSos ar ekonominiai iStekliai yra:

a) P C1 reikalingi 1 priede iSvardyty fiziniy ar juridiniy asmeny,
subjekty arba organizacijy ir nuo tokiy fiziniy asmeny priklausomy
Seimos nariy pagrindiniams poreikiams <, jskaitant mokéjimus uz
maisto produktus, nuomg arba hipoteka, vaistus ir gydymag, mokes-
¢ius, draudimo jmokas ir komunalines paslaugas, tenkinti;

b) skirti tik pagrjstiems profesiniams mokes¢iams sumokéti arba patir-
toms iSlaidoms, susijusioms su teisiniy paslaugy teikimu, kompen-
suoti;

c) skirti tik mokesCiams arba aptarnavimo mokes¢iams uz kasdieninj
iSaldyty léSy arba ekonominiy istekliy laikyma ar tvarkyma sumo-
kéti;

d) reikalingi ypatingoms islaidoms, jei atitinkama kompetentinga insti-
tucija kity valstybiy nariy kompetentingoms institucijoms ir Komi-
sijai bent prie§ dvi savaites iki leidimo suteikimo yra pranesusi
priezastis, del kuriy, jos nuomone, konkretus leidimas turéty biti
suteiktas, arba

(e) moketini | diplomatinés atstovybés arba konsulinés jstaigos, arba
tarptautinés organizacijos, kuri pagal tarptauting teis¢ naudojasi
imunitetais, saskaita arba i§ jos, jei tokie mokéjimai skirti naudoti
diplomatinés atstovybés arba konsulinés jstaigos, arba tarptautinés
organizacijos oficialiais tikslais.

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komi-
sija apie bet kokj pagal 1 dalj suteiktg leidimag per dvi savaites nuo
leidimo suteikimo.

5 straipsnis

1. Nukrypstant nuo 3 straipsnio 1 dalies, valstybiy nariy kompeten-
tingos institucijos gali leisti nutraukti tam tikry 1éSy ar ekonominiy
iStekliy jSaldyma, jei laikomasi $iy salygy:

a) dél 1Sy ar ekonominiy iStekliy yra arbitrazo sprendimas, priimtas iki
tos dienos, kurig 3 straipsnyje nurodytas fizinis ar juridinis asmuo,
subjektas ar organizacija buvo jtraukti j I priede pateiktg sgrasa, arba
iki tos dienos arba véliau dél ty 1éSy ar ekonominiy iStekliy Sajun-
goje priimtas teismo arba administracinis sprendimas, arba priimtas
teismo sprendimas, vykdytinas atitinkamoje valstybéje naréje;

b) léSos ar ekonominiai iStekliai bus naudojami tik reikalavimams, kuriy
vykdymas uztikrintas tokiu sprendimu arba kurie pripazinti teisétais
tokiu sprendimu, tenkinti, laikantis taikomais jstatymais ir kitais
teisés aktais, kuriais reglamentuojamos tokius reikalavimus turinéiy
asmeny teiseés, nustatyty riby;

¢) sprendimas néra I priede pateiktame sarase nurodyto fizinio ar juri-
dinio asmens, subjekto arba organizacijos naudai, ir

d) sprendimo pripazinimas neprieStarauja atitinkamos valstybés narés
vieSajai politikai.



02019R0796 — LT — 13.04.2022 — 004.001 — 7

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komi-
sija apie bet kokj pagal 1 dalj suteiktg leidimg per dvi savaites nuo
leidimo suteikimo.

6 straipsnis

1. Nukrypstant nuo 3 straipsnio 1 dalies ir su salyga, kad I priede
iSvardyti fiziniai ar juridiniai asmenys, subjektai ar organizacijos privalo
atlikti mokejimg pagal sutart] arba susitarima, kurj sudaré atitinkamas
fizinis ar juridinis asmuo, subjektas ar organizacija, arba pagal jsiparei-
gojima, kuris atitinkamam fiziniam ar juridiniam asmeniui, subjektui ar
organizacijai buvo nustatytas anksCiau nei tg dieng, kurig tas fizinis ar
juridinis asmuo, subjektas ar organizacija buvo jtraukti j I prieda, vals-
tybiy nariy kompetentingos institucijos tokiomis salygomis, kurias jos
laiko tinkamomis, gali leisti nutraukti tam tikry 1éSy arba ekonominiy
iStekliy iSaldyma, jeigu atitinkama kompetentinga institucija nustate,
kad:

a) 1ésos ar ekonominiai iStekliai bus naudojami I priede nurodyto
fizinio ar juridinio asmens, subjekto ar organizacijos mokéjimui
atlikti ir

b) mokeéjimu nepazeidziama 3 straipsnio 2 dalis.

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komi-
sija apie bet kokj pagal 1 dalj suteiktg leidimg per dvi savaites nuo
leidimo suteikimo.

7 straipsnis

1. 3 straipsnio 2 dalimi finansy arba kredito jstaigoms nedraudziama
kredituoti jSaldyty saskaity, gavus 1éSy, kurias treCiosios Salys pervedé |
saraSe nurodyto fizinio ar juridinio asmens, subjekto ar organizacijos
saskaitg, jei visi tokiy saskaity papildymai taip pat bus jSaldomi.
Finansy ar kredito jstaigos apie visas tokias operacijas nedelsdamos
pranesa atitinkamai kompetentingai institucijai.

2. 3 straipsnio 2 dalis netaikoma jSaldyty sgskaity papildymui:

a) palikanomis arba kitomis dél ty saskaity atsirandanciomis paja-
momis;

b) mokéjimais pagal sutartis, susitarimus ar jsipareigojimus, kurie buvo
sudaryti arba nustatyti anksCiau nei tg dieng, kurig 3 straipsnio 1
dalyje nurodytas fizinis ar juridinis asmuo, subjektas ar organizacija
buvo jtraukti j I prieds, arba

¢) mokéjimais pagal valstybéje naréje priimtus ar atitinkamoje valsty-
béje nar¢je vykdytinus teismo, administracinius ar arbitrazo spren-
dimus,

su sglyga, kad tokioms paliikanoms, kitoms pajamoms ir mokéjimams
toliau taikomos 3 straipsnio 1 dalyje numatytos priemongés.

8 straipsnis
1. Nedarant poveikio taikytinoms ataskaity teikimo, konfidencialumo

ir profesinés paslapties taisykléms, fiziniai ir juridiniai asmenys,
subjektai ir organizacijos:
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a) nedelsdami pateikia valstybés narés, kurioje yra jy buveiné arba
kurioje jie jsikiire, kompetentingai institucijai visg informacijg, kuri
padéty laikytis Sio reglamento nuostaty, pavyzdZiui, informacija apie
pagal 3 straipsnio 1 dalj jSaldytas sgskaitas bei sumas, ir tiesiogiai
arba per valstybe nar¢ perduoda ta informacija Komisijai, ir

b) bendradarbiauja su kompetentinga institucija, kai a punkte nurodyta
informacija tikrinama.

2. Visa Komisijos tiesiogiai gauta papildoma informacija pateikiama
valstybéms naréms.

3. Visa pagal §j straipsnj pateikta arba gauta informacija naudojama
tik tais tikslais, kuriais ji buvo pateikta arba gauta.

9 straipsnis

Draudziama samoningai ir apgalvotai dalyvauti veikloje, kurios tikslas
arba pasekmé — 3 straipsnyje nurodyty priemoniy taikymo iSvengimas.

10 straipsnis

1. Dél 1ésy ir ekonominiy istekliy jSaldymo arba atsisakymo leisti
naudotis 1éSomis ar ekonominiais iStekliais, kai tokie veiksmai vykdomi
saziningai ir vadovaujantis tuo, kad jais laikomasi Sio reglamento, neat-
siranda jokia ji igyvendinancio fizinio ar juridinio asmens, subjekto ar
organizacijos, jy direktoriy ar darbuotojy atsakomybé, iSskyrus atvejus,
kai jrodoma, kad 1éSos ir ekonominiai iStekliai buvo jSaldyti arba jais
neleista naudotis dél aplaidumo.

2.  Fiziniai ar juridiniai asmenys, subjektai ar organizacijos nelaikomi
atsakingais uz savo veiksmus, jeigu jie nezinojo ir neturéjo pagrjstos
priezasties jtarti, kad savo veiksmais jie pazeisty Siame reglamente
nustatytas priemones.

11 straipsnis

1. Netenkinami jokie su sutartimi arba sandoriu, kuriy vykdymui
tiesioginj arba netiesioginj, visapusiska arba dalinj poveikj turéjo $iuo
reglamentu nustatytos priemonés, susije reikalavimai dél zalos atlygi-
nimo arba kiti Sios riSies reikalavimai, pavyzdziui, reikalavimai dél
kompensacijos ar dé¢l garantijos suteikimo, visy pirma reikalavimai
pratesti arba apmokéti obligacija, garantijg ar zalos atlyginimo jsiparei-
gojima, ypac finansing garantija ar finansinj zalos atlyginimo jsiparei-
gojima, kad ir kokia buty jy forma, kuriuos pateiké:

a) I priedo saraSe iSvardyti fiziniai ar juridiniai asmenys, subjektai ar
organizacijos;

b) fizinis ar juridinis asmuo, subjektas ar organizacija, veikiantis per
vieng i§ a punkte nurodyty fiziniy ar juridiniy asmeny, subjekty ar
organizacijy arba vieno i$ jy vardu.

2. Visuose procesiniuose veiksmuose dél reikalavimo vykdymo
pareiga jrodyti, kad 1 dalimi nedraudziama tenkinti reikalavimo, tenka
to reikalavimo vykdymo siekianc¢iam fiziniam ar juridiniam asmeniui,
subjektui ar organizacijai.

3. Siuo straipsniu nedaromas poveikis 1 dalyje nurodyty fiziniy ar
juridiniy asmeny, subjekty ir organizacijy teisei j sutartiniy jsipareigo-
jimy nesilaikymo pagal §j reglamentg teisétumo teisming perzitirg.



02019R0796 — LT — 13.04.2022 — 004.001 — 9

12 straipsnis

1. Komisija ir valstybés narés viena kitg informuoja apie priemones,
kuriy buvo imtasi pagal §] reglaments, ir viena kitai teikia bet kokia kitg
turimg svarbig su Siuo reglamentu susijusia informacija, visy pirma
informacija apie:

a) lésas, jsaldytas pagal 3 straipsnj, ir leidimus, suteiktus pagal 4, 5 ir
6 straipsnius, ir

b) pazeidimus, vykdymo uztikrinimo problemas ir nacionaliniy teismy
priimtus sprendimus.

2. Valstybés narés nedelsdamos teikia vienos kitoms ir Komisijai bet
kokig kitg turimg svarbig informacija, kuri galéty turéti poveikj veiks-
mingam $io reglamento jgyvendinimui.

13 straipsnis

1. Jeigu Taryba nusprendzia fiziniam ar juridiniam asmeniui,
subjektui ar organizacijai taikyti 3 straipsnyje nurodytas priemones, ji
atitinkamai pakeicia I prieda.

2.  Taryba pranesa apie savo 1 dalyje nurodyta sprendima, jskaitant
jtraukimo | sgrasg priezastis, atitinkamam fiziniam ar juridiniam asme-
niui, subjektui ar organizacijai tiesiogiai jei adresas Zzinomas, arba, jei
adresas nezinomas, paskelbdama vieSg pranesimag ir, suteikdama tam
fiziniam ar juridiniam asmeniui, subjektui ar organizacijai galimybe
pateikti pastaby.

3. Jeigu pateikiama pastaby arba naujy esminiy jrodymy, Taryba,
perzitri savo 1 dalyje nurodyta sprendimg ir apie tai informuoja atitin-
kamg fizinj ar juridinj asmenj, subjekta ar organizacija.

4. I priede pateiktas sarasas reguliariai ir ne reciau kaip kartg per 12
ménesiy perzitirimas.

5. Komisija jgaliojama i§ dalies keisti Il prieda remiantis valstybiy
nariy pateikta informacija.

14 straipsnis

1. I priede pateikiami atitinkamy fiziniy ar juridiniy asmeny, subjekty
ar organizacijy jtraukimo | sarasg motyvai.

2. 1 priede pateikiama, jei turima, informacija, bitina atitinkamy
fiziniy ar juridiniy asmeny, subjekty ar organizacijy tapatybei nustatyti.
Tokia informacija apie fizinius asmenis gali apimti: vardas ir pavardé ir
slapyvardziai; gimimo data ir vieta; pilietybé; paso ir asmens tapatybés
kortelés numeriai; lytis; adresas, jei zinomas; ir pareigos ar profesija.
Juridiniy asmeny, subjekty ar organizacijy atveju gali biiti pateikiama,
be kita ko, $i informacija: pavadinimai, registracijos vieta ir data, regist-
racijos numeris ir veiklos vykdymo vieta.

15 straipsnis

1. Valstybés narés nustato taisykles dél sankcijy, taikytiny uz S$io
reglamento nuostaty pazeidimus, ir imasi visy bitiny priemoniy uZztik-
rinti, kad jos biity jgyvendintos. Numatytos sankcijos turi biiti veiks-
mingos, proporcingos ir atgrasancios.
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2. Isigaliojus Siam reglamentui, valstybés narés nedelsdamos pranesa
Komisijai apie 1 dalyje nurodytas taisykles ir apie bet kokius vélesnius
joms jtakos turinCius pakeitimus.

16 straipsnis

1. Komisija, vykdydama uZduotis pagal §j reglaments, tvarko asmens
duomenis. Sios uzduotys yra:

a) jtraukti I priedo turinj j elektroninj konsoliduota asmeny, grupiy ir
subjekty, kuriems taikomos Sgjungos finansinés sankcijos, sarasg, ir
interaktyvy sankcijy zemélapj, kurie abu skelbiami viesai;

b) tvarkyti informacija apie Sio reglamento priemoniy poveikj, pavyz-
dziui, jSaldyty 1é8y verte, ir informacijg apie kompetentingy institu-
cijy suteiktus leidimus.

2. Taikant §j reglamenta, II priede nurodyta Komisijos tarnyba paski-
riama Komisijos duomeny valdytoju, kaip apibrézta Reglamento
(ES) 2018/1725 3 straipsnio 8 dalyje, siekiant uztikrinti, kad atitinkami
fiziniai asmenys galéty naudotis savo teisémis pagal tg reglaments.

17 straipsnis

1. Valstybés narés paskiria Siame reglamente nurodytas kompeten-
tingas institucijas ir nurodo jas II priede iSvardytose interneto svetainése.
Valstybés narés praneSa Komisijai apie visus II priede iSvardyty juy
interneto svetainiy adresy pasikeitimus.

2. Isigaliojus Siam reglamentui, valstybés narés nedelsdamos pranesa
Komisijai apie savo kompetentingas institucijas, jskaitant ty kompeten-
tingy institucijy kontaktinius duomenis, ir apie bet kokius vélesnius
pakeitimus.

3. Jeigu Siame reglamente nustatytas reikalavimas teikti Komisijai
pranesimus, ja informuoti arba kitaip palaikyti su ja rySius, tai daroma
naudojantis II priede pateiktu adresu ir kitais kontaktiniais duomenimis.

18 straipsnis
Sis reglamentas taikomas:
a) Sgjungos teritorijoje, jskaitant jos oro erdve;

b) visuose valstybiy nariy jurisdikcijai priklausanciuose orlaiviuose ar
laivuose;

¢) visiems Sajungos teritorijoje arba uz jos riby esantiems fiziniams
asmenims, kurie yra valstybiy nariy pilieiai;

d) visiems Sajungos teritorijoje ar uz jos riby esantiems juridiniams
asmenims, subjektams ar organizacijoms, kurie yra jregistruoti ar
isteigti pagal valstybiy nariy teisg;

e) visiems Sgjungoje visg verslo veiklg arba jos dalj vykdantiems juri-
diniams asmenims, subjektams ar organizacijoms.
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19 straipsnis

Sis reglamentas jsigalioja kita dieng po jo paskelbimo Europos Sgjungos
oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése
narése.



VM3

A. Fiziniai asmenys

1 PRIEDAS

3 straipsnyje nurodyty fiziniy ir juridiniy asmenuy, subjekty ir organizacijy sarasas

Vardas, pavardé

Identifikuojamoji informacija

Jtraukimo | saras$a priezastys

Jtraukimo | sarasa
data

1. GAO Qiang

Gimimo data: 1983 m. spalio 4 d.
Gimimo vieta: Shandong provincija, Kinija
Adresas: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin,
China

Pilietybé: Kinijos

Lytis: vyras

Gao Qiang dalyvauja vykdant operacija ,,Operation Cloud Hopper®, t. y. didelj poveikj
turinéiy, i§ uz Sajungos riby vykdomy ir iSoring grésme Sajungai ar jos valstybéms
naréms kelian¢iy kibernetiniy iSpuoliy seka ir didelj poveikj treciosioms valstybéms
turin¢iy kibernetiniy iSpuoliy seka.

Operacija ,,Operation Cloud Hopper* buvo nukreipta prie$ tarptautiniy bendroviy Sesiuose
zemynuose, jskaitant Sgjungoje esancias bendroves, informacines sistemas; ja vykdant
buvo jgyta neteiséta prieiga prie neskelbtiny komerciniy duomeny ir dél to buvo sukelta
dideliy ekonominiy nuostoliy.

Operacijg ,,Operation Cloud Hopper® vykdé subjektas, vieSai zinomas kaip ,,APT10%
(,,Advanced Persistent Threat 10) (alias: ,,Red Apollo®, ,,CVNX*, ,Stone Panda“,
,,MenuPass“ ir ,,Potassium).

Gao Qiang gali biti siejamas su APT10, be kita ko, per jo sasajas su APT10 valdymo ir
kontrolés infrastruktira. Be to, Gao Qiang jdarbino subjektas ,,Huaying Haitai*, kuris yra
jtrauktas | sarasa uz paramos teikimga ir palankesniy salygy sudaryma vykdant operacija
,,Operation Cloud Hopper®. Jis turi sasajy su Zhang Shilong, kuris taip pat yra jtrauktas j
sarasa del sasajy su operacija ,,Operation Cloud Hopper®. Tod¢l Gao Qiang yra siejamas
tiek su ,,Huaying Haitai“, tieck su Zhang Shilong.

2020 7 30

2. ZHANG Shilong

Gimimo data: 1981 m. rugs¢jo 10 d.
Gimimo vieta: Kinija

Adresas: Hedong, Yuyang Road No 121,
Tianjin, China

Pilietybé: Kinijos

Lytis: vyras

Zhang Shilong dalyvauja vykdant operacija ,,Operation Cloud Hopper®, t. y. didelj
poveikj turin€iy, i uz Sajungos riby vykdomy ir iSoring grésme Sgjungai ar jos valsty-
béms naréms kelian¢iy kibernetiniy iSpuoliy seka ir didelj poveikj treciosioms valstybéms
turinCiy kibernetiniy iSpuoliy seka.

Operacija ,,Operation Cloud Hopper* buvo nukreipta prie$ tarptautiniy bendroviy Sesiuose
zemynuose, jskaitant Sajungoje esancias bendroves, informacines sistemas; ja vykdant
buvo jgyta neteiséta prieiga prie neskelbtiny komerciniy duomeny ir dél to buvo sukelta
dideliy ekonominiy nuostoliy.

2020 7 30
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Vardas, pavardé

Identifikuojamoji informacija

Itraukimo | sarasa priezastys

Jtraukimo | sarasa

data
Operacijg ,,Operation Cloud Hopper* vykdé subjektas, vieSai zinomas kaip ,,APT10*
(,,Advanced Persistent Threat 10°) (alias: ,,Red Apollo®, ,CVNX*, ,Stone Panda“,
,MenuPass* ir ,,Potassium®).
Zhang Shilong gali biiti siejamas su APT10, be kita ko, dél kenkimo programinés jrangos,
kurig jis sukaré ir testavo APT10 vykdyty kibernetiniy i$puoliy kontekste. Be to, Zhang
Shilong jdarbino subjektas ,,Huaying Haitai®, kuris yra jtrauktas j sara$a uz paramos
teikimg ir palankesniy salygy sudaryma vykdant operacija ,,Operation Cloud Hopper®.
Jis turi sgsajy su Gao Qiang, kuris taip pat yra jtrauktas j sarasa dél sasajy su operacija
,,Operation Cloud Hopper*. Todél Zhang Shilong yra siejamas tiek su ,,Huaying Haitai*,
tiek su Gao Qiang.
Alexey Valeryevich | Anexceil Banepresnu MUHUH Alexey Minin dalyvavo meéginant jvykdyti kibernetinj iSpuolj, kuris gal¢jo turéti didelj 2020 7 30
MININ Gimimo data: 1972 m. geguzés 27 d. poveiki, prie§ Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.
Gimimo vieta: Permés apskritis, Rusijos | Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo vyriausiosios valdybos (GU/
TFSR (dabar — Rusijos Federacija) GRU) Zmoniy zvalgybinés paramos pareigiinas Alexey Minin buvo keturiy Rusijos
Paso Nr.: 120017582 karinés zvalgybos pareigliny grupés, kuri 2018 m. balandzio mén. mégino jgyti neteiséta
ISduotas: Rusijos Federacijos uzsienio | prieiga priec OPCW Hagoje (Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti
reikaly ministerijos Galioja: nuo 2017 m. | kibernetinj i$puolj buvo siekiama jsilauzti } OPCW belaid] tinkla. Jeigu Sis méginimas
balandzio 17 d. iki 2022 m. balandzio | bty buves sékmingai jvykdytas, buaty kilusi grésmé tinklo saugumui ir OPCW
17 d. vykdomam tiriamajam darbui. Nyderlandy gynybos Zzvalgybos ir saugumo tarnyba
Vieta: Maskva, Rusijos Federacija (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima jvyk-
Pilietybé: Rusijos dyti kibernetinj iSpuolj ir tokiu budu uzkirto kelig padaryti didelg zala OPCW.
Lytis: vyras
Aleksei  Sergeyvich | Anexceit CepreeBuu MOPEHEL] Aleksei Morenets dalyvavo méginant jvykdyti kibernetinj i$puolj, kuris galéjo turéti didelj 2020 7 30
MORENETS Gimimo data: 1977 m. liepos 31 d. poveikj, prie§ Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Gimimo vieta: Murmansko apskritis,
Rusijos TFSR (dabar — Rusijos Federacija)
Paso Nr.: 100135556

ISduotas: Rusijos Federacijos uzsienio
reikaly ministerijos Galioja: nuo 2017 m.
balandzio 17 d. iki 2022 m. balandzio
17 d.

Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/
GRU) kibernetinis operatorius Aleksei Morenets buvo keturiy Rusijos karinés zvalgybos
pareigling grupés, kuri 2018 m. balandzio mén. mégino jgyti neteiséta prieiga prie OPCW
Hagoje (Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo
siekiama jsilauzti ] OPCW belaidj tinklg. Jeigu S§is méginimas biity buves sékmingai
ivykdytas, buty kilusi grésmé tinklo saugumui ir OPCW vykdomam tiriamajam darbui.
Nyderlandy gynybos Zvalgybos ir saugumo tarnyba (DISS) (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) suzlugdé méginima jvykdyti kibernetinj iSpuolj ir tokiu
budu uzkirto kelig galimybei padaryti didel¢ zala OPCW.
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Vardas, pavardé

Identifikuojamoji informacija

Itraukimo | sarasa priezastys

Jtraukimo | sarasa

data

Evgenii Mikhaylovich | Esrennit Muxaiinosuds CEPEBPSIKOB Evgenii Serebriakov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris galéjo turéti 2020 7 30
SEREBRIAKOV Gimimo data: 1981 m. liepos 26 d. didelj poveikj, pries Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Gimimo vieta: Kurskas, Rusijos TFSR | Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/

(dabar — Rusijos Federacija) GRU) kibernetinis operatorius Evgenii Serebriakov buvo keturiy Rusijos karinés zval-

Paso Nr.: 100135555 gybos pareigiiny grupés, kuri 2018 m. balandzio mén. mégino jgyti neteiséta prieiga prie

ISduotas: Rusijos Federacijos uzsienio | OPCW Hagoje (Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti kibernetinj

reikaly ministerijos Galioja: nuo 2017 m. | iSpuolj buvo siekiama jsilauzti | OPCW belaidj tinkla. Jeigu Sis méginimas biity buves

balandzio 17 d. iki 2022 m. balandzio | sékmingai jvykdytas, biity kilusi grésmé tinklo saugumui ir OPCW vykdomam tiriamajam

17 d. darbui. Nyderlandy gynybos zvalgybos ir saugumo tarnyba (DISS) (Militaire Inlichtingen-

Vieta: Maskva, Rusijos Federacija en Veiligheidsdienst — MIVD) suzlugdé meéginima jvykdyti kibernetinj iSpuolj ir tokiu

Pilietybé: Rusijos budu uzkirto kelig galimybei padaryti didel¢ zala OPCW.

Lytis: vyras
Oleg  Mikhaylovich | Oner Muxaitnosuu COTHUKOB Oleg Sotnikov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris galéjo turéti didelj 2020 7 30

SOTNIKOV

Gimimo data: 1972 m. rugpjacio 24 d.
Gimimo vieta: Uljanovskas, Rusijos TFSR
(dabar — Rusijos Federacija)

Paso Nr.: 120018866

ISduotas:  Rusijos Federacijos uzsienio
reikaly ministerijos Galioja nuo 2017 m.
balandzio 17 d. iki 2022 m. balandzio
17 d.

Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

poveikj, prie§ Cheminio ginklo uzdraudimo organizacija (OPCW) Nyderlanduose.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/
GRU) zmoniy Zzvalgybinés paramos pareiglinas Oleg Sotnikov buvo keturiy Rusijos
karinés zvalgybos pareigiiny grupés, kuri 2018 m. balandzio mén. mégino jgyti neteiséta
prieiga prie OPCW Hagoje (Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti
kibernetinj iSpuolj buvo siekiama jsilauzti | OPCW belaidj tinkla. Jeigu $is méginimas
buty buves sékmingai jvykdytas, buty kilusi grésmé tinklo saugumui ir OPCW
vykdomam tiriamajam darbui. Nyderlandy gynybos Zzvalgybos ir saugumo tarnyba
(DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) suzlugdé méginima jvyk-
dyti kibernetinj iSpuolj ir tokiu biidu uzkirto kelig galimybei padaryti didele zala OPCW.
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Vardas, pavardé

Identifikuojamoji informacija

Itraukimo | sarasa priezastys

Jtraukimo | sarasa

data
Dmitry  Sergeyevich | Amutpuii Cepreesuu baanu Dmitry Badin dalyvavo vykdant didelj poveikj turintj kibernetinj iSpuolj pries Vokietijos 2020 10 22
BADIN Gimimo data: 1990 m. lapkricio 15 d. Federalinj Parlamentg (Deutscher Bundestag).
Gimimo vieta: Kurskas, Rusijos TFSR Rusijos Fe@eracuog g}nkluotmg pajegy generalinio §tabo vyriausiosios valdybos (GU/
dab Rusiios Federacii GRU) 85-0ojo pagrindinio specialiyjy tarnyby centro (GTsSS) karinés zvalgybos parei-
(dabar — Rusijos Federacija) giinas Dmitry Badin buvo Rusijos karinés zvalgybos pareiginy grupés, kuri 2015 m.
Pilietybé: Rusijos balandzio ir geguzés men. jvykde kibernetinj iSpuolj prie$ Vokietijos Federalinj Parla-
- mentg (Deutscher Bundestag), narys. Sis kibernetinis iSpuolis buvo nukreiptas prie§ Parla-
Lytis: vyras mento informacing sistemg ir sutrikdé jos veikimg keletg dieny. Buvo pavogta daug
duomeny ir padarytas poveikis keliy parlamento nariy bei kanclerés Angelos Merkel el.
pasto paskyroms.
Igor Olegovich | Urops Onerosuu Koctiokos Igor Kostyukov yra dabartinis Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo 2020 10 22
KOSTYUKOV vyriausiosios valdybos (GU/GRU) vadovas; ankséiau jis buvo Sios valdybos vadovo

Gimimo data: 1961 m. vasario 21 d.
Pilietybé: Rusijos
Lytis: vyras

pirmasis pavaduotojas. Vienas i§ jam pavaldziy padaliniy yra 85-asis pagrindinis specia-
liyjy tarnyby centras (GTsSS), dar zinomas kaip 26165 karinis padalinys (dar vadinamas:
LAPT28%, | Fancy Bear”, ,Sofacy Group®, ,,Pawn Storm* ir ,,Strontium*).

Eidamas Sias pareigas Igor Kostyukov yra atsakingas uz GTsSS jvykdytus kibernetinius
iSpuolius, jskaitant didelj poveikj turinCius kibernetinius iSpuolius, kurie kelia iSoring
grésme Sajungai ar jos valstybéms naréms.

Visy pirma, GTsSS karinés zvalgybos pareigiinai dalyvavo vykdant 2015 m. balandzio ir
geguzés mén. kibernetinj iSpuolj prie§ Vokietijos Federalinj Parlamentg (Deutscher
Bundestag) ir 2018 m. balandzio mén. Nyderlanduose méginant jvykdyti kibernetinj
iSpuolj, kuriuo buvo siekiama jsilauzti j Cheminio ginklo uzdraudimo organizacijos
(OPCW) belaidj tinkla.

Kibernetinis i$puolis prie§ Vokietijos Federalinj Parlamenta buvo nukreiptas prie§ Parla-
mento informacing sistema ir sutrikdé jos veikima keleta dieny. Buvo pavogta daug
duomeny ir padarytas poveikis keliy parlamento nariy bei kanclerés Angelos Merkel el.
pasto paskyroms.
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B. Juridiniai asmenys, subjektai ir organizacijos

Pavadinimas

Identifikuojamoji informacija

Jtraukimo | saraSg prieZastys

Jtraukimo | sarasa
data

Tianjin Huaying
Haitai Science and
Technology Develop-
ment Co. Ltd
(Huaying Haitai)

Alias: Haitai Technology Development Co.
Ltd

Vieta: Tianjin, Kinija

,,Huaying Haitai“ teiké finansing, techning arba materialing paramg ir sudaré palankias
salygas vykdant operacija ,,Operation Cloud Hopper“ — eil¢ kibernetiniy iSpuoliy, kurie
turi didelj poveikj, kuriy kilmé — uz Sajungos riby ir kurie kelia iSoring grésme Sajungai
ar jos valstybéms naréms, taip pat kibernetiniy iSpuoliy, kurie turi didelj poveik] trecio-
sioms valstybéms.

,Operation Cloud Hopper* buvo nukreipta prie§ tarptautiniy bendroviy SeSiuose zemy-
nuose, jskaitant Sajungoje esancias bendroves, informacines sistemas ir ja jvykdzius buvo
igyta neteiséta prieiga prie neskelbtiny komerciniy duomeny ir del to buvo sukelta dideliy
ekonominiy nuostoliy.

,,Operation Cloud Hopper* jvykdé subjektas, vieSai zinomas kaip ,,APT10* (,,Advanced
Persistent Threat 10°) (alias: ,Red Apollo®, CVNX, ,Stone Panda“, ,MenuPass* ir
,,Potassium®).

,Huaying Haitai* gali bati siejamas su APT10. Be to, subjekte ,,Huaying Haitai“ buvo
jdarbinti Gao Qiang ir Zhang Shilong, kurie abu yra jtraukti | sgrasa dél sasajy su
,,Operation Cloud Hopper®. Todé¢l ,,Huaying Haitai“ siejamas su Gao Qiang ir Zhang
Shilong.

2020 7 30

Chosun Expo

Alias: Chosen Expo; Kor¢jos eksporto
bendroji jmoné

Vieta: KLDR

,,Chosun Expo* teiké finansing, techning arba materialing paramg ir sudaré palankias
salygas vykdant eile kibernetiniy iSpuoliy, kurie turi didelj poveikj, kuriy kilmé¢ — uz
Sajungos riby ir kurie kelia iSoring grésme¢ Sajungai ar jos valstybéms naréms, taip pat
kibernetiniy iSpuoliy, kurie turi didelj poveikj treCiosioms valstybéms. Tarp $iy kiberne-
tiniy iSpuoliy — iSpuolis, vieSai zinomas kaip ,,WannaCry*, ir kibernetiniai iSpuoliai prie§
Lenkijos finansy priezitiros institucija ir ,,Sony Pictures Entertainment®, taip pat kiberne-
tiné vagysté i§ BangladeSo banko ir bandymas jvykdyti kiberneting vagyste i§ Vietnamo
,,Tien Phong* banko.

»,WannaCry* sutrikdé informacines sistemas visame pasaulyje, nes pasinaudojant iSpirkos
reikalavimo programine jranga buvo jsibrauta | informacines sistemas ir uZzblokuota
prieiga prie duomeny. Sis kibernetinis iSpuolis paveiké Sajungoje esanciy bendroviy
informacines sistemas, be kita ko, informacines sistemas, susijusias su paslaugomis,
kurios yra reikalingos esminéms paslaugoms ir ekonominei veiklai valstybése narése
palaikyti.

2020 7 30
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Pavadinimas

Identifikuojamoji informacija

Itraukimo | sarasa priezastys

Jtraukimo | sarasa

data

,»WannaCry* jvykdé subjektas, vieSai zinomas kaip ,,APT38* (,,Advanced persistent

Threat™ 38) arba ,,Lazarus Group®.

,,Chosun Expo® gali buti siejama su APT38 ir ,,Lazarus Group®, be kita ko, dél saskaity,

naudoty vykdant kibernetinius iSpuolius.
Rusijos  Federacijos | Adresas: Kirovo gatvé 22, Maskva, Rusijos | Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/ 2020 7 30
ginkluotyjy  pajégy | Federacija GRU) pagrindinis specialiyjy technologijy centras (GTsST), taip pat zinomas pagal vietos
generalinio Stabo paSto numerj 74455, yra atsakingas uz kibernetinius iSpuolius, kurie turi didelj poveikj,
vyriausiosios kuriy kilmé — uz Sajungos riby ir kurie kelia iSoring grésme Sajungai ar jos valstybéms
valdybos (GU/GRU) naréms, taip pat kibernetinius iSpuolius, kurie turi didelj poveikj treCiosioms valstybéms,
pagrindinis  specia- iskaitant kibernetinius iSpuolius, vieSai zinomus kaip ,NotPetya“ arba ,EternalPetya®,

liyjy technologijy
centras (GTsST)

ivykdytus 2017 m. birzelio mén., ir kibernetinius iSpuolius prie§ Ukrainos elektros tinkla,
ivykdytus 2015-2016 m. Ziema.

Dél ,NotPetya* arba ,,EternalPetya™ ne vienoje bendrovéje, esancioje Sajungoje, placiau
Europoje ir visame pasaulyje, duomenys tapo neprieinami, nes pasinaudojant iSpirkos
reikalavimo programine jranga buvo jsibrauta j kompiuterius ir uzblokuota prieiga prie
duomeny, ir dél to, be kity nuostoliy, buvo sukelta dideliy ekonominiy nuostoliy. Dél
kibernetinio iSpuolio pries Ukrainos elektros tinklg dalis tinklo buvo i§jungta ziemos
metu.

,.NotPetya* arba ,,EternalPetya“ jvykdé subjektas, vieSai zinomas kaip ,,Sandworm* (alias:
»Sandworm Team®, ,,BlackEnergy Group®, ,,Voodoo Bear®, ,,Quedagh®, ,,Olympic Dest-
royer” ir ,,Telebots®), kuris taip pat yra susij¢s su iSpuoliu prie§ Ukrainos elektros tinkla.

Rusijos Federacijos ginkluotyjy pajégy generalinio §tabo vyriausiosios valdybos pagrin-
dinis specialiyjy technologijy centras atlieka aktyvy vaidmenj kibernetingje veikloje, kurig
vykdo ,,Sandworm®, ir gali buti siejamas su ,,Sandworm®.
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VM2

Jtraukimo | sarasa

Pavadinimas Identifikuojamoji informacija Itraukimo | sarasa priezastys data
Rusijos  Federacijos | Adresas: Komsomol’skiy Prospekt, 20, | Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/ 2020 10 22
ginkluotyjy  pajégy | Maskva, 119146, Rusijos Federacija GRU) 85-asis pagrindinis specialiyjy tarnyby centras (GTsSS), dar zinomas kaip 26165
generalinio Stabo karinis padalinys (dar vadinamas: ,,APT28%“ ,Fancy Bear®, ,Sofacy Group®, ,Pawn

vyriausiosios
valdybos (GU/GRU)
85-asis  pagrindinis
specialiyjy  tarnyby
centras (GTsSS)

Storm* ir ,,Strontium®), yra atsakingas uz didelj poveik] turincius kibernetinius iSpuolius,
kurie kelia iSoring grésme¢ Sajungai ar jos valstybéms naréms.

Visy pirma, GTsSS karinés zvalgybos pareigiinai dalyvavo vykdant 2015 m. balandzio ir
geguzés mén. kibernetinj iSpuolj prie§ Vokietijos Federalinj Parlamentg (Deutscher
Bundestag) ir 2018 m. balandzio mén. Nyderlanduose méginant jvykdyti kibernetinj
iSpuolj, kuriuvo buvo siekiama jsilauzti j Cheminio ginklo uzdraudimo organizacijos
(OPCW) belaidj tinkla.

Kibernetinis iSpuolis pries Vokietijos Federalinj Parlamentg buvo nukreiptas prie§ Parla-
mento informacing sistemg ir sutrikdé jos veikima keleta dieny. Buvo pavogta daug
duomeny ir padarytas poveikis keliy parlamento nariy bei kanclerés Angelos Merkel el.
pasto paskyroms.
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1l PRIEDAS

Interneto svetainés, kuriose pateikiama informacija apie kompetentingas
institucijas, ir adresas, kuriuo siun¢iami praneSimai Komisijai

BELGIJA

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGARIJA

https://www.mfa.bg/en/EU-sanctions

CEKUA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIJA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

VOKIETIJA

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

ESTIUA

https://vm.ee/et/rahvusvahelised-sanktsioonid

AIRIJA
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
GRAIKIJA
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
ISPANIJA

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

PRANCUZIA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

KROATIJA
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIJA

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

KIPRAS

https://mfa.gov.cy/themes/

LATVIA
http://www.mfa.gov.lv/en/security/4539
LIETUVA

http://www.urm.lt/sanctions
LIUKSEMBURGAS

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

VENGRIJA

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato
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MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
NYDERLANDAI
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIJA

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

LENKIJA
https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGALIJA
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
RUMUNIJA

http://www.mae.ro/node/1548

SLOVENIJA

http://www.mzz.gov si/si/omejevalni_ukrepi

SLOVAKIJA

https://www.mzv.sk/europske_zalezitosti/europske politiky-sankcie eu
SUOMIJA

https://um.fi/pakotteet

SVEDIJA

https://www.regeringen.se/sanktioner

Adresas, kuriuo prane$imai siunc¢iami Europos Komisijai:
European Commission

Directorate-General for Financial Stability, Financial Services and Capital
Markets Union (DG FISMA)

Rue de Spa 2
B-1049 Brussels, Belgija

E. pastas relex-sanctions@ec.europa.cu
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