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KOMISIJOS DELEGUOTASIS REGLAMENTAS (ES) 2018/389
2017 m. lapkricio 27 d.

kuriuo Europos Parlamento ir Tarybos direktyva (ES) 2015/2366
papildoma grieZto kliento autentiSkumo patvirtinimo ir bendry ir
saugiy atviryjy rySiy standarty techniniais reguliavimo standartais

(Tekstas svarbus EEE)

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas

Siuo reglamentu nustatomi reikalavimai, kuriy turi laikytis mokéjimo
paslaugy teikéjai, diegdami saugumo priemones, sudarysiancias jiems
salygas atlikti Sivos veiksmus:

a) pagal Direktyvos (ES) 2015/2366 97 straipsnj taikyti griezto kliento
autentiSkumo patvirtinimo procediira;

b) netaikyti griezto kliento autentiSkumo patvirtinimo saugumo reikala-
vimy, laikantis nurodyty ribojanciy salygy, pagristy mokeéjimo opera-
cijos rizikos lygiu, suma, vykdymo pasikartojimo daznumu ir moké-
jimo kanalu;

c) apsaugoti moke¢jimo paslaugy vartotojo personalizuoty saugumo
pozymiy konfidencialumg ir vientisuma;

d) nustatyti sgskaitas tvarkanc¢iy mokéjimo paslaugy teikéjy, mokéjimo
inicijavimo paslaugy teikéjy, informavimo apie sgskaitas paslaugy
teikéjy, mokétojy, gavéjy ir kity mokejimo paslaugy teikéjy bendrus
ir saugius atviruosius rysiy standartus, taikytinus teikiant ir naudojant
moke¢jimo paslaugas jgyvendinant Direktyvos (ES) 2015/2366 IV ant-
rastinés dalies nuostatas.

2 straipsnis

Bendrieji autentiSkumo patvirtinimo reikalavimai

1.  Moké¢jimo paslaugy teikéjai jdiegia operacijy stebéjimo mecha-
nizmus, leidzianc¢ius jiems aptikti neautorizuotas ar nesaziningas moke-
jimo operacijas, kad galéty jgyvendinti saugumo priemones, nurodytas
1 straipsnio a ir b punktuose.

Tie mechanizmai yra grindziami mokéjimo operacijy analize, kurig atlie-
kant atsizvelgiama j mokéjimo paslaugy vartotojui budingus elementus
jprastu biidu naudojant personalizuotus saugumo pozymius.
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2. Mok¢jimo paslaugy teikéjai uztikrina, kad operacijy stebéjimo
mechanizmais bty atsizvelgiama bent j kiekvieng i$ Siy rizika grin-
dziamy veiksniy:

a) neteisétai suzinoty ar pavogty autentiSkumo nustatymo elementy
sgrasus;

b) kiekvienos mokéjimo operacijos suma,

¢) zinomus suk¢iavimo scenarijus teikiant mokéjimo paslaugas;

d) uzkrétimo kenkimo programine jranga poZymius per bet kurj auten-
tiSkumo patvirtinimo procedliros seansa;

e) tais atvejais, kai prieigos prietaisa arba programing jranga suteiké
mokéjimo paslaugy teikéjas, mokéjimo paslaugy vartotojui suteikto
prieigos prietaiso arba programinés jrangos naudojimo ir netinkamo
jy naudojimo Zurnalg.

3 straipsnis

Saugumo priemoniy perZiiira

1. 1 straipsnyje nurodyty saugumo priemoniy jgyvendinimas doku-
mentuojamas, jos reguliariai testuojamos ir vertinamos, be to, jy auditg
pagal mokéjimo paslaugy teikéjui taikyting teising sistemg atlieka
veiklos pozitiriu nuo mokéjimo paslaugy teikéjo nepriklausomi ir jam
nepavaldiis auditoriai, turintys IT saugumo ir mokéjimy srities kompe-
tencijos.

2. Intervalai tarp 1 dalyje nurodyty audity nustatomi atsizvelgiant j
atitinkamg apskaitos ir teisés akty nustatyto audito sistema, taikyting
mokéjimo paslaugy teikéjui.

Taciau 18 straipsnyje nurodyta iSimtj taikanciy mokéjimo paslaugy
teikéjy atveju metodikos, modelio ir pranesty sukcéiavimo rodikliy
auditas vykdomas bent kas metus. Sj audita atlicka veiklos poZifiriu
nuo mokéjimo paslaugy teikéjo nepriklausomas ir jam nepavaldus audi-
torius, turintis IT saugumo ir mokéjimy srities kompetencijos. Pirmaisiais
18 straipsnyje nurodytos iSimties taikymo metais ir bent kas trejus
metus véliau arba dazniau, jei to praso kompetentinga institucija, $j
auditg atlieka nepriklausomas kvalifikuotas iSorés auditorius.

3. Atliekant §j audita pateikiamas jvertinimas ir ataskaita dél moke-
jimo paslaugy teikéjo saugumo priemoniy atitikties Sio reglamento
reikalavimams.

Visa ataskaita paprasius pateikiama kompetentingoms institucijoms.
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II SKYRIUS

GRIEZTO KLIENTO AUTENTISKUMO PATVIRTINIMO TAIKYMO
SAUGUMO PRIEMONES

4 straipsnis

Atpazinties kodas

1. Kai mokéjimo paslaugy teikéjai pagal Direktyvos (ES) 2015/2366
97 straipsnio 1 dalj taiko grieztg kliento autentiSkumo patvirtinima,
autentiSkumo patvirtinimas grindziamas dviem ar daugiau Zinojimo,
turé¢jimo ir budingumo kategorijy elementy, o jo rezultatas — sukurtas
atpazinties kodas.

Mokéjimo paslaugy teikéjas priima atpazinties koda tik vieng karta, kai
mokétojas juo naudojasi internetu prisijungdamas prie savo mokéjimo
saskaitos, inicijuodamas elektroning mokéjimo operacijg arba nuotolinio
rySio priemone vykdydamas bet kokj veiksma, kuris gali biiti susijes su
sukciavimo atliekant mokéjima ar kitokio piktnaudziavimo rizika.

2. Taikant 1 dalj, mokéjimo paslaugy teikéjai priima saugumo prie-
mones, kuriomis uZztikrinama, kad biity vykdomi visi Sie reikalavimai:

a) atskleidus atpazinties kodg negali biiti jmanoma suZzinoti jokios infor-
macijos apie 1 dalyje nurodytus elementus;

b) remiantis Ziniomis apie bet kurj anks¢iau sukurtg kitg atpazinties
koda, negali biiti jmanoma sukurti naujo atpazinties kodo;

¢) atpazinties kodo negali buiti jmanoma suklastoti.

3. Mok¢jimo paslaugy teikéjai uztikrina, kad autentiSkumo patvirti-
nimas sukuriant atpazinties koda apimty kiekvieng i§ Siy priemoniy:

a) kai autentiSkumo patvirtinimui jungiantis nuotoliniu btidu, atliekant
nuotolinius elektroninius mokéjimus arba vykdant nuotolinio rySio
priemone kitus veiksmus, kurie gali biti susij¢ su sukéiavimo atlie-
kant mokéjima ar kitokio piktnaudziavimo rizika, nepavyksta sukurti
atpazinties kodo 1 dalies tikslais, turi biiti nejmanoma nustatyti, kuris
i$ toje dalyje nurodyty elementy buvo neteisingas;

b) i§ eilés nepavykusiy autentiSkumo patvirtinimo méginimy skaicius,
kurj pasiekus Direktyvos (ES) 2015/2366 97 straipsnio 1 dalyje
nurodyti veiksmai laikinai arba visam laikui uzblokuojami, nevirsija
penkiy per konkrety laikotarpj;

¢) pagal V skyriaus reikalavimus ry$iy seansai yra apsaugoti nuo auten-
tiSkumo patvirtinimo duomeny perémimo autentiSkumo patvirtinimo
proceso metu ir nuo neturinéiy leidimo asmeny manipuliavimo;
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d) ilgiausias laikas, per kurj internetu prisijunges prie savo mokéjimo
saskaitos mokétojas neatliecka jokiy veiksmy po autentiSkumo patvir-
tinimo, nevirSija penkiy minuciy.

4. Kai 3 dalies b punkte nurodytas uzblokavimas yra laikinas, to
uzblokavimo trukmé ir bandymy skaicius yra nustatomi pagal mokétojui
teikiamos paslaugos savybes ir visy atitinkamy rasiy rizika, atsizvelgiant
bent | 2 straipsnio 2 dalyje nurodytus veiksnius.

Pries nustatant uzblokavimg visam laikui, mokétojas apie tai jspéjamas.

Nustacius uzblokavima visam laikui, nustatoma saugi procediira,
leidzianti mokétojui atgauti uzblokuotas elektronines mokéjimo prie-
mones.

5 straipsnis

Dinamis$kas susiejimas

1. Kai mokéjimo paslaugy teikéjai pagal Direktyvos (ES) 2015/2366
97 straipsnio 2 dalj taiko grieztg kliento autentiSkumo patvirtinimg, be
Sio reglamento 4 straipsnio reikalavimy, jie priima ir saugumo prie-
mones, atitinkancias visus $iuos reikalavimus:

a) mokétojas informuojamas apie mokéjimo operacijos sumg ir gavéja;

b) sukurtas atpazinties kodas yra susietas su mokéjimo operacijos suma
ir gavéju, kuriuos inicijuodamas operacijg patvirtina mokeétojas;

¢) mokéjimo paslaugy teikéjo priimamas atpazinties kodas atitinka
mokéjimo operacijos pirming konkrecig sumg ir gavéjo tapatybe,
kuriuos patvirtino mokétojas;

d) del visy sumos arba gavéjo pakeitimy sukurtas atpazinties kodas
tampa negaliojanciu.

2.  Taikant 1 dalj, mokéjimo paslaugy teikéjai priima saugumo prie-
mones, kuriomis uztikrinamas toliau iSvardyty elementy konfidencia-
lumas, autentiSskumas ir vientisumas:

a) operacijos sumos ir gavéjo visais autentiSkumo patvirtinimo etapais;

b) mokétojui rodomos informacijos visais autentiSkumo patvirtinimo
etapais, jskaitant atpazinties kodo kiirimo, perdavimo ir naudojimo.

3. Taikant 1 dalies b punkta, kai mokéjimo paslaugy teikéjai pagal
Direktyvos (ES) 2015/2366 97 straipsnio 2 dalj taiko griezta kliento
autentiSkumo patvirtinimg, atpazinties kodui taikomi $ie reikalavimai:
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a) vykdant kortele grindZziama mokéjimo operacija, kai mokétojas pagal
tos direktyvos 75 straipsnio 1 dalj yra daves sutikimg dél tikslios
léSy sumos uzblokavimo, atpazinties kodas yra susietas su suma,
kurig mokétojas davé sutikimg uzblokuoti ir patvirtino inicijuodamas
operacija;

b) vykdant mokéjimo operacijas, kai mokétojas yra daves sutikimg
ivykdyti keleta elektroniniy nuotoliniy mokéjimo vienam ar keliems
gavéjams operacijy, atpazinties kodas yra susietas su bendra keliy
mokéjimo operacijy suma ir nurodytais gavéjais.

6 straipsnis

Zinojimo kategorijos elementams taikomi reikalavimai

1. Mok¢jimo paslaugy teikéjai priima priemones, kuriomis mazinama
rizika, kad griezto kliento autentiSkumo patvirtinimo elementus, priski-
riamus prie zinojimo kategorijos, suzinos neturin¢ios leidimo Salys ar jie
bus atskleisti neturin¢ioms leidimo Salims.

2. Siekdamas iSvengti $iy elementy atskleidimo neturin¢ioms leidimo
Salims, naudodamasis Siais elementais mokeétojas taiko rizikos mazinimo
priemones.

7 straipsnis

Turéjimo kategorijos elementams taikomi reikalavimai

1. Mok¢jimo paslaugy teikéjai priima priemones, kuriomis mazinama
rizika, kad griezto kliento autentiSkumo patvirtinimo elementais, priski-
riamais prie turé¢jimo kategorijos, pasinaudos neturinios leidimo Salys.

2. Naudodamasis Siais elementais mokétojas taiko priemones,
kuriomis siekiama iSvengti $iy elementy kopijavimo.

8 straipsnis

Su biuidingumo Kkategorijos elementais susijusiems prietaisams ir
programinei jrangai taikomi reikalavimai

1. Mok¢jimo paslaugy teikéjai priima priemones, kuriomis mazinama
rizika, kad griezto kliento autentiSkumo patvirtinimo elementus, priski-
riamus prie budingumo kategorijos ir nuskaitomus mokétojui pateiktais
prieigos prietaisais ir programine jranga, suzinos neturincios leidimo
Salys. Mokéjimo paslaugy teikéjai bent uztikrina, kad tikimybé naudo-
jantis tais prieigos prietaisais ir programine jranga mokétoju patvirtinti
neturin¢ig leidimo $alj buty labai maza.

2. Naudodamasis Siais elementais mokétojas taiko priemones,
kuriomis uztikrinama, kad tie prietaisai ir programiné jranga garantuoty
apsaugg nuo neautorizuoto elementy naudojimo prisijungus prie prie-
taisy ir programinés jrangos.
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9 straipsnis

Elementy nepriklausomumas

1. Mok¢jimo paslaugy teikéjai uztikrina, kad griezto kliento autentis-
kumo patvirtinimo elementy naudojimui pagal 6, 7 ir 8 straipsnius bty
taikomos priemones, kuriomis uztikrinama, kad technologijy, algoritmy
ir parametry pozilriais pazeidus vieng elementg nebiity paveiktas kity
patikimumas.

2. Mok¢jimo paslaugy teikéjai priima saugumo priemones, kuriomis
tais atvejais, kai kuris nors griezto kliento autentiSkumo patvirtinimo
elementas arba pats atpazinties kodas naudojamas universaliame prie-
taise, mazinama rizika, kuri galéty kilti, jei to universalaus prietaiso
patikimumas bty paveiktas.

3. Taikant 2 dalj, rizikos mazinimo priemonés apima visus Siuos
elementus:

a) atskiry saugiy vykdymo aplinky naudojima jdiegus programing
jranga universaliame prietaise;

b) mechanizmus, kuriais uZtikrinama, kad mokétojas ar treCioji Salis
negaléty pakeisti nei programinés jrangos, nei prietaiso;

¢) jvykus pakeitimams — jy padarinius mazinancius mechanizmus.

III SKYRIUS

GRIEZTO KLIENTO AUTENTISKUMO PATVIRTINIMO ISIMTYS

10 straipsnis

Prieiga prie mokéjimo saskaitos informacijos tiesiogiai per saskaita
tvarkantj mokéjimo paslaugy teikéja

1. Mok¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento
autentiSkumo patvirtinimo, jei laikomasi 2 straipsnyje nustatyty reikala-
vimy, kai mokéjimo paslaugy vartotojas tiesiogiai naudojasi internetine
prieiga prie savo mokéjimo saskaitos, su salyga, kad neatskleisdamas
neskelbtiny mokéjimo duomeny jis gali internetu suzinoti tik vieng i$
siy dalyky:

a) vienos ar keliy nurodyty mokéjimo sagskaity likutj;

b) per paskutines 90 dieny naudojantis viena ar keliomis nurodytomis
mokéjimo saskaitomis jvykdytas mokéjimo operacijas.

2. Nukrypstant nuo 1 dalies, mokéjimo paslaugy teikéjams griezto
kliento autentiSkumo patvirtinimo taikymo iSimtis néra taikoma, kai
jvykdoma viena i§ Siy salygy:
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a) mokéjimo paslaugy vartotojas internetine prieiga prie 1 dalyje nuro-
dytos informacijos naudojasi pirmg karta;

b) pra¢jo daugiau kaip 180 dieny nuo tada, kai mokéjimo paslaugy
vartotojas paskutinj karta naudojosi internetine prieiga prie 1 dalyje
nurodytos informacijos ir buvo taikytas grieztas kliento autentiSkumo
patvirtinimas.

10a straipsnis

Prieiga prie mokéjimo saskaitos informacijos per informavimo apie
saskaitas paslaugy teikéja

1.  Moké¢jimo paslaugy teikéjai netaiko griezto kliento autentiSkumo
patvirtinimo, kai mokeéjimo paslaugy vartotojas naudojasi internetine
prieiga prie savo mokéjimo sgskaitos per informavimo apie sgskaitas
paslaugy teikéja, su salyga, kad neatskleisdamas neskelbtingy mokéjimo
duomeny jis gali internetu suzinoti tik vieng i§ Siy dalyky:

a) vienos ar keliy nurodyty mokéjimo saskaity likutj;

b) per paskutines 90 dieny naudojantis viena ar keliomis nurodytomis
mokéjimo saskaitomis jvykdytas mokéjimo operacijas.

2. Nukrypstant nuo 1 dalies, mokéjimo paslaugy teikéjai taiko griezta
kliento autentiSkumo patvirtinimg, kai jvykdoma viena i$ Siy salygy:

a) mokéjimo paslaugy vartotojas internetine prieiga prie 1 dalyje nuro-
dytos informacijos per informavimo apie sgskaitas paslaugy teikéja
naudojasi pirmg kartg;

b) pra¢jo daugiau kaip 180 dieny nuo tada, kai mokejimo paslaugy
vartotojas paskutinj karta naudojosi internetine prieiga prie 1 dalyje
nurodytos informacijos per informavimo apie saskaitas paslaugy
teikéjg ir buvo taikytas grieztas kliento autentiSkumo patvirtinimas.

3. Nukrypstant nuo 1 dalies, mokéjimo paslaugy teikéjams leidziama
taikyti grieztg kliento autentiSkumo patvirtinimg, kai mokéjimo paslaugy
vartotojas naudojasi internetine prieiga prie savo mokejimo saskaitos per
informavimo apie sgskaitas paslaugy teikéja, o mokéjimo paslaugy
teikéjas turi objektyviai pagristy ir tinkamai jrodyty priezas¢iy, susijusiy
su neautorizuota arba nesgzininga prieiga prie mokéjimo sgskaitos.
Tokiu atveju mokéjimo paslaugy teikéjas dokumentuoja ir savo kompe-
tentingos nacionalinés institucijos prasymu tinkamai pagrindzia prie-
zastis, dél kuriy taikomas grieztas kliento autentiSkumo patvirtinimas.
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4. Saskaitas tvarkantys mokéjimo paslaugy teikéjai, sitilantys specia-
liaja sasaja, kaip nurodyta 31 straipsnyje, neprivalo jgyvendinti $io
straipsnio 1 dalyje nustatytos iSimties 33 straipsnio 4 dalyje nurodyto
nenumatyty atvejy mechanizmo tikslais, kai jie netaiko 10 straipsnyje
nustatytos iSimties tiesioginéje sasajoje, naudojamoje autentiSkumui
patvirtinti ir rySiams su savo mokéjimo paslaugy vartotojais palaikyti.

11 straipsnis

Bekontakc¢iai mokéjimai pardavimo vietose

Mokéjimo paslaugy teikéjams leidziama netaikyti griezto kliento auten-
tiskumo patvirtinimo, jeigu jie jvykdo 2 straipsnio reikalavimus, kai
mokétojas inicijuoja bekontakte elektroning mokéjimo operacija, su
salyga, kad jvykdomos Sios salygos:

a) atskiros bekontaktés elektroninés mokéjimo operacijos verté nevirsija
50 EUR ir

b) bendra ankstesniy bekontakciy elektroniniy mokéjimo operacijy,
inicijuoty mokéjimo priemone, turinia bekontakt¢ funkcijg, verté
nuo paskutinio karto, kai taikytas grieztas kliento autentiSkumo
patvirtinimas, nevirSija 150 EUR arba

¢) i eilés vykdyty bekontak¢iy elektroniniy mokéjimo operacijy, inici-
juoty mokéjimo priemone, turinc¢ia bekontakte funkcija, skaiCius nuo
paskutinio karto, kai taikytas grieztas kliento autentiSkumo patvirti-
nimas, nevirsija penkiy.

12 straipsnis

Nepriziirimi transporto ir automobiliy stovéjimo mokesciy
terminalai

Moké¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento auten-
tiskumo patvirtinimo, jeigu jie jvykdo 2 straipsnio reikalavimus, kai
mokétojas inicijuoja elektroning mokéjimo operacija neprizitirimame
mokéjimo terminale siekdamas sumokéti transporto ar automobiliy
stovéjimo mokescius.

13 straipsnis

Patikimi gavéjai

1.  Mok¢jimo paslaugy teikéjai taiko griezta kliento autentiSkumo
patvirtinimg, kai mokétojas kuria ar keicia patikimy gavéjy sgrasg moké-
tojo saskaitg tvarkancio mokeéjimo paslaugy teikéjo sistemoje.

2. Mok¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento
autentiSkumo patvirtinimo, jeigu jie jvykdo bendruosius autentiSkumo
patvirtinimo reikalavimus, kai mokétojas inicijuoja mokéjimo operacija
ir gavéjas jau yra anksCiau mokétojo sukurtame patikimy gavéjy sarase.
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14 straipsnis

Pasikartojancios operacijos

1. Mok¢jimo paslaugy teikéjai taiko griezta kliento autentiSkumo
patvirtinimg, kai mokétojas kuria, keiCia ar pirma kartg inicijuoja pasi-
kartojancias operacijas, kuriy suma yra vienoda, o gavéjas tas pats.

2. Moké¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento
autentiSkumo patvirtinimo, jeigu jie ivykdo bendruosius autentiSkumo
patvirtinimo reikalavimus, kai inicijuojamos visos paskesnés mokéjimo
operacijos, priklausancios 1 dalyje nurodytoms pasikartojan¢ioms opera-
cijoms.

15 straipsnis

Kredito pervedimai tarp to paties fizinio ar juridinio asmens
sgskaity

Mok¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento auten-
tiSkumo patvirtinimo, jeigu jie jvykdo 2 straipsnio reikalavimus, kai
mokétojas inicijuoja kredito pervedimag tais atvejais, kai mokétojas ir
gavéjas yra tas pats fizinis arba juridinis asmuo ir abi mokéjimo
saskaitas tvarko tas pats saskaitg tvarkantis mokéjimo paslaugy teikéjas.

16 straipsnis

MazZos vertés operacijos

Mokéjimo paslaugy teikéjams leidziama netaikyti griezto kliento auten-
tiSkumo patvirtinimo, kai mokétojas inicijuoja nuotoling elektroning
mokéjimo operacijg, jeigu jvykdomos Sios salygos:

a) nuotolinés elektroninés mokéjimo operacijos verté nevirSija 30 EUR
ir

b) ankstesniy nuotoliniy elektroniniy mokéjimo operacijy, mokeétojo
inicijuoty nuo paskutinio karto, kai taikytas grieztas kliento autentis-
kumo patvirtinimas, bendra verté nevirSija 100 EUR arba

¢) ankstesniy nuotoliniy elektroniniy mokéjimo operacijy, mokétojo
inicijuoty nuo paskutinio karto, kai taikytas grieztas kliento autentis-
kumo patvirtinimas, skaicius nevirSija penkiy atskiry nuotoliniy elek-
troniniy mokéjimo operacijy i§ eilés.

17 straipsnis

Saugiis imoniy mokéjimo procesai ir protokolai

Mokéjimo paslaugy teikéjams leidziama netaikyti griezto kliento auten-
tiSkumo patvirtinimo juridiniams asmenims, inicijuojantiems elektro-
nines moke¢jimo operacijas naudojant specialius mokéjimo procesus ar
protokolus, prieinamus tik mokétojams, kurie néra vartotojai, kai
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kompetentingos institucijos jsitikina, kad tais procesais ar protokolais
uztikrinamo saugumo lygis yra ne Zemesnis nei numatytasis Direktyvoje
(ES) 2015/2366.

18 straipsnis

Operacijos rizikos analizé

1.  Moké¢jimo paslaugy teikéjams leidziama netaikyti griezto kliento
autentiSkumo patvirtinimo, kai mokétojas inicijuoja nuotoling elektro-
ning mokéjimo operacija, kuri, mokéjimo paslaugy teikéjo vertinimu,
yra mazai rizikinga pagal operacijy steb&jimo mechanizmus, nurodytus
2 straipsnyje ir Sio straipsnio 2 dalies ¢ punkte.

2. 1 dalyje nurodyta elektroniné mokéjimo operacija laikoma mazai
rizikinga, kai jvykdomos visos $ios salygos:

a) mokéjimo paslaugy teikéjo nurodytas ir pagal 19 straipsnj apskai-
Ciuotas Sios riiSies operacijy sukéiavimo rodiklis prilygsta orientaci-
niams sukcéiavimo rodikliams, nurodytiems priedo lenteléje atitin-
kamai prie ,,nuotoliniy elektroniniy kortele grindziamy mokéjimy*
ir ,nuotoliniy elektroniniy kredito pervedimy®, arba yra uz juos
mazesnis;

b) operacijos suma nevirsija atitinkamos iSimties ribinés vertés, nuro-
dytos priedo lenteléje;

c) atlikdami rizikos analiz¢ realiuoju laiku mokéjimo paslaugy teikéjai
nenustaté né vieno i§ Siy:

i) mokétojui nebiidingy islaidy arba elgsenos modeliy;

ii) nejprastos informacijos apie mokeétojo prieiga naudojantis prie-
taisu ir (arba) programine jranga;

iii) uzkrétimo kenkimo programine jranga per bet kurj autentiSkumo
patvirtinimo seansa;

iv) zinomo sukéiavimo scenarijaus teikiant mokéjimo paslaugas;

v) mokétojui nebiidingos buvimo vietos;

vi) labai rizikingos gavéjo buvimo vietos.

3. Mok¢jimo paslaugy teikéjai, ketinantys netaikyti griezto kliento
autentiSkumo patvirtinimo elektroninéms nuotolinéms mokéjimo opera-
cijoms, nes Sios yra mazos rizikos, atsizvelgia bent j Siuos rizika grin-
dziamus veiksnius:

a) ankstesnius atskiro mokéjimo paslaugy vartotojo iSlaidy modelius;

b) ankstesnes kiekvieno mokéjimo paslaugy teikéjo mokeéjimo paslaugy
vartotojo mokéjimy operacijas;
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¢) mokétojo ir gavéjo vieta mokéjimo operacijos vykdymo metu tais
atvejais, kai prieigos prietaisg arba programing jrangg suteiké moké-
jimo paslaugy teikéjas;

d) nustatytus moke¢jimo paslaugy vartotojui nebtdingus mokéjimo
modelius, lyginant su ankstesnémis $io vartotojo mokéjimo operaci-
jomis.

Siekdamas nustatyti, ar konkreciam mokeéjimui galima netaikyti griezto
kliento autentiSkumo patvirtinimo, mokéjimo paslaugy teikéjas atlik-
damas vertinimg visus Siuos rizika grindziamus veiksnius jtraukia j
kiekvienos atskiros operacijos rizikos jvertinima.

19 straipsnis

Suké¢iavimo rodikliy apskaiciavimas

1. Mok¢jimo paslaugy teikéjas uztikrina, kad kiekvienos priedo lente-
1¢je nurodytos risies operacijy bendri suk¢iavimo rodikliai, apimantys
tiek mokéjimo operacijas, kuriy autentiSkumas patvirtintas taikant
grieztg kliento autentiSkumo patvirtinima, tiek pagal 13—18 straipsniuose
nurodytas iSimtis jvykdytas mokéjimo operacijas, prilygsta tos pacios
priedo lentel¢je nurodytos riiSies operacijy orientaciniams sukcéiavimo
rodikliams arba yra uz juos mazesni.

Kiekvienos riiSies operacijy bendri suk¢iavimo rodikliai apskaiciuojami
bendra neautorizuoty arba nesgziningy nuotoliniy mokéjimo operacijy
vertg, nepriklausomai nuo to, ar 1¢Sos buvo atgautos, ar ne, padalijus i$
visy tos pacios rusies operacijy, kuriy autentiSkumas patvirtintas taikant
grieztg kliento autentiSkumo patvirtinimg arba kurios jvykdytos taikant
bet kurig 13-18 straipsniuose nurodyta iSimtj, bendros paskutinio
ketviréio (90 dieny) vertés.

2. Sukciavimo rodikliy apskaic¢iavimo metodas ir gauti jverciai patik-
rinami atliekant 3 straipsnio 2 dalyje nurodytg audita, kuriuo uZztikri-
nama, kad jver¢iai buty galutiniai ir tikslis.

3. Mok¢jimo paslaugy teikéjo naudojama metodika ir visi modeliai
sukciavimo rodikliams apskaiéiuoti, taip pat patys sukéiavimo rodikliai
yra tinkamai dokumentuojami ir visikai atskleidziami kompetentingoms
institucijoms ir EBI, pateikus atitinkamai (-oms) kompetentingai (-oms)
institucijai (-oms) iSankstinj pranesima, jei ji (jos) to praso.

20 straipsnis

Remiantis operacijos rizikos analize atSauktos iSimtys

1. Mok¢jimo paslaugy teikéjai, kurie naudojasi 18 straipsnyje nuro-
dyta iSimtimi, nedelsdami kompetentingoms institucijoms pranesa, jei
kuris nors i§ bet kurios riiSies mokejimo operacijy, nurodyty priedo
lenteléje, stebimy sukciavimo rodikliy virSyty orientacinj sukciavimo
rodiklj, ir pateikia priemoniy, kurias ketina priimti sieckdami atkurti
stebimy sukc¢iavimo rodikliy atitiktj taikytiniems orientaciniams sukcia-
vimo rodikliams, apraSymga.
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2. Mok¢jimo paslaugy teikéjai nedelsdami nustoja taikyti 18 straips-
nyje nurodytg iSimtj visy rasiy mokéjimo operacijoms, nurodytoms
priedo lenteléje ir patenkancioms | konkrety iSimties riby intervala,
kai jy stebimas sukciavimo rodiklis du ketvirCius i§ eilés virsija orien-
tacinj sukciavimo rodiklj, taikyting tai mokéjimo priemonei arba tos
rusies mokéjimo operacijoms tame iSimties riby intervale.

3. Pagal Sio straipsnio 2 dalj nustoj¢ taikyti 18 straipsnyje nurodyta
iSimtj, mokéjimo paslaugy teikéjai nepradeda ta iSimtimi i§ naujo
naudotis tol, kol jy apskaiCiuotas vieno ketvir¢io sukciavimo rodiklis
neprilygsta tos rsies mokéjimo operacijy, patenkanciy j tg iSimties riby
intervala, orientaciniams sukc¢iavimo rodikliams arba néra uz juos
mazesnis.

4. Kai mokéjimo paslaugy teikéjai ketina pradéti i§ naujo taikyti
18 straipsnyje nurodytg iSimtj, jie pakankamai i§ anksto apie tai infor-
muoja kompetentingas institucijas ir, prie§ pradédami vél taikyti iSimtj,
pateikia jrodymus, kad pagal Sio straipsnio 3 dalj jy stebimas sukdcia-
vimo rodiklis vél atitinka taikyting orientacinj suk¢iavimo rodiklj tame
iSimties riby intervale.

21 straipsnis

Stebéjimas

1. Siekdami pasinaudoti 10-18 straipsniuose nurodytomis iSimtimis,
mok¢jimo paslaugy teikéjai bent kas ketvirtj fiksuoja ir stebi Siuos
kiekvienos rusies mokéjimo operacijy, skirstomy j nuotolines ir nenuo-
tolines mokéjimo operacijas, duomenis:

a) bendra neautorizuoty ar nesaziningy mokéjimo operacijy verte pagal
Direktyvos (ES) 2015/2366 64 straipsnio 2 dalj, bendrg visy mokeé-
jimo operacijy vert¢ ir apskaiCiuota sukciavimo rodiklj, taip pat
suskirstant mokéjimo operacijas | inicijuotas taikant griezta kliento
autentiSkumo patvirtinimg ir pagal kiekvieng i§ iSimciy;

b) viduting operacijos verte, taip pat suskirstant mokéjimo operacijas |
inicijuotas taikant grieztg kliento autentiSkumo patvirtinimg ir pagal
kiekvieng i§ iSimciy;

¢) mokéjimo operacijy skai¢iy kiekvienos iSimties taikymo atveju ir jy
procenting dalj, palyginti su bendru mokéjimo operacijy skai¢iumi.

2. Stebéjimo pagal 1 dalj rezultatus mokéjimo paslaugy teikéjai
pateikia kompetentingoms institucijoms ir EBI, o gave prasymg atitin-
kamai (-oms) kompetentingai (-oms) institucijai (-oms) pateikia iSanks-
tinj praneSima.
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IV SKYRIUS

MOKEJIMO PASLAUGU VARTOTOJU PERSONALIZUOTU
SAUGUMO POZYMIU KONFIDENCIALUMAS IR VIENTISUMAS

22 straipsnis

Bendrieji reikalavimai

1. Visais autentiSkumo patvirtinimo etapais mokéjimo paslaugy
teikéjai uztikrina mokéjimo paslaugy vartotojy personalizuoty saugumo
pozymiy konfidencialumg ir vientisuma, pavyzdziui, naudodami atpaZzin-
ties kodus.

2. Taikydami 1 dalj, mokéjimo paslaugy teikéjai uztikrina, kad bty
vykdomi visi Sie reikalavimai:

a) rodomi personalizuoti saugumo pozymiai yra paslepiami ir negali
buti visi perskaitomi, kai mokéjimo paslaugy vartotojas juos jveda
autentiSkumo patvirtinimo metu;

b) nei personalizuoti saugumo pozymiai duomeny formatu, nei kripto-
grafiné medziaga, susijusi su personalizuoty saugumo pozymiy Sifra-
vimu, nesaugomi grynojo teksto (angl. plaintext) formatu;

¢) slapta kriptografiné medziaga apsaugoma nuo neteiséto atskleidimo.

3. Mokéjimo paslaugy teikéjai iSsamiai dokumentuoja su kriptogra-
finés medziagos, naudojamos personalizuoty saugumo pozymiy Sifra-
vimui ar kitokiam jy nuskaitymo galimybés panaikinimui, valdymu
susijusj procesa.

4. Mokéjimo paslaugy teikéjai uztikrina, kad personalizuoty saugumo
pozymiy ir atpazinties kody, sukurty pagal II skyriy, tvarkymas ir nukr-
eipimas vykty saugioje aplinkoje laikantis griezty visuotinai pripazinty
sektoriaus standarty.

23 straipsnis
PoZymiy kiirimas ir perdavimas

Mok¢jimo paslaugy teikéjai uztikrina, kad personalizuoti saugumo
pozymiai biity kuriami saugioje aplinkoje.

Jie sumazina personalizuoty saugumo pozymiy ir atpazinties prietaisy
bei programinés jrangos neautorizuoto naudojimo rizikg po jy prara-
dimo, vagystés ar nukopijavimo iki jy pateikimo mokétojui.

24 straipsnis
Susiejimas su mokéjimo paslaugy vartotoju
1.  Moké¢jimo paslaugy teikéjai uztikrina, kad su personalizuotais

saugumo poZymiais ir atpaZinties prietaisais bei programine jranga
saugiu budu biity susietas tik mokéjimo paslaugy vartotojas.
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2. Taikydami 1 dalj, mokéjimo paslaugy teikéjai uztikrina, kad bity
vykdomi visi $ie reikalavimai:

a) personalizuoty saugumo pozymiy ir atpazinties prietaisy bei progra-
minés jrangos susiejimas su moké&jimo paslaugy vartotojo tapatybe
atlickamas saugioje aplinkoje, uz kurig atsako mokéjimo paslaugy
teikéjas ir kurig sudaro bent mokéjimo paslaugy teikéjo patalpos,
mokéjimo paslaugy teikéjo suteikta interneto aplinka ar kitos pana-
Sios saugios interneto svetainés, kurias naudoja mokéjimo paslaugy
teikéjas ir jo bankomatai, atsizvelgiant j rizika, susijusig su prietaisais
ir pagrindiniais susiejimo procese naudojamais komponentais, uz
kuriuos mokéjimo paslaugy teikéjas neatsako;

b) personalizuoty saugumo pozymiy ir atpazinties prietaisy bei progra-
minés jrangos susiejimas su mokéjimo paslaugy vartotojo tapatybe
nuotolinio rySio priemone atlieckamas taikant griezta kliento autentis-
kumo patvirtinima.

25 straipsnis

PoZymiy, atpaZinties prietaisy ir programinés jrangos pateikimas

1. Mok¢jimo paslaugy teikéjai uztikrina, kad personalizuoti saugumo
pozymiai, atpazinties prietaisai ir programiné jranga mokéjimo paslaugy
vartotojui blity pateikti saugiu btudu, kuriuo uzkertamas kelias jy neau-
torizuoto naudojimo dél praradimo, vagystés ar nukopijavimo rizikai.

2. Taikydami 1 dalj, mokéjimo paslaugy teikéjai bent taiko visas Sias
priemones:

a) veiksmingas ir saugias pateikimo priemones, kuriomis uztikrinama,
kad personalizuoti saugumo pozymiai, atpazinties prietaisai ir progra-
miné jranga biity pateikti teisétam mokéjimo paslaugy vartotojui;

b) priemones, leidzian¢ias mokéjimo paslaugy teikéjui patikrinti mokeé-
jimo paslaugy vartotojui internetu pateiktos atpazinties programinés
jrangos autentiSkuma;

¢) priemones, kuriomis uZztikrinama, kad pateikiant personalizuotus
saugumo pozymius ne mokeéjimo paslaugy teikéjo patalpose arba
nuotolinio ry$io priemone:

i) jokia neturinti leidimo S$alis negaléty gauti daugiau kaip vieno
personalizuoty saugumo poZymiy, atpaZzinties prietaisy ir progra-
minés jrangos elemento, kai Sie pateikiami ta pacia rySio prie-
mone;

ii) prie§ naudojant pateiktus personalizuotus saugumo pozymius,
atpazinties prietaisus ir programing jrangg, juos reikéty aktyvinti;
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d) priemones, kuriomis uztikrinama, kad tais atvejais, kai personali-
zuotus saugumo pozymius, atpazinties prietaisus ir programing
irangg reikia aktyvinti prie§ pirmg jy panaudojimg, aktyvacija
vykty saugioje aplinkoje pagal 24 straipsnyje nurodytas susiejimo
procediiras.

26 straipsnis

Personalizuoty saugumo poZymiy atnaujinimas

Mokéjimo paslaugy teikéjai uztikrina, kad personalizuoty saugumo
pozymiy atnaujinimas arba pakartotiné aktyvacija vykty laikantis
pozymiy ir atpaZzinties prietaisy kiirimo, susiejimo ir pateikimo proce-
diry pagal 23, 24 ir 25 straipsnius.

27 straipsnis

Sunaikinimas, deaktyvacija ir atSaukimas

Mokéjimo paslaugy teikéjai uztikrina veiksmingy procesy jdiegima, kad
biity galima taikyti kiekvieng i§ $iy saugumo priemoniy:

a) saugy personalizuoty saugumo pozymiy, atpazinties prietaisy ir
programinés jrangos sunaikinimg, deaktyvacijg ar atSaukima;

b) tais atvejais, kai mokeéjimo paslaugy teikéjas platina pakartotinai
naudojamus prietaisus ir programing jrangg, — saugaus pakartotinio
prietaiso arba programinés jrangos naudojimo nustatyma, dokumen-
tavimg ir jgyvendinimg prieS pateikiant juos kitam mokéjimo
paslaugy vartotojui;

¢) informacijos, susijusios su personalizuotais saugumo poZzymiais ir
saugomos mokéjimo paslaugy teikéjo sistemose ir duomeny bazése,
o atitinkamais atvejais ir vieSose duomeny saugyklose, deaktyvacija
ar atSaukima.

V SKYRIUS

BENDRI IR SAUGUS ATVIRIEJI RYSIU STANDARTALI

1 skirsnis

RySiams taikomi bendrieji reikalavimai

28 straipsnis

Identifikavimo reikalavimai

1. Mok¢jimo paslaugy teikéjai uztikrina saugy identifikavima atlie-
kant elektroninius mokéjimus, kai uzmezgamas rySys tarp mokétojo
prietaiso ir gavéjo priémimo prietaiso, jskaitant, be kita ko, mokéjimo
terminalus.

2. Moke¢jimo paslaugy teikéjai uztikrina, kad veiksmingai biity suma-
zinta rizika, kad perduodami duomenys bus nukreipti neturin¢ioms
leidimo S$alims naudojant mobiligsias programas ir kitas mokéjimo
paslaugy vartotojy sasajas, kuriomis teikiamos elektroniniy mokéjimy
paslaugos.
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29 straipsnis

Atsekamumas

1. Mok¢jimo paslaugy teikéjai jdiegia procesus, kuriais uztikrinama,
kad visos mokéjimo operacijos ir kity raisiy sgaveika su mokéjimo
paslaugy vartotoju, kitais mokéjimo paslaugy teikéjais ir kitais subjek-
tais, jskaitant pardavéjus, teikiant mokéjimo paslaugg biity atsekamos,
kad véliau buty galima suzinoti apie visus su elektronine operacija
Jvairiais jos etapais susijusius jvykius.

2. Taikant 1 dalj, mokéjimo paslaugy teikéjai uztikrina, kad visiems
ry$iy seansams su mokéjimo paslaugy vartotoju, kitais mokéjimo
paslaugy teikéjais ir kitais subjektais, jskaitant pardavéjus, biity taikoma
kiekviena i§ $iy priemoniy:

a) seanso unikalus identifikatorius;

b) saugumo mechanizmai, jraSantys iSsamius operacijos duomenis,
iskaitant operacijos numerj, laiko Zymas ir visus svarbius operacijos
duomenis;

¢) laiko Zymos, grindziamos bendraja laiko nuorody sistema ir sinchro-
nizuojamos pagal oficialy laiko signalg.

2 skirsnis

Bendriems ir saugiems atviriesiems rySiy
standartams taikomi konkretiis reikalavimai

30 straipsnis

Prieigos sasajoms taikomi bendrieji reikalavimai

1. Saskaitas tvarkantys mokéjimo paslaugy teikéjai, suteikiantys
mokétojui mokéjimo saskaita, kuri yra prieinama internetu, jdiegia
bent vieng sgsaja, atitinkancig kickvieng i§ $iy reikalavimy:

a) informavimo apie saskaitas paslaugy teikéjai, mokéjimo inicijavimo
paslaugy teikéjai ir mokéjimo paslaugy teikéjai, iSleidziantys kortele
grindziamas mokéjimo priemones, gali identifikuotis saskaita tvar-
kan¢io mokéjimo paslaugy teikéjo sistemoje;

b) informavimo apie sgskaitas paslaugy teikéjai gali palaikyti saugius
rySius prasydami informacijos apie vieng ar daugiau nurodyty moke-
jimo saskaity ir susijusias mokéjimo operacijas ir $ig informacija
gaudami;

¢) mokéjimo inicijavimo paslaugy teikéjai gali palaikyti saugius rySius
inicijuodami mokéjimo nurodymo vykdyma i§ mokétojo mokéjimo
saskaitos ir gaudami visg informacijg apie mokéjimo operacijos inici-
javima ir visg informacija, prieinamg saskaitas tvarkantiems mokeé-
jimo paslaugy teikéjams, apie mokéjimo operacijos jvykdyma.
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2. Mok¢jimo paslaugy vartotojo autentiSkumo patvirtinimo tikslu
1 dalyje nurodyta sgsaja turéty leisti informavimo apie saskaitas
paslaugy teikéjams ir mokéjimo inicijavimo paslaugy teikéjams pasik-
liauti visomis autentiSkumo patvirtinimo procediromis, kurias sgskaitg
tvarkantis mokéjimo paslaugy teikéjas nustato mokéjimo paslaugy
vartotojui.

Sasaja turi atitikti bent visus Siuos reikalavimus:

a) mokéjimo inicijavimo paslaugy teikéjas arba informavimo apie
saskaitas paslaugy teikéjas turi galéti nurodyti sgskaitg tvarkanciam
mokéjimo paslaugy teikéjui pradéti autentiSkumo patvirtinima,
remiantis mokéjimo paslaugy vartotojo sutikimu;

b) saskaitas tvarkanc¢iy mokéjimo paslaugy teikéjy, informavimo apie
saskaitas paslaugy teikéjy, mokéjimo inicijavimo paslaugy teikéjy
ir visy susijusiy mokéjimo paslaugy vartotojy rySiy seansai prade-
dami ir palaikomi visg autentiSkumo patvirtinimo procesa;

¢) uztikrinamas personalizuoty saugumo pozymiy ir atpazinties kody,
perduodamy mokéjimo inicijavimo paslaugy teikéjo arba informa-
vimo apie saskaitas paslaugy teikéjo arba per juos, vientisumas ir
konfidencialumas.

3. Saskaitas tvarkantys mokéjimo paslaugy teikéjai uztikrina, kad jy
sasajos atitikty rySiy standartus, paskelbtus tarptautiniy arba Europos
standartizacijos organizacijy.

Saskaitas tvarkantys mokéjimo paslaugy teikéjai taip pat uztikrina, kad
visy sasajy techninés specifikacijos bty dokumentuotos, nurodant
procediiras, protokolus ir priemones, reikalingus mokéjimo inicijavimo
paslaugy teikéjams, informavimo apie sgskaitas paslaugy teikéjams ir
mokéjimo paslaugy teikéjams, iSleidziantiems kortele grindziamas
mokéjimo priemones, kad jy programiné jranga ir programos galéty
saveikauti su saskaitas tvarkanéiy mokéjimo paslaugy teikéjy siste-
momis.

Ne véliau kaip likus SeSiems ménesiams iki 38 straipsnio 2 dalyje nuro-
dytos taikymo pradzios datos arba iki numatytos prieigos sgsajos patei-
kimo rinkai datos, kai ji yra po 38 straipsnio 2 dalyje nurodytos datos,
saskaitas tvarkantys mokéjimo paslaugy teikéjai nemokamai paprasius
pateikia bent turimus dokumentus turintiems leidimg mokéjimo inicija-
vimo paslaugy teikéjams, informavimo apie saskaitas paslaugy teiké-
jams ir mokéjimo paslaugy teikéjams, iSleidziantiems kortele grin-
dziamas mokéjimo priemones, arba mokéjimo paslaugy teikéjams,
kurie j savo kompetentingas institucijas kreipési dél atitinkamo leidimo,
ir savo interneto svetaingje pavieSina dokumenty santrauka.
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4.  Be 3 dalies taikymo, saskaitas tvarkantys mokéjimo paslaugy
teikéjai uztikrina, kad, iSskyrus kritinés situacijos atvejus, apie visus
jy sagsajos techniniy specifikacijy pakeitimus i§ anksto, kai tik tampa
jmanoma, bet ne véliau kaip likus 3 ménesiams iki pakeitimo jdiegimo,
biity pranesta leidimus turintiems mokéjimo inicijavimo paslaugy teike-
jams, informavimo apie sgskaitas paslaugy teikéjams ir mokéjimo
paslaugy teikéjams, iSleidziantiems kortele grindziamas mokéjimo prie-
mones, arba mokéjimo paslaugy teikéjams, kurie j savo kompetentingas
institucijas kreipési dél atitinkamo leidimo.

Mokéjimo paslaugy teikéjai dokumentuoja kritines situacijas, kurioms
susiklos¢ius buvo atlikti pakeitimai, ir paprasius pateikia dokumentus
kompetentingoms institucijoms.

4a.  Nukrypstant nuo 4 dalies, saskaitas tvarkantys mokéjimo
paslaugy teikéjai Siame straipsnyje nurodytiems mokéjimo paslaugy
teikéjams pateikia savo sagsajy techniniy specifikacijy pakeitimus,
daromus, kad buty laikomasi 10a straipsnio, likus ne maziau kaip
dviem ménesiams iki tokiy pakeitimy jgyvendinimo.

5. Sagskaitas tvarkantys mokéjimo paslaugy teikéjai suteikia prisijun-
gimo ir funkcinio iSbandymo testavimo priemong, jskaitant pagalbg,
leidimus turintiems mokéjimo inicijavimo paslaugy teikéjams, informa-
vimo apie saskaitas paslaugy teikéjams ir mokéjimo paslaugy teikéjams,
iSleidZiantiems kortele grindziamas mokéjimo priemones, arba mokeé-
jimo paslaugy teikéjams, kurie j savo kompetentingas institucijas krei-
pési dél atitinkamo leidimo, kad Sie testuoty savo programing jrangg ir
programas, naudojamas mokéjimo paslaugoms vartotojams teikti. Si
testavimo priemoné turéty buti pateikta ne véliau kaip likus SeSiems
meénesiams iki 38 straipsnio 2 dalyje nurodytos taikymo pradzios
datos arba iki numatytos prieigos sasajos pateikimo rinkai datos, kai ji
yra po 38 straipsnio 2 dalyje nurodytos datos.

Taciau naudojantis testavimo priemone negali buti dalijamasi jokia
neskelbtina informacija.

6. Kompetentingos institucijos uztikrina, kad sgskaitas tvarkantys
moké¢jimo paslaugy teikéjai visa laika laikytysi Siuose standartuose
nurodyty pareigy, susijusiy su jy jdiegtomis sgsajomis. Jeigu sgskaitg
tvarkantis mokéjimo paslaugy teikéjas nesilaiko Siuose standartuose
sasajoms nustatyty reikalavimy, kompetentingos institucijos uztikrina,
kad mokéjimo inicijavimo paslaugy ir informavimo apie saskaitas
paslaugy teikimui nebiity kliudoma ir jis nebiity trikdomas, jeigu atitin-
kami ty paslaugy teikéjai laikosi 33 straipsnio 5 dalyje nurodyty salygy.

31 straipsnis

Galimos prieigos sasajos

Saskaitas tvarkantys mokéjimo paslaugy teikéjai pateikia 30 straipsnyje
nurodyta (-as) sasaja (-as) idiegdami specialiaja sasaja arba leisdami
30 straipsnio 1 dalyje nurodytiems mokéjimo paslaugy teikéjams
naudoti sgsajas, naudojamas autentiSkumo patvirtinimui ir rySiams su
saskaitg tvarkanCio mokéjimo paslaugy teikéjo mokeéjimo paslaugy
vartotojais.
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32 straipsnis

Specialiajai sasajai taikomi reikalavimai

1. Laikantis 30 ir 31 straipsniy, specialiaja sasaja jdiege saskaitas
tvarkantys mokéjimo paslaugy teikéjai uztikrina, kad specialioji sgsaja
visg laikg bty tiek pat prieinama ir tokia pati veiksminga, jskaitant
pagalba, kaip sasajos, kuriomis mokéjimo paslaugy vartotojas gali
tiesiogiai internetu jungtis prie savo mokéjimo saskaitos.

2. Specialigjg sagsaja jdiege saskaitas tvarkantys mokéjimo paslaugy
teikéjai nustato skaidrius pagrindinius veiklos rodiklius ir paslaugy lygio
tikslus, kurie priecinamumo ir pagal 36 straipsnj teikiamy duomeny
poziliriais blity ne maziau griezti nei nustatytieji jy mokéjimo paslaugy
vartotojy naudojamai sasajai. Siy sasajy, rodikliy ir tiksly stebéjima ir
testavimg nepalankiausiomis sglygomis atlicka kompetentingos institu-
cijos.

3. Specialigja sasaja jdiege saskaitas tvarkantys mokéjimo paslaugy
teikéjai turi uztikrinti, kad Si sgsaja nedaryty kliti¢iy mokéjimo inicija-
vimo paslaugy ir informavimo apie saskaitas paslaugy teikimui. Tokios
klititys, be kita ko, gali buti kliudymas 30 straipsnio 1 dalyje nurody-
tiems mokéjimo paslaugy teikéjams naudoti pozymius, kuriuos sgskaitas
tvarkantys mokéjimo paslaugy teikéjai pateiké savo klientams; saskaitg
tvarkanc¢io mokéjimo paslaugy teikéjo vykdomo autentiSkumo patvirti-
nimo ar kity funkcijy peradresavimas; papildomy leidimy ir registracijy,
be numatytyjy Direktyvos (ES) 2015/2366 11, 14 ir 15 straipsniuose,
reikalavimas arba reikalavimas papildomai patikrinti sutikimg, kurj
mokéjimo paslaugy vartotojai suteiké mokéjimo inicijavimo paslaugy
teikéjams ir informavimo apie saskaitas paslaugy teikéjams.

4. Taikydami 1 ir 2 dalis, sgskaitas tvarkantys mokéjimo paslaugy
teikéjai atlieka specialiosios sasajos prieinamumo ir veiksmingumo
stebéjimg. Savo interneto svetainéje saskaitas tvarkantys mokéjimo
paslaugy teikéjai skelbia specialiosios sgsajos ir mokéjimo paslaugy
vartotojy naudojamos sgsajos prieinamumo ir veiksmingumo ketvir¢io
ataskaitas.

33 straipsnis

Specialiajai sasajai skirtos nenumatyty atveju priemonés

1. Saskaitas tvarkantys mokéjimo paslaugy teikéjai | specialiosios
sasajos projekta jtraukia nenumatyty atvejy priemoniy strategijas ir
planus, skirtus atvejams, kai sgsajos veiksmingumas neatitinka
32 straipsnio, kai sgsaja neplanuotai tampa neprieinama ir kai sistemos
sugenda. Laikoma, kad sgsaja tapo neplanuotai nepricinama arba kad
sistemos sugedo, kai per 30 sekundziy neatsakoma j i§ eilés pateiktus
penkis praSymus gauti informacijos, reikalingos mokeéjimo inicijavimo
paslaugai arba informavimo apie saskaitas paslaugai suteikti.
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2. Nenumatyty atvejy priemonés apima rySiy planus informuoti
mokéjimo paslaugy teikéjus, kurie naudojasi specialigja sasaja, apie
sistemos atkiirimo priemones ir nedelsiant prieinamy alternatyvy,
kuriomis mokéjimo paslaugy teikéjai tuo metu gali naudotis, apraSyma.

3. Tiek saskaita tvarkantis mokéjimo paslaugy teikéjas, tiek
30 straipsnio 1 dalyje nurodyti mokéjimo paslaugy teikéjai nedelsdami
pranesa apie specialiyjy s3sajy problemas, nurodytas 1 dalyje, savo
atitinkamoms kompetentingoms nacionalinéms institucijoms.

4.  Taikant nenumatyty atvejy mechanizmg, 30 straipsnio 1 dalyje
nurodytiems mokéjimo paslaugy teikéjams leidziama naudotis sgsa-
jomis, suteiktomis mokéjimo paslaugy vartotojams autentisSkumo patvir-
tinimui ir rySiams su jy saskaitg tvarkanc¢iu mokéjimo paslaugy teikéju,
kol specialioji sgsaja atkuriama taip, kad jos prieinamumo ir veiksmin-
gumo lygis atitikty nurodytajj 32 straipsnyje.

5. Tuo tikslu saskaitas tvarkantys mokeéjimo paslaugy teikéjai uztik-
rina, kad 30 straipsnio 1 dalyje nurodyti mokéjimo paslaugy teikéjai
galéty buti identifikuojami ir galéty pasikliauti autentiSkumo patvirti-
nimo procediiromis, kurias sgskaitg tvarkantis mokéjimo paslaugy
teikéjas teikia mokéjimo paslaugy vartotojui. Naudodamiesi 4 dalyje
nurodyta sgsaja, 30 straipsnio 1 dalyje nurodyti mokéjimo paslaugy
teikéjai:

a) imasi visy priemoniy, kuriy reikia siekiant uztikrinti, kad jie
neprieity prie duomeny, jy nesaugoty ar netvarkyty kitais tikslais
nei teikdami paslauga, kurios praso mokéjimo paslaugy vartotojas;

b) toliau laikosi atitinkamy Direktyvos (ES) 2015/2366 66 straipsnio
3 dalyje ir 67 straipsnio 2 dalyje nurodyty pareigy;

c) iraSo duomenis, prie kuriy priecinama naudojantis sasaja, kuria
saskaitg tvarkantis mokéjimo paslaugy teikéjas teikia savo mokéjimo
paslaugy vartotojams, ir paprasius be reikalo nedelsdami pateikia
iraSy Zurnalo rinkmenas savo nacionalinéms kompetentingoms insti-
tucijoms;

d) paprasius be reikalo nedelsdami savo nacionalinéms kompetentin-
goms institucijoms deramai pagrindZia sgsajos, pateiktos mokéjimo
paslaugy vartotojams, kad galéty tiesiogiai internetu jungtis prie savo
mokéjimo saskaitos, naudojima;

e) atitinkamai informuoja saskaitg tvarkant] mokéjimo paslaugy teikéja.

6.  Pasikonsultavusios su EBI ir sieckdamos uztikrinti, kad toliau nuro-
dytos salygos biity nuosekliai taikomos, kompetentingos institucijos
atleidzia specialigja sasaja pasirinkusius sgskaitas tvarkancius mokéjimo
paslaugy teikéjus nuo pareigos nustatyti 4 dalyje nurodyta nenumatyty
atvejy mechanizma, kai specialioji sgsaja atitinka visas Sias sglygas:

a) atitinka visus specialiosioms sgsajoms taikomus reikalavimus pagal
32 straipsnj;
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b) yra sukurta ir testuota pagal 30 straipsnio 5 dalj, o testavimo rezul-
tatai tenkino ¢ia minéty mokéjimo paslaugy teikéjy reikalavimus;

¢) buvo moké¢jimo paslaugy teikéjy placiai naudojama bent tris méne-
sius teikiant informavimo apie saskaitas paslaugas, mokéjimo inici-
javimo paslaugas ir disponavimo 1éSomis patvirtinimo kortele grin-
dziamiems mokéjimams paslaugas;

d) visos su specialigja sasaja susijusios problemos buvo iSsprestos be
reikalo nedelsiant.

7.  Kompetentingos institucijos atSaukia 6 dalyje nurodytg iSimtj,
jeigu saskaitas tvarkantys mokéjimo paslaugy teikéjai nevykdo a ir d
punkty salygy daugiau nei dvi i§ eilés einancias kalendorines
savaites. Kompetentingos institucijos apie $j iSimties atSaukimg infor-
muoja EBI ir uztikrina, kad saskaitg tvarkantis mokéjimo paslaugy
teikéjas kuo skubiau, bet ne véliau kaip per du ménesius, nustatyty

4 dalyje nurodyta nenumatyty atvejy mechanizma.

34 straipsnis

Sertifikatai

1. Tam, kad identifikuotysi, kaip nurodyta 30 straipsnio 1 dalies a
punkte, mokéjimo paslaugy teikéjai naudoja kvalifikuotus elektroninio
spaudo sertifikatus, kaip nurodyta Europos Parlamento ir Tarybos regla-
mento (ES) Nr. 910/2014 3 straipsnio 30 dalyje, arba interneto svetainiy
tapatumo nustatymo  sertifikatus, kaip nurodyta to reglamento
3 straipsnio 39 dalyje.

2. Taikant $j reglamentg, registracijos numeris, nurodomas oficia-
livose jraSuose pagal Reglamento (ES) Nr. 910/2014 III priedo ¢ punkta
arba IV priedo ¢ punkts, yra mokéjimo paslaugy teikéjy, isleidzianciy
kortele grindziamas mokéjimo priemones, informavimo apie saskaitas
paslaugy teikéjy ir mokéjimo inicijavimo paslaugy teikéjy, jskaitant
tokias paslaugas teikianCius sgskaitas tvarkancius mokéjimo paslaugy
teikéjus, leidimo numeris, jtrauktas j buveinés valstybés narés viesaji
registrg pagal Direktyvos (ES) 2015/2366 14 straipsnj arba paimtas i$
praneSimy apie kiekvieng leidima, suteikta pagal Europos Parlamento ir
Tarybos direktyvos 2013/36/ES (1) 8 straipsnj laikantis tos direktyvos
20 straipsnio.

3.  Taikant §j reglamentg, 1 dalyje nurodyti kvalifikuoti elektroninio
spaudo sertifikatai arba interneto svetainiy tapatumo nustatymo sertifi-
katai tarptautiniy finansy sriciai jprasta kalba turi papildomus specifinius
poZymius, susijusius su:

(") 2013 m. birZelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES
del galimybeés verstis kredito jstaigy veikla ir dél rizika ribojancios kredito
istaigy ir investiciniy jmoniy priezitiros, kuria i§ dalies kei¢iama Direktyva
2002/87/EB ir panaikinamos direktyvos 2006/48/EB bei 2006/49/EB
(OL L 176, 2013 6 27, p. 338).
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a) mokéjimo paslaugy teikéjo funkcija, kurig gali sudaryti viena ar
kelios i$ Siy:

i) saskaitos tvarkymas;

ii) mokéjimo inicijavimas;

iii) saskaitos informacija;

iv) kortele grindziamy mokéjimo priemoniy iSdavimas;

b) kompetentingy institucijy, kuriose registruotas mokéjimo paslaugy
teikéjas, pavadinimu.

4. 3 dalyje nurodyti pozymiai nedaro poveikio kvalifikuoty elektro-
ninio spaudo sertifikaty arba interneto svetainiy tapatumo nustatymo
sertifikaty sgveikumui ir pripazinimui.

35 straipsnis

RySiy seanso saugumas

1. Siekiant apsaugoti duomeny konfidencialumg ir vientisuma,
saskaitas tvarkantys mokéjimo paslaugy teikéjai, mokéjimo paslaugy
teikéjai, iSleidziantys kortele grindziamas mokéjimo priemones, informa-
vimo apie sgskaitas paslaugy teikéjai ir mokéjimo inicijavimo paslaugy
teikéjai uztikrina, kad keiciantis duomenimis internetu visa atitinkama
ry$iy seansg Saliy rySiams buty taikomas saugus Sifravimas naudojant
patikimas ir visuotinai pripazintas Sifravimo technologijas.

2. Mok¢jimo paslaugy teikéjai, isleidziantys kortele grindziamas
mokéjimo priemones, informavimo apie sgskaitas paslaugy teikéjai ir
mokéjimo inicijavimo paslaugy teikéjai stengiasi, kad saskaitas tvar-
kan¢iy mokéjimo paslaugy teikéjy teikiami prieigos seansai bity kuo
trumpesni, ir aktyviai tokius seansus nutraukia, kai tik praSomas
veiksmas atliekamas.

3. Vienu metu palaikydami kelis tinklo seansus su saskaita tvar-
kan¢iu mokéjimo paslaugy teikéju, informavimo apie sgskaitas paslaugy
teikéjai ir mokéjimo inicijavimo paslaugy teikéjai uztikrina, kad Sie
seansai buity saugiai susieti su atitinkamais seansais, pradétais su mokeé-
jimo paslaugy vartotoju (-ais), siekiant uzkirsti kelig klaidingam bet
kurio prane$imo ar informacijos, kuriais kei¢iamasi, nukreipimui.

4. Informavimo apie saskaitas paslaugy teikéjai, mokéjimo inicija-
vimo paslaugy teikéjai ir mokéjimo paslaugy teikéjai, iSleidziantys
kortele grindziamas mokéjimo priemones, palaikydami rySius su
saskaitg tvarkanc¢iu mokéjimo paslaugy teikéju, naudoja vienareikSmes
nuorodas, zymincias:

a) mokéjimo paslaugy vartotojg (-us) ir atitinkama rysiy seansg siekiant
atskirti kelis to paties mokéjimo paslaugy vartotojo (-y) praSymus;

b) mokéjimo inicijavimo paslaugy atveju — inicijuota mokéjimo opera-
cija, kuriai suteiktas unikalus identifikatorius;



02018R0389 — LT — 12.09.2023 — 002.001 — 24

¢) disponavimo léSomis patvirtinimo atveju — prasyma, susijusj su
suma, reikalinga kortele grindziamai mokéjimo operacijai jvykdyti,
kuriam suteiktas unikalus identifikatorius.

5. Saskaitas tvarkantys mokéjimo paslaugy teikéjai, informavimo
apie sagskaitas paslaugy teikéjai, mokéjimo inicijavimo paslaugy teikéjai
ir mokéjimo paslaugy teikéjai, iSleidziantys kortele grindziamas moké-
jimo priemones, uztikrina, kad jokie jy darbuotojai niekada neturéty
galimybés tiesiogiai ar netiesiogiai perskaityti perduodamy personali-
Zuoty saugumo pozymiy ir atpazinties kody.

Jeigu jy kompetencijai priklausanciy personalizuoty saugumo pozymiy
konfidencialumas pazeidziamas, atitinkami teikéjai nedelsdami infor-
muoja su tais pozymiais susijusj mokéjimo paslaugy vartotoja ir perso-
nalizuoty saugumo pozymiy iSdavéja.

36 straipsnis

Keitimasis duomenimis

1. Saskaitas tvarkantys mokéjimo paslaugy teikéjai laikosi visy Siy
reikalavimy:

a) jie pateikia informavimo apie sgskaitas paslaugy teikéjams tg pacia
informacija apie nurodytas mokeéjimo saskaitas ir susijusias moke-
jimo operacijas, kuri yra pateikiama mokéjimo paslaugy vartotojui,
kai jis tiesiogiai praso prieigos prie saskaitos informacijos, jeigu §i
informacija neapima neskelbtiny mokéjimo duomeny;

b) i§ karto po to, kai gavo mokéjimo nurodyma, jie pateikia mokéjimo
inicijavimo paslaugy teikéjams ta pacig informacija apie mokéjimo
operacijos inicijavimg ir jvykdyma, kurig pateikia arba parodo moké-
jimo paslaugy vartotojui, kai Sis operacijg inicijuoja tiesiogiai;

c) gave praSyma jie i§ karto pateikia mokéjimo paslaugy teikéjams
patvirtinimg paprastu ,taip“ arba ,,ne“ atsakymu, nurodydami, ar
suma, reikalinga mokéjimo operacijai jvykdyti, yra mokétojo moké-
jimo saskaitoje.

2. Identifikavimo, autentiSkumo patvirtinimo arba keitimosi duomeny
elementais metu jvykus nenumatytam jvykiui ar klaidai, saskaitg tvar-
kantis mokéjimo paslaugy teikéjas nusiuncia mokeéjimo inicijavimo
paslaugy teikéjui arba informavimo apie sgskaitas paslaugy teikéjui ir
mokéjimo paslaugy teikéjui, iSleidzianciam kortele grindziamas moké-
jimo priemones, prane$ima, kuriame paaiSkina nenumatyto jvykio ar
klaidos priezastis.

Kai pagal 32 straipsnj saskaita tvarkantis mokéjimo paslaugy teikéjas
teikia specialigjg s3sajg, toje sgsajoje yra numatyti praneSimai apie nenu-
matytus jvykius ar klaidas, kuriuos bet kuris mokéjimo paslaugy
teikéjas, aptikes jvyki ar klaida, siuncia kitiems mokeéjimo paslaugy
teikéjams, dalyvaujantiems rySiy seanse.
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3. Informavimo apie saskaitas paslaugy teikéjai jdiegia tinkamus ir
veiksmingus mechanizmus, kuriais uzkertamas kelias prieigai prie infor-
macijos, iSskyrus prieiga i nurodyty mokéjimo saskaity ir susijusiy
mokéjimo operacijy, kai yra gautas aiSkus vartotojo sutikimas.

4. Mokéjimo inicijavimo paslaugy teikéjas suteikia sgskaitas tvarkan-
tiems mokéjimo paslaugy teikéjams tg pacia informacija, kurios praSoma

operacija.

5. Informavimo apie saskaitas paslaugy teikéjai turi prieiga prie
informacijos i§ nurodyty mokéjimo saskaity ir susijusiy mokéjimo
operacijy, kurig saugo sgskaitas tvarkantys mokéjimo paslaugy teikéjai
sickdami teikti informavimo apie sgskaitas paslauga bet kuriuo i§ Siy
atvejy:

a) kai mokéjimo paslaugy vartotojas aktyviai tokios informacijos praso;

b) kai mokéjimo paslaugy vartotojas aktyviai tokios informacijos
nepraso, ne dazniau kaip keturis kartus per 24 valandy laikotarpj,
iSskyrus atvejus, kai informavimo apie sgskaitas paslaugy teikéjas ir
saskaitg tvarkantis mokeéjimo paslaugy teikéjas susitaria del kitokio
periodiskumo ir gauna tam mokéjimo paslaugy vartotojo sutikima.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

37 straipsnis
Perzitira
Nedarant poveikio Direktyvos (ES) 2015/2366 98 straipsnio 5 dalies
taikymui, EBI perziari 2021 m. kovo 14 d. $io reglamento priede nuro-
dytus suk¢iavimo rodiklius ir pagal 33 straipsnio 6 dalj suteiktas iSimtis,
susijusias su specialiosiomis sgsajomis, ir prireikus atnaujintus jy

projektus pagal Reglamento (ES) Nr. 1093/2010 10 straipsnj pateikia
Komisijai.

38 straipsnis

Isigaliojimas
1. Sis reglamentas jsigalioja kita diena po jo paskelbimo Europos
Sgjungos oficialiajame leidinyje.
2. Sis reglamentas taikomas nuo 2019 m. rugsé¢jo 14 d.

3. Taciau 30 straipsnio 3 ir 5 dalys taikomos nuo 2019 m. kovo 14 d.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése
narése.
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PRIEDAS

Orientacinis suk¢iavimo rodiklis (%)

ISimties ribiné verté

Nuotoliniai elektroniniai kortele grindziami

Nuotoliniai elektroniniai kredito pervedimai

mokeéjimai
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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