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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2015/1502
2015 m. rugséjo 8 d.

kuriuo pagal Europos Parlamento ir Tarybos reglamento (ES)
Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniu operacijy
patikimumo uZtikrinimo paslaugy vidaus rinkoje 8 straipsnio 3 dalj
nustatomos minimalios techninés specifikacijos ir procediiros dél
elektroninés atpaZinties priemoniu saugumo uZtikrinimo lygiu

(Tekstas svarbus EEE)

1 straipsnis

1. Elektroninés atpazinties priemoniy, iSduoty pagal elektroninés
atpazinties schemg, apie kurig pranesta, Zemas, pakankamas ir aukstas
saugumo uztikrinimo lygiai nustatomi remiantis priede pateiktomis
specifikacijomis ir procediiromis.

2. Elektroninés atpazinties priemoniy, iSduoty pagal -elektroninés
atpazinties schema, apie kurig praneSta, saugumo uZztikrinimo lygiui
apibrézti naudojamos priede pateiktos specifikacijos ir procediros,
nustatant Siy elementy patikimuma ir kokybe:

a) registracijos, kaip nustatyta §io reglamento priedo 2.1 skirsnyje pagal
Reglamento (ES) Nr. 910/2014 8 straipsnio 3 dalies a punktg;

b) elektroninés atpazinties priemoniy valdymo, kaip nustatyta Sio regla-
mento priedo 2.2 skirsnyje pagal Reglamento (ES) Nr. 910/2014
8 straipsnio 3 dalies b ir f punktus;

¢) tapatumo nustatymo, kaip nustatyta Sio reglamento priedo 2.3 skirs-
nyje pagal Reglamento (ES) Nr. 910/2014 8 straipsnio 3 dalies ¢
punkta;

d) valdymo ir organizavimo, kaip nustatyta $io reglamento priedo
2.4 skirsnyje pagal Reglamento (ES) Nr. 910/2014 8 straipsnio
3 dalies d ir e punktus.

3. Jeigu elektroninés atpazinties priemoneé, iSduota pagal elektroninés
atpazinties schemg, apie kurig pranesta, atitinka aukstesnio saugumo
uztikrinimo lygio reikalavimg, laikoma, kad ji atitinka lygiavertj
zemesnio saugumo uztikrinimo lygio reikalavima.

4.  Jeigu atitinkamoje priedo dalyje nenurodyta Kkitaip, elektroninés
atpazinties priemoné, iSduota pagal elektroninés atpaZinties schema,
apie kurig pranesta, turi atitikti visus priede iSvardytus tam tikro
saugumo uztikrinimo lygio elementus, kad atitikty ta lygi.

2 straipsnis
Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos
Sqjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése
narése.
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PRIEDAS

Techninés specifikacijos ir procediiros dél elektroninés atpaZinties
priemoniy, iSduoty pagal elektroninés atpaZinties schema, apie kurig

2.1.
2.1.1.

pranesta, Zemo, pakankamo ir auks$to saugumo uZtikrinimo lygiy

Terminy apibréitys

Siame priede vartojamy terminy apibréztys:

1) autoritetingas Saltinis — bet kokios formos Saltinis, kurio tikslds
duomenys, informacija ir (arba) jrodymai yra patikimi ir jus galima
naudoti tapatybei jrodyti;

2) tapatumo nustatymo veiksnys — veiksnys, patvirtintas kaip esantis
susijes su asmeniu ir priklausantis prie vienos i§ Siy kategorijy:

a) turéjimu grindziamas tapatumo nustatymo veiksnys — tapatumo
nustatymo veiksnys, kai subjektas turi jrodyti jj turjs;

b) Ziniomis grindZiamas tapatumo nustatymo veiksnys — tapatumo
nustatymo veiksnys, kai subjektas turi jrodyti apie jj zings;

¢) bidingasis tapatumo nustatymo veiksnys — tapatumo nustatymo
veiksnys, kuris grindziamas fizinio asmens fizinémis savybémis ir
subjektas turi jrodyti turjs tas fizines savybes;

3) dinaminis tapatumo nustatymas — elektroninis procesas, kuriuo naudo-
jant kriptografijos ar kitus metodus suteikiama priemoné sukurti reika-
laujamam elektroniniam jrodymui, kad subjektas kontroliuoja arba turi
identifikavimo duomenis, ir kuris, priklausomai nuo subjekto ir
subjekto tapatybe tikrinancios sistemos, kinta kiekviena karta nustatant
tapatybe;

4) informacijos saugumo valdymo sistema — visuma procesy ir procedury,
skirty priimtinu lygiu valdyti rizikai, susijusiai su informacijos
saugumu.

Techninés specifikacijos ir procediiros

Siame priede nurodyti techniniy specifikacijy ir procediiry elementai
naudotini siekiant nustatyti, kaip Reglamento (ES) Nr. 910/2014 8 straips-
nyje pateikti reikalavimai ir kriterijai turi bati taikomi elektroninéms atpa-
zinties priemonéms, iSduotoms pagal elektroninés atpazinties schema.

Registracija

Prasymo teikimas ir uzregistravimas

Saugumo ugtlkr1n1mo Bitini elementai
lygis
Zemas 1. Uztikrinti, kad praSytojas biity susipazings su elektroninés atpazinties priemoniy
naudojimo salygomis.
2. Uztikrinti, kad praSytojas biity susipazings su rekomenduojamomis saugumo priemo-
némis, susijusiomis su elektroninés atpazinties priemonémis.
3. Rinkti reikiamus tapatybés duomenis, reikalingus tapatybei jrodyti ir patikrinti.
Pakankamas Tokie patys, kaip zemo lygio.
Aukstas Tokie patys, kaip Zemo lygio.
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2.12. Tapatybés jrodymas ir tikrinimas (fizinio asmens)

Saugumo uztikrinimo
lygis

Btini elementai

Zemas

1. Gali buti laikoma, kad asmuo turi jrodymy, kuriuos yra pripazinusi valstybé naré,
kurioje teikiamas prasymas iSduoti elektroninés atpazinties priemong, ir kurie nurodo
pareiksta tapatybe.

2. Gali bati laikoma, kad jrodymas yra tikras arba egzistuoja remiantis autoritetingu
Saltiniu, ir atrodo, kad jrodymas yra galiojantis.

3. Autoritetingam Saltiniui zinoma, kad tvirtinama tapatybé egzistuoja, ir gali buti
laikoma, kad asmuo, kuris pareiskia turintis tam tikra tapatybe, yra tas pats.

Pakankamas

Be zemo lygio elementy, turi biti atitinkama viena i§ 1-4 punktuose nurodyty salygy:

1. buvo patikrinta ir patvirtinta, kad asmuo turi jrodymy, pripazinty valstybés narés,
kurioje teikiamas praSymas iSduoti elektroninés atpazinties priemong, ir kurie nurodo
pareiksta tapatybe,

ir

jrodymai patikrinti siekiant nustatyti, ar jie yra tikri; arba, remiantis autoritetingu
Saltiniu, Zinoma, kad jie egzistuoja ir yra susij¢ su realiu asmeniu,

ir

buvo imtasi veiksmy sickiant sumazinti rizika, kad asmens tapatybé néra tvirtinama
tapatybeé, atsizvelgiant, pavyzdziui, j rizika, kad jrodymai gali biiti prarasti, pavogti, jy
galiojimas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

2. asmens tapatybés dokumentas pateiktas per registracijos procesa jo isdavimo valstybéje
naréje ir atrodo, kad dokumentas yra susijgs su jj pateikusiu asmeniu,

ir

buvo imtasi veiksmy siekiant sumazinti rizika, kad asmens tapatybé néra pareiksta
tapatybé, atsizvelgiant, pavyzdziui, j rizika, kad dokumentai gali bati prarasti, pavogti,
jy galiojimas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

3. jeigu anksCiau toje pacioje valstybéje nar¢je vieSojo arba privaciojo subjekto naudo-
tomis procediiromis siekiant kito tikslo nei iSduoti elektroninés atpazinties priemong,
numatomas 2.1.2 skirsnyje nustatytam pakankamo lygio saugumo uztikrinimui lygia-
vertis saugumo uztikrinimas, jstaigai, atsakingai uz registracija, nereikia kartoti Siy
ankstesniy procediiry, jeigu §j lygiavert] saugumo uztikrinima patvirtino Europos Parla-
mento ir Tarybos reglamento (EB) Nr. 765/2008 (!) 2 straipsnio 13 dalyje nurodyta
atitikties vertinimo jstaiga, arba lygiaverté jstaiga;

arba

4. jeigu elektroninés atpazinties priemonés iSduotos remiantis galiojan¢iomis pakankamo
arba auk$to saugumo uztikrinimo lygio elektroninés atpazinties priemonémis, apie
kurias pranesta, ir atsizvelgiant | asmens tapatybés duomeny pakeitimo rizika, néra
bitina kartoti tapatybés jrodymo ir tikrinimo procesy; jeigu apie elektronines atpazinties
priemones, kuriomis yra remiamasi, nebuvo pranesta, pakankamg arba auksta saugumo
uztikrinimo lygj turi patvirtinti atitikties vertinimo jstaiga, nurodyta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 dalyje, arba lygiaverté jstaiga.
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Saugumo uztikrinimo

. Bitini elementai
lygis

Aukstas Turi bati laikomasi 1 arba 2 punkto reikalavimy:

1. Be pakankamo lygio elementy, turi buti atitinkama viena i§ a—c punktuose nurodyty
salygu:

a) jeigu buvo patikrinta ir patvirtinta, kad asmuo turi fotografiniy arba biometriniy
atpazinties jrodymuy, pripazinty valstybés narés, kurioje teikiamas praSymas iSduoti
elektroninés atpazinties priemong, ir tie jrodymai nurodo pareiksta tapatybe, tie
jrodymai tikrinami siekiant nustatyti, ar jie galioja, remiantis autoritetingu Saltiniu,

ir

praSytojo tapatybé nustatoma kaip tvirtinama tapatybé, lyginant vieng ar kelias
asmens fizines savybes su autoritetingu $altiniu,

arba

b) jeigu anksciau toje pacioje valstybéje nar¢je vieSojo arba privaciojo subjekto naudo-
tomis procediiromis siekiant kito tikslo nei iSduoti elektroninés atpazinties priemong,
numatomas 2.1.2 skirsnyje nustatytam auksto saugumo uZztikrinimo lygio saugumo
uztikrinimui lygiavertis saugumo uztikrinimas, jstaigai, atsakingai uz registracija,
nereikia kartoti §iy ankstesniy procediiry, jeigu $j lygiavertj saugumo uztikrinimg
patvirtino Reglamento (EB) Nr. 765/2008 2 straipsnio 13 dalyje nurodyta atitikties
vertinimo jstaiga arba lygiaverté jstaiga,

ir
imtasi veiksmy siekiant jrodyti, kad iy ankstesniy procediiry rezultatai tebegalioja;
arba

c) jeigu elektroninés atpazinties priemonés iSduotos remiantis galiojanCiomis auksto
saugumo uztikrinimo lygio elektroninés atpazinties priemonémis, apie kurias
pranesta, ir atsizvelgiant | asmens tapatybés duomeny pakeitimo rizika, néra bitina
kartoti tapatybés jrodymo ir tikrinimo procesy. Jeigu apie elektronines atpazinties
priemones, kuriomis yra remiamasi, nebuvo pranesta, auksta saugumo uZztikrinimo
lygi turi patvirtinti atitikties vertinimo jstaiga, nurodyta Reglamento (EB) Nr. 765/
2008 2 straipsnio 13 dalyje, arba lygiaverté jstaiga,

ir

imtasi veiksmy, siekiant jrodyti, kad elektroniniy atpazinties priemoniy, apie kurias
pranesta, ankstesnés i§davimo procediros rezultatai tebegalioja.

ARBA

2. Jeigu prasytojas nepateikia jokiy pripazinty fotografiniy ar biometriniy tapatybés atpa-
zinties jrodymy, taikomos tos pacios procediiros, kurios nacionaliniu lygiu naudojamos
istaigos, atsakingos uz registracija, valstybéje nar¢je, siekiant gauti tokius pripazintus
fotografinius arba biometrinius tapatybés nustatymo jrodymus.

(') 2008 m. liepos 9 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 765/2008, nustatantis su gaminiy prekyba
susijusius akreditavimo ir rinkos prieziiros reikalavimus ir panaikinantis Reglamenta (EEB) Nr. 339/93 (OL L 218,
2008 8 13, p. 30).

2.1.3. Tapatybés jrodymas ir tikrinimas (juridinio asmens)

Saugumo uztikrinimo

. Butini elementai
lygis

Zemas 1. Juridinio asmens tvirtinama tapatybé jrodoma remiantis valstybés narés, kurioje
teikiamas praSymas iSduoti elektroninés atpazinties priemones, pripazintais jrodymais.
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Saugumo uztikrinimo
lygis

Bitini elementai

2. Atrodo, kad jrodymai yra galiojantys, ir gali buti laikoma, kad jie yra tikri arba
egzistuoja, remiantis autoritetingu $altiniu, jeigu juridinio asmens jtraukimas j autorite-
tingg Saltinj yra savanoriSkas ir reglamentuojamas juridinio asmens ir autoritetingo
Saltinio susitarimu.

3. Autoritetingam Saltiniui nezinoma, ar juridinis asmuo yra bikléje, kuri neleisty jam
veikti kaip tam juridiniam asmeniui.

Pakankamas

Be zemo lygio elementy, turi buti atitinkama viena i§ 1-3 punktuose nurodyty salygy:

1. juridinio asmens pareiksta tapatybé jrodoma remiantis valstybés narés, kurioje pateiktas
prasymas isduoti elektroninés atpazinties priemones, pripazintais jrodymais, be kita ko,
juridinio asmens pavadinimu, teisine forma ir (jei taikoma) registracijos numeriu

ir

jrodymai tikrinami siekiant nustatyti, ar jie tikri, arba Zinoma, kad jie egzistuoja,
remiantis autoritetingu Saltiniu, jeigu juridinio asmens jtraukimas } autoritetingg Saltinj
yra reikalingas tam, kad juridinis asmuo galéty veikti savo sektoriuje,

ir

buvo imtasi veiksmy siekiant sumazinti rizika, kad juridinio asmens tapatybé néra
pareiksta tapatybé, atsizvelgiant, pavyzdziui, j rizika, kad dokumentai gali bati prarasti,
pavogti, jy galiojimas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

2. jeigu anksCiau toje pacioje valstybéje naréje vieSojo arba privaciojo subjekto naudo-
tomis procediiromis siekiant kito tikslo nei iSduoti elektroninés atpazinties priemong,
numatomas 2.1.3 skirsnyje nustatytam pakankamo lygio saugumo uztikrinimui lygia-
vertis saugumo uztikrinimas, jstaigai, atsakingai uz registracija, nereikia kartoti Siy
ankstesniy procediiry, jeigu §j lygiavertj saugumo uztikrinimg patvirtino Reglamento
(EB) Nr. 765/2008 2 straipsnio 13 dalyje nurodyta atitikties vertinimo jstaiga, arba
lygiaverté jstaiga;

arba

3. jeigu elektroninés atpazinties priemonés iSduotos remiantis galiojanciomis pakankamo
arba auk$to saugumo uztikrinimo lygio elektroninés atpazinties priemonémis, apie
kurias pranesta, néra butina kartoti tapatybés jrodymo ir tikrinimo procesy. jeigu apie
elektronines atpazinties priemones, kuriomis yra remiamasi, nebuvo pranesta, pakan-
kamg arba auksta saugumo uztikrinimo lygj turi patvirtinti atitikties vertinimo jstaiga,
nurodyta Reglamento (EB) Nr. 765/2008 2 straipsnio 13 dalyje, arba lygiaverté jstaiga.

Aukstas

Be pakankamo lygio elementy, turi biti atitinkama viena i§ 1-3 punktuose nurodyty
salygy:

1. juridinio asmens tvirtinama tapatybé jrodoma remiantis valstybés narés, kurioje
pateiktas praSymas iSduoti elektroninés atpazinties priemones, pripazintais jrodymais,
be kita ko, juridinio asmens pavadinimu, teisine forma ir bent vienu nacionalingje
aplinkoje naudojamu unikaliu identifikatoriumi, susijusiu su juridiniu asmeniu,
ir
irodymai tikrinami siekiant nustatyti, ar jie yra tikri, remiantis autoritetingu Saltiniu;

arba
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Saugumo uztikrinimo
lygis

Bitini elementai

2. jeigu anksCiau toje pacioje valstybéje nar¢je vieSojo arba privaciojo subjekto naudo-

tomis procediiromis siekiant kito tikslo, nei iSduoti elektroninés atpazinties priemong,
numatomas 2.1.3 skirsnyje nustatytam auksto lygio saugumo uztikrinimui lygiavertis
saugumo uztikrinimas, jstaigai, atsakingai uz registracija, nereikia kartoti Siy ankstesniy
procediiry, jeigu §j lygiavert] saugumo uztikrinima patvirtino Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 dalyje nurodyta atitikties vertinimo jstaiga arba lygiaverté
istaiga,

ir
imtasi veiksmy siekiant jrodyti, kad Siy ankstesniy procediiry rezultatai tebegalioja;

arba

3. jeigu elektroninés atpazinties priemonés iSduotos remiantis galiojanCiomis auksto

saugumo uztikrinimo lygio elektroninés atpazinties priemonémis, apie kurias pranesta,
néra biitina kartoti tapatybés jrodymo ir tikrinimo procesy. Jeigu apie elektronines
atpazinties priemones, kuriomis yra remiamasi, nebuvo pranesta, auksta saugumo uztik-
rinimo lygj turi patvirtinti atitikties vertinimo jstaiga, nurodyta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 dalyje, arba lygiaverté jstaiga,

ir

imtasi veiksmuy, siekiant jrodyti, kad elektroniniy atpazinties priemoniy, apie kurias
pranesta, ankstesnés iSdavimo procediiros rezultatai tebegalioja.

2.14. Fiziniy ir juridiniy asmeny elektroninés atpazinties
priemoniy susiejimas

Atitinkamais atvejais fizinio asmens elektroninés atpazinties priemoniy ir
juridinio asmens elektroninés atpazinties priemoniy susiejimui (toliau —
susiejimas) taikomos Sios salygos:

1) turi buti jmanoma sustabdyti ir (arba) atSaukti susiejima. Susiejimo
gyvavimo ciklas (pvz., aktyvavimas, sustabdymas, atnaujinimas, atSau-
kimas) tvarkomas laikantis nacionaliniu lygiu pripazinty procediry.

2) Fizinis asmuo, kurio elektroninés atpazinties priemonés yra susietos su
juridinio asmens elektroninés atpazinties priemonémis, pagal naciona-
liniu lygiu pripazintas procediiras susiejimg gali jgalioti kitam fiziniam
asmeniui. Vis délto atsakomybé islieka jgaliojanciojo fizinio asmens.

3) Susiejimas atlickamas taip:

Saugumo uztikrinimo

Biitini elementai

lygis
Zemas 1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas Zemu arba aukstesniu lygiu.
2. Susiejimas nustatytas remiantis nacionaliniu lygiu pripazintomis procedtiromis.
3. Autoritetingam Saltiniui nezinoma, kad fizinis asmuo yra biukléje, dél kurios jis
negaléty veikti juridinio asmens vardu.
Pakankamas Zemo lygio 3 punkto, be to:

1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas pakankamu arba aukstu lygiu.

2. Susiejimas nustatytas remiantis nacionaliniu lygiu pripazintomis procediiromis, kurj
atlikus susiejimas jregistruotas autoritetingame Saltinyje.

3. Susiejimas buvo patikrintas remiantis autoritetingo Saltinio informacija.
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2.2.
2.2.1.

22.2.

2.23.

Saugumo uztikrinimo

lygis

Bitini elementai

Aukstas

Zemo lygio 3 punkto ir pakankamo lygio 2 punkto, be to:

1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas aukstu lygiu.

2. Susiejimas patikrintas remiantis nacionalinéje aplinkoje naudojamu unikaliu identi-
fikatoriumi, susijusiu su juridiniu asmeniu, taip pat remiantis autoritetingo Saltinio
informacija, kuria nurodomas konkretus fizinis asmuo.

Elektroninés atpazinties priemoniy valdymas

Elektroninés at
tura

pazinties priemoniy savybés ir struk-

Saugumo uztikrinimo

Bitini elementai

lygis
Zemas 1. Elektroninés atpazinties priemonéje naudojamas bent vienas tapatumo nustatymo
veiksnys.
2. Elektroninés atpazinties priemoné sukurta taip, kad iSdavéjas imtysi pagristy veiksmy
patikrinti, kad tik asmuo, kuriam ji priklauso, galéty ja kontroliuoti arba turéti.
Pakankamas 1. Elektroninés atpazinties priemonéje naudojami bent du skirtingy kategorijy tapatumo
nustatymo veiksniai.
2. Elektroninés atpazinties priemoné sukurta taip, kad galima buty laikyti, kad ja gali
naudoti tik asmuo, kuriam ji priklauso, ir kuris jg kontroliuoja arba turi.
Aukstas Pakankamo lygio, be to:

1. Elektroninés atpazinties priemoné apsaugo nuo kopijavimo ir klastojimo, taip pat nuo
iSpuoliy vykdytojy su dideliu iSpuoliy vykdymo potencialu.

2. Elektroninés atpazinties priemoné sukurta taip, kad asmuo, kuriam ji priklauso, ja

galéty patikimai apsaugoti nuo kity asmeny naudojimo.

Isdavimas, pris

tatymas ir aktyvavimas

Saugumo uztikrinimo

Bitini elementai

lygis

Zemas ISduota elektroninés atpaZinties priemoné pristatoma naudojant mechanizma, kuriuo
galima laikyti, kad ji pasieké tik tg asmenj, kuriam ji numatyta.

Pakankamas ISduota elektroninés atpazinties priemoné pristatoma naudojant mechanizma, kuriuo
galima laikyti, kad ji pristatyta tik tam asmeniui, kuriam ji priklauso.

Aukstas Aktyvavimo procesu patvirtinama, kad elektroninés atpazinties priemoné buvo pristatyta
tik tam asmeniui, kuriam ji priklauso.

Sustabdymas, atSaukimas ir pakartotinis aktyva-

vimas

Saugumo uztikrinimo

Bitini elementai

lygis
Zemas 1. Elektroninés atpazinties priemoniy galiojimg galima laiku ir veiksmingai sustabdyti ir
(arba) jas atSaukti.
2. Imtasi priemoniy siekiant uzkirsti kelig neteisétam galiojimo sustabdymui, atSaukimui ir
(arba) pakartotinam aktyvavimui.
3. Pakartotinis aktyvavimas galimas tik jeigu toliau atitinkami tie patys iki galiojimo
sustabdymo arba atSaukimo nustatyti patikimumo uztikrinimo reikalavimai.
Pakankamas Tokie patys, kaip zemo lygio.
Aukstas Tokie patys, kaip zemo lygio.
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224. Atnaujinimas ir pakeitimas

2.3.

Saugumo u;tlkrmlmo Bitini elementai
lygis

Zemas Atsizvelgiant | asmens tapatybés duomeny pakeitimo rizikg, atnaujinimui arba pakeitimui
turi bati keliami tokie patys saugumo uztikrinimo reikalavimai kaip pradiniam tapatybés
irodymo nustatymui ir tikrinimui, arba atnaujinimas ar pakeitimas turi bati pagristas tokio
paties arba aukStesnio patikimumo lygio galiojanciomis elektroninés atpazinties prie-
monémis.

Pakankamas Tokie patys, kaip zemo lygio.

Aukstas Zemo lygio, be to:
kai atnaujinimas ar pakeitimas pagrjstas galiojanCiomis elektroninés atpazinties priemo-
némis, tapatybés duomenys tikrinami su autoritetingu Saltiniu.

Tapatumo nustatymas

Siame skirsnyje daugiausia démesio skiriama grésméms, susijusioms su
tapatumo nustatymo mechanizmu, ir i§vardijami kiekvieno saugumo uztik-
rinimo lygio reikalavimai. Siame skirsnyje laikoma, kad kontrolés prie-
monés atitinka tam tikro lygio rizika.

. Tapatumo nustatymo mechanizmas

Sioje lenteléje pateikti tapatumo nustatymo mechanizmo, pagal kurj fizinis
arba juridinis asmuo naudojasi elektroninés atpazinties priemone, kad
patvirtinty savo tapatybe pasikliaujanciajai $aliai, kiekvieno saugumo
uztikrinimo lygio reikalavimai.

Saugumo uZztikrinimo

. Bitini elementai
lygis

Zemas 1. Prie§ pateikiant asmens tapatybés duomenis patikimai tikrinama elektroninés atpazinties
priemoné¢ ir jos galiojimas.

2. Jeigu pagal tapatumo nustatymo mechanizma turi buti saugomi asmens tapatybés
duomenys, ta informacija apsaugoma, siekiant ja apsaugoti nuo praradimo ir pazeidimo,
iskaitant analizavima neprisijungus prie interneto.

3. Tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemoneés
elektroninés atpazinties priemonéms patikrinti, kad iSpuoliy vykdytojas su baziniu
sustiprintu iSpuoliy vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir
pakartotinai  iSklausyti praneSima, vargiai galéty apeiti tapatumo nustatymo
mechanizmus.

Pakankamas Zemo lygio, be to:

1. prie§ pateikiant asmens tapatybés duomenis, vykdant dinaminj tapatumo nustatymag
patikimai tikrinama elektroninés atpazinties priemoné ir jos galiojimas.

2. Tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemonés
elektroninés atpazinties priemonéms patikrinti, kad iSpuoliy vykdytojas su vidutiniu
iSpuoliy vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir pakartotinai
iSklausyti pranesimg, vargiai galéty apeiti tapatumo nustatymo mechanizmus.

Aukstas Pakankamo lygio, be to:

tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemonés
elektroninés atpazinties priemonéms patikrinti, kad iSpuoliy vykdytojas su dideliu iSpuoliy
vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir pakartotinai isklausyti
praneSima, vargiai galéty apeiti tapatumo nustatymo mechanizmus.
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2.4. Valdymas ir organizavimas

Visi dalyviai, teikiantys paslaugg, susijusig su tarpvalstybinio lygmens
elektronine atpazintimi (toliau — teikéjai), turi buti nustate dokumentais
patvirtintg informacijos saugumo valdymo praktika, politikos priemones,
rizikos valdymo metodus ir kitas pripazintas kontrolés priemones, kad
atitinkamy valstybiy nariy elektroninés atpazinties schemy valdymo orga-
nams galéty garantuoti, jog idiegta veiksminga praktika. 2.4 skirsnyje
laikoma, kad visi reikalavimai/elementai atitinka tam tikro lygio rizika.

24.1. Bendrosios nuostatos

Saugumo uztikrinimo
lygis

Biitini elementai

Zemas

1. Paslaugy teikéjai, teikiantys bet kokig paslauga, kuriai taikomas §is reglamentas, yra
valdzios institucija ar juridinis subjektas, tokiu pripazjstamas pagal valstybés narés
nacionaling teisg; jie turi nustatytg struktiirg ir visapusiSkai veikia visose su paslaugy
teikimu susijusiose srityse.

2. Paslaugy teikéjai laikosi visy jiems tenkanéiy teisiniy reikalavimy, susijusiy su

paslaugos valdymu ir teikimu, jskaitant reikalavimus, susijusius su informacija, kurios
gali buti praSoma, tapatybés jrodymo nustatymu, su tuo, kokia informacija gali buti
saugoma ir kiek laiko.

3. Paslaugy teikéjai gali jrodyti savo gebéjima prisiimti atsakomybés uz Zalg rizika, taip

pat turét pakankamy finansiniy iStekliy testi veikla ir teikti paslaugas.

4. Paslaugy teikéjai yra atsakingi uz bet kokiy kitam subjektui perduoty savo jsipareigo-

jimy vykdymg ir turi laikytis schemos politikos nuostaty taip, tarsi tas pareigas bity
ivykde patys paslaugy teikéjai.

5. Elektroninés atpazinties schemose, kurios nesukurtos pagal nacionaling teise, turi biiti

numatytas veiksmingas nutraukimo planas. Tokiame plane turi baiti numatyta, kokia
tvarka nutraukti paslauga arba jos tgsima paskirti kitam paslaugy teikéjui, kaip atitin-
kamos valdzios institucijos ir galutiniai naudotojai turi biiti informuojami ir kaip pagal
schemos politikg jrasai turi buti saugomi, laikomi ir sunaikinami.

Pakankamas

Tokie patys, kaip zemo lygio.

Aukstas

Tokie patys, kaip zemo lygio.

242 Paskelbti praneSimai ir informacija naudotojams

Saugumo uztikrinimo

Biitini elementai

lygis
Zemas 1. Paskelbta paslaugos apibréztis, kurioje pateikti visi taikomi terminai, salygos ir mokes-
Ciai, jskaitant bet kokius naudojimosi ja apribojimus. Paslaugos apibréztyje turi buti
nustatytos privatumo taisyklés.

2. Turi buti nustatytos tinkamos politikos nuostatos ir procediros siekiant uztikrinti, kad
paslaugos naudotojams bty laiku ir patikimu biidu pranesta apie bet kokius paslaugos
apibrézties ir taikomy terminy, salygy ir privatumo taisykliy pasikeitimus.

3. Turi buti nustatytos tinkamos politikos nuostatos ir procediiros, pagal kurias bty
visapusiSkai ir deramai atsakoma j praSymus pateikti informacijos.

Pakankamas Tokie patys, kaip zemo lygio.
Aukstas Tokie patys, kaip zemo lygio.
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243. Informacijos saugumo valdymas

2.4.4.

2.4.5.

Saugumo uztikrinimo

Butini elementai

lygis
Zemas Veikia veiksminga informacijos saugumo valdymo sistema, skirta informacijos saugumo
rizikai valdyti ir kontroliuoti.
Pakankamas Zemo lygio, be to:
informacijos saugumo valdymo sistemoje laikomasi pasiteisinusiy standarty arba principy,
skirty informacijos saugumo rizikai valdyti ir kontroliuoti.
Aukstas Tokie patys, kaip pakankamo lygio.

Irasy saugojimas

Saugumo uztikrinimo

Bitini elementai

lygis
Zemas 1. Registruoti ir islaikyti atitinkama informacija naudojant veiksminga jrasy valdymo
sistema, atsizvelgiant j taikomus teisés aktus ir geraja praktika, susijusius su duomeny
apsauga ir saugojimu.

2. Laikyti informacija, kiek tai leidziama pagal nacionaling teis¢ arba kita nacionaling
administracing tvarka, ir apsaugoti bei iSsaugoti duomenis tiek, kiek butina siekiant
atlikti audita ir saugumo pazeidimy tyrimus; po to duomenys turi buti saugiai
sunaikinti.

Pakankamas Tokie patys, kaip zemo lygio.
Aukstas Tokie patys, kaip zemo lygio.

Irenginiai ir darbuotojai

Sioje lentel¢je pateikiami reikalavimai jrenginiams, darbuotojams ir (jei
taikytina) subrangovams, kurie vykdo pareigas pagal §] reglaments.
Atitiktis kiekvienam reikalavimui turi biiti proporcinga rizikos laipsniui,
susijusiam su nustatytu saugumo uztikrinimo lygiu.

Saugumo uztikrinimo
lygis

Biitini elementai

Zemas

1. Idiegtos procediros, kuriomis uztikrinama, kad darbuotojai ir subrangovai bty pakan-
kamai iSmokyti, buty kvalifikuoti ir turéty patirties, reikalingos vykdant atitinkamas
funkcijas.

2. Yra pakankamai darbuotojy ir subrangovy, galinCiy tinkamai vykdyti paslaugg ir
suteikti i$tekliy pagal jos politika ir procediiras.

3. Irenginiai, naudojami teikiant paslauga, yra nuolat stebimi ir apsaugo nuo aplinkos
jvykiy daromos zalos, neleistinos prieigos ir kity veiksniy, kurie gali paveikti paslaugos
sauguma.

4. Jrenginiai, naudojami teikiant paslauga, uztikrina, kad patekti j zonas, kuriose laikoma
arba tvarkoma asmens, kriptografiné ar kita neskelbtina informacija, galéty tik jgalioti
darbuotojai ar subrangovai.

Pakankamas

Tokie patys, kaip zemo lygio.

Aukstas

Tokie patys, kaip zemo lygio.




02015R1502 — LT — 11.07.2022 — 001.001 — 12

246. Techniné kontrolé

2.4.7.

Saugumo uztikrinimo
lygis

Butini elementai

Zemas

1. Veikia proporcingos techninés kontrolés priemonés, skirtos paslaugy saugumui kylan-
Ciai rizikai valdyti ir tvarkomos informacijos konfidencialumui, vientisumui ir prieina-
mumui apsaugoti.

2. Elektroniniy rysiy kanalai, naudojami keistis asmens arba neskelbtina informacija, yra
apsaugoti nuo pasiklausymo, keitimo ir pakartotino iSklausymo.

3. Prieiga prie neskelbtinos kriptografinés medziagos, jeigu ji naudojama elektroninés
atpazinties priemonéms iSduoti ir tapatumui nustatyti, suteikiama tik toms funkcijoms
ir taitkomosioms programoms, kurioms prieiga yra biitina. Turi buti uztikrinta, kad tokia
medziaga niekada nebiity nuolat saugoma paprasto teksto pavidalu.

4. Veikia procediiros, kuriomis uztikrinama, kad saugumas biity nuolat islaikytas ir kad
biity sugebama reaguoti | rizikos lygiy pokycCius, incidentus ir saugumo pazeidimus.

5. Visos laikmenos, kuriose laikoma asmens, kriptografiné ar kita neskelbtina informacija,
saugomos, transportuojamos ir $alinamos saugiai ir patikimai.

Pakankamas

Tokie patys, kaip zemo lygio, be to:

neskelbtina kriptografiné medziaga, jeigu ji naudojama elektroninés atpazinties priemo-
néms iSduoti ir tapatumui nustatyti, yra apsaugota nuo klastojimo.

Aukstas

Tokie patys, kaip pakankamo lygio.

Atitiktis ir auditas

Saugumo uztikrinimo

Bitini elementai

lygis
Zemas Periodiskai vykdomas vidaus auditas, apimantis visas su teikiamomis paslaugomis susiju-
sias sritis, siekiant uztikrinti, kad baty laikomasi atitinkamy politikos nuostaty.
Pakankamas PeriodiSkai vykdomas nepriklausomas vidaus arba iSorés auditas, apimantis visas su teikia-
momis paslaugomis susijusias sritis, siekiant uztikrinti, kad buty laikomasi atitinkamy
politikos nuostaty.
Aukstas 1. Periodiskai vykdomas nepriklausomas iSorés auditas, apimantis visas su teikiamomis

paslaugomis susijusias sritis, siekiant uztikrinti, kad bty laikomasi atitinkamy politikos
nuostaty.

2. Tais atvejais, kai schema tiesiogiai valdo valdzios institucija, ji tikrinama pagal nacio-
naling teisg.
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