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Sis dokumentas yra skirtas tik informacijai, ir institucijos néra teisi¥kai atsakingos u% jo turinj

»B KOMISIJOS SPRENDIMAS
2001 m. lapkricio 29 d.
iS dalies keiciantis jos darbo tvarkos taisykles
(pranesta dokumentu Nr. C(2001) 3031)
(2001/844/EB, EAPB, Euratomas)
(OL L 317, 3.12.2001, p. 1)

i§ dalies kei¢iamas:

Oficialusis leidinys

Nr. puslapis data
»M1  Komisijos sprendimas 2005/94/EB, Euratomas, 2005 m. vasario 3 d. L 31 66 4.2.2005
»M2  Komisijos sprendimas 2006/70/EB, Euratomas, 2006 m. sausio 31 d. L 34 32 7.2.2006

»M3 Komisijos sprendimas 2006/548/EB, Euratomas, 2006 m. rugpjicio 2 d. L 215 38 5.8.2006
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KOMISIJOS SPRENDIMAS
2001 m. lapkricio 29 d.
iS dalies keiciantis jos darbo tvarkos taisykles
(pranesta dokumentu Nr. C(2001) 3031)
(2001/844/EB, EAPB, Euratomas)

EUROPOS BENDRIJU KOMISIJA,

atsizvelgdama | Europos Bendrijos steigimo sutartj, ypa¢ | jos 218
straipsnio 2 dalj,

atsizvelgdama i Europos angliy ir plieno bendrijos steigimo sutarti, ypac
1 jos 16 straipsni,

atsizvelgdama { Europos atominés energijos bendrijos steigimo sutartj,
ypac i jos 131 straipsni,

atsizvelgdama i Europos Sajungos sutarti, ypac i jos 28 straipsnio 1 dali
ir 41 straipsnio 1 dalj,

NUSPRENDE:
1 straipsnis

Komisijos nuostatos dél saugumo, kuriu tekstas pridedamas prie $io
sprendimo, pridedamos prie Komisijos darbo tvarkos taisykliy kaip ju
priedas.

2 straipsnis

Sis sprendimas isigalioja jo paskelbimo Europos Bendrijy oficialiajame
leidinyje diena.

Jis taikomas nuo 2001 m. gruodzio 1 d.
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PRIEDAS

KOMISIJOS NUOSTATOS DEL SAUGUMO

Kadangi:

(1) Siekiant plétoti Komisijos veikla tose srityse, kuriose yra reikalingas
tam tikras konfidencialumo laipsnis, tikslinga sukurti visaapimancia
saugumo sistema, tinkama Komisijai, kitoms EB steigimo sutartimi
ar Europos Sajungos sutartimi arba remiantis Siomis sutartimis
isteigtoms institucijoms, istaigoms, biurams ir agentiiroms, valsty-
béms naréms ir visiems Europos Sajungos islaptintos informacijos
(toliau — ES islaptinta informacija) gavéjams.

(2) Siekdama garantuoti sukurtos saugumo sistemos veiksminguma,
Komisija padarys ES islaptinta informacija prieinama tik toms iSorés
institucijoms, kurios uztikrins, jog imasi visy priemoniy, reikalingy
Sias nuostatas tiksliai atitinkancioms taisykléms taikyti.

(3) Sios nuostatos nepazeidzia 1958 m. liepos 31 d. Reglamento Nr. 3,
igyvendinan¢io Europos atominés energijos bendrijos steigimo
sutarties 24 straipsni ('), 1990 m. birZelio 11 d. Tarybos reglamento
(EB) Nr. 1588/90 dél konfidencialiy statistiniy duomeny perdavimo
Europos Bendriju statistikos tarnybai (?) ir 1995 m. lapkri¢io 23 d.
Komisijos sprendimo C (95) 1510 (galutinis) dél informaciniy
sistemy apsaugos.

(4) Siekiant uztikrinti sklandzia Sajungos sprendimy priémimo proceso
eiga, Komisijos saugumo sistema yra pagrista principais, i§déstytais
2001 m. kovo 19 d. Tarybos sprendime 2001/264/EB, patvirtinan-
¢iame Tarybos saugumo nuostatas (3).

(5) Komisija pabrézia, kaip svarbu, kad kitos institucijos prireikus
laikytysi Sajungos ir jos valstybiu nariy interesams apsaugoti reika-
lingu konfidencialumo taisykliy ir normy.

(6) Komisija pripazista, kad butina sukurti savo saugumo koncepcija,
atsizvelgiant { visus saugumo elementus ir ypatinga Komisijos, kaip
institucijos, pobudi.

(7) Sios nuostatos nepazeidzia Sutarties 255 straipsnio ir 2001 m.
geguzés 30 d. Europos Parlamento ir Tarybos reglamento (EB)
Nr. 1049/2001 deél vieSo naudojimosi Europos Parlamento, Tarybos
ir Komisijos dokumentai (+).

(8) Sios nuostatos nepazeidzia Sutarties 286 straipsnio ir 2000 m. gruo-
dzio 18 d. Europos Parlamento ir Tarybos reglamento (EB) Nr.
45/2001 dél asmenu apsaugos Bendrijos institucijoms ir jstaigoms
tvarkant asmens duomenis ir laisvo tokiy duomenu judéjimo.

1 straipsnis

Siame priede yra i§déstytos Komisijos saugumo taisyklés.

2 straipsnis

1. Uz sauguma atsakingas Komisijos narys imasi tinkamy priemoniu,
kad uztikrintu, jog, tvarkydami ES islaptinta informacija, Komisijos
pareigiinai, kiti tarnautojai ir Komisijai padedantis personalas tiek

L L 17/58, 1958 10 6, p. 406/58.
L L 151, 1990 6 15, p. 1.
L L 101, 2001 4 11, p. 1.
L L 145, 2001 § 31, p. 43.
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pacioje Komisijoje, tiek visose Komisijos patalpose, tarp ju — Sajungoje
veikian¢iose Komisijos atstovybése, biuruose ir jos delegacijose trecio-
siose Salyse, laikytusi 1 straipsnyje minimu taisykliy, taip pat kad tu
taisykliy laikytysi kiti iSoriniai Komisijos sutar¢iy partneriai.

Kai sutartyje arba susitarime dél dotacijos tarp Komisijos ir iSorés
rangovo arba gavéjo numatytas ES {slaptintos informacijos tvarkymas
rangovo arba gavéjo patalpose, tinkamos priemonés, kuriy turi imtis
minétas iSorés rangovas arba gavéjas siekdamas uztikrinti, kad bus
laikomasi 1 straipsnyje minéty taisykliy tvarkant ES islaptinta informa-
cija, turi buti sutarties arba susitarimo dél dotacijos neatskiriama dalis.

2. Valstybéms naréms, kitoms Sutartimis arba remiantis Sutartimis
isteigtoms institucijoms, istaigoms, biurams ir agentiiroms suteikiama
teisé gauti ES {slaptinta informacija, jeigu jos uztikrins, kad, tvarkydamos
ES islaptinta informacija, savo tarnybose ir patalpose laikysis taisykliu,
tiksliai atitinkanciy 1 straipsnyje minimas taisykles, ypac tai taikoma:

a) valstybiy nariu nuolatiniy atstovybiy Europos Sajungoje nariams ir
nacionaliniuy delegaciju nariams, dalyvaujantiems Komisijos arba jos
organy posédziuose arba kitoje Komisijos veikloje;

b) kitiems ES islaptinta informacija tvarkantiems valstybiu nariy nacio-
naliniy administraciniy jstaigy nariams, dirbantiems tiek valstybése
narése, tiek uZsienyje;

c) su ES jslaptinta informacija dirbantiems iSoriniams sutar¢iy partne-
riams ir pagalbiniam personalui.

3 straipsnis

Treciosios $alys, tarptautinés organizacijos ir kitos istaigos gali gauti ES
islaptinta informacija, jeigu uztikrina, kad, tvarkydamos ta informacija,
laikysis 1 straipsnyje minétas taisykles tiksliai atitinkanciy taisykliy.

4 straipsnis

Laikydamasis pagrindiniy principy ir minimaliy saugumo standarty,
iSdéstyty priedo I dalyje, uz sauguma atsakingas Komisijos narys gali
imtis priedo II dalyje numatyty priemoniu.

5 straipsnis

Nuo tos dienos, kai bus imtos taikyti, Sios nuostatos pakeis:

a) 1994 m. lapkri¢io 30 d. Komisijos sprendima C (94) 3282 dél
saugumo priemoniy, taikomu rengiant arba perduodant islaptinta
informacija Europos Sajungos veikloje;

b) 1999 m. vasario 25 d. Komisijos sprendima C (99) 423 dél gali-
mybés naudotis Komisijos turima islaptinta informacija suteikimo
Europos Komisijos pareiglinams ir kitiems darbuotojams tvarkos.

6 straipsnis

Nuo tos dienos, kai bus imta taikyti Sias nuostatas, visai iki tol Komi-
sijos turétai islaptintai informacijai, iSskyrus Euratomo islaptinta infor-
macija:

a) jei ji buvo Komisijos sukurta, jos slaptumo zyma bus laikoma
pakeista Zyma ,, M1 RESTREINT UE <, jei jos autorius iki
2002 m. sausio 31 d. nenusprendzia suteikti informacijai kita slap-
tumo zyma. Tokiu atveju autorius informuoja visus atitinkamo doku-
mento gaveéjus;
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b) jei ji buvo sukurta ne Komisijos autoriy, iSlaiko savo prading slap-
tumo zyma ir todél bus laikoma lygiavercio slaptumo Zymos laipsnio
ES islaptinta informacija, jei jos autorius nesutinka, kad informacija
buty isslaptinta arba kad jos slaptumo zymos laipsnis bty suma-
zintas.
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PRIEDAS

SAUGUMO TAISYKLES

Turinys

I DALIS. PAGRINDINIAI SAUGUMO PRINCIPAI IR MINIMALUS STANDARTAI

1.
2.
3.
4,
4.1.
42.
43.
44.
5.
5.1.
5.
6.
6.1.
6.2.
6.3.
6.4.
6.5.
7.
7.1.
7.2.
7.3.
7.4.
8.
9.

10.

IVADAS

BENDRIEJI PRINCIPAI

SAUGUMO PAGRINDAI
INFORMACIJOS APSAUGOS PRINCIPAI
Tikslai

Savoky apibréZimai

Islaptinimas

Saugumo priemoniy paskirtis
APSAUGOS ORGANIZAVIMAS

Bendri minimaliis standartai
Organizavimas

PERSONALO SAUGUMAS

Personalo tikrinimas

Asmens patikimumo paZymeéjimy registravimas
Personalo saugumo instruktazas

Vadovy atsakomybé

Personalo saugumas

FIZINIS SAUGUMAS

Apsaugos poreikis

Tikrinimas

Pastaty saugumas

Nenumatytoms aplinkybéms skirti planai
INFORMACIJIOS SAUGUMAS

KITU TYCINES ZALOS DARYMO FORMU KONTROLE IR PASIPRIESI-
NIMAS SABOTAZUI

ISLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS
ARBA TARPTAUTINEMS ORGANIZACIIOMS

II DALIS. SAUGUMO ORGANIZAVIMAS KOMISIJOJE

1.
12.
13.
14.
15.
16.

16.1.
16.2.
16.3.
16.4.
16.5.

17.

UZ SAUGUMA ATSAKINGAS KOMISIJOS NARYS
KOMISIJOS SAUGUMO POLITIKOS PATAREJU GRUPE
KOMISIJOS SAUGUMO VALDYBA

»M?2 KOMISIJOS SAUGUMO DIREKTORATAS 4
SAUGUMO TIKRINIMAI

SLAPTUMO ZYMOS, JU GALIOJIMO ZYMOS IR KVALIFIKACINES
ZYMOS

Slaptumo Zymy laipsniai

Slaptumo Zymos ogaliojimo Zymos
Kvalifikacinés Zymos

Slaptumo Zymos déjimas

Slaptumo Zymos galiojimo Zymy déjimas

ISLAPTINIMO TVARKYMAS
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17.1.
17.2.
17.3.
18.
18.1.
18.2.
18.3.
18.3.1.
18.3.2.
18.3.3.
18.3.4.
18.3.5.
18.3.6.
18.3.7.
18.3.8.
18.3.9.
18.3.10.
18.4.
18.4.1.
18.4.2.
18.4.3.
18.5.
19.

19.1.
19.2.

19.3.

19.4.

19.5.
19.6.
20.

21.

21.1.
21.2.
21.3.
21.3.1.
21.3.2.
21.3.3.
21.3.4.
21.3.5.
21.4.
21.5.

Bendrosios nuostatos

Slaptumo Zymy naudojimas

Slaptumo Zymos laipsnio sumaZinimas ir i§slaptinimas
FIZINIS SAUGUMAS

Bendrosios nuostatos

Saugumo reikalavimai

Fizinés apsaugos priemonés

Saugumo zonos

Administraciné zona

léjimo ir iséjimo kontrolé

Apsaugos patruliai

Apsaugos konteineriai ir ugniai bei jsilauzimui atspariis kambariai
Uzraktai

Rakty ir kombinacijy kontrolé

[ isibrovimq reaguojanti jranga

Aprobuoti jrengimai

Fiziné kopijavimo aparaty ir telefaksy apsauga
Apsauga nuo pamatymo ir slapto pasiklausymo
Pamatymas

Slaptas pasiklausymas

Elektroniniy ir jrasymo jrengimy jsinesimas
TechniSkai apsaugotos zonos

BENDROS PRINCIPO ,.BUTINA ZINOTI“ TAIKYMO IR ES PERSONALO
PATIKIMUMO TIKRINIMO TAISYKLES

Bendrosios nuostatos

Specialios naudojimosi informacija, paZzyméta slaptumo Zyma TRES SECRET
UE/EU TOP SECRET, taisyklés

Specialios naudojimosi informacija, pazyméta slaptumo Zymomis SECRET UE
ir CONFIDENTIEL UE, taisyklés

Specialios naudojimosi informacija, pazyméta slaptumo Zyma RESTREINT
UE, taisyklés

Perkélimai
Specialios instrukcijos

ASMENS PATIKIMUMO PAZYMEJIMU ISDAVIMO KOMISIIOS PAREIGU-
NAMS IR KITIEMS DARBUOTOJAMS TVARKA

ES [SLAPTINTU DOKUMENTU RENGIMAS, PLATINIMAS, PERDAVIMAS,
KURJERIO ASMENS PATIKIMUMAS, PAPILDOMOS KOPIJOS, VERTIMALI
IR ISTRAUKOS

Rengimas

Platinimas

ES jslaptinty dokumenty perdavimas
Pakavimas, kvitai

Perdavimas pastate arba pastaty komplekse
Perdavimas toje pat valstybéje

Perdavimas is vienos valstybés | kitq

ES riboto naudojimo dokumenty perdavimas
Kurjerio asmens patikimumas

Elektroninés ir kitokios techninés perdavimo priemonés
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21.6.
22.

22.1.
22.2.

22.2.1.
22.2.2.

22.2.3.

22.3.
22.4.
22.5.
22.6.
23.

23.1.
23.2.
23.2.1.
23.2.2.
23.3.
23.3.1.
23.3.2.
23.3.3.
23.3.4.
23.3.5.
23.3.6.
23.3.7.
23.3.8.
23.3.9.
24.

24.1.
24.2.
24.3.
25.

25.1.
25.1.1.
25.1.2.
25.1.3.
25.1.4.
25.1.5.
25.2.
25.3.
25.3.1.

ESjslaptinty dokumenty papildomos Kopijos, iStraukos bei vertimai

ESII REGISTRATUROS, APZIUROS, TIKRINIMAI, ARCHYVAVIMAS IR
NAIKINIMAS

ESII vietinés registratiiros

Dokumenty su slaptumo Zyma TRES SECRET UE/EU TOP SECRET regist-
ratura

Bendrosios nuostatos

Centriné dokumenty su slaptumo zyma TRES SECRET UE/EU TOP SECRET
registratiira

Dokumenty su slaptumo zZyma TRES SECRET UE/EU TOP SECRET subregistr-
turos

ES jslaptinty dokumenty inventorizacija, apZiiiros ir tikrinimai
ES jslaptinty dokumenty archyvavimas

ES jslaptinty dokumenty naikinimas

Naikinimas nenumatytais atvejais

SAUGUMO PRIEMONES, TAIKOMOS SPECIALIEMS NE KOMISIJOS
PATALPOSE VYKSTANTIEMS POSEDZIAMS, KURIUOSE NAUDOJAMA
ES ISLAPTINTA INFORMACIJA

Bendrosios nuostatos

Atsakomybé

» M2 Komisijos Saugumo direktoratas <«
Posédziy apsaugos pareigiinas (PAP)
Saugumo priemonés

Saugumo zonos

Leidimai

Fotografinés ir garso jrangos kontrolé
Portfeliy, neSiojamyjy kompiuteriy ir pakety tikrinimas
Techniné apsauga

Delegacijy dokumentai

Saugus dokumenty laikymas

Kabinety tikrinimas

ES islaptintos informacijos atlieky atidavimas

SAUGUMO PAZEIDIMAI IR ES [SLAPTINTY DOKUMENTU NETEISETAS
ATSKLEIDIMAS

Savoky oapibréZimai
Prane§imas apie saugumo pazeidimus
Teisiniai veiksmai

INFORMACINIU TECHNOLOGIJU IR RYSIY SISTEMOMIS TVARKOMOS
ES ISLAPTINTOS INFORMACIJOS APSAUGA

Ivadas

Bendrosios nuostatos

Grésmé sistemoms ir jy pazeidziamumas

Svarbiausia saugumo priemoniy paskirtis

Sistemai pritaikyta saugumo reikalavimy suvestiné (SSRS)
Sistemos darbo saugumo rezimai

Savoky oapibréZimai

Atsakomybé saugumo srityje

Bendrosios nuostatos
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25.3.2.
25.3.3.
25.3.4.
25.3.5.
25.3.6.
25.3.7.

25.4.

25.4.1.
25.4.2.
25.4.3.

25.5.

25.5.1.
25.5.2.
25.5.3.
25.5.4.
25.5.5.
25.5.6.

25.6.

25.6.1.
25.6.2.
25.6.3.
25.6.4.

25.7.

25.7.1.
25.7.2.
25.7.3.
25.7.4.

25.8.

25.8.1.
25.8.2.
25.8.3.

26.

26.1.1.
26.1.2.
26.1.3.

Saugumo akreditavimo institucija (SAI)

INFOSAUGOS (INFOSEC) institucija (1)

Techniniy sistemy valdytojas (TSV)

Informacijos savininkas (IS)

Vartotojai

INFOSAUGOS mokymas

Netechninés saugumo priemonés

Personalo saugumas

Fizinis saugumas

Naudojimosi sistema kontrolé

Techninés saugumo priemonés

Informacijos saugumas

Informacijos kontrolé ir atskaitomyb

ISimamy, kompiuteriniy duomeny saugojimo laikmeny tvarkymas ir kontrolé
Kompiuteriniy duomeny saugojimo laikmeny iSslaptinimas ir naikinimas
Rysiy priemoniy saugumas

[rengimo ir spinduliavimo saugumas

Saugumas tvarkant jslaptinta informacija

Saugumo valdymo tvarka (SOT)

Programinés jrangos apsauga/konfigiiravimo tvarkymas

Pazeistos programinés jrangos/kompiuterio virusy buvimo tikrinimas
Aptarnavimas

Tiekimas

Bendrosios nuostatos

Akreditavimas

Vertinimas ir atestavimas

[prastas saugumo savybiy tikrinimas testiniam akreditavimui

Laikinas arba atsitiktinis naudojimas

Mikrokompiuteriy/asmeniniy kompiuteriy saugumas

Nuosavy IT jrengimy naudojimas atliekant Komisijos tarnybines pareigas

Sutarties partnerio ar Salies — narés tiekiamy IT jrengimy naudojimas atliekant
Komisijos tarnybines pareigas

ES ISLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS
ARBA TARPTAUTINEMS ORGANIZACIJOMS

ES islaptintos informacijos perdavimq reglamentuojantys principai
Bendradarbiavimo lygiai

Susitarimai dél saugumo

1 PRIEDELIS. Nacionaliniy jslaptintos informacijos Zymy palyginimas

2 PRIEDELIS. Praktinis slaptumo Zymy vadovas

3 PRIEDELIS. ES jslaptintos informacijos perdavimo treciosioms $alims arba tarptauti-
néms organizacijoms vadovas: 1 lygio bendradarbiavimas

4 PRIEDELIS. ES ijslaptintos informacijos perdavimo treciosioms 3alims arba tarptauti-
néms organizacijoms vadovas: 2 lygio bendradarbiavimas

5 PRIEDELIS. ES jslaptintos informacijos perdavimo treiosioms $alims arba tarptauti-
néms organizacijoms vadovas: 3 lygio bendradarbiavimas

6 PRIEDELIS: Santrumpos
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I DALIS. PAGRINDINIAI SAUGUMO PRINCIPAI IR MINIMALUS
STANDARTAI

1. IVADAS

Siose nuostatose pateikiami pagrindiniai saugumo principai ir minimaliis
standartai, kuriu deramai laikytis turi visi Komisijos darbuotojai ir visi
ES islaptintos informacijos gavéjai, kad bity garantuotas saugumas ir
kad kiekvienas bty uztikrintas, jog pasiektas bendras saugumo lygis.

2. BENDRIEJI PRINCIPAI

Komisijos saugumo politika yra neatskiriama bendros vidaus valdymo
politikos dalis, grindziama jos bendra politika reguliuojanciais principais.

Prie Siu principy priskiriami teisétumas, skaidrumas, atskaitingumas ir
subsidiarumas (proporcingumas).

Teisétumas — tai butinybé vykdant saugumo funkcijas grieztai islikti
teisinio reguliavimo ribose bei atitikti teisinius reikalavimus. Tai taip
pat reiskia, kad atsakomybé saugumo srityje turi biiti pagrista tinka-
momis teisinémis nuostatomis. Visa apimtimi taikomi Personalo
nuostatai, ypa¢ ju 17 straipsnis dél personalo jpareigojimo neatskleisti
Komisijos informacijos ir ju VI dalis dél drausminiy priemoniy. Galiau-
siai teisétumo principas reiskia, kad saugumo pazeidimus Komisijos
atsakomybés ribose reikia nagrinéti vadovaujantis Komisijos politika
drausminiu priemoniu atzvilgiu ir jos bendradarbiavimo su valstybémis
narémis baudziamosios teisenos srityje politika.

Skaidrumas — tai visy saugumo taisykliy ir nuostaty aiSkumo, siekiant
ivairiy tarnybuy ir sri¢iy pusiausvyros (fizinis saugumas bei informacijos
apsauga ir pan.), taip pat nuoseklios bei konstruktyvios samoningumo
saugumo srityje politikos reikmé. Dél skaidrumo taip pat reikalingas
aiSkus raSytinis saugumo priemoniy jgyvendinimo vadovas.

Atskaitingumas reiSkia, kad pareigos saugumo srityje bus aiSkiai
apibréztos. Be to, atskaitingumas zymi poreikj reguliariai tikrinti, ar
pareigos tinkamai vykdomos.

Subsidiarumas, arba proporcingumas, reiskia, kad saugumu pasiriipi-
nama paciu Zemiausiu lygmeniu ir kiek jmanoma arciau Komisijos
generaliniy direktoraty bei tarnyby. Tai taip pat reiskia, kad saugumo
veikla apsiriboja tomis sritims, kurioms saugumas tikrai reikalingas.
Galiausiai subsidiarumas reiskia, kad saugumo priemonés turi leisti
taikyti maziausiai Zalos darancia apsauga ir biiti proporcingos gina-
miems interesams bei tikrai arba galimai grésmei tiems interesams.

3. SAUGUMO PAGRINDAS
Patikimo saugumo pagrindu yra:

a) kiekvienoje valstybéje naréje — nacionaliné saugumo organizacija,
atsakinga uz:

1) informacijos apie $nipin¢jima, sabotaza, terorizma ir kitokia ardo-
maja veikla rinkima ir registravima;

2) informacijos ir patarimy apie grésmés saugumui pobudi ir
apsaugos nuo jos priemones teikima savo Vyriausybéms, o per
jas — Komisijai;

b) kiekvienoje valstybéje naréje ir Komisijoje — techniné informacijos
saugumo institucija (INFOSEC), kuri dirbdama su atitinkama
saugumo institucija atsako uZz informacijos apie bei patarimy dél
techniniy grésmiu saugumui ir apsaugos nuo ju priemones teikima;

¢) nuolatinis Vyriausybiniu institucijuy ir Europos institucijy atitinkamy
tarnybu bendradarbiavimas, kad prireikus biitu nustatyta ir rekomen-
duota:

1) kuriuos asmenis, informacija ir Saltinius reikia apsaugoti;

2) bendri apsaugos standartai;
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d) glaudus bendradarbiavimas tarp P M2 Komisijos Saugumo direk-
torato < ir kity Europos instituciju saugumo tarnybuy, taip pat su
NATO Saugumo biuru (NSB).

4. INFORMACIIOS APSAUGOS PRINCIPAI
4.1. Tikslai
Svarbiausi informacijos apsaugos tikslai yra:

a) apsaugoti ES {slaptinta informacija (ESII) nuo $nipinéjimo, neteiséto
atskleidimo arba platinimo be leidimo;

b) apsaugoti rysiy ir informacijos sistemose bei tinkluose tvarkoma ES
islaptinta informacija nuo grésmés jos slaptumui, vientisumui ir
prieinamumui;

c) apsaugoti Komisijos pastatus, kuriuose laikoma ES informacija, nuo
sabotazo ir tyCinio zalojimo;

d) pazeidimo atveju jvertinti padaryta zala, apriboti jos padarinius ir
imtis biitiny jos pasalinimo priemoniy.

4.2. Savoky apibréZimai
Siose taisyklése:

a) ,,ES islaptinta informacija“ (ESII) — bet kokia informacija ir
medziaga, kuria atskleidus be leidimo, gali buti padaryta jvairaus
laipsnio Zalos ES interesams arba vienai ar daugiau jos valstybiu
nariy, nepriklausomai nuo to, ar ta informacija atsirado Europos
Sajungoje, ar yra gauta i§ valstybiy nariy, treciyjy Saliu ar tarptau-
tiniy organizaciju;

b) ,,dokumentas“ — bet koks laiskas, uzraSas, protokolas, ataskaita,
memorandumas, signalas/pranesimas, eskizas, nuotrauka, skaidré,
filmas, zemélapis, schema, planas, uzrasy knyguté, trafaretas, nuora-
Sams naudotas kalkinis popierius, raSomosios masinélés arba spaus-
dintuvo juostelé, kaseté, kompiuterio diskelis, kompaktinis diskas
(CD-ROM) arba kitokia fiziné laikmena, kurioje yra uzrasyta infor-
macija;

¢) ,,medziaga“ — b punkte apibuidintas dokumentas, taip pat visa paga-
minta arba gaminama jranga;

d) ,bitina Zzinoti“ — darbuotojo poreikis turéti galimybe naudotis ES
islaptinta informacija, kad galéty vykdyti tam tikra funkcija arba
atlikti uzduotj;

e) ,leidimas* — M2 Komisijos Saugumo direktorato direktoriaus <
sprendimas suteikti asmeniui teis¢ naudotis tam tikro slaptumo
zymos laipsnio ES]I, priimtas remiantis teigiama nacionalinés
saugumo institucijos pagal nacionaling teis¢ oficialiai atlikto asmens
patikrinimo saugumo poziliriu iSvada;

f) ,islaptinimas“ — tinkamo saugumo lygio suteikimas informacijai,
kuria atskleidus be leidimo gali biiti padaryta tam tikra zala Komi-
sijos arba valstybiy nariy interesams;

g) ,laipsnio sumazinimas“(déclassement) — slaptumo Zymos laipsnio
sumazinimas;

h) ,,iSslaptinimas®(déclassification) — visu slaptumo Zymu panaikinimas;

i) ,,autorius® — tinkamai jgaliotas islaptinto dokumento autorius. Komi-
sijos departamenty vadovai gali igalioti savo personala inicijuoti
ESIL;

j) ,.Komisijos departamentai“ — Komisijos departamentai ir tarnybos,
iskaitant kabinetus, visose veiklos vietose, tarp ju Jungtinis tyrimu
centras, Sajungoje veikiancios atstovybés ir biurai bei delegacijos
treciosiose Salyse.
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4.3. Islaptinimas

a) Atrenkant dél slaptumo saugotina informacija bei medziaga ir jverti-
nant, koks turi biiti jos apsaugos laipsnis, reikalingas atidumas ir
patirtis. Labai svarbu, kad saugotinos informacijos ir medziagos
apsaugos laipsnis atitikty ju svarba saugumo pozitriu. Siekiant uztik-
rinti sklandy informacijos tekéjima, imamasi veiksmuy, kad islapti-
nimas nebiity nei per didelis, nei per maZzas.

b) Islaptinimo sistema — $iy principy igyvendinimo priemoné; numatant
ir organizuojant kovos su $nipinéjimu, sabotazu, terorizmu ir kito-
kiomis grésmémis veiksmus reikia laikytis panaSios islaptinimo
sistemos, kad labiausiai apsaugoti biity svarbiausi pastatai, kuriuose
laikoma islaptinta informacija, ir lengviausiai pazeidziamos vietos
juose.

¢) Atsakomybé uz informacijos islaptinima tenka tiktai informacijos
autoriui.

d) Slaptumo Zymos laipsnis priklauso tik nuo islaptinamos informacijos
turinio.

e) Tais atvejais, kai sugrupuojami keli informacijos vienetai, tai grupei
skiriamas slaptumo Zymos laipsnis turi biiti ne mazesnis uz auks-
C¢iausia slaptumo zymos laipsnj turin¢io informacijos vieneto laipsni.
Taciau informacijos rinkiniui galima suteikti aukstesnj uz sudedamo-
sioms dalims suteikta slaptumo Zymos laipsni.

f) Slaptumo Zyma suteikiama tik tuomet, kai ji reikalinga, ir tik reika-
lingam laikui.

4.4. Saugumo priemoniy paskirtis
Saugumo priemongs:

a) taikomos visiems galintiems naudotis jslaptinta informacija asme-
nims, islaptintos informacijos laikmenoms, visiems pastatams,
kuriuose yra tokios informacijos ir svarbiy jrengimuy;

b) sukuriamos, kad biity galima nustatyti asmenis, kuriy biiklé gali kelti
grésmg islaptintos informacijos ir svarbiy jrengimy, kurivose laikoma
islaptinta informacija, saugumui, ir neprileisti tokiy asmeny prie
minétos informacijos arba juos atleisti;

¢) neleidzia jokiam leidimo neturiniam asmeniui naudotis islaptinta
informacija arba irengimais, kuriuose tokia informacija laikoma;

d) uztikrina islaptintos informacijos skleidima tik pagal visiems
saugumo aspektams svarbiausia ,,biitina Zinoti principa;

e) uztikrina visos, tiek islaptintos, tiek nejslaptintos, ir ypa¢ ypac elek-
tromagnetinése laikmenose laikomos, apdorotos arba perduotos
informacijos vientisuma (t. y., uzkerta kelia klastojimui arba taisymui
ar iStrynimui be leidimo) ir galimybg ja naudotis (t. y., naudotis
informacija néra uzdraudziama tiems, kuriems ji reikalinga, ir turin-
tiesiems leidima ja naudotis).

5. APSAUGOS ORGANIZAVIMAS

5.1. Bendri minimaliis standartai

Komisija uztikrina, kad visi ES]I gavéjai pacioje institucijoje ir jos
kompetencijai priklausanciose institucijose, tame tarpe visi departa-
mentai ir sutar¢iy partneriai, laikysis bendry minimaliy saugumo stan-
darty, kad ES jslaptinta informacija butu perduodama jsitikinus, jog ji
bus taip pat atsakingai tvarkoma. Prie tokiy minimaliy standarty priski-
riami patikimumo pazyméjimu personalui iSdavimo kriterijai ir ES islap-
tintos informacijos apsaugos procediros.

Komisija suteikia teis¢ iSorés istaigoms naudotis ES]I tik jei Sios uztik-
rina, kad tvarkydamos ESII grieztai laikysis bent §iuos minimalius stan-
dartus tiksliai atitinkanciy nuostaty.
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Tokie minimalts standartai taip pat taikomi, kai Komisija sudarydama
sutartj arba susitarima dél dotacijos paveda uzduotis, susijusias su ES
islaptinta informacija, kurias vykdant susiduriama su tokia informacija ir
(arba) tokia informacija yra uzduoties dalis, pramonés arba kitiems
subjektams: Sie bendri minimallis standartai nurodyti II dalies 27
skyriuje.

5.2. Organizavimas
Komisijoje apsauga organizuojama dviem lygiais:

a) visos Komisijos lygmeniu veikia »M2 Komisijos Saugumo direk-
toratas < su Saugumo akreditavimo institucija, kuri veikia ir kaip
Sifravimo institucija (SI), ir kaip TEMPEST institucija, ir kaip infor-
macijos saugumo institucija (INFOSEC), su viena arba keliomis
centrinémis ESII registratiiromis, kuriy kiekviena turi po viena ar
daugiau registro kontrolés pareigiiny (RKP);

b) Komisijos departamenty lygmeniu uz sauguma atsako vienas ar
daugiau vietos saugumo pareigiinu (VSP), vienas ar daugiau cent-
riniy informatikos saugumo pareiginy (CISP), vietos informatikos
saugumo pareigiinai (VISP) ir vietinés ES islaptintos informacijos
registratiiros, turinCios viena arba daugiau registro kontrolés parei-
guny;

c) centrinés saugumo j{staigos teikia operatyving pagalba vietos
saugumo {staigoms.

6. PERSONALO SAUGUMAS
6.1. Personalo tikrinimas

Visi asmenys, kurie praso leisti naudotis informacija, pazyméta » M1
CONFIDENTIEL UE < arba aukstesnio laipsnio slaptumo zZyma, prie§
suteikiant jiems tokig galimybg, yra tinkamai patikrinami. PanaSiai
patikrinti reikalaujama ir asmenis, { kuriy pareigas jeina rySiy ir infor-
macijos sistemy, kuriose laikoma islaptinta informacija, techninés opera-
cijos arba prieziiira. Toks tikrinimas turi leisti nustatyti, ar tie asmenys:

a) yra neabejotinai lojaliis;

b) turi tokiy charakterio savybiy ir kompetencija, kurie neleidzia abejoti
ju garbingumu naudojantis islaptinta informacija;

c) gali pasiduoti uzsienio arba kity Saltiniy spaudimui.
Ypac atidziai turi buti tikrinami asmenys:

d) kuriems bus suteikta galimybé naudotis slaptumo Zyma
»M1 TRES SECRET UE/EU TOP SECRET <« paZyméta infor-
macija;

e) einantys tokias pareigas, kad nuolat turi naudotis dideliu kiekiu slap-
tumo zyma M M1 SECRET UE <« pazymétos informacijos;

f) kuriy pareigos suteikia jiems specialia galimybg naudotis uzdaromis
ry$iu ir informacijos sistemomis, kartu ir galimybg be leidimo
naudotis dideliu kiekiu ES islaptintos informacijos arba techninio
sabotazo veiksmais smarkiai pakenkti uzduociu vykdymui.

Punktuose d, e, ir f apibiidintais atvejais reikéty kiek tik jmanoma
panaudoti operatyvinius tyrimo metodus.

Kai asmenis, kuriy atzvilgiu negalima remtis ,,biitina Zinoti“ principu,
reikia idarbinti tokiame darbe, kuriame jie galéty naudotis ES islaptinta
informacija (pvz., pasiuntiniai, apsaugos darbuotojai, prieziiiros perso-
nalas, valytojai ir kt.), pirmiausia jie tinkamai patikrinami pagal
saugumo Kkriterijus.

6.2. Asmens patikimumo paZyméjimy registravimas

Visi Komisijos departamentai, tvarkantys ES islaptinta informacija arba
turintys uzdary rySiy arba informacijos sistemuy, registruoja tam
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paskirtam personalui iSduotus asmens patikimumo pazyméjimus. Kiek-
vienas pazyméjimas prireikus tikrinamas, kad biitu uztikrinta, jog jis
atitinka dabartines to asmens funkcijas; jie pakartotinai tikrinami priori-
tetine tvarka, jei gaunama naujos informacijos, kad tolesnis paskyrimas
darbui su jislaptinta informacija nebeatitinka saugumo interesy. Patiki-
mumo pazymeéjimy registra jo kompetencijai priskirtoje srityje veda
Komisijos departamento vietos saugumo pareigiinas.

6.3. Personalo saugumo instruktazas

Visi galimybes naudotis islaptinta informacija sudarancias pareigas
einantys darbuotojai, pradédami eiti pareigas ir reguliariai véliau,
saugumo sumetimais nuodugniai instruktuojami apie saugumo reikala-
vimy poreiki ir ju vykdymo tvarka. Tokie darbuotojai privalo rastu
patvirtinti, kad susipaZino su esamais saugumo reikalavimais ir kad
juos visiskai supranta.

6.4. Vadovy atsakomybé

Vadovai privalo Zinoti, kurie ju darbuotojai dirba su jslaptinta informa-
cija arba gali naudotis uzdaromis rysiy ar informacijos sistemomis, bei
registruoti ir pranesti apie visus galinCius turéti jtakos saugumui inci-
dentus arba pazeidimus.

6.5. Personalo saugumas

Nustatoma tvarka, uztikrinanti, kad, gavus tam tikram asmeniui nepa-
lankios informacijos, i$siaiSkinama, ar jis dirba su islaptinta informacija
arba ar gali naudotis uzdaromis rySiy arba informacijos sistemomis, ir
informuojamas M2 Komisijos Saugumo direktoratas <. Nustacius,
kad toks asmuo kelia grésme saugumui, jam neleidziama atlikti pareigy
arba jis nusalinamas nuo pareiguy, kurias eidamas gali kelti grésmg
saugumui.

7. FIZINIS SAUGUMAS
7.1. Apsaugos poreikis

Fizinio saugumo priemoniy, taikytiny uztikrinant ES islaptintos infor-
macijos apsauga, veiksmingumo laipsnis turi buti proporcingas laikomos
informacijos ir medziagos slaptumui, kiekiui ir galimai grésmei. Visi ES
islaptintos informacijos laikytojai laikosi vienodos tos informacijos
islaptinimo praktikos ir paiso bendry apsaugos standartuy, susijusiy su
saugomos informacijos ir medziagos laikymu, perdavimu ir naikinimu.

7.2. Tikrinimas

Prie§ iSeidami i§ zonu, kuriose be prieziiiros palickama ES islaptinta
informacija, uz jos laikyma atsakingi asmenys uztikrina, kad ji buty
paliekama saugiai ir kad yra aktyvuotos visos apsaugos priemonés
(uzraktai, signalizacija ir kt.). Tolesni nepriklausomi tikrinimai atlickami
po darbo valandy.

7.3. Pastaty saugumas

Pastatai, kuriuose kaupiama ES islaptinta informacija arba laikomos
uzdaros rySiy ir informacijos sistemos, saugomi, kad { juos nepatekty
leidimo neturintys asmenys. ES islaptintos informacijos apsaugos
pobudis, pvz., langu grotos, duru uzraktai, apsauga prie j&jimy, automa-
tizuotos pri¢jimo kontrolés sistemos, apsaugos tikrinimai ir patruliai,
signalizacijos sistemos, | isibrovima reaguojancios sistemos ir sarginiai
Sunys, priklauso nuo:

a) saugotinos informacijos ir medziagos slaptumo lygio, kiekio ir ju
laikymo vietos pastate;

b) Sios informacijos ir medziagos apsaugos konteineriu kokybés;
¢) pastato savybiuy ir vietos.

Rysiy ir informacijos sistemy apsaugos pobtdis analogiskai priklauso
nuo laikomo turto vertés ir galimos Zalos, jei kiltu grésmé saugumui,
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vertinimo, nuo pastato, kuriame sistema laikoma, savybiy bei vietos ir
nuo sistemos vietos pastate.

7.4. Nenumatytoms aplinkybéms skirti planai

IS anksto parengiami i§samiis planai, kaip apsaugoti islaptinta informa-
cija iStikus vietinio arba nacionalinio masto nelaimei.

8. INFORMACIJIOS SAUGUMAS

Informacijos saugumas (INFOSEC) yra susijes su ES islaptintos infor-
macijos apdorojimui, laikymui arba perdavimui rysiy, informacijos arba
kitokiomis elektroninémis sistemomis apsaugoti nuo ty¢inio arba atsi-
tiktinio pakenkimo jos slaptumui, vientisumui arba galimybei ja
naudotis skirty saugumo priemoniy nustatymu ir taikymu. Imamasi
atitinkamu kontrapriemoniy, sutrukdant pasinaudoti ES islaptinta infor-
macija leidimo neturintiems vartotojams ar neleisti naudotis ES islap-
tinta informacija leidima turintiems vartotojams bei uzkertant kelia ES
islaptintos informacijos klastojimui arba jos taisymui ar sunaikinimui
neturint tam leidimo.

9. KITU TYCINES ZALOS DARYMO FORMU KONTROLE IR
PASIPRIESINIMAS SABOTAZUI

Nuo sabotazo ir ty¢inio Zalos padarymo geriausiai apsaugo fizinés atsar-
gumo priemonés svarbiems jrenginiams, kuriuose kaupiama islaptinta
informacija, apsaugoti; vien personalo tikrinimas néra pakankamas Siy
priemoniy pakaitalas. Kompetentinga nacionaliné institucija yra praSoma
teikti informacija apie Snipingjima, sabotaza, terorizma ir kitokia ardo-
maja veikla.

10. [SLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS
ARBA TARPTAUTINEMS ORGANIZACIJOMS

Komisija kolegialiai priima sprendima dél jos sukurtos ES islaptintos
informacijos perdavimo treiajai $aliai arba tarptautinei organizacijai. Jei
Komisija néra norimos perduoti informacijos autorius, ji pirmiausia turi
gauti tikrojo autoriaus sutikima perduoti ta informacija. Jei autoriaus
negalima nustatyti, sprendima priima Komisija.

Jei Komisija gauna jslaptintos informacijos i$ treciyju valstybiu, tarptau-
tiniy organizacijy arba i§ kitu treciuju Saliu, tai informacijai suteikiama
apsauga, atitinkanti jos slaptumo lygj ir prilygstanti Siose nuostatose ES
islaptintai informacijai nustatytiems standartams arba informacija
perduodancios treciosios Salies reikalaujamiems aukStesnio lygio stan-
dartams. Gali buti atlickami abipusiai tikrinimai.

Pirmiau i§vardyti principai jgyvendinami pagal II dalies 26 skirsnio ir 3,
4 ir 5 priedéliy iSsamias nuostatas.

II DALIS. SAUGUMO ORGANIZAVIMAS KOMISIJOJE
11. UZ SAUGUMA ATSAKINGAS KOMISIJOS NARYS
Uz sauguma atsakingas Komisijos narys:
a) igyvendina Komisijos saugumo politika;

b) svarsto Komisijos arba jos kompetentingy istaigy nurodytas saugumo
problemas;

¢) glaudziai bendradarbiaudamas su valstybiu nariy nacionalinémis
saugumo (arba kitomis tinkamomis) institucijomis (toliau — NSI),
nagrin¢ja Komisijos saugumo politikos keitimo klausimus.

Uz sauguma atsakingas Komisijos narys visy pirma atsako uz:
a) su Komisijos veikla susijusiu visy saugumo reikaly koordinavima;

b) praSymy, kad NSI pagal 20 skirsni Komisijoje dirbantiems darbuo-
tojams iSduoty asmens patikimumo pazZyméjimus, perdavima vals-
tybiu nariy paskirtoms institucijoms;
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c) ES islaptintos informacijos nutekéjimo tyrima arba nurodyma atlikti
toki tyrima, jei, pagal prima facie (pirminius) jrodymus, jis ivyko
Komisijoje;

d) praSyma atitinkamoms saugumo institucijoms pradéti tyrima, kai
panasu, kad ES islaptintos informacijos nutekéjimas jvyko uz Komi-
sijos riby, ir tyrimo koordinavima, kai jame dalyvauja daugiau nei
viena saugumo institucija;

e) reguliarius ES j{slaptintos informacijos apsaugai skirty saugumo prie-
moniy patikrinimus;

f) glaudaus bendradarbiavimo su visomis suinteresuotomis saugumo
institucijomis palaikyma siekiant bendro saugumo koordinavimo;

g) nuolatinj Komisijos saugumo politikos ir procediiry patikslinima ir,
jei reikia, atitinkamy rekomendaciju rengima. Atsizvelgiant i tai, uz
sauguma atsakingas Komisijos narys Komisijai pateikia P M2
Komisijos Saugumo direktorato < parengta metinj tikrinimo plana.

12. KOMISIJOS SAUGUMO POLITIKOS PATAREJU GRUPE

Sudaroma Komisijos Saugumo politikos pataréju grupé. Ja sudaro
grupei pirmininkaujantis uz sauguma atsakingas Komisijos narys arba
jo deleguotas asmuo, taip pat kiekvienos valstybés narés NSI atstovas.
Gali buti kvieciami ir kitu Europos instituciju atstovai. Kai nagrinéjami
su EK ir ES atitinkamomis decentralizuotomis agentliromis susij¢ klau-
simai, taip pat gali bti kvieCiami ty agentliry atstovai.

Komisijos Saugumo politikos pataréju grupé renkasi pirmininko arba
kurio nors grupés nario kvietimu. Grupés uzduotis — nagrinéti ir vertinti
visus svarbius saugumo klausimus ir prireikus teikti rekomendacijas
Komisijai.

13. KOMISIJOS SAUGUMO TARYBA

Ikuriama Komisijos Saugumo taryba. Ja sudaro Administracijos ir
personalo generalinis direktorius (jis pirmininkauja tarybai), uz sauguma
atsakingo Komisijos nario kabineto narys, Pirmininko kabineto narys,
Komisijos kriziy valdymo grupei pirmininkaujantis generalinio sekreto-
riaus pavaduotojas, Teisés tarnybos, ISorés santykiuy, Teisingumo,
laisvés ir saugumo, Jungtinio tyrimy centro, Informatikos ir Vidaus
audito tarnybos generaliniai direktoriai bei Komisijos Saugumo direkto-
rato direktorius arba minéty asmeny atstovai. Gali biiti kvieCiami Kkiti
Komisijos pareigiinai. Ji vertina Komisijos saugumo priemones ir teikia
rekomendacijas Sioje srityje uz sauguma atsakingam Komisijos nariui.

14. »M2 KOMISIJOS SAUGUMO DIREKTORATAS <«

Kad atlikty 11 skirsnyje minétas pareigas, uz sauguma atsakingas Komi-
sijos narys saugumo priemonéms koordinuoti, prizidiréti ir jgyvendinti
savo zinioje turi P M2 Komisijos Saugumo direktorata <.

» M2 Komisijos Saugumo direktorato direktorius <« yra pagrindinis uz
sauguma atsakingo Komisijos nario pataré¢jas saugumo klausimais ir
kartu veikia kaip Saugumo politikos pataréjuy grupés sekretorius. Todél
jis vadovauja saugumo taisykliy atnaujinimo darbui ir koordinuoja
saugumo priemones su valstybiu nariy kompetentingomis institucijomis,
o prireikus — ir su tarptautinémis organizacijomis, saugumo sutartimis
susijusiomis su Komisija. Jis yra uz tokius kontaktus atsakingas parei-
ginas.

» M2 Komisijos Saugumo direktorato direktorius < atsako uz Komi-
sijos IT sistemu ir tinklu akreditavima. »M2 Komisijos Saugumo
direktorato direktorius <, suderings su atitinkamomis NSI, priima
sprendimus dél IT sistemy ir tinkly, apimanéiu Komisija ir bet kuri
kita ES islaptintos informacijos gavéja, akreditavimo.
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15. SAUGUMO TIKRINIMAI

» M2 Komisijos Saugumo direktoratas <« reguliariai tikrina ES islap-
tintos informacijos apsaugai skirtas saugumo priemones.

» M2 Komisijos Saugumo direktoratui < atlikti Sig uzduoti gali padéti
kity ESII laikanciu ES institucijy saugumo tarnybos arba valstybiy nariy
nacionalinés saugumo institucijos (1).

Valstybés narés pageidavimu, abiem Salims susitarus, ESII tikrinima
Komisijoje gali atlikti Sios valstybés NSI kartu su M2 Komisijos
Saugumo direktoratas <.

16. SLAPTUMO ZYMOS, JU GALIOJIMO ZYMOS IR SPAUDAI
16.1. Slaptumo Zymy laipsniai (%)

Informacija islaptinama tokiais slaptumo zymy laipsniais (taip pat zr. 2
priedély):

> M1 TRES SECRET UE/EU TOP SECRET <«: §i zyma suteikiama
tik tai informacijai ir medziagai, kuria atskleidus be leidimo, gali biti
padaryta ypa¢ didelé¢ zala svarbiausiems Europos Sajungos arba vienos
ar daugiau jos valstybiy nariy interesams.

»M1 SECRET UE <«: §i Zyma suteikiama tik tai informacijai ir
medziagai, kuria atskleidus be leidimo, gali biiti labai pakenkta svar-
biausiems Europos Sajungos arba vienos ar daugiau jos valstybiy nariy
interesams.

» M1 CONFIDENTIEL UE <«: $i Zyma suteikiama tai informacijai ir
medziagai, kuria atskleidus be leidimo, gali biiti pakenkta svarbiausiems
Europos Sajungos arba vienos ar daugiau jos valstybiuy nariy interesams.

» M1 RESTREINT UE <«: 8§i Zyma suteikiama tai informacijai ir
medziagai, kurios atskleidimas be leidimo gali biiti nenaudingas svar-
biausiems Europos Sajungos arba vienos ar daugiau jos valstybiy nariy
interesams.

Jokios kitos slaptumo Zymos yra neleistinos.
16.2. Slaptumo Zymos galiojimo Zymos

Slaptumo Zymos galiojimo terminams nustatyti (jslaptintai informacijai,
kuriai taikomas automatinis slaptumo laipsnio sumazinimas arba isslap-
tinimas) gali buti naudojamos sutartos slaptumo Zymos galiojimo
zymos. Tokios zymos gali biati ,IKI... (laikas/data)“ arba ,IKI...
(jvykis)*.

Kai reikia riboti jslaptintos informacijos platinima ir ja tvarkyti specialiu
budu, $alia slaptumo zymuy naudojamos papildomos islaptinima nuro-
dancios zymos, tokios kaip CRYPTO arba bet kurios kitos ES pripa-
Zistamos Zymos.

Slaptumo Zymos galiojimo Zymos naudojamos tik kartu su slaptumo
Zymomis.

16.3. Kvalifikacinés Zymos

Kwvalifikacines Zymas galima naudoti, kai reikia tiksliai apibrézti doku-
mento taikymo sritj arba pazyméti specialy jo platinima vadovaujantis
,bltina zinoti“ principu ar nurodyti, kada baigiasi draudimas platinti
(neislaptintos informacijos atveju).

Kvalifikaciné zZyma néra slaptumo zyma, todél negali buti naudojama
vietoje jos.

Dokumentams, susijusiems su Sajungos arba vienos ar daugiau jos
valstybiy nariy saugumu ir gynyba arba su kariniu ar nekariniu kriziy

(") Nepazeidziant 1961 m. Vienos konvencijos dél diplomatiniy santykiy ir 1965
m. balandzio 8 d. Protokolo dél Europos Bendrijuy privilegiju ir imunitety.

() Zr.1 priedélyje ES, NATO, VES ir valstybiu nariy slaptumo Zymu palygina-
maja lentelg.
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valdymu, ir ty dokumenty kopijoms suteikiama ESGP kvalifikaciné
zZyma.

16.4. Slaptumo Zymos déjimas

Slaptumo Zyma dedama taip:

a) ant dokumenty, Zymimu slaptumo Zyma M1 RESTREINT
UE <« — mechaninémis arba elektroninémis priemonémis;

b) ant dokumenty, Zymimy slaptumo zZyma » M1 CONFIDENTIEL
UE <, — mechaninémis priemonémis ar ranka arba spausdinant ant
i§ anksto antspauduoto ir registruoto popieriaus;

c) ant dokumentu, Zymimuy slaptumo Zyma P M1 SECRET UE < ir
» M1 TRES SECRET UE/EU TOP SECRET <, — mechaninémis
priemonémis arba ranka.

16.5. Slaptumo Zymos galiojimo Zymy déjimas

Slaptumo zymos galiojimo Zymos dedamos tiesiai po slaptumo Zyma,
tomis paciomis priemonémis, kaip ir slaptumo zymos.

17. ISLAPTINIMO TVARKYMAS
17.1. Bendrosios nuostatos

Informacija islaptinama tik tuomet, kai tai reikalinga. Slaptumo Zyma
turi buti aiskiai ir teisingai nurodyta ir taikoma tik tol, kol informacija
reikia saugoti.

Atsakomybé uz informacijos islaptinima ir uz bet koki paskesni slap-
tumo Zymos laipsnio sumazinima arba informacijos iSslaptinima tenka
tik informacijos autoriui.

Komisijos pareigiinai ir kiti darbuotojai informacija islaptina, jos slap-
tumo zymos laipsni sumazina arba informacija iSslaptina tik gave savo
departamento vadovo nurodyma arba sutikima.

Detali islaptinty dokumenty naudojimo tvarka parengta taip, kad biity
uztikrinta derama juose esancios informacijos apsauga.

Asmeny, galinCiy sidillyti dokumentus, zymimus slaptumo Zyma
» M1 TRES SECRET UE/EU TOP SECRET <, turi biiti kuo maziau,
0 ju pavardés turi biiti jtrauktos { P M2 Komisijos Saugumo direkto-
rato <« sudaryta sarasa.

17.2. Slaptumo Zymy naudojimas

Dokumento slaptumas nustatomas pagal 16 skirsnyje apibrézta jo turinio
slaptuma. Svarbu, kad jslaptinimas biity taikomas teisingai ir nuosaikiai.
Tai ypac taikytina slaptumo Zymai » M1 TRES SECRET UE/EU TOP
SECRET <«.

Islaptinamo dokumento autorius turi prisiminti minétas taisykles ir
iSvengti pernelyg aukSto ar pernelyg Zemo slaptumo Zymos laipsnio
suteikimo.

2 priedélyje pateikiamas praktinis islaptinimo vadovas.

Prireikus atitinkamo dokumento atskiriems lapams, dalims, skyriams,
priedams ir priedéliams suteikti skirtingas slaptumo Zzymas, jie ir yra
atitinkamai islaptinami. Visas dokumentas islaptinamas pagal auks-
Ciausia slaptumo zymos laipsni turinéia jo dalj.

Pridedamy dokumenty lydrasciy arba atzymu slaptumo zymos laipsnis
atitinka priedy aukSc¢iausio laipsnio slaptumo Zymas. Jei tokie doku-
mentai pateikiami atskirai nuo priedy, autorius turi aiskiai nurodyti,
koks slaptumo zymos laipsnis jiems suteikiamas.

Viesa naudojima reglamentuoja Reglamentas (EB) Nr. 1049/2001.
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17.3. Slaptumo Zymos laipsnio sumaZinimas ir i$slaptinimas

ES islaptinty dokumenty slaptumo Zymos laipsnis gali biiti sumazintas
arba jie gali buti visai islaptinti tik leidus ju autoriui, ir prireikus
pasitarus su kitomis suinteresuotomis Salimis. Dokumentuy slaptumo
zymos laipsnio sumazinimas arba ju iSslaptinimas patvirtinamas rastu.
Dokumento autorius atsako uz to dokumento gavéju informavima apie
slaptumo zZymos pakeitima, o Sie atitinkamai atsako uz kity adresatuy,
kuriems jie yra nusiunt¢ dokumenta arba jo kopija, informavima apie
slaptumo Zymos pakeitima.

Jei imanoma, ant islaptinto dokumento jo autorius nurodo data, laiko-
tarpi arba jvyki, nuo kurio turinio slaptumo Zymos laipsnis gali buti
sumazintas arba dokumentas iSslaptintas. PrieSingu atveju dokumenty
autoriai perzitri dokumentus ne re€iau kaip kas penkerius metus, kad
garantuoty, jog reikalingas pradinis islaptinimas.

18. FIZINIS SAUGUMAS
18.1. Bendrosios nuostatos

Svarbiausi fizinio saugumo priemoniy tikslai yra neleisti leidimo netu-
rin¢iam asmeniui naudotis ES islaptinta informacija ir (arba) medziaga,
uzkirsti kelig irangos ir kitokio turto vagystéms bei niokojimui ir prie-
kabiavimui ar kitokios formos agresijai personalo, kitu darbuotoju bei
lankytoju atzvilgiu.

18.2. Saugumo reikalavimai

Visos patalpos, zonos, pastatai, kambariai, rySiy ir informacijos sistemos
ir kt., kuriuose saugoma ES islaptinta informacija ir (arba) su ja
dirbama, yra saugomos tinkamomis fizinés apsaugos priemonémis.

Sprendziant, koks fizinio saugumo lygis reikalingas, atsizvelgtina | visus
svarbius veiksnius, pavyzdziui:

a) informacijos ir (arba) medziagos slaptumo Zyma;

b) laikomos informacijos kieki ir forma (pvz., spausdintiné kopija,
kompiuteriniy duomeny saugojimo laikmenos);

¢) vietoje jvertinta prie§ ES, valstybes nares ir (arba) kitas ES islaptinta
informacija laikancias institucijas arba treCiasias $alis nukreipty Zval-
gybos tarnybuy keliama grésmé, ypa¢ dél sabotazo, terorizmo ir kity
rusiy ardomosios ir (arba) nusikalstamos veiklos.

Fizinio saugumo priemonés sukuriamos tam, kad bitu:
a) sutrukdyta isibrauti slaptai arba isiverzti jéga;

b) sutrukdyti ir atskleisti nelojalaus personalo veiksmai arba atgrasinta
nuo tokiy veiksmu;

¢) neleista ES jslaptinta informacija pasinaudoti tiems, kuriems néra
biitina ja Zinoti.

18.3. Fizinés apsaugos priemonés

18.3.1. Saugumo zonos

Zonos, kuriose ditbama su »M1 CONFIDENTIEL UE < arba auks-
tesnio laipsnio slaptumo Zyma pazyméta informacija arba kuriose tokia
informacija saugoma, yra organizuojamos ir jrengiamos taip, kad atitikty
vieng i$ §iu reikalavimuy:

a) I klasés saugumo zona: zona, kurioje dokumentai su » M1 CONFI-
DENTIEL UE < arba aukstesnio laipsnio slaptumo zyma yra tvar-
komi ir saugomi tokiu budu, kad i€jus i zona galima visais prakti-
niais tikslais naudotis islaptinta informacija. Tokiai zonai yra reika-
linga:

i) aiSkiai atribota ir apsaugota erdvé, kiekvienas {éjimas ar i$¢jimas
i§ kurios yra kontroliuojamas;
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ii) i¢jimo kontrolés sistema, kuri leidzia | zona ijeiti tik deramai
patikrintiems ir specialy leidima turintiems asmenims;

iii) paprastai zonoje laikomos informacijos, t. y. informacijos, kuria
galima naudotis i&jus, slaptumo zymu laipsnio specifikacija.

b) II klasés saugumo zona: zona, kurioje su » M1 CONFIDENTIEL
UE <« arba aukStesnio laipsnio slaptumo zyma pazymétais doku-
mentais dirbama arba jie saugomi tokiu budu, kad dél viduje sukurty
kontrolés priemoniy jie yra apsaugomi taip, kad jais negaléty pasi-
naudoti leidimo neturintys asmenys, pavyzdziui, patalpos, kuriose
yra reguliariai su » M1 CONFIDENTIEL UE <« arba aukstesnio
laipsnio slaptumo Zyma pazymétais dokumentais dirbancios ir juos
saugancios tarnybos. Tokiai zonai yra reikalinga:

i) aiskiai atribota ir apsaugota erdvé, kiekvienas {éjimas ar i$¢jimas
i§ kurios yra kontroliuojamas;

i) i¢jimo kontrolés sistema, kuri be palydos leidzia | zonag jeiti tik
deramai patikrintiems ir specialy leidima turintiems asmenims.
Visiems kitiems asmenims turi buti uztikrinta palyda arba lygia-
verté kontrolé, kad neturintieji leidimo negaléty naudotis ES
islaptinta informacija ir nekontroliuojamai jeiti i zonas, kuriose
taikomas techninis saugumo patikrinimas.

Zonos, kuriose néra visa para budinio personalo, tikrinamos iskart
po iprasty darbo valandy, kad buty uZtikrinta, jog ES islaptinta
informacija yra tinkamai saugoma.

18.3.2. Administraciné zona

Aplink I ir IT klasés saugumo zonas arba pakeliui i jas gali buti sukurta
mazesnio saugumo administraciné zona. Tokiai zonai reikalinga aiSkiai
atribota erdvé, sudaranti galimybes tikrinti personalg ir transporto prie-
mones. Tokiose zonose dirbama tik su slaptumo zZyma WM M1 REST-
REINT UE < pazyméta ir nejslaptinta informacija, tik tokia informa-
cija gali biti jose saugoma.

18.3.3. [éjimo ir iséjimo kontrolé

[éjimas | I ir II klasés saugumo zonas ir i§¢jimas i$ ju kontroliuojamas
leidimy arba asmens atpaZinimo sistemomis, taikomomis visam S$iose
zonose paprastai dirban¢iam personalui. Taip pat sukuriama lankytoju
tikrinimo sistema, kuri neleidzia ES jslaptinta informacija naudotis netu-
rint atitinkamo leidimo. Papildomai prie leidimy sistemos gali buti
naudojami automatizuoti identifikavimo jrengimai, taCiau jie laikytini
papildoma, bet apsaugos personalo visiskai nepakeiCiancia priemone.
Pasikeitus grésmés jvertinimui, pvz., per Zymiu asmenuy vizitus, gali
prireikti imtis grieztesniu {¢jimo ir i§¢jimo kontrolés priemoniu.

18.3.4. Apsaugos patruliai

I ir II klasés saugumo zonuy patruliai dirba pasibaigus jprastoms darbo
valandoms, kad ES turtas nebiity neteisétai atskleistas, sunaikintas arba

prarastas. Patruliavimo daznumas nustatomas atsizvelgiant { vietos aplin-
kybes, taciau rekomenduotina patruliuoti kas dvi valandas.

18.3.5. Apsaugos konteineriai ir ugniai bei silauzimui atspariis kambariai
ES islaptintai informacijai saugoti naudojami triju klasiy konteineriai:

— A klasé: nacionaliniu lygiu sertifikuoti informacijai, pazymétai slap-
tumo zyma MMI1 TRES SECRET UE/EU TOP SECRET <« I
arba II klasés saugumo zonose saugoti skirti konteineriai;

— B klasé: nacionaliniu lygiu sertifikuoti informacijai, pazymétai slap-
tumo zyma M M1 SECRET UE <« ir »MI1 CONFIDENTIEL
UE <, I arba II klasés saugumo zonose saugoti skirti konteineriai;

— C klasé: tarnybiniai baldai, tinkami tiktai slaptumo Zyma WMl
RESTREINT UE < pazymétai informacijai saugoti.
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I ir IT klasés saugumo zonose jrengtuose ugniai ir isilauzimui atspa-
riuose kambariuose ir visose I klasés saugumo zonose, kur atvirose
lentynose arba bréziniuose, Zemélapiuose ir pan. yra laikoma informa-
cija su »MI1 CONFIDENTIEL UE < ir aukStesnio laipsnio slaptumo
zyma, sienos, grindys, lubos ir durys su uzraktais turi buiti SAI sertifi-
kuotos kaip suteikiancios apsauga, kuri atitinka apsaugos konteinerio
klasg, patvirtinta to paties laipsnio slaptumo zymos informacijai saugoti.

18.3.6. Uzraktai

Apsaugos konteineriy ir ugniai ir i{silauzimui atspariy kambariy,
kuriuose laikoma ES jslaptinta informacija, uzraktai turi atitikti tokias
normas:

— A grupé: nacionaliniu lygiu sertifikuoti A klasés konteineriams,
— B grupé: nacionaliniu lygiu sertifikuoti B klasés konteineriams,
— C grupé: tinkami tik C klasés tarnybiniams baldams.

18.3.7. Rakty ir kombinacijy kontrolé

Apsaugos konteineriy raktai i§ Komisijos pastaty neiSneSami. Apsaugos
konteineriy kombinacijas isimena tie asmenys, kuriems privalu jas
zinoti. Uz atsarginiy rakty ir uzraSytos kiekvienos kombinacijos, skirty
naudoti nenumatytais atvejais, laikyma atsako atitinkamo Komisijos
departamento vietos saugumo pareiglinas; uZzraSytos kombinacijos
laikomos atskiruose antspauduotuose nepermatomuose vokuose. Darbi-
niai raktai, atsarginiai apsaugos raktai ir uzrasytos kombinacijos laikomi
atskiruose apsaugos konteinerivose. Tokie raktai ir uzra§ytos kombina-
cijos saugomi ne maziau grieZtai, nei medziaga, kuria naudotis jie
suteikia galimybg.

Apsaugos konteineriu kombinacijas turi zinoti kiek jmanoma maziau
zmoniy. Kombinacijos kei¢iamos:

a) gavus nauja konteinerj;
b) pasikeitus personalui;
¢) neteisétai atskleidus informacija arba jtarus, kad tai padaryta;

d) pageidautina kas SeSis ménesius ir butinai ne reciau kaip karta per
metus.

18.3.8. [ isibrovimq reaguojanti jranga

Kai ES jslaptintai informacijai apsaugoti yra naudojamos signalizacijos
sistemos, uzdaros grandinés videosteb¢jimo sistemos ir kiti elektroniniai
prietaisai, biitinas atsarginis elektros energijos tiekimo Saltinis, uztikri-
nantis sistemos tolesnj veikima nutrukus pagrindiniam energijos
tiekimui. Kitas esminis reikalavimas yra tas, kad signalizacija isijungtu
ar apsaugos personalas biity kitaip patikimai ispétas sutrikus Sioms
sistemoms ar méginant jas sugadinti.

18.3.9. Aprobuoti jrengimai

» M2 Komisijos Saugumo direktoratas < veda atnaujintus jslaptintai
informacijai jvairiomis iS§samiai apibréztomis aplinkybémis ir salygomis
saugoti jo aprobuoty apsaugos irengimu sarasus pagal tipa ir modeli.
» M2 Komisijos Saugumo direktoratas < tuos saraSus sudaro inter
alia remdamasis i§ NSI gauta informacija.

18.3.10. Fiziné kopijavimo aparaty ir telefaksy apsauga

Kopijavimo aparatai ir telefaksai fiziSkai apsaugomi taip, kad biity
uztikrinta, jog jais naudosis tik leidima apdoroti islaptinta informacija
turintys asmenys ir kad visi {slaptinti objektai bus tinkamai kontroliuo-
jami.
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18.4. Apsauga nuo pamatymo ir slapto pasiklausymo
18.4.1. Pamatymas

Tiek diena, tiek naktj imamasi visy tinkamu priemoniy, uZztikrinanciy,
kad ES islaptintos informacijos netgi atsitiktinai nepamaty joks leidimo
tam neturintis asmuo.

18.4.2. Slaptas pasiklausymas

Tarnybos ir zonos, kuriose nuolat yra svarstoma informacija su »M1
SECRET UE < ir aukstesnio laipsnio slaptumo Zyma, esant atitinkamai
rizikai turi biti apsaugomos nuo galimo pasyvaus arba aktyvaus slapto
pasiklausymo. Uz tokio pasiklausymo rizikos vertinima atsako P M2
Komisijos Saugumo direktoratas <, prireikus pasikonsultaves su NSI.

18.4.3. Elektroniniy ir jraSymo jrengimy isinesimas

Be iSankstinio P M2 Komisijos Saugumo direktorato direktoriaus <«
leidimo | saugumo zonas arba techni$kai saugomas zonas neleidZiama
isinesti mobiliyju telefony, asmeniniy kompiuteriy, jraSymo prietaisu,
kamery ar kity elektroniniy arba jraS§ymo jrengimu.

Kad nustatyty, kokiu apsaugos priemoniy reikia imtis patalpy, kuriose
egzistuoja pasyvaus (pvz., sieny, dury, grindy ir luby izoliacija, garso
stiprumo matavimai) ir aktyvaus (pvz., mikrofony paieska) slapto pasik-
lausymo pavojus, atzvilgiu, »M2 Komisijos Saugumo dircktoratas <
gali kreiptis pagalbos { NSI ekspertus.

Taip pat  »M2 Komisijos Saugumo direktorato direktoriaus <
prasymu uz techninj sauguma atsakingi NSI ekspertai prireikus gali
patikrinti telekomunikaciju iranga ir bet kokia elektring ar elektroning
biuro jranga, naudojama per WP MI1 SECRET UE <« ar aukStesnio
slaptumo zymos laipsnio posédzius.

18.5. Techniskai apsaugotos zonos

Tam tikras zonas galima iSskirti kaip techniskai saugias. Atlickamas
specialus tikrinimas { jas jeinant. Tokios zonos, kai jose nedirbama,
patvirtintu biidu laikomos uzrakintos, o visi raktai laikomi apsaugos
raktais. Tokios zonos reguliariai fiziSkai tikrinamos, taip pat ir tuo
atveju, kai nustatoma ar jtariama, kad i jas jeita be leidimo.

Kad biity stebima jrangos ir baldy viety kaita, padaromas detalus inven-
toriaus planas. | tokia zona neineSami jokie baldai ar jranga, kol ju
riipestingai nepatikrina apsaugos personalas, specialiai parengtas ieskoti
pasiklausymo priemoniu. Paprastai techniSkai apsaugotose zonose tiesti
ry$iy liniju neleidziama be iSankstinio atitinkamos institucijos leidimo.

19. BENDROS PRINCIPO , BUTINA ZINOTI“ TAIKYMO IR ES PERSONALO
PATIKIMUMO TIKRINIMO TAISYKLES

19.1. Bendrosios nuostatos

Naudotis ES islaptinta informacija leidziama tik asmenims, kuriems ja
butina zinoti, kad galéty atlikti savo pareigas arba vykdyti uzduotis.
Naudotis Zymomis P M1 TRES SECRET UE/EU TOP SECRET «,
» M1 SECRET UE « ir »MI1 CONFIDENTIEL UE <« paZzyméta
informacija leidziama tik asmenims, turintiems atitinkama asmens pati-
kimumo pazyméjima.

Nustatyti, kam taikytinas ,bttina zinoti“ principas, privalo departa-
mentas, kuriame atitinkamas asmuo turi biiti jdarbintas.

Kiekvienas departamentas turi reikalauti patikrinti asmens patikimuma.

Asmenj patikrinus, jam yra i§duodamas ,,ES asmens patikimumo pazy-
méjimas*, kuriame nurodomas informacijos, kuria asmuo gali naudotis,
slaptumo zymos laipsnis ir pazyméjimo galiojimo laikas.

ES asmens patikimumo pazyméjimas, iSduotas tam tikram slaptumo
zymos laipsniui, gali suteikti jo turétojui teisg¢ naudotis Zemesnio slap-
tumo Zymos laipsnio informacija.
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Pareigtinais ar kitokiais darbuotojais nesantys asmenys, tokie kaip iSori-
niai sutariy partneriai, ekspertai arba konsultantai, su kuriais gali
prireikti aptarti arba kuriems gali prireikti parodyti ES {slaptinta infor-
macija, privalo turéti ES asmens patikimumo pazyméjimus dél teisés
naudotis ES islaptinta informacija, bei yra trumpai supazindinami su
ju atsakomybe uz sauguma.

Viesa naudojimasi reglamentuoja Reglamentas (EB) Nr. 1049/2001.

19.2. Specialios naudojimosi informacija, paZyméta slaptumo Zyma »M1 TRES
SECRET UE/EU TOP SECRET <, taisyklés

Visi asmenys, kuriems reikia naudotis informacija, pazyméta slaptumo
zyma P M1 TRES SECRET UE/EU TOP SECRET <, pirmiausia
patikrinami, ar turi teisg¢ tokia informacija naudotis.

Visus asmenis, kurie turi naudotis informacija, pazyméta slaptumo Zyma
» M1 TRES SECRET UE/EU TOP SECRET <, nurodo uz sauguma
atsakingas Komisijos narys, o ju pavardés jraSomos atitinkamame islap-
tintos informacijos, pazymétos slaptumo Zyma » M1 TRES SECRET
UE/EU TOP SECRET <, registre. Si registra sukuria ir tvarko »M2
Komisijos Saugumo direktoratas <.

Prie§ gaudami leidima naudotis informacija, paZzyméta slaptumo Zyma
»M1 TRES SECRET UE/EU TOP SECRET <, visi asmenys pasi-
raSo dokumenta, patvirtinantj, kad jie buvo supazindinti su Komisijos
saugumo procediiromis, kad visiSkai supranta savo ypatinga pareiga
saugoti slaptumo Zyma »M1 TRES SECRET UE/EU TOP
SECRET <« pazyméta informacija, ir supranta padarinius, kuriuos
numato ES taisyklés bei nacionaliniai teisés ir administraciniai aktai,
jei islaptinta informacija tyc¢ia arba dél neatsargumo patekty i leidimo
neturin¢io asmens rankas.

Jei zyma PMI1 TRES SECRET UE/EU TOP SECRET < pazyméta
informacija asmenys turi naudotis posédZiuose ir pan., kompetentingi
tarnybos arba {staigos, kurioje tie asmenys dirba, kontrolés pareigiinai
posédi organizuojancia istaiga informuoja, kad tie asmenys turi atitin-
kamus leidimus.

Visy asmeny, kurie toliau nebeeina su biitinybe naudotis slaptumo Zyma
zyma »MI1 TRES SECRET UE/EU TOP SECRET <« pazyméta
informacija susijusiy pareigu, pavardés iSbraukiamos i$ turinCiy teise
naudotis informacija su slaptumo Zyma WMI1 TRES SECRET UE/
EU TOP SECRET <« asmenu saraSo. Be to, visu tokiu asmenuy
démesys dar karta atkreipiamas i ju ypatinga pareiga saugoti informa-
cija, pazyméta slaptumo zyma W»MI1 TRES SECRET UE/EU TOP
SECRET <. Jie taip pat pasirao pasizadéjimus, kad nenaudos ir neper-
duos turimy Ziniy apie slaptumo Zyma » M1 TRES SECRET UE/EU
TOP SECRET <« pazyméta informacija.

19.3. Specialios naudojimosi informacija, paZyméta slaptumo Zymomis
»M1 SECRET UE «ir »MI1 CONFIDENTIEL UE <4, taisyklés

Visi asmenys, kuriems reikia naudotis slaptumo Zymomis P M1
SECRET UE « ir »M1 CONFIDENTIEL UE <« pazyméta infor-
macija, pirmiausia yra patikrinami atitinkamai slaptumo Zymos laipsniui.

Visi asmenys, kuriems reikia naudotis slaptumo Zymomis P Ml
SECRET UE « ir »M1 CONFIDENTIEL UE <« pazyméta infor-
macija, supazindinami su atitinkamomis saugumo taisyklémis ir neatsar-
gumo padariniais.

Jei slaptumo zymomis P M1 SECRET UE <« arba »M1 CONFI-
DENTIEL UE <« pazyméta informacija asmenys turi naudotis posé-
dziuose ir pan., juos idarbinusios istaigos saugumo pareigiinas posédi
organizuojancia istaiga informuoja, kad tie asmenys turi atitinkamus
leidimus.
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19.4. Specialios  naudojimosi  informacija, paZyméta slaptumo  Zyma
»MI1 RESTREINT UE <, taisyklés

Asmenys, galintys naudotis slaptumo zyma  »MI1 RESTREINT
UE < pazyméta informacija, supazindinami su saugumo taisyklémis
ir neatsargumo padariniais.

19.5. Perkélimai

Kai personalo narys yra perkeliamas i§ pareigy, kurias eidamas turéjo
dirbti su ES jslaptinta medZziaga, registratira prizitri, kad pareigas palie-
kantis pareigiinas ta medziaga tinkamai perduoty jo pareigas eisian¢iam

pareigiinui.

Kai personalo narys yra perkeliamas | kitas pareigas, kurias eidamas
turés dirbti su ES {slaptinta medziaga, vietos saugumo pareigiinas ji
atitinkamai instruktuoja.

19.6. Specialios instrukcijos

Asmenys, kurie turi dirbti su ES islaptinta informacija, pradédami eiti
pareigas ir véliau periodiskai yra supaZindinami su:

a) dél neatsargiy pokalbiy saugumui kylanciais pavojais;

b) atsargumo priemonémis, kuriy jie turi imtis bendraudami su spauda
ir tam tikry interesy grupiy atstovais;

c) pries ES ir valstybes nares nukreiptos zvalgybos tarnybu veiklos,
kiek ji siejasi su ES islaptinta informacija ir veikla, keliama grésme;

d) jpareigojimu nedelsiant informuoti atitinkamas saugumo institucijas
apie kiekviena itarimy dél Snipingjimo sukeliantj méginimg arba
veikimo buida, arba apie bet kokias nejprastas su saugumu susijusias
aplinkybes.

Visi asmenys, kurie paprastai daznai kontaktuoja su atstovais ty vals-
tybiy, kuriy zvalgybos tarnybu veikla, kiek tai siejasi su ES islaptinta
informacija ir veikla, yra nukreipta prie§ ES ir valstybes nares, yra
trumpai instruktuojami apie iprastinius jvairiu zvalgybos tarnybu darbo
metodus.

Komisija néra nustaciusi saugumo taisykliy, skirty asmenu, patikrinty
dél teisés naudotis ES islaptinta informacija, priva¢ioms kelionéms i bet
kuria valstybe. Vis délto PM2 Komisijos Saugumo direktoratas <«
jam pavaldzius pareiglinus ir kitus tarnautojus supazindina su kelioniy
taisyklémis, kurios gali bti jiems taikomos.

20. ASMENS  PATIKIMUMO PAZYMEIIMU ISDAVIMO  KOMISIIOS
PAREIGUNAMS IR KITIEMS DARBUOTOJAMS TVARKA

a) Tik Komisijos pareiglinai ir kiti jos darbuotojai arba Komisijoje
dirbantys asmenys, kurie dél savo pareigu ir tarnybos reikalavimuy
turi biiti susipazing su Komisijos laikoma {slaptinta informacija arba
turi ja naudoti, gali naudotis tokia informacija.

b) Kad a punkte minimi asmenys galéty naudotis slaptumo Zymomis
» M1 TRES SECRET UE/EU TOP SECRET «, »M1 SECRET
UE <« ir »M1 CONFIDENTIEL UE < pazyméta informacija, jie
privalo Sio skirsnio ¢ ir d punktuose nustatyta tvarka gauti leidima.

¢) Leidimas iSduodamas tik asmenims, kuriy patikimuma i-n punktuose
nurodyta tvarka yra patikrinusios valstybiu nariy kompetentingos
nacionalinés institucijos (NSI).

d) »M2 Komisijos Saugumo direktorato direktorius < atsako uz a, b
ir ¢ punktuose minimy leidimy iSdavima.

e) Leidimg jis i8duoda, gaves valstybés narés kompetentingos naciona-
linés institucijos nuomong, pagrista i-n punktuose nurodyta tvarka
atlikto patikimumo patikrinimo rezultatais.

f) »M2 Komisijos Saugumo direktoratas <« veda nuolat aktualizuo-
jama visy pazeidziamy pareigy, kurias nurodo atitinkami Komisijos
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departamentai, ir visy asmeny, kuriems iSduotas (laikinasis) leidimas,
sarasa.

g) Penkerius metus galiojantis leidimas negali galioti ilgiau, nei reikia
uzduotims, kurioms jis buvo iSduotas, atlikti. Leidima galima atnau-
jinti e punkte nurodyta tvarka.

h) Leidima panaikina P M2 Komisijos Saugumo direktorato direkto-
rius <, jei mano, kad tam yra pagrindo. Apie kiekviena sprendima
panaikinti leidima praneSama atitinkamam asmeniui, kuris gali
prasyti, kad M2 Komisijos Saugumo direktorato direktorius <
ir kompetentinga nacionaliné institucija ji iSklausyty.

1) Patikimumo tikrinimas atlickamas padedant atitinkamam asmeniui
» M2 Komisijos Saugumo direktorato direktoriaus <« prasymu.
Patikrinima turi atlikti tos valstybés narés, kurios pilietis yra leidimo
prasantis asmuo, kompetentinga nacionaliné institucija. Jei tas asmuo
néra ES valstybés narés pilietis, »M2 Komisijos Saugumo direk-
torato direktorius < atlikti patikimumo patikrinima papraso ta ES
valstybe narg, kurioje jis turi nuolating gyvenamaja vieta arba
dazniausiai gyvena.

j) Pagal tikrinimo tvarka reikalaujama, kad atitinkamas asmuo uzpil-
dyty asmens informacijos anketa.

k) »M2 Komisijos Saugumo direktorato direktorius <« savo praSyme
nurodo islaptintos informacijos, kuria asmuo galéty naudotis, pobudi
ir slaptumo Zymos laipsnj, kad kompetentinga nacionaliné institucija
galéty atlikti tikrinimg ir pateikti savo nuomong dél to, kokio slap-
tumo Zymos laipsnio informacija deréty leisti naudotis Siam asme-
niui.

) Visa patikimumo tikrinimo tvarka bei gautus rezultatus reglamen-
tuoja atitinkamoje valstybéje naréje galiojancios normos ir taisyklés,
iskaitant su apeliacijomis susijusias normas ir taisykles.

m) Valstybés narés kompetentingai nacionalinei institucijai pateikus
teigiama nuomong, P M2 Komisijos Saugumo direktorato direkto-
rius <« gali atitinkamam asmeniui i§duoti leidima;

n) Apie neigiama kompetentingos nacionalinés institucijos nuomong
praneSama atitinkamam asmeniui, kuris gali papraSyti » M2 Komi-
sijjos Saugumo direktorato direktoriu <« ji iSklausyti. Jei P»M2
Komisijos Saugumo direktorato direktorius <« mano, kad tai reika-
linga, jis gali prasyti kompetentinga nacionaling institucija tolesniy
paaiskinimy. Jei neigiama nuomoné patvirtinama, leidimas neiSduo-
damas.

0) Visi asmenys, kuriems leidimai iSduoti pagal d ir e punktus, i§duo-
dant leidima bei reguliariai véliau reikiamai instruktuojami apie
islaptintos informacijos apsauga ir tokios apsaugos uztikrinimo prie-
mones. Tokie asmenys pasiraSo deklaracijas, kuriose patvirtina
iSklause instrukcijas ir jsipareigoja ju laikytis.

p) »M2 Komisijos Saugumo direktorato direktorius <« imasi visy
reikalingy priemoniy Siam skirsniui, ypa¢ teis¢ naudotis leidima
turin¢iu asmenu sarasu regulivojancioms taisykléms, jgyvendinti.

q) ISimtiniais atvejais, esant tarnybinei butinybei, P M2 Komisijos
Saugumo direktorato direktorius <, pateikgs pranesima kompeten-
tingoms nacionalinéms institucijoms ir per ménesi nesulaukes ju
atsakymo, gali, laukdamas i punkte minéto tikrinimo rezultaty,
iSduoti laikinaji leidima ne daugiau kaip SeSiems ménesiams.

r) Taip i8duoti preliminarGs ir laikinieji leidimai nesuteikia teisés
naudotis slaptumo zyma »MI1 TRES SECRET UE/EU TOP
SECRET < pazyméta informacija; teisé naudotis Sia informacija
suteikiama tik pareiginams, kuriu pagal i punkta atlikto patikimumo
tikrinimo rezultatai buvo teigiami. Laukiant tikrinimo rezultaty,
pareigiinams, kuriuos praSoma patikrinti dél galé¢jimo naudotis slap-
tumo zyma »MI1 TRES SECRET UE/EU TOP SECRET < pazy-
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méta informacija, galima iSduoti tiek preliminarius, tiek laikinuosius
leidimus naudotis informacija, pazyméta » M1 SECRET UE < ar
zemesnio laipsnio slaptumo Zymomis.

21. ES ISLAPTINTU DOKUMENTU RENGIMAS, PLATINIMAS, PERDAVIMAS,
KURJERIO ASMENS PATIKIMUMAS, PAPILDOMOS KOPIJOS, VERTIMAI IR
ISTRAUKOS

21.1. Rengimas

1. ES slaptumo zymos naudojamos 16 skirsnyje nustatyta tvarka,
» M1 SECRET UE <« ar auksStesnio laipsnio slaptumo Zymos
dedamos centre kiekvieno puslapio virSuje ir apacioje, puslapiai
numeruojami. Kiekviename ES islaptintame dokumente turi biti
nurodomi jo numeris ir data. Dokumentuose, pazymétuose slaptumo
zymomis P»MI1 TRES SECRET UE/EU TOP SECRET <« ir
» M1 SECRET UE <, dokumento numeris nurodomas kiekvie-
name puslapyje. Jei dokumentas platinamas keliais egzemplioriais,
kiekvieno i§ ju pirmajame puslapyje kartu su bendru puslapiu skai-
¢iumi rasomas kopijos numeris. Visi priedai ir pridedami dokumentai
iSvardijami dokumento su » M1 CONFIDENTIEL UE < ir auks-
tesnio laipsnio slaptumo Zyma pirmajame puslapyje.

2. Dokumentus su M1 CONFIDENTIEL UE <« ir aukStesnio
laipsnio slaptumo zyma spausdina, vercia, archyvuoja, fotografuoja,
kopijuoja | magnetines laikmenas arba mikrofilmuoja tik dél teisés
naudotis ne Zemesnio uz svarstomojo dokumento slaptumo zymos
laipsnio dokumentais patikrinti asmenys.

3. Islaptintu dokumenty gamyba kompiuteriu reglamentuojancios
nuostatos iSdéstytos 25 skirsnyje.

21.2. Platinimas

1. ES jslaptinta informacija platinama tik ja Zinoti privalantiems asme-
nims, turintiems atitinkamus asmens patikimumo pazZyméjimus.
Pirmojo platinimo adresatus nustato dokumento autorius.

2. Dokumentai, pazyméti slaptumo zyma P M1 TRES SECRET UE/
EU TOP SECRET <, platinami per »M1 TRES SECRET UE/EU
TOP SECRET < registratiiras (Zr. 22.2 punkta). Kompetentinga
registratiira gali jgalioti rySiu centro vadova padaryti tiek pranesimy
su slaptumo Zyma »M1 TRES SECRET UE/EU TOP
SECRET <« kopijy, kiek nurodyta gavéjy sarase.

3. Dokumentus su M1 SECRET UE < ir Zemesnio laipsnio slap-
tumo Zyma gavéjas gali vadovaudamasis ,bltina zinoti“ principu
platinti kitiems adresatams. Taciau dokumenta sukiirusios institucijos
turi aiskiai suformuluoti norimus dokumento platinimo apribojimus.
Kai tokie apribojimai yra nurodyti, adresatai gali perskirstyti doku-
mentus tik gave juos pateikusiy instituciju leidima.

4. Kiekviena dokumenta su P M1 CONFIDENTIEL UE < ir auks-
tesnio laipsnio slaptumo zyma ji pristatant i arba iSsiunciant i§ gene-
ralinio direktorato ar tarnybos registruoja departamento vietiné ES]I
registratiira. [raSyti duomenys (numeriai, data, tam tikrais atvejais —
kopijos numeris) turi padéti identifikuoti dokumenta ir yra jraSomi {
registracijos knyga arba specialia apsaugota kompiutering laikmena
(zr. 22.1 punkta).

21.3. ES jslaptinty dokumenty perdavimas
21.3.1. Pakavimas, kvitai

1. Dokumentai su M1 CONFIDENTIEL UE <« ir aukstesnio
laipsnio slaptumo zyma perduodami atspariuose, nepermatomuose
dvigubuose vokuose. Vidinis vokas pazymimas atitinkama ES slap-
tumo Zyma, ir, jei imanoma, ant jo taip pat yra uzraSomos gavéjo
pareigos ir jo adresas.

2. Atplésti vidini voka ir patvirtinti jdétu dokumenty gavima gali tik
registro kontrolés pareigiinas (zr. 22.1 punkta) arba jo pavaduotojas,
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jei laiSkas néra adresuotas konkreciam asmeniui. Tokiu atveju atitin-
kama registratiira (zr. 22.1 punkta) uzregistruoja laisko gavima, ir tik
asmuo, kuriam jis adresuotas, gali atplésti vidini voka ir patvirtinti
jame esanciy dokumenty gavima.

3. Gavimo kvitas jdedamas i vidini voka. Kvite, kuris néra islapti-
namas, nurodomas registracijos numeris, data ir dokumento kopijos
numeris, ta¢iau niekada nenurodoma dokumento antrasté.

4. Vidinis vokas ijdedamas i iSorini voka, ant kurio, kad buty galima
patvirtinti gavima, nurodomas paketo numeris. Slaptumo Zyma
niekuomet nededama ant iSorinio voko.

5. Dokumentams su P M1 CONFIDENTIEL UE <« ir aukStesnio
laipsnio slaptumo zyma kurjeriams ir pasiuntiniams duodami pakvi-
tavimai, kuriuose nurodomas gauto paketo numeris.

21.3.2. Perdavimas pastate arba pastaty komplekse

Atitinkamame pastate arba pastatu komplekse islaptinti dokumentai gali
buti gabenami antspauduotame voke, ant kurio uzraSoma tik adresato
pavardé, jei ta voka gabena asmuo, turintis ty dokumenty saugumo
zymos laipsnj atitinkantj patikimumo pazyméjima.

21.3.3. Perdavimas valstybéje

1. Valstybéje dokumentus, pazymétus slaptumo zyma P M1 TRES
SECRET UE/EU TOP SECRET 4, perduoda tik oficiali kurjeriy
tarnyba arba asmenys, kuriems yra leista naudotis slaptumo zyma
» M1 TRES SECRET UE/EU TOP SECRET < pazyméta infor-
macija.

2. Kai slaptumo Zyma »M1 TRES SECRET UE/EU TOP
SECRET <« pazymétam dokumentui perduoti uz pastato arba
pastaty komplekso riby yra naudojama kurjeriu tarnyba, ji laikosi
Siame skyriuje nustatyty ipakavimo ir kvity iSraSymo nuostaty.
Pristatymo tarnybos turi biiti taip apriipintos kadrais, kad biity uztik-
rinta, jog paketus su slaptumo Zyma » M1 TRES SECRET UE/EU
TOP SECRET <« pazymétais dokumentais visa laika tiesiogiai

v

3. ISimtiniais atvejais slaptumo zyma P MI1 TRES SECRET UE/EU
TOP SECRET <« pazymétus dokumentus tik naudojimui posé-
dziuose ir diskusijose uz pastato arba pastatu komplekso riby gali
pasiimti pasiuntiniais nesantys pareiglinai, jeigu:

a) atitinkamas pareigiinas turi leidima naudotis dokumentais, pazy-
métais P M1 TRES SECRET UE/EU TOP SECRET < slap-
tumo Zyma;

b) gabenimo biidas atitinka dokumenty, pazyméty slaptumo zyma
»M1 TRES SECRET UE/EU TOP SECRET <«, gabenima
reglamentuojancias taisykles;

c) pareigiinas jokiomis aplinkybémis dokumenty, pazyméty slap-
tumo Zyma WP M1 TRES SECRET UE/EU TOP SECRET <«,
nepalieka be priezitiros;

d) yra pasirengta taip pasiimamy dokumenty saraSa laikyti doku-
menty su slaptumo zyma P M1 TRES SECRET UE/EU TOP
SECRET <« registratiroje, kurioje jie laikomi, juos pazyméti
registre ir pagal §i sarasa patikrinti sugrizus.

4. Atitinkamoje valstybéje dokumentus, pazymétus slaptumo Zymomis
» M1 SECRET UE <« ir »M1 CONFIDENTIEL UE <, galima
siusti arba pastu, jei toki perdavimo blida leidzia nacionalinés teisés
aktai ir jis atitinka tokiy teisés akty nuostatas, arba per kurjeriu
tarnyba, arba per asmenis, kuriems yra suteiktas leidimas naudotis
ES islaptinta informacija.

5. Remdamasis Siomis taisyklémis, P»M2 Komisijos Saugumo direk-
toratas < parengia instrukcijas ES islaptintus dokumentus gabenan-
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tiems darbuotojams. Gabenantys darbuotojai turi tas instrukcijas
perskaityti ir pasirayti. Instrukcijose ypac aiSkiai pasakyta, kad
dokumentai jokiomis aplinkybémis:

a) negali likti be juos gabenanCio asmens prieziliros, nebent jie
saugiai padedami pagal 18 skirsnio nuostatas;

b) negali likti be prieziliros vie$ajame transporte arba asmeniniame
automobilyje, arba tokiose vietose kaip restoranai ar viesbuciai.
Ju negalima palikti vieSbuciy seifuose arba be priezifiros — vies-
buciy kambariuose;

¢) negali buti skaitomi vieSosiose vietose, tokiose kaip orlaiviai arba
traukiniai.

21.3.4. Perdavimas is vienos valstybés | kitq

1. Medziaga su PMI1 SECRET UE <« ir aukStesnio laipsnio slap-
tumo Zyma gabena ES diplomatiniy ar kariniy kurjeriy tarnybos.

2. Taciau gali biiti leista asmeniSkai gabenti dokumentus, pazymétus
slaptumo zZymomis »MI1 SECRET UE <« arba P M1 TRES
SECRET UE/EU TOP SECRET <, jeigu gabenimo salygos uztik-
rina, kad dokumentai nepaklius { leidimo neturin¢iy asmeny rankas.

3. Uz sauguma atsakingas Komisijos narys gali leisti asmeniskai
gabenti dokumentus tuomet, kai néra galimybés pasinaudoti diplo-
matiniais arba kariniais kurjeriais arba kai pasinaudojus tokiais kurje-
riais biity véluojama pristatyti dokumentus ir biitu padaryta zalos ES
operacijoms, nes medziaga atitinkamam gavéjui skubiai reikalinga.
» M2 Komisijos Saugumo direktoratas <« parengia > M1
SECRET UE < ir Zemesnio laipsnio slaptumo Zyma pazyméty
dokumenty gabenimo i§ vienos valstybés { kita, kai tai daro diplo-
matiniais arba kariniais kurjeriais nesantys asmenys, instrukcijas.
Instrukcijose reikalaujama, kad:

a) dokumentus gabenantis asmuo turéty atitinkama asmens patiki-
mumo pazyméjima;

b) atitinkamame departamente arba registratiiroje blity laikomi jrasai
apie visus tokiu budu gabentus dokumentus;

c) ant pakety arba maiSy su ES medzZiaga biity specialus spaudas,
kuris uzkirstu keliag muitinés tikrinimui, ir identifikavimo etiketés
bei nurodymai radéjui;

d) dokumentus gabenantis asmuo su savimi turéty visy ES valstybiy
nariy pripazjstama kurjerio pazyméjima ir (arba) misijos orderi,
igalinantj ji gabenti atitinkama paketa;

e) keliaujant sausuma nebiity kertama ES nepriklausanciu valstybiy
teritorija ar ju sienos, nebent siunciancioji valstybé turéty
specialia tos valstybés garantija;

f) dokumentus gabenanc¢io asmens kelionés planai (iskaitant
kelionés tikslus, marSrutus ir naudojamas transporto priemones)
atitikty ES taisykles arba atitinkamas nacionalines taisykles, jei
Sios yra grieztesnés;

g) medziaga nelikty be ja gabenanio asmens prieziliros, nebent ji
bty saugiai padedama pagal 18 skirsnio nuostatas;

h) medziaga nelikty be priezitros vieSajame transporte arba priva-
¢iuose automobiliuose, arba tokiose vietose kaip restoranai arba
viesbuciai. Jos negalima palikti vieSbuciy seifuose arba be prie-
zitiros vieSbuciu kambariuose;

1) jei tarp gabenamos medziagos yra dokumenty, ju negalima skai-
tyti vieSose vietose (pvz., orlaiviuose, traukiniuose ir pan.).

4. Asmuo, paskirtas gabenti islaptinta medziaga, turi perskaityti ir pasi-
raSyti trumpa saugumo instrukcija, kurioje suformuluojami bent jau
pirmiau iSvardyti nurodymai ir procediiros, kuriy reikia laikytis
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kritiniu atveju arba tuomet, kai paketa su jslaptinta medziaga nori
patikrinti muitinés arba oro uosto apsaugos pareiglinai.

21.3.5. ES riboto naudojimo dokumenty perdavimas

Neéra nustatyta jokiu specialiy nuostaty dél dokumenty, pazyméty P M1
RESTREINT UE <« slaptumo Zyma, perdavimo, iSskyrus tai, kad juos
gabenant turi buiti uztikrinta, jog jie nepaklifity { leidimo neturiniy
asmeny rankas.

21.4. Kurjerio asmens patikimumas

Visi kurjeriai ir pasiuntiniai, kuriy funkcija yra gabenti dokumentus,
pazymétus slaptumo zymomis P M1 SECRET UE « ir PMI1
CONFIDENTIEL UE <, privalo turéti atitinkamus asmens patikimumo
pazyméjimus.

21.5. Elektroninés ir kitokios techninés perdavimo priemonés

1. Tam, kad ES islaptinta informacija buty saugiai perduodama,
sukurtos rysiy apsaugos priemonés. Tokiam ES islaptintos informa-
cijos perdavimui taikomos taisyklés iSsamiai iSdéstytos 25 skirsnyje.

2. »M1 CONFIDENTIEL UE <« ir »MIl SECRET UE < slap-
tumo Zymomis pazyméta informacija gali perduoti tik akredituoti
ry$iy centrai, tinklai ir (arba) terminalai bei sistemos.

21.6. ES jslaptinty dokumenty papildomos kopijos, iStraukos bei vertimai

1. Tik dokumenty autoriai gali leisti kopijuoti arba versti slaptumo
zyma PMI1 TRES SECRET UE/EU TOP SECRET < pazymétus
dokumentus.

2. Jei asmenys, neturintys asmens patikimumo pazyméjimu, sutei-
kianiy  teis¢ naudotis dokumentais su slaptumo  Zyma
» M1 TRES SECRET UE/EU TOP SECRET <, praso informa-
cijos, kuri, nors ir yra dokumentuose su slaptumo Zyma
» M1 TRES SECRET UE/EU TOP SECRET <, bet jai §i Zyma
netaikoma, P M1 TRES SECRET UE/EU TOP SECRET <«
registratiiros vadovui (Zr. 22.2 punkta) gali biiti leista parengti reika-
linga kieki to dokumento iStrauky. Jis kartu imasi reikalingy
veiksmuy, uztikrindamas, kad toms iStraukoms bty suteikta tinkamo
laipsnio slaptumo Zyma.

3. Dokumentus su M1 SECRET UE < ir Zemesnio laipsnio slap-
tumo zyma adresatas gali kopijuoti ir versti laikydamasis Siy
saugumo taisykliy ir tik tuomet, kai tai grieztai atitinka ,,blitina
zinoti“ principa. Dokumentuy kopijoms ir vertimams taikomos tos
pacios saugumo priemonés, kaip ir dokumento originalui.

22. ESII REGISTRATUROS, APZIOROS, TIKRINIMAI, ARCHYVAVIMAS IR
NAIKINIMAS

22.1. ESII vietinés registratiiros

1. Kiekviename Komisijos departamente esant reikalui uz dokumenty,
pazyméty slaptumo zymomis WPMI1 SECRET UE « ir »Ml
CONFIDENTIEL UE <, registravima, kopijavima, siuntima,
laikyma archyve ir naikinima atsako viena arba daugiau vietiniy
ESII registratiiry.

2. Jei departamente néra vietinés ESII registratiiros, jos funkcijas vykdo
Generalinio sekretoriato vietiné ESII registratiira.

3. Vietinés ESII registratiros atsiskaito departamento, i§ kurio gauna
instrukcijas, vadovui. Sioms registratiiroms vadovauja Registru kont-
rolés pareigiinas (RKP).

4. Su nuostaty dél darbo su ESII dokumentais taikymu bei atitikimu
tinkamoms saugumo priemonéms susijusiais klausimais jas prizidiri
vietos saugumo pareigiinas.
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5. I vietines ESII registraturas skiriami pareigiinai turi turéti pagal 20
skirsnio nuostatas iSduotus leidimus naudotis ESII.

6. Atitinkamo departamento vadovui pavaldzios vietinés ESII registra-
turos:

a) registruoja, kopijuoja, vercia, perduoda, siuncia ir naikina tokia
informacija;

b) veda islaptintos informacijos registra;

c) reguliariai kelia klausima dél butinybés laikyti tam tikra informa-
cija islaptinta.

7. Vietinés ESII registratiros veda registra, kuriame nurodoma:
a) islaptintos informacijos parengimo data;
b) slaptumo zymos laipsnis;
¢) islaptinimo termino pabaiga;
d) informacijos rengéjo pavardé ir padalinys;
e) gavéjas arba gavéjai (numeruojami);
f) dalykas;
g) numeris;
h) tirazuoty kopiju skaicius;

i) departamentui pateiktos islaptintos informacijos inventorizacijos
rengimas;

j) islaptintos informacijos iSslaptinimo ir slaptumo zymos laipsnio
sumazinimo registras.

8. 21 skirsnyje nustatytos bendrosios taisyklés taikomos Komisijos
vietinéms ES]I registratlroms, kiek ju nepakeiCia Siame skirsnyje
nustatytos specialios taisyklés.

22.2. Dokumenty su slaptumo Zyma »MI1 TRES SECRET UE/EU TOP
SECRET <« registratiira

22.2.1. Bendrosios nuostatos

1. Centriné dokumenty su slaptumo Zyma WP M1 TRES SECRET UE/
EU TOP SECRET <« registratiira uZtikrina, kad dokumentai su slap-
tumo zyma M M1 TRES SECRET UE/EU TOP SECRET < biity
registruojami, tvarkomi ir platinami pagal Sias saugumo taisykles.
Dokumenty su slaptumo Zyma M1 TRES SECRET UE/EU
TOP SECRET <« registratiirai vadovauja dokumenty su slaptumo
zyma WMl TRES SECRET UE/EU TOP SECRET <« registro
kontrolés pareigiinas.

2. Centriné¢ dokumenty su slaptumo Zyma »MI1 TRES SECRET UE/
EU TOP SECRET < registratiira veikia kaip pagrindiné Komisijos
priémimo ir siuntimo {staiga darbui su kitomis ES institucijomis,
valstybémis narémis, tarptautinémis organizacijomis ir trec¢iosiomis
$alimis, su kuriomis Komisija yra sudariusi susitarimus dél saugumo
procediiry keiCiantis jslaptinta informacija.

3. Prireikus steigiamos uz vidinj slaptumo Zzyma  »MI1 TRES
SECRET UE/EU TOP SECRET <« pazyméty dokumenty valdyma
atsakingos subregistratiiros; jos veda nuolat aktualizuojama ju
saugomy dokumenty judéjimo registra.

4. Centrinei dokumenty su slaptumo zyma P M1 TRES SECRET UE/
EU TOP SECRET < registratiirai pavaldzios dokumenty su slap-
tumo zZyma P M1 TRES SECRET UE/EU TOP SECRET <«
subregistratiiros steigiamos 22.2.3 punkte nustatyta tvarka esant ilga-
laikiam poreikiui. Jei slaptumo zyma WMI1 TRES SECRET UE/
EU TOP SECRET <« pazymétais dokumentais reikia naudotis tik
kartais arba laikinai, tokie dokumentai gali biiti i§duodami ir nestei-
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giant dokumenty su slaptumo Zyma P M1 TRES SECRET UE/EU
TOP SECRET < subregistratiiros, jei nustatomos taisyklés, uztikri-
nancios, kad tie dokumentai islikty atitinkamos dokumenty su slap-
tumo zyma WP MI1 TRES SECRET UE/EU TOP SECRET <«
registratiiros kontroliuojami ir kad buity laikomasi visy fiziniy ir
personalo saugumo priemoniy.

5. Be specialaus centrinés dokumentu su slaptumo Zyma »MI1 TRES
SECRET UE/EU TOP SECRET <« registratiros leidimo subregist-
ratiros negali tiesiogiai perduoti dokumenty su slaptumo zyma
» M1 TRES SECRET UE/EU TOP SECRET < kitoms tos pacios
centrinés registratiiros subregistratiiroms.

6. Visos subregistratiiros, nepriklausancios tai paciai centrinei registra-
tirai, dokumentais su slaptumo zyma M M1 TRES SECRET UE/
EU TOP SECRET < keiciasi per centrines dokumenty su slaptumo
zyma PMI1 TRES SECRET UE/EU TOP SECRET < registra-
tdras.

22.2.2. Centriné dokumenty su slaptumo Zyma W M1 TRES SECRET UE/EU TOP
SECRET < registratiira

Kaip kontrolés pareigiinas, centrinés dokumenty su slaptumo Zyma
» M1 TRES SECRET UE/EU TOP SECRET < registratiiros vadovas
atsako uz:

a) dokumenty su slaptumo Zyma WM1 TRES SECRET UE/EU TOP
SECRET <« perdavima pagal 21.3 punkto nuostatas;

b) visy jai priklausanc¢iu dokumenty su slaptumo zZyma » M1 TRES
SECRET UE/EU TOP SECRET < subregistratiiry, paskirty kont-
rolés pareiginy ir ju igaliotu pavaduotoju pavardziy ir parasy saraso
vedima;

c) visu centrinés registratiros platinamy dokumenty, pazyméty slap-
tumo zyma P M1 TRES SECRET UE/EU TOP SECRET <4,
registratiiry iSduotu kvity laikyma;

d) laikomy ir platinamuy dokumenty su slaptumo Zyma WP M1 TRES
SECRET UE/EU TOP SECRET <« registro tvarkyma;

e) visy centriniy dokumenty su slaptumo Zyma »M1 TRES SECRET
UE/EU TOP SECRET <« registratiiry, su kuriomis jis paprastai susi-
raSingja, ju paskirty kontrolés pareiginy bei igaliotu ju pavaduotoju
pavardziy ir paras$y aktualizuoto saraso vedima;

f) visy registratiiroje laikomuy slaptumo zyma PM1 TRES SECRET
UE/EU TOP SECRET < pazyméty dokumenty fizini sauguma
pagal 18 skirsnyje iSdéstytas taisykles.

22.2.3. Dokumenty su slaptumo Zyma »M1 TRES SECRET UE/EU TOP
SECRET <« subregistratiiros

Kaip kontrolés pareigiinas, dokumentu su slaptumo Zyma » M1 TRES
SECRET UE/EU TOP SECRET < subregistratiiros vadovas atsako uz:

a) dokumenty, paZymétu slaptumo Zyma WP M1 TRES SECRET UE/
EU TOP SECRET <, perdavima pagal 21.3 punkto nuostatas;

slaptumo zyma » M1 TRES SECRET UE/EU TOP SECRET <«
asmeny saraso vedima;

c) slaptumo zyma WMI1 TRES SECRET UE/EU TOP SECRET <«
pazyméty dokumenty platinima pagal dokumento autoriaus instruk-
cijas arba pagal ,bitina zinoti“ principa, pirmiausia patikrinus, ar
adresatas turi biiting asmens patikimumo pazyméjima;

d) visy slaptumo zyma »M1 TRES SECRET UE/EU TOP
SECRET < pazyméty dokumenty, laikomy ar cirkuliuojan¢iy jam
kontroliuojant, bei kitoms dokumenty su slaptumo Zyma
»M1 TRES SECRET UE/EU TOP SECRET < registratiiroms
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perduoty dokumenty aktualaus registro tvarkyma ir visy atitinkamuy
kvity saugojima;

e) dokumenty su slaptumo Zyma W»M1 TRES SECRET UE/EU TOP
SECRET < registratiiry, su kuriomis keistis slaptumo Zyma
» M1 TRES SECRET UE/EU TOP SECRET < paZymétais doku-
mentais jis yra jgaliotas, paskirty kontrolés pareigiinu ir ju pavaduo-
toju pavardziy ir paraSy aktualaus saraso vedima;

f) visy subregistratiiroje laikomuy slaptumo Zyma » M1 TRES
SECRET UE/EU TOP SECRET <« pazyméty dokumenty fizinj
sauguma pagal 18 skirsnyje iSdéstytas taisykles.

22.3. ES jslaptinty dokumenty inventorizacija, apZiuros ir tikrinimai

1. Kasmet kiekviena dokumenty su slaptumo Zyma P M1 TRES
SECRET UE/EU TOP SECRET < registratira pagal §i skirsni
atlicka detalia dokumenty su zyma P M1 TRES SECRET UE/EU
TOP SECRET <« inventorizacija. Dokumentas laikomas inventori-
zuotu, jei jis fiziskai yra registratiiroje, yra dokumenty su slaptumo
zyma PMI1 TRES SECRET UE/EU TOP SECRET < registra-
tiros, | kuria jis iSsiystas, kvitas, dokumento sunaikinimo pazyma
arba nurodymas sumazinti Sio dokumento slaptumo Zymos laipsni
arba dokumentg iSslaptinti. Metiniy inventorizaciju duomenys kasmet
ne véliau kaip iki balandzio 1 d. perduodami uz sauguma atsakingam
Komisijos nariui.

2. Dokumentu su slaptumo zyma M1 TRES SECRET UE/EU TOP
SECRET <« subregistratiiros savo metiniy inventorizaciju duomenis
perduoda centrinei registratlirai, kuriai jos yra atskaitingos, jos nusta-
tyta diena.

3. Zemesnio nei M1 TRES SECRET UE/EU TOP SECRET <«
slaptumo zymos laipsnio ES islaptinti dokumentai pagal uz sauguma
atsakingo Komisijos nario instrukcijas tikrinami viduje.

4. Siy patikrinimy metu turi biiti nustatyta, ar, dokumenty saugotojo
nuomone:

a) galima sumazinti kai kuriu dokumentu slaptumo zymos laipsni
arba juos isslaptinti;

b) dokumentai turéty biti sunaikinti.
22.4. ES jslaptinty dokumenty archyvavimas

1. ESII archyvuojama visus 18 skirsnyje iSvardytus reikalavimus atitin-
kanCiomis salygomis.

2. Kad buty sumazinta archyvavimo problemy, visu registratiiry kont-
rolés pareiglinams leidziama dokumentus, pazymétus slaptumo
zymomis PMI1 TRES SECRET UE/EU TOP SECRET «, »Ml
SECRET UE <« ir »M1 CONFIDENTIEL UE <, mikrofilmuoti
arba kitaip perraSyti { magnetines arba optines laikmenas, jei:

a) mikrofilmuoja/perraSo asmenys, turintys galiojanti darbui su
atitinkamo slaptumo laipsnio dokumentais tinkama asmens pati-
kimumo paZzyméjima;

b) mikrofilmui/laikmenai uztikrinamas tas pats saugumo lygmuo
kaip ir dokumenty originalams;

c) apie bet kurio dokumento su slaptumo Zyma P M1 TRES
SECRET UE/EU TOP SECRET <« mikrofilmavima/perraSyma
yra informuojamas jo autorius;

d) filmu ritése arba kitose laikmenose laikomi tik dokumentai, pazy-
méti ta pacia slaptumo zyma P M1 TRES SECRET UE/EU
TOP SECRET «, PMI SECRET UE « aba MMl
CONFIDENTIEL UE <«;

e) bet kurio dokumento, pazyméto zymomis »M1 TRES SECRET
UE/EU TOP SECRET <« arba »M1 SECRET UE <, mikro-
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filmavimas/perraSymas aiSkiai fiksuojamas metinés inventoriza-
cijos aprase;

f) mikrofilmuoty arba kitaip perraSyty dokumenty originalai sunai-
kinami pagal 22.5 punkte iSdéstytas taisykles.

3. Sios taisyklés taip pat taikomos bet kuriai kitai leistinai saugojimo
formai, pvz., elektromagnetinéms laikmenoms arba optiniams
diskams.

22.5. ES jslaptinty dokumenty naikinimas

1. Kad ES islaptinti dokumentai nebiity be reikalo kaupiami, doku-
mentai, kuriuos jstaigos vadovas laiko pasenusiais arba kuriuy yra
daugiau nei reikia, kaip imanoma skubiau sunaikinami tokiu budu:

a) slaptumo Zzyma »M1 TRES SECRET UE/EU TOP
SECRET <« pazymétus dokumentus sunaikina tik uz juos atsa-
kinga centriné registratiira. Kiekvienas sunaikintas dokumentas
fraSomas | sunaikinimo paZymga, kuria pasiraSo dokumenty su
slaptumo  Zyma »M1 TRES SECRET UE/EU TOP
SECRET <« kontrolés pareigiinas ir naikinima stebéjgs parei-
glinas, turintis dirbti su dokumentais, pazymétais slaptumo
Zyma »M1 TRES SECRET UE/EU TOP SECRET <«,
tinkama patikimumo paZzyméjima. Tai pazymima atitinkamoje
registro knygoje;

b) sunaikinimo pazymas kartu su paskirstymo lapais registratiira
saugo 10 mety. Kopijos dokumento autoriui arba atitinkamai
centrinei registratiirai siunciamos tik tuomet, kai ju paprasoma;

c) dokumentai su slaptumo zyma »MI1 TRES SECRET UE/EU
TOP SECRET <, taip pat ir visos juos rengiant susidariusios
islaptintos informacijos atliekos, pavyzdziui, sugadintos kopijos,
darbiniai projektai, i§spausdinti uzrasai, lankstiis diskeliai, stebint
dokumenty su slaptumo Zyma WM M1 TRES SECRET UE/EU
TOP SECRET < registro kontrolés pareigiinui yra sunaikinami
juos sudeginant, paverc¢iant minksta mase, supjaustant arba kitaip
susmulkinant, kad jie tapty neatgaminamais ir neatkuriamos
formos.

2. Slaptumo zyma P M1 SECRET UE <« pazymétus dokumentus
sunaikina uz juos atsakinga registratiira; naikinima stebi asmens pati-
kimumo pazyméjima turintis asmuo ir yra naudojamas vienas i§ 1
dalies ¢ punkte nurodytu biidu. Naikinamieji dokumentai su slap-
tumo zyma P M1 SECRET UE < jraSomi i pasiraSomas sunaiki-
nimo pazymas, kurias kartu su platinimo formomis registratiira saugo
ne maziau kaip trejus metus.

3. Slaptumo zZyma PMI1 CONFIDENTIEL UE <« pazymétus doku-
mentus sunaikina uz juos atsakinga registratiira; naikinima stebi
asmens patikimumo pazyméjima turintis asmuo ir yra naudojamas
vienas i§ 1 dalies ¢ punkte nurodytu biidu. Ju sunaikinimas uzregist-
ruojamas pagal uz sauguma atsakingo Komisijos nario instrukcijas.

4. Slaptumo zyma M1 RESTREINT UE <« pazymétus dokumentus
pagal uz sauguma atsakingo Komisijos nario instrukcijas sunaikina
uz juos atsakinga registratiira arba naudotojas.

22.6. Naikinimas nenumatytais atvejais

1. Komisijos departamentai, atsizvelgdami { vietos salygas, parengia ES
islaptintos medziagos apsaugojimo kritiniais atvejais planus, kurie
prireikus gali apimti ir sunaikinimo ar evakuacijos nenumatytais
atvejais planus. Juose pateikiami nurodymai, kuriy reikia laikytis
norint apsaugoti ES islaptinta informacija nuo patekimo i leidimo
ja naudotis neturin¢iy asmeny rankas.

2. Pasirengimas apsaugoti ir (arba) kritiniais atvejais sunaikinti
medziaga, paZymeéta slaptumo Zymomis P M1 SECRET UE <« ir
» M1 CONFIDENTIEL UE <«, jokiu biidu neturi pakenkti
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medZiagos, paZymeétos slaptumo Zyma P M1 TRES SECRET UE/
EU TOP SECRET <, apsaugai arba sutrukdyti ja, taip pat ir Sifra-
vimo jranga, sunaikinti — tai padaryti yra auksCiausio prioriteto
uzduotis.

3. Priemones, kuriy imamasi Sifravimo jrangos apsaugai ir naikinimui
nenumatytais atvejais, nustato specialios instrukcijos.

4. Instrukcijomis, laikomomis antspauduotame voke, turi biiti galima
pasinaudoti nedelsiant. Naikinimo priemonés/irankiai turi biti priei-
namos.

23. SAUGUMO PRIEMONES, TAIKOMOS SPECIALIEMS NE KOMISIJOS
PATALPOSE VYKSTANTIEMS POSEDZIAMS, KURIUOSE NAUDOJAMA ES
ISLAPTINTA INFORMACIJA

23.1. Bendrosios nuostatos

Kai Komisijos ar kiti svarbils posédziai vyksta ne Komisijos patalpose ir
kai dé¢l ypa¢ didelio nagriné¢jamy klausimy arba naudojamos informa-
cijos slaptumo reikalingi ypatingi saugumo reikalavimai, imamasi toliau
apradytu saugumo priemoniy. Sios priemonés skirtos tik ES islaptintos
informacijos apsaugai; gali buti numatytos ir kitos saugumo priemongs.

23.2. Atsakomybé
23.2.1. M2 Komisijos Saugumo direktoratas <«

» M2 Komisijos Saugumo direktoratas < bendradarbiauja su kompe-
tentinga valstybés narés, kurios teritorijoje vyksta posédis (priimancio-
sios valstybés narés), institucija, kad buty uztikrintas Komisijos ir kity
svarbiy posédziy saugumas ir delegaty bei ju personalo apsauga.
Saugumo uztikrinimo pozifiriu jis turi garantuoti, kad:

a) bty parengti planai, kokiy priemoniy bus imtasi esant saugumo
rizikai ar kilus su saugumu susijusiy incidenty, ypa¢ numatant ES
islaptinty dokumenty saugaus laikymo biuruose priemones;

b) biity imtasi priemoniy, leidZianCiy naudotis Komisijos rySiy siste-
momis ES slaptiems praneSimams priimti ir perduoti. Prireikus
priimanciosios valstybés narés gali biiti papraSyta leisti naudotis
saugiomis telefono sistemomis.

Rengiantis posédziui »M2 Komisijos Saugumo direktoratas <« veikia
kaip pataréjas saugumo klausimais; prireikus jo atstovai turi padéti ir
patarti posédziu apsaugos pareigiinui (PAP) ir delegacijoms.

Kiekvienos dalyvaujancios posédyje delegacijos prasoma paskirti
apsaugos pareigiing, kuris biity atsakingas uz savo delegacijos saugumo
reikalus ir uz ry$io su posédziy apsaugos pareigiinu, o prireikus — su
» M2 Komisijos Saugumo direktorato < atstovu palaikyma.

23.2.2. Posédziy apsaugos pareigiinas (PAP)

Paskiriamas posédziu apsaugos pareiglinas, kuris atsako uz vidaus
saugumo priemoniy bendra parengima bei kontrolg ir uz koordinavima
su kitomis susijusiomis saugumo institucijomis. Priemonés, kuriy imasi
PAP, apskritai siejasi su:

a) apsaugos priemonémis posédzio vietoje, siekiant uztikrinti, kad
posédis vykty be jokiu pavoju bet kokios jame naudojamos ES
islaptintos informacijos saugumui galin¢iy sukelti incidentuy;

b) personalo, kuriam leidziama biiti posédzio vietoje, delegacijy zonose
ir konferencijy kambariuose, ir bet kokiy jrengimy tikrinimu;

¢) nuolatiniu koordinavimu su priimanciosios valstybés narés kompe-
tentingomis institucijomis ir M2 Komisijos Saugumo direkto-
ratu «;

d) saugumo instrukcijuy itraukimu | posédziy dosjé, tinkamai atsizvel-
giant | Siose saugumo taisyklése ir kitose svarbiose saugumo instruk-
cijose iSdéstytus reikalavimus.
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23.3. Saugumo priemonés
23.3.1. Saugumo zonos

Sukuriamos tokios saugumo zonos:

a) II klasés saugumo zona, | kuria pagal poreiki gali jeiti projekty
rengimo kambarys, Komisijos biurai bei dauginimo {ranga ir delega-
ciju biurai;

b) I klasés saugumo zona, { kuria jeina konferenciju patalpa, vertéjy ir
garso inzinieriaus kabinos;

¢) administracinés zonos, kurioje yra spaudos zona ir tos posédZio
vietos patalpos, kurios naudojamos administracijai, maitinimui bei
apgyvendinimui, ir zonos Salia spaudos centro ir posédzio vietos.

23.3.2. Leidimai

Pagal delegaciju praneStus ju poreikius PAP iSduoda atitinkamus
leidimus. Jei reikia, juose gali buti skiriamieji Zenklai, nurodantys, i
kurias apsaugos zonas patekti atitinkamas leidimas suteikia teisg.

Posédziy saugumo instrukcijos reikalauja, kad posédziy vietoje visi
susij¢ asmenys matomoje vietoje visa laika segéty leidimus, kad
prireikus apsaugos personalas galéty juos patikrinti.

Be atitinkamus leidimus turin¢iy posédzio dalyviu, i posédzio vieta
ileidziama kuo maziau Zmoniy. Tik nacionaliniy delegaciju pageidavimu
PAP leidzia joms posédzio metu priimti lankytojus. Lankytojams iSduo-
dami lankytojo pazyméjimai. Uzpildoma lankytojo leidimo forma —
iraSoma jo pavardé ir lankomo asmens pavardé. Lankytojus visa laika
lydi apsaugos darbuotojas arba lankomas asmuo. Lankytojo leidimo
forma su savimi turi lydintysis asmuo, kuris, kai lankytojas iSeina i§
posédzio, apsaugos darbuotojams ja grazina kartu su lankytojo pazymé-
jimu.

23.3.3. Fotografinés ir garso jrangos kontrolé

I I klasés saugumo zona negalima inesti jokiu kamery ar jraSymo jren-
gimu, i§skyrus jrengimus, kuriuos nesasi atitinkamus PAP leidimus gave
fotografai ir garso inZinieriai.

23.3.4. Portfeliy, neSiojamyjy kompiuteriy ir pakety tikrinimas

Turintieji leidimus jeiti { saugumo zong paprastai gali portfelius ir nesio-
jamuosius kompiuterius (su savo maitinimo Saltiniu) jsinesti netikrintus.
Jei delegacijoms pristatomi paketai, jos gali juos priimti, paketas tokiu
atveju patikrinamas delegacijos apsaugos pareigiino, perSvieCiamas
specialia jranga arba ji atidaro ir patikrina apsaugos personalas. Jei
PAP mano, kad tai reikalinga, gali buti numatytos grieZtesnés portfeliy
ir pakety tikrinimo priemonés.

23.3.5. Techniné apsauga

Techninés apsaugos komanda gali padaryti posédziy kambarj techniSkai
saugy bei posédzio metu uztikrinti elektroning priezitira.

23.3.6. Delegacijos dokumentai

Delegacijos atsako uz ES islaptinty dokumenty pristatyma | susirin-
kimus ir i§ ju. Jos taip pat atsako uz ty dokumenty tikrinimg ir sauguma,
kai juos naudoja joms skirtose patalpose. Priimanciaja valstybg galima
paprasyti padéti gabenti islaptintus dokumentus | posédzio vieta arba i$
jos.

23.3.7. Saugus dokumenty laikymas

Jei Komisija arba delegacijos negali savo islaptinty dokumenty saugoti
pagal patvirtintas normas, jos gali tuos dokumentus, idétus i antspau-
duota voka, pasirasytinai atiduoti saugoti Posédziy apsaugos pareigiinui,
kad §is dokumentus saugotu pagal patvirtintas normas.
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23.3.8. Kabinety tikrinimas

Posédziy apsaugos pareigiinas pasiriipina Komisijos ir delegaciju kabi-
nety patikrinimu po kiekvienos darbo dienos, kad buty uztikrinta, jog
visi ES jslaptinti dokumentai yra laikomi saugioje vietoje. Jei taip néra,
jis imasi tinkamy priemoniu.

23.3.9. ES jslaptintos informacijos atlieky atidavimas

Visos atliekos laikomos ES islaptintos informacijos atlieckomis, o Komi-
sija ir delegacijos apripinamos joms pasalinti skirtomis Siuksliy dézémis
arba maisais. Prie§ palikdamos joms skirtas patalpas Komisija ir dele-
gacijos nunesa atliekas posédziy apsaugos pareigiinui, kuris jas sunai-
kina pagal taisykles.

Posédziui pasibaigus, visi naudoti, bet nei Komisijai, nei delegacijoms
nebereikalingi dokumentai laikomi atliekomis. Prie§ atSaukiant posédziui
taikytas saugumo priemones, atlickama nuodugni Komisijos ir delega-
ciju patalpu apziira. Dokumentai, kuriems buvo pasirasytas kvitas,
atitinkamais atvejais sunaikinami, kaip nurodyta 22.5 punkte.

24. SAUGUMO PAZEIDIMAI IR ES [SLAPTINTU DOKUMENTU NETEISETAS
ATSKLEIDIMAS

24.1. Savoky apibrézimai

Saugumo pazeidimu laikomas Komisijos saugumo taisykléms priesingas
veiksmas arba neveikimas, galintys kelti pavoju ES islaptintai informa-
cijai arba ja neteisétai atskleisti.

ES islaptintos informacijos neteisétu atskleidimu laikomas jos visos arba
jos dalies patekimas i leidimo tam neturin¢iy asmeny rankas, t. y. i
rankas ty asmeny, kurie neturi asmens patikimumo paZyméjimo arba
neatitinka ,,biitina zinoti“ principo, arba jei yra tikimybe, kad tai atsi-
tiko.

ES islaptinta informacija gali buti neteisétai atskleista dél nertipestin-
gumo, neapdairumo ar neatsargumo, taip pat dél prie§ ES ar jos vals-
tybes nares nukreiptos apie ES islaptinta informacija ar veikla suZinoti
siekian¢iy tarnybuy arba ardomaja veikla uzsiimaniy organizaciju
veiklos.

24.2. PraneSimas apie saugumo paZeidimus

Visi su ES islaptinta informacija dirbantys asmenys yra trumpai infor-
muojami apie ju pareigas Sioje srityje. Jie iSkart pranesa apie kiekviena
pastebéta saugumo pazeidima.

Kai vietos saugumo pareigiinas ar posédZiy apsaugos pareigiinas nustato
arba jam yra praneSama apie ES islaptintos informacijos saugumo pazei-
dima, ES islaptintos informacijos pametima arba dingima, jis laiku imasi
veiksmu, kad:

a) iSsaugoty jrodymus;

b) nustatyty faktus;

c) ivertinty ir sumazinty padaryta zala;

d) neleisty tam dar karta atsitikti;

e) informuoty reikiamas institucijas apie saugumo pazeidimo pasekmes.
Siam tikslui pateikiama tokia informacija:

i) atitinkamos informacijos apibidinimas, iskaitant jos slaptumo
zyma, registracijos ir kopijos numerius, data, autoriy, tema ir
apimtj;

il) trumpas saugumo pazeidimo aplinkybiy apibiidinimas, jskaitant
data bei laika, per kurj informacija buvo neteisétai atskleista;

iii) pazymima, ar informuotas tos informacijos autorius.
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Kiekviena apsaugos institucija, vos pastebéjusi galima saugumo pazei-
dima, privalo nedelsiant pranesti apie tai P M2 Komisijos Saugumo
direktoratui <.

Apie informacijos su slaptumo zyma P M1 RESTREINT UE <«
saugumo pazeidimus pranesti reikia tik tuomet, kai tie pazeidimai yra
nejprasto pobudzio.

Uz saugumg atsakingas Komisijos narys, gaves informacija apie
saugumo pazeidima:

a) praneSa apie tai atitinkama islaptinta informacija sukiirusiai institu-
cijai;

b) papraSo atitinkamy saugumo institucijy pradéti tyrima;

¢) koordinuoja tyrima, kai pazeidimas siejasi su daugiau nei viena
saugumo institucija;

d) gauna ataskaita, kurioje yra nurodytos pazeidimo aplinkybés, data
arba laikotarpis, per kuri pazeidimas galé¢jo buti padarytas ir buvo
nustatytas, bei iSsamiai apraSytas atitinkamos medziagos turinys bei
nurodytas jos slaptumo zymos laipsnis. Ataskaitoje pranesama ir apie
zala, padaryta ES arba vienos ar daugiau jos valstybiy nariy intere-
sams, taip pat apie veiksmus, kuriy imtasi, kad toks pazeidimas
negaléty pasikartoti.

Informacija parengusi institucija informuoja dokumento adresatus ir
duoda jiems atitinkamas instrukcijas.

24.3. Teisiniai veiksmai

Asmuo, dél kurio kaltés buvo neteisétai atskleista ES islaptinta informa-
cija, yra baudziamas drausmine nuobauda pagal atitinkamas teisés
normas ir nuostatas, visy pirma Personalo taisykliy VI dali. Si nuobauda
neuzkerta kelio bet kokiems tolesniems teisiniams veiksmams.

Jei reikalinga, remdamasis 24.2 punkte minima ataskaita uz sauguma
atsakingas Komisijos narys imasi visy reikalingy veiksmy, kad kompe-
tentingos nacionalings institucijos galéty pradéti baudziamaji procesa.

25. INFORMACINIU TECHNOLOGIJU IR RYSIU SISTEMOMIS TVARKOMOS
ES ISLAPTINTOS INFORMACIJOS APSAUGA

25.1. Jvadas
25.1.1. Bendrosios nuostatos

Saugumo politika ir reikalavimai taikomi visoms rysiy ir informacinéms
sistemoms bei tinklams (toliau — sistemos), kuriose apdorojama P M1
CONFIDENTIEL UE < ir aukstesnio laipsnio slaptumo zyma pazy-
meéta informacija. Jie taikomi kaip papildantys 1995 m. lapkri¢io 23 d
Komisijos sprendima C (95) 1510 (galutinis) dél informaciniy sistemy
apsaugos.

Sistemoms, kuriose apdorojama slaptumo Zyma P M1 RESTREINT
UE < pazyméta informacija, taip pat reikalingos tos informacijos slap-
tuma apsaugancios saugumo priemonés. Visoms sistemoms reikalingos
saugumo priemonés, apsaugancios ju bei jose esancios informacijos
vientisuma ir pricinamuma.

Komisijos taikoma IT saugumo politika apima Siuos elementus:

— ji yra neatskiriama bendrojo saugumo dalis ir papildo visus infor-
macijos saugumo, asmenu saugumo ir fizinio saugumo elementus,

— pasiskirstyma pareigomis tarp techniniy sistemy savininky, techni-
nése sistemose saugomos ir apdorojamos ESII savininky, IT
saugumo specialisty ir vartotoju,

— kiekvienos IT sistemos saugumo principy ir reikalavimy aprasyma,

— tu principy ir reikalavimy patvirtinima jgaliotoje institucijoje,
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— atsizvelgima | konkrecias grésmes ir pazeidziamuma IT srityje.

25.1.2. Grésmé sistemoms ir jy pazeidziamumas

Grésme galima apibrézti kaip atsitiktinio arba samoningo pakenkimo
saugumui galimybe. Sistemu atzvilgiu toks pakenkimas apimty vienos
arba keliy i§ Siy savybiy praradima: konfidencialumo, vientisumo ar
prieinamumo. PazeidZiamumas apibréZiamas kaip menka arba nepakan-
kama kontrolé, kuri palengvinty ar sudarytu galimybe atsirasti grésmei
tam tikram objektui arba tikslui.

ES islaptinta ir nejslaptinta informacija, tvarkoma sistemose greitam
atkrimui, perdavimui ir naudojimui pritaikyta archyvuota forma, yra
atvira daugeliui grésmiuy, iskaitant galimybe leidimo neturintiems varto-
tojams pasinaudoti informacija arba, atvirks¢iai, neleidima ja pasinaudoti
leidima turintiems vartotojams. Taip pat egzistuoja informacijos atsklei-
dimo, klastojimo, keitimo arba iStrynimo neturint tam leidimo grésmé.
Be to, sudétingi ir kartais jautrlis {rengimai yra brangiis, neretai biina
sunku juos greitai pataisyti arba pakeisti.

25.1.3. Svarbiausia saugumo priemoniy paskirtis

Siame skirsnyje aprafomy saugumo priemoniy svarbiausia paskirtis —
apsaugoti ES islaptinta informacija nuo jos atskleidimo neturint tam
leidimo (konfidencialumo praradimas) ir nuo jos vientisumo bei priei-
namumo netekimo. Kad biity uztikrintas tinkamas ES islaptinta infor-
macija tvarkanciy sistemy saugumas, »M2 Komisijos Saugumo direk-
toratas <« nustato atitinkamus bendrojo saugumo standartus bei kiek-
vienai sistemai specialiai sukurtas atitinkamas saugumo procediiras ir
metodus.

25.1.4. Sistemai pritaikyta saugumo reikalavimy suvestiné (SSRS)

Reikia, kad techniniy sistemy valdytojas (TSV, zr. 25.3.4 punkta) ir
informacijos savininkas (IS, zr. 25.3.5 punkta), prireikus bendradarbiau-
dami su projekto personalu bei PM2 Komisijos Saugumo direkto-
rato < (kaip INFOSAUGOS institucija — II, zr. 25.3.3 punkta) ir ju
padedami, visoms P M1 CONFIDENTIEL UE < ir aukstesnio
laipsnio slaptumo zyma pazyméta informacijg tvarkancioms sistemoms
sukurty sistemai pritaikyta saugumo reikalavimy suvesting, kuria patvir-
tinty saugumo akreditavimo institucija (SAI, zr. 25.3.2 skirsnj).

Sistemai pritaikytos saugumo reikalavimy suvestinés (SSRS) taip pat
reikalaujama, jei saugumo akreditavimo institucija (SAI) su naudojimosi
» M1 RESTREINT UE <« slaptumo Zyma pazyméta arba nejslaptinta
informacija galimybe bei jos vientisumu susijusia padéti laiko kritiska.

SSRS suformuluojama pradinéje projekto fazéje ir jo eigoje plétojama ir
tobulinama, bei jvairiuose projekto ir sistemy gyvavimo ciklo etapuose
atlieka skirtingus uzdavinius.

25.1.5. Sistemos darbo saugumo reZimai

Visos sistemos, apdorojanc¢ios » M1 CONFIDENTIEL UE < ir auks-
tesnio laipsnio slaptumo zZyma pazyméta informacija, akredituojamos
dirbti vienu, o jei reikalaujama — jvairiais laiko tarpais ir daugiau nei
vienu i§ toliau nurodyty saugumo rezimu arba nacionaliniu tokio
modelio atitikmeniu:

a) priskirtas/dedikuotas;
b) auksto lygio sistema;
¢) daugialaipsnis.

25.2. Savoky apibréZimai

»Akreditacija®“ — sistemai suteiktas leidimas jos operacinéje aplinkoje
apdoroti ES islaptinta informacija ir to patvirtinimas.
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Pastaba:

Tokia akreditacija suteikiama idiegus visas tinkamas saugumo proce-
diras ir pasiekus pakankama sisteminiy resursy apsaugos lygi. Akredi-
tacija paprastai suteikiama remiantis SSRS ir apima:

a) sistemos akreditavimo tikslo konstatavima, ypac tai, kokio slaptumo
zymos laipsnio informacija bus apdorojama ir koks siiilomas
sistemos arba tinklo saugumo rezimas (-ai);

b) rizikos valdymo perziiira, siekiant nustatyti pazeidZziamuma, grésmes
ir kovos su jomis priemones;

¢) saugumo operacijuy tvarka (SOT) su iSsamiu numatyty procesy apra-
Symu (pvz., numatomi rezimai, funkcijos), taip pat ir sistemos
saugumo ypatybiy aprasymu, sudaranciu pagrinda akreditavimui;

d) saugumo savybiy diegimo ir palaikymo plana;

e) sistemos saugumo arba tinklo saugumo pradinio bei tolesnio testa-
vimo, vertinimo ir atestavimo plana;

f) atestavima, jei reikia, kartu su kitais akreditavimo elementais.

,»Centrinio informacijos saugumo pareigtinas* (CISP) — tai centrinés IT
tarnybos pareigiinas, koordinuojantis ir prizilirintis centralizuotas
saugumo priemoniy sistemas.

»Atestavimas® — oficialaus liudijimo, prie kurio pridedama nepriklau-
soma vertinimo ir rezultaty, sistemos saugumo reikalavimy atitikties
arba kompiuteriy saugumo produkty atitikties i§ anksto nubréztiems
saugumo reikalavimams laipsnio apzvalga, iSdavimas.

,»RySiu saugumas® (RS) — saugumo priemoniy taikymas telekomunika-
cijoms, neleidziant leidimo neturintiems asmenims pasinaudoti vertinga
informacija, kurig jie gauty valdydami arba analizuodami rySiu srautus,
arba garantuojant tokiy rySiu srauty autentiSkuma.

Pastaba:

Tokios priemonés yra Sifravimas, perdavimo ir priémimo saugumas, be
to, procediiry, fizinis, personalo, dokumenty ir kompiuteriy saugumas.

»Kompiuteriy saugumas“ (KS) — kompiuterinés jrangos, gamintojo
programinés jrangos ir programinés jrangos saugumo savybiuy pritai-
kymas kompiuterinei sistemai, siekiant apsaugoti informacija, uzkirsti
kelig nejgaliotiems asmenims ja manipuliuoti ir ja pakeisti/iStrinti arba
apsisaugoti nuo sistemos i$¢jimo i§ rikiuotés (Denial of Service).

,»Kompiuteriy saugos produktas“ — bendras kompiuterinis saugumo
modulis, integruojamas i IT sistema, siekiant uztikrinti tvarkomos infor-
macijos konfidencialuma, vientisuma ar prieinamuma arba tas savybes
paryskinti.

,Priskirtas/dedikuotas saugumo operaciju rezimas®“ — toks rezimas, kai
VISI asmenys laikomi tinkamais naudotis auksciausio sistemoje tvar-
komos informacijos slaptumo Zzymos laipsnio informacija ir turinciais
pagal ,biitina Zinoti“ principa susipazinti su VISA sistemoje tvarkoma
informacija.

Pastabos:

1) Kadangi visi naudotojai atitinka ,,biitina zinoti“ principa, sistemoje
nebitina kompiuterinio saugumo priemonémis atriboti skirtingos
informacijos.

2) Kitos saugumo priemones (pvz., fizinés, personalo ir procediiry) turi
atitikti reikalavimus, keliamus auksCiausiam sistemoje tvarkomos
informacijos slaptumo Zymos laipsniui ir visoms informacijos kate-
gorijoms.

»Vertinimas®“ — atitinkamos institucijos atlickamas iSsamus sistemos
saugumo aspekty arba Sifravimo ar kompiuteriy saugos produkty detalus
techninis tyrimas.
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Pastabos:

1) Vertinant tikrinama, ar i§ tiesy yra reikalaujamos saugumo funkcijos
bei ar néra pavojingo pasalinio tokiu funkciju poveikio, bei jverti-
namas tokiy funkciju nepazeidZziamumas.

2) Atliekant vertinimg yra apibréZiamas atitikimo sistemos saugumo
reikalavimams arba kompiuteriy saugos produkty reikalavimams
laipsnis, bei nustatomas sistemos, Sifravimo ar kompiuterinés saugos
produkto patikimo funkcionavimo garantijuy lygis.

LInformacijos savininkas*“ (IS) — institucija (departamento vadovas),
atsakinga uz informacijos sukiirima, apdorojima ir naudojima, taip pat
ir uz sprendima, kam suteikti teis¢ naudotis informacija.

»nformacijos saugumas“ (INFOSAUGA) - saugumo priemoniy
taikymas siekiant rySiy, informacijos ir kitose elektroninése sistemose
apdorojama, saugoma arba perduodama informacija apsaugoti nuo nety-
¢inio arba ty¢inio konfidencialumo, vientisumo arba prieinamumo prara-
dimo ir neleisti prarasti paciy sistemu vientisumo ir prieinamumo.

LINFOSAUGOS priemonés“ — kompiuteriy, perdavimo, skleidimo ir
kriptogramy saugumas, grésmiy informacijai bei sistemoms atsklei-
dimas, dokumentavimas ir atrémimas.

,»IT aplinka® — zona, kurioje yra vienas arba daugiau kompiuteriu, ju
vietiniai periferiniai ir saugojimo elementai, valdymo elementai ir
priskirti tinklo ir rySiu jrengimai.

Pastaba:

Siai zonai nepriklauso atskirtos zonos, kuriose yra jrengti nuotoliniai
periferiniai prietaisai arba terminalai/nutolusios darbo vietos, nors tie
prietaisai ir biity sujungti su IT zonoje esanciais jrengimais.

LT tinklas“ — visuma geografiniu atzvilgiu iSsklaidytuy, tarpusavyje
keitimuisi duomenimis sujungty IT sistemy, apimanti tarpusavyje
sujungtas IT sistemas ir ju sasajas su pagalbiniais duomeny arba rySiy
tinklais.

Pastabos:

1) IT tinklas gali naudotis vienu arba keliais, tarpusavyje keitimuisi
duomenimis sujungtais ry$iu tinklais; keletas IT tinkly gali naudotis
bendru rysiy tinklu.

2) IT tinklas vadinamas ,,vietiniu®, jei jis jungia kelis vienoje vietoje
esancius kompiuterius.

LT tinklo saugumo savybés“ — tinkla sudaranéiy individualiu IT
sistemy saugumo savybés kartu su papildomais komponentais ir savy-
bémis, susijusiais su paciu tinklu (pvz., rySiai tinkle, saugumo identifi-
kavimo ir Zenklinimo mechanizmai bei procediiros, prisijungimo kont-
rolé, programos ir audito takeliai), reikalingi, kad islaptinta informacija
buty tinkamai apsaugoma.

LI T sistema” — jrengimy, metody ir procediiry, o prireikus ir personalo
sistema, vykdanti informacijos apdorojimo funkcijas.

Pastabos:
1) Tai yra visuma informacijai sistemoje tvarkyti pritaikyty jrengimu.

2) Tokios sistemos gali buti naudojamos konsultacijoms, valdymui,
kontrolei, rySiams, moksliniam arba administraciniam taikymui,
taip pat ir tekstams apdoroti.

3) Sistemos ribos paprastai apibréziamos kaip vieno TSV kontroliuo-
jami elementai.

4) IT sistema gali turéti posistemes, kai kurios i§ ju pacios yra IT
sistemos.
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I T sistemos saugumo savybés“ — visos kompiuterinés {rangos/gamin-
tojo programinés jrangos/programinés jrangos funkcijos, ypatybés ir
savybés, valdymo procediiros, apskaitomumo procediiros, prisijungimo
kontrolé, IT aplinka, nuotolinio terminalo/darbo vietos aplinka, tvar-
kymo apribojimai, fiziné struktiira ir prietaisai, personalo ir rySiu kont-
rolé, kurie reikalingi, kad IT sistemoje tvarkomai islaptintai informacijai
buty uztikrintas deramas apsaugos lygis.

,»Vietos informatikos saugumo pareigiinas“ (VISP) — Komisijos depar-
tamento pareiglinas, atsakingas uz saugumo priemoniy koordinavima ir
priezilira savo teritorijoje.

»,Daugialaipsnis saugumo operaciju rezimas“ — toks rezimas, kai NE
VISI galintys naudotis sistema asmenys turi leidima naudotis auks-
Ciausio sistemoje tvarkomos informacijos slaptumo Zzymos laipsnio
informacija ir kai NE VISI galintys naudotis sistema asmenys laikomi
turiniais pagal ,,blitina Zinoti“ principa susipazinti su bendra sistemoje
tvarkoma informacija.

Pastabos:

1) Siuo metu §is operacijy rezimas leidzia tvarkyti jvairiy slaptumo
zymos laipsniy ir miSriy informacijos kategoriju pavadinimu infor-
macija.

2) Tai, kad ne visi naudotojai atitinka ,,biitina Zinoti* principa ir ne visi
asmenys turi naudotis auks¢iausio slaptumo zymos laipsnio informa-
cija leidzianCius asmens patikimumo paZyméjimus, lemia, kad
kompiuterinio saugumo priemonémis turi biiti uztikrinta galimybé
pasirinktinai naudotis sistemoje esancia informacija bei ja atriboti.

,Nuotolinio terminalo/darbo vietos aplinka® — uz IT aplinkos riby esanti
zona, kurioje yra kompiuteriy irengimai, ju vietiné periferiné jranga arba
terminalai/darbo vietos ir bet kokie susij¢ rySiy jrengimai.

»Saugumo operaciju procediros” — tai techniniy sistemuy valdytojo
nustatytos procediiros, kai yra apibréziami saugumo reikalams bitini
principai, atliktinos operaciju procediiros ir personalo atsakomybé.

L, AUKSTO LYGIO SISTEMOS saugumo operacijy reZimas“ — tai toks
rezimas, kai VISI galintys naudotis sistema asmenys turi leidima
naudotis auksc¢iausio sistemoje tvarkomos informacijos slaptumo
zymos laipsnio informacija, tac¢iau NE VISI galintys naudotis sistema
asmenys laikomi turinciais pagal ,,blitina Zinoti“ principa susipazinti su
bendra sistemoje tvarkoma informacija.

Pastabos:

1) Tai, kad ne visi naudotojai atitinka ,,blitina zinoti* principa, lemia,
jog kompiuterinio saugumo priemonémis turi biti uztikrinta gali-
mybé pasirinktinai naudotis sistemoje esancia informacija bei ja atri-
boti.

2) Kitos saugumo priemonés (pvz., fizinés, personalo ir procediiry) turi
atitikti reikalavimus, keliamus auks$¢iausiam sistemoje tvarkomos
informacijos slaptumo Zzymos laipsniui ir visoms informacijos kate-
gorijoms.

3) Jei néra nustatyta kitaip, visa sistemoje §iuo operaciju rezimu tvar-
koma arba per ja gaunama informacija kartu su informacijos iSeiga
yra saugoma kaip atitinkamos kategorijos bei auksciausio apdorotos
informacijos slaptumo Zzymos laipsnio informacija, nebent esama
zyméjimo funkcija blitu pakankamai patikima.

»Sistemai pritaikyta saugumo reikalavimy suvestinég“ (SSRS) — tai
iSsamus ir tikslus saugumo principy, kuriy reikia laikytis, ir detaliy
saugumo reikalavimy, kuriuos reikia atitikti, nustatymas. Jis pagristas
Komisijos saugumo politika ir rizikos jvertinimu arba ji nulemia opera-
cijuy aplinkos kriterijai, Zemiausias personalo saugumo patikrinimo lygis,
auksciausias tvarkomos informacijos slaptumo zZymos laipsnis, saugumo
operaciju rezimas arba vartotojo reikalavimai. SSRS yra neatskiriama
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projekto dokumentuy, pateikty atitinkamoms institucijoms tvirtinti tech-
niniu, biudZeto ir saugumo aspektais, dalis. Galutinés formos SSRS yra
i§samus atitinkamos sistemos saugumo prielaidy aprasas.

»Techniniy sistemu valdytojas® (TSV) — institucija, atsakinga uz
sistemos sukiirima, tvarkyma, jos darba ir uzdaryma.

,»Tempest™ apsaugos priemonés — tai priemonés, skirtos jrangai ir rysiy
infrastrukttrai apsaugoti nuo jislaptintos informacijos atskleidimo be
leidimo dél netyc€inio elektromagnetinio spinduliavimo ir laidumo.

25.3. Atsakomybé saugumo srityje
25.3.1. Bendrosios nuostatos

12 skirsnyje apibréztos Komisijos Saugumo politikos pataréju grupes
pareigos apima ir INFOSAUGOS reikalavimus. Grupé savo veikla orga-
nizuoja taip, galéty Siais klausimais teikti ekspertuy patarimus.

» M2 Komisijos Saugumo direktoratas <« atsako uZ iSsamiu Sio
skirsnio nuostatomis pagristu INFOSAUGOS nuostaty parengima.

I8kilus saugumo problemoms (incidentai, nusizengimai taisykléms ir
pan.), P M2 Komisijos Saugumo direktoratas <« nedelsiant imasi
veiksmu.

» M2 Komisijos Saugumo direktoratas <« turi INFOSAUGOS pada-
linj.
25.3.2. Saugumo akreditavimo institucija (SAIL)

» M2 Komisijos Saugumo direktorato direktorius <« veikia kaip
Komisijos saugumo akreditavimo institucija. SAI atsako uz bendrus
saugumo reikalus bei uz konkrecias INFOSAUGOS, rysiy saugumo,
Sifravimo saugumo ir ,,,Tempest* saugumo sritis.

SAI uztikrina, kad sistemos atitikty Komisijos saugumo politika. Viena
i$ jos uzduociy — aprobuoti savo informacinéje aplinkoje iki tam tikro
slaptumo Zymos laipsnio islaptinta ES informacija tvarkanéia sistema.
Komisijos SAI jurisdikcijai priklauso visos Komisijos patalpose veikian-
Cios sistemos. Kai skirtingi sistemos komponentai patenka | Komisijos

SAI ir kity SAI jurisdikcija, visos suinteresuotos pusés gali paskirti
bendra Komisijos SAI koordinuojama akreditavimo valdyba.

25.3.3. INFOSAUGOS institucija (1)

» M2 Komisijos Saugumo direktorato € INFOSAUGOS padalinio
vadovas veikia kaip Komisijos INFOSAUGOS institucija. INFO-
SAUGOS institucija atsako uz:

— techniniy patarimy ir pagalbos SAI teikima,
— pagalba kuriant SSRS,

— SSRS patikrinimg siekiant uztikrinti iy saugumo taisykliy, INFO-
SAUGOS politikos ir jos struktiiros dokumenty atitikti,

— dalyvavima, kai reikia, akreditavimo forumuose/valdybose ir INFO-
SAUGOS rekomendacijuy dél akreditavimo teikima SAI,

— pagalba INFOSAUGOS mokymo ir §vietimo veiklai,

— techninius patarimus dél su INFOSAUGA susijusiu incidenty
tyrimo,

— techninés politikos vadovo sukiirima siekiant uztikrinti tik akredi-
tuotos programinés jrangos naudojima.

25.3.4. Techniniy sistemy valdytojas (TSV)

Uz sistemy kontrolés ir konkreCiy saugumo savybiu idiegima bei
vykdyma atsako Sios sistemos valdytojas, t. y., techniniy sistemy valdy-
tojas (TSV). Centralizuotai valdomoms sistemoms paskiriamas centrinis
informacijos saugumo pareigiinas (CISP). Kiekvienas departamentas
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paprastai paskiria vietos informacijos saugumo pareigting (VISP). TSV
taip pat atsako uz saugumo operaciju tvarkos (SOT) sukiirima bei uz
visa sistemos gyvavimo cikla, prasidedant] projekto koncepcijos kiirimo
etapu ir pasibaigiantj sistemos galutiniu utilizavimu.

TSV smulkiai apibrézia saugos standartus ir procediiras, kuriy turi
laikytis sistemos tiekéjai.

Prireikus TSV dali savo pareigy gali perduoti vietos informatikos
saugumo pareiglinui. Tas pats asmuo gali vykdyti jvairias INFO-
SAUGOS funkcijas.

25.3.5. Informacijos savininkas (IS)

Informacijos savininkas atsako uz ESII (ir kitokia informacija), kuria
reikia jtraukti, apdoroti ir sudaryti techninémis sistemomis. Jis apibrézia
reikalavimus, susijusius su galimybe naudotis $ia sistemose esancia
informacija. Jis gali perduoti Sia pareiga savo srities informacijos valdy-
tojui arba duomeny bazés valdytojui.

25.3.6. Vartotojai

Visi vartotojai privalo uztikrinti, kad ju veiksmai nepalankiai nepaveiks
sistemos, kuria jie naudojasi, saugumo.

25.3.7. INFOSAUGOS mokymas

INFOSAUGOS S$vietimas ir mokymas yra prieinamas visiems personalo
nariams, kuriems jo reikia.

25.4. Netechninés saugumo priemonés
25.4.1. Personalo saugumas

Sistemos vartotojai, atsizvelgiant | ju specifinéje sistemoje apdorojamos
informacijos slaptumo zymos laipsnj ir turinj, privalo turéti atitinkamus
patikimumo pazyméjimus bei atitikti ,,biitina Zinoti“ principa. Galimybé
dirbti su tam tikrais jrengimais arba naudotis su sistemy saugumu susi-
jusia informacija suteikiama tik pagal Komisijos nustatytas proceddiras
gavus specialy pazymeéjima.

SAI nurodo visus saugumo prasme svarbius postus ir apibrézia patiki-
mumo pazyméjimo lygmeni bei priezilra, reikalinga visiems tuose
postuose dirbantiems personalo nariams.

Sistemos specifikuojamos ir kuriamos taip, kad biitu lengviau paskirstyti
pareigas ir atsakomybeg personalui neleidziant vienam asmeniui jgyti
visaapimanéiy ziniy arba kontroliuoti esminiy sistemos saugumo
elementy.

IT ir nuotolinio terminalo/darbo vietos aplinkoje, kurioje gali biti
kei¢iamas sistemos saugumas, negali dirbti tik vienas leidima turintis
pareigiinas arba kitas darbuotojas.

Sistemos saugumo nustatymai gali biiti kei¢iami ne maziau kaip dvieju
leidima turinc¢iu darbuotoju kartu.

25.4.2. Fizinis saugumas

IT ir nuotolinio terminalo/darbo vietos aplinkoje (apibréztoje 25.2
punkte), kurioje IT priemonémis apdorojama informacija su P M1
CONFIDENTIEL UE <« ir aukstesnio laipsnio slaptumo Zzyma arba
kurioje yra reali galimybé pasinaudoti tokia informacija, priklausomai
nuo poreikio sukuriamos ES I ir II klasés saugumo zonos.

25.4.3. Naudojimosi sistema kontrolé

Visa informacija ir medziaga, leidzianti kontroliuoti galimybg¢ naudotis
sistema, saugoma pagal aukS¢iausiam informacijos, kuria naudotis ji
sudaro galimybg, slaptumo Zzymos laipsniui ir atitinkamai informacijos
kategorijai taikomus reikalavimus.
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Informacija ir medziaga, leidzianti kontroliuoti galimybg naudotis
sistema, sunaikinama pagal 25.5.4 punkto nuostatas, jei ji toliau nebe-
naudojama Siam tikslui.

25.5. Techninés saugumo priemonés
25.5.1. Informacijos saugumas

Informacijos autoriui pavedama identifikuoti ir islaptinti visus informa-
cijos turin¢ius dokumentus, nepriklausomai nuo to, ar tai spausdintinés
kopijos, ar kompiuteriniy duomeny saugojimo laikmenos. Kiekvienas
spausdintinés kopijos lapas pazymimas puslapio virSuje ir apacioje nuro-
doma slaptumo zyma. Tiek spausdintinei, tick kompiuteriniu duomeny
saugojimo laikmenose laikomai informacijai suteikiama to laipsnio slap-
tumo zyma, kuria buvo pazyméta auksciausio slaptumo Zymos laipsnio
dokumentg sudarant panaudota informacija. Sistemos veikimo budas
taip pat gali turéti jtakos ta sistema sudarytos informacijos slaptumo
Zymos laipsniui.

Komisijos departamentams ir juy informacijos laikytojams pavedama
apsvarstyti informacijos atskiry elementy rinkinio problematika bei
iSvadas, kurias leidzia daryti susij¢ elementai, ir nustatyti, ar visai Siai
informacijai neturéty biiti suteiktas aukstesnis slaptumo Zymos laipsnis.

Tai, kad informacija gali buti trumpas kodas, perdavimo kodas arba bet
kokios formos binarinis atvaizdavimas, nesuteikia jokios saugumo
garantijos, todél neturéty jtakoti informacijos islaptinimo.

Perduodant informacija i§ vienos sistemos | kita, perdavimo metu ir
priimanciojoje sistemoje ji saugoma originalia informacijos slaptumo
zyma ir kategorija atitinkanciu buidu.

Visos kompiuteriniy duomeny saugojimo laikmenos tvarkomos tokiu
biidu, kuris atitinka saugomos informacijos auks$ciausio laipsnio slap-
tumo Zyma arba laikmenos etikete, ir visa laika tinkamai saugomos.

Pakartotinai uzrasSyti ES islaptinta informacija naudojamos kompiute-
riniy duomenu saugojimo laikmenos islaiko auksciausio laipsnio slap-
tumo Zyma, kuria jos kada nors buvo naudojamos, kol tos informacijos
slaptumo laipsnis néra sumazinamas ar ta informacija néra iSslaptinama,
arba kol laikmeny slaptumo lygmuo néra atitinkamai sumazinamas arba
jos néra iSslaptinamos ar sunaikinamos pagal SAI patvirtintas nuostatas
(zr. 25.5.4 punkta).

25.5.2. Informacijos kontrolé ir atskaitomybé

Naudojimasis » M1 SECRET UE < ir aukStesnio laipsnio slaptumo
Zyma pazyméta informacija registruojamas ir protokoluojamas automa-
tiskai (audito takeliai) arba ranka. Protokolai saugomi pagal Sias
saugumo taisykles.

IT aplinkoje laikoma ES islaptinta informacija gali buti tvarkoma kaip
vienas jslaptintas dokumentas ir neturi buti registruojama, jei medziaga
yra identifikuota, pazymétas jos slaptumo zymos laipsnis bei ji yra
tinkamai kontroliuojama.

Kai informacija surenkama i§ ES islaptinta informacija tvarkancios
sistemos ir i§ IT aplinkos perduodama | nuotolinio terminalo/darbo
vietos aplinka, SAI patvirtinus nustatomos informacijos kontrolés ir
registravimo procediiros. Informacijai su M1 SECRET UE <« ir
aukstesnio laipsnio slaptumo Zyma prie tokiu procediiry priskiriami
specialtis nurodymai dél informacijos apskaitomybés.

25.5.3. IsSimamy kompiuteriniy duomeny saugojimo laikmeny tvarkymas ir kontrolé

Visos iSimamos kompiuteriniy duomeny saugojimo laikmenos su » M1
CONFIDENTIEL UE < ir aukstesnio laipsnio slaptumo zyma tvar-
komos kaip medziaga ir joms taikomos bendros taisyklés. Atitinkamus
identifikavimo ir islaptinimo Zymenis reikia priderinti prie konkrecios
laikmenu fizinés iSvaizdos, kad jie buity aiskiai atpazjstami.



2001D0844 — LT — 05.08.2006 — 003.001 — 45

Vartotojai atsako uz tai, kad ES islaptinta informacija biity laikoma
atitinkama slaptumo zyma pazymétose ir tinkamai saugomose laikme-
nose. Nustatoma tvarka, uztikrinanti, kad visu slaptumo zZymos laipsniy
ES islaptinta informacija kompiuteriniy duomeny saugojimo laikmenose
biity saugoma pagal Sias saugumo taisykles.

25.5.4. Kompiuteriniy duomeny saugojimo laikmeny iSslaptinimas ir naikinimas

SAI patvirtinta tvarka kompiuteriniu duomenuy saugojimo laikmenuy,
naudojamu ES islaptintai informacijai uzrasyti, slaptumo lygmuo gali
biiti sumazintas arba jos gali buti iSslaptintos.

Kompiuteriniy duomeny saugojimo laikmenos, kuriose buvo saugota
slaptumo zyma P M1 TRES SECRET UE/EU TOP SECRET <«
pazyméta islaptinta informacija arba ypatingos kategorijos informacija,
neisslaptinamos ir pakartotinai nenaudojamos.

Jei kompiuteriniu duomeny saugojimo laikmeny negalima iSslaptinti
arba pakartotinai panaudoti, jos sunaikinamos pirmiau minéta tvarka.

25.5.5. Rysiy priemoniy saugumas

» M2 Komisijos Saugumo direktorato direktorius < veikia kaip Sifra-
vimo institucija.

Kai ES islaptinta informacija yra perduodama elektromagnetinio rysio
priemonémis, tokiuy perdavimu konfidencialumui, vientisumui ir prieina-
mumui uztikrinti taikomos specialios priemonés. SAI nustato perdavimy
apsaugos nuo pasiklausymo ir perémimo reikalavimus. RySiu priemo-
némis perduodama informacija saugoma laikantis konfidencialumo,
vientisumo ir prieinamumo uztikrinimo reikalavimuy.

Kai konfidencialumui, vientisumui ir prieinamumui uztikrinti yra reika-
lingi Sifravimo metodai, tokius metodus ir su jais susijusias priemones
specialiai tam tikslui akredituoja kaip Sifravimo institucija veikianti
SAL

Perduodant informacija su  »MI1 SECRET UE < ir aukStesnio
laipsnio slaptumo zyma konfidencialumas saugomas taikant Sifravimo
metodus arba priemones, patvirtintus uz sauguma atsakingo Komisijos
nario, kuris pasikonsultuoja su Komisijos Saugumo politikos pataréju
grupe. Perduodant informacija, paZyméta Zymomis » M1 CONFIDEN-
TIEL UE « ar PMI1 RESTREINT UE <, konfidencialumas
saugomas taikant Sifravimo metodus arba priemones, patvirtintus Komi-
sijos Sifravimo institucijos, pasikonsultavus su Komisijos Saugumo
politikos pataréjy grupe.

ES islaptintos informacijos perdavimui taikomos taisyklés yra detaliai
iSdéstomos specialiose saugumo instrukcijose, kurias tvirtina B M2
Komisijos Saugumo direktoratas <, pasikonsultavgs su Komisijos
Saugumo politikos pataréju grupe.

Esant iSskirtinéms aplinkybéms, zymomis » M1 RESTREINT UE <«
» M1 CONFIDENTIEL UE <« ir »M1 SECRET UE <« pazyméta
informacija gali biiti perduodama atviru tekstu, jei informacijos savi-
ninkas kiekviena atveji aiSkiai leidzia ir tinkamai uZregistruoja. ISskir-
tinés aplinkybés yra:

a) gresianti arba esama krizé, konfliktas arba kariné padétis;

b) kai ypac¢ svarbus yra perdavimo greitis, o Sifravimo priemonés nepa-
siekiamos, ir kai manoma, kad perduodama informacija negalés biti
laiku panaudota siekiant pakenkti vykdomiems veiksmams.

Sistema turi biiti pajégi prireikus neleisti pasinaudoti islaptinta informa-
cija viename ar visuose nuotoliniuose terminaluose/darbo vietose arba ja
fiziSkai i$jungiant, arba specialiuy SAI aprobuoty programinés irangos
funkciju pagalba.
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25.5.6. [rengimo ir spinduliavimo saugumas

Pradinis sistemy instaliavimas ir kiekvienas svarbesnis ju pakeitimas
organizuojamas taip, kad ji atlikty tik asmens patikimumo pazyméjimus
turintys sistemu instaliavimo specialistai, nuolat priziGrimi techniSkai
kvalifikuoto personalo, turin¢io patikimumo patikrinimo pazyméjimus,
leidzianéius naudotis ES islaptinta informacija, kuri pagal slaptumo
zymos laipsnj atitinka auksCiausia informacijos, kuri bus saugoma ir
tvarkoma atitinkama sistema, slaptumo zymos laipsni.

Sistemos, kuriose apdorojama P M1 CONFIDENTIEL UE < ir auks-
tesnio laipsnio slaptumo Zyma pazyméta informacija, saugomos taip,
kad ju apsaugai negrésty pavojus dél elektromagnetinio spinduliavimo
ir laidumo, kuriy tyrimo ir kontrolés priemonés vadinamos ,,Tempest®.

»Tempest™ apsaugos priemones tikrina ir tvirtina ,,Tempest™ institucija
(zr. 25.3.2 punkty).

25.6. Saugumas tvarkant jslaptinta informacija
25.6.1. Saugumo operacijy tvarka (SOT)

Saugumo operaciju tvarka (SOT) nustato saugumo principus, operaciju
procediiras ir personalo atsakomybe. Uz SOT parengima atsako tech-
niniy sistemy valdytojas (TSV).

25.6.2. Programinés jrangos apsauga/konfigiiravimo tvarkymas

Taikomuju programuy saugumas jvertinamas remiantis pacios programos
islaptinimo {vertinimu, o ne pagal informacijos, kuria ji turi apdoroti,
islaptinima. Naudojamos programinés jrangos versijos reguliariai tikri-
namos siekiant uztikrinti jy vientisuma ir teisinga veikima.

Naujos arba pakeistos programinés jrangos versijos ES islaptintai infor-
macijai apdoroti nenaudojamos tol, kol ju nepatikrina TSV.

25.6.3. Pazeistos programinés jrangos/kompiuteriniy virusy buvimo tikrinimas

Pagal SAI reikalavimus reguliariai tikrinama, ar neatsirado pazeistos
programinés jrangos/kompiuteriniy virusuy.

Visos i Komisija patenkancios kompiuteriniu duomeny saugojimo laik-
menos prie§ ju instaliavimag | kuria nors sistemag yra patikrinamos, ar
programiné {ranga néra pazeista ir ar jos néra uzkréstos kompiuteriniais
virusais.

25.6.4. Aptarnavimas

Kontraktuose ir procediiriniuose nurodymuose dél planinio ir neplaninio
sistemy, kurioms yra parengtas SSRS, aptarnavimo tiksliai apibréziami
reikalavimai, keliami aptarnavimo personalui, pasirengimui ir { IT
aplinka jsineSamai reikiamai jrangai.

Reikalavimai yra aiskiai iSdéstomi SSRS, o aptarnavimo tvarka — SOT.
Rangovo aptarnavimo paslaugos, kai reikia pasinaudoti nuotolinémis
diagnostinémis procediiromis, leistinos ypatingais atvejais, esant grieztai
saugumo kontrolei ir tik turint SAI leidima.

25.7. Tiekimas
25.7.1. Bendrosios nuostatos

Kiekvienas kuriamai sistemai naudojamas saugumo produktas turi buti
arba jau jvertintas ir patvirtintas, arba §iuo metu pagal tarptautiniu lygiu
pripazintus kriterijus (tokius kaip Bendrieji informaciniy technologiju
saugumo vertinimo kriterijai, ISO 15408) vertinamas ir atestuojamas
vienos i§ ES valstybiy nariy atitinkamos vertinimo ir atestavimo insti-
tucijos. Reikalingos specialios procediiros Patariamojo pirkimuy kontr-
akty komiteto (PPKK) pritarimui.

Priimant sprendima dél to, ar lizinguoti, ar pirkti jranga, ypa¢ kompiu-
teriniy duomenu saugojimo laikmenas, reikia turéti galvoje tai, kad
iranga, kuri nors karta buvo naudota ES jslaptintai informacijai tvarkyti,
negali blti pernuomojama uz tinkamai saugios aplinkos riby, pries tai
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SAI sutikimu jos neiSslaptinus. Reikia atsizvelgti ir { tai, kad SAI ne
visada duos tokj sutikima.

25.7.2. Akreditavimas

Visas sistemas, kurioms turi biiti parengtas SSRS, prie§ pradedant jomis
tvarkyti ES islaptinta informacija turi akredituoti SAI, remdamasi SSRS,
SOT pateikta informacija ir bet kuriais kitais atitinkamais dokumentais.
Posistemés ir nuotoliniai terminalai/darbo vietos akredituojamos kaip
visy sistemy, prie kuriy jie yra prijungti, dalis. Kai sistema naudoja ir
Komisija, ir kitos organizacijos, Komisija ir atitinkamos saugumo insti-
tucijos tarpusavyje susitaria dél akreditavimo.

Akreditavima galima atlikti pagal atitinkamai sistemai pritaikyta ir SAI
apibrézta akreditavimo strategija.

25.7.3. Vertinimas ir atestavimas

Tam tikrais atvejais prie$ akreditacija kompiuterinés jrangos, gamintojo
programinés jrangos ir apskritai programinés jrangos sistemos saugumo
savybés yra jvertinamos ir atestuojamos kaip tinkamos reikiamo slap-
tumo Zymos laipsnio informacijai saugoti.

Vertinimo ir atestavimo reikalavimai itraukiami planuojant sistema ir
aiskiai suformuluojami SSRS.

Vertinima ir atestavima pagal patvirtinta vadova TSV vardu atlieka
techniSkai kvalifikuotas ir tinkamus patikimumo paZyméjimus turintis
personalas.

Atitinkama personala gali skirti valstybés narés paskirta vertinimo ir
akreditavimo institucija arba jos paskirti atstovai, pvz., kompetentingas
ir patikrintas sutarties partneris.

Vertinimas ir atestavimas gali biiti supaprastinamas (pvz., vertinami tik
integravimo aspektai), jei sistemos yra pagristos nacionaliniu lygiu jver-
tintais ir atestuotais kompiuteriy saugumo produktais.

25.7.4. [prastas saugumo savybiy tikrinimas testiniam akreditavimui

TSV nustato iprasto tikrinimo procediiras, uztikrinancias visy sistemos
saugumo savybiy tinkamuma naudoti.

Pakeitimai, dél kuriy sistema reikéty i naujo akredituoti arba kuriuos
pirmiau turéty patvirtinti SAI, turi buti aiSkiai nurodyti ir suformuluoti
SSRS. Po kiekvieno pakeitimo, taisymo arba kiekvieno gedimo, galé-
jusiy neigiamai paveikti sistemos saugumo savybes, TSV turi uztikrinti
patikrinima, kuris garantuoty tinkama saugumo savybiu veikima.
Sistemos akreditacijos pratgsimas paprastai priklauso nuo patikrinimy
sékmingumo.

Visas sistemas, kuriose yra idiegtos saugumo savybés, reguliariai tikrina
arba kontroliuoja SAI Slaptumo zyma » M1 TRES SECRET UE/EU
TOP SECRET < pazyméta informacija apdorojancios sistemos tikri-
namos ne reciau kaip karta per metus.

25.8. Laikinas arba atsitiktinis naudojimas
25.8.1. Mikrokompiuteriy/asmeniniy kompiuteriy saugumas

Mikrokompiuteriai/asmeniniai kompiuteriai (AK) su fiksuotais diskais
(arba kitomis pastoviomis laikmenomis), veikiantys atskirai arba
sujungti { tinkla, ir neSiojamosios kompiuterinés priemonés (pvz., nesio-
jamieji AK ir elektroninés ,,uzrasy knygutés®) su fiksuotais kietaisiais
diskais yra laikomi informacinémis laikmenomis ta pacia prasme, kaip ir
lankstieji diskeliai arba kitos iSimamos kompiuteriniy duomeny saugo-
jimo laikmenos.

Siai irangai suteikiamos apsaugos — prieinamumo, apdorojimo, saugo-
jimo ir gabenimo pozitriu — lygmuo turi atitikti bet kada joje laikytos
arba apdorotos informacijos auks¢iausia slaptumo zymos laipsni (tol, kol
pagal patvirtinta tvarka tas laipsnis nebus sumazintas arba informacija
nebus iSslaptinta).
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25.8.2. Nuosavy IT jrengimy naudojimas atliekant Komisijos tarnybines pareigas

ES islaptintai informacijai tvarkyti draudZziama naudoti saugojimo gali-
mybiy turin¢ias nuosavas iSimamas kompiuteriniu duomenuy saugojimo
laikmenas, programing {ranga ir kompiutering jranga (pvz., asmeninius
kompiuterius ir neSiojamaja kompiutering iranga).

Neturint » M2 Komisijos Saugumo direktorato direktoriaus <«
rastiSko leidimo, i jokia I ir II klasés zona, kurioje dirbama su ES
islaptinta informacija, neleidziama jsineSti nuosavos kompiuterinés
frangos, programinés jrangos ir laikmenu. Toks leidimas gali buti i§duo-
damas tik iSimtiniais atvejais dél techniniuy priezasciu.

25.8.3. Sutarties partnerio ar Salies narés tiekiamy IT jrengimy naudojimas atliekant
Komisijos tarnybines pareigas

Leisti Komisijoje tarnybiniais tikslais naudoti sutarties partnerio IT {ren-
gimus ir programing jranga gali » M2 Komisijos Saugumo direktorato
direktorius <. Salies narés tiekiamus IT rengimus ir programing iranga
taip pat gali buti leista naudoti; tuo atveju IT jrengimai perduodami
atitinkamai Komisijos inventoriaus kontrolei. Bet kuriuo atveju, jei ES
islaptintai informacijai apdoroti naudojami IT jrengimai, yra konsultuo-
jamasi su SAI, kad tuos jrengimus naudojant taikomi INFOSAUGOS
elementai biity tinkamai apsvarstyti ir jgyvendinti.

26. ES [SLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS SALIMS
ARBA TARPTAUTINEMS ORGANIZACIJOMS

26.1.1. ES jslaptintos informacijos perdavima reglamentuojantys principai

Komisija kolegialiai priima sprendima dél ES islaptintos informacijos
perdavimo treciosioms Salims arba tarptautinéms organizacijoms, atsiz-
velgdama {:

— tokios informacijos pobudj ir turinj,
— gavéjui taikoma ,,biitina Zinoti“ principa,
— naudos Europos Sajungai jvertinima.

Perduoti rengiamos ES islaptintos informacijos autoriaus prasoma jo
sutikimo.

Sprendimai kiekvienu atveju priimami atskirai, atsizvelgiant i:

— norima bendradarbiavimo su atitinkamomis tre¢iosiomis Salimis arba
tarptautinémis organizacijomis laipsni,

— ju patikimuma, kuris priklauso nuo toms valstybéms arba organiza-
cijoms patikétos ES islaptintos informacijos slaptumo zymos
laipsnio ir tose Salyse bei organizacijose ir Europos Sajungoje
taikomy saugumo taisykliy suderinamumo. Komisijos Saugumo
politikos pataréju grupé Siuo klausimu pateikia Komisijai savo tech-
ning iSvada.

Priimdamos ES islaptinta informacija, tre¢iosios Salys arba tarptautinés
organizacijos garantuoja, kad perduota informacija nebus naudojama
jokiems kitiems tikslams, iSskyrus tuos, dél kuriy informacija yra
perduodama arba ja yra keifiamasi, ir kad jie garantuos Komisijos
reikalaujama sauguma.

26.1.2. Bendradarbiavimo lygiai

Nusprendusi, kad islaptinta informacija gali biiti perduodama atitinkamai
valstybei ar tarptautinei organizacijai arba su ja gali biti keiCiamasi ta
informacija, Komisija taip pat priima sprendima dél galimo bendradar-
biavimo lygio. Bendradarbiavimo lygis ypac priklauso nuo tos valstybés
ar tarptautinés organizacijos taikomos saugumo politikos ir nuostaty.

Yra trys bendradarbiavimo lygiai:
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1 lygis

Bendradarbiavimas su treciosiomis Salimis ar tarptautinémis organizaci-
jomis, kuriy saugumo politika ir nuostatos yra labai artimos ES
saugumo politikai ir nuostatoms.

2 lygis

Bendradarbiavimas su treciosiomis Salimis ar tarptautinémis organizaci-
jomis, kuriy saugumo politika ir nuostatos zymiai skiriasi nuo ES
saugumo politikos ir nuostaty.

3 lygis

Atsitiktinis bendradarbiavimas su treciosiomis Salimis ar tarptautinémis
organizacijomis, kuriy saugumo politikos ir nuostaty negalima jvertinti.

Kiekvienas bendradarbiavimo lygis nulemia procediiras ir saugumo prie-
mones, iSsamiau apibiuidintas 3, 4 ir 5 priedéliuose.

26.1.3. Susitarimai dél saugumo

Nusprendusi, kad yra nuolatinis arba ilgalaikis poreikis keistis islaptinta
informacija su treciosiomis Salimis ar kitomis tarptautinémis organizaci-
jomis, Komisija su jomis sudaro ,,Susitarimus dél saugumo keiciantis
islaptinta informacija tvarkos®, kuriuose apibréziami bendradarbiavimo
tikslai ir abipusés informacijos, kuria kei¢iamasi, apsaugos taisykleés.

Esant 3 lygio atsitiktiniam bendradarbiavimui, kuris pagal apibrézima
yra riboto laiko ir kuriuo siekiama riboty tiksly, ,,Susitarimus dél
saugumo keiciantis islaptinta informacija tvarkos* gali pakeisti paprasti
sutarimo memorandumai, apibréziantys islaptintos informacijos, kuria
bus keiciamasi, pobudi ir abipusius isipareigojimus dél tos informacijos,
jei jos slaptumo Zymos laipsnis ne aukStesnis uz » M1 RESTREINT
UE «.

Pries pateikiant susitarimy dél saugumo tvarkos ir sutarimo memoran-
dumy projektus Komisijai sprendimui priimti, juos svarsto Komisijos
Saugumo politikos pataréju grupé.

Uz sauguma atsakingas Komisijos narys bet kokios reikalingos pagalbos
kreipiasi | valstybiu nariy NSI, kad uztikrinty, jog perduodama informa-
cija bus naudojama ir saugoma pagal susitarimy dél saugumo tvarkos ar
sutarimo memorandumu nuostatas.

M3
27. BENDRI MINIMALUS PRAMONES SAUGUMO STANDARTAI

27.1. Ivadas

Siame skyriuje aptariami pramoninés veiklos saugumo aspektai, kurie
yra svarblis vedant derybas ir sudarant sutartis arba susitarimus dél
dotacijy, pagal kuriuos pramonés ir kitiems subjektams pavedamos
uzduotys, susijusios su ES islaptinta informacija, kurias vykdant susi-
duriama su tokia informacija ir (arba) tokia informacija yra uzduoties
dalis, taip pat jiems vykdant Sias sutartis, iskaitant ES jslaptintos infor-
macijos perdavima arba galimybg su ja susipazinti vieSuju pirkimy
procediiros ir kvietimy teikti paraiskas metu (paraisku pateikimo laiko-
tarpiu ir vedant derybas iki sutarties sudarymo).

27.2. Apibréztys
Siuose bendruose minimaliuose standartuose vartojamos tokios savokos:

a) islaptinta sutartis — produkty tiekimo, darbu vykdymo, patalpu ar
paslauguy teikimo sutartis arba susitarimas dél dotacijos, kuriuos
vykdant biitina susipazinti su ES jslaptinta informacija arba tokia
informacija kurti;

b) islaptinta subrangos sutartis — rangovo arba dotacijos gavéjo su kitu
rangovu (t. y. subrangovu) sudaroma prekiy tiekimo, darby
vykdymo, patalpy arba paslaugy teikimo sutartis, kuria vykdant
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biitina susipazinti su ES islaptinta informacija arba tokia informacija
kurti;

¢) rangovas — ekonominiy operaciju vykdytojas arba juridinis asmuo,
turintis veiksnuma sudaryti sutartis arba gauti dotacijas;

d) paskirtoji saugumo institucija (DSA) — ES valstybés narés Naciona-
linei saugumo institucijai (NSA) atskaitinga institucija, kuri atsako
uz pramongés arba kity subjektuy informavima apie nacionaling poli-
tika visais pramoninio saugumo klausimais ir duoda nurodymus bei
padeda ja igyvendinti. DSA funkcija gali vykdyti NSA;

e) patalpy saugumo patikrinimas (FSC) — NSA ir (arba) DSA atlie-
kamas administracinis nustatymas, kad saugumo poziiiriu patalpose
nurodyto islaptinimo laipsnio ES islaptintai informacijai gali biti
uztikrintas tinkamas saugumas ir kad buvo atliktas jose dirbancio
personalo, kuriam reikia susipazinti su ES jslaptinta informacija,
patikimumo patikrinimas ir jis buvo informuotas apie atitinkamus
saugumo reikalavimus, bitinus norint susipazinti su ES i{slaptinta
informacija ir ja apsaugoti;

f) pramonés arba kitas subjektas — rangovas arba subrangovas,
tiekiantis prekes, atliekantis darbus arba teikiantis paslaugas; tai
gali buti pramonés, prekybiniai, paslaugy, moksliniai, moksliniu
tyrimy, Svietimo arba vystymo subjektai;

g) pramoninis saugumas — apsaugos priemoniy ir procediiry taikymas
siekiant uzkirsti kelia, atskleisti ir iStaisyti deryby iki sutarties suda-
rymo ir islaptinty sutar¢iy vykdymo metu rangovo arba subrangovo
tvarkomos ES islaptintos informacijos praradima arba neteiséta
atskleidima;

h) nacionaliné saugumo institucija (NSA) — ES valstybés narés Vyriau-
sybeés institucija, kuriai tenka galutiné atsakomybé uz ES jslaptintos
informacijos apsauga toje valstybéje naréje;

1) bendras sutarties slaptumo Zymos laipsnis — visos sutarties arba susi-
tarimo dél dotacijos slaptumo Zymos nustatymas remiantis informa-
cijos ir (arba) medziagos, kuri turi arba gali buti surinkta, perduota
arba su kuria gali buti susipazinta pagal bet kurj visos sutarties arba
susitarimo dé¢l dotacijos elementa, slaptumo Zymomis. Bendras sutar-
ties slaptumo Zymos laipsnis negali biiti Zemesnis nei auksciausia bet
kurio jos elemento slaptumo Zyma, taciau gali buti aukstesnis dél
visumos poveikio;

j) saugumo aspektu paaiSkinimas (SAL) — specialiy sutartiniy salygu
rinkinys, kuri parengia susitarian¢ioji institucija ir kuris yra islap-
tintos sutarties, pagal kuria gali bti susipazistama su ES islaptinta
informacija arba tokia informacija gali biiti surinkta, sudétiné dalis —
jame nurodomi saugumo reikalavimai arba sutarties elementai, kuriy
sauguma bitina uztikrinti;

k

—

islaptinimo vadovas (SCG) - dokumentas, kuriame aprasomi
programos, sutarties arba susitarimo dél dotacijos islaptinti elementai,
nurodant taikomus slaptumo zymu laipsnius. SCG gali biiti papil-
domas programos arba sutarties vykdymo laikotarpiu ir informacijos
elementams gali buti suteiktos naujos slaptumo Zymos arba ju slap-
tumo zymos laipsnis gali biiti sumaZzintas. SCG turi buti SAL dalis.

27.3. Organizavimas

a) Islaptinta sutartimi Komisija gali valstybéje naréje iregistruotiems
pramonés ar kitiems subjektams gali pavesti uzduotis, susijusias su
ES islaptinta informacija, kurias vykdant susiduriama su tokia infor-
macija ir (arba) tokia informacija yra uzduoties dalis;

b) Komisija uztikrina, kad sudarant islaptintas sutartis biity laikomasi
visy su Siais minimaliais standartais susijusiy reikalavimu;
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¢) Komisija itraukia | darba susijusia arba susijusias NSA taikydama
$iuos minimalius pramoninio saugumo standartus. NSA gali perteikti
Sias uzduotis vienai arba kelioms DSA;

d) galutiné atsakomybé uz ES islaptintos informacijos apsauga
pramonés arba kituose subjektuose tenka ju vadovybei;

e) sudarant islaptinta sutarti arba subrangos sutarti, kuriai taikomi Sie
minimaliis standartai, Komisija ir (arba) atitinkamai NSA ir (arba)
DSA nedelsdami prane$ valstybés narés, kurioje yra iregistruotas
rangovas arba subrangovas, NSA ir (arba) DSA.

27.4. Islaptintos sutartys ir jslaptinti sprendimai dél dotacijy

a) Suteikiant jslaptintoms sutartims arba susitarimams dél dotacijos
slaptumo Zyma turi biiti atsizZvelgiama | Siuos principus:

— Komisija atitinkamai nustato sutarties aspektus, kuriy apsauga
bitina uztikrinti, ir su tuo susijusia slaptumo Zyma; tai darydama
ji turi atsizvelgti | pirming slaptumo zyma, kuria iki sutarties
sudarymo surinktai informacijai suteiké jos autorius,

— bendras sutarties slaptumo Zzymos laipsnis negali biiti Zemesnis
nei auksciausia bet kurio jos elemento slaptumo Zyma,

— ES jslaptinta informacija, surinkta vykdant veikla pagal sutarti,
islaptinama laikantis islaptinimo vadovo,

— atitinkamais atvejais Komisija yra atsakinga uz bendro sutarties
slaptumo Zzymos laipsnio arba bet kurio jos elemento slaptumo
zymos keitimg pasikonsultavus su autoriumi ir uz visy suintere-
suotyju Saliy informavima,

— rangovui arba subrangovui perduota arba vykdant veikla pagal
sutartj surinkta islaptinta informacija negali buiti naudojama kitais
tikslais nei apibréztieji islaptintoje sutartyje ir negali buti atsklei-
dziama treCiosioms Salims be iSankstinio rasytinio autoriaus suti-
kimo.

b) Komisija ir susijusiy valstybiu nariy NSA ir (arba) DSA turi uZztik-
rinti, kad rangovai ir subrangovai, su kuriais sudarytos islaptintos
sutartys, susijusios su informacija, pazyméta slaptumo zyma CONFI-
DENTIEL UE arba didesnio slaptumo Zyma, imtysi visuy tinkamy
priemoniy tokiai jiems perduotai arba vykdant islaptinta sutarti ju
surinktai ES islaptintai informacijai apsaugoti laikantis nacionaliniu
istatymu ir kity teisés aktuy. Dél saugumo reikalavimy nesilaikymo
islaptinta sutartis gali biti nutraukta.

¢) Turi buti atliktas visy pramonés arba kity subjekty, dalyvaujanciy
vykdant islaptintas sutartis, pagal kurias suteikiama galimybé susipa-
zinti su informacija, paZyméta slaptumo Zyma CONFIDENTIEL UE
arba didesnio slaptumo zyma, nacionalinis FSC. FSC atlieka vals-
tybés narés NSA ir (arba) DSA, kad patvirtinty, jog patalpose gali
buti suteikta ir uztikrinta atitinkamo slaptumo Zymos laipsnio ES
islaptintos informacijos tinkama apsauga.

d) Sudarant islaptinta sutartji patalpu saugumo pareigiinas (FSO),
paskirtas rangovo arba subrangovo vadovybes, privalo praSyti atlikti
visy asmeny, idarbinty toje valstybéje naréje registruotuose pramonés
arba kituose subjektuose, kuriems dél ju pareigu pagal islaptinta
sutartj reikia susipazinti su ES informacija, pazyméta slaptumo
zymomis CONFIDENTIEL UE arba didesnio slaptumo Zyma, perso-
nalo patikimumo patikrinima, kuri turi atlikti ir iSduoti liudijantj
dokumenta tos valstybés narés NSA ir (arba) DSA laikydamosi
nacionaliniy teisés aktuy.

e) [ islaptintas sutartis turi buti jtrauktas SAL, kaip apibrézta 27 dalies
b punkto j papunktyje. SCG turi bti itrauktas { SAL.

f) Pries pradédamas derybas dél islaptintos sutarties, Komisija susisieks
su valstybés narés, kurioje yra iregistruoti atitinkami pramoniniai ar
kiti subjektai, NSA ir (arba) DSA, kad gautu patvirtinima, jog yra
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atliktas ir galioja ju FSC, atitinkantis sutarties slaptumo Zymos
laipsni.

g) Susitarian¢ioji institucija negali sudaryti islaptintos sutarties su pasi-
rinktu ekonominiy operaciju vykdytoju negavusi galiojan¢io FSC
liudijimo.

h) Sutartims, susijusioms su informacija, pazyméta RESTREINT UE,
FSC nereikia, iSskyrus atvejus, kai tai privaloma pagal valstybiu
nariy nacionalinius istatymus ir kitus teisés aktus.

1) Skelbiant konkursa islaptintoms sutartims sudaryti, turi biiti nuro-
doma, kad paraiS$kos nepateikgs ekonominiu operaciju vykdytojas
arba ekonominiu operaciju vykdytojas, kuris nebuvo pasirinktas,
privalo per nurodyta laika grazinti visus dokumentus.

j) Rangovui gali tekti jvairiais lygiais vesti derybas su subrangovais dél
islaptinty subrangos sutar¢iy. Rangovas atsako uz tai, kad visa
subrangos veikla biity vykdoma laikantis Siame skyriuje pateikiamy
bendru minimaliy standarty. Tac¢iau rangovas negali perduoti subran-
govui ES islaptintos informacijos arba medziagos be iSankstinio
raytinio autoriaus sutikimo.

k) Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, turi buti
nurodytos skelbiant konkursa arba kvietima teikti paraiskas ir islap-
tintoje sutartyje. Su subjektais, jregistruotais valstybéje, kuri néra ES
valstybé naré, subrangos sutartys negali biiti sudaromos be aiskaus
raSytinio Komisijos leidimo.

1) Visa sutarties galiojimo laika Komisija stebi saugumo nuostaty laiky-
masi, koordinuodama veikla su atitinkama DSA ir (arba) NSA. Suzi-
nojus apie saugumo incidentus, apie juos praneSama laikantis Siy
Saugumo taisykliy II dalies 24 skyriaus nuostaty. Apie visus FSC
pakeitimus arba panaikinima nedelsiant praneSama Komisijai ir
visoms kitoms NSA ir (arba) DSA, kurioms apie ji buvo pranesta.

m) Nutraukiant islaptinta sutarti arba subrangos sutarti, Komisija ir
(arba) atitinkamai NSA ir (arba) DSA nedelsdami prane§ valstybés
narés, kurioje yra jregistruotas rangovas arba subrangovas, NSA ir
(arba) DSA.

n) Nutraukus arba {vykdZius islaptinta sutarti arba islaptinta subrangos
sutartj, rangovai ir subrangovai privalo ir toliau laikytis Siame
skyriuje nurodyty bendry minimaliy standarty ir uztikrinti islaptintos
informacijos konfidencialuma.

0) Konkrecios nuostatos dél islaptintos informacijos sunaikinimo pasi-
baigus sutarties laikui bus nustatytos SAL arba kitose susijusiose
nuostatose, kuriose nustatomi saugumo reikalavimai.

p) Siame skyriuje numatyti isipareigojimai ir salygos taikomi mutatis
mutandis procediroms, kai sprendimu suteikiamos dotacijos ir ypac
Siy dotaciju gavéjams. Sprendimuose dél dotacijos nustatomi isipa-
reigojimai gavéjams.

27.5. Apsilankymai

Dél Komisijos darbuotoju apsilankymu valstybiu nariy pramonés arba
kituose subjektuose, vykdanciuose ES islaptintas sutartis, turi buti susi-
tariama su atitinkama NSA ir (arba) DSA. Dél pramonés arba kity
subjekty darbuotoju apsilankymuy, susijusiy su ES islaptintomis sutar-
timis, turi susitarti atitinkamos NSA ir (arba) DSA. Taciau su ES islap-
tinta sutartimi susijusios NSA ir (arba) DSA gali susitarti dél tvarkos,
pagal kuria dél pramonés arba kity subjekty darbuotoju apsilankymu
gali buti susitariama tiesiogiai.

27.6. ES jslaptintos informacijos perdavimas ir gabenimas

a) Perduodant ES islaptinta informavcija( taikomos §iy Saugumo taisykliy
IT dalies 21 skyriaus nuostatos. Sias nuostatas papildo tarp valstybiu
nariy galiojancios procediiros.
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b) ES islaptintos medziagos, susijusios su islaptintomis sutartimis, tarp-
tautinis gabenimas atlickamas laikantis valstybiy nariy nacionalinés
tvarkos. Nagringjant tarptautinio gabenimo saugumo procediiras bus
taikomi Sie principai:

— saugumas uztikrinamas visais gabenimo etapais ir visomis aplin-
kybémis, nuo kilmés vietos iki galutinés paskirties vietos,

— siuntai suteikiamas apsaugos laipsnis nustatomas pagal joje esan-
¢ios medziagos auksciausia slaptumo Zymos laipsni,

— prireikus atlickamas gabenima uZtikrinanc¢iy bendroviy FSC.
Tokiais atvejais siunta tvarkantis personalas patikrinamas
laikantis Siame skyriuje pateikiamy bendry minimaliy standarty,

— kelionés kiek imanoma vykdomos nuo punkto iki punkto ir
uzbaigiamos taip greitai, kaip leidzia aplinkybés,

— kai imanoma, turéty biti pasirenkami marsrutai tik per ES vals-
tybiu nariy teritorijas. MarSrutais per valstybes, kurios néra ES
valstybés narés, turéty biiti gabenama tik gavus siuntéjo ir gavéjo
valstybiy NSA ir (arba) DSA leidimus,

— prie§ vezant ES islaptinta medziaga gabenimo plana parengia
siuntéjas, o patvirtina — atitinkamos NSA ir (arba) DSA.
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1 priedélis

NACIONALINIO SAUGUMO KLASIFIKACIJU PALYGINIMAS

ES klasifikacija TRES SECRET SECRET UE CONFIDEN- RESTREINT UE
UE/EU TOP TIEL UE
SECRET
VES Kklasifikacija FOCAL TOP WEU SECRET WEU CONFI- WEU REST-
SECRET DENTIAL RICTED
Euratomo klasifi- | EURA TOP | EURA EURA CONFI- | EURA  REST-
kacija SECRET SECRET DENTIAL RICTED
NATO Kklasifika- | COSMIC TOP | NATO NATO CONFI- | NATO  REST-
cija SECRET SECRET DENTIAL RICTED
Austrija Streng Geheim Geheim Vertraulich Eingeschrankt
Belgija Treés Secret Secret Confidentiel Diffusion  rest-
reinte
Zeer Geheim Geheim Vertrouwelijk Beperkte  Vers-
preiding
Kipras Axpog  Amodp- Amoppnrto Epmotevtikod [epropiopévng
pno Xprong
Cekijos Respub- | Piisn tajné Tajné Duvérné Vyhrazené
lika
Danija Yderst hemme- | Hemmeligt Fortroligt Til tjenestebrug
ligt
Estija Téiesti salajane Salajane Konfident- Piiratud
siaalne
Vokietija Streng geheim Geheim VS (h — | VS — Nur fir
Vertraulich den Dienstge-
brauch
Graikija Axkpog Amodp- | Amodppnrto Epmotevtikod [epropiopévng
pnro Xprong
Abr: AAII Abr: (AIT) Abr: (EM) Abr: (IIX)
Suomija Erittdin salainen Erittdin salainen Salainen Luottamuksel-
linen
Pranciizija Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
Airija Top Secret Secret Confidential Restricted
Italija Segretissimo Segreto Riservatissimo Riservato
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta  vaja-
dzibam
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Liuksemburgas Treés Secret Secret Confidentiel Diffusion  rest-
reinte
Vengrija Szigortan titkos | Titkos ! Bizalmas ! Korlatozott
! terjesztési !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Nyderlandai Stg (). Zeer | Stg. Geheim Stg. Confiden- Departementaal-
Geheim tieel vertrouwelijk
Lenkija Scisle Tajne Tajne Poufne Zastrzezone
Portugalija Muito Secreto Secreto Confidencial Reservado
Slovénija Strogo tajno Tajno Zaupno SVN Interno
Slovakija Prisne tajné Tajné Doverné Vyhradené
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Ispanija Secreto Reservado Confidencial Difusion  Limi-
tada
Svedija Kvalificerat Hemlig Hemlig Hemlig
hemlig
Jungtiné  Kara- | Top Secret Secret Confidential Restricted
lysté

() VS = Verschlusssache

(®) Klasifikacija ,,Treés Secret Défense®, apimanti vyriausybinius klausimus, gali buti pakeista tik gavus Ministro
Pirmininko leidima.

(°) Stg = staatsgeheim
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3 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms
organizacijoms vadovas: 1 lygio bendradarbiavimas

TVARKA

1. Teis¢ perduoti ES islaptinta informacija valstybéms, kurios néra
Europos Sajungos narés, arba kitoms tarptautinéms organizacijoms,
kuriy saugumo politika ir nuostatos yra palyginamos su ES politika
ir nuostatomis, priklauso Komisijai, kaip kolegialiai institucijai.

2. Kol néra sudarytas susitarimas dél saugumo, uz sauguma atsakingas
Komisijos narys yra kompetentingas nagrinéti praSymus perduoti ES
islaptinta informacija.

3. Tai darydamas jis:
— stengiasi gauti perduotinos ESII autoriy nuomong,

— uzmezga reikalingus rySius su ta informacija gaunanciy valstybiu
arba tarptautiniy organizaciju saugumo istaigomis, kad patikrinty,
ar ju saugumo politika ir nuostatos gali uztikrinti, jog perduota
islaptinta informacija biitu saugoma taip, kaip reikalaujama Siose
saugumo taisyklése,

— stengiasi gauti Komisijos Saugumo politikos pataréju grupés
nuomong apie informacija gaunanciy valstybiu arba tarptautiniy
organizaciju patikimuma.

4. Uz sauguma atsakingas Komisijos narys prasyma ir Komisijos
Saugumo politikos pataréju grupés nuomong pateikia Komisijai
sprendimui priimti.

SAUGUMO PRIEMONES, KURIAS TURI TAIKYTI GAVEJAI

5. Apie Komisijos sprendima leisti perduoti ES jslaptinta informacija uz
sauguma atsakingas Komisijos narys informuoja ja gaunancias vals-
tybes arba tarptautines organizacijas.

6. Sprendimas perduoti islaptinta informacija isigalioja tik po to, kai
gavéjai raStu patvirtina, kad jie:

— nenaudos informacijos jokiems kitiems tikslams, i§skyrus tuos,
dél kuriy susitarta;

— saugos informacija taip, kaip reikalaujama Siose saugumo taisy-
klése ir ypac toliau iSdéstytose specialiose nuostatose.

7. Personalas

a) Galimybé naudotis ES islaptinta informacija yra grieztai ribojama
ir pagal ,,biitina Zinoti* principa suteikiama tik pareigiinams, kurie
turi ja naudotis, kad atlikty tarnybines pareigas.

b) Visi pareiginai arba atitinkamos valstybés pilieciai, kuriems bus
leista naudotis ™M1 CONFIDENTIEL UE < arba aukStesnio
slaptumo zymos laipsnio islaptinta informacija, turi turéti slap-
tumo Zymos laipsnj atitinkama patikimumo pazyméjima arba
kita atitinkama leidima, i§duotus ar suteiktus ju valstybés Vyriau-
sybés.

8. Dokumenty perdavimas

a) Praktiné dokumenty perdavimo tvarka aptariama susitarime. Kol
toks susitarimas bus sudarytas, taikomos 21 skirsnio nuostatos.
Susitarime visy pirma nurodomos registratiiros, kurioms turi buti
siunCiama ES jslaptinta informacija.

b) Jei i islaptinta informacija, kuria Komisija leidzia perduoti, jeina
slaptumo  Zyma »M1 TRES SECRET UE/EU TOP
SECRET < pazyméta informacija, ja gaunanti valstybé arba
tarptautiné organizacija jsteigia centring ES registratira, o
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10.

11.

12.

13.

14.

prirecikus — ES subregistratiiras. Sios registratiiros taiko $iu
saugumo taisykliy 22 skirsnj tiksliai atitinkancias nuostatas.

Registracija

Kai tik registratira gauna P M1 CONFIDENTIEL UE < arba
aukStesnio slaptumo Zymos laipsnio ES islaptinta informacija, ji
itraukia dokumenta | specialy §ios organizacijos registra, turintj
skiltis, kuriose jraSoma dokumento gavimo data ir informacija apie
dokumentg (data, registracijos numeris ir egzemplioriaus numeris), jo
slaptumo Zzyma, pavadinimas, gavéjo pavardé ir pareigos, kvito
graZzinimo data ir dokumento grazinimo ES autoriui arba dokumento
sunaikinimo data.

Sunaikinimas

a) ES islaptinti dokumentai sunaikinami pagal §iu saugumo taisykliu
22 skirsnyje iSdéstyta instrukcija. [slaptinty dokumenty, pazyméty
slaptumo Zymomis P M1 SECRET UE « ir »M1 TRES
SECRET UE/EU TOP SECRET <«, sunaikinimo pazymuy
kopijos nusiunc¢iamos tuos dokumentus atsiuntusiai ES registra-
tiirai.

b) ES islaptinti dokumentai itraukiami { juos gaunanciu istaigy islap-
tinty dokumenty naikinimo nenumatytais atvejais planus.

Dokumenty apsauga

Imamasi visu priemoniy, kad leidimo neturintys asmenys negaléty
pasinaudoti ES islaptinta informacija.

Kopijos, vertimai ir iStraukos

Slaptumo Zyma »MI1 CONFIDENTIEL UE <« arba »Ml1
SECRET UE < pazyméto dokumento kopijos, vertimai ar iStraukos
negali biiti daromos be atitinkamos saugumo organizacijos vadovo
leidimo; Sios organizacijos vadovas kopijas, vertimus ar istraukas
patikrina, uzregistruoja ir prireikus antspauduoja.

Leidima kopijuoti arba versti slaptumo zyma »M1 TRES SECRET
UE/EU TOP SECRET <« pazyméta dokumenta suteikia tik ji suki-
rusi institucija, kuri nurodo, kiek kopiju leidziama padaryti; jeigu
dokumenta sukiirusios institucijos negalima nustatyti, praSymas
perduodamas M2 Komisijos Saugumo direktoratui <.

Saugumo pazeidimai

Kai yra pazeistas ES islaptinto dokumento saugumas arba jtariama,
kad tai padaryta, su salyga, kad yra sudarytas susitarimas dél
saugumo, nedelsiant imamasi tokiu veiksmu:

a) atlickamas tyrimas, kad buty nustatytos saugumo pazeidimo
aplinkybeés;

b) praneSama M2 Komisijos Saugumo direktoratui <, atitin-
kamai nacionalinei saugumo institucijai ir dokumenta sukirusiai
institucijai arba aiSkiai konstatuojama, kad $i institucija néra
informuota, jei tai nebuvo padaryta;

¢) imamasi veiksmy, kad biity sumazinti saugumo pazeidimo pada-
riniai;

d) apsvarstomos ir jdiegiamos priemonés, kurios uzkirsty kelia
pakartotiniam paZzeidimui;

e) idiegiamos P M2 Komisijos Saugumo direktorato <« rekomen-
duotos priemonés, turincios uzkirsti kelia pakartotiniam pazei-
dimui.

Tikrinimai

Pagal susitarima su atitinkamomis valstybémis arba tarptautinémis

organizacijomis » M2 Komisijos Saugumo direktoratui <«
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15.

leidziama {jvertinti priemoniy, turin¢iy apsaugoti perduota ES islap-
tinta informacija, veiksminguma.

Atsiskaitymas

Jei yra sudarytas susitarimas dél saugumo, valstybé arba tarptautiné
organizacija tol, kol laiko ES islaptinta informacija, kasmet iki tos
dienos, kuria buvo iSduotas leidimas perduoti informacija, turi
pateikti ataskaita, patvirtinancia, kad laikomasi $iu saugumo
taisykliu.
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4 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms
organizacijoms vadovas: 2 lygio bendradarbiavimas

TVARKA

1. Teisé perduoti ES islaptinta informacija treciosioms Salims arba tarp-
tautinéms organizacijoms, kuriy saugumo politika ir nuostatos
gerokai skiriasi nuo ES politikos ir nuostaty, priklauso Sios informa-
cijos autoriui. Teisé perduoti Komisijos sukurta ESII priklauso
Komisijai kaip kolegialiai institucijai.

2. I8 esmés gali biiti perduodama ne aukStesnio kaip »M1 SECRET
UE <« laipsnio slaptumo Zyma pazyméta informacija. Neperduo-
dama informacija, saugoma specialiomis slaptumo zZymos galiojimo
zymomis ir kvalifikacinémis zZymomis.

3. Kol néra sudarytas susitarimas dé¢l saugumo, uz sauguma atsakingas
Komisijos narys yra kompetentingas nagrinéti praSymus perduoti ES
islaptinta informacija.

4. Tai darydamas jis:
— stengiasi gauti perduotinos ESII autoriy nuomong,

— uzmezga reikalingus rySius su informacija gaunanciu valstybiu
arba tarptautiniy organizaciju saugumo jstaigomis, kad gauty
informacija apie ju saugumo politikq ir nuostatas ir ypa¢ kad
sudaryty islaptintos informacijos slaptumo zymuy, taikomy ES ir
atitinkamoje valstybéje arba tarptautingje organizacijoje, palygi-
namaja lentele,

— surengia Komisijos Saugumo politikos pataréju grupés posédi
arba prireikus supaprastinta rasytine (nutyléjimo) procediira
papraso valstybiy nariu nacionaliniy saugumo instituciju patik-
rinti Komisijos Saugumo politikos pataréju grupés iSvadas.

5. Komisijos Saugumo politikos pataréju grupé pateikia savo nuomong
apie:

— informacija gaunanciy valstybiu arba tarptautiniy organizaciju
patikimuma, ivertinant saugumo rizika ES arba jos valstybéms
naréms,

— informacijos gavéju gebéjimo apsaugoti ES perduota islaptinta
informacija jvertinima,

— pasiiilymus dél praktiniy procediiry tvarkant ES islaptinta infor-
macija (pvz., iSbraukyto teksto versiju pateikimas) ir perduotus
dokumentus (ES islaptintos informacijos antraséiy, specialiu
kvalifikaciniu Zymuy palikimas arba panaikinimas ir t. t.),

— informacijos slaptumo zymos laipsnio sumazinima arba jos
iSslaptinima iki jos perdavimo ja gaunancioms Salims arba tarp-
tautinéms organizacijoms.

6. Uz sauguma atsakingas Komisijos narys siuncia praSyma ir Komi-
sijos Saugumo politikos pataréju grupés nuomon¢ Komisijai spren-
dimui priimti.

SAUGUMO TAISYKLES, KURIU TURI LAIKYTIS GAVEJAI

7. Uz sauguma atsakingas Komisijos narys informuoja informacija
gaunancias valstybes arba tarptautines organizacijas apie Komisijos
sprendima leisti perduoti ES islaptinta informacija ir atitinkamus
apribojimus.

8. Sprendimas perduoti islaptinta informacija isigalioja tik po to, kai
gavéjai raStu patvirtina, kad jie:

— nenaudos informacijos jokiems kitiems tikslams, iSskyrus tuos,
dél kuriy susitarta,
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10.

11.

12.

13.

14.

— saugos informacijg taip, kaip reikalaujama Komisijos nuostatose.

. Jei Komisija, gavusi Komisijos Saugumo politikos pataréju grupés

formalia nuomong, nepatvirtina specialiy ES islaptinty dokumenty
tvarkymo procediiry (slaptumo zymos, kvalifikaciniy zymy ir t. t.),
taikomos tokios apsaugos taisyklés.

Personalas

a) Galimybé naudotis ES islaptinta informacija yra grieztai ribojama
ir pagal ,,blitina Zinoti“ principa suteikiama tik pareigiinams, kurie
turi ja naudotis, kad atlikty tarnybines pareigas.

b) Visi pareiglinai arba atitinkamos valstybés pilie¢iai, kuriems bus
leista naudotis Komisijos perduodama jslaptinta informacija, turi
turéti nacionalini patikimumo pazyméjima arba kita tinkama
leidima naudotis atitinkamo ir pagal palyginamaja lentelg lygia-
ver¢io ES Zzymai slaptumo laipsnio Zyma pazyméta informacija.

¢) Tie nacionaliniai asmens patikimumo pazyméjimai ir leidimai
perduodami susipazinti P M2 Komisijos Saugumo direktorato
direktoriui <.

Dokumentu perdavimas

Praktiné dokumentu perdavimo tvarka aptariama susitarime. Kol toks
susitarimas bus sudarytas, taikomos 21 skirsnio nuostatos. Susitarime
visy pirma nurodomos registratiiros, kurioms ES islaptinta informa-
cija turi buti siunc¢iama, bei nurodomi tiksliis adresai, kur tie doku-
mentai siunciami, taip pat ES islaptintai informacijai perduoti naudo-
jamos kurjerio ir pasto tarnybos.

Gauty dokumenty registravimas gavimo vietoje

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriau-
sybés vardu priimanti Komisijos persiunc¢iama islaptinta informacija,
arba informacija gaunancios tarptautinés organizacijos saugumo
biuras uzveda specialy registra, kuriame registruoja gauta ES islap-
tinta informacija. Registre yra skiltys, kuriose jraSoma dokumento
gavimo data, informacija apie dokumenta (data, registracijos numeris
ir kopijos numeris), jo slaptumo Zyma, pavadinimas, gavéjo pavardé
arba pareigos, kvito grazinimo data ir dokumento grazinimo ES arba
jo sunaikinimo data.

Dokumenty grazinimas

Gavéjui grazinant jslaptinta dokumenta Komisijai, laikomasi punkte
»Dokumenty perdavimas“ nurodytos tvarkos.

Apsauga

a) Nenaudojami dokumentai yra saugomi nacionalinei islaptintai
medziagai su tokia pat slaptumo Zyma saugoti atestuotame
apsaugos konteineryje. Ant konteinerio neturi biiti nuorody apie
jo turini, su kuriuo gali susipazinti tik leidima tvarkyti ES islap-
tinta informacija turintys asmenys. Kai naudojami kombinaciju
uzraktai, kombinacija Zino tik tie valstybés arba tarptautinés orga-
nizacijos pareigiinai, kurie turi leidimus naudotis konteineryje
saugoma ES islaptinta informacija, o kombinacija keiciama kas
SeSis ménesius arba dazniau, jei pareiglinas pakeiiamas, panai-
kinamas nors vieno kombinacija zinancio pareiglino asmens pati-
kimumo pazyméjimas arba gresia neteisétas atskleidimas.

b) ES islaptintus dokumentus i§ apsaugos konteineriy iSima tik
leidZianti naudotis ES islaptinta informacija patikimumo pazymé-
jima turinys ir ,biitina Zinoti“ principa atitinkantys pareigiinai.
Kol dokumentai yra ju Zinioje, jie atsako uz saugia tu dokumenty
priezitra, o ypa¢ uz tai, kad dokumentais nepasinaudoty joks
leidimo neturintis asmuo. Jie taip pat uztikrina, kad dokumentai
baigus jais naudotis bei po darbo valandy biity saugomi apsaugos
konteineriuose.
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15.

16.

17.

18.

c) Be P»M2 Komisijos Saugumo direktorato < leidimo neda-
romos dokumento su M1 CONFIDENTIEL UE <« arba
aukstesnio laipsnio slaptumo Zyma fotokopijos ir iStraukos.

d) Kartu su »M2 Komisijos Saugumo direktoratu <« nustatoma ir
patvirtinama skubaus ir visiSko dokumenty sunaikinimo nenuma-
tytais atvejais tvarka.

Fizinis saugumas

a) Nenaudojami apsaugos konteineriai, skirti ES jslaptintiems doku-
mentams saugoti, visa laika laikomi uzrakinti.

b) Jei | kambarj, kuriame laikomi tokie apsaugos konteineriai, turi
patekti arba jame turi dirbti remontininkai ar valytojai, juos visa
laika lydi valstybés arba organizacijos saugumo tarnybos narys ar
asmuo, kuris atsako uz to kambario saugumo priezifira.

¢) Po jprastiniy darbo valanduy (naktimis, savaitgaliais ir $venciy
dienomis) apsaugos konteinerius, kuriuose laikomi ES islaptinti
dokumentai, saugo arba apsauga, arba automatiné signalizacija.

Saugumo pazeidimai

Kai yra pazeistas ES islaptinto dokumento saugumas arba jtariama,
kad tai padaryta, nedelsiant yra imamasi tokiy veiksmu:

a) nedelsiant nusiunciama ataskaita P M2 Komisijos Saugumo
direktoratui <« arba valstybés narés, kuri émési iniciatyvos
persiysti dokumentus, NSI (su kopija »M2 Komisijos Saugumo
direktoratui <);

b) atliekamas tyrimas, kuri baigus saugumo jstaigai (zr. a punkta)
nusiunciama iSsami ataskaita. Paskui imamasi biitiny priemoniy
padéciai istaisyti.

Tikrinimai

Pagal susitarima su atitinkamomis valstybémis arba tarptautinémis

organizacijomis » M2 Komisijos Saugumo direktoratui <«

leidziama jvertinti priemoniy, turiniu apsaugoti perduota ES islap-
tinta informacija, veiksminguma.

Atsiskaitymas

Jei yra sudarytas susitarimas dél saugumo, valstybé arba tarptautiné
organizacija tol, kol laiko ES islaptinta informacija, kasmet iki tos
dienos, kuria buvo iSduotas leidimas perduoti informacija, turi
pateikti ataskaita, patvirtinanc¢ia, kad laikomasi Siu saugumo
taisykliy.
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5 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms
organizacijoms vadovas: 3 lygio bendradarbiavimas

TVARKA

1. Kai kada Komisija tam tikromis ypatingomis aplinkybémis gali
pageidauti bendradarbiauti su valstybémis arba organizacijomis,
kurios negali suteikti pagal Sias saugumo taisykles reikalaujamuy
garantijuy, bet bendradarbiaujant gali prireikti perduoti ES islaptinta
informacija.

2. Teisé perduoti ES islaptinta informacija treciosioms Salims arba tarp-

tautinéms organizacijoms, kuriy saugumo politika ir nuostatos
gerokai skiriasi nuo ES politikos ir nuostaty, priklauso tos informa-
cijos autoriui. Teis¢ perduoti Komisijos sukurta ESII priklauso
Komisijai kaip kolegialiai institucijai.
IS esmés gali buti perduodama ne aukstesnio kaip »M1 SECRET
UE < laipsnio slaptumo Zyma pazyméta informacija. Neperduo-
dama informacija, saugoma specialiomis slaptumo Zymos galiojimo
zymomis ir kvalifikacinémis zZymomis.

3. Komisija apsvarsto islaptintos informacijos perdavimo tikslinguma,
fvertina, ar naudos gavéjui taikytinas ,biitina zinoti“ principas, ir
nusprendzia, kokio pobtidZzio jslaptinta informacija gali biiti perduo-
dama.

4. Jei Komisijos sprendimas yra teigiamas, uz saugumga atsakingas
Komisijos narys:

— stengiasi gauti perduotinos ESII autoriy nuomong,

— surengia Komisijos Saugumo politikos pataréju grupés posédi
arba prireikus supaprastinta raSytine (nutyléjimo) procediira
papraso valstybiu nariy nacionaliniy saugumo instituciju patik-
rinti Komisijos Saugumo politikos pataréju grupés iSvadas.

5. Komisijos Saugumo politikos pataréju grupé pateikia savo nuomong
apie:

a) ES arba valstybéms naréms egzistuojancios saugumo rizikos jver-
tinima;

b) perduotinos informacijos slaptumo Zymos laipsnj;

¢) informacijos slaptumo zZymos laipsnio sumazinima arba jos isslap-
tinimg iki perdavimo;

d) perduodamu dokumenty tvarkymo procediira (Zr. 6 punkta);

e) galimus perdavimo bidus (vieSojo pasto paslaugos, vieSosios arba
saugios telekomunikacijos sistemos, diplomatinis pastas, patiki-
mumo pazyméjimus turintys kurjeriai ir t. t.).

6. Siame priedélyje aptariami valstybei arba organizacijoms perduodami
dokumentai i§ esmés yra parengiami be nuorodos i $altini arba ES
islaptinta informacija. Komisijos Saugumo politikos pataréju grupé
gali rekomenduoti:

— naudoti specialias kvalifikacines Zymas arba kodinius pavadi-
nimus,

— naudoti specialia islaptinimo sistema, susiejan¢ia informacijos
slaptuma su kontrolés priemonémis, reikalingomis atsizvelgiant
1 gavéjo taikomus dokumenty perdavimo budus.

7. »M2 Uz sauguma atsakingas Komisijos narys < pateikia Komi-
sijos Saugumo pataréjy grupés nuomong¢ Komisijai sprendimui
priimti.

8. Komisijai patvirtinus ES islaptintos informacijos perdavima ir prak-
tines jo igyvendinimo procediiras, » M2 Komisijos Saugumo direk-
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toratas < uzmezga reikalingus rySius su atitinkamos valstybés arba
organizacijos saugumo jstaiga, kad padéty pritaikyti numatytas
saugumo priemones.

9. Uz sauguma atsakingas Komisijos narys informuoja valstybes nares
apie informacijos pobtdj bei slaptumo zymas ir apie organizacijas
bei valstybes, kurioms ta informacija Komisijos sprendimu gali biiti
perduodama.

10. » M2 Komisijos Saugumo direktoratas < imasi visy reikiamy prie-
moniy, kad padéty jvertinti biisima Zalg ir i§ naujo jvertinti proce-
ddras.

Pasikeitus bendradarbiavimo salygoms, Komisija $i klausima
persvarsto.

SAUGUMO TAISYKLES, KURIAS TURI TAIKYTI GAVEJAI

11. Uz sauguma atsakingas Komisijos narys informuoja informacija
gaunancias valstybes arba tarptautines organizacijas apie Komisijos
sprendima leisti perduoti ES islaptinta informacija bei apie Komisijos
Saugumo politikos pataréjuy grupés pasiiilytas ir Komisijos patvir-
tintas iSsamias jos apsaugos taisykles.

12. Sprendimas jsigalioja tik po to, kai naudos gavéjai rastu patvirtina,
kad jie:

— naudos informacija tik bendradarbiavimo, dél kurio yra nuspren-
dusi Komisija, tikslams,

— saugos informacija taip, kaip reikalauja Komisija.
13. Dokumenty perdavimas

a) D¢l praktinés dokumenty perdavimo tvarkos susitaria P M2
Komisijos Saugumo direktoratas <« ir informacija gaunanciu
valstybiy arba tarptautiniy organizaciju saugumo jistaigos. Jie tiks-
liai nurodo adresus, kuriais reikia siysti dokumentus.

b) Dokumentai su P»MI1 CONFIDENTIEL UE <« ir aukstesnio
laipsnio slaptumo Zzyma perduodami dvigubame voke. Vidinis
vokas paZzymimas specialiu spaudu arba patvirtintu kodiniu pava-
dinimu bei S§iam dokumentui patvirtinta specialia slaptumo Zyma.
Kiekvienam islaptintam dokumentui pridedamas kvitas. Kvite,
kuris nezymimas slaptumo zyma, nurodoma tik dokumentui iden-
tifikuoti svarbi informacija (registracijos numeris, data, kopijos
numeris) ir kalba, kuria jis paraSytas, bet ne jo pavadinimas.

¢) Vidinis vokas jdedamas i iSorinj voka, ant kurio gavéjui nuro-
domas paketo numeris. Ant iSorinio voko slaptumo Zyma nenu-
rodoma.

d) Kurjeris visada turi kvita, kuriame nurodomas paketo numeris.
14. Gauty dokumenty registravimas

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriau-
sybés vardu priimanti Komisijos persiunciama islaptinta informacija,
arba informacija gaunancios tarptautinés organizacijos saugumo
biuras uzveda specialy registra, kuriame registruoja gauta ES islap-
tinta informacija. Registre yra skiltys, kuriose jraSoma dokumento
gavimo data, informacija apie dokumenta (data, registracijos numeris
ir kopijos numeris), jo slaptumo zZyma, pavadinimas, gavéjo pavardé
arba pareigos, kvito grazinimo data ir dokumento grazinimo ES arba
jo sunaikinimo data.

15. Naudojimasis islaptinta informacija, kuria pasikei¢iama, ir jos
apsauga

a) Su informacija, paZyméta slaptumo Zyma M1 SECRET
UE «, dirba specialiai paskirti pareigiinai, turintys leidima
naudotis tokio slaptumo zymos laipsnio informacija. Ji saugoma
kokybiskose apsaugos spintose, kurias gali atidaryti tik parei-
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16.

17.

giinai, turintys leidima naudotis jose laikoma informacija. Zonos,
kuriose tokios spintos yra, nuolat saugomos, be to, irengiama
tikrinimo sistema, uztikrinanti, kad { jas patekty tik tinkamus
leidimus turintys asmenys. Slaptumo zyma » M1 SECRET
UE <« pazyméta informacija siunc¢iama diplomatiniu pastu, per
saugaus pasto tarnybas arba saugiomis telekomunikacijos priemo-
némis. Slaptumo zyma PMI1 SECRET UE <« pazyméty doku-
menty kopijos daromos tik turint to dokumento autoriaus rastiSka
sutikima. Visos kopijos registruojamos ir kontroliuojamos.
Visoms operacijoms, susijusioms su dokumentais, pazymétais
slaptumo zyma P M1 SECRET UE <, iSraSomi kvitai.

b) Slaptumo zyma »MI1 CONFIDENTIEL UE <« pazymétus
dokumentus tvarko tinkamai jgalioti susipazinti su atitinkamu
klausimu pareigiinai. Dokumentai saugojami saugomose zonose
esanciose uzrakinamose apsaugos spintose.

Slaptumo zyma P M1 CONFIDENTIEL UE <« pazyméta
informacija siunc¢iama diplomatiniu pastu, per karing pasto
tarnyba ir saugiomis telekomunikacijos priemonémis. Kopijas
daro gaunancioji istaiga, ju kiekis ir platinimo adresatai jraSomi
specialiuose registruose.

c) Su slaptumo Zyma P MI1 RESTREINT UE <« pazyméta infor-
macija dirbama patalpose, | kurias negali patekti leidimu netu-
rintis personalas; ji saugojama uZrakintuose konteineriuose.
Dokumentai registruotu pastu dvigubuose vokuose gali biiti siun-
¢iami pasinaudojant vie$ojo paSto paslaugomis, o nenumatytais
atvejais operaciju metu — neapsaugotomis vieSyju telekomunika-
ciju sistemomis. Gave¢jai gali daryti ju kopijas.

d) Neislaptintai informacijai nereikalaujama specialiy apsaugos prie-
moniy, ja galima siysti pastu ir vieSuju telekomunikaciju siste-
momis. Gavéjai gali daryti jos kopijas.

Naikinimas

Nebereikalingi dokumentai yra naikinami. Dél »M1 RESTREINT
UE <« ir »M1 CONFIDENTIEL UE < slaptumo zZymomis pazy-
méty dokumenty specialiuose registruose jraSoma atitinkama pastaba.
» M1 SECRET UE < slaptumo Zyma pazymétiems dokumentams
iSraSomos naikinimo pazymos, kurias pasiraSo du ju sunaikinima
stebintys asmenys.

Saugumo pazeidimai

Jei M1 CONFIDENTIEL UE <« artba »M1 SECRET UE <«
slaptumo zZymomis pazyméta informacija pasinaudoja leidimo tam
neturintys asmenys arba jtariama, kad tai padaryta, valstybés NSI
arba organizacijos saugumo vadovas atlieka neteiséto pasinaudojimo
informacija aplinkybiu tyrima. Rezultatai praneSami » M2 Komi-
sijos Saugumo direktoratui <. Imamasi veiksmu, reikalingu netin-
kamoms procediiroms arba saugojimo biidams patobulinti, jei dél ju
buvo neteisétai pasinaudota informacija.
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VM3

ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

1T

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC
SAL
SCG

6 priedélis
SANTRUMPOS

Patariamasis pirkimy ir kontrakty komitetas (PPKK)
Sifravimo institucija (SI)

Centrinis informatikos saugumo pareigtinas (CISP)
Kompiuteriy saugumas (KS)

Rysiy saugumas (RS)

» M2 Komisijos Saugumo direktoratas <« (KSB)
Europos saugumo ir gynybos politika (ESGP)
Europos Sajungos islaptinta informacija (ESII)
Infosaugumo institucija (II)

Informacijos saugumas (INFOSAUGA)
Informacijos savininkas (IS)

Tarptautiné standartizacijos organizacija (TSO)
Informacinés technologijos (IT)

Vietos informatikos saugumo pareigiinas (VISP)
Vietos saugumo pareigiinas (VSP)

Posédziy apsaugos pareigiinas (PAP)

Nacionaliné saugumo institucija (NSI)

Asmeninis kompiuteris (AK)

Registro kontrolés pareigiinas (RKP)

Saugumo akreditavimo institucija (SAI)

Saugumo operaciju tvarka (SOT)

Sistemai pritaikyta saugumo reikalavimy suvestiné (SSRS)
TEMPEST institucija (TT)

Techniniy sistemy valdytojas (TSV)

paskirtoji saugumo institucija (Designated Security Authority)
patalpy saugumo patikrinimas (Facility Security Clearance)
patalpy saugumo pareigiinas (Facility Security Officer)

personalo patikimumo patikrinimas (Personnel Security Clearance)
saugumo aspekty paaiskinimas (Security Aspects Letter)

islaptinimo vadovas (Security Classification Guide)



