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i$ dalies kei¢iamas:

» M3
> M4

> M3

2001 m. lapkricio 29 d. Komisijos sprendimas 2001/844/EB, EAPB,
Euratomas

i§ dalies pakeistas 2005 m. vasario 3 d. Komisijos sprendimu
2005/94/EB, Euratomas

i§ dalies pakeistas 2006 m. sausio 31 d. Komisijos sprendimu
2006/70/EB, Euratomas

i§ dalies pakeistas 2006 m. rugpjucio 2 d. Komisijos sprendimu
2006/548/EB, Euratomas

2001 m. gruodzio 5 d. Komisijos sprendimas 2001/937/EB, EAPB,
Euratomas

2002 m. sausio 23 d. Komisijos Sprendimas 2002/47/EB, EAPB,
Euratomas

2003 m. kovo 26 d. Komisijos Sprendimas 2003/246/EB, Euratomas
2004 m. liepos 7 d. Komisijos sprendimas 2004/563/EB, Euratomas
2005 m. lapkricio 15 d. Komisijos sprendimas 2005/960/EB, Euratomas
2005 m. gruodzio 23 d. Komisijos sprendimas 2006/25/EB, Euratomas
2006 m. gruodzio 15 d. Komisijos sprendimas 2007/65/EB

2008 m. balandzio 30 d. Komisijos sprendimas 2008/401/EB,
Euratomas

2010 m. vasario 24 d. Komisijos sprendimas 2010/138/ES, Euratomas
2011 m. lapkri¢io 9 d. Komisijos sprendimas 2011/737/ES, Euratomas

2020 m. balandzio 22 d. Komisijos sprendimas (ES, Euratomas)
2020/555
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data

2001 12 3

2005 2 4

2006 2 7

2006 8 5

2001 12 29

2002 1 24

2003 4 9
2004 7 27
2005 12 30
2006 1 24
2007 2 6
2008 5 30

20103 5
2011 11 15
2020 4 22
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VB
KOMISIJOS DARBO TVARKOS TAISYKLES
(C(2000) 3614)
vM13
I SKYRIUS
KOMISIJA

1 straipsnis

Kolegialumas

Komisija veikia kolegialiai, vadovaudamasi Siomis darbo tvarkos taisy-
klémis ir atsizvelgdama | prioritetus, nustatytus pagal pirmininko poli-
tines gaires, kaip nustatyta SESV 17 straipsnio 6 dalyje.

2 straipsnis

Politinés gairés, prioritetai, darbo programa ir biudZetas

Atsizvelgdama j pirmininko nustatytas politines gaires, Komisija nustato
prioritetus ir juos iSdésto metiniuose darbo programoje ir biudzeto
projekte.

3 straipsnis

Pirmininkas

1.  Pirmininkas nustato politines gaires, kuriomis vadovaudamasi
Komisija vykdo uzduotis (). Jis vadovauja Komisijos darbams, siek-
damas uztikrinti jy jvykdyma.

2. Pirmininkas priima sprendimg dé¢l Komisijos vidaus organizacinés
struktiiros, siekdamas uztikrinti veiklos nuoseklumg, veiksmingumg ir
kolegialumg (?).

Nepazeisdamas SESV 18 straipsnio 4 dalies nuostaty, pirmininkas
priskiria Komisijos nariams tam tikras veiklos sritis, uz kurias jie atsako
rengdami Komisijos darbus ir jgyvendindami jos sprendimus (3).

Pirmininkas gali praSyti Komisijos nariy imtis tam tikry veiksmy, kad
bty laikomasi jo nustatyty politiniy gairiy ir bty jgyvendinami Komi-
sijos nustatyti prioritetai.

Pirmininkas turi teis¢ bet kada pakeisti priskirtas sritis (4).

(") Europos Sgjungos sutarties 17 straipsnio 6 dalies a punktas.
(®>) Europos Sgjungos sutarties 17 straipsnio 6 dalies b punktas.
(®) Sutarties dél Europos Sajungos veikimo 248 straipsnis.

*) Zr. 3 i%nasa.
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VYM13

VYMi15

Pirmininko vadovaujami Komisijos nariai atlicka jo pavestas
funkcijas (1).

3.  Pirmininkas skiria pavaduotojus, iSskyrus Sajungos vyriausiajj
jgaliotinj uzsienio reikalams ir saugumo politikai, i§ Komisijos
nariy (%) ir tvirtina Komisijoje galiojanéia eilés tvarka.

4.  Pirmininkas gali sudaryti i§ Komisijos nariy darbo grupes ir skirti
jy pirmininkus, nustatyti jgaliojimus, veiklos sglygas, sudétj ir trukme.

5. Pirmininkas atstovauja Komisijai. Jis skiria Komisijos narius,
kuriems paveda padéti jam atlikti $ig funkcija.

6. Nepazeidziant SESV 18 straipsnio 1 dalies nuostaty, pirmininko
praSymu Komisijos narys atsistatydina (3).

4 straipsnis

Sprendimy priémimo procediiros

Komisijos sprendimai priimami:

a) Komisijos posédziuose zodziu pagal Siy darbo tvarkos taisykliy 8
straipsnj; arba

b) rastu pagal Siy darbo tvarkos taisykliy 12 straipsnj; arba

c¢) suteikiant jgaliojimus pagal Siy darbo tvarkos taisykliy 13 straipsnj;
arba

d) deleguojant, laikantis $iy darbo tvarkos taisykliy 14 straipsnyje
nustatytos tvarkos.

1 SKIRSNIS

Komisijos posédZiai

5 straipsnis

Posédziy susaukimo tvarka

1. Komisijos posédzius suSaukia pirmininkas.

2.  Paprastai Komisijos posédziai susaukiami bent kartg per savaite.
Be to, prireikus organizuojami papildomi posédziai.

ISimtinémis aplinkybémis, jei visi Komisijos nariai ar jy dalis negali
asmeniSkai dalyvauti Komisijos posédyje, pirmininkas gali pasitlyti
jiems posédyje dalyvauti naudojantis telekomunikacijy sistemomis,
leidzianCiomis nustatyti jy tapatybe ir veiksmingai dalyvauti posédyje.

() Zr. 3 i%nasa.
(®) Europos Sgjungos sutarties 17 straipsnio 6 dalies ¢ punktas.
(®) Europos Sajungos sutarties 17 straipsnio 6 dalies antra pastraipa.
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VYM13

3.  Komisijos nariai privalo dalyvauti visuose posédziuose. Jei jie
negali dalyvauti, privalo laiku pranesti pirmininkui apie nedalyvavimo
priezastis. Aplinkybes, dél kuriy jie galéty nesilaikyti Siy prievoliy,
svarsto pirmininkas.

6 straipsnis

Komisijos posédziy darbotvarke

1. Kiekvieno Komisijos posédzio darbotvarke tvirtina pirmininkas.

2. Nepazeidziant pirmininko prerogatyvos tvirtinti darbotvarke, bet
koks pasitlymas, susijgs su didelémis iSlaidomis, turi buti pateikiamas
j1 suderinus su Komisijos nariu, atsakingu uz biudzeta.

3. Apie Komisijos nario j darbotvarke sitilomg ijtraukti klausima
pirmininkui turi bati praneSama pagal Siy darbo tvarkos taisykliy 28
straipsnyje numatytas jgyvendinimo taisykles (toliau — jgyvendinimo
taisyklés) Komisijos nustatytomis salygomis.

4.  Apie darbotvarke Komisijos nariams praneSama ir reikiami doku-
mentai jiems siunciami pagal jgyvendinimo taisykles Komisijos nusta-
tytomis salygomis.

5. Pirmininko pasitlymu Komisija gali svarstyti bet kurj klausima,
kuris nejtrauktas j darbotvarke arba kuriam svarstyti biitini dokumentai
buvo isdalyti pavéluotai.

7 straipsnis
Kvorumas

Kvorumui reikalingas posédyje dalyvaujanciy nariy skaiius lygus
Sutartyje nurodytai nariy balsy daugumai.

VYMi15
" Tais atvejais, kai pirmininkas pasinaudoja 5 straipsnio 2 dalies antroje
pastraipoje numatyta galimybe, kvorumo nustatymo tikslais Komisijos
nariai, kurie dalyvauja pasitarimuose naudodamiesi toje pastraipoje
nurodytomis telekomunikacijy sistemomis, laikomi dalyvaujanciais
tame posédyje.

YMi13

8 straipsnis

Sprendimy priémimas
1.  Komisija priima sprendimus vieno ar daugiau jos nariy pasitilymu.
2. Komisija balsuoja vieno i§ jos nariy prasymu. Balsuojama dél

pirminio projekto arba dél projekto su pakeitimais, padarytais uz pasii-
lymg atsakingo (-y) nario (-iy) ar pirmininko.

3.  Komisijos sprendimai priimami Sutartyje nurodyta nariy balsy
dauguma.
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4.  Pirmininkas konstatuoja balsavimo rezultatus, kurie jtraukiami j
posédzio protokolg, kaip numatyta §iy darbo tvarkos taisykliy 11
straipsnyje.

9 straipsnis

Konfidencialumas

Komisijos posédziai néra viesi. Diskusijos konfidencialios.

10 straipsnis
Pareigiiny ir kity asmeny dalyvavimas posédZiuose
1.  Posédziuose dalyvauja generalinis sekretorius ir pirmininko kabi-

neto vadovas, nebent Komisija nusprendzia kitaip. Kity asmeny dalyva-
vimas posédziuose reglamentuojamas jgyvendinimo taisyklémis.

2. Jei Komisijos narys nedalyvauja posédyje, posédyje gali dalyvauti
jo kabineto vadovas, kuris, pirmininko kvietimu, gali iSdéstyti nedaly-
vaujan¢io nario nuomone.

3.  Komisija gali priimti sprendimg isklausyti bet kurj kita asmenj.

VYMi15
" 4. Tais atvejais, kai pirmininkas pasinaudoja 5 straipsnio 2 dalies
antroje pastraipoje numatyta galimybe, Sio straipsnio 1-3 dalyse nuro-
dyti asmenys gali dalyvauti posédziuose naudodamiesi toje pastraipoje
nurodytomis telekomunikacijy sistemomis.

VYMi13

11 straipsnis

Protokolai

1. Protokoluojami visi Komisijos posédziai.

2. Protokoly projektai pateikiami Komisijai tvirtinti kitame posédyje.
Patvirtinty protokoly autentiSkumg paraSais paliudija pirmininkas ir
generalinis sekretorius.

2 SKIRSNIS

Kitos sprendimy priémimo procediiros

12 straipsnis

Sprendimy priémimo rastu procediira

1.  Sprendimas dél vieno ar keleto Komisijos nariy pateikto pasit-
lymo gali biiti priimtas rastu, jei pasitilymui i§ anksto pritaria teisés
tarnyba ir atitinkamos tarnybos, su kuriomis konsultuojamasi S§iy
darbo tvarkos taisykliy 23 straipsnyje nustatytomis sglygomis.
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Pirmininko pasililymu pritarimas ir (arba) susitarimai gali buiti pakeisti
Komisijos nariy susitarimu, jei posédyje kolegija nusprendzia pradéti
igyvendinimo taisyklése numatytg baigimo procediira rastu.

2. Siuo tikslu projekto tekstas perduodamas rastu visiems Komisijos
nariams jgyvendinimo taisyklése Komisijos numatytomis salygomis ir
nustatomas praneS§imo apie projekto iSlygas ar pakeitimus terminas.

3.  Sprendimy priémimo rastu procediiros metu bet kuris Komisijos
narys gali prasyti surengti projekto svarstyma. Tokiu atveju jis turi
pateikti pirmininkui motyvuota praSyma.

4. Jei, pasibaigus nustatytam sprendimy priémimo rastu terminui, né
vienas Komisijos narys nepateiké arba nepalaiké praSymo atidéti svars-
tyma, laikoma, kad Komisija projekta priémé.

vYMi4

5. Komisijos narys, norintis sustabdyti sprendimy dél valstybiy nariy,
visy pirma priklausanéiy euro zonai, ekonomikos ir biudzeto politikos
koordinavimo bei prieziliros priémimo raStu procedlira, pirmininkui
teikia atitinkamg motyvuotg prasyma, kuriame remiantis nesalisku ir
objektyviu sitlomo sprendimo priémimo meto, struktiros, argumenty
ar rezultaty vertinimu aiskiai nurodomi su praSymu susijusio sprendimo
projekto aspektai.

Jei pirmininkas mano, kad motyvai nepagrijsti, ir jei praSymas sustabdyti
sprendimy priémimo raStu procediira neatsiimamas, jis gali nesutikti
procediirg sustabdyti ir nuspresti jg testi; tokiu atveju generalinis sekre-
torius kity Komisijos nariy praso iSreiksti pozicija, kad uztikrinty, jog
buty laikomasi Sutarties dél Europos Sajungos veikimo 250 straipsnyje
nustatyto kvorumo. Be to, kad priimty sprendimg $iuo klausimu, pirmi-
ninkas gali jji jtraukti j kito Komisijos posédzio darbotvarke.

VYMi13

13 straipsnis

Sprendimy priémimas taikant jgaliojimuy suteikimo procedira

1. Jei visiskai laikomasi kolegialios atsakomybés principo, Komisija
gali suteikti jgaliojimus vienam arba daugiau nariy jos vardu jgyvendinti
valdymo ar administravimo priemones, atsizvelgiant j jos nustatytus
apribojimus ir saglygas.

2. Pirmininko pritarimu Komisija taip pat gali pavesti vienam ar
daugiau nariy priimti kitoms institucijoms teikiamo akto arba pasitilymo
galutinj teksta, dél kurio esminiy nuostaty susitarta per svarstymus.

3. Siuo biudu suteiktus jgaliojimus galima perduoti generaliniams
direktoriams ir departamenty vadovams, nebent perduoti aiskiai drau-
dziama sprendime dél jgaliojimo.
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4. Sio straipsnio 1, 2 ir 3 daliy nuostatos nepaZeidzia taisykliy,
kuriomis reglamentuojamas jgaliojimy finansiniais klausimais perda-
vimas ir jgaliojimy suteikimas paskyrimy institucijai bei darbo sutartis
sudaryti jgaliotai institucijai.

14 straipsnis

Sprendimy priémimas taikant jgaliojimuy perdavimo procediirg

Jei visiskai laikomasi kolegialios atsakomybés principo, Komisija gali
generaliniams direktoriams ir departamenty vadovams perduoti jgalio-
jimus jos vardu priimti valdymo ar administravimo priemones, atsizvel-
giant | jos nustatytus apribojimus ir sglygas.

15 straipsnis

Sprendimy dél subsidiju teikimo ir vieSyju pirkimy priémimas
taikant perjgaliojimo procediira

Generalinis direktorius arba departamento vadovas, kuriam pagal 13 ir
14 straipsnius perjgalioti arba perduoti jgaliojimai priimti finansavimo
sprendimus, gali nuspresti perduoti kompetentingam direktoriui arba,
atsakingo Komisijos nario pritarimu, kompetentingam skyriaus vadovui
jgaliojimg priimti tam tikrus sprendimus dél projekty atrankos ir tam
tikrus individualius sprendimus dél subsidijy teikimo ir vieSyjy pirkimuy,
atsizvelgiant | jgyvendinimo taisyklése nustatytus apribojimus ir sglygas.

16 straipsnis

Informavimas apie priimtus sprendimus

Taikant sprendimy priémimo rastu, jgaliojimy suteikimo ir perjgaliojimo
procediiras priimti sprendimai uzregistruojami dienos arba savaités akte,
kuris jtraukiamas j artimiausio Komisijos posédzio protokols.

3 SKIRSNIS

Bendrosios sprendimy priémimo procediiry nuostatos

17 straipsnis

Komisijos priimty akty autentiSkumo patvirtinimas

1.  Per posédj Komisijos priimti aktai, pateikiami autentiSka kalba,
prisegami taip, kad neblty galima atskirti, prie akto santraukos,
parengtos Komisijos posédyje, kuriame tie aktai buvo priimti. Siy
akty autentiSkumas patvirtinamas pirmininko ir generalinio sekretoriaus
parasais paskutiniame santraukos puslapyje.

VYM15
" Tais atvejais, kai pirmininkas pasinaudoja 5 straipsnio 2 dalies antroje
pastraipoje numatyta galimybe ir kai aplinkybés neleidzia pasiraSyti
santraukos, Komisijos pirmininko ir Generalinio sekretoriaus parasus
iSimties tvarka gali atstoti kiekvieno i§ jy aiSkus raSytinis sutikimas,
pridedamas prie tos santraukos.
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2. SESV 297 straipsnio 2 dalyje nurodyty jstatymo galios neturinCiy
Komisijos teisés akty, priimty taikant sprendimy priémimo rastu proce-
diira, autentiSkumas patvirtinamas pirmininko ir generalinio sekretoriaus
paraSais paskutiniame santraukos puslapyje, minétame $io straipsnio 1
dalyje, nebent dél $iy akty paskelbimo ir jsigaliojimo datos negalima
laukti artimiausio Komisijos posédzio. Siekiant patvirtinti autentiSkuma,
$iy darbo tvarkos taisykliy 16 straipsnyje minéto dienos akto kopija
prisegama taip, kad nebuty galima atskirti, prie Sio straipsnio 1 dalyje
nurodytos santraukos.

Kiti aktai, priimti taikant sprendimy priémimo rastu procedirsg, ir aktai,
priimti taikant jgaliojimy suteikimo procediira, kaip nustatyta Siy darbo
tvarkos taisykliy 12 straipsnyje ir 13 straipsnio 1 bei 2 dalyse, patei-
kiami autentiSka kalba ir prisegami taip, kad nebiity galima atskirti, prie
$iy darbo tvarkos taisykliy 16 straipsnyje minéto dienos akto. Jie patvir-
tinami generalinio sekretoriaus parasu paskutiniame dienos akto

puslapyje.

3.  Aktai, priimti taikant jgaliojimy perdavimo arba perjgaliojimo
procediirg ir pateikiami autentiSka kalba, pridedami taip, kad nebity
galima atskirti, prie Siy darbo tvarkos taisykliy 16 straipsnyje minéto
dienos akto, naudojant Siam tikslui numatyta kompiutering programa.
Sie akty autentiskumas patvirtinamas atitikties deklaracija, kurig pasi-
raSo pareigiinas, kuriam jgaliojimai perjgalioti arba perduoti pagal Siy
darbo tvarkos taisykliy 13 straipsnio 3 dalj, 14 ir 15 straipsnius.

4.  Pagal Sias darbo tvarkos taisykles ,,aktas* — tai SESV 288 straips-
nyje nurodytos formos aktas.

5. Pagal Sias darbo tvarkos taisykles ,,autentiS§ka kalba“ — tai, nepa-

zeidZiant Tarybos reglamento (EB) Nr. 920/2005 (1), bet kuri Europos

Sajungos oficialioji kalba bendro pobtidzio aktuose, o kituose aktuose —
adresato kalba.

4 SKIRSNIS

Komisijos sprendimy rengimas ir vykdymas
18 straipsnis
Komisijos nariy grupés

Komisijos nariy grupés padeda koordinuoti ir rengti Komisijos darbus,
remdamosi pirmininko nustatytomis politinémis gairémis ir jgaliojimais.

19 straipsnis

Kabinetai ir rySiai su tarnybomis

1.  Kiekvienas Komisijos narys turi savo kabineta, kurio personalas
padeda jam atlikti uzduotis ir rengti Komisijos sprendimus. Pirmininkas
priima kabinety sudarymo ir veiklos taisykles.

(') OL L 156, 2005 6 18, p. 3.
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2. Laikydamasis pirmininko patvirtinty principy, Komisijos narys
patvirtina darbo su jam pavaldZiomis tarnybomis taisykles. Sioje tvar-
koje pirmiausiai nurodoma, kokiu biidu Komisijos narys perduoda savo
nurodymus Sioms tarnyboms, i$ kuriy jis nuolat gauna visg su savo
veiklos sritimi ir savo pareigy vykdymu susijusia informacijg.

20 straipsnis

Generalinis sekretorius

1. Generalinis sekretorius padeda pirmininkui jgyvendinant Komi-
sijos prioritetus, kuriuos ji nustaté atsizvelgdama j pirmininko politines
gaires.

2. Generalinis sekretorius padeda uZtikrinti politinj nuosekluma,
organizuodamas biiting tarnyby veiklos koordinavimg nuo pat parengia-
myjy darby pradzios, kaip numatyta, be kita ko, Siy darbo tvarkos
taisykliy 23 straipsnio nuostatose.

dokumentai atitikty formos reikalavimus, ir Siuo atzvilgiu prisideda prie
Jju atitikties subsidiarumo bei proporcingumo principams, iSorés jsiparei-
gojimams, tarpinstituciniams aspektams ir Komisijos komunikacijos
strategijai.

3. Generalinis sekretorius padeda pirmininkui organizuoti Komisijos
veikla ir posédzius.

Jis taip pat padeda pagal §iy darbo tvarkos taisykliy 3 straipsnio 4 dalies
nuostatas sudaryty darbo grupiy pirmininkams ruosti ir organizuoti jy
posédzius. Jis atlieka $iy grupiy sekretoriaus funkcijas.

4. Generalinis sekretorius uZtikrina sprendimy priémimo procediry ir
iy darbo tvarkos taisykliy 4 straipsnyje nurodyty sprendimy jgyvendi-
nima.

I$skyrus ypatingus atvejus, jis imasi reikalingy priemoniy, kad apie
Komisijos dokumentus biity pranesta ir kad jie buty paskelbti Europos
Sqjungos oficialiajame leidinyje, taip pat, kad Komisijos ir jos tarnyby
dokumentai bty perduoti kitoms Europos Sajungos institucijoms ir
nacionaliniams parlamentams.

Jis uztikrina, kad tarp Komisijos nariy biity platinama jy pageidaujama
raSytiné informacija.

5. Generalinis sekretorius atsako uz oficialiuosius santykius su
kitomis Europos Sajungos institucijomis, atsizvelgdamas j Komisijos
sprendimg savarankiskai atlikti tam tikras funkcijas ar jas perduoti
nariams arba tarnyboms.

Siuo atzvilgiu jis siekia uztikrinti bendra nuosekluma, koordinuodamas
tarnyby veikla, kai dirbama kartu su kitomis institucijomis.

6.  Generalinis sekretorius uztikrina, kad Komisija buty tinkamai
informuojama apie vidaus ir tarpinstituciniy procediiry eiga.
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II SKYRIUS

KOMISIJOS TARNYBOS

21 straipsnis

Tarnyby struktiira

Siekdama parengti ir vykdyti veiklg ir taip jgyvendinti prioritetus bei
pirmininko nustatytas politines gaires, Komisija sudaro tarnybas,
suskirstytas | generalinius direktoratus ir jiems prilyginamas tarnybas.

Generaliniai direktoratai ir jiems prilyginamos tarnybos paprastai skirs-
tomos ] direktoratus, o direktoratai — j skyrius.

22 straipsnis

Specialiyjy pareigybiuy ir struktiiry jsteigimas

Ypatingais atvejais konkreCioms uzduotims vykdyti pirmininkas gali
jsteigti atskiras pareigybes bei struktiras ir nustatyti jy jgaliojimus bei
veiklos taisykles.

23 straipsnis

Tarnybuy bendradarbiavimas ir veiklos koordinavimas

1.  Siekdamos uztikrinti Komisijos veiklos veiksminguma, tarnybos
glaudziai bendradarbiauja ir koordinuoja savo veikla nuo pat Komisijos
sprendimy rengimo ir jgyvendinimo pradzios.

2. Uz pasitilymo parengima atsakinga tarnyba nuo pat parengiamyjy
darby pradzios riipinasi veiksmingu visy tarnyby, kurios dél joms
suteikty jgaliojimy ar atsakomybés arba dél klausimo pobuidzio yra
teisétai suinteresuotos pasitlymu, bendradarbiavimu.

3. Pries pateikdama dokumentg Komisijai, atsakinga tarnyba, remda-
masi jgyvendinimo taisyklémis, laiku konsultuojasi su kitomis tarny-
bomis, kurios yra teisétai suinteresuotos projektu.

4. Su Teisés tarnyba derinami visi teisés akty projektai bei pasii-
lymai ir visi dokumentai, galintys turéti teisiniy pasekmiy.

Bitina derinti tuos dokumenty projektus, kurie pateikiami svarstyti
pagal Siy darbo tvarkos taisykliy 12, 13 ir 14 straipsniuose numatytas
sprendimy priémimo procediiras, i$skyrus sprendimus, susijusius su
standartiniais dokumentais, dél kuriy jau buvo susitarta (kartotiniai
dokumentai). Siy darbo tvarkos taisykliy 15 straipsnyje nurodyty akty
derinti nereikia.

5. Su generaliniu sekretoriatu privaloma derinti visus pasitilymus:
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— kurie pateikiami tvirtinti taikant sprendimy priémimo Zodziu proce-
diira, nepazeidziant darbuotojy teisés teikti individualaus pobudzio
klausimus, arba

— kurie turi politing reikSme, arba

— kurie jtraukti j Komisijos meting darbo programg arba j galiojantj
programavimo dokumenta, arba

— kurie susije¢ su institucijy veikla, arba

— kuriy vertinamas poveikis arba dél kuriy konsultuojamasi su
visuomene,

taip pat visas bendras pozicijas arba iniciatyvas, kurios gali jpareigoti
Komisijg kity institucijy ar jstaigy atzvilgiu.

M4
5a.  Su generaliniu direktoratu, atsakingu uZz ekonominius ir finansi-
nius reikalus, butina derinti visus pasiiilymus, susijusius su augimu,
konkurencija arba ekonomikos stabilumu Europos Sajungoje ar euro
zonoje arba darancius jiems poveikj.

VYM13
6.  ISskyrus $iy darbo tvarkos taisykliy 15 straipsnyje nurodytus aktus,
su generaliniu direktoratu, atsakingu uz biudzets, ir generaliniu direkto-
ratu, atsakingu uz zmogiskuosius isteklius ir sauguma, privaloma derinti
visus dokumentus, galinCius turéti pasekmiy biudZetui, finansams,
personalui ir administracijai. Taip pat, jei reikia, derinama su tarnyba,
atsakinga uz kova su sukciavimu.

7.  Atsakinga tarnyba turi stengtis parengti pasiiilyma taip, kad jis
buty priimtinas visoms tarnyboms, su kuriomis buvo tariamasi. Nepa-
zeidziant Siy darbo tvarkos taisykliy 12 straipsnio nuostaty, jei nesuta-
riama, kartu su pasitilymu tarnyba pateikia skirtingas Siy tarnyby
nuomones.

II SKYRIUS

PAVADAVIMAS

24 straipsnis
Veiklos nenutriikstamumas
Komisijos nariai ir tarnybos imasi visy biitiny priemoniy veiklos nenu-

trokstamumui uztikrinti, laikydamiesi Siuo tikslu Komisijos arba pirmi-
ninko priimty nuostaty.

25 straipsnis
Pirmininko pavadavimas
Jei pirmininkas negali eiti pareigy, Sias pareigas eina vienas i§ pirmi-

ninko pavaduotojy arba vienas i§ pirmininko patvirtinta tvarka iSrinkty
nariy.
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26 straipsnis

Generalinio sekretoriaus pavadavimas

Jei generalinis sekretorius negali eiti pareigy arba jo darbo vieta
neuzimta, §ias pareigas eina tuo metu esantis auks$Ciausig kategorija
pasiekes generalinio sekretoriaus pavaduotojas, jei kategorija vienoda —
ilgiausiai kategorijoje iStarnaves pavaduotojas, o jei iStarnauto laiko
trukmé vienoda — vyriausias amziumi pavaduotojas arba Komisijos
paskirtas pareigtinas.

Jei generalinio sekretoriaus pavaduotojo néra arba Komisijos pareigtinas
nepaskiriamas, pavaduoja tuo metu esantis auksciausig kategorija auks-
Ciausioje pareigy grupéje pasiekes pavaldinys, jei kategorija vienoda —

ilgiausiai kategorijoje iStarnaves pavaldinys, o jei iStarnauto laiko
trukmé vienoda — vyriausias amziumi pavaldinys.

27 straipsnis

Tiesioginiy vadovy pavadavimas

1. Jei generalinis direktorius negali eiti pareigy arba jo darbo vieta
neuzimta, Sias pareigas eina tuo metu esantis auksSCiausig kategorijg
pasiekes generalinio direktoriaus pavaduotojas, jei kategorija vienoda —
ilgiausiai kategorijoje iStarnaves pavaduotojas, o jei iStarnauto laiko
trukmé vienoda — vyriausias amziumi pavaduotojas arba Komisijos
paskirtas pareigiinas.

Jei generalinio direktoriaus pavaduotojo néra arba Komisijos pareigtinas
nepaskiriamas, pavaduoja tuo metu esantis auk$éiausig kategorijg auks-
Ciausioje pareigy grupéje pasiekes pavaldinys, jei kategorija vienoda —

ilgiausiai kategorijoje iStarnaves pavaldinys, o jei iStarnauto laiko
trukmé vienoda — vyriausias amziumi pavaldinys.

2. Jel pareigy negali eiti skyriaus vadovas arba jo darbo vieta
neuzimta, pavaduoja skyriaus vadovo pavaduotojas arba generalinio
direktoriaus paskirtas pareigiinas.

Jei skyriaus vadovo pavaduotojo néra arba generalinis direktorius nepas-
kiria pareigiino, pavaduoja tuo metu esantis auksciausig kategorijg auks-
Ciausioje pareigy grupéje pasiekes pavaldinys, jei kategorija vienoda —

ilgiausiai kategorijoje iStarnaves pavaldinys, o jei iStarnauto laiko
trukmé vienoda — vyriausias amziumi pavaldinys.

3. Jei pareigy negali eiti kuris nors kitas tiesioginis vadovas arba jo
darbo vieta neuzimta, atsakingo Komisijos nario pritarimu pavaduoja
generalinio direktoriaus paskirtas pareiglinas. Jei generalinis direktorius
nepaskiria pareigiino, pavaduoja tuo metu esantis auksciausia kategorija
auksc¢iausioje pareigy grupéje pasiekes pavaldinys, jei kategorija
vienoda — ilgiausiai kategorijoje iStarnaves pavaldinys, o jei iStarnauto
laiko trukmé vienoda — vyriausias amziumi pavaldinys.
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IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

28 straipsnis

Prireikus Komisija priima Siy darbo tvarkos taisykliy jgyvendinimo
taisykles.

Komisija gali priimti papildomas priemones, susijusias su Komisijos ir
jos tarnyby veikla, atsizvelgdama j technologijy ir IT pokycius.
29 straipsnis

Sios darbo tvarkos taisyklés jsigalioja kita dieng po jy paskelbimo
Europos Sqjungos oficialiajame leidinyje.
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PRIEDAS

EUROPOS KOMISIJOS DARBUOTOJU GERO ADMINISTRACINIO
ELGESIO BENDRAUJANT SU VISUOMENE KODEKSAS

Kokybiskos paslaugos

Komisija ir jos darbuotojai privalo tarnauti bendrijos, o tuo paciu visuomenés
vieSajam interesui.

Visuomené teisétai tikisi kokybisky paslaugy bei atviros, pasiekiamos ir tinkamai
tvarkomos administracijos.

Norédami teikti kokybiskas paslaugas, Komisija ir jos darbuotojai turi buti
mandagiis, objektyvis ir nesaliski.

Tikslas

Siekdama laikytis gero administracinio elgesio jsipareigojimy, ypac plétojant
Komisijos santykius su visuomene, Komisija jsipareigoja laikytis Siame kodekse
pateikty gero administracinio elgesio standarty bei vadovautis jo nuostatomis
kasdieniniame darbe.

Taikymo sritis

Sis kodeksas yra privalomas visiems darbuotojams, kuriems taikomi Europos
Bendrijy pareigiing tarnybos nuostatai ir kity tarnautojy jdarbinimo salygos
(toliau — ,,Tarnybos nuostatai*) bei kitos Komisijos ir jos darbuotojy santykius
reglamentuojancios nuostatos, taikomos Europos Bendrijy pareigiinams ir kitiems
tarnautojams. Kasdieniniame darbe $io kodekso nuostatomis taip pat turi vado-
vautis asmenys, priimti j darba privatinés teisés sutarciy pagrindu, nacionaliniy
civiliniy tarnyby komandiruoti specialistai, stazuotojai ir t. t., kurie dirba Komi-
sijoje.

Komisijos ir jos darbuotojy santykius reglamentuoja iSimtinai Tarnybos nuostatai.
1. BENDRIEJI PRINCIPAI

Bendraudama su visuomene, Komisija laikosi $iy bendryjy principy:

Teisétumas

Komisija veikia laikydamasi jstatymy bei taiko bendrijos teiséje nustatytas
taisykles ir procediiras.

Nediskriminavimas ir vienodas elgesys

Komisija laikosi nediskriminavimo principo, ypa¢ siekdama garantuoti
vienoda elgesj su visuomenés nariais, nepriklausomai nuo tautybés, lyties,
rasinés ar etninés kilmeés, religijos ar jsitikinimy, nejgalumo, amziaus ar
seksualinés orientacijos. Todél, nagrinéjant panasius atvejus, skirtingas elgesys
turi buti aiSkiai pateisinamas, atsizvelgiant | konkretaus nagrinéjamo atvejo
konkre¢ius pozymius.

Proporcingumas

Komisija uztikrina, kad taikomos priemonés biity proporcingos siekiamam
tikslui.

Komisija ypac siekia uztikrinti, kad pagal Sio kodekso nuostatas nebiity
skiriamos administracinés ar biudZetinés nuobaudos, proporcingai per didelés
juy numatytai naudai.

Nuoseklumas

Komisijos administracinis elgesys turi biiti nuoseklus, turi buti laikomasi jai
iprastos darbo tvarkos. Visi nukrypimai nuo S§io principo turi buti gerai
pagristi.
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2. GERO ADMINISTRACINIO ELGESIO GAIRES
Objektyvumas ir nesaliskumas

Darbuotojy elgesys visada turi biiti objektyvus ir nesaliSkas, jis turi atitikti
Komisijos interesus ir tarnauti visuomenés gerovei. Darbuotojai veikia sava-
rankiskai, atsizvelgdami j Komisijos nustatyta politika, jy elgesio niekada
negali lemti asmeniniai ar nacionaliniai interesai arba politinis spaudimas.

Informavimas apie administracines procediiras

Kai visuomenés narys praso informacijos apie Komisijos administracines
procediiras, darbuotojai uztikrina, kad $§i informacija biity pateikta per atitin-
kamai procediirai nustatytg laikg.

3. INFORMACIJA APIE SUINTERESUOTUJU SALIU TEISES
Visy tiesiogiai suinteresuotyjy Saliy isklausymas

Kai bendrijos teis¢je nustatyta, kad reikia iSklausyti suinteresuotasias Salis,
darbuotojai turi uZztikrinti joms galimybe paskelbti savo pozirius.

Pareiga pagristi sprendimus

Komisijos sprendime reikia aiSkiai nurodyti motyvus, kuriais jis pagrjstas;
sprendima reikia pateikti suinteresuotajai Saliai ar Salims.

Galioja bendra taisyklé pateikti i§samy sprendimo pagrindimg. Taciau kai
detalios informacijos apie atskiry sprendimy priémimo pagrindg pateikti
nejmanoma, pavyzdziui, kai yra didelis skaiCius suinteresuoty panasiais spren-
dimais asmeny, galima pateikti standartinius atsakymus. Siuose standarti-
niuose atsakymuose turi bati nurodomi pagrindiniai motyvai, kuriais pagrjstas
priimtasis sprendimas. Suinteresuotajai Saliai, kuri aiSkiai pareikalauja iSsa-
maus pagrindimo, reikia jj suteikti.

Pareiga nustatyti apeliacijy pateikimo tvarkq

Kai tai numatyta bendrijos teis¢je, pateiktuose sprendimuose turi biiti aiskiai
pasakyta, kad galima pateikti apeliacijg, bei apraSyta apeliacijos pateikimo
tvarka (asmens ar departamento, kuriam reikia paduoti apeliacija, vardas
(pavadinimas) ir adresas bei apeliacijos padavimo terminas).

Tam tikrais atvejais sprendimuose reikia pazymeéti, kad, vadovaujantis
Europos bendrijos steigimo sutarties 230 arba 195 straipsniu, yra galimybé
iSkelti byla ir (arba) paduoti skunda Europos ombudsmenui.

4. PAKLAUSIMU NAGRINEJIMAS

Komisija jsipareigoja j paklausimus atsakyti tinkamiausiu budu ir kuo
skubiau.

Prasymai pateikti dokumentus

Jei dokumentas jau iSspausdintas, paklausima pateikusiam asmeniui siiiloma
kreiptis | Europos Bendrijy oficialiyjy leidiniy tarnybos pardavimo atstovus
arba | dokumentacijos ar informacijos centrus, nemokamai leidZiancius
pasiekti dokumentus, tokius kaip Info-taskai, Europos dokumentacijos centrai
ir t. t. Daug dokumenty taip pat yra lengvai pasickiami elektronine forma.

Dokumenty pasiekimo taisyklés nustatytos specifine priemone.
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Susirasinéjimas

Vadovaujantis Europos bendrijos steigimo sutarties 21 straipsnio nuostatomis,
atsakymus | laiSkus Komisija siuncia ta kalba, kuria paraSytas pirminis laiskas,
su salyga, jei tai viena i§ oficialiyjy bendrijos kalby.

Atsakymas | Komisijai paraSyta laiSka iSsiunciamas per 15 darbo dieny nuo
tos dienos, kai laiSkas pasieké atsakingajj Komisijos departamenty. Atsakyme
turi biti nurodytas uz klausima atsakingas asmuo bei pateikta informacija,
kaip su juo ar ja susisiekti.

Jei atsakymo negalima iSsiysti per 15 darbo dieny, bei visais atvejais, kai
atsakymas | laiska reikalauja papildomy darby, tokiy kaip tarpzinybinés
konsultacijos ar vertimas, atsakingasis darbuotojas turi i$siysti prane$ima,
kuriame nurodo datg, iki kurios adresatas gali tikétis gauti tais papildomais
darbais paremta atsakyma, atsizvelgiant | santykinj reikalo skubumg ir sudé-
tinguma.

Jei atsakyma turi paruosti kitas departamentas nei tas, kuriam buvo adresuota
pirminé korespondencija, paklausima pateikusiam asmeniui praneSamas
asmens, kuriam laiSkas perduotas, vardas ir pavardé bei tarnybinis adresas.

Sios taisyklés netaikomos korespondencijai, kurig pagristai galima laikyti
netinkama, pavyzdziui, pasikartojanti, jzeidzianti ir (arba) beprasmiska kores-
pondencija. Siais atvejais Komisija pasilieka teis¢ nutraukti susirasinéjima.

Bendravimas telefonu

Atsiliepdami telefonu darbuotojai turi prisistatyti arba pasakyti savo departa-
mento pavadinimg. Perskambinti darbuotojai turi kuo skubiau.

I paklausimus atsakantieji darbuotojai teikia informacijg tais klausimais, uz
kuriuos jie yra tiesiogiai atsakingi, kitais atvejais jie nukreipia skambinantjjj |
kita tinkama Saltinj. Prireikus jie turi nukreipti skambinanciuosius | savo
vadova, arba pasitarti su vadovu, prie§ pateikdami informacija.

Kai paklausimai susij¢ su sritimis, uz kurias darbuotojai tiesiogiai atsakingi,
jie turi nustatyti skambinanciojo tapatybe ir, prie§ pateikdami informacija,
patikrinti, ar §i informacija dar nebuvo viesai paskelbta. Jei informacija nepas-
kelbta, darbuotojas gali tarti, kad informacijos atskleidimas neatitinka bend-
rijos interesy. Siuo atveju jis ar ji turéty paaiskinti priezastis, dél kuriy negali
atskleisti informacijos, o tam tikrais atvejais gali remtis Tarnybos nuostaty 17
straipsnyje nustatyta pareiga saugoti paslapt;.

Tam tikrais atvejais darbuotojai turéty papraSyti telefonu pateiktus paklau-
simus patvirtinti rastu.

Elektroninis pastas

I elektroniniu paStu gautas zinutes darbuotojai turi atsakyti greitai, laikyda-
miesi gairiy, kurios pateiktos skirsnyje apie bendravima telefonu.

Taciau tais atvejais, kai dél savo pobtidzio elektrininio pasto Zinuté yra lygia-
verté laiskui, su ja elgiamasi pagal darbo su korespondencija rekomendacijas;
galioja tie patys atsakymo iSsiuntimo terminai.

Ziniasklaidos prasymai

Rysius su ziniasklaida tvarko spaudos ir rySiy tarnyba. Taciau kai Zinias-
klaidos prasymai suteikti informacija yra susije su konkrecios srities techni-
niais klausimais, atsakymus gali pateikti atitinkami darbuotojai.
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5. ASMENINIY DUOMENU APSAUGA IR KONFIDENCIALI INFORMA-
CIJA

Komisija ir jos darbuotojai ypac grieztai laikosi:

— asmens privatumo ir asmens duomeny apsaugos taisykliy,

— Europos bendrijos steigimo sutarties 287 straipsnyje nustatyty pareigy,
ypac susijusiyjy su profesiniy paslapciy saugojimu,

— baudziamyjy byly tyrimo slaptumo taisykliy,

— jvairiy komitety ir institucijy, iSvardyty Tarnybos nuostaty II ir III priedy 9
straipsnyje, kompetencijos srifiai priklausanciy reikaly konfidencialumo
uztikrinimo nuostaty.

6. SKUNDAI
Europos Komisija

Skundus dél galimo Siame kodekse pateikty principy pazeidimo galima
paduoti tiesiai Europos Komisijos Generaliniam Sekretoriui (1), kuris perduoda
juos atitinkamam departamentui.

Departamento generalinis direktorius ar vadovas | skundg atsako rastu per du
ménesius. Tada skundo pateikéjas per vieng ménesj gali kreiptis | Europos
Komisijos Generalinj Sekretoriy su praSymu perzitiréti atsakyma j skundg.
Generalinis sekretorius | praSymg atsako per vieng ménes;.

Europos ombudsmenas

Skundus taip pat galima paduoti Europos ombudsmenui, laikantis Europos
bendrijos steigimo sutarties 195 straipsnio ir Europos ombudsmeno statuto

nuostaty.
KOMISIJOS NUOSTATOS DEL SAUGUMO
Kadangi:
) Siekiant plétoti Komisijos veikla tose srityse, kuriose yra reikalingas tam

tikras konfidencialumo laipsnis, tikslinga sukurti visaapimancig saugumo
sistema, tinkamg Komisijai, kitoms EB steigimo sutartimi ar Europos
Sajungos sutartimi arba remiantis Siomis sutartimis jsteigtoms instituci-
joms, jstaigoms, biurams ir agentiiroms, valstybéms naréms ir visiems
Europos Sajungos jslaptintos informacijos (toliau — ES jslaptinta infor-
macija) gavéjams.

) Siekdama garantuoti sukurtos saugumo sistemos veiksminguma, Komisija
padarys ES jslaptinta informacija prieinama tik toms iSorés institucijoms,
kurios uztikrins, jog imasi visy priemoniy, reikalingy Sias nuostatas tiks-
liai atitinkanCioms taisykléms taikyti.

3) Sios nuostatos nepazeidzia 1958 m. liepos 31 d. Reglamento Nr. 3,
igyvendinancio Europos atominés energijos bendrijos steigimo sutarties
24 straipsnj (%), 1990 m. birzelio 11 d. Tarybos reglamento (EB)
Nr. 1588/90 dél konfidencialiy statistiniy duomeny perdavimo Europos
Bendrijy statistikos tarnybai (}) ir 1995 m. lapkri¢io 23 d. Komisijos
sprendimo C (95) 1510 (galutinis) dél informaciniy sistemy apsaugos.

(") Pasto adresas: Europos Komisijos Generalinis Sekretorius, Padalinys SG/B/2 ,,Atvirumas,
pri¢jimas prie dokumenty, santykiai su civiline visuomene®, rue de la Loi/Wetstraat 200,
B-1049 Briuselis (telefaksas: (32-2) 296 72 42).

El. pastas: SG-Code-de-bonne-conduite@cec.eu.int.

(®» OL L 17/58, 1958 10 6, p. 406/58.

() OL L 151, 1990 6 15, p. 1.
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@) Siekiant uztikrinti sklandzig Sajungos sprendimy priémimo proceso eiga,
Komisijos saugumo sistema yra pagrista principais, iSdéstytais 2001 m.
kovo 19 d. Tarybos sprendime 2001/264/EB, patvirtinan¢iame Tarybos
saugumo nuostatas (!).

Q) Komisija pabrézia, kaip svarbu, kad kitos institucijos prireikus laikytysi
Sajungos ir jos valstybiy nariy interesams apsaugoti reikalingy konfiden-
cialumo taisykliy ir normy.

(6) Komisija pripazjsta, kad bitina sukurti savo saugumo koncepcija, atsiz-
velgiant | visus saugumo elementus ir ypatinga Komisijos, kaip institu-
cijos, pobudj.

) Sios nuostatos nepazeidzia Sutarties 255 straipsnio ir 2001 m. geguzés 30
d. Europos Parlamento ir Tarybos reglamento (EB) Nr. 1049/2001 dél
vieSo naudojimosi Europos Parlamento, Tarybos ir Komisijos
dokumentai (?).

® Sios nuostatos nepaZeidzia Sutarties 286 straipsnio ir 2000 m. gruodzio
18 d. Europos Parlamento ir Tarybos reglamento (EB) Nr. 45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens
duomenis ir laisvo tokiy duomeny judéjimo.

1 straipsnis

Siame priede yra isdéstytos Komisijos saugumo taisyklés.

2 straipsnis

1. Uz saugumg atsakingas Komisijos narys imasi tinkamy priemoniy,
kad uztikrinty, jog, tvarkydami ES jslaptinta informacija, Komisijos
pareigiinai, kiti tarnautojai ir Komisijai padedantis personalas tiek
pacioje Komisijoje, tiek visose Komisijos patalpose, tarp ju — Sajun-
goje veikianéiose Komisijos atstovybése, biuruose ir jos delegacijose
treCiosiose Salyse, laikytysi 1 straipsnyje minimy taisykliy, taip pat
kad ty taisykliy laikytysi kiti iSoriniai Komisijos sutar¢iy partneriai.

Kai sutartyje arba susitarime dél dotacijos tarp Komisijos ir iSorés
rangovo arba gavéjo numatytas ES jslaptintos informacijos tvarkymas
rangovo arba gavéjo patalpose, tinkamos priemonés, kuriy turi imtis
minétas iSorés rangovas arba gavéjas siekdamas uztikrinti, kad bus
laikomasi | straipsnyje minéty taisykliy tvarkant ES jslaptinta informa-
cija, turi buiti sutarties arba susitarimo dél dotacijos neatskiriama dalis.

2. Valstybéms naréms, kitoms Sutartimis arba remiantis Sutartimis
jsteigtoms institucijoms, jstaigoms, biurams ir agentiiroms suteikiama
teisé gauti ES jslaptinta informacija, jeigu jos uztikrins, kad, tvarky-
damos ES jslaptinta informacija, savo tarnybose ir patalpose laikysis
taisykliy, tiksliai atitinkanciy 1 straipsnyje minimas taisykles, ypac tai
taikoma:

a) valstybiy nariy nuolatiniy atstovybiy Europos Sajungoje nariams ir
nacionaliniy delegacijy nariams, dalyvaujantiems Komisijos arba jos
organy posédziuose arba kitoje Komisijos veikloje;

() OL L 101, 2001 4 11, p. I.
() OL L 145, 2001 5 31, p. 43.
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b) kitiems ES jslaptinta informacija tvarkantiems valstybiy nariy nacio-
naliniy administraciniy jstaigy nariams, dirbantiems tiek valstybése
narése, tiek uZsienyje;

¢) su ES jslaptinta informacija dirbantiems iSoriniams sutarCiy partne-
riams ir pagalbiniam personalui.

3 straipsnis

Treciosios Salys, tarptautinés organizacijos ir kitos jstaigos gali gauti ES
jslaptintg informacija, jeigu uztikrina, kad, tvarkydamos tg informacija,
laikysis 1 straipsnyje minétas taisykles tiksliai atitinkanciy taisykliy.

4 straipsnis

Laikydamasis pagrindiniy principy ir minimaliy saugumo standarty,
iSdéstyty priedo I dalyje, uz sauguma atsakingas Komisijos narys gali
imtis priedo II dalyje numatyty priemoniy.

5 straipsnis

Nuo tos dienos, kai bus imtos taikyti, Sios nuostatos pakeis:

a) 1994 m. lapkri¢io 30 d. Komisijos sprendimg C (94) 3282 dél
saugumo priemoniy, taikomy rengiant arba perduodant jslaptintg
informacija Europos Sgjungos veikloje;

b) 1999 m. vasario 25 d. Komisijos sprendimg C (99) 423 dél gali-
mybés naudotis Komisijos turima jslaptinta informacija suteikimo
Europos Komisijos pareigiinams ir kitiems darbuotojams tvarkos.

6 straipsnis

Nuo tos dienos, kai bus imta taikyti $ias nuostatas, visai iki tol Komi-
sijos turétai jslaptintai informacijai, iSskyrus Euratomo jslaptintg infor-
macija:

a) jei ji buvo Komisijos sukurta, jos slaptumo zyma bus laikoma
pakeista zyma ,,»M2 RESTREINT UE «“, jei jos autorius iki
2002 m. sausio 31 d. nenusprendzia suteikti informacijai kitg slap-
tumo zyma. Tokiu atveju autorius informuoja visus atitinkamo doku-
mento gavéjus;

b) jei ji buvo sukurta ne Komisijos autoriy, iSlaiko savo prading slap-
tumo zymag ir todél bus laikoma lygiavercio slaptumo zymos laipsnio
ES jslaptinta informacija, jei jos autorius nesutinka, kad informacija
bty isslaptinta arba kad jos slaptumo Zymos laipsnis biity suma-
zintas.
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radarbiavimas

Santrumpos
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I DALIS. PAGRINDINIAI SAUGUMO PRINCIPAI IR MINIMALUS
STANDARTAI

1. [VADAS

Siose nuostatose pateikiami pagrindiniai saugumo principai ir minimaliis stan-
dartai, kuriy deramai laikytis turi visi Komisijos darbuotojai ir visi ES jslaptintos
informacijos gavéjai, kad bity garantuotas saugumas ir kad kiekvienas bity
uztikrintas, jog pasiektas bendras saugumo lygis.

2. BENDRIEJI PRINCIPAI

Komisijos saugumo politika yra neatskiriama bendros vidaus valdymo politikos
dalis, grindziama jos bendrg politika reguliuojanciais principais.

Prie Siy principy priskiriami teisétumas, skaidrumas, atskaitingumas ir subsidia-
rumas (proporcingumas).

Teisétumas — tai butinybé vykdant saugumo funkcijas grieztai iSlikti teisinio
reguliavimo ribose bei atitikti teisinius reikalavimus. Tai taip pat reiskia, kad
atsakomybé saugumo srityje turi biti pagrjsta tinkamomis teisinémis nuostatomis.
Visa apimtimi taikomi Personalo nuostatai, ypa¢ jy 17 straipsnis dél personalo
ipareigojimo neatskleisti Komisijos informacijos ir jy VI dalis dél drausminiy
priemoniy. Galiausiai teisétumo principas reiSkia, kad saugumo pazeidimus
Komisijos atsakomybés ribose reikia nagrinéti vadovaujantis Komisijos politika
drausminiy priemoniy atzvilgiu ir jos bendradarbiavimo su valstybémis narémis
baudziamosios teisenos srityje politika.

Skaidrumas — tai visy saugumo taisykliy ir nuostaty aiSkumo, siekiant jvairiy
tarnyby ir sri¢iy pusiausvyros (fizinis saugumas bei informacijos apsauga ir pan.),
taip pat nuoseklios bei konstruktyvios samoningumo saugumo srityje politikos
reikmé. Dél skaidrumo taip pat reikalingas aiskus raSytinis saugumo priemoniy
igyvendinimo vadovas.

Atskaitingumas reiskia, kad pareigos saugumo srityje bus aiSkiai apibréztos. Be
to, atskaitingumas Zzymi poreikj reguliariai tikrinti, ar pareigos tinkamai
vykdomos.

Subsidiarumas, arba proporcingumas, reiskia, kad saugumu pasiriipinama paciu
zemiausiu lygmeniu ir kiek jmanoma ar¢iau Komisijos generaliniy direktoraty bei
tarnyby. Tai taip pat reiskia, kad saugumo veikla apsiriboja tomis sritims,
kurioms saugumas tikrai reikalingas. Galiausiai subsidiarumas reiskia, kad
saugumo priemoneés turi leisti taikyti maziausiai zalos darancia apsauga ir buti
proporcingos ginamiems interesams bei tikrai arba galimai grésmei tiems
interesams.

3. SAUGUMO PAGRINDAS

Patikimo saugumo pagrindu yra:

a) kiekvienoje valstybéje naréje — nacionaliné saugumo organizacija, atsakinga
uz:

1) informacijos apie S$nipin¢jima, sabotaza, terorizma ir kitokia ardomaja
veiklg rinkimg ir registravima;

2) informacijos ir patarimy apie grésmés saugumui pobudj ir apsaugos nuo
jos priemones teikimg savo Vyriausybéms, o per jas — Komisijai;

b

=

kiekvienoje valstybéje naréje ir Komisijoje — techniné informacijos saugumo
institucija (INFOSEC), kuri dirbdama su atitinkama saugumo institucija
atsako uz informacijos apie bei patarimy dél techniniy grésmiy saugumui ir
apsaugos nuo jy priemones teikima;
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¢) nuolatinis Vyriausybiniy institucijy ir Europos institucijy atitinkamy tarnyby
bendradarbiavimas, kad prireikus biity nustatyta ir rekomenduota:

1) kuriuos asmenis, informacijg ir $altinius reikia apsaugoti,
2) bendri apsaugos standartai;

d) glaudus bendradarbiavimas tarp »M3 Komisijos Saugumo direktoratas <« ir
kity Europos institucijy saugumo tarnyby, taip pat su NATO Saugumo biuru
(NSB).

4. INFORMACIJOS APSAUGOS PRINCIPAI
4.1. Tikslai

Svarbiausi informacijos apsaugos tikslai yra:

a) apsaugoti ES jslaptinta informacija (ESII) nuo $nipinéjimo, neteiséto atsklei-
dimo arba platinimo be leidimo;

b) apsaugoti ry$iy ir informacijos sistemose bei tinkluose tvarkoma ES islaptintg
informacijag nuo grésmés jos slaptumui, vientisumui ir prieinamumui;

c) apsaugoti Komisijos pastatus, kuriuose laikoma ES informacija, nuo sabotazo
ir ty¢inio zalojimo;

d) pazeidimo atveju jvertinti padarytg Zala, apriboti jos padarinius ir imtis bitiny
jos pasalinimo priemoniy.

4.2. Savoky apibrézimai

Siose taisyklése:

a) ,,ES jslaptinta informacija“ (ES]I) — bet kokia informacija ir medziaga, kurig
atskleidus be leidimo, gali bati padaryta jvairaus laipsnio Zalos ES interesams
arba vienai ar daugiau jos valstybiy nariy, nepriklausomai nuo to, ar ta infor-
macija atsirado Europos Sajungoje, ar yra gauta i§ valstybiy nariy, treCiyjy
Saliy ar tarptautiniy organizacijy;

b) ,,dokumentas“ — bet koks laiskas, uzrasas, protokolas, ataskaita, memoran-
dumas, signalas/praneSimas, eskizas, nuotrauka, skaidré, filmas, zemélapis,
schema, planas, uzraSy knyguté, trafaretas, nuorasams naudotas kalkinis
popierius, raSomosios masinélés arba spausdintuvo juostelé, kaseté, kompiu-
terio diskelis, kompaktinis diskas (CD-ROM) arba kitokia fiziné laikmena,

kurioje yra uzrasyta informacija;

=

¢) ,,medziaga“ — b punkte apibiidintas dokumentas, taip pat visa pagaminta arba
gaminama jranga;

d) ,,biitina Zinoti“ — darbuotojo poreikis turéti galimyb¢ naudotis ES jslaptinta
informacija, kad galéty vykdyti tam tikrg funkcija arba atlikti uzduotj;

€) ,leidimas* — »M3 Komisijos Saugumo direktorato direktorius « spren-
dimas suteikti asmeniui teis¢ naudotis tam tikro slaptumo zymos laipsnio
ESII, priimtas remiantis teigiama nacionalinés saugumo institucijos pagal
nacionaling teis¢ oficialiai atlikto asmens patikrinimo saugumo pozidiriu
iSvada;

f) ,islaptinimas® — tinkamo saugumo lygio suteikimas informacijai, kurig
atskleidus be leidimo gali buti padaryta tam tikra zala Komisijos arba vals-
tybiy nariy interesams;

g) ,laipsnio sumazinimas® (déclassement) — slaptumo zymos laipsnio sumazi-
nimas;
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h

=

iSslaptinimas® (déclassification) — visy slaptumo zymy panaikinimas;

i) ,,autorius”“ — tinkamai jgaliotas jslaptinto dokumento autorius. Komisijos
departamenty vadovai gali jgalioti savo personalg inicijuoti ESII;

=

,,Komisijos departamentai” — Komisijos departamentai ir tarnybos, jskaitant
kabinetus, visose veiklos vietose, tarp jy Jungtinis tyrimy centras, Sajungoje
veikiancios atstovybés ir biurai bei delegacijos treciosiose Salyse.

J

4.3. Islaptinimas

a) Atrenkant dél slaptumo saugoting informacija bei medziagg ir jvertinant, koks
turi bati jos apsaugos laipsnis, reikalingas atidumas ir patirtis. Labai svarbu,
kad saugotinos informacijos ir medziagos apsaugos laipsnis atitikty jy svarbg
saugumo pozitriu. Siekiant uZztikrinti sklandy informacijos tekéjima, imamasi
veiksmy, kad jslaptinimas nebiity nei per didelis, nei per mazas.

b) Islaptinimo sistema — §iy principy jgyvendinimo priemoné; numatant ir orga-
nizuojant kovos su $nipinéjimu, sabotazu, terorizmu ir kitokiomis grésmémis
veiksmus reikia laikytis panaSios jslaptinimo sistemos, kad labiausiai apsau-
goti buty svarbiausi pastatai, kuriuose laikoma jslaptinta informacija, ir leng-
viausiai pazeidziamos vietos juose.

c) Atsakomybé uz informacijos jslaptinimg tenka tiktai informacijos autoriui.

d) Slaptumo zymos laipsnis priklauso tik nuo jslaptinamos informacijos turinio.

e) Tais atvejais, kai sugrupuojami keli informacijos vienetai, tai grupei skiriamas
slaptumo zymos laipsnis turi biiti ne mazesnis uz auks¢iausig slaptumo Zymos
laipsnj turin¢io informacijos vieneto laipsnj. Taciau informacijos rinkiniui
galima suteikti aukStesnj uz sudedamosioms dalims suteikta slaptumo
zymos laipsnj.

f) Slaptumo zyma suteikiama tik tuomet, kai ji reikalinga, ir tik reikalingam
laikui.

4.4. Saugumo priemoniy paskirtis

Saugumo priemongés:

a) taikomos visiems galintiems naudotis jslaptinta informacija asmenims, jslap-
tintos informacijos laikmenoms, visiems pastatams, kuriuose yra tokios infor-
macijos ir svarbiy jrengimuy;

b) sukuriamos, kad biity galima nustatyti asmenis, kuriy buklé gali kelti grésme
islaptintos informacijos ir svarbiy jrengimy, kuriuose laikoma jslaptinta infor-
macija, saugumui, ir neprileisti tokiy asmeny prie minétos informacijos arba
juos atleisti;

¢) neleidzia jokiam leidimo neturinéiam asmeniui naudotis jslaptinta informacija
arba jrengimais, kuriuose tokia informacija laikoma;

d) uztikrina jslaptintos informacijos skleidimg tik pagal visiems saugumo aspek-
tams svarbiausig ,,blitina zinoti“ principa;
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e) uztikrina visos, tiek jslaptintos, tiek nejslaptintos, ir ypa¢ ypac elektromagne-
tinése laikmenose laikomos, apdorotos arba perduotos informacijos vientisuma
(t. y., uzkerta kelig klastojimui arba taisymui ar i$trynimui be leidimo) ir
galimyb¢ ja naudotis (t. y., naudotis informacija néra uzdraudziama tiems,
kuriems ji reikalinga, ir turintiesiems leidimg ja naudotis).

5. APSAUGOS ORGANIZAVIMAS
5.1. Bendri minimalas standartai

Komisija uztikrina, kad visi ES]I gavéjai pacioje institucijoje ir jos kompetencijai
priklausanciose institucijose, tame tarpe visi departamentai ir sutarCiy partneriai,
laikysis bendry minimaliy saugumo standarty, kad ES jslaptinta informacija biity
perduodama jsitikinus, jog ji bus taip pat atsakingai tvarkoma. Prie tokiy mini-
maliy standarty priskiriami patikimumo pazyméjimy personalui iSdavimo krite-
rijai ir ES jslaptintos informacijos apsaugos procediiros.

Komisija suteikia teis¢ iSorés jstaigoms naudotis ES]I tik jei Sios uZztikrina, kad
tvarkydamos ES]I grieztai laikysis bent $iuos minimalius standartus tiksliai atitin-
kan¢iy nuostaty.

Tokie minimalGs standartai taip pat taikomi, kai Komisija sudarydama sutartj
arba susitarimag dél dotacijos paveda uzduotis, susijusias su ES jslaptinta infor-
macija, kurias vykdant susiduriama su tokia informacija ir (arba) tokia informa-
cija yra uzduoties dalis, pramonés arba kitiems subjektams: Sie bendri minimalts
standartai nurodyti II dalies 27 skyriuje.

5.2. Organizavimas

Komisijoje apsauga organizuojama dviem lygiais:

a) visos Komisijos lygmeniu veikia »M3 Komisijos Saugumo direktoratas <
su Saugumo akreditavimo institucija, kuri veikia ir kaip Sifravimo institucija
(SI), ir kaip TEMPEST institucija, ir kaip informacijos saugumo
institucija (INFOSEC), su viena arba keliomis centrinémis ES]I registratii-
romis, kuriy kiekviena turi po vieng ar daugiau registro kontrolés
pareigtiny (RKP);

b

~

Komisijos departamenty lygmeniu uz sauguma atsako vienas ar daugiau
vietos saugumo pareigiiny (VSP), vienas ar daugiau centriniy informatikos
saugumo pareigiiny (CISP), vietos informatikos saugumo pareigtinai (VISP)
ir vietinés ES jslaptintos informacijos registratiros, turinios vieng arba
daugiau registro kontrolés pareigtiny;

c) centrinés saugumo jstaigos teikia operatyving pagalba vietos saugumo jstai-
goms.

6. PERSONALO SAUGUMAS
6.1. Personalo tikrinimas

Visi asmenys, kurie praso leisti naudotis informacija, paZyméta
» M2 CONFIDENTIEL UE <« arba auksStesnio laipsnio slaptumo Zyma, prie$
suteikiant jiems tokig galimybe, yra tinkamai patikrinami. PanasSiai patikrinti
reikalaujama ir asmenis, j kuriy pareigas jeina rySiy ir informacijos sistemy,
kuriose laikoma jslaptinta informacija, techninés operacijos arba priezitira. Toks
tikrinimas turi leisti nustatyti, ar tie asmenys:

a) yra neabejotinai lojaliis;

b) turi tokiy charakterio savybiy ir kompetencija, kurie neleidzia abejoti jy
garbingumu naudojantis jslaptinta informacija;
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c) gali pasiduoti uzsienio arba kity $altiniy spaudimui.

Ypaé atidziai turi bati tikrinami asmenys:

d) kuriems bus suteikta galimybé naudotis slaptumo zyma WPM2 TRES
SECRET UE/EU TOP SECRET < pazyméta informacija;

e) einantys tokias pareigas, kad nuolat turi naudotis dideliu kiekiu slaptumo
zyma »M2 SECRET UE « pazymeétos informacijos;

f) kuriy pareigos suteikia jiems specialiag galimybe naudotis uzdaromis rySiy ir
informacijos sistemomis, kartu ir galimybe¢ be leidimo naudotis dideliu kiekiu
ES jslaptintos informacijos arba techninio sabotazo veiksmais smarkiai
pakenkti uzduoc¢iy vykdymui.

Punktuose d, e, ir f apibudintais atvejais reikéty kiek tik jmanoma panaudoti
operatyvinius tyrimo metodus.

Kai asmenis, kuriy atzvilgiu negalima remtis ,,blitina Zinoti* principu, reikia
idarbinti tokiame darbe, kuriame jie galéty naudotis ES jslaptinta informacija
(pvz., pasiuntiniai, apsaugos darbuotojai, prieziliros personalas, valytojai ir kt.),
pirmiausia jie tinkamai patikrinami pagal saugumo kriterijus.

6.2. Asmens patikimumo paZyméjimy registravimas

Visi Komisijos departamentai, tvarkantys ES jslaptintg informacijg arba turintys
uzdary rysiy arba informacijos sistemy, registruoja tam paskirtam personalui
iSduotus asmens patikimumo pazyméjimus. Kiekvienas pazymeéjimas prireikus
tikrinamas, kad biity uZztikrinta, jog jis atitinka dabartines to asmens funkcijas;
jie pakartotinai tikrinami prioritetine tvarka, jei gaunama naujos informacijos, kad
tolesnis paskyrimas darbui su jslaptinta informacija nebeatitinka saugumo inte-
resy. Patikimumo pazymeéjimy registra jo kompetencijai priskirtoje srityje veda
Komisijos departamento vietos saugumo pareigiinas.

6.3. Personalo saugumo instruktazas

Visi galimybes naudotis jslaptinta informacija sudarancias pareigas einantys
darbuotojai, pradédami eiti pareigas ir reguliariai véliau, saugumo sumetimais
nuodugniai instruktuojami apie saugumo reikalavimy poreikj ir jy vykdymo
tvarka. Tokie darbuotojai privalo raStu patvirtinti, kad susipaZino su esamais
saugumo reikalavimais ir kad juos visiSkai supranta.

6.4. Vadovy atsakomybé

Vadovai privalo zinoti, kurie jy darbuotojai dirba su jslaptinta informacija arba
gali naudotis uzdaromis rySiy ar informacijos sistemomis, bei registruoti ir
pranesti apie visus galincius turéti jtakos saugumui incidentus arba pazeidimus.

6.5. Personalo saugumas

Nustatoma tvarka, uZztikrinanti, kad, gavus tam tikram asmeniui nepalankios
informacijos, iSsiaiSkinama, ar jis dirba su jslaptinta informacija arba ar gali
naudotis uzdaromis rySiy arba informacijos sistemomis, ir informuojamas
» M3 Komisijos Saugumo direktoratas «. Nustacius, kad toks asmuo kelia
grésm¢ saugumui, jam neleidziama atlikti pareigy arba jis nuSalinamas nuo
pareigy, kurias eidamas gali kelti grésme saugumui.
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7. FIZINIS SAUGUMAS
7.1. Apsaugos poreikis

Fizinio saugumo priemoniy, taikytiny uZztikrinant ES jslaptintos informacijos
apsauga, veiksmingumo laipsnis turi biiti proporcingas laikomos informacijos ir
medziagos slaptumui, kiekiui ir galimai grésmei. Visi ES jslaptintos informacijos
laikytojai laikosi vienodos tos informacijos jslaptinimo praktikos ir paiso bendry
apsaugos standarty, susijusiy su saugomos informacijos ir medziagos laikymu,
perdavimu ir naikinimu.

7.2. Tikrinimas

Pries iSeidami i§ zony, kuriose be priezitiros paliekama ES jslaptinta informacija,
uz jos laikyma atsakingi asmenys uztikrina, kad ji bity paliekama saugiai ir kad
yra aktyvuotos visos apsaugos priemonés (uzraktai, signalizacija ir kt.). Tolesni
nepriklausomi tikrinimai atlieckami po darbo valandy.

7.3. Pastaty saugumas

Pastatai, kuriuose kaupiama ES jslaptinta informacija arba laikomos uzdaros rysiy
ir informacijos sistemos, saugomi, kad j juos nepatekty leidimo neturintys
asmenys. ES ijslaptintos informacijos apsaugos pobidis, pvz., langy grotos,
dury uzraktai, apsauga prie j€jimy, automatizuotos pri¢jimo kontrolés sistemos,
apsaugos tikrinimai ir patruliai, signalizacijos sistemos, j jsibrovima reaguojan-
Cios sistemos ir sarginiai Sunys, priklauso nuo:

a) saugotinos informacijos ir medziagos slaptumo lygio, kiekio ir jy laikymo
vietos pastate;

b) sios informacijos ir medziagos apsaugos konteineriy kokybés;

c) pastato savybiy ir vietos.

Rysiy ir informacijos sistemy apsaugos pobudis analogiskai priklauso nuo
laikomo turto vertés ir galimos zalos, jei kilty grésmé saugumui, jvertinimo,
nuo pastato, kuriame sistema laikoma, savybiy bei vietos ir nuo sistemos vietos
pastate.

7.4. Nenumatytoms aplinkybéms skirti planai

I§ anksto parengiami i§samiis planai, kaip apsaugoti jslaptintg informacija istikus
vietinio arba nacionalinio masto nelaimei.

8. INFORMACIJOS SAUGUMAS

Informacijos saugumas (INFOSEC) yra susijgs su ES jslaptintos informacijos
apdorojimui, laikymui arba perdavimui rys$iy, informacijos arba kitokiomis elek-
troninémis sistemomis apsaugoti nuo ty€inio arba atsitiktinio pakenkimo jos
slaptumui, vientisumui arba galimybei ja naudotis skirty saugumo priemoniy
nustatymu ir taikymu. Imamasi atitinkamy kontrapriemoniy, sutrukdant pasinau-
doti ES jslaptinta informacija leidimo neturintiems vartotojams ar neleisti
naudotis ES jslaptinta informacija leidimg turintiems vartotojams bei uzkertant
kelig ES jslaptintos informacijos klastojimui arba jos taisymui ar sunaikinimui
neturint tam leidimo.
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9. KITy TYCINES ZALOS DARYMO FORMU KONTROLE IR
PASIPRIESINIMAS SABOTAZUI

Nuo sabotazo ir ty€inio Zalos padarymo geriausiai apsaugo fizinés atsargumo
priemonés svarbiems jrenginiams, kuriuose kaupiama jslaptinta informacija,
apsaugoti; vien personalo tikrinimas néra pakankamas §iy priemoniy pakaitalas.
Kompetentinga nacionaliné institucija yra praSoma teikti informacija apie $nipi-
néjimg, sabotaza, terorizmg ir kitokig ardomajg veikla.

10. [SLAPTINTOS INFORMACIJOS PERDAVIMAS  TRECIOSIOMS
SALIMS ARBA TARPTAUTINEMS ORGANIZACIJOMS

Komisija kolegialiai priima sprendimg dél jos sukurtos ES jslaptintos informa-
cijos perdavimo treciajai Saliai arba tarptautinei organizacijai. Jei Komisija néra
norimos perduoti informacijos autorius, ji pirmiausia turi gauti tikrojo autoriaus
sutikima perduoti tg informacijg. Jei autoriaus negalima nustatyti, sprendima
priima Komisija.

Jei Komisija gauna jslaptintos informacijos i§ treciyjy valstybiy, tarptautiniy
organizacijy arba i§ kity treciyjy Saliy, tai informacijai suteikiama apsauga, atitin-
kanti jos slaptumo lygj ir prilygstanti Siose nuostatose ES jslaptintai informacijai
nustatytiems standartams arba informacija perduodancios treCiosios Salies reika-
laujamiems aukStesnio lygio standartams. Gali buti atlickami abipusiai tikrinimai.

Pirmiau i§vardyti principai jgyvendinami pagal II dalies 26 skirsnio ir 3, 4 ir 5
priedéliy iSsamias nuostatas.

II DALIS. SAUGUMO ORGANIZAVIMAS KOMISIJOJE

11. UZ SAUGUMA ATSAKINGAS KOMISIJOS NARYS
Uz saugumg atsakingas Komisijos narys:

a) jgyvendina Komisijos saugumo politika;

b) svarsto Komisijos arba jos kompetentingy jstaigy nurodytas saugumo
problemas;

c) glaudziai bendradarbiaudamas su valstybiy nariy nacionalinémis saugumo
(arba kitomis tinkamomis) institucijomis (toliau — NSI), nagriné¢ja Komisijos
saugumo politikos keitimo klausimus.

Uz saugumg atsakingas Komisijos narys visy pirma atsako uz:

a) su Komisijos veikla susijusiy visy saugumo reikaly koordinavima;

b) praSymy, kad NSI pagal 20 skirsnj Komisijoje dirbantiems darbuotojams
iSduoty asmens patikimumo pazyméjimus, perdavima valstybiy nariy paskir-
toms institucijoms;

c) ES jslaptintos informacijos nutekéjimo tyrimg arba nurodyma atlikti tokj
tyrima, jei, pagal prima facie (pirminius) jrodymus, jis jvyko Komisijoje;

d) praSyma atitinkamoms saugumo institucijoms pradéti tyrimg, kai panasu, kad
ES ijslaptintos informacijos nutekéjimas jvyko uz Komisijos riby, ir tyrimo
koordinavima, kai jame dalyvauja daugiau nei viena saugumo institucija;

e) reguliarius ES jslaptintos informacijos apsaugai skirty saugumo priemoniy
patikrinimus;
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f) glaudaus bendradarbiavimo su visomis suinteresuotomis saugumo instituci-
jomis palaikymg siekiant bendro saugumo koordinavimo;

g) nuolatinj Komisijos saugumo politikos ir procediry patikslinimg ir, jei reikia,
atitinkamy rekomendacijy rengima. Atsizvelgiant j tai, uz sauguma atsakingas
Komisijos narys Komisijai pateikia » M3 Komisijos Saugumo direktoratas «
parengta metinj tikrinimo plana.

12. KOMISIJOS SAUGUMO POLITIKOS PATAREJYU GRUPE

Sudaroma Komisijos Saugumo politikos pataréjy grupé. Ja sudaro grupei pirmi-
ninkaujantis uz saugumg atsakingas Komisijos narys arba jo deleguotas asmuo,
taip pat kiekvienos valstybés narés NSI atstovas. Gali buti kvieCiami ir kity
Europos institucijy atstovai. Kai nagrin¢jami su EK ir ES atitinkamomis decent-
ralizuotomis agentiiromis susij¢ klausimai, taip pat gali bati kvieCiami ty agen-
tiry atstovai.

Komisijos Saugumo politikos pataréjy grupé renkasi pirmininko arba kurio nors
grupés nario kvietimu. Grupés uzduotis — nagrinéti ir vertinti visus svarbius
saugumo klausimus ir prireikus teikti rekomendacijas Komisijai.

13. KOMISIJOS SAUGUMO TARYBA

Ikuriama Komisijos Saugumo taryba. Ja sudaro Administracijos ir personalo
generalinis direktorius (jis pirmininkauja tarybai), uz sauguma atsakingo Komi-
sijos nario kabineto narys, Pirmininko kabineto narys, Komisijos kriziy valdymo
grupei pirmininkaujantis generalinio sekretoriaus pavaduotojas, Teisés tarnybos,
ISorés santykiy, Teisingumo, laisvés ir saugumo, Jungtinio tyrimy centro, Infor-
matikos ir Vidaus audito tarnybos generaliniai direktoriai bei Komisijos Saugumo
direktorato direktorius arba minéty asmeny atstovai. Gali buti kvieciami Kkiti
Komisijos pareigiinai. Ji vertina Komisijos saugumo priemones ir teikia reko-
mendacijas Sioje srityje uz saugumg atsakingam Komisijos nariui.

14. » M3 KOMISIJOS SAUGUMO DIREKTORATAS <«

Kad atlikty 11 skirsnyje minétas pareigas, uz sauguma atsakingas Komisijos
narys saugumo priemonéms koordinuoti, prizitiréti ir jgyvendinti savo Zinioje
turi »>M3 Komisijos Saugumo direktoratas «.

» M3 Komisijos Saugumo direktorato direktorius < yra pagrindinis uz saugumg
atsakingo Komisijos nario pataréjas saugumo klausimais ir kartu veikia kaip
Saugumo politikos pataréjy grupés sekretorius. Todél jis vadovauja saugumo
taisykliy atnaujinimo darbui ir koordinuoja saugumo priemones su valstybiy
nariy kompetentingomis institucijomis, o prireikus — ir su tarptautinémis organi-
zacijomis, saugumo sutartimis susijusiomis su Komisija. Jis yra uz tokius
kontaktus atsakingas pareiglinas.

»M3 Komisijos Saugumo direktorato direktorius « atsako uz Komisijos IT
sistemy ir tinkly akreditavimg. »M3 Komisijos Saugumo direktorato
direktorius <, suderings su atitinkamomis NSI, priima sprendimus dél IT sistemy
ir tinkly, apimanciy Komisija ir bet kurj kita ES jslaptintos informacijos gavéja,
akreditavimo.

15. SAUGUMO TIKRINIMALI

» M3 Komisijos Saugumo direktoratas 4 reguliariai tikrina ES jslaptintos infor-
macijos apsaugai skirtas saugumo priemones.
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» M3 Komisijos Saugumo direktoratas < atlikti Sig uzduotj gali padéti kity ES]I
laikan¢iy ES institucijy saugumo tarnybos arba valstybiy nariy nacionalinés
saugumo institucijos (').

Valstybés narés pageidavimu, abiem $alims susitarus, ES]I tikrinimg Komisijoje
gali atlikti Sios valstybés NSI kartu su PM3 Komisijos Saugumo
direktoratas <.

16. SLAPTUMO ZYMOS, JU GALIOJIMO ZYMOS IR SPAUDAI
16.1. Slaptumo Zymy laipsniai ()

Informacija jslaptinama tokiais slaptumo zymy laipsniais (taip pat zr. 2 priedélj):

»M2 TRES SECRET UE/EU TOP SECRET «: §i Zyma suteikiama tik tai
informacijai ir medziagai, kurig atskleidus be leidimo, gali buti padaryta ypac
didelé zala svarbiausiems Europos Sajungos arba vienos ar daugiau jos valstybiy
nariy interesams.

»M2 SECRET UE «: 8i Zyma suteikiama tik tai informacijai ir medZiagai,
kurig atskleidus be leidimo, gali buti labai pakenkta svarbiausiems Europos
Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

»M2 CONFIDENTIEL UE «: §i Zyma suteikiama tai informacijai ir
medziagai, kurig atskleidus be leidimo, gali biiti pakenkta svarbiausiems Europos
Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

»M2 RESTREINT UE «: §i Zyma suteikiama tai informacijai ir medZiagai,
kurios atskleidimas be leidimo gali biiti nenaudingas svarbiausiems Europos
Sajungos arba vienos ar daugiau jos valstybiy nariy interesams.

Jokios kitos slaptumo zZymos yra neleistinos.

16.2. Slaptumo Zymos galiojimo Zymos

Slaptumo zymos galiojimo terminams nustatyti (jslaptintai informacijai, kuriai
taikomas automatinis slaptumo laipsnio sumazinimas arba iSslaptinimas) gali
biti naudojamos sutartos slaptumo Zymos galiojimo zymos. Tokios zymos gali
bati ,,IKI... (laikas/data)* arba ,,IKI... (jvykis)“.

Kai reikia riboti jslaptintos informacijos platinimg ir ja tvarkyti specialiu budu,
$alia slaptumo Zymy naudojamos papildomos jslaptinimg nurodanéios Zzymos,
tokios kaip CRYPTO arba bet kurios kitos ES pripazjstamos zymos.

Slaptumo zymos galiojimo Zymos naudojamos tik kartu su slaptumo zymomis.

16.3. Kvalifikacinés Zymos

Kvalifikacines zymas galima naudoti, kai reikia tiksliai apibrézti dokumento
taikymo srit] arba pazyméti specialy jo platinimg vadovaujantis ,,biitina Zinoti*
principu ar nurodyti, kada baigiasi draudimas platinti (nejslaptintos informacijos
atveju).

Kvalifikaciné Zyma néra slaptumo Zyma, todél negali biiti naudojama vietoje jos.

Dokumentams, susijusiems su Sgjungos arba vienos ar daugiau jos valstybiy
nariy saugumu ir gynyba arba su kariniu ar nekariniu kriziy valdymu, ir ty
dokumenty kopijoms suteikiama ESGP kvalifikaciné¢ zZyma.

(") Nepazeidziant 1961 m. Vienos konvencijos dél diplomatiniy santykiy ir 1965 m. balan-

dzio 8 d. Protokolo dél Europos Bendrijy privilegijy ir imunitety.
(®) Zr.1 priedélyje ES, NATO, VES ir valstybiy nariy slaptumo Zymy palyginamajg lentele.
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16.4. Slaptumo Zymos déjimas

Slaptumo Zyma dedama taip:

a) ant dokumenty, Zymimy slaptumo Zyma »M2 RESTREINT UE <4, — mechani-
némis arba elektroninémis priemonémis;

b) ant dokumenty, Zymimy slaptumo Zyma PM2 CONFIDENTIEL UE <,
— mechaninémis priemonémis ar ranka arba spausdinant ant i§ anksto ants-
pauduoto ir registruoto popieriaus;

c) ant dokumenty, Zymimy slaptumo Zyma MM2 SECRET UE « ir
»M2 TRES SECRET UE/EU TOP SECRET <, — mechaninémis priemo-
némis arba ranka.

16.5. Slaptumo Zymos galiojimo Zymy déjimas

Slaptumo Zymos galiojimo Zymos dedamos tiesiai po slaptumo Zzyma, tomis
paciomis priemonémis, kaip ir slaptumo Zymos.

17. ISLAPTINIMO TVARKYMAS
17.1. Bendrosios nuostatos

Informacija jslaptinama tik tuomet, kai tai reikalinga. Slaptumo Zyma turi biiti
aiskiai ir teisingai nurodyta ir taikoma tik tol, kol informacijg reikia saugoti.

Atsakomybé uz informacijos jslaptinimg ir uz bet kokj paskesnj slaptumo Zymos
laipsnio sumazinimg arba informacijos iSslaptinimg tenka tik informacijos
autoriui.

Komisijos pareigiinai ir kiti darbuotojai informacija jslaptina, jos slaptumo Zymos
laipsnj sumazina arba informacija iSslaptina tik gave savo departamento vadovo
nurodyma arba sutikimg.

Detali jslaptinty dokumenty naudojimo tvarka parengta taip, kad buty uztikrinta
derama juose esancios informacijos apsauga.

Asmeny, galin¢iy sitilyti dokumentus, Zymimus slaptumo Zyma »M2 TRES
SECRET UE/EU TOP SECRET <, turi bati kuo maziau, o jy pavardés turi
biti jtrauktos | »M3 Komisijos Saugumo direktoratas € sudarytg sgrasg.

17.2. Slaptumo Zymy naudojimas

Dokumento slaptumas nustatomas pagal 16 skirsnyje apibrézta jo turinio slap-
tumg. Svarbu, kad jslaptinimas biity taikomas teisingai ir nuosaikiai. Tai ypac
taikytina slaptumo Zymai »M2 TRES SECRET UE/EU TOP SECRET «.

Islaptinamo dokumento autorius turi prisiminti minétas taisykles ir iSvengti
pernelyg auksto ar pernelyg zemo slaptumo zymos laipsnio suteikimo.

2 priedélyje pateikiamas praktinis jslaptinimo vadovas.

Prireikus atitinkamo dokumento atskiriems lapams, dalims, skyriams, priedams ir
priedéliams suteikti skirtingas slaptumo Zymas, jie ir yra atitinkamai jslaptinami.
Visas dokumentas jslaptinamas pagal auksciausig slaptumo zZymos laipsnj turincig
jo dalj.

Pridedamy dokumenty lydras¢iy arba atzymy slaptumo Zzymos laipsnis atitinka
priedy aukscCiausio laipsnio slaptumo zymas. Jei tokie dokumentai pateikiami
atskirai nuo priedy, autorius turi aiSkiai nurodyti, koks slaptumo Zymos laipsnis
jiems suteikiamas.

Vie$a naudojimag reglamentuoja Reglamentas (EB) Nr. 1049/2001.
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17.3. Slaptumo Zymos laipsnio sumaZinimas ir iSslaptinimas

ES jslaptinty dokumenty slaptumo Zymos laipsnis gali biiti sumazintas arba jie
gali bati visai i$slaptinti tik leidus jy autoriui, ir prireikus pasitarus su kitomis
suinteresuotomis $alimis. Dokumenty slaptumo zZymos laipsnio sumazinimas arba
ju i8slaptinimas patvirtinamas rastu. Dokumento autorius atsako uz to dokumento
gavéjy informavimg apie slaptumo Zymos pakeitima, o Sie atitinkamai atsako uz
kity adresaty, kuriems jie yra nusiunt¢ dokumentg arba jo kopija, informavimag
apie slaptumo Zymos pakeitima.

Jei jmanoma, ant jslaptinto dokumento jo autorius nurodo data, laikotarpj arba
ivykj, nuo kurio turinio slaptumo zymos laipsnis gali biiti sumazintas arba doku-
mentas i$slaptintas. PrieSingu atveju dokumenty autoriai perziiiri dokumentus ne
reCiau kaip kas penkerius metus, kad garantuoty, jog reikalingas pradinis jslapti-
nimas.

18. FIZINIS SAUGUMAS
18.1. Bendrosios nuostatos

Svarbiausi fizinio saugumo priemoniy tikslai yra neleisti leidimo neturiniam
asmeniui naudotis ES jslaptinta informacija ir (arba) medziaga, uzkirsti kelig
jrangos ir kitokio turto vagystéms bei niokojimui ir priekabiavimui ar kitokios
formos agresijai personalo, kity darbuotojy bei lankytojy atzvilgiu.

18.2. Saugumo reikalavimai

Visos patalpos, zonos, pastatai, kambariai, rysiy ir informacijos sistemos ir kt.,
kuriuose saugoma ES jslaptinta informacija ir (arba) su ja dirbama, yra saugomos
tinkamomis fizinés apsaugos priemonémis.

Sprendziant, koks fizinio saugumo lygis reikalingas, atsizvelgtina j visus svarbius
veiksnius, pavyzdziui:

a) informacijos ir (arba) medziagos slaptumo zyma;

b) laikomos informacijos kiekj ir forma (pvz., spausdintiné kopija, kompiuteriniy
duomeny saugojimo laikmenos);

c) vietoje jvertinta prie§ ES, valstybes nares ir (arba) kitas ES jslaptintg infor-
macija laikancias institucijas arba trecigsias $alis nukreipty zvalgybos tarnyby
keliama grésmé, ypa¢ dél sabotazo, terorizmo ir kity rasiy ardomosios ir
(arba) nusikalstamos veiklos.

Fizinio saugumo priemonés sukuriamos tam, kad bity:
a) sutrukdyta jsibrauti slaptai arba jsiverzti jéga;

b) sutrukdyti ir atskleisti nelojalaus personalo veiksmai arba atgrasinta nuo tokiy
veiksmuy;

c) neleista ES jslaptinta informacija pasinaudoti tiems, kuriems néra biitina ja
Zinoti.

18.3. Fizinés apsaugos priemonés
18.3.1. Saugumo zonos

Zonos, kuriose dirbama su »M2 CONFIDENTIEL UE <« arba aukstesnio
laipsnio slaptumo Zzyma pazyméta informacija arba kuriose tokia informacija
saugoma, yra organizuojamos ir jrengiamos taip, kad atitikty vieng i§ Siy reika-
lavimy:

a) I klasés saugumo zona: zona, kurioje dokumentai su » M2 CONFIDENTIEL
UE <« arba aukstesnio laipsnio slaptumo zyma yra tvarkomi ir saugomi tokiu
btudu, kad jéjus j zona galima visais praktiniais tikslais naudotis jslaptinta
informacija. Tokiai zonai yra reikalinga:

i) aiskiai atribota ir apsaugota erdvé, kiekvienas jéjimas ar i§¢jimas i$ kurios
yra kontroliuojamas;
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i) i&jimo kontrolés sistema, kuri leidzia j zong jeiti tik deramai patikrintiems
ir specialy leidima turintiems asmenims;

iii) paprastai zonoje laikomos informacijos, t. y. informacijos, kuria galima
naudotis jéjus, slaptumo zymy laipsnio specifikacija.

b

~

IT klasés saugumo zona: zona, kurioje su » M2 CONFIDENTIEL UE <« arba
aukstesnio laipsnio slaptumo Zyma pazymétais dokumentais dirbama arba jie
saugomi tokiu biidu, kad dél viduje sukurty kontrolés priemoniy jie yra
apsaugomi taip, kad jais negaléty pasinaudoti leidimo neturintys asmenys,
pavyzdZiui, patalpos, kuriose yra reguliariai su »M2 CONFIDENTIEL
UE « arba aukstesnio laipsnio slaptumo Zyma pazymeétais dokumentais
dirbancios ir juos saugancios tarnybos. Tokiai zonai yra reikalinga:

i) aiskiai atribota ir apsaugota erdvé, kiekvienas jéjimas ar i$¢jimas i§ kurios
yra kontroliuojamas;

i) jéjimo kontrolés sistema, kuri be palydos leidzia | zong jeiti tik deramai
patikrintiems ir specialy leidimg turintiems asmenims. Visiems kitiems
asmenims turi buti uztikrinta palyda arba lygiaverté kontrolé, kad neturin-
tieji leidimo negaléty naudotis ES jslaptinta informacija ir nekontroliuo-
jamai jeiti | zonas, kuriose taikomas techninis saugumo patikrinimas.

Zonos, kuriose néra visg parg budincio personalo, tikrinamos iSkart po jprasty
darbo valandy, kad buty uZztikrinta, jog ES jslaptinta informacija yra tinkamai
saugoma.

18.3.2. Administraciné zona

Aplink I ir IT klasés saugumo zonas arba pakeliui ] jas gali biiti sukurta mazesnio
saugumo administraciné zona. Tokiai zonai reikalinga aiSkiai atribota erdve,
sudaranti galimybes tikrinti personalg ir transporto priemones. Tokiose zonose
dirbama tik su slaptumo Zyma »M2 RESTREINT UE <« pazyméta ir nejslap-
tinta informacija, tik tokia informacija gali biiti jose saugoma.

18.3.3. Jéjimo ir iSéjimo kontrolé

I¢jimas j I ir II klasés saugumo zonas ir i$¢jimas i§ jy kontroliuojamas leidimy
arba asmens atpazinimo sistemomis, taikomomis visam Siose zonose paprastai
dirban¢iam personalui. Taip pat sukuriama lankytojy tikrinimo sistema, kuri
neleidzia ES jslaptinta informacija naudotis neturint atitinkamo leidimo. Papil-
domai prie leidimy sistemos gali biiti naudojami automatizuoti identifikavimo
jrengimai, taCiau jie laikytini papildoma, bet apsaugos personalo visiskai nepa-
keiCiancia priemone. Pasikeitus grésmés jvertinimui, pvz., per Zymiy asmeny
vizitus, gali prireikti imtis grieztesniy j&jimo ir iS¢jimo kontrolés priemoniy.

18.3.4. Apsaugos patruliai

I ir IT klasés saugumo zony patruliai dirba pasibaigus jprastoms darbo valandoms,
kad ES turtas nebiity neteisétai atskleistas, sunaikintas arba prarastas. Patrulia-
vimo daznumas nustatomas atsizvelgiant j vietos aplinkybes, ta¢iau rekomenduo-
tina patruliuoti kas dvi valandas.

18.3.5. Apsaugos konteineriai ir ugniai bei jsilauzimui atspariis kambariai

ES islaptintai informacijai saugoti naudojami trijy klasiy konteineriai:

— A klasé: nacionaliniu lygiu sertifikuoti informacijai, pazymétai slaptumo
zyma »M2 TRES SECRET UE/EU TOP SECRET <4, I arba II klasés
saugumo zonose saugoti skirti konteineriai;
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— B klasé: nacionaliniu lygiu sertifikuoti informacijai, pazymétai slaptumo
zyma »M2 SECRET UE <« ir M2 CONFIDENTIEL UE <, I arba II
klasés saugumo zonose saugoti skirti konteineriai;

— C Kklasé: tarnybiniai baldai, tinkami tiktai slaptumo Zyma »M2 RESTREINT
UE <€ pazymétai informacijai saugoti.

I ir II klasés saugumo zonose jrengtuose ugniai ir jsilauzimui atspariuose kamba-
riuose ir visose I klasés saugumo zonose, kur atvirose lentynose arba bréziniuose,
zemélapiuose ir pan. yra laikoma informacija su »M2 CONFIDENTIEL UE <«
ir aukstesnio laipsnio slaptumo Zyma, sienos, grindys, lubos ir durys su uzraktais
turi bati SAI sertifikuotos kaip suteikianios apsaugg, kuri atitinka apsaugos
konteinerio klasg, patvirtinta to paties laipsnio slaptumo Zzymos informacijai
saugoti.

18.3.6. Uzraktai

Apsaugos konteineriy ir ugniai ir jsilauzimui atspariy kambariy, kuriuose laikoma
ES jslaptinta informacija, uzraktai turi atitikti tokias normas:

— A grupé: nacionaliniu lygiu sertifikuoti A klasés konteineriams,

— B grupé: nacionaliniu lygiu sertifikuoti B klasés konteineriams,

— C grupé: tinkami tik C klasés tarnybiniams baldams.

18.3.7. Rakty ir kombinacijy kontrolé

Apsaugos konteineriy raktai i§ Komisijos pastaty neiSneSami. Apsaugos kontei-
neriy kombinacijas jsimena tie asmenys, kuriems privalu jas zinoti. UZ atsarginiy
rakty ir uzrasytos kiekvienos kombinacijos, skirty naudoti nenumatytais atvejais,
laikyma atsako atitinkamo Komisijos departamento vietos saugumo pareigiinas;
uzrasytos kombinacijos laikomos atskiruose antspauduotuose nepermatomuose
vokuose. Darbiniai raktai, atsarginiai apsaugos raktai ir uzrasytos kombinacijos
laikomi atskiruose apsaugos konteineriuose. Tokie raktai ir uzraSytos kombina-
cijos saugomi ne maziau grieztai, nei medziaga, kuria naudotis jie suteikia gali-
mybe.

Apsaugos konteineriy kombinacijas turi zinoti kiek jmanoma maziau Zmoniy.
Kombinacijos kei¢iamos:

a) gavus nauja konteinerj;

b) pasikeitus personalui;

c) neteisétai atskleidus informacijg arba jtarus, kad tai padaryta;

d) pageidautina kas SeSis ménesius ir buitinai ne reCiau kaip kartg per metus.

18.3.8. [ jsibrovimg reaguojanti jranga

Kai ES jslaptintai informacijai apsaugoti yra naudojamos signalizacijos sistemos,
uzdaros grandinés videostebéjimo sistemos ir kiti elektroniniai prietaisai, butinas
atsarginis elektros energijos tiekimo Saltinis, uZztikrinantis sistemos tolesnj
veikima nutriikus pagrindiniam energijos tiekimui. Kitas esminis reikalavimas
yra tas, kad signalizacija jsijungty ar apsaugos personalas biity kitaip patikimai
ispétas sutrikus Sioms sistemoms ar méginant jas sugadinti.

18.3.9. Aprobuoti jrengimai

»M3 Komisijos Saugumo direktoratas < veda atnaujintus jslaptintai informa-
cijai jvairiomis i§samiai apibréztomis aplinkybémis ir sglygomis saugoti jo apro-
buoty apsaugos jrengimy sgraSus pagal tipg ir modelj. »M3 Komisijos Saugumo
direktoratas € tuos saraSus sudaro infer alia remdamasis i§ NSI gauta
informacija.
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18.3.10. Fiziné kopijavimo aparaty ir telefaksy apsauga

Kopijavimo aparatai ir telefaksai fiziSkai apsaugomi taip, kad bty uztikrinta, jog
jais naudosis tik leidima apdoroti jslaptinta informacijg turintys asmenys ir kad
visi jslaptinti objektai bus tinkamai kontroliuojami.

18.4. Apsauga nuo pamatymo ir slapto pasiklausymo
18.4.1. Pamatymas

Tiek dieng, tiek naktj imamasi visy tinkamy priemoniy, uZtikrinanéiy, kad ES
jslaptintos informacijos netgi atsitiktinai nepamaty joks leidimo tam neturintis
asmuo.

18.4.2. Slaptas pasiklausymas

Tarnybos ir zonos, kuriose nuolat yra svarstoma informacija su »M2 SECRET
UE <« ir aukstesnio laipsnio slaptumo zyma, esant atitinkamai rizikai turi bti
apsaugomos nuo galimo pasyvaus arba aktyvaus slapto pasiklausymo. Uz tokio
pasiklausymo  rizikos  vertinimg atsako ®»M3  Komisijos Saugumo
direktoratas <, prireikus pasikonsultaves su NSI.

18.4.3. Elektroniniy ir jrasymo jrengimy jsinesimas

Be iSankstinio »M3 Komisijos Saugumo direktorato direktorius « leidimo j
saugumo zonas arba techniSkai saugomas zonas neleidziama jsineSti mobiliyjy
telefony, asmeniniy kompiuteriy, jraSymo prietaisy, kamery ar kity elektroniniy
arba jraSymo jrengimy.

Kad nustatyty, kokiy apsaugos priemoniy reikia imtis patalpy, kuriose egzistuoja
pasyvaus (pvz., sieny, dury, grindy ir luby izoliacija, garso stiprumo matavimai)
ir aktyvaus (pvz., mikrofony paieska) slapto pasiklausymo pavojus, atzvilgiu,
» M3 Komisijos Saugumo direktoratas « gali kreiptis pagalbos j NSI ekspertus.

Taip pat » M3 Komisijos Saugumo direktorato direktorius < praSymu uZ tech-
ninj sauguma atsakingi NSI ekspertai prireikus gali patikrinti telekomunikacijy
jranga ir bet kokia elektring ar elektroning biuro jranga, naudojamg per
» M2 SECRET UE <« ar aukstesnio slaptumo Zymos laipsnio posédZius.

18.5. TechniSkai apsaugotos zonos

Tam tikras zonas galima iSskirti kaip techniSkai saugias. Atliekamas specialus
tikrinimas | jas jeinant. Tokios zonos, kai jose nedirbama, patvirtintu budu
laikomos uzrakintos, o visi raktai laikomi apsaugos raktais. Tokios zonos regu-
liariai fiziskai tikrinamos, taip pat ir tuo atveju, kai nustatoma ar jtariama, kad |
jas jeita be leidimo.

Kad bty stebima jrangos ir baldy viety kaita, padaromas detalus inventoriaus
planas. | tokia zong nejneSami jokie baldai ar jranga, kol jy riipestingai nepatik-
rina apsaugos personalas, specialiai parengtas ieskoti pasiklausymo priemoniy.
Paprastai techniSkai apsaugotose zonose tiesti rysiy linijy neleidziama be iSanks-
tinio atitinkamos institucijos leidimo.

19. BENDROS PRINCIPO ,BUTINA ZINOTI® TAIKYMO IR ES
PERSONALO PATIKIMUMO TIKRINIMO TAISYKLES

19.1. Bendrosios nuostatos

Naudotis ES jslaptinta informacija leidZziama tik asmenims, kuriems jg bitina
zinoti, kad galéty atlikti savo pareigas arba vykdyti uzduotis. Naudotis Zymomis
»M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE « ir
» M2 CONFIDENTIEL UE <« pazyméta informacija leidziama tik asmenims,
turintiems atitinkamg asmens patikimumo pazyméjima.
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Nustatyti, kam taikytinas ,butina zinoti“ principas, privalo departamentas,
kuriame atitinkamas asmuo turi buti jdarbintas.

Kiekvienas departamentas turi reikalauti patikrinti asmens patikimuma.

Asmenj patikrinus, jam yra iSduodamas ,,ES asmens patikimumo pazyméjimas®,
kuriame nurodomas informacijos, kuria asmuo gali naudotis, slaptumo Zymos
laipsnis ir pazymeéjimo galiojimo laikas.

ES asmens patikimumo pazyméjimas, iSduotas tam tikram slaptumo Zzymos laips-
niui, gali suteikti jo turétojui teise naudotis zemesnio slaptumo Zymos laipsnio
informacija.

Pareigiinais ar kitokiais darbuotojais nesantys asmenys, tokie kaip iSoriniai
sutarCiy partneriai, ekspertai arba konsultantai, su kuriais gali prireikti aptarti
arba kuriems gali prireikti parodyti ES jslaptinta informacijg, privalo turéti ES
asmens patikimumo pazyméjimus dél teisés naudotis ES jslaptinta informacija,
bei yra trumpai supazindinami su jy atsakomybe uz sauguma.

Vie$a naudojimasi reglamentuoja Reglamentas (EB) Nr. 1049/2001.

19.2. Specialios naudojimosi informacija, paZyméta slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <4, taisyklés

Visi asmenys, kuriems reikia naudotis informacija, pazyméta slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <, pirmiausia patikrinami, ar
turi teis¢ tokia informacija naudotis.

Visus asmenis, kurie turi naudotis informacija, paZyméta slaptumo Zyma
» M2 TRES SECRET UE/EU TOP SECRET <, nurodo uz saugumg atsakingas
Komisijos narys, o jy pavardés jraSomos atitinkamame jslaptintos informacijos,
pazymétos slaptumo Zyma »M2 TRES SECRET UE/EU TOP SECRET <,
registre. Sj registra sukuria ir tvarko P M3 Komisijos Saugumo direktoratas <.

Pries gaudami leidimg naudotis informacija, pazyméta slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <, visi asmenys pasiraSo doku-
mentg, patvirtinantj, kad jie buvo supazindinti su Komisijos saugumo procedi-
romis, kad visiskai supranta savo ypatingag pareigg saugoti slaptumo Zzyma
»M2 TRES SECRET UE/EU TOP SECRET <« pazyméty informacija, ir
supranta padarinius, kuriuos numato ES taisyklés bei nacionaliniai teisés ir admi-
nistraciniai aktai, jei jslaptinta informacija ty¢ia arba dél neatsargumo patekty j
leidimo neturin¢io asmens rankas.

Jei Zzyma »M2 TRES SECRET UE/EU TOP SECRET < pazyméta informacija
asmenys turi naudotis posédziuose ir pan., kompetentingi tarnybos arba jstaigos,
kurioje tie asmenys dirba, kontrolés pareiglinai posédj organizuojancia jstaiga
informuoja, kad tie asmenys turi atitinkamus leidimus.

Visy asmeny, kurie toliau nebeeina su bitinybe naudotis slaptumo zyma zyma
» M2 TRES SECRET UE/EU TOP SECRET <« pazyméta informacija susijusiy
pareigy, pavardés isbraukiamos i$ turin¢iy teis¢ naudotis informacija su slaptumo
zyma »M2 TRES SECRET UE/EU TOP SECRET <« asmeny saraSo. Be to,
visy tokiy asmeny démesys dar kartg atkreipiamas j jy ypatingg pareiga saugoti
informacijg, pazyméta slaptumo zyma ®»M2 TRES SECRET UE/EU TOP
SECRET <. Jie taip pat pasiraSo pasizadéjimus, kad nenaudos ir neperduos
turimy Ziniy apie slaptumo zyma W»M2 TRES SECRET UE/EU TOP
SECRET <« pazyméta informacija.
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19.3. Specialios naudojimosi informacija, paZyméta slaptumo Zymomis
»M2 SECRET UE « ir » M2 CONFIDENTIEL UE <«, taisyklés

Visi asmenys, kuriems reikia naudotis slaptumo Zymomis »M2 SECRET UE <«
ir M2 CONFIDENTIEL UE <« paZyméta informacija, pirmiausia yra patikri-
nami atitinkamai slaptumo zymos laipsniui.

Visi asmenys, kuriems reikia naudotis slaptumo zZymomis »M2 SECRET UE <«
ir » M2 CONFIDENTIEL UE < pazyméta informacija, supazindinami su atitin-
kamomis saugumo taisyklémis ir neatsargumo padariniais.

Jei slaptumo Zymomis »M2 SECRET UE « arba »M2 CONFIDENTIEL
UE <« pazyméta informacija asmenys turi naudotis posédziuose ir pan., juos
jdarbinusios jstaigos saugumo pareigiinas posédj organizuojancia jstaiga infor-
muoja, kad tie asmenys turi atitinkamus leidimus.

19.4. Specialios naudojimosi informacija, paZyméta slaptumo Zyma
»> M2 RESTREINT UE <«, taisyklés

Asmenys, galintys naudotis slaptumo Zyma »M2 RESTREINT UE <« pazyméta
informacija, supazindinami su saugumo taisyklémis ir neatsargumo padariniais.

19.5. Perkélimai

Kai personalo narys yra perkeliamas i§ pareigy, kurias eidamas turéjo dirbti su

ta medziagg tinkamai perduoty jo pareigas eisianCiam pareigtinui.

Kai personalo narys yra perkeliamas j kitas pareigas, kurias eidamas turés dirbti
su ES jslaptinta medziaga, vietos saugumo pareigiinas jj atitinkamai instruktuoja.

19.6. Specialios instrukcijos

Asmenys, kurie turi dirbti su ES jslaptinta informacija, pradédami eiti pareigas ir
véliau periodiskai yra supazindinami su:

a) deél neatsargiy pokalbiy saugumui kylanciais pavojais;

b) atsargumo priemonémis, kuriy jie turi imtis bendraudami su spauda ir tam
tikry interesy grupiy atstovais;

c) pries ES ir valstybes nares nukreiptos zvalgybos tarnyby veiklos, kiek ji
siejasi su ES jslaptinta informacija ir veikla, keliama grésme;

d) jpareigojimu nedelsiant informuoti atitinkamas saugumo institucijas apie kiek-
vieng jtarimy dél $nipinéjimo sukeliantj méginima arba veikimo buda, arba
apie bet kokias nejprastas su saugumu susijusias aplinkybes.

Visi asmenys, kurie paprastai daznai kontaktuoja su atstovais ty valstybiy, kuriy
zvalgybos tarnyby veikla, kiek tai siejasi su ES jslaptinta informacija ir veikla,
yra nukreipta prie§ ES ir valstybes nares, yra trumpai instruktuojami apie jpras-
tinius jvairiy Zvalgybos tarnyby darbo metodus.

Komisija néra nustaiusi saugumo taisykliy, skirty asmeny, patikrinty dél teisés
naudotis ES jslaptinta informacija, privac¢ioms kelionéms j bet kurig valstybg. Vis
délto ™ M3 Komisijos Saugumo direktoratas « jam pavaldZius pareigiinus ir
kitus tarnautojus supazindina su kelioniy taisyklémis, kurios gali bati jiems
taikomos.
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20. ASMENS PATIKIMUMO PAZYMEJIMU ISDAVIMO KOMISIIOS
PAREIGUNAMS IR KITIEMS DARBUOTOJAMS TVARKA

a) Tik Komisijos pareigiinai ir kiti jos darbuotojai arba Komisijoje dirbantys
asmenys, kurie dél savo pareigy ir tarnybos reikalavimy turi bati susipazing
su Komisijos laikoma jslaptinta informacija arba turi ja naudoti, gali naudotis
tokia informacija.

b) Kad a punkte minimi asmenys galéty naudotis slaptumo Zymomis
»M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE <«
ir M2 CONFIDENTIEL UE <« pazyméta informacija, jie privalo Sio
skirsnio ¢ ir d punktuose nustatyta tvarka gauti leidima.

c) Leidimas iSduodamas tik asmenims, kuriy patikimumg i—n punktuose nuro-
dyta tvarka yra patikrinusios valstybiy nariy kompetentingos nacionalinés
institucijos (NSI).

d) »M3 Komisijos Saugumo direktorato direktorius @ atsako uz a, b ir ¢
punktuose minimy leidimy iSdavima.

e) Leidimga jis i8duoda, gaves valstybés narés kompetentingos nacionalinés insti-
tucijos nuomong, pagrista i-n punktuose nurodyta tvarka atlikto patikimumo
patikrinimo rezultatais.

f) »M3 Komisijos Saugumo direktoratas « veda nuolat aktualizuojamg visy
pazeidziamy pareigy, kurias nurodo atitinkami Komisijos departamentai, ir
visy asmeny, kuriems iSduotas (laikinasis) leidimas, sarasa.

~

Penkerius metus galiojantis leidimas negali galioti ilgiau, nei reikia uzduo-
tims, kurioms jis buvo iSduotas, atlikti. Leidimg galima atnaujinti e punkte
nurodyta tvarka.

g

h) Leidimg panaikina » M3 Komisijos Saugumo direktorato direktorius <, jei
mano, kad tam yra pagrindo. Apie kiekvieng sprendimg panaikinti leidimg
praneSama atitinkamam asmeniui, kuris gali praSyti, kad »M3 Komisijos
Saugumo direktorato direktorius < ir kompetentinga nacionaliné institucija jj
isklausyty.

i) Patikimumo tikrinimas atlickamas padedant atitinkamam asmeniui
» M3 Komisijos Saugumo direktorato direktorius < praSymu. Patikrinimg
turi atlikti tos valstybés narés, kurios pilietis yra leidimo praSantis asmuo,
kompetentinga nacionaliné institucija. Jei tas asmuo néra ES valstybés narés
pilietis, »M3 Komisijos Saugumo direktorato direktorius < atlikti patiki-
mumo patikrinimg papraso ta ES valstyb¢ narg, kurioje jis turi nuolating
gyvenamaja vieta arba dazniausiai gyvena.

j) Pagal tikrinimo tvarka reikalaujama, kad atitinkamas asmuo uzpildyty asmens
informacijos anketg.

k) »M3 Komisijos Saugumo direktorato direktorius € savo praSyme nurodo
islaptintos informacijos, kuria asmuo galéty naudotis, pobudj ir slaptumo
zymos laipsnj, kad kompetentinga nacionaliné institucija galéty atlikti tikri-
nimg ir pateikti savo nuomong¢ dé¢l to, kokio slaptumo zymos laipsnio infor-
macija deréty leisti naudotis Siam asmeniui.

1) Visg patikimumo tikrinimo tvarka bei gautus rezultatus reglamentuoja atitin-
kamoje valstybéje naréje galiojanCios normos ir taisyklés, jskaitant su apelia-
cijomis susijusias normas ir taisykles.

m) Valstybés narés kompetentingai nacionalinei institucijai pateikus teigiama
nuomong, »M3 Komisijos Saugumo direktorato direktorius < gali atitin-
kamam asmeniui i8duoti leidima;

n) Apie neigiama kompetentingos nacionalinés institucijos nuomong¢ praneSama
atitinkamam asmeniui, kuris gali papraSyti » M3 Komisijos Saugumo direk-
torato direktorius < jj iSklausyti. Jei ™ M3 Komisijos Saugumo direktorato
direktorius <« mano, kad tai reikalinga, jis gali prasyti kompetentingg nacio-
naling institucija tolesniy paaiskinimy. Jei neigiama nuomoné patvirtinama,
leidimas nei$duodamas.
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0) Visi asmenys, kuriems leidimai i§duoti pagal d ir e punktus, iSduodant
leidimg bei reguliariai véliau reikiamai instruktuojami apie jslaptintos infor-
macijos apsauga ir tokios apsaugos uztikrinimo priemones. Tokie asmenys
pasiraSo deklaracijas, kuriose patvirtina isklause instrukcijas ir jsipareigoja jy
laikytis.

p) »M3 Komisijos Saugumo direktorato direktorius < imasi visy reikalingy
priemoniy Siam skirsniui, ypac¢ teis¢ naudotis leidimg turinéiy asmeny sgrasu
reguliuojancioms taisykléms, jgyvendinti.

=

[Simtiniais atvejais, esant tarnybinei bitinybei, » M3 Komisijos Saugumo
direktorato direktorius «, pateikgs pranesimg kompetentingoms nacionali-
néms institucijoms ir per ménesj nesulaukes jy atsakymo, gali, laukdamas i
punkte minéto tikrinimo rezultaty, iSduoti laikingjj leidima ne daugiau kaip
SeSiems ménesiams.

q

T

~

Taip iSduoti preliminaris ir laikinieji leidimai nesuteikia teisés naudotis slap-
tumo Zyma »M2 TRES SECRET UE/EU TOP SECRET <« pazyméta infor-
macija; teisé naudotis Sia informacija suteikiama tik pareigiinams, kuriy pagal
i punkta atlikto patikimumo tikrinimo rezultatai buvo teigiami. Laukiant
tikrinimo rezultaty, pareiginams, kuriuos praSoma patikrinti dél galéjimo
naudotis slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <«
pazyméta informacija, galima iSduoti tiek preliminarius, tiek laikinuosius
leidimus naudotis informacija, pazyméta »M2 SECRET UE <« ar Zemesnio
laipsnio slaptumo Zymomis.

21. ES  ISLAPTINTYU DOKUMENTU RENGIMAS, PLATINIMAS,
PERDAVIMAS, KURJERIO ASMENS PATIKIMUMAS, PAPILDOMOS
KOPIJOS, VERTIMAI IR ISTRAUKOS

21.1. Rengimas

1. ES slaptumo Zzymos naudojamos 16 skirsnyje nustatyta tvarka,
»M2 SECRET UE <« ar aukStesnio laipsnio slaptumo Zymos dedamos
centre kiekvieno puslapio virSuje ir apacioje, puslapiai numeruojami. Kiekvie-
name ES jslaptintame dokumente turi biiti nurodomi jo numeris ir data. Doku-
mentuose, paZymétuose slaptumo Zymomis M2 TRES SECRET UE/EU
TOP SECRET « ir »M2 SECRET UE 4, dokumento numeris nurodomas
kiekviename puslapyje. Jei dokumentas platinamas keliais egzemplioriais,
kiekvieno i§ jy pirmajame puslapyje kartu su bendru puslapiy skaic¢iumi
raSomas kopijos numeris. Visi priedai ir pridedami dokumentai iSvardijami
dokumento su »M2 CONFIDENTIEL UE < ir aukStesnio laipsnio slaptumo
Zyma pirmajame puslapyje.

2. Dokumentus su »M2 CONFIDENTIEL UE <« ir aukStesnio laipsnio slap-
tumo Zzyma spausdina, vercia, archyvuoja, fotografuoja, kopijuoja j magnetines
laikmenas arba mikrofilmuoja tik dél teisés naudotis ne Zemesnio uZ svarsto-
mojo dokumento slaptumo Zymos laipsnio dokumentais patikrinti asmenys.

3. Islaptinty dokumenty gamyba kompiuteriu reglamentuojanéios nuostatos
i8déstytos 25 skirsnyje.

21.2. Platinimas

1. ES jslaptinta informacija platinama tik ja zinoti privalantiems asmenims, turin-
tiems atitinkamus asmens patikimumo pazymeéjimus. Pirmojo platinimo adre-
satus nustato dokumento autorius.

2. Dokumentai, pazyméti slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET <4, platinami per »M2 TRES SECRET UE/EU TOP SECRET <«
registratiras (zr. 22.2 punkta). Kompetentinga registratiira gali jgalioti rySiy
centro vadovg padaryti tiek praneSimy su slaptumo Zyma »M2 TRES
SECRET UE/EU TOP SECRET <« kopijy, kiek nurodyta gavéjy sarase.
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3. Dokumentus su »M2 SECRET UE <« ir Zemesnio laipsnio slaptumo zyma
gavéjas gali vadovaudamasis ,,biitina zinoti* principu platinti kitiems adresa-
tams. Taiau dokumenta sukirusios institucijos turi aiSkiai suformuluoti
norimus dokumento platinimo apribojimus. Kai tokie apribojimai yra nurodyti,
adresatai gali perskirstyti dokumentus tik gave juos pateikusiy institucijy
leidima.

4. Kiekvieng dokumentg su P»M2 CONFIDENTIEL UE <« ir aukStesnio
laipsnio slaptumo Zyma jj pristatant j arba iSsiunciant i§ generalinio direktorato
ar tarnybos registruoja departamento vietiné ES]I registratira. [raSyti
duomenys (numeriai, data, tam tikrais atvejais — kopijos numeris) turi padéti
identifikuoti dokumentg ir yra jraSomi j registracijos knyga arba specialig
apsaugota kompiutering laikmeng (Zr. 22.1 punkta).

21.3. ES jslaptinty dokumenty perdavimas
21.3.1. Pakavimas, kvitai

1. Dokumentai su »M2 CONFIDENTIEL UE <« ir aukstesnio laipsnio slap-
tumo Zyma perduodami atspariuose, nepermatomuose dvigubuose vokuose.
Vidinis vokas pazymimas atitinkama ES slaptumo Zyma, ir, jei jmanoma,
ant jo taip pat yra uzraSomos gavéjo pareigos ir jo adresas.

2. Atplésti vidinj voka ir patvirtinti jdéty dokumenty gavima gali tik registro
kontrolés pareigiinas (zr. 22.1 punktg) arba jo pavaduotojas, jei laiSkas néra
adresuotas konkrec¢iam asmeniui. Tokiu atveju atitinkama registratiira (zr. 22.1
punkta) uzregistruoja laisko gavima, ir tik asmuo, kuriam jis adresuotas, gali
atplésti vidinj voka ir patvirtinti jame esan¢iy dokumenty gavima.

3. Gavimo kvitas jdedamas | vidinj voka. Kvite, kuris néra jslaptinamas, nuro-
domas registracijos numeris, data ir dokumento kopijos numeris, taCiau
niekada nenurodoma dokumento antraSté.

4. Vidinis vokas jdedamas ] iSorinj voka, ant kurio, kad biity galima patvirtinti
gavima, nurodomas paketo numeris. Slaptumo zyma niekuomet nededama ant
iSorinio voko.

5. Dokumentams su M2 CONFIDENTIEL UE <« ir aukstesnio laipsnio slap-
tumo zyma kurjeriams ir pasiuntiniams duodami pakvitavimai, kuriuose nuro-
domas gauto paketo numeris.

21.3.2. Perdavimas pastate arba pastaty komplekse

Atitinkamame pastate arba pastaty komplekse jslaptinti dokumentai gali buti
gabenami antspauduotame voke, ant kurio uZraSoma tik adresato pavarde, jei ta
voka gabena asmuo, turintis ty dokumenty saugumo zymos laipsnj atitinkantj
patikimumo pazyméjima.

21.3.3. Perdavimas valstybéje

1. Valstybéje dokumentus, paZymétus slaptumo zyma PM2 TRES SECRET
UE/EU TOP SECRET <, perduoda tik oficiali kurjeriy tarnyba arba asmenys,
kuriems yra leista naudotis slaptumo zyma »M2 TRES SECRET UE/EU
TOP SECRET <« pazyméta informacija.

2. Kai slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <« paZy-
meétam dokumentui perduoti uz pastato arba pastaty komplekso riby yra
naudojama kurjeriy tarnyba, ji laikosi Siame skyriuje nustatyty jpakavimo ir
kvity iSraSymo nuostaty. Pristatymo tarnybos turi biti taip aprapintos kadrais,
kad bty uztikrinta, jog paketus su slaptumo Zyma »M2 TRES SECRET
UE/EU TOP SECRET < pazymétais dokumentais visg laika tiesiogiai prizid-
réty atsakingas pareigiinas.

3. ISimtiniais atvejais slaptumo zyma M2 TRES SECRET UE/EU TOP
SECRET < pazymétus dokumentus tik naudojimui posédziuose ir diskusijose
uz pastato arba pastaty komplekso riby gali pasiimti pasiuntiniais nesantys
pareigiinai, jeigu:

a) atitinkamas pareigiinas turi leidimg naudotis dokumentais, paZymétais
»M2 TRES SECRET UE/EU TOP SECRET <« slaptumo Zyma;
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b) gabenimo budas atitinka dokumenty, pazyméty slaptumo Zyma
» M2 TRES SECRET UE/EU TOP SECRET <, gabenimg reglamentuo-
jancias taisykles;

c) pareiglinas jokiomis aplinkybémis dokumenty, pazyméty slaptumo Zyma
» M2 TRES SECRET UE/EU TOP SECRET <, nepalieka be priezitiros;

d) yra pasirengta taip pasiimamy dokumenty sarasa laikyti dokumenty su
slaptumo Zyma »M2 TRES SECRET UE/EU TOP SECRET <« registra-
turoje, kurioje jie laikomi, juos pazyméti registre ir pagal §j saraSa patik-
rinti sugrjzus.

4. Atitinkamoje valstybéje dokumentus, pazymétus slaptumo Zymomis
»M2 SECRET UE « ir M2 CONFIDENTIEL UE «, galima siysti
arba pastu, jei tokj perdavimo buda leidZia nacionalinés teisés aktai ir jis
atitinka tokiy teisés akty nuostatas, arba per kurjeriy tarnyba, arba per
asmenis, kuriems yra suteiktas leidimas naudotis ES jslaptinta informacija.

5. Remdamasis Siomis taisyklémis, » M3 Komisijos Saugumo direktoratas «
parengia instrukcijas ES jslaptintus dokumentus gabenantiems darbuotojams.
Gabenantys darbuotojai turi tas instrukcijas perskaityti ir pasiraSyti. Instrukci-
jose ypac aiskiai pasakyta, kad dokumentai jokiomis aplinkybémis:

a) negali likti be juos gabenancio asmens priezitiros, nebent jie saugiai pade-
dami pagal 18 skirsnio nuostatas;

b) negali likti be prieziliros vieSajame transporte arba asmeniniame automo-
bilyje, arba tokiose vietose kaip restoranai ar vieSbuciai. Jy negalima
palikti vieSbuciy seifuose arba be prieziliros — viesbuciy kambariuose;

c) negali buti skaitomi vieSosiose vietose, tokiose kaip orlaiviai arba
traukiniai.

21.3.4. Perdavimas is vienos valstybés | kitg

1. MedZiaga su M2 SECRET UE <« ir aukStesnio laipsnio slaptumo Zyma
gabena ES diplomatiniy ar kariniy kurjeriy tarnybos.

2. Taciau gali buti leista asmeniSkai gabenti dokumentus, pazymétus slaptumo
zymomis »M2 SECRET UE <« arba »M2 TRES SECRET UE/EU TOP
SECRET <, jeigu gabenimo salygos uztikrina, kad dokumentai nepaklius j
leidimo neturin¢iy asmeny rankas.

3. Uz saugumg atsakingas Komisijos narys gali leisti asmeniskai gabenti doku-
mentus tuomet, kai néra galimybés pasinaudoti diplomatiniais arba kariniais
kurjeriais arba kai pasinaudojus tokiais kurjeriais blty véluojama pristatyti
dokumentus ir biity padaryta zalos ES operacijoms, nes medziaga atitinkamam
gavéjui skubiai reikalinga. P»M3 Komisijos Saugumo direktoratas «
parengia M2 SECRET UE < ir Zemesnio laipsnio slaptumo Zyma paZy-
méty dokumenty gabenimo i§ vienos valstybés | kita, kai tai daro diplomati-
niais arba kariniais kurjeriais nesantys asmenys, instrukcijas. Instrukcijose
reikalaujama, kad:

a) dokumentus gabenantis asmuo turéty atitinkama asmens patikimumo pazy-
meéjima;

b) atitinkamame departamente arba registratiiroje buty laikomi jrasai apie
visus tokiu biidu gabentus dokumentus;

c) ant pakety arba maiSy su ES medziaga bty specialus spaudas, kuris
uzkirsty kelig muitinés tikrinimui, ir identifikavimo etiketés bei nurodymai
radéjui;

d) dokumentus gabenantis asmuo su savimi turéty visy ES valstybiy nariy
pripazjstamg kurjerio pazyméjima ir (arba) misijos orderj, jgalinantj jj
gabenti atitinkama paketa;

e) keliaujant sausuma nebiity kertama ES nepriklausanciy valstybiy teritorija
ar jy sienos, nebent siuncianioji valstybé turéty specialig tos valstybés
garantija;
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f) dokumentus gabenanc¢io asmens kelionés planai (jskaitant kelionés tikslus,
marSrutus ir naudojamas transporto priemones) atitikty ES taisykles arba
atitinkamas nacionalines taisykles, jei $ios yra grieztesnés;

g) medziaga nelikty be ja gabenancio asmens priezitiros, nebent ji bity
saugiai padedama pagal 18 skirsnio nuostatas;

h) medziaga nelikty be priezitros vieSajame transporte arba privaciuose auto-
mobiliuose, arba tokiose vietose kaip restoranai arba viesbuciai. Jos nega-
lima palikti viesbuéiy seifuose arba be priezitiros viesbuéiy kambariuose;

i) jei tarp gabenamos medziagos yra dokumenty, jy negalima skaityti vieSose
vietose (pvz., orlaiviuose, traukiniuose ir pan.).

4. Asmuo, paskirtas gabenti jslaptinta medziaga, turi perskaityti ir pasirasyti
trumpa saugumo instrukcija, kurioje suformuluojami bent jau pirmiau i$var-
dyti nurodymai ir procediros, kuriy reikia laikytis kritiniu atveju arba tuomet,
kai paketa su jslaptinta medZziaga nori patikrinti muitinés arba oro uosto
apsaugos pareiglinai.

21.3.5. ES riboto naudojimo dokumenty perdavimas

Néra nustatyta jokiy specialiy nuostaty dél dokumenty, pazyméty
» M2 RESTREINT UE < slaptumo Zyma, perdavimo, iSskyrus tai, kad juos
gabenant turi buti uZztikrinta, jog jie nepaklitty j leidimo neturiniy asmeny
rankas.

21.4. Kurjerio asmens patikimumas

Visi kurjeriai ir pasiuntiniai, kuriy funkcija yra gabenti dokumentus, pazymétus
slaptumo Zymomis »M2 SECRET UE <« ir »M2 CONFIDENTIEL UE «,
privalo turéti atitinkamus asmens patikimumo pazyméjimus.

21.5. Elektroninés ir kitokios techninés perdavimo priemonés

1. Tam, kad ES jslaptinta informacija biity saugiai perduodama, sukurtos rySiy
apsaugos priemonés. Tokiam ES jslaptintos informacijos perdavimui taikomos
taisyklés i$samiai iSdéstytos 25 skirsnyje.

2. »M2 CONFIDENTIEL UE « ir M2 SECRET UE <« slaptumo zymomis
pazyméta informacija gali perduoti tik akredituoti rySiy centrai, tinklai ir
(arba) terminalai bei sistemos.

21.6. ES jslaptinty dokumenty papildomos kopijos, iStraukos bei vertimai

1. Tik dokumenty autoriai gali leisti kopijuoti arba versti slaptumo Zyma
» M2 TRES SECRET UE/EU TOP SECRET <« paZymétus dokumentus.

2. Jei asmenys, neturintys asmens patikimumo pazymeéjimy, suteikianciy teisg
naudotis dokumentais su slaptumo zyma PM2 TRES SECRET UE/EU
TOP SECRET <4, praso informacijos, kuri, nors ir yra dokumentuose su
slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <, bet jai $i
zyma netaikoma, »M2 TRES SECRET UE/EU TOP SECRET < registra-
turos vadovui (zr. 22.2 punkta) gali buti leista parengti reikalingg kiekj to
dokumento iStrauky. Jis kartu imasi reikalingy veiksmy, uztikrindamas, kad
toms iStraukoms biity suteikta tinkamo laipsnio slaptumo Zyma.

3. Dokumentus su »M2 SECRET UE <« ir Zemesnio laipsnio slaptumo Zyma
adresatas gali kopijuoti ir versti laikydamasis $iy saugumo taisykliy ir tik
tuomet, kai tai grieztai atitinka ,,bGitina zinoti* principa. Dokumenty kopijoms
ir vertimams taikomos tos paios saugumo priemonés, kaip ir dokumento
originalui.
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22. ESII REGISTRATUROS, APZIUROS, TIKRINIMAI, ARCHYVAVIMAS

IR NAIKINIMAS

22.1. ESII vietinés registratiiros

1.

Kiekviename Komisijos departamente esant reikalui uz dokumenty, pazyméty
slaptumo Zymomis »M2 SECRET UE <« ir » M2 CONFIDENTIEL UE «,
registravima, kopijavima, siuntima, laikyma archyve ir naikinima atsako viena
arba daugiau vietiniy ES]I registratiiry.

. Jei departamente néra vietinés ES]I registratiiros, jos funkcijas vykdo Gene-

ralinio sekretoriato vietiné ES]I registratiira.

. Vietinés ESII registratiiros atsiskaito departamento, i§ kurio gauna instrukcijas,

vadovui. Sioms registratiroms vadovauja Registry kontrolés pareiglinas
(RKP).

. Su nuostaty dél darbo su ES]I dokumentais taikymu bei atitikimu tinkamoms

saugumo priemonéms susijusiais klausimais jas prizidiri vietos saugumo parei-
gilinas.

. I vietines ES]I registratiiras skiriami pareigiinai turi turéti pagal 20 skirsnio

nuostatas iSduotus leidimus naudotis ESII.

. Atitinkamo departamento vadovui pavaldzios vietinés ESII registratiiros:

a) registruoja, kopijuoja, vercia, perduoda, siuncia ir naikina tokia informa-
cija;

b) veda jslaptintos informacijos registra;

c¢) reguliariai kelia klausimg dél butinybés laikyti tam tikrg informacija jslap-
tintg.

. Vietinés ES]I registratiiros veda registra, kuriame nurodoma:

a) jslaptintos informacijos parengimo data;

b) slaptumo zymos laipsnis;

¢) islaptinimo termino pabaiga;

d) informacijos rengéjo pavardé ir padalinys;

e) gavéjas arba gavéjai (numeruojami);

f) dalykas;

g) numeris;

h) tirazuoty kopijy skaicius;

i) departamentui pateiktos jslaptintos informacijos inventorizacijos rengimas;

j) islaptintos informacijos i$slaptinimo ir slaptumo Zymos laipsnio sumazi-
nimo registras.

. 21 skirsnyje nustatytos bendrosios taisyklés taikomos Komisijos vietinéms

ESII registratiroms, kiek jy nepakeicia Siame skirsnyje nustatytos specialios
taisyklés.
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22.2. Dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET <« registratiira

22.2.1. Bendrosios nuostatos

1. Centrin¢ dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET <« registratiira uztikrina, kad dokumentai su slaptumo Zzyma
» M2 TRES SECRET UE/EU TOP SECRET < bity registruojami, tvarkomi
ir platinami pagal Sias saugumo taisykles. Dokumenty su slaptumo zyma
»M2 TRES SECRET UE/EU TOP SECRET < registratiirai vadovauja
dokumenty su slaptumo Zyma W»M2 TRES SECRET UE/EU TOP
SECRET < registro kontrolés pareigtinas.

2. Centriné dokumenty su slaptumo zyma »M2 TRES SECRET UE/EU TOP
SECRET < registratiira veikia kaip pagrindiné Komisijos priémimo ir siun-
timo jstaiga darbui su kitomis ES institucijomis, valstybémis narémis, tarptau-
tinémis organizacijomis ir treCiosiomis Salimis, su kuriomis Komisija yra
sudariusi susitarimus dél saugumo procediiry keiiantis jslaptinta informacija.

3. Prireikus steigiamos uz vidinj slaptumo zZyma »M2 TRES SECRET UE/EU
TOP SECRET <« pazyméty dokumenty valdymga atsakingos subregistratiiros;
jos veda nuolat aktualizuojamg jy saugomy dokumenty judéjimo registra.

4. Centrinei dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET <« registratirai pavaldzios dokumenty su slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <« subregistratiiros steigiamos
22.2.3 punkte nustatyta tvarka esant ilgalaikiam poreikiui. Jei slaptumo zyma
»M2 TRES SECRET UE/EU TOP SECRET <« pazymétais dokumentais
reikia naudotis tik kartais arba laikinai, tokie dokumentai gali buti iSduodami
ir nesteigiant dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU
TOP SECRET <« subregistratiiros, jei nustatomos taisyklés, uztikrinancios,
kad tie dokumentai islikty atitinkamos dokumenty su slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET < registratiiros kontroliuojami
ir kad buty laikomasi visy fiziniy ir personalo saugumo priemoniy.

5. Be specialaus centrinés dokumenty su slaptumo zyma »M2 TRES SECRET
UE/EU TOP SECRET < registratiros leidimo subregistratiiros negali tiesio-
giai perduoti dokumenty su slaptumo zyma »M2 TRES SECRET UE/EU
TOP SECRET <« kitoms tos pacios centrinés registratiiros subregistratiiroms.

6. Visos subregistratiiros, nepriklausancios tai paciai centrinei registratiirai, doku-
mentais su slaptumo Zyma »M2 TRES SECRET UE/EU TOP SECRET «
keiCiasi per centrines dokumenty su slaptumo Zyma »M2 TRES SECRET
UE/EU TOP SECRET < registratiiras.

22.2.2. Centriné dokumenty su slaptumo zZyma WM2 TRES SECRET UE/EU
TOP SECRET 4 registratiira

Kaip kontrolés pareigtinas, centrinés dokumenty su slaptumo Zyma »M2 TRES
SECRET UE/EU TOP SECRET < registratiiros vadovas atsako uz:

a) dokumenty su slaptumo Zzyma PM2 TRES SECRET UE/EU TOP
SECRET < perdavimg pagal 21.3 punkto nuostatas;

b) visy jai priklausanciy dokumenty su slaptumo zyma »M2 TRES SECRET
UE/EU TOP SECRET <« subregistratiiry, paskirty kontrolés pareigliny ir jy
igalioty pavaduotojy pavardziy ir paraSy saraSo vedima;

c) visy centrinés registratiiros platinamy dokumenty, pazyméty slaptumo Zzyma
»M2 TRES SECRET UE/EU TOP SECRET <4, registratiiry iSduoty kvity
laikyma;



02000Q3614 — LT — 23.04.2020 — 013.001 — 48

d) laikomy ir platinamy dokumenty su slaptumo Zyma »M2 TRES SECRET
UE/EU TOP SECRET < registro tvarkyma;

e) visy centriniy dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU
TOP SECRET < registratiry, su kuriomis jis paprastai susirasingja, jy
paskirty kontrolés pareigtiny bei jgalioty jy pavaduotojy pavardziy ir paraSy
aktualizuoto saraSo vedima;

f) visy registratiiroje laikomy slaptumo Zyma »M2 TRES SECRET UE/EU
TOP SECRET <« pazyméty dokumenty fizinj saugumg pagal 18 skirsnyje
iSdéstytas taisykles.

22.2.3. Dokumenty su slaptumo Zyma WM2 TRES SECRET UE/EU TOP
SECRET <4 subregistratiiros

Kaip kontrolés pareigiinas, dokumenty su slaptumo zyma »M2 TRES SECRET
UE/EU TOP SECRET < subregistratiiros vadovas atsako uz:

a) dokumenty, pazyméty slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET <, perdavimg pagal 21.3 punkto nuostatas;

zyma ®»M2 TRES SECRET UE/EU TOP SECRET <« asmeny saraSo
vedima;

C

~

slaptumo Zyma »M2 TRES SECRET UE/EU TOP SECRET <« pazyméty
dokumenty platinimg pagal dokumento autoriaus instrukcijas arba pagal
,bltina zinoti* principa, pirmiausia patikrinus, ar adresatas turi buiting asmens
patikimumo paZyméjima;

d

=

visy slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <« pazy-
méty dokumenty, laikomy ar cirkuliuojanéiy jam kontroliuojant, bei kitoms
dokumenty su slaptumo Zyma »M2 TRES SECRET UE/EU TOP
SECRET < registratiroms perduoty dokumenty aktualaus registro tvarkymag
ir visy atitinkamy kvity saugojima;

€

~

dokumenty su slaptumo Zzyma PM2 TRES SECRET UE/EU TOP
SECRET < registratiiry, su kuriomis keistis slaptumo zyma »M2 TRES
SECRET UE/EU TOP SECRET < paZymétais dokumentais jis yra jgaliotas,
paskirty kontrolés pareigliny ir jy pavaduotojy pavardziy ir parasy aktualaus
sara$o vedima;

f) visy subregistrattiroje laikomy slaptumo Zzyma »M2 TRES SECRET UE/EU
TOP SECRET <« pazyméty dokumenty fizinj sauguma pagal 18 skirsnyje
iSdéstytas taisykles.

22.3. ES islaptinty dokumenty inventorizacija, apZiiiros ir tikrinimai

1. Kasmet kiekviena dokumenty su slaptumo Zyma »M2 TRES SECRET
UE/EU TOP SECRET < registratiira pagal §j skirsnj atlicka detalia doku-
menty su Zyma »M2 TRES SECRET UE/EU TOP SECRET <« inventori-
zacija. Dokumentas laikomas inventorizuotu, jei jis fiziskai yra registratiroje,
yra dokumenty su slaptumo Zyma PM2 TRES SECRET UE/EU TOP
SECRET <« registratiiros, j kurig jis iSsiystas, kvitas, dokumento sunaikinimo
pazyma arba nurodymas sumazinti §io dokumento slaptumo zymos laipsnj
arba dokumenta iSslaptinti. Metiniy inventorizacijy duomenys kasmet ne
véliau kaip iki balandzio 1 d. perduodami uz sauguma atsakingam Komisijos
nariui.

2. Dokumenty su slaptumo Zyma MM2 TRES SECRET UE/EU TOP
SECRET < subregistratiiros savo metiniy inventorizacijy duomenis perduoda
centrinei registratiirai, kuriai jos yra atskaitingos, jos nustatyta diena.
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3. Zemesnio nei »M2 TRES SECRET UE/EU TOP SECRET <« slaptumo
zymos laipsnio ES jslaptinti dokumentai pagal uZ saugumga atsakingo Komi-
sijos nario instrukcijas tikrinami viduje.

4. Siy patikrinimy metu turi bati nustatyta, ar, dokumenty saugotojo nuomone:

a) galima sumazinti kai kuriy dokumenty slaptumo zymos laipsnj arba juos
iSslaptinti;

b) dokumentai turéty bati sunaikinti.

22.4. ES jslaptinty dokumenty archyvavimas

1. ESII archyvuojama visus 18 skirsnyje iSvardytus reikalavimus atitinkanciomis
salygomis.

2. Kad bty sumazinta archyvavimo problemy, visy registratiiry kontrolés pareigtinams
leidziama dokumentus, pazymétus slaptumo Zymomis »M2 TRES SECRET
UE/EU TOP SECRET «, »M2 SECRET UE « ir »M2 CONFIDENTIEL
UE <, mikrofilmuoti arba kitaip perraSyti | magnetines arba optines laikmenas, jei:

a) mikrofilmuoja/perraso asmenys, turintys galiojantj darbui su atitinkamo
slaptumo laipsnio dokumentais tinkama asmens patikimumo pazyméjima;

b) mikrofilmui/laikmenai uztikrinamas tas pats saugumo lygmuo kaip ir doku-
menty originalams;

c) apie bet kurio dokumento su slaptumo Zyma »M2 TRES SECRET
UE/EU TOP SECRET <« mikrofilmavima/perraSymg yra informuojamas
jo autorius;

d) filmy ritése arba kitose laikmenose laikomi tik dokumentai, pazyméti ta
pacia slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <,
» M2 SECRET UE « arba »M2 CONFIDENTIEL UE «;

e) bet kurio dokumento, paZyméto Zymomis M2 TRES SECRET UE/EU
TOP SECRET « arba »M2 SECRET UE 4, mikrofilmavimas/perra-
Symas aiskiai fiksuojamas metinés inventorizacijos aprase;

f) mikrofilmuoty arba kitaip perraSyty dokumenty originalai sunaikinami
pagal 22.5 punkte iSdéstytas taisykles.

3. Sios taisyklés taip pat taikomos bet kuriai kitai leistinai saugojimo formai,
pvz., elektromagnetinéms laikmenoms arba optiniams diskams.

22.5. ES islaptinty dokumenty naikinimas

1. Kad ES jslaptinti dokumentai nebiity be reikalo kaupiami, dokumentai,
kuriuos jstaigos vadovas laiko pasenusiais arba kuriy yra daugiau nei reikia,
kaip jmanoma skubiau sunaikinami tokiu budu:

a) slaptumo zyma »M2 TRES SECRET UE/EU TOP SECRET <« pazy-
metus dokumentus sunaikina tik uz juos atsakinga centriné registratiira.
Kiekvienas sunaikintas dokumentas jraSomas | sunaikinimo pazyma,
kurig pasiraSo dokumenty su slaptumo zyma PM2 TRES SECRET
UE/EU TOP SECRET < kontrolés pareigiinas ir naikinima stebéjes parei-
ginas, turintis dirbti su dokumentais, pazymétais slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <, tinkamg patikimumo
pazyméjima. Tai paZymima atitinkamoje registro knygoje;

b) sunaikinimo pazymas kartu su paskirstymo lapais registratiira saugo 10
mety. Kopijos dokumento autoriui arba atitinkamai centrinei registratiirai
siunc¢iamos tik tuomet, kai jy papraSoma;
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c) dokumentai su slaptumo Zyma P»M2 TRES SECRET UE/EU TOP
SECRET <, taip pat ir visos juos rengiant susidariusios jslaptintos infor-
macijos atliekos, pavyzdziui, sugadintos kopijos, darbiniai projektai,
i§spausdinti uZrasai, lankstiis diskeliai, stebint dokumenty su slaptumo
zyma »M2 TRES SECRET UE/EU TOP SECRET <« registro kontrolés
pareiglinui yra sunaikinami juos sudeginant, paver¢iant minkSta mase,
supjaustant arba kitaip susmulkinant, kad jie tapty neatgaminamais ir neat-
kuriamos formos.

2. Slaptumo zyma »M2 SECRET UE < paZymétus dokumentus sunaikina uZz
juos atsakinga registratlira; naikinima stebi asmens patikimumo pazyméjima
turintis asmuo ir yra naudojamas vienas i§ 1 dalies ¢ punkte nurodyty budy.
Naikinamieji dokumentai su slaptumo Zyma »M2 SECRET UE <« jraSomi j
pasiraSsomas sunaikinimo pazymas, kurias kartu su platinimo formomis regist-
ratiira saugo ne maziau kaip trejus metus.

3. Slaptumo Zyma M M2 CONFIDENTIEL UE <« pazymétus dokumentus
sunaikina uz juos atsakinga registratiira; naikinima stebi asmens patikimumo
pazyméjima turintis asmuo ir yra naudojamas vienas i§ 1 dalies ¢ punkte
nurodyty budy. Jy sunaikinimas uZregistruojamas pagal uz sauguma atsakingo
Komisijos nario instrukcijas.

4. Slaptumo zyma »M2 RESTREINT UE < pazymétus dokumentus pagal uz
saugumg atsakingo Komisijos nario instrukcijas sunaikina uz juos atsakinga
registratiira arba naudotojas.

22.6. Naikinimas nenumatytais atvejais

1. Komisijos departamentai, atsizvelgdami j vietos salygas, parengia ES jslap-
tintos medziagos apsaugojimo kritiniais atvejais planus, kurie prireikus gali
apimti ir sunaikinimo ar evakuacijos nenumatytais atvejais planus. Juose
pateikiami nurodymai, kuriy reikia laikytis norint apsaugoti ES jslaptintg
informacija nuo patekimo j leidimo ja naudotis neturin¢iy asmeny rankas.

2. Pasirengimas apsaugoti ir (arba) kritiniais atvejais sunaikinti medziagg, paZy-
métg slaptumo Zymomis » M2 SECRET UE « ir »M2 CONFIDENTIEL
UE 4, jokiu bilidu neturi pakenkti medziagos, pazymétos slaptumo Zyma
»M2 TRES SECRET UE/EU TOP SECRET <, apsaugai arba sutrukdyti
ja, taip pat ir Sifravimo jranga, sunaikinti — tai padaryti yra auks$iausio
prioriteto uzduotis.

3. Priemones, kuriy imamasi $ifravimo jrangos apsaugai ir naikinimui nenuma-
tytais atvejais, nustato specialios instrukcijos.

4. Instrukcijomis, laikomomis antspauduotame voke, turi biiti galima pasinaudoti
nedelsiant. Naikinimo priemonés/jrankiai turi biiti prieinamos.

23. SAUGUMO PRIEMONES, TAIKOMOS SPECIALIEMS NE KOMISIJOS
PATALPOSE VYKSTANTIEMS POSEDZIAMS, KURIUOSE
NAUDOJAMA ES [SLAPTINTA INFORMACIJA

23.1. Bendrosios nuostatos

Kai Komisijos ar kiti svarbiis posédziai vyksta ne Komisijos patalpose ir kai dél
ypa¢ didelio nagrinéjamy klausimy arba naudojamos informacijos slaptumo
reikalingi ypatingi saugumo reikalavimai, imamasi toliau aprasyty saugumo prie-
moniy. Sios priemonés skirtos tik ES jslaptintos informacijos apsaugai; gali bati
numatytos ir kitos saugumo priemonés.
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23.2. Atsakomybé
23.2.1. »M3 Komisijos Saugumo direktoratas 4

»M3 Komisijos Saugumo direktoratas € bendradarbiauja su kompetentinga
valstybés narés, kurios teritorijoje vyksta posédis (priimanciosios valstybés
narés), institucija, kad bity uztikrintas Komisijos ir kity svarbiy posédziy
saugumas ir delegaty bei jy personalo apsauga. Saugumo uZztikrinimo pozilriu
jis turi garantuoti, kad:

a) buty parengti planai, kokiy priemoniy bus imtasi esant saugumo rizikai ar
kilus su saugumu susijusiy incidenty, ypa¢ numatant ES jslaptinty dokumenty
saugaus laikymo biuruose priemones;

b) bty imtasi priemoniy, leidzian¢iy naudotis Komisijos rySiy sistemomis ES
slaptiems praneS§imams priimti ir perduoti. Prireikus priimanciosios valstybés
narés gali biti papraSyta leisti naudotis saugiomis telefono sistemomis.

Rengiantis posédziui »M3 Komisijos Saugumo direktoratas < veikia kaip pata-
réjas saugumo klausimais; prireikus jo atstovai turi padéti ir patarti posédziy
apsaugos pareigiinui (PAP) ir delegacijoms.

Kiekvienos dalyvaujancios posédyje delegacijos prasoma paskirti apsaugos parei-
ging, kuris buty atsakingas uz savo delegacijos saugumo reikalus ir uz rysio su
posédziy apsaugos pareigiinu, o prireikus — su »M3 Komisijos Saugumo
direktoratas < atstovu palaikyma.

23.2.2. Posédziy apsaugos pareigiinas (PAP)

Paskiriamas posédziy apsaugos pareigiinas, kuris atsako uz vidaus saugumo prie-
moniy bendra parengima bei kontrolg ir uz koordinavima su kitomis susijusiomis
saugumo institucijomis. Priemonés, kuriy imasi PAP, apskritai siejasi su:

a) apsaugos priemonémis posédzio vietoje, siekiant uztikrinti, kad posédis vykty
be jokiy pavojy bet kokios jame naudojamos ES jslaptintos informacijos
saugumui galin¢iy sukelti incidenty;

b) personalo, kuriam leidziama biiti posédzio vietoje, delegacijy zonose ir konfe-
rencijy kambariuose, ir bet kokiy jrengimy tikrinimu;

¢) nuolatiniu koordinavimu su priimanciosios valstybés narés kompetentingomis
institucijomis ir M3 Komisijos Saugumo direktoratas «;

d) saugumo instrukcijy jtraukimu j posédziy dosjé, tinkamai atsizvelgiant j Siose
saugumo taisyklése ir kitose svarbiose saugumo instrukcijose iSdéstytus
reikalavimus.

23.3. Saugumo priemonés
23.3.1. Saugumo zonos

Sukuriamos tokios saugumo zonos:

a) II klasés saugumo zona, | kurig pagal poreikj gali jeiti projekty rengimo
kambarys, Komisijos biurai bei dauginimo jranga ir delegacijy biurai;

b) I klasés saugumo zona, j kurig jeina konferencijy patalpa, vertéjy ir garso
inZinieriaus kabinos;
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¢) administracinés zonos, kurioje yra spaudos zona ir tos posédzio vietos
patalpos, kurios naudojamos administracijai, maitinimui bei apgyvendinimui,
ir zonos $alia spaudos centro ir posédzio vietos.

23.3.2. Leidimai

Pagal delegacijy pranestus jy poreikius PAP iSduoda atitinkamus leidimus. Jei
reikia, juose gali bati skiriamieji Zenklai, nurodantys, j kurias apsaugos zonas
patekti atitinkamas leidimas suteikia teise.

Posédziy saugumo instrukcijos reikalauja, kad posédziy vietoje visi susije
asmenys matomoje vietoje visa laika segéty leidimus, kad prireikus apsaugos
personalas galéty juos patikrinti.

Be atitinkamus leidimus turinéiy posédzio dalyviy, j posédzio vieta jleidziama
kuo maziau zmoniy. Tik nacionaliniy delegacijy pageidavimu PAP leidZia joms
posédzio metu priimti lankytojus. Lankytojams iSduodami lankytojo pazymeé-
jimai. Uzpildoma lankytojo leidimo forma — jraSoma jo pavardé ir lankomo
asmens pavardé. Lankytojus visa laikg lydi apsaugos darbuotojas arba lankomas
asmuo. Lankytojo leidimo forma su savimi turi lydintysis asmuo, kuris, kai
lankytojas iSeina i§ posédzio, apsaugos darbuotojams ja grazina kartu su lanky-
tojo pazyméjimu.

23.3.3. Fotografinés ir garso jrangos kontrolé

I T klasés saugumo zong negalima jne$ti jokiy kamery ar jraS§ymo jrengimy,
iSskyrus jrengimus, kuriuos neSasi atitinkamus PAP leidimus gave fotografai ir
garso inzinieriai.

23.3.4. Portfeliy, nesiojamyjy kompiuteriy ir pakety tikrinimas

Turintieji leidimus jeiti j saugumo zong paprastai gali portfelius ir neSiojamuosius
kompiuterius (su savo maitinimo Saltiniu) jsinesSti netikrintus. Jei delegacijoms
pristatomi paketai, jos gali juos priimti, paketas tokiu atveju patikrinamas dele-
gacijos apsaugos pareigiino, perSvieCiamas specialia jranga arba jj atidaro ir
patikrina apsaugos personalas. Jei PAP mano, kad tai reikalinga, gali biiti numa-
tytos grieztesnés portfeliy ir pakety tikrinimo priemonegs.

23.3.5. Techniné apsauga

Techninés apsaugos komanda gali padaryti posédziy kambarj techniskai saugy
bei poseédzio metu uZztikrinti elektroning priezilir.

23.3.6. Delegacijos dokumentai

Delegacijos atsako uz ES jslaptinty dokumenty pristatyma j susirinkimus ir i$ jy.
Jos taip pat atsako uz ty dokumenty tikrinimg ir sauguma, kai juos naudoja joms
skirtose patalpose. Priimancigja valstybe galima paprasyti padéti gabenti jslap-
tintus dokumentus j posédzio vietg arba i$ jos.

23.3.7. Saugus dokumenty laikymas

Jei Komisija arba delegacijos negali savo jslaptinty dokumenty saugoti pagal
patvirtintas normas, jos gali tuos dokumentus, jdétus j antspauduotg voka, pasi-
raSytinai atiduoti saugoti Posédziy apsaugos pareigiinui, kad Sis dokumentus
saugoty pagal patvirtintas normas.
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23.3.8. Kabinety tikrinimas

Posédziy apsaugos pareigiinas pasiriipina Komisijos ir delegacijy kabinety patik-
rinimu po kiekvienos darbo dienos, kad buty uZztikrinta, jog visi ES jslaptinti
dokumentai yra laikomi saugioje vietoje. Jei taip néra, jis imasi tinkamy prie-
moniy.

23.3.9. ES jslaptintos informacijos atlieky atidavimas

Visos atliekos laikomos ES jslaptintos informacijos atlickomis, o Komisija ir
delegacijos apriipinamos joms pasalinti skirtomis $iuksliy dézémis arba maisais.
Prie$ palikdamos joms skirtas patalpas Komisija ir delegacijos nunesa atlickas
posédziy apsaugos pareiglinui, kuris jas sunaikina pagal taisykles.

Posédziui pasibaigus, visi naudoti, bet nei Komisijai, nei delegacijoms neberei-
kalingi dokumentai laikomi atlickomis. Prie§ atSaukiant posédziui taikytas
saugumo priemones, atlickama nuodugni Komisijos ir delegacijy patalpy apzitra.
Dokumentai, kuriems buvo pasiraSytas kvitas, atitinkamais atvejais sunaikinami,
kaip nurodyta 22.5 punkte.

24. SAUGUMO PAZEIDIMAI IR ES [SLAPTINTY DOKUMENTU
NETEISETAS ATSKLEIDIMAS

24.1. Savoky apibréZimai

Saugumo pazeidimu laikomas Komisijos saugumo taisykléms prieSingas
veiksmas arba neveikimas, galintys kelti pavojy ES jslaptintai informacijai arba
ja neteisétai atskleisti.

ES jslaptintos informacijos neteisétu atskleidimu laikomas jos visos arba jos
dalies patekimas j leidimo tam neturin¢iy asmeny rankas, t. y. | rankas ty
asmeny, kurie neturi asmens patikimumo pazyméjimo arba neatitinka ,,biitina
zinoti* principo, arba jei yra tikimybé, kad tai atsitiko.

ES jslaptinta informacija gali buti neteisétai atskleista dél neriipestingumo, neap-
dairumo ar neatsargumo, taip pat dél prie§ ES ar jos valstybes nares nukreiptos
apie ES jslaptintg informacijg ar veikla suzinoti siekianciy tarnyby arba ardomaja
veikla uzsiimanéiy organizacijy veiklos.

24.2. PraneSimas apie saugumo pazeidimus

Visi su ES jslaptinta informacija dirbantys asmenys yra trumpai informuojami
apie jy pareigas §ioje srityje. Jie iSkart pranesa apie kiekvieng pastebéta saugumo
pazeidima.

Kai vietos saugumo pareigiinas ar posédziy apsaugos pareigiinas nustato arba jam
yra praneSama apie ES jslaptintos informacijos saugumo pazeidima, ES jslap-
tintos informacijos pametima arba dingima, jis laiku imasi veiksmy, kad:

a) iSsaugoty jrodymus;

b) nustatyty faktus;

c) jvertinty ir sumazinty padaryta zala;

d) neleisty tam dar kartg atsitikti;

e) informuoty reikiamas institucijas apie saugumo pazeidimo pasekmes.
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Siam tikslui pateikiama tokia informacija:

i) atitinkamos informacijos apibtdinimas, jskaitant jos slaptumo Zzyma,
registracijos ir kopijos numerius, data, autoriy, tema ir apimtj;

ii) trumpas saugumo pazeidimo aplinkybiy apibidinimas, jskaitant datg bei
laika, per kurj informacija buvo neteisétai atskleista;

iii) pazymima, ar informuotas tos informacijos autorius.

Kiekviena apsaugos institucija, vos pastebéjusi galimg saugumo pazeidima,
privalo nedelsiant pranesti apie tai »M3 Komisijos Saugumo direktoratas «.

Apie informacijos su slaptumo Zyma »M2 RESTREINT UE <« saugumo paZei-
dimus pranesti reikia tik tuomet, kai tie pazeidimai yra nejprasto pobtidzio.

Uz sauguma atsakingas Komisijos narys, gaves informacija apie saugumo pazei-
dima:

a) praneSa apie tai atitinkama jslaptinta informacija sukiirusiai institucijai;
b) papraSo atitinkamy saugumo institucijy pradéti tyrima;

c¢) koordinuoja tyrima, kai pazeidimas siejasi su daugiau nei viena saugumo
institucija;

d) gauna ataskaita, kurioje yra nurodytos pazeidimo aplinkybés, data arba laiko-
tarpis, per kurj pazeidimas galéjo buti padarytas ir buvo nustatytas, bei iSsa-
miai apraSytas atitinkamos medZziagos turinys bei nurodytas jos slaptumo
zymos laipsnis. Ataskaitoje praneSama ir apie zala, padaryta ES arba vienos
ar daugiau jos valstybiy nariy interesams, taip pat apie veiksmus, kuriy imtasi,
kad toks pazeidimas negaléty pasikartoti.

Informacija parengusi institucija informuoja dokumento adresatus ir duoda jiems
atitinkamas instrukcijas.

24.3. Teisiniai veiksmai

Asmuo, dél kurio kaltés buvo neteisétai atskleista ES jslaptinta informacija, yra
baudziamas drausmine nuobauda pagal atitinkamas teisés normas ir nuostatas,
visy pirma Personalo taisykliy VI dalj. Si nuobauda neuzkerta kelio bet kokiems
tolesniems teisiniams veiksmams.

Jei reikalinga, remdamasis 24.2 punkte minima ataskaita uz saugumg atsakingas
Komisijos narys imasi visy reikalingy veiksmy, kad kompetentingos nacionalinés
institucijos galéty pradéti baudziamajj procesa.

25. INFORMACINIY  TECHNOLOGIJY IR  RYSIY  SISTEMOMIS
TVARKOMOS ES [SLAPTINTOS INFORMACIJOS APSAUGA

25.1. Ivadas
25.1.1. Bendrosios nuostatos

Saugumo politika ir reikalavimai taikomi visoms ry$iy ir informacinéms sistemoms
bei tinklams (toliau — sistemos), kuriose apdorojama M2 CONFIDENTIEL
UE « ir aukstesnio laipsnio slaptumo Zyma pazyméta informacija. Jie taikomi
kaip papildantys 1995 m. lapkri¢io 23 d Komisijos sprendimg C (95) 1510 (galu-
tinis) dél informaciniy sistemy apsaugos.

Sistemoms, kuriose apdorojama slaptumo zyma PM2 RESTREINT UE <«
pazyméta informacija, taip pat reikalingos tos informacijos slaptumg apsaugan-
¢ios saugumo priemonés. Visoms sistemoms reikalingos saugumo priemongs,
apsaugancios jy bei jose esancios informacijos vientisumg ir priecinamuma.
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Komisijos taikoma IT saugumo politika apima §iuos elementus:

— ji yra neatskiriama bendrojo saugumo dalis ir papildo visus informacijos
saugumo, asmeny saugumo ir fizinio saugumo elementus,

— pasiskirstyma pareigomis tarp techniniy sistemy savininky, techninése siste-
mose saugomos ir apdorojamos ES]I savininky, IT saugumo specialisty ir
vartotojuy,

— kiekvienos IT sistemos saugumo principy ir reikalavimy apraSyma,

— ty principy ir reikalavimy patvirtinimg jgaliotoje institucijoje,

— atsizvelgima j konkrecias grésmes ir pazeidziamuma IT srityje.

25.1.2. Grésmé sistemoms ir jy pazeidziamumas

Grésme galima apibrézti kaip atsitiktinio arba samoningo pakenkimo saugumui
galimybe. Sistemy atzvilgiu toks pakenkimas apimty vienos arba keliy i§ Siy
savybiy praradimg: konfidencialumo, vientisumo ar prieinamumo. PaZzeidZia-
mumas apibréziamas kaip menka arba nepakankama kontrolé, kuri palengvinty
ar sudaryty galimybe atsirasti grésmei tam tikram objektui arba tikslui.

ES jslaptinta ir nejslaptinta informacija, tvarkoma sistemose greitam atkiirimui,
perdavimui ir naudojimui pritaikyta archyvuota forma, yra atvira daugeliui
grésmiy, jskaitant galimybe leidimo neturintiems vartotojams pasinaudoti infor-
macija arba, atvirk$ciai, neleidimg ja pasinaudoti leidima turintiems vartotojams.
Taip pat egzistuoja informacijos atskleidimo, klastojimo, keitimo arba iStrynimo
neturint tam leidimo grésmé. Be to, sudétingi ir kartais jautrlis jrengimai yra
brangiis, neretai blina sunku juos greitai pataisyti arba pakeisti.

25.1.3. Svarbiausia saugumo priemoniy paskirtis

Siame skirsnyje aprasomy saugumo priemoniy svarbiausia paskirtis — apsaugoti
ES jslaptintg informacija nuo jos atskleidimo neturint tam leidimo (konfidencia-
lumo praradimas) ir nuo jos vientisumo bei pricinamumo netekimo. Kad biity
uztikrintas tinkamas ES jslaptinta informacija tvarkanCiy sistemy saugumas,
»M3 Komisijos Saugumo direktoratas € nustato atitinkamus bendrojo
saugumo standartus bei kiekvienai sistemai specialiai sukurtas atitinkamas
saugumo procediiras ir metodus.

25.1.4. Sistemai pritaikyta saugumo reikalavimy suvestiné (SSRS)

Reikia, kad techniniy sistemy valdytojas (TSV, zr. 25.3.4 punktg) ir informacijos
savininkas (IS, Zr. 25.3.5 punktg), prireikus bendradarbiaudami su projekto perso-
nalu bei »M3 Komisijos Saugumo direktoratas € (kaip INFOSAUGOS insti-
tucija — II, Zr. 25.3.3 punkta) ir jy padedami, visoms »M2 CONFIDENTIEL
UE <« ir aukstesnio laipsnio slaptumo zyma pazyméta informacijg tvarkancioms
sistemoms sukurty sistemai pritaikyta saugumo reikalavimy suvesting, kurig
patvirtinty saugumo akreditavimo institucija (SAI, zr. 25.3.2 skirsnj).

Sistemai pritaikytos saugumo reikalavimy suvestinés (SSRS) taip pat reikalau-
jama, jei saugumo akreditavimo institucija (SAI) su naudojimosi
» M2 RESTREINT UE <« slaptumo Zyma paZyméta arba nejslaptinta informa-
cija galimybe bei jos vientisumu susijusig padétj laiko kritiska.

SSRS suformuluojama pradinéje projekto fazéje ir jo eigoje plétojama ir tobuli-
nama, bei jvairiuose projekto ir sistemy gyvavimo ciklo etapuose atlieka skir-
tingus uzdavinius.
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25.1.5. Sistemos darbo saugumo reZimai

Visos sistemos, apdorojantios »M2 CONFIDENTIEL UE <« ir aukStesnio
laipsnio slaptumo Zyma pazyméta informacija, akredituojamos dirbti vienu, o
jei reikalaujama — jvairiais laiko tarpais ir daugiau nei vienu i$ toliau nurodyty
saugumo rezimy arba nacionaliniu tokio modelio atitikmeniu:

a) priskirtas/dedikuotas;

b) auksto lygio sistema;

¢) daugialaipsnis.

25.2. Savoky apibrézimai

»Akreditacija“ — sistemai suteiktas leidimas jos operacingje aplinkoje apdoroti
ES jslaptintg informacija ir to patvirtinimas.

Pastaba:

Tokia akreditacija suteikiama jdiegus visas tinkamas saugumo procediiras ir
pasiekus pakankamg sisteminiy resursy apsaugos lygj. Akreditacija paprastai
suteikiama remiantis SSRS ir apima:

a

N

sistemos akreditavimo tikslo konstatavima, ypac tai, kokio slaptumo Zymos
laipsnio informacija bus apdorojama ir koks sitilomas sistemos arba tinklo
saugumo rezimas (-ai);

b

=

rizikos valdymo perziiira, siekiant nustatyti pazeidziamuma, grésmes ir kovos
su jomis priemones;

C

~

saugumo operacijy tvarka (SOT) su iSsamiu numatyty procesy apraSymu
(pvz., numatomi rezimai, funkcijos), taip pat ir sistemos saugumo ypatybiy
apraSymu, sudaranciu pagrinda akreditavimui;

d) saugumo savybiy diegimo ir palaikymo plana;

(S

~

sistemos saugumo arba tinklo saugumo pradinio bei tolesnio testavimo, verti-
nimo ir atestavimo plana;

f) atestavima, jei reikia, kartu su kitais akreditavimo elementais.

,»Centrinio informacijos saugumo pareigtinas (CISP) — tai centrinés IT tarnybos

sistemas.

»Atestavimas® — oficialaus liudijimo, prie kurio pridedama nepriklausoma verti-
nimo ir rezultaty, sistemos saugumo reikalavimy atitikties arba kompiuteriy
saugumo produkty atitikties i§ anksto nubréztiems saugumo reikalavimams
laipsnio apzvalga, iSdavimas.

»Ry$iy saugumas® (RS) — saugumo priemoniy taikymas telekomunikacijoms,
neleidziant leidimo neturintiems asmenims pasinaudoti vertinga informacija,
kurig jie gauty valdydami arba analizuodami ry$iy srautus, arba garantuojant
tokiy ry$iy srauty autentiSkumg.

Pastaba:

Tokios priemonés yra Sifravimas, perdavimo ir priémimo saugumas, be to, proce-
diry, fizinis, personalo, dokumenty ir kompiuteriy saugumas.
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~Kompiuteriy saugumas® (KS) — kompiuterinés jrangos, gamintojo programinés
jrangos ir programinés jrangos saugumo savybiy pritaikymas kompiuterinei
sistemai, siekiant apsaugoti informacija, uzkirsti kelig nejgaliotiems asmenims
ja manipuliuoti ir ja pakeisti/iStrinti arba apsisaugoti nuo sistemos i$éjimo i§
rikiuotés (Denial of Service).

~Kompiuteriy saugos produktas“ — bendras kompiuterinis saugumo modulis,
integruojamas j IT sistema, siekiant uztikrinti tvarkomos informacijos konfiden-
cialuma, vientisumg ar prieinamumg arba tas savybes paryskinti.

,Priskirtas/dedikuotas saugumo operacijy rezimas“ — toks rezimas, kai VISI
asmenys laikomi tinkamais naudotis auks$ciausio sistemoje tvarkomos informa-
cijos slaptumo Zymos laipsnio informacija ir turinCiais pagal ,biitina Zzinoti“
principa susipazinti su VISA sistemoje tvarkoma informacija.

Pastabos:

1) Kadangi visi naudotojai atitinka ,,biitina Zinoti* principa, sistemoje nebitina
kompiuterinio saugumo priemonémis atriboti skirtingos informacijos.

2) Kitos saugumo priemonés (pvz., fizinés, personalo ir procediiry) turi atitikti
reikalavimus, keliamus auk$¢iausiam sistemoje tvarkomos informacijos slap-
tumo zymos laipsniui ir visoms informacijos kategorijoms.

»Vertinimas“ — atitinkamos institucijos atlickamas iS§samus sistemos saugumo
aspekty arba Sifravimo ar kompiuteriy saugos produkty detalus techninis tyrimas.

Pastabos:

1) Vertinant tikrinama, ar i§ tiesy yra reikalaujamos saugumo funkcijos bei ar
néra pavojingo pasalinio tokiy funkcijy poveikio, bei jvertinamas tokiy funk-
cijy nepazeidziamumas.

2) Atliekant vertinimg yra apibréziamas atitikimo sistemos saugumo reikalavi-
mams arba kompiuteriy saugos produkty reikalavimams laipsnis, bei nusta-
tomas sistemos, Sifravimo ar kompiuterinés saugos produkto patikimo funk-
cionavimo garantijy lygis.

,Informacijos savininkas*“ (IS) — institucija (departamento vadovas), atsakinga
uz informacijos sukiirima, apdorojimg ir naudojimg, taip pat ir uz sprendima,
kam suteikti teis¢ naudotis informacija.

,Informacijos saugumas“ (INFOSAUGA) — saugumo priemoniy taikymas
siekiant rySiy, informacijos ir kitose -elektroninése sistemose apdorojama,
saugoma arba perduodamg informacija apsaugoti nuo nety€inio arba tyc¢inio
konfidencialumo, vientisumo arba prieinamumo praradimo ir neleisti prarasti
paciy sistemy vientisumo ir prieinamumo.

LINFOSAUGOS priemonés* — kompiuteriy, perdavimo, skleidimo ir kripto-
gramy saugumas, grésmiy informacijai bei sistemoms atskleidimas, dokumenta-
vimas ir atrémimas.

,IT aplinka® — zona, kurioje yra vienas arba daugiau kompiuteriy, jy vietiniai
periferiniai ir saugojimo elementai, valdymo elementai ir priskirti tinklo ir rySiy
jrengimai.

Pastaba:

Siai zonai nepriklauso atskirtos zonos, kuriose yra jrengti nuotoliniai periferiniai
prietaisai arba terminalai/nutolusios darbo vietos, nors tie prietaisai ir buty
sujungti su IT zonoje esandiais jrengimais.
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»IT tinklas“ — visuma geografiniu atzvilgiu iSsklaidyty, tarpusavyje keitimuisi
duomenimis sujungty IT sistemy, apimanti tarpusavyje sujungtas IT sistemas ir
ju sasajas su pagalbiniais duomeny arba ry$iy tinklais.

Pastabos:

1) IT tinklas gali naudotis vienu arba keliais, tarpusavyje keitimuisi duomenimis
sujungtais ry$iy tinklais; keletas IT tinkly gali naudotis bendru rysiy tinklu.

2) IT tinklas vadinamas ,,vietiniu®, jei jis jungia kelis vienoje vietoje esancius
kompiuterius.

LIT tinklo saugumo savybés® — tinkla sudaranéiy individualiy IT sistemy
saugumo savybés kartu su papildomais komponentais ir savybémis, susijusiais
su paciu tinklu (pvz., rysiai tinkle, saugumo identifikavimo ir Zenklinimo mecha-
nizmai bei procediiros, prisijungimo kontrolé, programos ir audito takeliai), reika-
lingi, kad jslaptinta informacija bity tinkamai apsaugoma.

,IT sistema® — jrengimy, metody ir procediiry, o prireikus ir personalo sistema,
vykdanti informacijos apdorojimo funkcijas.

Pastabos:

1) Tai yra visuma informacijai sistemoje tvarkyti pritaikyty jrengimy.

2) Tokios sistemos gali buti naudojamos konsultacijoms, valdymui, kontrolei,
rySiams, moksliniam arba administraciniam taikymui, taip pat ir tekstams
apdoroti.

3) Sistemos ribos paprastai apibréziamos kaip vieno TSV kontroliuojami
elementai.

4) IT sistema gali turéti posistemes, kai kurios i§ jy pacios yra IT sistemos.

T sistemos saugumo savybés“ — visos kompiuterinés jrangos/gamintojo
programinés jrangos/programinés jrangos funkcijos, ypatybés ir savybés,
valdymo procediiros, apskaitomumo procediros, prisijungimo kontrole, IT
aplinka, nuotolinio terminalo/darbo vietos aplinka, tvarkymo apribojimai, fiziné
struktlira ir prietaisai, personalo ir ry$iy kontrolé, kurie reikalingi, kad IT siste-
moje tvarkomai jslaptintai informacijai buity uztikrintas deramas apsaugos lygis.

,,Vietos informatikos saugumo pareiginas“ (VISP) — Komisijos departamento
pareigiinas, atsakingas uz saugumo priemoniy koordinavima ir prieziiira savo
teritorijoje.

,Daugialaipsnis saugumo operacijy rezimas“ — toks rezimas, kai NE VISI
galintys naudotis sistema asmenys turi leidima naudotis auk$¢iausio sistemoje
tvarkomos informacijos slaptumo Zymos laipsnio informacija ir kai NE VISI
galintys naudotis sistema asmenys laikomi turinciais pagal ,biitina Zinoti*
principa susipazinti su bendra sistemoje tvarkoma informacija.

Pastabos:

1) Siuo metu $is operacijy rezimas leidzia tvarkyti jvairiy slaptumo Zymos
laipsniy ir misriy informacijos kategorijy pavadinimy informacija.
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2) Tai, kad ne visi naudotojai atitinka ,,bitina zinoti* principa ir ne visi asmenys
turi naudotis auksciausio slaptumo Zymos laipsnio informacija leidziancius
asmens patikimumo pazyméjimus, lemia, kad kompiuterinio saugumo priemo-
némis turi bhti uztikrinta galimybé pasirinktinai naudotis sistemoje esancia
informacija bei ja atriboti.

,Nuotolinio terminalo/darbo vietos aplinka“ — uz IT aplinkos riby esanti zona,
kurioje yra kompiuteriy jrengimai, jy vietiné periferiné jranga arba terminalai/-
darbo vietos ir bet kokie susij¢ rysiy jrengimai.

»daugumo operacijy procediiros — tai techniniy sistemy valdytojo nustatytos
procediiros, kai yra apibréziami saugumo reikalams batini principai, atliktinos
operacijy procediiros ir personalo atsakomybé.

L, AUKSTO LYGIO SISTEMOS saugumo operacijy rezimas* — tai toks rezimas,
kai VISI galintys naudotis sistema asmenys turi leidimg naudotis auks$¢iausio
sistemoje tvarkomos informacijos slaptumo Zymos laipsnio informacija, taciau
NE VISI galintys naudotis sistema asmenys laikomi turiniais pagal ,biitina
zinoti“ principg susipazinti su bendra sistemoje tvarkoma informacija.

Pastabos:

1) Tai, kad ne visi naudotojai atitinka ,bitina zinoti“ principa, lemia, jog
kompiuterinio saugumo priemonémis turi biiti uztikrinta galimybé pasirink-
tinai naudotis sistemoje esancia informacija bei ja atriboti.

2

~

Kitos saugumo priemonés (pvz., fizinés, personalo ir procediiry) turi atitikti
reikalavimus, keliamus auksc¢iausiam sistemoje tvarkomos informacijos slap-
tumo Zymos laipsniui ir visoms informacijos kategorijoms.

3) Jei néra nustatyta kitaip, visa sistemoje Siuo operacijy rezimu tvarkoma arba
per ja gaunama informacija kartu su informacijos iSeiga yra saugoma kaip
atitinkamos kategorijos bei auksCiausio apdorotos informacijos slaptumo
zymos laipsnio informacija, nebent esama zyméjimo funkcija bty pakan-
kamai patikima.

»Sistemai pritaikyta saugumo reikalavimy suvestiné” (SSRS) — tai iS§samus ir
tikslus saugumo principy, kuriy reikia laikytis, ir detaliy saugumo reikalavimy,
kuriuos reikia atitikti, nustatymas. Jis pagristas Komisijos saugumo politika ir
rizikos jvertinimu arba jj nulemia operacijy aplinkos kriterijai, Zemiausias perso-
nalo saugumo patikrinimo lygis, auks§ciausias tvarkomos informacijos slaptumo
zymos laipsnis, saugumo operacijy rezimas arba vartotojo reikalavimai. SSRS yra
neatskiriama projekto dokumenty, pateikty atitinkamoms institucijoms tvirtinti
techniniu, biudzeto ir saugumo aspektais, dalis. Galutinés formos SSRS yra
iSsamus atitinkamos sistemos saugumo prielaidy aprasas.

»Techniniy sistemy valdytojas® (TSV) — institucija, atsakinga uz sistemos sukd-
rimg, tvarkyma, jos darbg ir uzdaryma.

,»Tempest apsaugos priemonés — tai priemoneés, skirtos jrangai ir rySiy infrast-
ruktlirai apsaugoti nuo jslaptintos informacijos atskleidimo be leidimo dél nety-
¢inio elektromagnetinio spinduliavimo ir laidumo.

25.3. Atsakomybé saugumo srityje
25.3.1. Bendrosios nuostatos

12 skirsnyje apibréztos Komisijos Saugumo politikos pataréjy grupés pareigos
apima ir INFOSAUGOS reikalavimus. Grupé savo veikla organizuoja taip, galéty
Siais klausimais teikti eksperty patarimus.
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» M3 Komisijos Saugumo direktoratas < atsako uz iSsamiy Sio skirsnio nuosta-
tomis pagristy INFOSAUGOS nuostaty parengima.

I8kilus saugumo problemoms (incidentai, nusizengimai taisykléms ir pan.),
» M3 Komisijos Saugumo direktoratas <« nedelsiant imasi veiksmy.

» M3 Komisijos Saugumo direktoratas « turi INFOSAUGOS padalinj.

25.3.2. Saugumo akreditavimo institucija (SAI)

» M3 Komisijos Saugumo direktorato direktorius € veikia kaip Komisijos
saugumo akreditavimo institucija. SAI atsako uz bendrus saugumo reikalus bei
uz konkrecias INFOSAUGOS, rysiy saugumo, Sifravimo saugumo ir, ,,Tempest*
saugumo sritis.

SAI uztikrina, kad sistemos atitikty Komisijos saugumo politika. Viena i§ jos
uzduociy — aprobuoti savo informacinéje aplinkoje iki tam tikro slaptumo Zymos
laipsnio jslaptinta ES informacija tvarkancia sistema.

Komisijos SAI jurisdikcijai priklauso visos Komisijos patalpose veikiancios
sistemos. Kai skirtingi sistemos komponentai patenka j Komisijos SAI ir kity
SAI jurisdikcija, visos suinteresuotos pusés gali paskirti bendrg Komisijos SAI
koordinuojamg akreditavimo valdybg.

25.3.3. INFOSAUGOS institucija (II)

Komisijos Saugumo biuro INFOSAUGOS padalinio vadovas veikia kaip Komi-
sijos INFOSAUGOS institucija. INFOSAUGOS institucija atsako uz:

— techniniy patarimy ir pagalbos SAI teikima,

— pagalba kuriant SSRS,

— SSRS patikrinima siekiant uztikrinti §iy saugumo taisykliy, INFOSAUGOS
politikos ir jos struktiiros dokumenty atitiktj,

— dalyvavima, kai reikia, akreditavimo forumuose/valdybose ir INFOSAUGOS
rekomendacijy dél akreditavimo teikimag SAI,

— pagalbg INFOSAUGOS mokymo ir $vietimo veiklai,

— techninius patarimus dél su INFOSAUGA susijusiy incidenty tyrimo,

— techninés politikos vadovo sukiirimg siekiant uztikrinti tik akredituotos
programinés jrangos naudojima.

25.3.4. Techniniy sistemy valdytojas (TSV)

Uz sistemy kontrolés ir konkrefiy saugumo savybiy jdiegima bei vykdyma
atsako Sios sistemos valdytojas, t. y., techniniy sistemy valdytojas (TSV). Cent-
ralizuotai valdomoms sistemoms paskiriamas centrinis informacijos saugumo
pareigiinas (CISP). Kiekvienas departamentas paprastai paskiria vietos informa-
cijos saugumo pareiging (VISP). TSV taip pat atsako uz saugumo operacijy
tvarkos (SOT) sukiirimg bei uz visa sistemos gyvavimo cikla, prasidedantj
projekto koncepcijos kiirimo etapu ir pasibaigiant sistemos galutiniu utilizavimu.

TSV smulkiai apibrézia saugos standartus ir procediiras, kuriy turi laikytis
sistemos tiekéjai.
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Prireikus TSV dalj savo pareigy gali perduoti vietos informatikos saugumo parei-
ginui. Tas pats asmuo gali vykdyti jvairias INFOSAUGOS funkcijas.

25.3.5. Informacijos savininkas (IS)

Informacijos savininkas atsako uz ES]I (ir kitokig informacijg), kurig reikia
itraukti, apdoroti ir sudaryti techninémis sistemomis. Jis apibrézia reikalavimus,
susijusius su galimybe naudotis Sia sistemose esancia informacija. Jis gali
perduoti §ia pareiga savo srities informacijos valdytojui arba duomeny bazés
valdytojui.

25.3.6. Vartotojai

Visi vartotojai privalo uztikrinti, kad jy veiksmai nepalankiai nepaveiks sistemos,
kuria jie naudojasi, saugumo.

25.3.7. INFOSAUGOS mokymas

INFOSAUGOS s§vietimas ir mokymas yra prieinamas visiems personalo nariams,
kuriems jo reikia.

25.4. Netechninés saugumo priemonés
25.4.1. Personalo saugumas

Sistemos vartotojai, atsizvelgiant j jy specifinéje sistemoje apdorojamos informa-
cijos slaptumo Zymos laipsnj ir turinj, privalo turéti atitinkamus patikimumo
pazyméjimus bei atitikti ,,bGitina zinoti principa. Galimybé dirbti su tam tikrais
jrengimais arba naudotis su sistemy saugumu susijusia informacija suteikiama tik
pagal Komisijos nustatytas procediiras gavus specialy pazyméjima.

SAI nurodo visus saugumo prasme svarbius postus ir apibrézia patikimumo
pazyméjimo lygmenj bei prieziiira, reikalingg visiems tuose postuose dirbantiems
personalo nariams.

Sistemos specifikuojamos ir kuriamos taip, kad blity lengviau paskirstyti pareigas
ir atsakomybg personalui neleidziant vienam asmeniui jgyti visaapimanciy Ziniy
arba kontroliuoti esminiy sistemos saugumo elementy.

IT ir nuotolinio terminalo/darbo vietos aplinkoje, kurioje gali buti kei¢iamas
sistemos saugumas, negali dirbti tik vienas leidimg turintis pareiginas arba
kitas darbuotojas.

Sistemos saugumo nustatymai gali biiti kei¢iami ne maziau kaip dviejy leidima
turinCiy darbuotojy kartu.

25.4.2. Fizinis saugumas

IT ir nuotolinio terminalo/darbo vietos aplinkoje (apibréztoje 25.2 punkte),
kurioje IT priemonémis apdorojama informacija su »M2 CONFIDENTIEL
UE « ir aukstesnio laipsnio slaptumo zyma arba kurioje yra reali galimybé
pasinaudoti tokia informacija, priklausomai nuo poreikio sukuriamos ES I ir II
klasés saugumo zonos.

25.4.3. Naudojimosi sistema kontrolé

Visa informacija ir medziaga, leidzianti kontroliuoti galimybe naudotis sistema,
saugoma pagal auks$Ciausiam informacijos, kuria naudotis ji sudaro galimybe,
slaptumo zymos laipsniui ir atitinkamai informacijos kategorijai taikomus
reikalavimus.
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Informacija ir medziaga, leidzianti kontroliuoti galimybe naudotis sistema, sunai-
kinama pagal 25.5.4 punkto nuostatas, jei ji toliau nebenaudojama Siam tikslui.

25.5. Techninés saugumo priemonés
25.5.1. Informacijos saugumas

Informacijos autoriui pavedama identifikuoti ir jslaptinti visus informacijos turin-
¢ius dokumentus, nepriklausomai nuo to, ar tai spausdintinés kopijos, ar kompiu-
teriniy duomeny saugojimo laikmenos. Kiekvienas spausdintinés kopijos lapas
pazymimas puslapio virSuje ir apacioje nurodoma slaptumo zyma. Tiek spaus-
dintinei, tiek kompiuteriniy duomeny saugojimo laikmenose laikomai informa-
cijai suteikiama to laipsnio slaptumo Zzyma, kuria buvo pazyméta auksciausio
slaptumo Zymos laipsnio dokumentg sudarant panaudota informacija. Sistemos
veikimo budas taip pat gali turéti jtakos ta sistema sudarytos informacijos slap-
tumo Zzymos laipsniui.

Komisijos departamentams ir jy informacijos laikytojams pavedama apsvarstyti
informacijos atskiry elementy rinkinio problematika bei iSvadas, kurias leidzia
daryti susij¢ elementai, ir nustatyti, ar visai S$iai informacijai neturéty buti
suteiktas auksStesnis slaptumo Zymos laipsnis.

Tai, kad informacija gali biiti trumpas kodas, perdavimo kodas arba bet kokios
formos binarinis atvaizdavimas, nesuteikia jokios saugumo garantijos, todél netu-
réty jtakoti informacijos jslaptinimo.

Perduodant informacijg i$ vienos sistemos | kita, perdavimo metu ir priimancio-
joje sistemoje ji saugoma originalia informacijos slaptumo zyma ir kategorija
atitinkan¢iu budu.

Visos kompiuteriniy duomeny saugojimo laikmenos tvarkomos tokiu btdu, kuris
atitinka saugomos informacijos auksciausio laipsnio slaptumo Zyma arba laik-
menos etikete, ir visa laika tinkamai saugomos.

Pakartotinai uzraSyti ES jslaptinta informacija naudojamos kompiuteriniy
duomeny saugojimo laikmenos iSlaiko auksciausio laipsnio slaptumo Zyma,
kuria jos kada nors buvo naudojamos, kol tos informacijos slaptumo laipsnis
néra sumazinamas ar ta informacija néra iSslaptinama, arba kol laikmeny slap-
tumo lygmuo néra atitinkamai sumazinamas arba jos néra iSslaptinamos ar sunai-
kinamos pagal SAI patvirtintas nuostatas (zr. 25.5.4 punkta).

25.5.2. Informacijos kontrolé ir atskaitomybé

Naudojimasis »M2 SECRET UE <« ir aukStesnio laipsnio slaptumo Zyma paZy-
méta informacija registruojamas ir protokoluojamas automatiskai (audito takeliai)
arba ranka. Protokolai saugomi pagal Sias saugumo taisykles.

IT aplinkoje laikoma ES jslaptinta informacija gali biiti tvarkoma kaip vienas
islaptintas dokumentas ir neturi biiti registruojama, jei medziaga yra identifikuota,
pazymétas jos slaptumo Zymos laipsnis bei ji yra tinkamai kontroliuojama.

Kai informacija surenkama i$ ES jslaptintg informacijg tvarkancios sistemos ir i$
IT aplinkos perduodama j nuotolinio terminalo/darbo vietos aplinkg, SAI patvir-
tinus nustatomos informacijos kontrolés ir registravimo procediiros. Informacijai
su M2 SECRET UE < ir aukstesnio laipsnio slaptumo Zyma prie tokiy proce-
diry priskiriami specialiis nurodymai dél informacijos apskaitomybés.
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25.5.3. Isimamy kompiuteriniy duomeny saugojimo laikmeny tvarkymas ir kont-
rolé

Visos  iSimamos kompiuteriniy duomeny saugojimo laikmenos su
» M2 CONFIDENTIEL UE <« ir aukStesnio laipsnio slaptumo Zyma tvarkomos
kaip medziaga ir joms taikomos bendros taisyklés. Atitinkamus identifikavimo ir
islaptinimo Zymenis reikia priderinti prie konkrecios laikmeny fizinés i$vaizdos,
kad jie bty aiskiai atpazjstami.

Vartotojai atsako uz tai, kad ES jslaptinta informacija biity laikoma atitinkama
slaptumo Zyma pazymétose ir tinkamai saugomose laikmenose. Nustatoma
tvarka, uztikrinanti, kad visy slaptumo Zymos laipsniy ES jslaptinta informacija
kompiuteriniy duomeny saugojimo laikmenose biity saugoma pagal §ias saugumo
taisykles.

25.5.4. Kompiuteriniy duomeny saugojimo laikmeny isslaptinimas ir naikinimas

SAI patvirtinta tvarka kompiuteriniy duomeny saugojimo laikmeny, naudojamy
ES jslaptintai informacijai uzraSyti, slaptumo lygmuo gali bGti sumazintas arba
jos gali bati isslaptintos.

Kompiuteriniy duomeny saugojimo laikmenos, kuriose buvo saugota slaptumo
zyma »M2 TRES SECRET UE/EU TOP SECRET < pazyméta jslaptinta infor-
macija arba ypatingos kategorijos informacija, neisslaptinamos ir pakartotinai
nenaudojamos.

Jei kompiuteriniy duomeny saugojimo laikmeny negalima isslaptinti arba pakar-
totinai panaudoti, jos sunaikinamos pirmiau minéta tvarka.

25.5.5. RySiy priemoniy saugumas

»M3 Komisijos Saugumo direktorato direktorius < veikia kaip Sifravimo
institucija.

Kai ES jslaptinta informacija yra perduodama elektromagnetinio rySio priemo-
némis, tokiy perdavimy konfidencialumui, vientisumui ir prieinamumui uztikrinti
taikomos specialios priemonés. SAI nustato perdavimy apsaugos nuo pasiklau-
symo ir perémimo reikalavimus. RySiy priemonémis perduodama informacija
saugoma laikantis konfidencialumo, vientisumo ir prieinamumo uZtikrinimo
reikalavimy.

Kai konfidencialumui, vientisumui ir prieinamumui uZtikrinti yra reikalingi Sifra-
vimo metodai, tokius metodus ir su jais susijusias priemones specialiai tam tikslui
akredituoja kaip Sifravimo institucija veikianti SAIL.

Perduodant informacija su »M2 SECRET UE <« ir aukStesnio laipsnio slap-
tumo zyma konfidencialumas saugomas taikant $ifravimo metodus arba prie-
mones, patvirtintus uz saugumg atsakingo Komisijos nario, kuris pasikonsultuoja
su Komisijos Saugumo politikos pataréjy grupe. Perduodant informacija, pazy-
métg Zymomis M2 CONFIDENTIEL UE « ar »M2 RESTREINT UE «,
konfidencialumas saugomas taikant Sifravimo metodus arba priemones, patvir-
tintus Komisijos Sifravimo institucijos, pasikonsultavus su Komisijos Saugumo
politikos pataréjy grupe.

ES jslaptintos informacijos perdavimui taikomos taisyklés yra detaliai iSdéstomos
specialiose saugumo instrukcijose, kurias tvirtina M3 Komisijos Saugumo
direktoratas <, pasikonsultavgs su Komisijos Saugumo politikos pataréjy grupe.

Esant i3skirtinems aplinkybéms, Zymomis »M2 RESTREINT UE «,
» M2 CONFIDENTIEL UE « ir »M2 SECRET UE <« paZyméta informacija
gali biiti perduodama atviru tekstu, jei informacijos savininkas kiekvieng atvejj
aiskiai leidzia ir tinkamai uzregistruoja. ISskirtinés aplinkybés yra:

a) gresianti arba esama krizé, konfliktas arba kariné padétis;
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b) kai ypac svarbus yra perdavimo greitis, o Sifravimo priemonés nepasiekiamos,
ir kai manoma, kad perduodama informacija negalés biiti laiku panaudota
siekiant pakenkti vykdomiems veiksmams.

Sistema turi buiti pajégi prireikus neleisti pasinaudoti jslaptinta informacija
viename ar visuose nuotoliniuose terminaluose/darbo vietose arba ja fiziskai
iSjungiant, arba specialiy SAI aprobuoty programinés jrangos funkcijy pagalba.

25.5.6. [rengimo ir spinduliavimo saugumas

Pradinis sistemy instaliavimas ir kiekvienas svarbesnis jy pakeitimas organizuo-
jamas taip, kad jj atlikty tik asmens patikimumo pazyméjimus turintys sistemy
turin€io patikimumo patikrinimo pazyméjimus, leidzian¢ius naudotis ES jslaptinta
informacija, kuri pagal slaptumo Zymos laipsnj atitinka auk$¢iausig informacijos,
kuri bus saugoma ir tvarkoma atitinkama sistema, slaptumo Zzymos laipsnj.

Sistemos, kuriose apdorojama ®»M2 CONFIDENTIEL UE <« ir aukStesnio
laipsnio slaptumo Zyma pazyméta informacija, saugomos taip, kad jy apsaugai
negrésty pavojus dél elektromagnetinio spinduliavimo ir laidumo, kuriy tyrimo ir
kontrolés priemonés vadinamos ,,Tempest™.

. Tempest* apsaugos priemones tikrina ir tvirtina ,,Tempest* institucija (zr. 25.3.2
punkta).

25.6. Saugumas tvarkant jslaptinta informacija
25.6.1. Saugumo operacijy tvarka (SOT)

Saugumo operacijy tvarka (SOT) nustato saugumo principus, operacijy proce-
duras ir personalo atsakomybe. Uz SOT parengima atsako techniniy sistemy
valdytojas (TSV).

25.6.2. Programinés jrangos apsauga/konfigiiravimo tvarkymas

Taikomyjy programy saugumas jvertinamas remiantis pacios programos jslapti-
nimo jvertinimu, o ne pagal informacijos, kurig ji turi apdoroti, jslaptinima.
Naudojamos programinés jrangos versijos reguliariai tikrinamos siekiant uztik-
rinti jy vientisuma ir teisingg veikima.

Naujos arba pakeistos programinés jrangos versijos ES jslaptintai informacijai
apdoroti nenaudojamos tol, kol jy nepatikrina TSV.

25.6.3. Pazeistos programinés jrangos/kompiuteriniy virusy buvimo tikrinimas

Pagal SAI reikalavimus reguliariai tikrinama, ar neatsirado pazeistos programinés
jrangos/kompiuteriniy virusy.

Visos | Komisijg patenkancios kompiuteriniy duomeny saugojimo laikmenos
prie$ juy instaliavima j kurig nors sistema yra patikrinamos, ar programiné jranga
néra pazeista ir ar jos néra uzkréstos kompiuteriniais virusais.

25.6.4. Aptarnavimas

Kontraktuose ir procediiriniuose nurodymuose dél planinio ir neplaninio sistemy,
kurioms yra parengtas SSRS, aptarnavimo tiksliai apibréziami reikalavimai,
keliami aptarnavimo personalui, pasirengimui ir j IT aplinkg jsineSamai reikiamai
jrangai.

Reikalavimai yra aiSkiai iSdéstomi SSRS, o aptarnavimo tvarka — SOT.
Rangovo aptarnavimo paslaugos, kai reikia pasinaudoti nuotolinémis diagnosti-
némis procediiromis, leistinos ypatingais atvejais, esant grieZtai saugumo kont-
rolei ir tik turint SAI leidima.
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25.7. Tiekimas
25.7.1. Bendrosios nuostatos

Kiekvienas kuriamai sistemai naudojamas saugumo produktas turi biiti arba jau
jvertintas ir patvirtintas, arba §iuo metu pagal tarptautiniu lygiu pripazintus krite-
rijus (tokius kaip Bendrieji informaciniy technologijy saugumo vertinimo krite-
rijai, ISO 15408) vertinamas ir atestuojamas vienos i§ ES valstybiy nariy atitin-
kamos vertinimo ir atestavimo institucijos. Reikalingos specialios procediiros
Patariamojo pirkimy kontrakty komiteto (PPKK) pritarimui.

Priimant sprendima dél to, ar lizinguoti, ar pirkti jrangg, ypa¢ kompiuteriniy
duomeny saugojimo laikmenas, reikia turéti galvoje tai, kad jranga, kuri nors
karta buvo naudota ES jslaptintai informacijai tvarkyti, negali biiti pernuomojama
uz tinkamai saugios aplinkos riby, prie§ tai SAI sutikimu jos neisslaptinus. Reikia
atsizvelgti ir | tai, kad SAI ne visada duos tokj sutikima.

25.7.2. Akreditavimas

Visas sistemas, kurioms turi biti parengtas SSRS, prie§ pradedant jomis tvarkyti
ES jslaptintg informacija turi akredituoti SAI, remdamasi SSRS, SOT pateikta
informacija ir bet kuriais kitais atitinkamais dokumentais. Posistemés ir nuotoli-
niai terminalai/darbo vietos akredituojamos kaip visy sistemy, prie kuriy jie yra
prijungti, dalis. Kai sistema naudoja ir Komisija, ir kitos organizacijos, Komisija
ir atitinkamos saugumo institucijos tarpusavyje susitaria dél akreditavimo.

Akreditavimg galima atlikti pagal atitinkamai sistemai pritaikyta ir SAI apibrézta
akreditavimo strategija.

25.7.3. Vertinimas ir atestavimas

Tam tikrais atvejais prie§ akreditacija kompiuterinés jrangos, gamintojo progra-
minés jrangos ir apskritai programinés jrangos sistemos saugumo savybés yra
jvertinamos ir atestuojamos kaip tinkamos reikiamo slaptumo Zymos laipsnio
informacijai saugoti.

Vertinimo ir atestavimo reikalavimai jtraukiami planuojant sistemg ir aiskiai
suformuluojami SSRS.

Vertinimg ir atestavimg pagal patvirtinta vadova TSV vardu atlieka techniskai
kvalifikuotas ir tinkamus patikimumo pazyméjimus turintis personalas.

Atitinkama personalg gali skirti valstybés narés paskirta vertinimo ir akreditavimo
institucija arba jos paskirti atstovai, pvz., kompetentingas ir patikrintas sutarties
partneris.

Vertinimas ir atestavimas gali biiti supaprastinamas (pvz., vertinami tik integra-
vimo aspektai), jei sistemos yra pagristos nacionaliniu lygiu jvertintais ir atestuo-
tais kompiuteriy saugumo produktais.

25.7.4. [prastas saugumo savybiy tikrinimas testiniam akreditavimui

TSV nustato jprasto tikrinimo proceddras, uztikrinancias visy sistemos saugumo
savybiy tinkamuma naudoti.

Pakeitimai, dél kuriy sistema reikéty i§ naujo akredituoti arba kuriuos pirmiau
turéty patvirtinti SAI, turi bati aiSkiai nurodyti ir suformuluoti SSRS. Po kiek-
vieno pakeitimo, taisymo arba kiekvieno gedimo, galéjusiy neigiamai paveikti
sistemos saugumo savybes, TSV turi uztikrinti patikrinima, kuris garantuoty
tinkama saugumo savybiy veikima. Sistemos akreditacijos pratesimas paprastai
priklauso nuo patikrinimy sékmingumo.
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Visas sistemas, kuriose yra jdiegtos saugumo savybés, reguliariai tikrina arba
kontroliuoja SAI. Slaptumo Zyma W»M2 TRES SECRET UE/EU TOP
SECRET <« pazymeéta informacija apdorojancios sistemos tikrinamos ne reciau
kaip karta per metus.

25.8. Laikinas arba atsitiktinis naudojimas
25.8.1. Mikrokompiuteriy/asmeniniy kompiuteriy saugumas

Mikrokompiuteriai/asmeniniai kompiuteriai (AK) su fiksuotais diskais (arba
kitomis pastoviomis laikmenomis), veikiantys atskirai arba sujungti i tinkla, ir
nesiojamosios kompiuterinés priemonés (pvz., neSiojamieji AK ir elektroninés
»uzrasy knygutés®) su fiksuotais kietaisiais diskais yra laikomi informacinémis
laikmenomis ta pacia prasme, kaip ir lankstieji diskeliai arba kitos iSimamos
kompiuteriniy duomeny saugojimo laikmenos.

Siai jrangai suteikiamos apsaugos — prieinamumo, apdorojimo, saugojimo ir
gabenimo poziliriu — lygmuo turi atitikti bet kada joje laikytos arba apdorotos
informacijos auks$ciausig slaptumo zymos laipsnj (tol, kol pagal patvirtinta tvarka
tas laipsnis nebus sumazintas arba informacija nebus iSslaptinta).

25.8.2. Nuosavy IT jrengimy naudojimas atliekant Komisijos tarnybines
pareigas

ES jslaptintai informacijai tvarkyti draudziama naudoti saugojimo galimybiy
turinias nuosavas iSimamas kompiuteriniy duomeny saugojimo laikmenas,
programine jrangg ir kompiutering jranga (pvz., asmeninius kompiuterius ir
nesiojamaja kompiutering jranga).

Neturint »M3 Komisijos Saugumo direktorato direktorius < rastiSko leidimo, j
jokig I ir II klasés zong, kurioje dirbama su ES jslaptinta informacija, neleidziama
isine$ti nuosavos kompiuterinés jrangos, programinés jrangos ir laikmeny. Toks
leidimas gali bati iSduodamas tik iSimtiniais atvejais dél techniniy priezasciy.

25.8.3. Sutarties partnerio ar Salies narés tiekiamy IT jrengimy naudojimas
atliekant Komisijos tarnybines pareigas

Leisti Komisijoje tarnybiniais tikslais naudoti sutarties partnerio IT jrengimus ir
programing jrangg gali »M3 Komisijos Saugumo direktorato direktorius «.
Salies narés tiekiamus IT jrengimus ir programing jranga taip pat gali bati leista
naudoti; tuo atveju IT jrengimai perduodami atitinkamai Komisijos inventoriaus
kontrolei. Bet kuriuo atveju, jei ES jslaptintai informacijai apdoroti naudojami IT
jrengimai, yra konsultuojamasi su SAI, kad tuos jrengimus naudojant taikomi
INFOSAUGOS eclementai bty tinkamai apsvarstyti ir jgyvendinti.

26. ES [SLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOMS
SALIMS ARBA TARPTAUTINEMS ORGANIZACIJOMS

26.1.1. ES jslaptintos informacijos perdavimg reglamentuojantys principai

Komisija kolegialiai priima sprendima dél ES jslaptintos informacijos perdavimo
treiosioms Salims arba tarptautinéms organizacijoms, atsizvelgdama j:

— tokios informacijos pobtdj ir turinj,

— gavéjui taikoma ,,biitina zinoti* principa,

— naudos Europos Sajungai jvertinima.

Perduoti rengiamos ES jslaptintos informacijos autoriaus prasoma jo sutikimo.
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Sprendimai kiekvienu atveju priimami atskirai, atsizvelgiant j:

— norimg bendradarbiavimo su atitinkamomis treciosiomis Salimis arba tarptau-
tinémis organizacijomis laipsnj,

— jy patikimuma, kuris priklauso nuo toms valstybéms arba organizacijoms
patikétos ES jslaptintos informacijos slaptumo Zzymos laipsnio ir tose Salyse
bei organizacijose ir Europos Sgjungoje taikomy saugumo taisykliy suderina-
mumo. Komisijos Saugumo politikos pataréjy grupé Siuo klausimu pateikia
Komisijai savo techning iSvada.

Priimdamos ES jslaptinta informacija, tre¢iosios Salys arba tarptautinés organiza-
cijos garantuoja, kad perduota informacija nebus naudojama jokiems kitiems
tikslams, i$skyrus tuos, dél kuriy informacija yra perduodama arba ja yra keicia-
masi, ir kad jie garantuos Komisijos reikalaujamg sauguma.

26.1.2. Bendradarbiavimo lygiai

Nusprendusi, kad jslaptinta informacija gali biti perduodama atitinkamai vals-
tybei ar tarptautinei organizacijai arba su ja gali buti keiiamasi ta informacija,
Komisija taip pat priima sprendima dél galimo bendradarbiavimo lygio. Bendra-
darbiavimo lygis ypa¢ priklauso nuo tos valstybés ar tarptautinés organizacijos
taikomos saugumo politikos ir nuostaty.

Yra trys bendradarbiavimo lygiai:

1 lygis

Bendradarbiavimas su treciosiomis S$alimis ar tarptautinémis organizacijomis,
kuriy saugumo politika ir nuostatos yra labai artimos ES saugumo politikai ir
nuostatoms.

2 lygis

Bendradarbiavimas su tre¢iosiomis Salimis ar tarptautinémis organizacijomis,
kuriy saugumo politika ir nuostatos zymiai skiriasi nuo ES saugumo politikos
ir nuostaty.

3 lygis

Atsitiktinis bendradarbiavimas su treCiosiomis Salimis ar tarptautinémis organiza-
cijomis, kuriy saugumo politikos ir nuostaty negalima jvertinti.

Kiekvienas bendradarbiavimo lygis nulemia procediiras ir saugumo priemones,
iSsamiau apibiidintas 3, 4 ir 5 priedéliuose.

26.1.3. Susitarimai dél saugumo

Nusprendusi, kad yra nuolatinis arba ilgalaikis poreikis keistis jslaptinta informa-
cija su treciosiomis Salimis ar kitomis tarptautinémis organizacijomis, Komisija
su jomis sudaro ,Susitarimus dél saugumo keiCiantis jslaptinta informacija
tvarkos®, kuriuose apibréziami bendradarbiavimo tikslai ir abipusés informacijos,
kuria keiCiamasi, apsaugos taisykles.

Esant 3 lygio atsitiktiniam bendradarbiavimui, kuris pagal apibrézima yra riboto
laiko ir kuriuo siekiama riboty tiksly, ,,Susitarimus dél saugumo keiciantis jslap-
tinta informacija tvarkos™ gali pakeisti paprasti sutarimo memorandumai, apibré-
ziantys jslaptintos informacijos, kuria bus kei¢iamasi, pobudj ir abipusius jsipa-
reigojimus dél tos informacijos, jei jos slaptumo zZymos laipsnis ne aukstesnis uz
» M2 RESTREINT UE «.

Prie§ pateikiant susitarimy dél saugumo tvarkos ir sutarimo memorandumy
projektus Komisijai sprendimui priimti, juos svarsto Komisijos Saugumo poli-
tikos pataréjy grupé.
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Uz sauguma atsakingas Komisijos narys bet kokios reikalingos pagalbos kreipiasi
I valstybiy nariy NSI, kad uztikrinty, jog perduodama informacija bus naudojama
ir saugoma pagal susitarimy dél saugumo tvarkos ar sutarimo memorandumy
nuostatas.

27. BENDRI MINIMALUS PRAMONES SAUGUMO STANDARTAI
27.1. Ivadas

Siame skyriuje aptariami pramoninés veiklos saugumo aspektai, kurie yra svarbiis
vedant derybas ir sudarant sutartis arba susitarimus dél dotacijy, pagal kuriuos
pramonés ir kitiems subjektams pavedamos uzduotys, susijusios su ES jslaptinta
informacija, kurias vykdant susiduriama su tokia informacija ir (arba) tokia infor-
macija yra uzduoties dalis, taip pat jiems vykdant Sias sutartis, jskaitant ES
islaptintos informacijos perdavimg arba galimybe su ja susipazinti vieSyjy
pirkimy procediiros ir kvietimy teikti paraiSkas metu (paraisky pateikimo laiko-
tarpiu ir vedant derybas iki sutarties sudarymo).

27.2. Apibréitys

Siuose bendruose minimaliuose standartuose vartojamos tokios sgvokos:

a) jslaptinta sutartis — produkty tiekimo, darby vykdymo, patalpy ar paslaugy
teikimo sutartis arba susitarimas dél dotacijos, kuriuos vykdant biitina susipa-
zinti su ES jslaptinta informacija arba tokig informacijg kurti;

b

=

islaptinta subrangos sutartis — rangovo arba dotacijos gavéjo su kitu rangovu
(t. y. subrangovu) sudaroma prekiy tiekimo, darby vykdymo, patalpy arba
paslaugy teikimo sutartis, kurig vykdant butina susipazinti su ES jslaptinta
informacija arba tokig informacija kurti;

c) rangovas — ekonominiy operacijy vykdytojas arba juridinis asmuo, turintis
veiksnumg sudaryti sutartis arba gauti dotacijas;

d) paskirtoji saugumo institucija (DSA) — ES valstybés narés Nacionalinei
saugumo institucijai (NSA) atskaitinga institucija, kuri atsako uz pramonés
arba kity subjekty informavima apie nacionaling politika visais pramoninio
saugumo klausimais ir duoda nurodymus bei padeda ja jgyvendinti. DSA
funkcija gali vykdyti NSA;

J
~

patalpy saugumo patikrinimas (FSC) — NSA ir (arba) DSA atlickamas admi-
nistracinis nustatymas, kad saugumo poziliriu patalpose nurodyto jslaptinimo
laipsnio ES jslaptintai informacijai gali biiti uZtikrintas tinkamas saugumas ir
kad buvo atliktas jose dirbancio personalo, kuriam reikia susipazinti su ES
islaptinta informacija, patikimumo patikrinimas ir jis buvo informuotas apie
atitinkamus saugumo reikalavimus, biitinus norint susipazinti su ES jslaptinta
informacija ir ja apsaugoti;

f) pramonés arba kitas subjektas — rangovas arba subrangovas, tiekiantis prekes,
atliekantis darbus arba teikiantis paslaugas; tai gali bati pramonés, prekybi-
niai, paslaugy, moksliniai, moksliniy tyrimy, Svietimo arba vystymo subjektai;

~

pramoninis saugumas — apsaugos priemoniy ir procediry taikymas siekiant
uzkirsti kelia, atskleisti ir istaisyti deryby iki sutarties sudarymo ir jslaptinty
sutaréiy vykdymo metu rangovo arba subrangovo tvarkomos ES jslaptintos
informacijos praradimg arba neteisétg atskleidima;

g
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h) nacionaliné saugumo institucija (NSA) — ES valstybés narés Vyriausybés
institucija, kuriai tenka galutiné atsakomybé uz ES jslaptintos informacijos
apsaugg toje valstybéje naréje;

i) bendras sutarties slaptumo zymos laipsnis — visos sutarties arba susitarimo
dél dotacijos slaptumo zymos nustatymas remiantis informacijos ir (arba)
medziagos, kuri turi arba gali biti surinkta, perduota arba su kuria gali biti
susipazinta pagal bet kur] visos sutarties arba susitarimo dél dotacijos
elementg, slaptumo zymomis. Bendras sutarties slaptumo zymos laipsnis
negali bliti Zemesnis nei auk$¢iausia bet kurio jos elemento slaptumo Zzyma,
taciau gali buti aukstesnis dél visumos poveikio;

=

saugumo aspekty paaiskinimas (SAL) — specialiy sutartiniy salygy rinkinys,
kurj parengia susitariancioji institucija ir kuris yra jslaptintos sutarties, pagal
kurig gali buti susipazjstama su ES jslaptinta informacija arba tokia informa-
cija gali biiti surinkta, sudétiné dalis — jame nurodomi saugumo reikalavimai
arba sutarties elementai, kuriy sauguma bitina uZztikrinti;

J

k

N

islaptinimo vadovas (SCG) — dokumentas, kuriame apraSomi programos,
sutarties arba susitarimo dél dotacijos jslaptinti elementai, nurodant taikomus
slaptumo Zymy laipsnius. SCG gali biiti papildomas programos arba sutarties
vykdymo laikotarpiu ir informacijos elementams gali biiti suteiktos naujos
slaptumo Zzymos arba jy slaptumo Zymos laipsnis gali bati sumazintas. SCG
turi buti SAL dalis.

27.3. Organizavimas

a) Islaptinta sutartimi Komisija gali valstybéje naréje jregistruotiems pramonés ar
kitiems subjektams gali pavesti uzduotis, susijusias su ES jslaptinta informa-
cija, kurias vykdant susiduriama su tokia informacija ir (arba) tokia informa-
cija yra uzduoties dalis;

b

~

Komisija uztikrina, kad sudarant jslaptintas sutartis bity laikomasi visy su
Siais minimaliais standartais susijusiy reikalavimy;

C

~

Komisija jtraukia j darba susijusig arba susijusias NSA taikydama $iuos mini-
malius pramoninio saugumo standartus. NSA gali perteikti Sias uzduotis
vienai arba kelioms DSA;

d

N

galutiné atsakomybé uz ES jslaptintos informacijos apsauga pramonés arba
kituose subjektuose tenka jy vadovybei;

(<

~

sudarant jslaptintg sutartj arba subrangos sutartj, kuriai taikomi Sie minimalis
standartai, Komisija ir (arba) atitinkamai NSA ir (arba) DSA nedelsdami
prane§ valstybés narés, kurioje yra jregistruotas rangovas arba subrangovas,
NSA ir (arba) DSA.

27.4. Islaptintos sutartys ir jslaptinti sprendimai dél dotaciju

a) Suteikiant jslaptintoms sutartims arba susitarimams dél dotacijos slaptumo
zymg turi biiti atsizvelgiama j §iuos principus:

— Komisija atitinkamai nustato sutarties aspektus, kuriy apsaugg bitina
uztikrinti, ir su tuo susijusig slaptumo zyma; tai darydama ji turi atsiz-
velgti | pirming slaptumo zyma, kurig iki sutarties sudarymo surinktai
informacijai suteiké jos autorius,

— bendras sutarties slaptumo zymos laipsnis negali biiti Zemesnis nei auks-
Ciausia bet kurio jos elemento slaptumo Zyma,

— ES jslaptinta informacija, surinkta vykdant veikla pagal sutartj, jslapti-
nama laikantis jslaptinimo vadovo,
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— atitinkamais atvejais Komisija yra atsakinga uz bendro sutarties slaptumo
zymos laipsnio arba bet kurio jos elemento slaptumo Zymos keitima
pasikonsultavus su autoriumi ir uz visy suinteresuotyjy Saliy informa-
vima,

— rangovui arba subrangovui perduota arba vykdant veikla pagal sutartj
surinkta jslaptinta informacija negali buti naudojama Kkitais tikslais nei
apibréztieji jslaptintoje sutartyje ir negali buti atskleidZiama treciosioms
Salims be iSankstinio raSytinio autoriaus sutikimo.

b

=

Komisija ir susijusiy valstybiy nariy NSA ir (arba) DSA turi uztikrinti, kad
rangovai ir subrangovai, su kuriais sudarytos jslaptintos sutartys, susijusios su
informacija, pazyméta slaptumo zyma CONFIDENTIEL UE arba didesnio
slaptumo Zyma, imtysi visy tinkamy priemoniy tokiai jiems perduotai arba
vykdant jslaptintg sutartj jy surinktai ES jslaptintai informacijai apsaugoti
laikantis nacionaliniy jstatymy ir kity teisés akty. Dél saugumo reikalavimy
nesilaikymo jslaptinta sutartis gali biiti nutraukta.

c) Turi buti atliktas visy pramonés arba kity subjekty, dalyvaujanéiy vykdant
islaptintas sutartis, pagal kurias suteikiama galimybé susipaZzinti su informa-
cija, pazyméta slaptumo zyma CONFIDENTIEL UE arba didesnio slaptumo
zyma, nacionalinis FSC. FSC atlieka valstybés narés NSA ir (arba) DSA, kad
patvirtinty, jog patalpose gali biti suteikta ir uztikrinta atitinkamo slaptumo
zymos laipsnio ES jslaptintos informacijos tinkama apsauga.

d

Nar

Sudarant jslaptinta sutartj patalpy saugumo pareigiinas (FSO), paskirtas
rangovo arba subrangovo vadovybés, privalo praSyti atlikti visy asmeny,
jdarbinty toje valstybéje nar¢je registruotuose pramones arba kituose subjek-
tuose, kuriems dél jy pareigy pagal jslaptinta sutartj reikia susipazinti su ES
informacija, pazyméta slaptumo zymomis CONFIDENTIEL UE arba
didesnio slaptumo Zyma, personalo patikimumo patikrinima, kurj turi atlikti
ir i§duoti liudijantj dokumenta tos valstybés narés NSA ir (arba) DSA laiky-
damosi nacionaliniy teisés akty.

e) | islaptintas sutartis turi buti jtrauktas SAL, kaip apibrézta 27 dalies b punkto
j papunktyje. SCG turi bati jtrauktas j SAL.

f) Pries pradédamas derybas dél jslaptintos sutarties, Komisija susisieks su
valstybés narés, kurioje yra jregistruoti atitinkami pramoniniai ar Kkiti
subjektai, NSA ir (arba) DSA, kad gauty patvirtinima, jog yra atliktas ir
galioja jy FSC, atitinkantis sutarties slaptumo Zymos laipsnj.

g) SusitarianCioji institucija negali sudaryti jslaptintos sutarties su pasirinktu
ekonominiy operacijy vykdytoju negavusi galiojan¢io FSC liudijimo.

h) Sutartims, susijusioms su informacija, pazyméta RESTREINT UE, FSC
nereikia, i§skyrus atvejus, kai tai privaloma pagal valstybiy nariy nacionali-
nius jstatymus ir kitus teisés aktus.

—
=

Skelbiant konkursa jslaptintoms sutartims sudaryti, turi biiti nurodoma, kad
paraiSkos nepateikgs ekonominiy operacijy vykdytojas arba ekonominiy
operacijy vykdytojas, kuris nebuvo pasirinktas, privalo per nurodytg laikg
grazinti visus dokumentus.

=

Rangovui gali tekti jvairiais lygiais vesti derybas su subrangovais dél jslap-
tinty subrangos sutar¢iy. Rangovas atsako uz tai, kad visa subrangos veikla
buty vykdoma laikantis Siame skyriuje pateikiamy bendry minimaliy stan-
darty. Tadiau rangovas negali perduoti subrangovui ES jslaptintos informa-
cijos arba medziagos be iSankstinio raSytinio autoriaus sutikimo.

i
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k) Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, turi biiti nuro-
dytos skelbiant konkursg arba kvietima teikti paraiskas ir jslaptintoje sutar-
tyje. Su subjektais, jregistruotais valstyb¢je, kuri néra ES valstybé nare,
subrangos sutartys negali biiti sudaromos be aiSkaus rasytinio Komisijos
leidimo.

1) Visg sutarties galiojimo laika Komisija stebi saugumo nuostaty laikymasi,
koordinuodama veiklg su atitinkama DSA ir (arba) NSA. Suzinojus apie
saugumo incidentus, apie juos praneSama laikantis $iy Saugumo taisykliy II
dalies 24 skyriaus nuostaty. Apie visus FSC pakeitimus arba panaikinimag
nedelsiant pranesama Komisijai ir visoms kitoms NSA ir (arba) DSA,
kurioms apie jj buvo pranesta.

m

=

Nutraukiant jslaptintg sutartj arba subrangos sutartj, Komisija ir (arba) atitin-
kamai NSA ir (arba) DSA nedelsdami prane§ valstybés narés, kurioje yra
jregistruotas rangovas arba subrangovas, NSA ir (arba) DSA.

n) Nutraukus arba jvykdzius jslaptintg sutartj arba jslaptinta subrangos sutartj,
rangovai ir subrangovai privalo ir toliau laikytis Siame skyriuje nurodyty
bendry minimaliy standarty ir uztikrinti jslaptintos informacijos konfidencia-
luma.

o) Konkrecios nuostatos dél jslaptintos informacijos sunaikinimo pasibaigus
sutarties laikui bus nustatytos SAL arba kitose susijusiose nuostatose, kuriose
nustatomi saugumo reikalavimai.

Siame skyriuje numatyti jsipareigojimai ir salygos taikomi mutatis mutandis
procediiroms, kai sprendimu suteikiamos dotacijos ir ypac¢ $iy dotacijy gave-
jams. Sprendimuose dél dotacijos nustatomi jsipareigojimai gavéjams.

=

p

27.5. Apsilankymai

D¢l Komisijos darbuotojy apsilankymy valstybiy nariy pramonés arba kituose
subjektuose, vykdancéiuose ES jslaptintas sutartis, turi biiti susitariama su atitin-
kama NSA ir (arba) DSA. D¢l pramonés arba kity subjekty darbuotojy apsilan-
kymy, susijusiy su ES jslaptintomis sutartimis, turi susitarti atitinkamos NSA ir
(arba) DSA. Taciau su ES jslaptinta sutartimi susijusios NSA ir (arba) DSA gali
susitarti dél tvarkos, pagal kurig dél pramonés arba kity subjekty darbuotojy
apsilankymy gali biiti susitariama tiesiogiai.

27.6. ES islaptintos informacijos perdavimas ir gabenimas

a) Perduodant ES jslaptintg informacija taikomos Siy Saugumo taisykliy II dalies
21 skyriaus nuostatos. Sias nuostatas papildo tarp valstybiy nariy galiojancios
procediiros.

b) ES jslaptintos medziagos, susijusios su jslaptintomis sutartimis, tarptautinis
gabenimas atlickamas laikantis valstybiy nariy nacionalinés tvarkos. Nagriné-
jant tarptautinio gabenimo saugumo procediiras bus taikomi Sie principai:

— saugumas uztikrinamas visais gabenimo etapais ir visomis aplinkybémis,
nuo kilmeés vietos iki galutinés paskirties vietos,

— siuntai suteikiamas apsaugos laipsnis nustatomas pagal joje esancios
medziagos auksciausig slaptumo Zymos laipsnj,

— prireikus atlieckamas gabenima uZtikrinanc¢iy bendroviy FSC. Tokiais atve-
jais siuntg tvarkantis personalas patikrinamas laikantis Siame skyriuje
pateikiamy bendry minimaliy standarty,

— kelionés kiek jmanoma vykdomos nuo punkto iki punkto ir uzbaigiamos
taip greitai, kaip leidzia aplinkybés,
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— kai jmanoma, turéty biti pasirenkami marsrutai tik per ES valstybiy nariy
teritorijas. Marsrutais per valstybes, kurios néra ES valstybés narés, turéty
buti gabenama tik gavus siuntéjo ir gavejo valstybiy NSA ir (arba) DSA
leidimus,

— prie§ vezant ES jslaptinta medZziaga gabenimo plang parengia siuntéjas, o
patvirtina — atitinkamos NSA ir (arba) DSA.



1 priedélis

NACIONALINIO SAUGUMO KLASIFIKACIJU PALYGINIMAS

ES Kklasifikacija TRES SECRET UE/EU TOP | SECRET UE CONFIDENTIEL UE RESTREINT UE
SECRET
VES Kklasifikacija FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Euratomo klasifikacija

EURA TOP SECRET

EURA SECRET

EURA CONFIDENTIAL

EURA RESTRICTED

NATO Kklasifikacija

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Austrija Streng Geheim Geheim Vertraulich Eingeschrankt

Belgija Treés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Kipras Axpwg Amdpprro Amnbdppnro Epmotevticd [epropiopévng Xpnong

Cekijos Respublika Pfisn tajné Tajné Duvérné Vyhrazené

Danija Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Estija Téiesti salajane Salajane Konfidentsiaalne Piiratud

Vokietija Streng geheim Geheim VS (") — Vertraulich VS — Nur fiir den Dienstgebrauch

Graikija Akpog AToppnTo Amdppnto Epmotevtikod [epropiopévng Xpnong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (I1X)

Suomija Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Pranciizija Trés Secret Défense (2) Secret Défense Confidentiel Défense

Airija Top Secret Secret Confidential Restricted

Italija Segretissimo Segreto Riservatissimo Riservato

Latvija Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Liuksemburgas Trés Secret Secret Confidentiel Diffusion restreinte
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Vengrija Szigoruan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Nyderlandai Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Lenkija Scigle Tajne Tajne Poufne Zastrzezone

Portugalija Muito Secreto Secreto Confidencial Reservado

Slovénija Strogo tajno Tajno Zaupno SVN Interno

Slovakija Prisne tajné Tajné Déverné Vyhradené

Ispanija Secreto Reservado Confidencial Difusion Limitada

Svedija Kvalificerat hemlig Hemlig Hemlig Hemlig

Jungtiné Karalysté Top Secret Secret Confidential Restricted

(") VS = Verschlusssache

(?) Klasifikacija ,,Trés Secret Défense”, apimanti vyriausybinius klausimus, gali buti pakeista tik gavus Ministro Pirmininko leidima.

(®) Stg = staatsgeheim
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2 priedélis

PRAKTINIS SLAPTUMO ZYMU VADOVAS

Sis vadovas yra informacinis, jis negali biti aidkinamas kaip keigiantis esmines 16, 17, 20 ir 21 skirsniy nuostatas.

Slaptumo Zymos laipsnio sumazinimas/i$slaptinimas/sunaikinimas

Slaptumo Zyma Kada Kas Zymos déjimas
Kas Kada
»M2 TRES SECRET UE/EU | Tikétina, kad atskleidus slaptumo | Tinkamai jgalioti ~asmenys | Slaptumo Zyma WM2 TRES | ISslaptinimas arba slaptumo | Atlieckamos kopijos ir neberei-
TOP SECRET «: Zyma PM2 TRES SECRET | (autoriai), generaliniai direkto- | SECRET UE/EU TOP SEC- | Zymos laipsnio sumaZinimas | kalingi dokumentai yra sunaiki-
UE/EU TOP SECRET 4 pazy- | riai, tarnyby vadovai [17.1]. RET 4, o tam tikrais atvejais [ yra autoriaus kompetencija. | nami [22.5].

Si 7yma suteikiama tik tai
informacijai ir medziagai, kurig
atskleidus be leidimo, gali bati
padaryta ypac didelé zala svar-
biausiems Europos Sajungos
arba vienos ar daugiau jos vals-
tybiy nariy interesams [16.1].

métus dalykus,
— iskilty tiesioginé grésmé ES
arba vienos 1§ valstybiy

nariy ar draugiSkos valstybés
vidaus stabilumui;

— bty ypa¢ smarkiai pakenkta
santykiams su draugiSkomis
Vyriausybémis;

— buty netekta labai

gyvybiy;

— bity ypa¢ smarkiai pakenkta
valstybiy nariy arba kity
bendrininky pajégy operacijy
veiksmingumui ar saugumui
arba  besitgsian¢iam  ypac
vertingy saugumo ir Zzval-
gybos operacijy veiksmin-
gumui;

— bity padaryta didelé ilgalaiké
zala ES arba valstybiy nariy
ekonomikai.

daug

Autoriai nurodo datg, laikg
arba atvejj, kada turinio slap-
tumo laipsnis gali biti suma-
zintas arba dokumentas isslap-
tintas [16.2].

Kitais atvejais jie perzidri
dokumentus ne reciau kaip
kas penkerius metus, kad
garantuoty, jog reikalingas
pradinis jslaptinimas [17.3].

apsaugos  galiojimo laikotarpj
nurodantys zenklai ir (arba)
gynybos  kvalifikaciné  Zyma

ESGP dedama ant Sios katego-
rijos dokumenty mechaninémis
priemonémis arba ranka [16.4,
16.5, 16.3].

ES slaptumo Zymos ir apsaugos
galiojimo laikotarpj nurodantys
zenklai dedami centre kiekvieno
puslapio virSuje ir apacioje,
puslapiai numeruojami. Kiek-
vienas dokumentas turi registra-
cijos numerj ir datg; Sis registra-
cijos numeris raSomas kiekvie-
name puslapyje.

Jei dokumentai turi bati plati-
nami keliais egzemplioriais, ant
kiekvieno i$ jy pirmajame pusla-
pyje kartu su bendru puslapiy
skaiCiumi  raSomas  kopijos
numeris. Visi priedai ir pride-
dami dokumentai i§vardijami
dokumento pirmajame puslapyje
211].

Jis apie pakeitimg informuoja
suinteresuotus adresatus,
kuriems yra nusiuntgs doku-
mentg arba padares jo kopija
[17.3].

Dokumentus, pazymétus slap-
tumo Zzyma WPM2  TRES
SECRET UE/EU TOP SEC-
RET «, sunaikina uz juos
atsakinga centriné registratiira
arba subregistratiira.  Kiek-
vienas sunaikintas dokumentas
jraSomas i sunaikinimo
pazyma, kurig pasiraSo doku-
menty su slaptumo Zyma
»M2 TRES SECRET UE/
EU TOP SECRET « kont-
rolés pareiglinas ir naikinimg
stebéjes pareiglinas, turintis
dirbti  su  slaptumo Zyma
»M2 TRES SECRET UE/
EU TOP SECRET <« pazymeé-
tais dokumentais tinkama pati-
kimumo pazyméjima. Prane-
Simas apie tai jraSomas atitin-
kamoje  registro  knygoje.
Sunaikinimo pazymas Kkartu
su paskirstymo lapais registra-
tira saugo 10 mety [22.5].

Dokumentai su »M2 TRES
SECRET UE/EU TOP SEC-
RET « slaptumo Zyma, taip
pat ir visos jslaptintos informa-
cijos atlickos, susidariusios
rengiant  tuos  dokumentus,
tokios kaip sugadintos kopijos,
darbiniai  projektai, iSspaus-
dintos  pastabos, nuorasams
naudotas  kalkinis  popierius,
stebint dokumenty su slaptumo
zyma M2 TRES SECRET
UE/EU TOP SECRET <« kont-
rolés pareiginui yra sunaiki-

nami sudeginant, paverciant
minksta mase, supjaustant arba
kitaip susmulkinant, kad jy

turinys ar forma negaléty biti
atkurti [22.5].
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Slaptumo Zymos laipsnio sumaZzinimas/i§slaptinimas/sunaikinimas

Slaptumo Zyma Kada Kas Zymos déjimas
Kas Kada
»M2 SECRET UE «: Tikeétina, kad atskleidus slap- | Jgalioti asmenys autoriai), | Slaptumo Zyma ®»M2 SEC- | ISslaptinimas  ir  slaptumo | Atliekamos kopijos ir neberei-
tumo zyma P M2 SECRET | generaliniai direktoriai, | RET UE «, o tam tikrais | laipsnio sumaZinimas yra auto- | kalingi dokumentai yra sunaiki-
UE <« pazymétus dalykus: tarnyby vadovai [17.1]. atvejais apsaugos galiojimo | riaus kompetencija. Jis apie | nami [22.5].

Si zyma suteikiama tik tai
informacijai ir medziagai, kurig
atskleidus be leidimo, gali biiti
labai pakenkta svarbiausiems
Europos Sajungos arba vienos
ar daugiau jos valstybiy nariy
interesams.

— biity  sukelta
jtampa;

tarptautiné

— buty padaryta didelé zala
santykiams su  draugis-
komis Vyriausybémis;

— iskilty grésmé  gyvybei
arba buty labai pakenkta

vieSajai  tvarkai  arba
asmens saugumui ir
laisvei;

— buty smarkiai pakenkta

valstybiy nariy arba kity
bendrininky pajégy opera-
cijy veiksmingumui ar
saugumui arba besitg¢sian-
Ciam labai vertingy
saugumo ir  Zvalgybos
operacijy veiksmingumui

— bty padaryta didelé mate-
rialiné zala ES arba vienos
i§ jos wvalstybiy nariy
finansiniams, monetari-
niams, ekonominiams ir
prekybiniams interesams.

Autoriai nurodo data, laika,
kada turinio slaptumo laipsnis
gali biti sumazintas arba
dokumentas iSslaptintas [16.2].

Kitais atvejais jie perzilri
dokumentus ne reCiau kaip
kas penkerius metus, kad
garantuoty, jog reikalingas
pradinis jslaptinimas [17.3].

laikotarpj nurodantys zenklai
ir (arba) gynybos kvalifikaciné
zyma ESGP dedama ant atitin-
kamos kategorijos dokumenty
mechaninémis  priemonémis
arba ranka [16.4, 16.5, 16.3].

ES  slaptumo  Zymos ir
apsaugos galiojimo laikotarpj
nurodantys Zenklai dedami
centre  kiekvieno  puslapio
vir§uje ir apacioje, puslapiai
numeruojami. Kiekvienas
dokumentas turi registracijos
numerj ir data; §is registracijos
numeris raSomas kiekviename
puslapyje.

Jei dokumentas dauginamas
keliais  egzemplioriais, ant
kiekvieno i§ jy pirmajame
puslapyje kartu su bendru
puslapiy skaiiumi raSomas
kopijos numeris. Visi priedai
ir pridedami dokumentai i§var-
dijami dokumento pirmajame
puslapyje [21.1].

pakeitimg informuoja suintere-
suotus adresatus, kuriems yra

nusiuntes  dokumenta arba
padares jo kopija [17.3].

Dokumentus, paZzymétus slap-
tumo zyma PM2 SECRET

UE <, sunaikina uz tokius doku-
mentus  atsakinga registratiira;
naikinimg  stebi  patikimumo
pazyméjimg  turintis  asmuo.
Naikinamieji dokumentai su slap-
tumo Zyma WPM2 SECRET
UE «  jraSomi ] pasiraSytas
sunaikinimo ~ pazymas, kurias
kartu su platinimo formomis
registratiira saugo ne maziau
kaip trejus metus [22.5].

Dokumentai su slaptumo Zyma
» M2 SECRET UE 4, tarp jy
ir visos jslaptintos informacijos
atliekos, susidariusios rengiant
tuos dokumentus, tokios kaip
sugadintos kopijos, darbiniai
projektai, iSspausdintos past-
abos ir nuoraSams naudotas
kalkinis popierius, yra sunaiki-
nami sudeginant, paverciant
minkSta mase, supjaustant arba
kitaip susmulkinant, kad jy
turinys ar forma negaléty buti
atkurti [22.5].
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Slaptumo Zymos laipsnio sumaZzinimas/i§slaptinimas/sunaikinimas

Slaptumo Zyma Kada Kas Zymos déjimas
Kas Kada
»M2 CONFIDENTIEL UE «: | Tikétina, kad atskleidus slap- | Igalioti asmenys (autoriai), | Slaptumo Zyma »M2 CONFI- [ I8slaptinimas  ir  slaptumo | Atlieckamos kopijos ir neberei-
tumo Zyma PM2 CONFI- | generaliniai  direktoriai  ir | DENTIEL UE <4, o tam tikrais | laipsnio sumazinimas yra auto- | kalingi dokumentai yra sunaiki-

Si Zyma suteikiama tai informa-
cijai  ir  medziagai, kurig
atskleidus be leidimo, gali buti
pakenkta svarbiausiems Europos
Sajungos arba vienos ar daugiau
jos valstybiy nariy interesams

[16.1].

DENTIEL UE « pazymétus
dalykus,

— buty padaryta konkreti
zala diplomatiniams santy-
kiams, t. y. biity sukeltas
oficialus  protestas arba
kitokios sankcijos;

— buty pakenkta asmens
saugumui arba laisvei,

— bity pakenkta valstybiy
nariy arba kity bendrininky
pajégy operacijy veiksmin-
gumui arba vertingy
saugumo ir zvalgybos opera-
cijy veiksmingumui;

— bty i§ esmés sumazintas
svarbiy organizacijy finan-
sinis gyvybingumas;

— bty sutrukdyta tyrimams
arba palengvintas sunkiy
nusikaltimy darymas;

— i§ esmés biaty veikiama
pries ES arba valstybiy
nariy finansinius, moneta-
rinius, ekonominius  ir
prekybinius interesus;

tarnyby vadovai [17.1].

Autoriai nurodo data arba
laika, kada turinio slaptumo
laipsnis gali buti sumazintas
arba dokumentas iSslaptintas.
Kitais atvejais jie perzidri
dokumentus ne reciau kaip
kas penkerius metus, kad
garantuoty, jog reikalingas
pradinis jslaptinimas [17.3].

atvejais  apsaugos  galiojimo
laikotarpj nurodantys Zenklai ir
(arba) gynybos kvalifikaciné
zyma ESGP dedama ant atitin-
kamos kategorijos dokumenty
mechaninémis priemonémis ar
ranka arba spausdinama ant i$
anksto antspauduoto ir regist-
ruoto popieriaus [16.4, 16.5,
16.3].

ES slaptumo zymos dedamos
centre kiekvieno puslapio virSuje
ir apacioje, puslapiai numeruo-
jami.  Kiekvienas dokumentas
turi registracijos numerj ir data.

Visi priedai ir pridedami doku-
mentai i§vardijami dokumento
pirmajame puslapyje [21.1].

riaus kompetencija. Jis apie
pakeitimg informuoja suintere-
suotus adresatus, kuriems yra

nusiuntes  dokumenta  arba
padargs kopija [17.3].
Dokumentus  su  slaptumo

zyma M2 CONFIDENTIEL
UE < sunaikina uz tokius
dokumentus atsakinga registra-
tira; naikinimg stebi patiki-
mumo pazyméjimg turintis
asmuo. Jy sunaikinimas uZzre-
gistruojamas pagal naciona-
lines nuostatas, o Komisijos
arba ES  decentralizuotose
agentiirose - pagal M3 uz
saugumg atsakingas Komisijos
narys <« instrukcijas [22.5].

nami [22.5].

Dokumentai su slaptumo Zzyma
»M2 CONFIDENTIEL UE «,
taip pat ir visos jslaptintos infor-
macijos atliekos, susidariusios
rengiant tuos dokumentus, tokios
kaip sugadintos kopijos, darbi-
niai  projektai,  iSspausdintos
pastabos ir nuoraSams naudotas
kalkinis popierius, yra sunaiki-

nami  sudeginant, paverciant
minkS§ta mase, supjaustant arba
kitaip susmulkinant, kad jy

turinys ar forma negaléty bati
atkurti [22.5].
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Slaptumo Zymos laipsnio sumaZzinimas/i§slaptinimas/sunaikinimas

Slaptumo Zyma Kada Kas Zymos déjimas
Kas Kada
— bty  rimtai  kliudoma
esminiy ES politiky paren-
gimui arba vykdymui;
— nutraukty arba kitaip i
esmés sugriauty svarbias
ES veiklas.
» M2 RESTREINT UE «: Tikétina, kad atskleidus slap- | Jgalioti ~ asmenys  (autoriai), | Slaptumo Zyma »M2 REST- | ISslaptinimas yra autoriaus | Atlieckamos kopijos ir neberei-
tumo Zyma » M2 RESTREINT | generaliniai direktoriai, tarnyby | REINT UE <, o tam tikrais | kompetencija. Jis apie iSslapti- | kalingi dokumentai yra sunaiki-
$i 7yma suteikiama tai informa- UE <« pazymétus dalykus, vadovai [17.1]. atvejais apsaugos galiojimo | nima  informuoja  suintere- | nami [22.5].
cijai ir medziagai, kurios atsklei- !aikotarpj nurodantys_ Zenlﬁla‘i suotus adresatus, kuriems yra
ir (arba) gynybos kvalifikaciné | nusiuntgs ~ dokumenta arba

dimas be leidimo gali biiti nenau-
dingas Europos Sajungos arba
vienos ar daugiau jos valstybiy
nariy interesams [16.1].

— buty nepalankiai paveikti
diplomatiniai santykiai;

— bty sukelta daug riipesciy
asmenims;

— biity sunkiau palaikyti vals-
tybiy nariy arba kity bendri-
ninky operacijy veiksmin-
guma arba sauguma;

— buty padaryta finansiniy
nuostoliy ~ asmenims  ir
verslo jmonéms arba jiems
bity lengviau gauti netei-
sétg pelng arba nauda;

— buty sulauzyti rimti susita-
rimai, kuriais i§saugomas i§
treciyjy Saliy gautos infor-
macijos konfidencialumas;

Autoriai nurodo data, laikg arba
atvejj, kada turinio slaptumo
laipsnis gali biiti sumazintas
arba dokumentas i$slaptintas
[16.2]. Kitais atvejais jie
perziuri dokumentus ne reciau
kaip kas penkerius metus, kad
garantuoty, jog  reikalingas
pradinis jslaptinimas [17.3].

zyma ESGP dedama ant atitin-
kamos kategorijos dokumenty
mechaninémis ~ priemonémis
arba ranka. [16.4, 16.5, 16.3].

ES slaptumo zymos spausdi-
namos centre kiekvieno
puslapio virSuje ir apacioje,
puslapiai numeruojami. Kiek-
vienas dokumentas turi regist-
racijos numerj ir datg [21.1].

padares jo kopija [17.3].

Dokumentus su  slaptumo
Zyma »M2 RESTREINT
UE <« sunaikina uz juos atsa-
kinga registratiira arba varto-
tojas pagal »M3 uZ saugumg
atsakingas Komisijos narys <
instrukcijas [22.5].
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Slaptumo Zyma

Kada

Zymos déjimas

Slaptumo Zymos laipsnio sumaZzinimas/i§slaptinimas/sunaikinimas

Kas

Kada

— bty sulauzyti jstatyminiai

informacijos  atskleidimo
apribojimai;

buty pakenkta tyrimams
arba palengvintas nusikal-
timy darymas;

ES ir valstybés narés,
vesdamos prekybos arba
politines derybas su trecio-
siomis Salimis, patekty |
nepalankia padétj;

buty trukdoma kliudoma
esminiy ES politiky paren-
gimui arba vykdymui;,

biity susilpnintas tinkamas
ES ir jos veiklos valdymas.
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3 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms
organizacijoms vadovas: 1 lygio bendradarbiavimas

TVARKA

1. Teisé perduoti ES jslaptintg informacijg valstybéms, kurios néra Europos
Sajungos narés, arba kitoms tarptautinéms organizacijoms, kuriy saugumo
politika ir nuostatos yra palyginamos su ES politika ir nuostatomis, priklauso
Komisijai, kaip kolegialiai institucijai.

2. Kol néra sudarytas susitarimas dé¢l saugumo, uz sauguma atsakingas Komi-
sijos narys yra kompetentingas nagrinéti praS§ymus perduoti ES jslaptintg
informacija.

3. Tai darydamas jis:
— stengiasi gauti perduotinos ES]I autoriy nuomong,

— uzmezga reikalingus rySius su tg informacija gaunanéiy valstybiy arba
tarptautiniy organizacijy saugumo jstaigomis, kad patikrinty, ar jy
saugumo politika ir nuostatos gali uztikrinti, jog perduota jslaptinta infor-
macija blity saugoma taip, kaip reikalaujama Siose saugumo taisyklése,

— stengiasi gauti Komisijos Saugumo politikos pataréjy grupés nuomong
apie informacija gaunanciy valstybiy arba tarptautiniy organizacijy pati-
kimuma.

4. Uz saugumg atsakingas Komisijos narys prasymg ir Komisijos Saugumo
politikos pataréjy grupés nuomong pateikia Komisijai sprendimui priimti.

SAUGUMO PRIEMONES, KURIAS TURI TAIKYTI GAVEJAI

5. Apie Komisijos sprendimg leisti perduoti ES jslaptintg informacija uz
saugumag atsakingas Komisijos narys informuoja jg gaunancias valstybes
arba tarptautines organizacijas.

6. Sprendimas perduoti jslaptinta informacijg jsigalioja tik po to, kai gavéjai
raStu patvirtina, kad jie:

— nenaudos informacijos jokiems kitiems tikslams, i$skyrus tuos, dél kuriy
susitarta;

— saugos informacijg taip, kaip reikalaujama Siose saugumo taisyklése ir
ypa¢ toliau iSdéstytose specialiose nuostatose.

7. Personalas

a) Galimybé naudotis ES jslaptinta informacija yra grieZtai ribojama ir pagal
,,bltina zinoti* principg suteikiama tik pareiginams, kurie turi ja naudotis,
kad atlikty tarnybines pareigas.

b) Visi pareigiinai arba atitinkamos valstybés pilie¢iai, kuriems bus leista
naudotis »M2 CONFIDENTIEL UE <« arba aukStesnio slaptumo
zymos laipsnio jslaptinta informacija, turi turéti slaptumo zymos laipsnj
atitinkama patikimumo pazyméjima arba kita atitinkama leidima, i§duotus
ar suteiktus jy valstybés Vyriausybés.

8. Dokumenty perdavimas

a) Praktiné dokumenty perdavimo tvarka aptariama susitarime. Kol toks
susitarimas bus sudarytas, taikomos 21 skirsnio nuostatos. Susitarime
visy pirma nurodomos registratiiros, kurioms turi biiti siun¢iama ES jslap-
tinta informacija.
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10.

11.

13.

b) Jei | jslaptinta informacija, kurig Komisija leidzia perduoti, jeina slaptumo
zyma »M2 TRES SECRET UE/EU TOP SECRET <« pazyméta infor-
macija, ja gaunanti valstybé arba tarptautiné organizacija jsteigia centring
ES registratiirg, o prireikus — ES subregistratiiras. Sios registratiiros taiko
$iy saugumo taisykliy 22 skirsnj tiksliai atitinkancias nuostatas.

. Registracija

Kai tik registratiira gauna »M2 CONFIDENTIEL UE <« arba aukStesnio
slaptumo Zymos laipsnio ES jslaptinta informacija, ji jtraukia dokumentg j
specialy $ios organizacijos registra, turintj skiltis, kuriose jraSoma dokumento
gavimo data ir informacija apie dokumenta (data, registracijos numeris ir
egzemplioriaus numeris), jo slaptumo Zyma, pavadinimas, gavéjo pavardé
ir pareigos, kvito grazinimo data ir dokumento grazinimo ES autoriui arba
dokumento sunaikinimo data.

Sunaikinimas

a) ES jslaptinti dokumentai sunaikinami pagal Siy saugumo taisykliy 22
skirsnyje iSdéstyta instrukcija. Islaptinty dokumenty, pazyméty slaptumo
zymomis »M2 SECRET UE « ir » M2 TRES SECRET UE/EU TOP

SECRET <, sunaikinimo pazymy kopijos nusiunc¢iamos tuos doku-
mentus atsiuntusiai ES registratiirai.

b) ES jslaptinti dokumentai jtraukiami | juos gaunanciy jstaigy jslaptinty
dokumenty naikinimo nenumatytais atvejais planus.

Dokumenty apsauga

Imamasi visy priemoniy, kad leidimo neturintys asmenys negaléty pasinau-
doti ES jslaptinta informacija.

. Kopijos, vertimai ir iStraukos

Slaptumo Zyma »M2 CONFIDENTIEL UE « arba » M2 SECRET UE «
pazyméto dokumento kopijos, vertimai ar iStraukos negali biiti daromos be
atitinkamos saugumo organizacijos vadovo leidimo; S$ios organizacijos
vadovas kopijas, vertimus ar iStraukas patikrina, uZregistruoja ir prireikus
antspauduoja.

Leidimg kopijuoti arba versti slaptumo zyma »M2 TRES SECRET UE/EU
TOP SECRET 4 pazyméta dokumenta suteikia tik ji sukirusi institucija,
kuri nurodo, kiek kopijy leidziama padaryti; jeigu dokumentg sukiirusios
institucijos negalima nustatyti, praSymas perduodamas PM3 Komisijos
Saugumo direktoratas .

Saugumo pazeidimai

Kai yra pazeistas ES jslaptinto dokumento saugumas arba jtariama, kad tai
padaryta, su salyga, kad yra sudarytas susitarimas dél saugumo, nedelsiant
imamasi tokiy veiksmy:

a) atliekamas tyrimas, kad bty nustatytos saugumo pazeidimo aplinkybés;

b) pranesama »M3 Komisijos Saugumo direktoratas <, atitinkamai nacio-
nalinei saugumo institucijai ir dokumenta sukdrusiai institucijai arba
aiSkiai konstatuojama, kad §i institucija néra informuota, jei tai nebuvo
padaryta;

¢) imamasi veiksmy, kad biity sumazinti saugumo pazeidimo padariniai;

d) apsvarstomos ir jdiegiamos priemones, kurios uzkirsty keliag pakartotiniam
pazeidimui;

e) jdiegiamos »M3 Komisijos Saugumo direktoratas <« rekomenduotos
priemonés, turin¢ios uzkirsti kelig pakartotiniam pazeidimui.
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14. Tikrinimai

Pagal susitarimg su atitinkamomis valstybémis arba tarptautinémis organiza-
cijomis »M3 Komisijos Saugumo direktoratas < leidZiama jvertinti prie-
moniy, turin¢iy apsaugoti perduota ES jslaptinta informacija, veiksminguma.

. Atsiskaitymas

Jei yra sudarytas susitarimas dél saugumo, valstybé arba tarptautiné organi-
zacija tol, kol laiko ES jslaptinta informacija, kasmet iki tos dienos, kurig
buvo iSduotas leidimas perduoti informacija, turi pateikti ataskaita, patvirti-
nancia, kad laikomasi Siy saugumo taisykliy.
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4 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms

organizacijoms vadovas: 2 lygio bendradarbiavimas

TVARKA

L.

Teis¢ perduoti ES jslaptinta informacija treCiosioms Salims arba tarptauti-
néms organizacijoms, kuriy saugumo politika ir nuostatos gerokai skiriasi
nuo ES politikos ir nuostaty, priklauso S$ios informacijos autoriui. Teisé
perduoti Komisijos sukurtg ESJI priklauso Komisijai kaip kolegialiai
institucijai.

. I8 esmés gali buti perduodama ne aukstesnio kaip »M2 SECRET UE «

laipsnio slaptumo Zyma pazymeéta informacija. Neperduodama informacija,
saugoma specialiomis slaptumo Zymos galiojimo zymomis ir kvalifikaci-
némis Zymomis.

. Kol néra sudarytas susitarimas dél saugumo, uz sauguma atsakingas Komi-

sijos narys yra kompetentingas nagrinéti praSymus perduoti ES jslaptintg
informacija.

. Tai darydamas jis:

— stengiasi gauti perduotinos ES]I autoriy nuomong,

— uzmezga reikalingus rySius su informacijg gaunanciy valstybiy arba tarp-
tautiniy organizacijy saugumo jstaigomis, kad gauty informacijg apie jy
saugumo politikg ir nuostatas ir ypa¢ kad sudaryty jslaptintos informa-
cijos slaptumo zymy, taikomy ES ir atitinkamoje valstybéje arba tarptau-
tingje organizacijoje, palyginamaja lentele,

— surengia Komisijos Saugumo politikos pataréjy grupés posédj arba
prireikus supaprastinta ra$ytine (nutyléjimo) procediira papraso valstybiy
nariy nacionaliniy saugumo institucijy patikrinti Komisijos Saugumo
politikos pataréjy grupés iSvadas.

. Komisijos Saugumo politikos pataréjy grupé pateikia savo nuomong apie:

— informacija gaunanciy valstybiy arba tarptautiniy organizacijy patiki-
muma, jvertinant saugumo rizikg ES arba jos valstybéms naréms,

— informacijos gavéjy gebéjimo apsaugoti ES perduota jslaptintg informa-
cija jvertinima,

— pasitlymus d¢l praktiniy procediiry tvarkant ES jslaptinta informacija
(pvz., iSbraukyto teksto versijy pateikimas) ir perduotus dokumentus
(ES jslaptintos informacijos antra$c¢iy, specialiy kvalifikaciniy Zymy pali-
kimas arba panaikinimas ir t. t.),

— informacijos slaptumo Zzymos laipsnio sumazinimg arba jos iSslaptinimg
iki jos perdavimo ja gaunandioms Salims arba tarptautinéms
organizacijoms.

. Uz saugumg atsakingas Komisijos narys siuncia praSyma ir Komisijos

Saugumo politikos pataréjy grupés nuomone Komisijai sprendimui priimti.

SAUGUMO TAISYKLES, KURIY TURI LAIKYTIS GAVEJAI

7. Uz sauguma atsakingas Komisijos narys informuoja informacija gaunancias

valstybes arba tarptautines organizacijas apie Komisijos sprendimg leisti
perduoti ES jslaptinta informacijg ir atitinkamus apribojimus.



02000Q3614 — LT — 23.04.2020 — 013.001 — 84

10.

11.

12.

13.

. Sprendimas perduoti jslaptinta informacija jsigalioja tik po to, kai gavéjai

ratu patvirtina, kad jie:

— nenaudos informacijos jokiems kitiems tikslams, i$skyrus tuos, dél kuriy
susitarta,

— saugos informacija taip, kaip reikalaujama Komisijos nuostatose.

. Jei Komisija, gavusi Komisijos Saugumo politikos pataréjy grupés formalig

nuomong, nepatvirtina specialiy ES jslaptinty dokumenty tvarkymo proce-
diry (slaptumo Zzymos, kvalifikaciniy Zymy ir t. t.), taikomos tokios apsaugos
taisyklés.

Personalas

a) Galimybé naudotis ES jslaptinta informacija yra grieztai ribojama ir pagal
,,bltina zinoti“ principg suteikiama tik pareiginams, kurie turi ja naudotis,
kad atlikty tarnybines pareigas.

b) Visi pareiglinai arba atitinkamos valstybés pilieciai, kuriems bus leista
naudotis Komisijos perduodama jslaptinta informacija, turi turéti nacio-
nalinj patikimumo pazyméjima arba kita tinkama leidimg naudotis atitin-
kamo ir pagal palyginamaja lentelg¢ lygiaver¢io ES Zymai slaptumo
laipsnio Zyma pazyméta informacija.

¢) Tie nacionaliniai asmens patikimumo pazyméjimai ir leidimai perduodami
susipazinti M3 Komisijos Saugumo direktorato direktorius «.

Dokumenty perdavimas

Praktiné dokumenty perdavimo tvarka aptariama susitarime. Kol toks susi-
tarimas bus sudarytas, taikomos 21 skirsnio nuostatos. Susitarime visy pirma
nurodomos registratiiros, kurioms ES jslaptinta informacija turi buti siun-
¢iama, bei nurodomi tiksllis adresai, kur tie dokumentai siun¢iami, taip pat
ES ijslaptintai informacijai perduoti naudojamos kurjerio ir pasto tarnybos.

Gauty dokumenty registravimas gavimo vietoje

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriausybés vardu
priimanti Komisijos persiun¢iamg jslaptinta informacija, arba informacijg
gaunancios tarptautinés organizacijos saugumo biuras uzveda specialy
registra, kuriame registruoja gautg ES jslaptinta informacijg. Registre yra
skiltys, kuriose jraSoma dokumento gavimo data, informacija apie dokumenta
(data, registracijos numeris ir kopijos numeris), jo slaptumo Zzyma, pavadi-
nimas, gavéjo pavardé arba pareigos, kvito grgzinimo data ir dokumento
grazinimo ES arba jo sunaikinimo data.

Dokumenty grazinimas

Gavéjui grazinant jslaptintag dokumentg Komisijai, laikomasi punkte ,,Doku-
menty perdavimas“ nurodytos tvarkos.

. Apsauga

a) Nenaudojami dokumentai yra saugomi nacionalinei jslaptintai medziagai
su tokia pat slaptumo Zzyma saugoti atestuotame apsaugos konteineryje.
Ant konteinerio neturi biiti nuorody apie jo turinj, su kuriuo gali susipa-
zinti tik leidimg tvarkyti ES jslaptintg informacijg turintys asmenys. Kai
naudojami kombinacijy uzraktai, kombinacija zino tik tie valstybés arba
tarptautinés organizacijos pareigiinai, kurie turi leidimus naudotis kontei-
neryje saugoma ES jslaptinta informacija, o kombinacija kei¢iama kas
SeSis ménesius arba dazniau, jei pareigiinas pakeifiamas, panaikinamas
nors vieno kombinacijg Zinanéio pareigino asmens patikimumo pazymeé-
jimas arba gresia neteisétas atskleidimas.
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15.

16.

17.

b) ES jslaptintus dokumentus i§ apsaugos konteineriy i$ima tik leidziantj
naudotis ES jslaptinta informacija patikimumo paZymeéjima turinys ir
,butina zinoti* principa atitinkantys pareiglinai. Kol dokumentai yra jy
zinioje, jie atsako uz saugia ty dokumenty priezitira, o ypa¢ uz tai, kad
dokumentais nepasinaudoty joks leidimo neturintis asmuo. Jie taip pat
uztikrina, kad dokumentai baigus jais naudotis bei po darbo valandy
bity saugomi apsaugos konteineriuose.

c) Be »M3 Komisijos Saugumo direktoratas « leidimo nedaromos doku-
mento su »M2 CONFIDENTIEL UE <« arba aukstesnio laipsnio slap-
tumo zyma fotokopijos ir iStraukos.

d) Kartu su »M3 Komisijos Saugumo direktoratas € nustatoma ir patvir-
tinama skubaus ir visisko dokumenty sunaikinimo nenumatytais atvejais
tvarka.

Fizinis saugumas

a) Nenaudojami apsaugos konteineriai, skirti ES jslaptintiems dokumentams
saugoti, visg laikg laikomi uzrakinti.

b) Jei | kambarj, kuriame laikomi tokie apsaugos konteineriai, turi patekti
arba jame turi dirbti remontininkai ar valytojai, juos visa laikg lydi vals-
tybés arba organizacijos saugumo tarnybos narys ar asmuo, kuris atsako
uz to kambario saugumo prieziiira.

C

~

Po jprastiniy darbo valandy (naktimis, savaitgaliais ir Svenciy dienomis)
apsaugos konteinerius, kuriuose laikomi ES jslaptinti dokumentai, saugo
arba apsauga, arba automatiné signalizacija.

Saugumo pazeidimai

Kai yra pazeistas ES jslaptinto dokumento saugumas arba jtariama, kad tai
padaryta, nedelsiant yra imamasi tokiy veiksmy:

a) nedelsiant nusiunciama ataskaita M3 Komisijos Saugumo direktoratas <
arba valstybés narés, kuri émési iniciatyvos persiysti dokumentus, NSI (su
kopija M3 Komisijos Saugumo direktoratas «);

b) atlickamas tyrimas, kurj baigus saugumo jstaigai (zr. a punkta) nusiun-
Ciama iSsami ataskaita. Paskui imamasi biitiny priemoniy padéciai istai-
syti.

Tikrinimai

Pagal susitarimg su atitinkamomis valstybémis arba tarptautinémis organiza-
cijomis »M3 Komisijos Saugumo direktoratas « leidZiama jvertinti prie-
moniy, turin¢iy apsaugoti perduota ES jslaptinta informacija, veiksminguma.

. Atsiskaitymas

Jei yra sudarytas susitarimas dél saugumo, valstybé arba tarptautiné organi-
zacija tol, kol laiko ES jslaptinta informacija, kasmet iki tos dienos, kurig
buvo iSduotas leidimas perduoti informacija, turi pateikti ataskaita, patvirti-
nancia, kad laikomasi Siy saugumo taisykliy.
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5 priedélis

ES islaptintos informacijos perdavimo trefiosioms Salims arba tarptautinéms
organizacijoms vadovas: 3 lygio bendradarbiavimas

TVARKA

1. Kai kada Komisija tam tikromis ypatingomis aplinkybémis gali pageidauti
bendradarbiauti su valstybémis arba organizacijomis, kurios negali suteikti
pagal $ias saugumo taisykles reikalaujamy garantijy, bet bendradarbiaujant
gali prireikti perduoti ES jslaptintg informacija.

2. Teisé¢ perduoti ES jslaptinta informacija treCiosioms Salims arba tarptauti-
néms organizacijoms, kuriy saugumo politika ir nuostatos gerokai skiriasi
nuo ES politikos ir nuostaty, priklauso tos informacijos autoriui. Teisé
perduoti Komisijos sukurta ESJI priklauso Komisijai kaip kolegialiai
institucijai.

IS esmés gali biiti perduodama ne aukStesnio kaip »M2 SECRET UE <«
laipsnio slaptumo Zyma pazyméta informacija. Neperduodama informacija,
saugoma specialiomis slaptumo zymos galiojimo Zymomis ir kvalifikaci-
némis Zymomis.

3. Komisija apsvarsto jslaptintos informacijos perdavimo tikslinguma, jvertina,
ar naudos gavéjui taikytinas ,.bltina zinoti* principas, ir nusprendzia, kokio
pobiidzio jslaptinta informacija gali buti perduodama.

4. Jei Komisijos sprendimas yra teigiamas, uz saugumg atsakingas Komisijos
narys:

— stengiasi gauti perduotinos ES]I autoriy nuomong,

— surengia Komisijos Saugumo politikos pataréjy grupés posédj arba
prireikus supaprastinta raSytine (nutylé¢jimo) procedira papraso valstybiy
nariy nacionaliniy saugumo institucijy patikrinti Komisijos Saugumo
politikos pataréjy grupés iSvadas.

5. Komisijos Saugumo politikos pataréjy grupé pateikia savo nuomone apie:
a) ES arba valstybéms naréms egzistuojancios saugumo rizikos jvertinima;
b) perduotinos informacijos slaptumo zymos laipsnj;

¢) informacijos slaptumo Zymos laipsnio sumazinimg arba jos iSslaptinimg
iki perdavimo;

d) perduodamy dokumenty tvarkymo procediira (zr. 6 punkta);

e) galimus perdavimo biidus (vieSojo pasto paslaugos, vieSosios arba saugios
telekomunikacijos sistemos, diplomatinis pastas, patikimumo pazymeé-
jimus turintys kurjeriai ir t. t.).

6. Siame priedélyje aptariami valstybei arba organizacijoms perduodami doku-
mentai i§ esmés yra parengiami be nuorodos | Saltinj arba ES jslaptintg
informacijg. Komisijos Saugumo politikos pataréjy grupé gali rekomenduoti:

— naudoti specialias kvalifikacines zZymas arba kodinius pavadinimus,

— naudoti specialig jslaptinimo sistema, susiejan¢ig informacijos slaptumag
su kontrolés priemonémis, reikalingomis atsizvelgiant j gavéjo taikomus
dokumenty perdavimo budus.

7. »M3 uz saugumg atsakingas Komisijos narys € pateikia Komisijos
Saugumo pataréjy grupés nuomon¢ Komisijai sprendimui priimti.
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8.

Komisijai patvirtinus ES jslaptintos informacijos perdavima ir praktines jo
jgyvendinimo procedtiras, »M3 Komisijos Saugumo direktoratas «
uzmezga reikalingus rySius su atitinkamos valstybés arba organizacijos
saugumo jstaiga, kad padéty pritaikyti numatytas saugumo priemones.

. Uz sauguma atsakingas Komisijos narys informuoja valstybes nares apie

informacijos pobiidj bei slaptumo Zymas ir apie organizacijas bei valstybes,
kurioms ta informacija Komisijos sprendimu gali biiti perduodama.

. »M3 Komisijos Saugumo direktoratas « imasi visy reikiamy priemoniy,

kad padeéty jvertinti biisimg Zalg ir i§ naujo jvertinti proceduras.

Pasikeitus bendradarbiavimo sglygoms, Komisija $j klausimg persvarsto.

SAUGUMO TAISYKLES, KURIAS TURI TAIKYTI GAVEJAI

11.

12.

13.

14.

Uz saugumg atsakingas Komisijos narys informuoja informacija gaunancias
valstybes arba tarptautines organizacijas apie Komisijos sprendimg leisti
perduoti ES jslaptintg informacija bei apie Komisijos Saugumo politikos
pataréjy grupés pasiiilytas ir Komisijos patvirtintas i§samias jos apsaugos
taisykles.

Sprendimas jsigalioja tik po to, kai naudos gavéjai rastu patvirtina, kad jie:

— naudos informacija tik bendradarbiavimo, dél kurio yra nusprendusi
Komisija, tikslams,

— saugos informacija taip, kaip reikalauja Komisija.

Dokumenty perdavimas

a) Dél praktinés dokumenty perdavimo tvarkos susitaria » M3 Komisijos
Saugumo direktoratas « ir informacija gaunanciy valstybiy arba tarptau-
tiniy organizacijy saugumo jstaigos. Jie tiksliai nurodo adresus, kuriais
reikia siysti dokumentus.

b) Dokumentai su »M2 CONFIDENTIEL UE <« ir aukStesnio laipsnio
slaptumo Zzyma perduodami dvigubame voke. Vidinis vokas pazymimas
specialiu spaudu arba patvirtintu kodiniu pavadinimu bei Siam doku-
mentui patvirtinta specialia slaptumo zyma. Kiekvienam jslaptintam doku-
mentui pridedamas kvitas. Kvite, kuris nezymimas slaptumo zyma, nuro-
doma tik dokumentui identifikuoti svarbi informacija (registracijos
numeris, data, kopijos numeris) ir kalba, kuria jis parasytas, bet ne jo
pavadinimas.

¢) Vidinis vokas jdedamas | iSorinj voka, ant kurio gavéjui nurodomas
paketo numeris. Ant iSorinio voko slaptumo zZyma nenurodoma.

d) Kurjeris visada turi kvita, kuriame nurodomas paketo numeris.

Gauty dokumenty registravimas

Adresato valstybés NSI arba ja atitinkanti institucija, savo Vyriausybés vardu
priimanti Komisijos persiun¢iamg jslaptinta informacija, arba informacijg
gaunancios tarptautinés organizacijos saugumo biuras uzveda specialy
registra, kuriame registruoja gautg ES jslaptinta informacija. Registre yra
skiltys, kuriose jraSoma dokumento gavimo data, informacija apie dokumentg
(data, registracijos numeris ir kopijos numeris), jo slaptumo Zzyma, pavadi-
nimas, gavéjo pavardé arba pareigos, kvito grgzinimo data ir dokumento
grazinimo ES arba jo sunaikinimo data.
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15. Naudojimasis jslaptinta informacija, kuria pasikei¢iama, ir jos apsauga

a) Su informacija, pazyméta slaptumo zyma »M2 SECRET UE <«, dirba
specialiai paskirti pareigiinai, turintys leidima naudotis tokio slaptumo
zymos laipsnio informacija. Ji saugoma kokybiskose apsaugos spintose,
kurias gali atidaryti tik pareigiinai, turintys leidima naudotis jose laikoma
informacija. Zonos, kuriose tokios spintos yra, nuolat saugomos, be to,
jrengiama tikrinimo sistema, uZztikrinanti, kad j jas patekty tik tinkamus
leidimus turintys asmenys. Slaptumo Zyma » M2 SECRET UE <« pazy-
méta informacija siunciama diplomatiniu paStu, per saugaus pasto
tarnybas arba saugiomis telekomunikacijos priemonémis. Slaptumo
zyma M2 SECRET UE <« pazyméty dokumenty kopijos daromos tik
turint to dokumento autoriaus rastiskg sutikimg. Visos kopijos registruo-
jamos ir kontroliuojamos. Visoms operacijoms, susijusioms su dokumen-
tais, paZymétais slaptumo Zyma M2 SECRET UE 4, iSraSomi kvitai.

b) Slaptumo Zyma »M2 CONFIDENTIEL UE 4 paZymétus dokumentus
tvarko tinkamai jgalioti susipazinti su atitinkamu klausimu pareigtinai.
Dokumentai saugojami saugomose zonose esanciose uzrakinamose
apsaugos spintose.

Slaptumo Zyma P»M2 CONFIDENTIEL UE <« paZyméta informacija
siunc¢iama diplomatiniu pastu, per karing pasto tarnyba ir saugiomis tele-
komunikacijos priemonémis. Kopijas daro gaunancioji jstaiga, jy kiekis ir
platinimo adresatai jraSomi specialiuose registruose.

c) Su slaptumo Zyma PM2 RESTREINT UE « paZyméta informacija
dirbama patalpose, | kurias negali patekti leidimy neturintis personalas;
ji saugojama uzrakintuose konteineriuose. Dokumentai registruotu pastu
dvigubuose vokuose gali biiti siunciami pasinaudojant vieSojo pasto
paslaugomis, o nenumatytais atvejais operacijy metu — neapsaugotomis
vieSyjy telekomunikacijy sistemomis. Gavéjai gali daryti jy kopijas.

d

=

Nejslaptintai informacijai nereikalaujama specialiy apsaugos priemoniy, ja
galima siysti pastu ir vieSyjy telekomunikacijy sistemomis. Gavéjai gali
daryti jos kopijas.

16. Naikinimas

Nebereikalingi dokumentai yra naikinami. Dél »M2 RESTREINT UE <« ir
»M2 CONFIDENTIEL UE <« slaptumo Zymomis pazyméty dokumenty
specialiuose registruose jraSoma atitinkama pastaba. »M2 SECRET
UE « slaptumo zyma pazymétiems dokumentams iSraSomos naikinimo
pazymos, kurias pasiraSo du jy sunaikinimg stebintys asmenys.

17. Saugumo pazeidimai

Jei »M2 CONFIDENTIEL UE « arba »M2 SECRET UE <« slaptumo
zymomis pazyméta informacija pasinaudoja leidimo tam neturintys asmenys
arba jtariama, kad tai padaryta, valstybés NSI arba organizacijos saugumo
vadovas atlieka neteiséto pasinaudojimo informacija aplinkybiy tyrima.
Rezultatai praneSami P»M3 Komisijos Saugumo direktoratas «. Imamasi
veiksmuy, reikalingy netinkamoms procediiroms arba saugojimo biidams pato-
bulinti, jei dél jy buvo neteisétai pasinaudota informacija.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSD
ESDP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC

SAL
SCG

6 priedélis
SANTRUMPOS

Patariamasis pirkimy ir kontrakty komitetas (PPKK)
Sifravimo institucija (SI)

Centrinis informatikos saugumo pareigiinas (CISP)
Kompiuteriy saugumas (KS)

Rysiy saugumas (RS)

» M3 Komisijos Saugumo direktoratas € (KSD)
Europos saugumo ir gynybos politika (ESGP)
Europos Sajungos jslaptinta informacija (ESII)
Infosaugumo institucija (II)

Informacijos saugumas (INFOSAUGA)
Informacijos savininkas (IS)

Tarptautiné standartizacijos organizacija (TSO)
Informacinés technologijos (IT)

Vietos informatikos saugumo pareigiinas (VISP)
Vietos saugumo pareigiinas (VSP)

Posédziy apsaugos pareigiinas (PAP)

Nacionaliné¢ saugumo institucija (NSI)

Asmeninis kompiuteris (AK)

Registro kontrolés pareigiinas (RKP)

Saugumo akreditavimo institucija (SAI)

Saugumo operacijy tvarka (SOT)

Sistemai pritaikyta saugumo reikalavimy suvestiné (SSRS)
TEMPEST institucija (TT)

Techniniy sistemy valdytojas (TSV)

paskirtoji saugumo institucija (Designated Security Authority);
patalpy saugumo patikrinimas (Facility Security Clearance);
patalpy saugumo pareigiinas (Facility Security Officer);

personalo patikimumo patikrinimas (Personnel Security
Clearance);

saugumo aspekty paaisSkinimas (Security Aspects Letter);

islaptinimo vadovas (Security Classification Guide)
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ISSAMIOS EUROPOS PARLAMENTO IR TARYBOS

REGLAMENTO (EB) NR. 1049/2001 DEL GALIMYBES VISUOMENEI

SUSIPAZINTI SU EUROPOS PARLAMENTO, TARYBOS IR
KOMISIJOS DOKUMENTAIS TAIKYMO NUOSTATOS

Kadangi:

) Pagal EB Sutarties 255 straipsnio 2 dalj Europos Parlamentas ir Taryba
priémé Reglamentg (EB) Nr. 1049/2001 dél galimybés visuomenei susi-
pazinti su Europos Parlamento, Tarybos ir Komisijos dokumentais (!).

@) Pagal Sutarties 255 straipsnio 3 dalj, Reglamento 18 straipsnis, nustatantis
bendrus teisés susipazinti su dokumentais jgyvendinimo principus ir apri-
bojimus, numato, kad kiekviena institucija privalo pritaikyti savo Darbo
tvarkos taisykles pagal to reglamento nuostatas.

1 straipsnis

Naudos gavéjai

Sajungos pilieciai ir fiziniai arba juridiniai asmenys, gyvenantys ar
turintis registruota buveing valstybéje naréje, turi teis¢ pagal Sutarties
255 straipsnio 1 dalj ir Reglamento (EB) Nr. 1049/2001 2 straipsnio 1
dalj susipazinti su Komisijos dokumentais laikydamiesi S§iy iSsamiy
taisykliy. Si teis¢ galioja Komisijos turimiems dokumentams, tai yra
dokumentams, jos parengtiems arba gautiems ir esantiems Komisijos
Zinioje.

Pagal Reglamento (EB) Nr. 1049/2001 2 straipsnio 2 dalj, treCiosios
Salies pilieCiai, negyvenantys valstybéje naréje ir juridiniai asmenys,
neturintys savo registruotos buveinés vienoje i§ valstybiy nariy, turi
teis¢ susipazinti su Komisijos dokumentais tokiomis paciomis salygomis
kaip ir Sutarties 255 straipsnio 1 dalyje nurodyti naudos gavéjai.

Taciau, remiantis Sutarties 195 straipsnio 1 dalimi, jiems nesuteikiama
galimybé kreiptis su skundu j Europos ombudsmeng. Taciau jei Komi-
sija visiSkai arba i§ dalies atsisako suteikti jiems galimybe susipaZzinti su
dokumentu po patvirtinanc¢io prasymo, jie gali kreiptis su ieskiniu j
Europos Bendrijy pirmosios instancijos teisma pagal Sutarties
230 straipsnio ketvirtaja dalj.

2 straipsnis

Prasymai dél prieigos

Visi praSymai deél prieigos prie dokumento siunc¢iami pastu, faksu arba
elektroniniu pastu Komisijos Generaliniam sekretoriatui arba atitin-
kamam Generaliniam direktoratui ar departamentui. Adresai, kuriais
turi biiti siunéiami praSymai, skelbiami $iy taisykliy 8 straipsnyje nuro-
dytame praktiniame vadove.

Komisija pateikia atsakyma ] pirminj ir patvirtinantj praSymus dél
prieigos prie dokumento per penkiolika darbo dieny nuo praSymo uZzre-
gistravimo datos. Sudétingy arba didelés apimties praSymy atveju Sis
terminas gali biiti penkiolika darbo dieny pratgstas. Bitina nurodyti
priezastis, dél kuriy pratgsiamas terminas, apie tai i§ anksto pranesus
prasytojui.

(1) OL L 145, 2001 5 31, p.43.
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Jei praSymas yra netikslus, kaip numatyta Reglamento (EB)
Nr. 1049/2001 6 straipsnio 2 dalyje, Komisija kreipiasi j prasytoja,
kad Sis pateikty papildomos informacijos, kuri leisty identifikuoti
prasomg dokumentg; terminas atsakymui pradedamas skaiciuoti tiktai
nuo tos dienos, kai Komisija gauna $ig informacija.

Kiekviename atsakyme, kuris yra nors i§ dalies neigiamas, turi buti
nurodytos  priezastys, paremtos viena i§ Reglamento (EB)
Nr. 1049/2001 4 straipsnyje nurodyty iSimciy, bei pateikiama informa-
cija prasytojui, kokiy jis gali imtis savo teisés gynimo priemoniy.

3 straipsnis

Pirminiy pra§ymuy tvarkymas

Nepazeidziant Siy nuostaty 9 straipsnio, uzregistravus praSyma, prasy-
tojui nedelsiant iSsiun¢iamas patvirtinantis praneSimas, nebent galima i$
karto grjZztamuoju pastu iSsiysti atsakymg.

Patvirtinantis praneSimas ir atsakymas siunciami raStu, jei galima, elek-
troniniu bidu.

Atsaka | jo praSyma praSytojui pateikia generalinis direktorius arba
atitinkamo departamento vadovas arba tam tikslui Generaliniame sekre-
toriate paskirtas direktorius arba OLAF paskirtas direktorius, jei doku-
mentas susijes su OLAF veikla, nurodyta OLAF jsteigian¢iame Komi-
sijos sprendime 1999/352/EB, EAPB, Euratomas ('), arba jy tam tikslui
paskirtas personalo narys.

Kiekviename atsakyme, kuris yra nors i§ dalies neigiamas, praSytojas
informuojamas apie jo teis¢, gavus atsakyma, per penkiolika darbo
dieny pateikti patvirtinantj praSyma Komisijos Generaliniam Sekretoriui
arba OLAF direktoriui, kai patvirtinantis praSymas susijes su OLAF
veikla, nurodyta Sprendimo 1999/352/EB, EAPB, Euratomas 2 straipsnio
1 ir 2 dalyse.

4 straipsnis

Patvirtinanciy praSymy tvarkymas

Pagal Komisijos darbo tvarkos taisykliy 14 straipsnj, Generalinis Sekre-
torius yra jgaliotas priimti sprendimus dél patvirtinanc¢iy praSymy.
Taciau jei patvirtinanéiu praSymu kreipiamasi dél dokumenty, susijusiy
su OLAF veikla, nurodyta Sprendimo 1999/352/EB, EAPB, Euratomas
2 straipsnio 1 ir 2 dalyse, §i sprendimo teis¢ deleguojama OLAF
direktoriui.

Generaliniam sekretoriatui sprendimg parengti padeda Generalinis direk-
toratas arba departamentas.

Sprendimg priima Generalinis Sekretorius arba OLAF direktorius,
Teisinei tarnybai pritarus.

Prasytojui apie sprendimg praneSama raStu, jei galima, elektroninémis
priemonémis, informuojant apie jo teis¢ kreiptis su ieskiniu j Pirmosios
instancijos teismg arba pateikti skundg Europos ombudsmenui.

(') OL L 136, 1999 5 31, p. 20.
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5 straipsnis

Konsultacijos

1. Kai Komisija gauna praSymg dél prieigos prie jos turimo, bet
kilusio i§ treciosios Salies dokumento, ta dokumentg turintis Generalinis
direktoratas arba departamentas patikrina, ar tam dokumentui netaikoma
viena i§ Reglamento (EB) Nr. 1049/2001 4 straipsnyje numatyty
i$im¢iy. Jei prasomas dokumentas yra jslaptintas pagal Komisijos
saugumo taisykles, taikomas Siy nuostaty 6 straipsnis.

2. Jei dokumenta turintis Generalinis direktoratas arba departamentas
po tokio patikrinimo nutaria, kad negali buti suteikta galimybé susipa-
zinti su dokumentu pagal vieng i§ Reglamento (EB) Nr. 1049/2001 4
straipsnyje numatyty i§im¢iy, neigiamas atsakymas i§siunc¢iamas praSy-
tojui be konsultacijos su treciosios Salies dokumento autoriumi.

3. Dokumentg turintis Generalinis direktoratas arba departamentas
suteikia galimybe susipazinti su dokumentu be konsultacijos su trecio-
sios Salies dokumento autoriumi, jei:

a) praSomg dokumentg jau yra atskleides jo autorius arba tai buvo
padaryta pagal minima reglamenta ar panasias nuostatas;

b) dokumento turinio atskleidimas arba dalinis atskleidimas akivaizdziai
nepakenkty jokiems Reglamento (EB) Nr. 1049/2001 4 straipsnyje
numatytiems interesams.

4. Visais kitais atvejais konsultuojamasi su treCiosios Salies doku-
mento autoriumi. Ypaé jei prieigos praSymas susijes su dokumentu,
kilusiu i§ wvalstybés narés, Generalinis direktoratas arba dokumentg
turintis departamentas konsultuojasi su dokumenta surasiusia institucija,
jei:

a) dokumentas buvo persiystas Komisijai anksCiau, nei buvo pradétas
taikyti Reglamentas (EB) Nr. 1049/2001;

b) valstybé naré yra papraSiusi Komisijos neatskleisti dokumento be jos
iSankstinio sutikimo pagal Reglamento (EB) Nr. 1049/2001
4 straipsnio 5 dalj.

5. Treciosios Salies dokumento autoriui skiriamas terminas pateikti
atsakyma, kuris yra ne trumpesnis kaip penkios darbo dienos, bet
leidziantis Komisijai laikytis jos atsakymui skirty terminy. Negavusi
atsakymo per nustatyta laikotarpj, arba jei treCiosios Salies negalima
surasti arba nustatyti, Komisija sprendzia laikydamasi Reglamento
(EB) Nr. 1049/2001 4 straipsnyje nustatyty taisykliy dél iSim¢iy, atsiz-
velgdama | teisétus treCiosios Salies interesus pagal jos turimg informa-
cija.

6. Jei Komisija ketina leisti susipazinti su dokumentu nepaisydama
aiskiai iSreik§tos autoriaus nuomonés, ji informuoja autoriy apie savo
ketinima po deSimties darbo dieny atskleisti dokumentg bei atkreipia jo
démes;j | teisés gynimo priemones, kuriomis jis gali pasinaudoti, pries-
taraudamas dokumento atskleidimui.

7. Kai valstybé naré gauna praSyma dél galimybés susipazinti su i§
Komisijos kilusiu dokumentu, ji gali kreiptis konsultacijos j Generalinj
sekretoriata, kuris privalo nustatyti Generalinj direktorata arba departa-
menta, atsakinga uz dokumenta Komisijoje. Dokumentg isleidgs Gene-
ralinis direktoratas arba departamentas atsako j praS§yma, pasikonsultaves
su Generaliniu sekretoriatu.
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6 straipsnis

Prasymy dél galimybés susipaZinti su slaptais dokumentais
tvarkymas

Jei praSymas dél galimybés susipazinti susij¢s su slapto pobudzio doku-
mentu, kaip apibrézta Reglamento (EB) Nr. 1049/2001 9 straipsnio 1
dalyje, ar kuriuo kitu pagal Komisijos saugumo taisykles jslaptintu
dokumentu, toki prasyma tvarko tie pareigiinai, kurie turi teis¢ susipa-
Zinti su tais dokumentais.

Bet kurio sprendimo neleisti susipazinti su visu slaptu dokumentu arba
jo dalimi pateikiamos priezastys grindziamos Reglamento (EB)
Nr. 1049/2001 4 straipsnyje iSvardytomis iSimtimis. Jei paaiSkéja, kad
néra pagrindo neleisti susipazinti su prasomu dokumentu remiantis
Siomis iSimtimis, dokumentg tvarkantis pareigiinas uztikrina, kad doku-
mentas biity iSslaptintas prie§ jj iSsiunciant praSytojui.

Jei ketinama leisti susipazinti su slapto pobtidzio dokumentu, reikalingas
dokumentg parengusios institucijos sutikimas.

7 straipsnis

Teisés susipaZinti su dokumentais jgyvendinimas

Dokumentai siunc¢iami pastu, faksu arba, jei galima, elektroniniu pastu,
priklausomai nuo praSymo. Jei dokumentai yra didelés apimties arba
juos sunku tvarkyti, praSytojui gali buiti pasitilyta susipazinti su doku-
mentu vietoje. Tokia konsultacija teikiama veltui.

Jei dokumentas buvo skelbtas leidinyje, atsakyme nurodomi leidinio
duomenys ir (arba) vieta, kur galima surasti dokumenta bei, kur tai
tinka, jo interneto adresas EUROPA tinklapyje.

Jei prasomo dokumento apimtis yra didesné¢ nei dvideSimt puslapiy,
prasytojui gali tekti mokéti 0,10 eury uz puslapj mokestj ir persiuntimo
kaing. Mokestis uz kitas priemones nustatomas kiekvienu atveju atskirai,
taCiau neturi virSyti racionaliai pagrjstos sumos.

8 straipsnis

Dokumenty prieinamuma palengvinancios priemonés

1. Reglamento (EB) Nr. 1049/2001 11 straipsnyje numatyta registro
apimtis nuolat pleciama. Jis skelbiamas EUROPA svetainéje.

Registre pateikiamas dokumento pavadinimas (tomis kalbomis, kuriomis
jis prieinamas), jo serijos numeris bei kita naudinga informacija,
nuoroda apie jo autoriy ir data, kada dokumentas buvo sukurtas arba
priimtas.

Pagalbos puslapyje (visomis oficialiomis kalbomis) visuomené infor-
muojama, kaip dokumentg galima gauti. Jei dokumentas yra spaus-
dintas, pateikiama nuoroda j pilng dokumento teksts.

2. Komisija parengia praktinj vadova informuoti visuomen¢ apie
Reglamentu (EB) Nr. 1049/2001 jai suteiktas teises. Vadovas iSplati-
namas visomis oficialiosiomis kalbomis EUROPA tinklapyje ir bukleto
pavidalu.
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9 straipsnis

Dokumentai, tiesiogiai prieinami visuomenei

1. Sis straipsnis taikomas tiktai tiems dokumentams, kurie buvo sura-
Syti arba gauti po Reglamento (EB) Nr. 1049/2001 jsigaliojimo datos.

2. Toliau i§vardyti dokumentai gavus praSyma pateikiami i§ karto ir,
kiek tai jmanoma, yra tiesiogiai prieinami elektroninémis priemonémis:

a) Komisijos posédziy darbotvarkés;
b) jprastiniai Komisijos posédziy protokolai, po patvirtinimo;

¢) Komisijos priimti dokumentai, skirti skelbti Europos Bendrijy oficia-
liajame leidinyje;

d) dokumentai, kile i$ treCiyjy Saliy ir atskleisti paties dokumento auto-
riaus, arba su jo sutikimu;

e) dokumentai, atskleisti pagal ankstesnj prasyma.

3. Jei yra aisku, kad dokumentams netaikoma nei viena i§
Reglamento (EB) Nr. 1049/2001 4 straipsnyje numatyty i§im¢iy, toliau
iSvardyti dokumentai yra prieinami visuomenei, kiek tai yra jmanoma,
elektroninémis priemonémis, tuo atveju, jei neiSreiSkia nuomoniy arba
atskiry pozicijy:

a) priémus pasitilymg dél Tarybos arba Europos Parlamento ir Tarybos
teisés akto — parengiamieji to pasitilymo dokumentai, kurie buvo
pateikti Kolegijai priémimo procese;

b) Komisijai priémus teisés akta pagal jai suteikta jgyvendinimo galig —
parengiamieji to teisés akto dokumentai, pateikti Kolegijai
priémimo procese;

¢) Komisijai priémus teisés akta pagal savo pacios jgaliojimus arba
priémus praneSimg, ataskaitg arba darbo dokumentg — parengiamieji
to dokumento dokumentai, pateikti Kolegijai priémimo procese.

10 straipsnis

Vidaus organizacija

Generaliniai direktoriai ir departamenty vadovai turi teis¢ spresti, kokiy
imtis veiksmy dél pirminiy prasymy. Siam tikslui jie paskiria pareigiing
iSnagrinéti praSymus dél prieigos prie dokumenty ir koordinuoti savo
Generalinio direktorato arba departamento atsaka j praSymus.

Atsakymy | pirminius praS§ymus kopija siunciama Generaliniam sekre-
toriatui informuoti.

Patvirtinan¢iy praSymy kopija siunc¢iama Generaliniam direktoratui arba
] pirminj prasyma atsakiusiam departamentui informuoti.

Generalinis sekretoriatas uztikrina $iy taisykliy koordinavimg ir vienoda
jy taikyma Komisijos generaliniame direktorate ir departamentuose. Tuo
tikslu jis teikia visus reikalingus patarimus ir gaires.



02000Q3614 — LT — 23.04.2020 — 013.001 — 95

NUOSTATOS DEL DOKUMENTU TVARKYMO
Kadangi:

1) Visa Komisijos veikla ir sprendimai politinéje, teisinéje, techningje, finan-
singje ir administracinéje srityse galiausiai baigiasi dokumenty parengimu.

) Dokumentai turi buti tvarkomi vadovaujantis taisyklémis, taikomoms
visiems Generaliniams direktoratams ir analogiskiems padaliniams,
kadangi jie tiesiogiai susij¢ su vykdoma veikla ir atspindi Komisijos
ankstesne veikla jos dviguboje kompetencijoje kaip Europos institucijos
ir kaip Europos vieSosios administracijos.

3) Standartinés taisyklés turi uztikrinti, kad Komisija gali bet kuriuo metu
pateikti informacija apie jos kompetencijai priklausancius klausimus.
Todél Generaliniy direktoraty ir analogisky padaliniy turimuose dokumen-
tuose ir bylose turi biiti saugoma informacija apie institucijos ankstesng
veiklg, dokumentai ir bylos turi palengvinti apsikeitimg informacija,
pagristi atliktus veiksmus bei atitikti padalinio teisinius jsipareigojimus.

@) Pirmiau minéty taisykliy jgyvendinimas reikalauja, kad kiekviename
Generaliniame direktorate ir analogiSkame padalinyje, tarpzinybiniame
lygyje ir Komisijos lygyje biity sukurta teisiSkai pagrjsta ir patikima
organizaciné struktiira.

®) Katalogavimo plano, susieto su bendraja nomenklatiira, sukiirimas ir
igyvendinimas visuose Komisijos padaliniuose taps institucijos veiklos
valdymo dalimi ir leis tvarkyti bylas bei sustiprins atvirumg ir dokumenty
prieinamuma.

(6) Efektyvus dokumenty tvarkymas yra butina Komisijos prieinamumo
visuomenei politikos jgyvendinimo salyga. Registry sukiirimas, kuriuose
buty nuorodos j Komisijos sukurtus ar gautus dokumentus, padés pilie-
¢iams jgyvendinti teis¢ gauti informacijg.

1 straipsnis
Apibrézimai

Siose nuostatose:

— dokumentas reiSkia tai, kg Komisija parengé ar gavo dél klausimuy,
susijusiy su politika, veikla ir sprendimais, patenkanciais j institu-
cijos kompetencijos sritj ir i jos oficialiy uzdaviniy rémus, neprik-
lausomai nuo savo formos (paraSytas ant popieriaus, jrasytas j elek-
troning laikmeng ar pateiktas kaip garso, vaizdo ar audiovizualinis
jrasas),

— byla reiskia centra, apie kurj tvarkomi dokumentai pagal institucijos
veiklos sritis, siekiant iSsaugoti jrodymus, uztikrinti pagristumg ar
informavimg bei stiprinti veiklos efektyvuma.

2 straipsnis

Objektas

Sios nuostatos nustato dokumenty tvarkymo principus.
Dokumenty tvarkymas turi uZtikrinti:

— tinkamg dokumenty parengimg, gavimg ir saugojima,
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— kiekvieno dokumento Zenklinima, suteikiant jam atitinkamus
zenklus, leidZzianCius dokumentg susieti su byla, atlikti jo paieska
ir lengvai ji nurodyti,

— informacijos apie institucijos ankstesn¢ veikla, vykdytos veiklos bei
padalinio teisiniy pareigy vykdymo jrodymy i$saugojima,

— lengva apsikeitima informacija,

— atitikimg Komisijos pareigoms, kiek tai susij¢ su atvirumu.

3 straipsnis

Standartinés taisyklés
Dokumenty atzvilgiu turi buti atlickami Sie veiksmai:
— registravimas,
— katalogavimas,
— saugojimas,
— byly perkélimas j Istorinj archyva.

Sie veiksmai turi buti atliekami vadovaujantis standartiniy taisykliy
rinkiniu, vienodai taikomu visiems Komisijos Generaliniams direktora-
tams ir analogiSkiems padaliniams.

4 straipsnis

Registravimas

Kai tik dokumentas yra gaunamas ar formaliai parengiamas padalinyje,
nepriklausomai nuo savo formos, jis yra iSnagrinéjamas apsisprendziant
deél tolimesniy veiksmy, tarp jy dél registravimo.

Komisijos departamente gautas ar parengtas dokumentas turi biiti regist-
ruojamas, jei jame yra svarbios informacijos, kuri néra trumpalaiké ir
(arba) kuri gali reikalauti Komisijos ar jos padalinio veiksmo ar
paskesniy priemoniy. Jei dokumentas yra parengiamas Komisijoje, ji
savo sistemoje uzregistruoja dokumenta parenggs padalinys. Jei Komi-
sija gauna dokumenta, jj registruoja dokumento gavéjas. Visi registra-
cijos jrasai, susij¢ su paskesniu dokumento tvarkymu, nurodo j jo
pirminj registracijos jrasa.

Registracija turi uZztikrinti, kad buity galima aiskiai ir konkreciai nustatyti
Komisijos ar jos padaliniy parengta ar gauta dokumenta, tam kad biity
galima atsekti visg jo gyvavimo laikotarpj.

Registruose turi biiti saugomi dokumenty registracijos jrasai.

5 straipsnis

Katalogavimas

Generaliniai direktoratai ir analogiSki padaliniai parengia katalogavimo
planus pagal savo poreikius.

Katalogavimo planas turi baiti prieinamas kompiuteriu ir turi bti
susietas su bendraja nomenklatiira, kurig visiems Komisijos padaliniams
nustato Generalinis sekretoriatas. Si nomenklatiira yra Komisijos veiklos
valdymo dalis.
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Registruoti dokumentai sur@iSiuojami j bylas. Kiekvienai Generalinio
direktorato ir analogisko padalinio kompetencijos sri¢iai skiriama
viena byla. Visos oficialios bylos turi biiti iSbaigtos ir turi atitikti pada-
linio veiklg toje srityje.

Uz bylos sukiirima ir jos susiejimg su Generalinio direktorato ar analo-
gisko padalinio katalogavimo planu pagal tvarka, nustatyta Generalinio
direktorato ar analogiSko padalinio, atsakingas tas padalinys, kurio
kompetencijos ribose yra klausimai, jtraukiami j §ig byla.

6 straipsnis

Saugojimas

Kiekvienas Generalinis direktoratas ir analogiskas padalinys uZztikrina
dokumenty, uz kuriuos jis yra atsakingas, fizing apsaugg ir trumpalaikj
bei vidutinio laikotarpio prieinamuma ir turi galéti pateikti ar atkurti
bylas, kurioms tie dokumentai priklauso.

Administracinés taisyklés ir teisiniai jsipareigojimai apibrézia minimaly
dokumento saugojimo laikotarpj.

Kiekvienas Generalinis direktoratas ir analogiSkas padalinys nustato
savo byly saugojimo vidaus organizacing struktiira. Minimalus saugo-
jimo laikotarpis padaliniuose turi atitikti bendrg saraSa, parengta visai
Komisijai pagal 12 straipsnyje nurodyta jgyvendinimo tvarka.

7 straipsnis

Jvertinimas ir perkélimas i Istorinj archyva

Nepazeisdamas (-i) 6 straipsnyje minimy minimaliy saugojimo laiko-
tarpiy, 9 straipsnyje nurodytas (-i) dokumenty tvarkymo centras (-ai),
bendradarbiaudamas (-i) su padaliniais, atsakingais uz bylas, reguliariai
vykdo dokumenty ir byly, kurios galéty buti perkeliamos j Komisijos
istorinj archyva, jvertinima. [vertings pasitilymus, Istorinis archyvas gali
atsisakyti priimti dokumentus ar bylas. Kiekvieno atsisakymo priezastys
turi buti pateikiamos, padalinys informuojamas dél tokio sprendimo.

Dokumenty tvarkymo centras, bidamas pavaldus Generaliniam direkto-
ratui, ne véliau kaip po penkiolikos mety po byly ar dokumenty, kuriuos
toliau saugoti padaliniai nebemano esant reikalinga, sukiirimo, perduoda
juos Komisijos istoriniam archyvui. Tuomet Sios bylos ir dokumentai
yra jvertinami pagal 12 straipsnyje nurodytoje jgyvendinimo tvarkoje
iSdéstytas taisykles, skirtas atskirti tas bylas ir dokumentus, kuriuos
reikia saugoti, nuo ty, kurie neturi jokios administracinés ar istorinés
vertes.

Istorinis archyvas turi specialias saugyklas perduotoms byloms ir doku-
mentams saugoti. Gaves prasSyma, istorinis archyvas uZztikrina Generali-
niam direktoratui ar analogiSkam padaliniui prieinamumga prie doku-
menty ir byly, kurios buvo gautos i$ tos konkrecios institucijos.

8 straipsnis

Slapti dokumentai

Slapti dokumentai tvarkomi vadovaujantis galiojaniomis saugumo
taisyklémis.
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9 straipsnis
Dokumenty tvarkymo centrai
Kiekvienas Generalinis direktoratas ir analogiSskas padalinys, atsizvelg-

damas | savo struktiirg ir apribojimus, jsteigia ir iSlaiko vieng ar kelis
dokumenty tvarkymo centrus.

Dokumenty tvarkymo centry uzduotis yra uztikrinti, kad jy Generali-
niame direktorate ar analogiSkame padalinyje parengti ar gauti doku-
mentai yra tvarkomi laikantis $iy taisykliy.

10 straipsnis
Dokumenty tvarkymo pareigiinai

Kiekvienas Generalinis direktorius ar padalinio vadovas paskiria doku-
menty tvarkymo pareigiing.

Siekiant sukurti Siuolaikiska ir veiksmingg dokumenty ir jrasy tvarkymo
sistema, nustatomi Sie dokumenty tvarkymo pareigiino uzdaviniai:

— nustatyti dokumenty ir byly tipus, buidingus Generalinio direktorato
ar analogiSko padalinio veiklos sritims,

— parengti ir atnaujinti apraSus apie esamas specifines duomeny bazes
ir sistemas,

— parengti Generalinio direktorato ar analogisko padalinio kataloga-
vimo plana,

— parengti Generaliniam direktoratui ar analogiSkam padaliniui speci-
fines taisykles ir procediiras, kurios bus naudojamos dokumenty ir
byly tvarkymui, bei uztikrinti, kad jy laikomasi,

— Generaliniame direktorate ar analogiSkame padalinyje rengti
mokymus personalui, atsakingam uz Siose nuostatose iSdéstyty tvar-
kymo taisykliy jgyvendinima, kontrolg ir prieziiira.

Dokumenty tvarkymo pareigiinas uZtikrina horizontaly dokumenty tvar-
kymo centro (-y) ir kity susijusiy padaliniy koordinavima.

11 straipsnis

TarpZinybiné grupé

Isteigiama tarpzinybiné dokumenty tvarkymo pareigiing grupé. Jai
pirmininkauja Generalinis sekretoriatas. Jos uZdaviniai:

— uztikrinti tinkamga ir vienodg $iy nuostaty taikyma padaliniuose,
— spresti klausimus, kurie gali iskilti dél nuostaty taikymo,

— prisidéti prie 12 straipsnyje nurodytos jgyvendinimo tvarkos
parengimo,

— aptarti Generaliniy direktoraty ir analogisky departamenty mokymo
ir paramos priemoniy poreikius.

Tarpzinybinés grupés posédzius Saukia pirmininkas savo paties inicia-
tyva arba gaves Generalinio direktorato ar analogisko padalinio sitilyma.
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12 straipsnis
Igyvendinimo tvarka
Siy nuostaty jgyvendinimo tvarkg tvirtina ir reguliariai atnaujina Gene-
ralinis sekretorius, gaves tarpzinybinés dokumenty tvarkymo pareigliny

grupés pasitilymg ir suderings su Personalo ir administracijos generaliniu
direktoriumi.

Atnaujinant ypatingai atsizvelgiama j:
— naujy informaciniy ir komunikaciniy technologijy vystymasi,

— dokumentavimo moksly pokycius ir Bendrijos bei tarptautinius
tyrimus, tarp jy i naujy standarty Sioje srityje susiformavima,

— Komisijos jsipareigojimus, susijusius su atvirumu ir dokumenty bei
dokumenty registry priecinamumu visuomenei,

— Komisijos ir jos padaliniy dokumenty standartizacijos ir pateikimo
pokycius,

— taisykles dél akivaizdzios elektroniniy dokumenty vertés.

13 straipsnis
Igyvendinimas padaliniuose
Kiekvienas Generalinis direktorius ir padalinio vadovas nustato reikiamag
organizacing, administracing ir fizin¢ struktiirg bei skiria darbuotojus Siy

nuostaty ir jgyvendinimo tvarkos taisykliy jgyvendinimui savo
padalinyje.

14 straipsnis
Informacija, mokymai ir parama
Generalinis sekretoriatas ir Personalo ir administracijos generalinis
direktoratas jgyvendina reikiamas informacijos, mokymy ir paramos

priemones, siekdami uZtikrinti Siy nuostaty jgyvendinimg ir taikyma
Generaliniuose direktoratuose ir analogiskuose padaliniuose.

Spresdami dél mokymo priemoniy, jie atsizvelgia i Generaliniy direkto-
raty bei analogiSsky padaliniy mokymy ir paramos reikalavimus, iSsa-
kytus tarpzinybinéje dokumenty tvarkymo pareigiiny grupéje.

15 straipsnis

Nuostaty laikymasis

Generalinis sekretoriatas, bendradarbiaudamas su Generaliniais direkto-
riais ir padaliniy vadovais, yra atsakingas uz $iy nuostaty laikymosi
uztikrinima.

Vv Mi1
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KOMISIJOS NUOSTATOS DEL ELEKTRONINIU IR SKAITMENINIU

DOKUMENTU

Kadangi:

(M

@

3)

“)

()

Komisija savo darbe ir keisdamasi dokumentais su iSoriniu pasauliu, ypac¢
su Bendrijos tarnybomis, jskaitant organizacijas, atsakingas uz kai kuriy
Bendrijos politikos sri¢iy jgyvendinima, ir su nacionalinémis tarnybomis,
visuotinai naudoja naujas informacijos ir rySiy technologijas, todél Komi-
sijos dokumentin¢ erdvé pasipildo vis didesniais kickiais elektroniniy ir
skaitmeniniy dokumenty.

Atsizvelgdama | Komisijos reformos baltaja knyga (1), kurios 7, 8 ir 9
priemonémis siekiama uZztikrinti peréjima prie ,,Elektroninés Komisijos®,
ir | komunikata ,,Elektroniné Komisija: 2001-2005 mety jgyvendinimo
strategija (Reformos baltosios knygos 7, 8 ir 9 priemoneés)* (?), Komisija
savo vidaus darbui ir tarnyby tarpusavio rySiams palaikyti émé labiau
plesti informacines sistemas, padedancias elektroninémis priemonémis
tvarkyti dokumentus ir valdyti procediras.

Siekdama uztikrinti, kad bet kuriuo metu biity jmanoma pateikti informa-
cija jos kompetencijai priklausanciais klausimais, Komisijai priémé Spren-
dimg 2002/47/EB, EAPB, Euratomas (3), kuriuo prie savo darbo tvarkos
taisykliy pridéjo dokumenty tvarkymo nuostatas. Komunikate dél doku-
menty tvarkymo supaprastinimo ir modernizavimo (*) Komisija nusistaté
tiksla per vidutinés trukmeés laikotarpj jdiegti elektroninj dokumenty
archyvavimg, kuris biity atlickamas taikant visoms tarnyboms bendras
taisykles ir procediiras.

Dokumentai turi biiti tvarkomi laikantis saugumo taisykliy, kuriy Komi-
sija privalo paisyti dokumenty jslaptinimo srityje pagal savo Sprendima
2001/844/EB, EAPB, Euratomas (°), informaciniy sistemy apsaugos
srityje — remdamasi savo Sprendimu K(95) 1510 ir asmens duomeny
apsaugos  srityje — remdamasi  Europos Parlamento ir Tarybos
reglamentu (EB) Nr. 45/2001 (°). Taigi Komisijos dokumentiné erdvée
turi buti kuriama taip, kad ja aptarnaujanéios informacinés sistemos,
tinklai ir perdavimo priemonés biity apsaugotos tinkamomis apsaugos
priemonémis.

Reikia priimti nuostatas, apibrézian¢ias ne tik Komisijos elektroniniy ir
skaitmeniniy bei elektroniniu biidu perduoty dokumenty galiojimo
salygas, jei Sios néra nustatytos kitur, bet ir jy saugojimo salygas, kurios
uztikrinty, kad Sie dokumentai ir atitinkami metaduomenys isliks vientisi
ir jskaitomi visg privalomo saugojimo laikotarpj,

NUSPRENDE:

1 straipsnis

Dalykas

Siomis nuostatomis apibréziamos elektroniniy ir skaitmeniniy doku-
menty galiojimo Komisijoje salygos. Jomis taip pat sickiama uztikrinti,
kad Sie dokumentai ir atitinkami metaduomenys laikui bégant isliks
autentiski, vientisi ir jskaitomi.

(') COM(2000) 200.

() SEC(2001) 924.

() OL L 21, 2002 1 24, p. 23.
(*) K(2002) 99 galutinis.

() OL L 317, 2001 12 3, p. 1.
() OL L 8, 2001 1 12, p. I.
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2 straipsnis

Taikymo sritis

Sios nuostatos taikomos Komisijos sukurtiems ar gautiems bei saugo-
miems elektroniniams ir skaitmeniniams dokumentams.

Jos gali biiti taikomos, jei taip susitariama, elektroniniams ir skaitmeni-
niams kity subjekty, atsakingy uz konkreciy Bendrijos politikos sri¢iy
jgyvendinimg, saugomiems dokumentams arba dokumentams, kuriais
per nuotolinio rySio tinklus tarpusavyje keiiasi tarnybos, kurioms
priklauso ir Komisija.

3 straipsnis

Savokos
Siame sprendime:

1) ,, dokumentas — tai dokumentas, apibréztas Europos Parlamento ir
Tarybos reglamento (EB) Nr. 1049/2001 3 straipsnio a punkte (') ir
Dokumenty tvarkymo nuostaty, pridéty prie Komisijos darbo
tvarkos taisykliy (toliau — Dokumenty tvarkymo nuostatos), 1
straipsnyje;

2) , elektroninis dokumentas“ — tai informacinés sistemos ar panaSaus
jrenginio bet kokios riuiSies laikmenose surinkta ir saugoma
duomeny visuma, kurig gali skaityti ar suprasti zmogus arba tokia
sistema ar jrenginys, taip pat bet koks $iy duomeny paskelbimas
arba iSleidimas, iSspausdinus ar kitu budu;

3) ,,skaitmeninis dokumenty keitimas* — tai procesas, kai popierinis
ar kitoks jprastinés laikmenos dokumentas paverciamas elektro-
niniu. Skaitmeninis keitimas taikomas visoms dokumenty risims
ir gali buti atliekamas i$ jvairiy laikmeny — popieriaus, faksimilés,
mikroformy (mikrokorty, mikrofilmy), fotografijy, vaizdajuosciy
bei garsajuos€iy ir filmy;

4) ,,dokumento gyvenimo ciklas* — tai dokumento gyvenimo etapy ir
laikotarpiy visuma nuo jo gavimo ar formalaus sukiirimo, kaip
apibrézta Dokumenty tvarkymo nuostaty 4 straipsnyje, iki jo perda-
vimo j Komisijos istorijos archyva bei leidimo visuomenei susipa-
zinti arba iki jo sunaikinimo, kaip apibrézta minéty nuostaty 7
straipsnyje;

5) ,, Komisijos dokumentiné erdvé” — dokumenty, byly ir metaduo-
meny, kuriuos Komisija sukiiré, gavo, jregistravo, sugrupavo ir
saugo, visuma;

6) , vientisumas“ — pasireiskia tada, kai dokumente ar jj lydinCiuose
metaduomenyse yra visa informacija (visi duomenys) ir ji yra tiksli
(né vienas duomuo nepakites);

7) ,,iskaitomumas laikui bégant” — tai reiskia, kad dokumentuose ir
juos lydin¢iuose metaduomenyse esanti informacija isliks lengvai
jskaitoma kiekvienam, kuris privalo ar gali su ja susipazinti, per
visg $iy dokumenty gyvenimo ciklg nuo jy formalaus sukirimo ar
gavimo iki jy perdavimo j Komisijos istorijos archyva bei leidimo
visuomenei susipazinti arba iki teiséto jy sunaikinimo atsizvelgiant j
privaloma saugojimo laika;

(') OL L 145, 2001 5 31, p. 43.
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8) ,,metaduomenys*“ — tai duomenys, apibiidinantys dokumenty konteksta,
turinj, struktiirg ir jy tvarkyma laikui bégant taip, kaip apibrézta Doku-
menty tvarkymo nuostaty iSsamiose taikymo taisyklése ir kaip bus papil-
dyta Siy nuostaty iSsamiose taikymo taisyklése;

9) , elektroninis parasas” — tai elektroninis paraSas, apibréztas Europos
Parlamento ir Tarybos direktyvos 1999/93/EB 2 straipsnio 1 punkte (');

10) ,,saugus elektroninis parasas“ — tai elektroninis parasas, apibréztas
Direktyvos 1999/93/EB 2 straipsnio 2 punkte.

4 straipsnis

Elektroniniy dokumenty galiojimas

1.  Kai pagal Bendrijos ar nacionalines nuostatas yra reikalingas pasi-
raSytas dokumento originalas, Komisijos sukurtas ar gautas elektroninis
dokumentas laikomas atitinkanc¢iu §j reikalavima, jei toks dokumentas
yra pasiraSytas saugiu elektroniniu parasu, kuris pagristas tinkamu serti-
fikatu ir sukurtas saugia paraso sukiirimo jranga, arba jei jis pasiraSytas
elektroniniu paraSu, turinCiu atitinkamas garantijas pagal parasui priski-
riamas ypatybes.

2. Kai pagal Bendrijos ar nacionalines nuostatas reikalingas raSytinis
dokumentas, bet nereikalaujama pasiraSyto jo originalo, Komisijos
sukurtas ar gautas elektroninis dokumentas laikomas atitinkanCiu §j
reikalavimg, jei dokumentg sukiirusio asmens tapatybé yra tinkamai
nustatyta ir jei dokumentas sukurtas laikantis salygy, kurios garantuoja
jo turinio bei jj lydin¢iy metaduomeny vientisuma, ir jei jis saugomas 7
straipsnyje nurodyta tvarka.

3. Sio straipsnio nuostatos taikomos nuo 9 straipsnyje minimy
i§samiy taikymo taisykliy priémimo dienos.

5 straipsnis

Elektroniniy procediiry galiojimas

1.  Kai pagal Komisijos procediirg reikalingas jgalioto asmens paraSas
arba asmens sutikimas viename ar keliuose tokios procediiros etapuose,
Sig procediirg galima valdyti informacine sistema, jei kiekvieno asmens
tapatybé nustatoma aiSkiai ir nedviprasmiskai ir jei minéta sistema uztik-
rina, kad turinys negalés biiti pakeistas net ir atskiruose procediiros
etapuose.

2. Kai procediiroje dalyvauja Komisija ir kiti subjektai ir yra reika-
lingas jgalioto asmens paraSas arba tokio asmens sutikimas viename ar
keliuose tokios procediiros etapuose, $ia procediirg galima valdyti infor-
macinémis sistemomis, kuriy salygos ir techninés garantijos yra nusta-
tytos bendru susitarimu.

6 straipsnis

Perdavimas elektroniniu biidu

1.  Komisija dokumentus vidiniam ar iSoriniam adresatui gali perduoti
pasirinkdama geriausiai Siam perdavimui tinkancig rySiy priemong.

2.  Komisijai dokumentai gali biiti perduodami visomis rysiy priemo-
némis, taip pat ir elektroniniu biidu — faksu, elektroniniu pastu, elek-
tronine forma, per interneto tinklaviete.

() OL L 13, 2000 1 19, p. 12.
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3. Sio straipsnio 1 ir 2 dalys netaikomos, kai pagal galiojanéias
Bendrijos ar nacionalines nuostatas arba remiantis $aliy susitarimu reika-
lingi specialiis perdavimo buidai ar numatyti su perdavimu susij¢
formalumai.

7 straipsnis

Saugojimas

1. Elektroninius ir skaitmeninius dokumentus visg privaloma laika
Komisija turi saugoti tokiomis sglygomis:

a) dokumentas saugomas tokia forma, kokia jis buvo sukurtas, iSsiystas
ar gautas, arba tokia forma, kuria iSsaugomas ne tik dokumento
turinio, bet ir su juo susijusiy metaduomeny vientisumas;

b) dokumento turinys ir su juo susij¢ metaduomenys visg jy saugojimo
laikg turi buti jskaitomi kiekvienam turiniam teis¢ su jais susipa-
Zinti;

c) jei dokumentas siystas ar gautas elektroniniu budu, informacija,
padedanti nustatyti jo kilme¢ ir jo paskirtj, siuntimo ar gavimo datg
ir laikg, yra dalis minimaliy metaduomeny, kuriuos bitina saugoti,

d) jei elektroninés procediiros valdomos informacinémis sistemomis, su
formaliais procediiros etapais susijusi informacija turi biiti i§saugota
tokiomis sglygomis, kad biity garantuota galimybé atpazinti Siuos
etapus ir nustatyti autoriy bei dalyviy tapatybe.

2. Sio straipsnio 1 dalies nuostatoms jgyvendinti Komisija jdiegia
elektroninio saugojimo sistemg, apimancig visg elektroniniy ir skaitme-
niniy dokumenty gyvenimo cikla.

Techniniai elektroninio saugojimo sistemos reikalavimai apibrézti 9
straipsnyje minimose iSsamiose taikymo taisyklése.

8 straipsnis

Saugumas

Elektroniniai ir skaitmeniniai dokumentai tvarkomi laikantis Komisijai
privalomy saugumo taisykliy. Tuo tikslu Komisijos dokumenting erdve
aptarnaujancios informacinés sistemos, tinklai ir perdavimo priemonés
yra apsaugotos atitinkamomis dokumenty slaptumo, informaciniy
sistemy apsaugos ir asmens duomeny apsaugos priemonémis.

9 straipsnis

ISsamios taikymo taisyklés

Siy nuostaty i§samios taikymo taisyklés, suderintos su generaliniais
direktoratais ir analogiSkais padaliniais, parengiamos ir, pritarus genera-
liniam direktoriui atsakingam Komisijoje uz informacines technologijas,
patvirtinamos Komisijos generalinio sekretoriaus.

Jos reguliariai atnaujinamos atsizvelgiant j naujy informacijos ir rySiy
technologijy plétra ir | galimus naujus Komisijos jsipareigojimus.
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10 straipsnis

Taikymas padaliniuose

Kiekvienas generalinis direktorius ar padalinio vadovas imasi reikiamy
priemoniy, kad elektroniniai dokumentai, procediiros ir sistemos, uz
kuriuos jis yra atsakingas, atitikty S$iy nuostaty ir jy iSsamiy taikymo
taisykliy reikalavimus.

11 straipsnis

Nuostaty jgyvendinimas

Komisijos Generalinis sekretoriatas, bendradarbiaudamas su generali-
niais direktoratais ir analogisSkais padaliniais, ypa¢ su generaliniu direk-
toratu, atsakingu Komisijoje uz informacines technologijas, yra atsa-
kingas uZ §iy nuostaty jgyvendinimo uztikrinima.
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KOMISIJOS NUOSTATOS DEL BENDROS SKUBAUS JSPEJIMO
SISTEMOS ARGUS SUKURIMO

Kadangi:

) Komisijai, siekianCiai savo kompetencijos srityje pagerinti galimybes
greitai, veiksmingai ir koordinuotai reaguoti | kelias politikos sritis
apimancias daugiasektores bet kokios kilmés krizes, kuriy sprendimui
bitini veiksmai Bendrijos lygmeniu, tikslinga sukurti bendra skubaus
ispéjimo sistemag ARGUS.

) I§ pradziy sistemos pagrinda turéty sudaryti vidaus rysiy tinklas, leisiantis
kriziy atveju generaliniams direktoratams ir Komisijos tarnyboms keistis
svarbiausia informacija.

3) Siekiant uztikrinti esamy specializuotyjy tinkly tarpusavio sasaja ir koor-
dinavima, sistema bus perzilirima, atsizvelgiant j jgyta patirtj ir technolo-
gijy paZanga.

@) Biitina apibrézti tinkama sprendimy priémimo ir greito, koordinuoto bei
nuoseklaus Komisijos reagavimo j dideles daugiasektores krizes koordi-
navimo procesa, tuo pat metu uztikrinant Sio proceso pakankama lanks-
tumga, prisitaikyma prie ypatingy poreikiy ir aplinkybiy konkrecios krizés
atveju bei esamy konkreciy kriziy jveikimo politikos priemoniy jverti-
nima.

) Sistemoje turi buti atsizvelgta | bendra subsidiarumo principg ir visy
esamy Komisijos sektoriniy skubaus jspéjimo sistemy ypatinguosius
bruozus, patirtj, tvarka ir kompetencijos sritis, kurios leidzia jos tarny-
boms reaguoti | konkreéias krizes jvairiose Bendrijos veiklos srityse.

(6) Kadangi rySiai yra pagrindinis kriziy valdymo elementas, ypatingas
démesys turi buti skirtas visuomenés informavimui ir veiksmingiems
rySiams su pilieciais, pasitelkiant spauda, jvairias rySiy priemones ir
Komisijos informacijos centrus Briuselyje ir (arba) tinkamiausioje vietoje.

1 straipsnis

ARGUS sistema

1.  Bendra skubaus jsp¢jimo sistema ARGUS sukurta, siekiant page-
rinti Komisijos galimybes greitai, veiksmingai ir nuosekliai reaguoti ]
kelias politikos sritis apimancias daugiasektores bet kokios kilmés
krizes, kuriy sprendimui bitini veiksmai Bendrijos lygmeniu.

2. ARGUS sistema sudaro:
a) vidaus rysiy tinklas;

b) specialus koordinavimo procesas, pradedamas didelés daugiasektorés
krizés atveju.

3. Siomis nuostatomis nepazeidziamas Komisijos sprendimas
2003/246/EB, Euratomas dél operatyvinés kriziy valdymo tvarkos.

2 straipsnis

ARGUS informacinis tinklas

1. Vidaus rysiy tinklas yra nuolatiné platforma, suteikianti Komisijos
generaliniams direktoratams ir tarnyboms galimybe realiuoju laiku
keistis reikiama informacija apie atsirandancias daugiasektores krizes
arba numatomas ar tiesiogines grésmes bei koordinuoti atitinkama reak-
cijag Komisijos kompetencijos srities ribose.
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2. Svarbiausi tinklo nariai yra Sie: Generalinis sekretoriatas, Spaudos
ir rySiy generalinis direktoratas, jskaitant atstovo spaudai tarnybg,
Aplinkos generalinis direktoratas, Sveikatos ir vartotojy apsaugos gene-
ralinis direktoratas, Teisingumo, laisvés ir saugumo generalinis direkto-
ratas, ISorés rySiy generalinis direktoratas, Humanitarinés pagalbos
generalinis direktoratas, Personalo ir administracijos generalinis direkto-
ratas, Prekybos generalinis direktoratas, Informatikos generalinis direk-
toratas, Mokesciy ir muity sgjungos generalinis direktoratas, Jungtinis
tyrimy centras ir Teisés tarnyba.

3. Visi kiti Komisijos generaliniai direktoratai ir tarnybos, joms
paprasius, gali buti jjungtos j tinkla, jei jos jgyvendino minimalius 4
pastraipoje numatytus reikalavimus.

4.  Tinklo nariais esantys generaliniai direktoratai ir tarnybos paskiria
ARGUS korespondentg ir sukuria atitinkama budéjimo tvarka, kuri
leisty krizés atveju susisiekti su tarnyba ir greitai reaguoti, uztikrinant
jos intervencijg. Sistema turi biiti sukurta taip, kad tai biity galima atlikti
nekeiciant esamo zmogiSkyjy iStekliy paskirstymo.

3 straipsnis

Koordinavimo procesas didelés krizés atveju

1. Kilus rimtai daugiasektorei krizei arba numatomai ar tiesioginei
grésmei, pirmininkas, gaves praneSima arba papraSius Komisijos nariui,
savo iniciatyva gali nuspresti pradéti ypatingajj koordinavimo process.
Pirmininkas taip pat nuspres, kam skirti politing atsakomybe¢ uz Komi-
sijos reakcija j krizg. Jis arba pasiliks atsakomybe sau, arba jg skirs
Komisijos nariui.

2. Atsakingas asmuo turés vadovauti ir koordinuoti reakcijg i krize,
atstovauti Komisijai kity institucijy atzvilgiu ir bati atsakingu uz rySius
su visuomene. Tai neturés jtakos esamai kompetencijai ir jgaliojimams
Kolegijoje.

3. Generalinis sekretoriatas, vadovaujamas pirmininko, arba Komi-
sijos narys, kuriam buvo skirta atsakomybé, pasitelks 4 straipsnyje apra-
Syta ypatingaja operatyving kriziy valdymo struktiira — Kriziy koordi-
navimo komitets.

4 straipsnis

Kriziy koordinavimo komitetas

1.  Kiriziy koordinavimo komitetas yra ypatinga operatyviné kriziy
valdymo struktira, sukurta reakcijos j kriz¢ vadovavimui ir koordina-
vimui, sutelkianti visy susijusiy Komisijos generaliniy direktoraty ir
tarnyby atstovus. Paprastai 2 straipsnio 2 dalyje minimi generaliniai
direktoratai ir tarnybos yra atstovaujami Kriziy koordinavimo komitete
bei kituose su konkrecia krize susijusiose generalinivose direktoratuose
ir tarnybose. Kriziy koordinavimo komitetas naudojasi esamais tarnyby
iStekliais ir priemonémis.

2. Kriziy koordinavimo komitetui pirmininkauja Generalinio Sekre-
toriaus pavaduotojas, kuriam suteikta ypatinga politikos koordinavimo
atsakomybé.

3.  Kiriziy koordinavimo komitetas ypa¢ vertins ir stebés situacijos
raida, nustatys problemas ir sprendimy bei veiksmy galimybes, uztikrins
reakcijos darng ir nuoseklumg ir sprendimy bei veiksmy jgyvendinima.
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4.  Sprendimai, dél kuriy bus sutarta Kriziy koordinavimo komitete,
bus priimami laikantis jprastos Komisijos sprendimy priémimo tvarkos,
o0 juos jgyvendins generaliniai direktoratai ir skubaus jspéjimo sistemos.

5. Komisijos tarnybos riipestingai uztikrins uzduociy, susijusiy su
reakcija jy kompetencijos srityse, valdyma.

5 straipsnis
Operatyvinés tvarkos vadovas

Operatyvinés tvarkos vadove bus pateiktos iSsamios §io sprendimo
igyvendinimo nuostatos.

6 straipsnis

Komisija, atsizvelgdama |} jgyta patirt] ir technologijy pazanga, perzitirés
$j sprendimg praéjus ne daugiau kaip vieneriems metams po jo jsiga-
liojimo, ir, jei bitina, priims papildomas su ARGUS veikimu susijusias
priemones.
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ISSAMIOS EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO (EB)

NR. 1367/2006 DEL ORHUSO KONVENCIJOS DEL TEISES GAUTI

INFORMACIJA, VISUOMENES DALYVAVIMO PRIIMANT SPRENDIMUS

IR TEISES KREIPTIS | TEISMUS APLINKOSAUGOS KLAUSIMAIS

NUOSTATUY TAIKYMO BENDRIJOS INSTITUCIJIOMS IR ORGANAMS
TAIKYMO TAISYKLES

1 straipsnis

Galimybé susipaZinti su informacija apie aplinka

Reglamento (EB) Nr. 1367/2006 7 straipsnyje nurodytas 15 darbo dieny
laikotarpis prasideda praSymo jregistravimo atsakingame Komisijos
departamente dieng.

2 straipsnis

Visuomenés dalyvavimas

Kad bity jgyvendinta Reglamento (EB) Nr. 1367/2006 9 straipsnio 1
dalis, Komisija uztikrina visuomenés dalyvavimg pagal komunikatg
»Komisijos konsultavimosi su suinteresuotomis Salimis bendrieji
principai ir minimaldis standartai® ().

3 straipsnis

Perziiiréjimo vidaus tvarka prasSymai

PraSymai dél administraciniy akty ar administracinio neveikimo atvejy
perzitréjimo vidaus tvarka siunciami pastu, faksu arba elektroniniu
pastu skyriui, atsakingam uz nuostatos, kuria remiantis buvo priimtas
administracinis aktas arba su kuria susijgs jtariamas administracinis
neveikimas, taikyma.

Siuo tikslu visomis tinkamomis priemonémis visuomenei paskelbiami
kontaktiniai duomenys.

Kai praSymas atsiuniamas ne tam skyriui, kuris yra atsakingas uz
perzitréjima, jis gautg praSyma persiuncia atsakingam skyriui.

Bet kuriuo atveju, kai uz perzitréjimg atsakingas skyrius yra ne
Aplinkos generalinis direktoratas, jis informuoja §j direktoratg apie
praSymo pateikimg.

4 straipsnis

Sprendimai dél perZzitiréjimo vidaus tvarka praSymy tinkamumo

1. Kai tik uZregistruojamas perziliréjimo vidaus tvarka praSymas,
gavimo patvirtinimas siunciamas pra§yma pateikusiai nevyriausybinei
organizacijai, jei jmanoma — elektroniniu biidu.

2. Atitinkamas Komisijos skyrius nusprendzia, ar nevyriausybiné
organizacija turi teis¢ teikti perzitré¢jimo vidaus tvarka praSyma pagal
Komisijos sprendimg 2008/50/EB (?).

(') COM(2002) 704, galutinis.
() OL L 13, 2008 1 16, p. 24.
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3. Pagal Darbo tvarkos taisykliy 14 straipsnj jgaliojimas priimti
sprendimus dél perzitréjimo vidaus tvarka prasymy tinkamumo
suteiktas generaliniam direktoriui arba atitinkamo skyriaus vadovui.

Sprendimai dél perzitiréjimo vidaus tvarka praSymy tinkamumo yra visi
sprendimai dél Sio straipsnio 2 dalyje minimos praSyma pateikusios
nevyriausybinés organizacijos teisés teikti praSyma, dél prasSymo patei-
kimo laiku pagal Reglamento (EB) Nr. 1367/2006 10 straipsnio 1 dalies
antrajg pastraipg ir dél praSymo teikimo priezas¢iy nurodymo ir pagrin-
dimo, kaip reikalaujama pagal Sprendimo 2008/50/EB 1 straipsnio 2 ir
3 dalis.

4. Kai 3 dalyje nurodytas generalinis direktorius arba skyriaus
vadovas nustato, kad perzitiréjimo vidaus tvarka praSymas yra nepriim-
tinas visas arba nepriimtina jo dalis, praS§yma pateikusi nevyriausybiné
organizacija apie tai informuojama raStu, nurodant priezastis, jeigu
imanoma — elektroniniu budu.

5 straipsnis

Sprendimai dél perziiiréjimo vidaus tvarka praSymu turinio

1. Sprendimus, kuriais pripazjstama, kad administracinis aktas, kurj
praSoma perzitiréti, arba jtariamas administracinis neveikimas pazeidzia
aplinkos apsaugos teis¢, priima Komisija.

2. Pagal Darbo tvarkos taisykliy 13 straipsnj nuspresti, kad adminis-
tracinis aktas, kurj norima perzitréti, arba jtariamas administracinis
neveikimas nepazeidzia aplinkos apsaugos teisés, teis¢ turi uz nuostaty,
kuriomis remiantis buvo priimtas atitinkamas administracinis aktas arba
su kuriomis yra susij¢s jtariamas administracinis neveikimas, taikyma
atsakingas Komisijos narys.

Igaliojimus, suteiktus pagal pirmaja pastraipg, perduoti draudziama.

3. Pradyma patikusi nevyriausybiné organizacija apie perziiiréjimo
rezultatus informuojama raStu, nurodant priezastis, jeigu jmanoma —
elektroniniu biidu.

6 straipsnis

Teisiy gynimo priemonés

Visuose atsakymuose, kuriais nevyriausybiné organizacija informuo-
jama, kad jos praSymas yra nepriimtinas visas ar nepriimtina jo dalis,
arba kad administracinis aktas, kurj praSyta perziuréti, ar jtariamas admi-
nistracinis neveikimas nepazeidzia aplinkos apsaugos teisés, nevyriau-
sybinei organizacijai suteikiama informacija apie jos teisiy gynimo prie-
mones, t. y. teis¢ pradéti teismo procesg pries Komisija arba teikti
skunda ombudsmenui, arba jas abi, vadovaujantis EB sutarties 230 ir
195 straipsniuose atitinkamai iSdéstytomis sglygomis.

7 straipsnis

Visuomenés informavimas

Praktiniame vadove visuomenei pateikiama tinkama informacija apie jos
teises pagal Reglamenta (EB) Nr. 1367/2006.
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