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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2024/482
2024 m. sausio 31 d.

kuriuo nustatomos Europos Parlamento ir Tarybos reglamento

(ES) 2019/881 taikymo taisyklés dél bendraisiais kriterijais

grindZiamos Europos kibernetinio saugumo sertifikavimo schemos
(EKSSS) priémimo

(Tekstas svarbus EEE)

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir taikymo sritis

Siuo reglamentu nustatoma bendraisiais kriterijais grindziama Europos
kibernetinio saugumo sertifikavimo schema (EKSSS).

Sis reglamentas taikomas visiems informaciniy ir rysiy technologijy
(IRT) produktams, jskaitant jy dokumentus, kurie pateikiami sertifikuoti
pagal EKSSS, ir visiems apsaugos profiliams, kurie pateikiami sertifi-
kuoti vykdant IRT procesa, per kurj sertifikuojami IRT produktai.

2 straipsnis

Terminy apibréztys

Siame reglamente vartojamy terminy apibréztys:

1) Dbendrieji kriterijai — standartuose ISO/IEC 15408-1:2022, ISO/IEC
15408-2:2022, ISO/IEC 15408-3:2022, ISO/IEC 15408-4:2022
arba ISO/IEC 15408-5:2022 nustatyti bendrieji informaciniy tech-
nologijy saugumo vertinimo kriterijai arba Susitarimo dél bendryjy
kriterijy sertifikaty pripazinimo IT saugumo srityje dalyviy
paskelbti (CC:2022 versija, 1-5 dalys) bendrieji informaciniy tech-
nologijy saugumo vertinimo kriterijai;

2) bendra vertinimo metodika — standarte ISO/IEC 18045:2022 nusta-
tyta bendra informaciniy technologijy saugumo vertinimo metodika
arba Susitarimo dél bendryjy kriterijy sertifikaty pripazinimo IT
saugumo srityje dalyviy paskelbta (versija CEM:2022) bendra
informaciniy technologijy saugumo vertinimo metodika;

3) vertinimo objektas — IRT produktas ar jo dalis arba apsaugos
profilis, kuris yra IRT proceso dalis, ir kuriam taikomas kiberne-
tinio saugumo vertinimas siekiant gauti EKSSS sertifikatg;

4) saugumo uzdavinys — pareiSkimas dél konkretaus IRT produkto
saugumo reikalavimy, priklausomy nuo jgyvendinimo;
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5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

apsaugos profilis — IRT procesas, kuriuo nustatomi konkrecios
kategorijos IRT produkty saugumo reikalavimai ir kuriuo tenki-
nami nuo jgyvendinimo nepriklausomi saugumo poreikiai bei
kuris gali buti taikomas sertifikavimo tikslu vertinant tai konkreciai
kategorijai priskiriamus IRT produktus;

techniné vertinimo ataskaita — ITSV] parengtas dokumentas,
kuriame pateikiamos iSvados, sprendimai ir pagrindimai, gauti
vertinant IRT produkta arba apsaugos profilj pagal Siame regla-
mente nustatytas taisykles ir pareigas;

ITSV] — informaciniy technologijy saugumo vertinimo jstaiga, kuri
yra Reglamento (EB) Nr. 765/2008 2 straipsnio 13 punkte
apibrézta atitikties vertinimo jstaiga, atliekanti vertinimo uzduotis;

AVA VAN lygis — saugumo uztikrinimo pazeidziamumo analizés
lygis, rodantis kibernetinio saugumo vertinimo veiklos, vykdomos
sickiant nustatyti atsparumo galimam pasinaudojimui vertinimo
objekto trikumais ar silpnybémis jo operacinéje aplinkoje, lygi,
kaip nustatyta bendruosiuose kriterijuose;

EKSSS sertifikatas — kibernetinio saugumo sertifikatas, pagal
EKSSS isduotas IRT produktams arba apsaugos profiliams, kurie
gali biti naudojami tik IRT procese sertifikuojant IRT produktus;

sudétinis produktas — IRT produktas, vertinamas kartu su kitu
pagrindiniu IRT produktu, kuriam jau iSduotas EKSSS sertifikatas
ir nuo kurio saugumo funkciniy galimybiy priklauso sudétinis IRT
produktas;

nacionaliné kibernetinio saugumo sertifikavimo institucija — vals-
tybés narés pagal Reglamento (ES) 2019/881 58 straipsnio 1 dalj
paskirta institucija;

sertifikavimo jstaiga — atitikties vertinimo jstaiga, kaip apibrézta
Reglamento (EB) Nr. 765/2008 2 straipsnio 13 punkte, kuri vykdo
sertifikavimo veikla;

techniné sritis — su konkrecia technologija susijusi suderinto serti-
fikavimo bendra techniné sistema su budingais saugumo reikalavi-
mais;

naujausias dokumentas — dokumentas, kuriame nurodomi vertinimo
metodai, biidai ir priemonés, taikomi sertifikuojant IRT produktus,
arba bendrosios IRT produkty kategorijos saugumo reikalavimai
arba bet kokie kiti sertifikavimui batini reikalavimai, siekiant sude-
rinti vertinima, visy pirma techniniy sri¢iy arba apsaugos profiliy
vertinimg;

rinkos prieziliros institucija — institucija, apibrézta Reglamento
(ES) 2019/1020 3 straipsnio 4 dalyje.
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3 straipsnis

Vertinimo standartai

1. Pagal EKSSS schema atliekamiems vertinimams taikomi Sie stan-
dartai:

a) bendrieji kriterijai;

b) bendra vertinimo metodika.

2. Iki 2027 m. gruodzio 31 d. sertifikatas gali baiti iSduodamas pagal
EKSSS schema, taikant vieng i§ Siy standarty:

a) ISO/IEC 15408-1:2009, ISO/IEC 15408-2:2008 arba ISO/IEC
15408-3:2008;

b) Susitarimo dél bendryjy kriterijy sertifikaty pripazinimo IT saugumo
srityje  dalyviy paskelbti bendrieji informaciniy technologijy
saugumo vertinimo kriterijai, 3.1 versija, 5 redakcija;

¢) ISO/IEC 18045:2008;

d) Susitarimo dél bendryjy kriterijy sertifikaty pripazinimo IT saugumo
srityje dalyviy paskelbta bendra informaciniy technologijy saugumo
vertinimo metodika, 5 versija, 3.1 redakcija.

3. 1ki 2027 m. gruodzio 31 d. pagal EKSSS schemg gali buti i§duo-
damas 1 dalyje nurodytais standartais grindziamas sertifikatas, kuriuo
pareiskiama atitiktis apsaugos profiliui, grindziamam 2 dalyje i§vardy-
tais standartais.

4.  Sertifikatas, grindziamas 1 dalyje nurodytais standartais, taip pat
gali buti i8duodamas pagal EKSSS schemg ir juo pareiskiama atitiktis
apsaugos profiliui, grindziamam kuriuo nors i§ toliau nurodyty stan-
darty, jei naudoti tokj apsaugos profilj reikalaujama pagal Komisijos
igyvendinimo reglamentg (ES) 2016/799 ('), Europos Parlamento ir
Tarybos reglamentg (ES) Nr. 910/2014 (?) arba Komisijos jgyvendi-
nimo sprendima (ES) 2016/650 (3):

(") 2016 m. kovo 18 d. Komisijos jgyvendinimo reglamentas (ES) 2016/799,
kuriuo jgyvendinamas Europos Parlamento ir Tarybos reglamentas (ES)
Nr. 165/2014 ir nustatomi tachografy ir jy komponenty konstrukceijos,
bandymo, jrengimo, naudojimo ir remonto reikalavimai (OL L 139,
2016 5 26, p. 1, ELI: http://data.europa.eu/eli/reg_impl/2016/799/0j).

(®>) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES)

Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy patiki-

mumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direk-

tyva 1999/93/EB (OL L 257, 2014 8 28, p. 73, ELI: http://data.europa.
eu/eli/reg/2014/910/0j).

2016 m. balandzio 25 d. Komisijos jgyvendinimo sprendimas (ES) 2016/650,

kuriuo pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014

deél elektroninés atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo

paslaugy vidaus rinkoje 30 straipsnio 3 dalj ir 39 straipsnio 2 dalj nustatomi
kvalifikuoty paraSo ir spaudo kiirimo jtaisy saugumo vertinimo standartai

(OL L 109, 2016 4 26, p. 40, ELI: http://data.europa.cu/eli/dec im-

pl/2016/650/0j).

(3

~
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a) Susitarimo del bendryjy kriterijy sertifikaty pripazinimo IT saugumo
srityje  dalyviy paskelbti bendrieji informaciniy technologijy
saugumo vertinimo kriterijai, 3.1 versija, 1-4 redakcijos;

b) Susitarimo dél bendryjy kriterijy sertifikaty pripazinimo IT saugumo
srityje dalyviy paskelbta bendra informaciniy technologijy saugumo
vertinimo metodika, 3.1 versija, 1-4 redakcijos.

4 straipsnis

Saugumo uZtikrinimo lygiai

1. Sertifikavimo jstaigos iSduoda EKSSS sertifikatus, kuriuose nuro-
domas pakankamai aukstas arba aukS$tas saugumo uztikrinimo lygis.

2. EKSSS sertifikatai, kuriuose nurodomas pakankamai aukstas
saugumo uztikrinimo lygis, atitinka sertifikatus, kuriuose nurodomas
AVA VAN 1 arba 2 lygis.

3. Auksto saugumo uztikrinimo lygio EKSSS sertifikatai, kuriuose
nurodomas aukStas saugumo uztikrinimo lygis, atitinka sertifikatus,
kuriuose nurodomas AVA_ VAN 3, 4 arba 5 lygis.

4. EKSSS sertifikate patvirtintas saugumo uztikrinimo lygis atski-
riamas pagal reikalavimus atitinkant] ir padidintg uztikrinimo kompo-
nenty naudojima, kaip nurodyta bendruosiuose kriterijuose pagal VIII
prieda.

5. Atitikties vertinimo jstaigos taiko tuos uztikrinimo komponentus,
nuo kuriy priklauso pasirinktas AVA VAN lygis, laikydamosi 3
straipsnyje nurodyty standarty.

5 straipsnis
IRT produkty sertifikavimo metodai

1. IRT produktas sertifikuojamas atsizvelgiant | su juo susijusj
saugumo uzdavinj:

a) kaip apibrézé pareiskéjas, arba

b) pareiskiant atitiktj sertifikuotam apsaugos profiliui vykdant IRT
procesa, kai IRT produktas priskiriamas prie IRT produkty katego-
rijos, kuriai tas apsaugos profilis taikomas.

2. Apsaugos profiliai sertifikuojami tik sickiant sertifikuoti IRT
produktus, priklausancius konkreciai IRT produkty kategorijai, kuriai
apsaugos profilis taikomas.
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6 straipsnis

Savarankis$kas atitikties vertinimas

Neleidziama atlikti savarankisko atitikties vertinimo, kaip apibrézta
Reglamento (ES) 2019/881 53 straipsnyje.

II SKYRIUS
IRT PRODUKTU SERTIFIKAVIMAS

1 SKIRSNIS

Specialieji vertinimo standartai ir reikalavimai

7 straipsnis

IRT produkty vertinimo Kkriterijai ir metodai

1. Sertifikavimui pateiktas IRT produktas vertinamas bent pagal:

a) taikytinus 3 straipsnyje nurodyty standarty elementus;

b) saugumo uztikrinimo reikalavimy klases, taikomas pazeidziamumo
vertinimo ir nepriklausomo funkcinio bandymo atvejais, kaip nusta-
tyta 3 straipsnyje nurodytuose vertinimo standartuose;

c¢) rizikos, susijusios su numatyta atitinkamy IRT produkty paskirtimi
pagal Reglamento (ES) 2019/881 52 straipsnj ir jy saugumo funk-
cijomis, kuriomis padedama siekti Reglamento (ES) 2019/881 51
straipsnyje nustatyty saugumo tiksly, lygi;

d) I priede iSvardytus taikytinus naujausius dokumentus, ir

e) II priede iSvardytus taikytinus sertifikuotus apsaugos profilius.

2. ISimtiniais ir tinkamai pagrjstais atvejais atitikties vertinimo
istaiga gali prasSyti netaikyti atitinkamo naujausio dokumento. Tokiais
atvejais atitikties vertinimo jstaiga informuoja nacionaling kibernetinio
saugumo sertifikavimo institucijg ir pateikia tinkamai pagrista savo
prasymo pagrindimg. Nacionaliné kibernetinio saugumo sertifikavimo
institucija jvertina iSimties pagrindimg ir, jei ji pagrjsta, ja patvirtina.
Atitikties vertinimo jstaiga sertifikatg iSduoda tik po to, kai nacionaliné
kibernetinio saugumo sertifikavimo institucija priima sprendima. Nacio-
nalin¢é kibernetinio saugumo sertifikavimo institucija nepagrjstai nedels-
dama pranesa apie patvirtintg iSimtj Europos kibernetinio saugumo
sertifikavimo grupei, kuri gali pateikti nuomone. Nacionaliné kiberne-
tinio saugumo sertifikavimo institucija kuo labiau atsizvelgia j Europos
kibernetinio saugumo sertifikavimo grupés nuomong.
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3. IRT produkty sertifikavimas AVA VAN 4 arba 5 lygiu galimas
tik Siais atvejais:

a) jei IRT produktas priklauso kuriai nors I priede nurodytai techninei
sriciai, jis vertinamas pagal taikytinus naujausius ty techniniy sri¢iy
dokumentus,

b) jei IRT produktas priskiriamas prie IRT produkty, kuriems taikomas
sertifikuotas apsaugos profilis, apimantis AVA VAN 4 arba 5
lygius, ir kuris II priede nurodytas kaip naujausias apsaugos profilis,
jis vertinamas pagal tam apsaugos profiliui taikoma vertinimo meto-
dika,

¢) jei Sios dalies a ir b punktai netaikomi ir jei techninés srities jtrau-
kimas j I prieda arba sertifikuoto apsaugos profilio jtraukimas j II
priedg artimiausioje ateityje mazai tikétinas, ir tik iSimtiniais ir
tinkamai pagrjstais atvejais, laikantis 4 dalyje nustatyty salygy.

4. Jei atitikties vertinimo jstaiga mano, kad jai galioja 3 dalies ¢
punkte nurodytas iSimtinis ir tinkamai pagristas atvejis, ji apie numa-
toma sertifikavimg pranesa nacionalinei kibernetinio saugumo sertifika-
vimo institucijai ir pateikia pagrindima bei sitilomg vertinimo metodika.
Nacionaliné kibernetinio saugumo sertifikavimo institucija jvertina
iSimties pagrindimg ir pagristais atvejais patvirtina arba i§ dalies
pakeicia atitikties vertinimo jstaigos taikyting vertinimo metodika.
Atitikties vertinimo jstaiga sertifikatg iSduoda tik po to, kai nacionaliné
kibernetinio saugumo sertifikavimo institucija priima sprendima. Nacio-
naliné kibernetinio saugumo sertifikavimo institucija nepagrjstai nedels-
dama praneSa apie numatomg sertifikavimg Europos kibernetinio
saugumo sertifikavimo grupei, kuri gali pateikti nuomong. Nacionaliné
kibernetinio saugumo sertifikavimo institucija kuo labiau atsizvelgia j
Europos kibernetinio saugumo sertifikavimo grupés nuomong.

5. Jei pagal atitinkamus naujausius dokumentus IRT produktas verti-
namas kaip sudétinis produktas, pagrindinio IRT produkto vertinima
atlikusi ITSV] dalijasi atitinkama informacija su sudétinio IRT
produkto vertinimg atlickancia ITSV].

1I SKIRSNIS

EKSSS sertifikaty iSdavimas, atnaujinimas ir panaikinimas

8 straipsnis

Sertifikavimo ir vertinimo reikméms biitina informacija

1. Pareiskéjas, siekiantis gauti sertifikata pagal EKSSS, pateikia
sertifikavimo jstaigai ir ITSVI] visg sertifikavimo ir vertinimo veiklai
biiting informacijg arba kitaip sudaro salygas su ja susipazinti.
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2. 1 dalyje nurodyta informacija apima visus susijusius jrodymus
pagal pasirinktam saugumo uztikrinimo lygiui ir susijusiems saugumo
uztikrinimo reikalavimams taikomy bendryjy kriterijy ir bendros verti-
nimo metodikos skirsnius ,Karé¢jo veiksmy elementai” tinkamu
formatu, nustatytu skirsniuose ,Jrodymo elemento turinys ir patei-
kimas®. Prireikus jrodymai apima iSsamia informacija apie IRT
produkta ir jo pirminj koda pagal §j reglamentg, taikant apsaugos nuo
neteiséto atskleidimo priemones.

3. Pareiskéjai, siekiantys gauti sertifikata, gali pateikti sertifikavimo
jstaigai ir ITSV] atitinkamus vertinimo rezultatus, gautus atlikus anks-
tesnj sertifikavima pagal:

a) §] reglamenta;

b) kitg Europos kibernetinio saugumo sertifikavimo schemg, priimtg
pagal Reglamento (ES) 2019/881 49 straipsnj;

¢) Sio reglamento 49 straipsnyje nurodyta nacionaling schema.

4. Jei vertinimo rezultatai yra susij¢ su ITSV] uzduotimis, ITSV]
gali pakartotinai naudoti vertinimo rezultatus, jei tokie rezultatai
atitinka taikomus reikalavimus ir yra patvirtintas jy autentiSkumas.

5. Jei sertifikavimo jstaiga leidzia produktui taikyti sudétinio
produkto sertifikavima, pareiskéjas, siekiantis gauti sertifikata, pateikia
sertifikavimo jstaigai ir ITSV] visg biiting informacijg, kai taikoma,
pagal naujausia dokumenta.

6. Pareiskéjai sertifikavimo jstaigai ir ITSV] taip pat pateikia Sig
informacija:

a) nuorodg ] savo interneto svetaing, kurioje pateikiama Reglamento
(ES) 2019/881 55 straipsnyje nurodyta papildoma kibernetinio
saugumo informacija;

b) pareiskéjo pazeidziamumy valdymo ir atskleidimo procediiry apra-
Syma.

7. Visus Siame straipsnyje nurodytus atitinkamus dokumentus serti-
fikavimo jstaiga, ITSV] ir pareiskéjas saugo penkerius metus nuo serti-
fikato galiojimo pabaigos.
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9 straipsnis

EKSSS sertifikato iSdavimo salygos

1. Sertifikavimo jstaigos iSduoda EKSSS sertifikata, jei tenkinamos
visos $ios salygos:

a) IRT produkto kategorija patenka j sertifikavimo jstaigos ir sertifika-
vimo procese dalyvaujancios ITSV] suteikiamos akreditacijos ir, kai
taikytina, jgaliojimo taikymo sritj;

b) Pareiskéjas, siekiantis gauti sertifikatg, pasirasé pareiskimg, kuriuo
prisiima visus 2 dalyje iSvardytus jsipareigojimus;

¢) ITSV] be priestaravimy uzbaigé vertinimg pagal 3 ir 7 straipsniuose
nurodytus vertinimo standartus, kriterijus ir metodus;

d) sertifikavimo jstaiga be prieStaravimy uzbaigé vertinimo rezultaty
perzitira;

e) sertifikavimo jstaiga patikrino, ar ITSV] pateiktos techninés verti-
nimo ataskaitos atitinka pateiktus jrodymus ir ar buvo tinkamai
taikomi 3 ir 7 straipsniuose nurodyti vertinimo standartai, kriterijai
ir metodai.

2. Pareiskéjas, siekiantis gauti sertifikatg, prisiima Siuos jsipareigo-
jimus:

a) pateikti sertifikavimo jstaigai ir ITSV] visg biiting iSsamig ir teisinga
informacijg ir papraSius pateikti bliting papildoma informacija;

b) nereklamuoti IRT produkto kaip pagal EKSSS sertifikuojamo
produkto, kol bus iSduotas EKSSS sertifikatas;

c¢) reklamuoti IRT produkta kaip sertifikuota tik EKSSS sertifikate
nustatytos taikymo srities atzvilgiu;

d) nedelsiant nustoti reklamuoti IRT produkta kaip sertifikuota tuo
atveju, kai EKSSS sertifikato galiojimas laikinai sustabdomas, serti-
fikatas panaikinamas arba nustoja galioti;

e) uztikrinti, kad IRT produktai, parduodami nurodant EKSSS sertifi-
kata, buty visiSkai tapatiis IRT produktui, kuriam taikomas sertifi-
kavimas;

f) laikytis EKSSS sertifikatui pagal 11 straipsnj nustatyty zenklo ir
etiketés naudojimo taisykliy.

3. Jei pagal atitinkamus naujausius dokumentus IRT produktas serti-
fikuojamas kaip sudétinis produktas, pagrindinio IRT produkto sertifi-
kavimag atlikusi sertifikavimo jstaiga dalijasi atitinkama informacija su
sudétinio IRT produkto sertifikavimg atlickancia sertifikavimo jstaiga.
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10 straipsnis

EKSSS sertifikato turinys ir formatas

1. EKSSS sertifikate pateikiama bent VII priede nurodyta informa-
cija.

2. EKSSS sertifikate arba sertifikavimo ataskaitoje nedviprasmiskai
apibréziama sertifikuoto IRT produkto taikymo sritis ir ribos, nurodant,
ar sertifikuotas visas IRT produktas, ar tik jo dalys.

3. Sertifikavimo jstaiga pateikia pareiskéjui EKSSS sertifikata bent
elektronine forma.

4.  Sertifikavimo jstaiga pagal V priedg parengia kiekvieno jos iSduo-
damo EKSSS sertifikato sertifikavimo ataskaitg. Sertifikavimo ataskaita
grindziama ITSV] parengta technine vertinimo ataskaita. Techningje
vertinimo ataskaitoje ir sertifikavimo ataskaitoje nurodomi konkretis
7 straipsnyje minimi vertinimo kriterijai ir metodai, taikyti atliekant
vertinima.

5. Sertifikavimo jstaiga nacionalinei kibernetinio saugumo sertifika-
vimo institucijai ir ENISA pateikia kiekviena EKSSS sertifikata ir
kiekvieng sertifikavimo ataskaitg elektronine forma.

11 straipsnis

Zenklas ir etiketé

1. Sertifikato turétojas gali pazenklinti sertifikuota IRT produkta
senklu ir etikete. Zenklu ir etikete jrodoma, kad IRT produktas yra
sertifikuotas pagal §j reglaments. Zenklas ir etiketé pritvirtinami pagal
§i straipsnj ir IX prieda.

2. Zenklas ir etiketé pritvirtinami prie sertifikuoto IRT produkto arba
jo duomeny plokstelés taip, kad jie blity matomi, jskaitomi ir nenutri-
nami. Jeigu taip zenklinti produktg nejmanoma arba negalima dél jo
pobiidzio, Zenklu ir etikete Zenklinama pakuoté ir lydimieji dokumentai.
Jei sertifikuotas IRT produktas pristatomas kaip programiné jranga,
zenklas ir etiketé pateikiami lydimuosiuose dokumentuose taip, kad
blity matomi, jskaitomi ir nenutrinami, arba tie dokumentai naudoto-
jams turi buti lengvai ir tiesiogiai prieinami interneto svetainéje.

3. Zenklas ir etiketé nustatomi taip, kaip nustatyta IX priede, ir juose
nurodoma:

a) sertifikuoto IRT produkto saugumo uztikrinimo lygis ir AVA_VAN
lygis;

b) unikalus sertifikato identifikavimo kodas, kurj sudaro:
1) schemos pavadinimas;

2) sertifikatg iSdavusios sertifikavimo jstaigos akreditacijos registra-
cijos numeris;

3) iSdavimo metai ir ménuo;

4) sertifikata iSdavusios sertifikavimo jstaigos priskirtas identifika-
cinis numeris.
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4.  Prie zenklo ir etiketés pridedamas QR kodas su nuoroda j inter-
neto svetaing, kurioje pateikiama bent $i informacija:

a) informacija apie sertifikato galiojima;

b) bitina sertifikavimo informacija, nurodyta V ir VII prieduose;

c) informacija, kurig sertifikato turétojas turi vieSai paskelbti pagal
Reglamento (ES) 2019/881 55 straipsnj, ir

d) kai taikytina, istoriné informacija, susijusi su konkre¢iu IRT
produkto sertifikatu ar sertifikatais, kad buty galima jj atsekti.

12 straipsnis

EKSSS sertifikato galiojimo laikotarpis

1. Sertifikavimo jstaiga nustato kiekvieno iSduoto EKSSS sertifikato
galiojimo laikotarpj, atsizvelgdama j sertifikuoto IRT produkto charak-
teristikas.

2. EKSSS sertifikatas galioja ne ilgiau kaip penkerius metus.

3. Nukrypstant nuo 2 dalies, tas laikotarpis gali biti ilgesnis kaip
penkeri metai, jei tam i§ anksto pritaria nacionaliné kibernetinio
saugumo sertifikavimo institucija. Nacionaliné kibernetinio saugumo
sertifikavimo institucija nepagristai nedelsdama pranesa Europos kiber-
netinio saugumo sertifikavimo grupei apie suteiktg pritarimag.

13 straipsnis

EKSSS sertifikato perZiura

1. Sertifikato turétojo praSymu arba dél kity pagrjsty priezasCiy serti-
fikavimo jstaiga gali nuspresti perziairéti IRT produkto EKSSS sertifi-
kata. Perzitra atliekama pagal IV prieda. Perziliros apimtj nustato serti-
fikavimo jstaiga. Jei tai butina perzitrai atlikti, sertifikavimo jstaiga
papraso ITSV] atlikti pakartotinj sertifikuoto IRT produkto vertinima.

2. Remdamasi perzidiros ir, kai taikytina, pakartotinio vertinimo
rezultatais, sertifikavimo jstaiga:

a) patvirtina EKSSS sertifikata;

b) panaikina EKSSS sertifikata pagal 14 straipsnj;

c) panaikina EKSSS sertifikata pagal 14 straipsnj ir iSduoda nauja
vienodos taikymo srities ir pratgsto galiojimo laikotarpio EKSSS
sertifikata, ir

d) panaikina EKSSS sertifikatg pagal 14 straipsnj ir iSduoti naujg kito-
kios taikymo srities EKSSS sertifikata.

3. Sertifikavimo jstaiga gali nuspresti nepagristai nedelsdama sustab-
dyti EKSSS sertifikato galiojimg pagal 30 straipsnj, kol EKSSS serti-
fikato turétojas imsis taisomyjy veiksmy.
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14 straipsnis

EKSSS sertifikato panaikinimas

1. Nepazeidziant Reglamento (ES) 2019/881 58 straipsnio 8 dalies e
punkto, EKSSS sertifikatg panaikina tg sertifikatg iSdavusi sertifika-
vimo jstaiga.

2. 1 dalyje nurodyta sertifikavimo jstaiga pranesa nacionalinei kiber-
netinio saugumo sertifikavimo institucijai apie sertifikato panaikinima.
Ji taip pat pranesa ENISA apie tokj panaikinima, kad palengvinty jos
uzduoties pagal Reglamento (ES) 2019/881 50 straipsni vykdyma.
Nacionaliné kibernetinio saugumo sertifikavimo institucija apie tai
pranesa kitoms atitinkamoms rinkos priezitiros institucijoms.

3. EKSSS sertifikato turétojas gali praSyti panaikinti sertifikata.

III SKYRIUS
APSAUGOS PROFILIU SERTIFIKAVIMAS

1 SKIRSNIS

Specialieji Vertinimo Standartai Ir Reikalavimai

15 straipsnis

Vertinimo Kkriterijai ir metodai

1. Apsaugos profilis vertinamas bent pagal Siuos kriterijus:

a) taikytinus 3 straipsnyje nurodyty standarty elementus;

b) rizikos, susijusios su numatyta atitinkamy IRT produkty paskirtimi
pagal Reglamento (ES) 2019/881 52 straipsnj ir jy saugumo funk-
cijomis, kuriomis padedama siekti to reglamento 51 straipsnyje
nustatyty saugumo tiksly, lygi, ir

¢) I priede iSvardytus taikytinus naujausius dokumentus. | techning sritj
itrauktas apsaugos profilis sertifikuojamas pagal toje techninéje
srityje nustatytus reikalavimus.

2. ISimtiniais ir tinkamai pagrjstais atvejais atitikties vertinimo
jstaiga gali sertifikuoti apsaugos profilj netaikydama atitinkamy
naujausiy dokumenty. Tokiais atvejais ji informuoja kompetentingg
nacionaling kibernetinio saugumo sertifikavimo institucijg ir pateikia
numatomo sertifikavimo netaikant atitinkamy naujausios dokumenty ir
sillomos vertinimo metodikos pagrindimg. Nacionaliné kibernetinio
saugumo sertifikavimo institucija jvertina pagrindimg ir, kai pagrijsta,
patvirtina, kad atitinkami naujausi dokumentai netaikomi, ir prireikus
patvirtina arba i§ dalies pakeicia vertinimo metodika, kurig turi taikyti
atitikties vertinimo jstaiga. Atitikties vertinimo jstaiga apsaugos



02024R0482 — LT — 08.01.2025 — 001.001 — 13

profilio sertifikatg iSduoda tik po to, kai nacionaliné kibernetinio
saugumo sertifikavimo institucija priima sprendimg. Nacionaliné kiber-
netinio saugumo sertifikavimo institucija nepagristai nedelsdama
pranesa apie leidimg netaikyti atitinkamy naujausiy dokumenty Europos
kibernetinio saugumo sertifikavimo grupei, kuri gali pateikti nuomong.
Nacionaliné kibernetinio saugumo sertifikavimo institucija kuo labiau
atsizvelgia | Europos kibernetinio saugumo sertifikavimo grupés
nuomong.

1I SKIRSNIS

Apsaugos profiliy eksss sertifikaty isdavimas, atnaujinimas ir panaikinimas

16 straipsnis
Apsaugos profiliams sertifikuoti ir vertinti biitina informacija
Pareiské¢jas, siekiantis gauti apsaugos profilio sertifikatg, pateikia serti-
fikavimo jstaigai ir ITSV] visg teisingg sertifikavimo ir vertinimo

veiklai bliting informacija arba kitaip sudaro salygas su ja susipaZinti.
Mutatis mutandis taikomos 8 straipsnio 2, 3, 4 ir 7 dalys.

17 straipsnis

Apsaugos profiliy EKSSS sertifikaty iSdavimas

2. Mutatis mutandis taikomi 9 ir 10 straipsniai.

3. ITSVI] jvertina, ar apsaugos profilis yra i§samus, nuoseklus, tech-
niSkai patikimas ir veiksmingas IRT produkto kategorijos, kuriai
taikomas tas apsaugos profilis, numatytos paskirties ir saugumo tiksly
atzvilgiu.

4. Apsaugos profilj sertifikuoja tik:

a) nacionaliné kibernetinio saugumo sertifikavimo institucija arba kita
kaip sertifikavimo jstaiga akredituota vieSoji jstaiga, arba

b) sertifikavimo jstaiga, kiekvieno atskiro apsaugos profilio atveju
gavusi iSankstinj nacionalinés kibernetinio saugumo sertifikavimo
institucijos patvirtinima.

18 straipsnis

Apsaugos profilio EKSSS sertifikato galiojimo laikotarpis

1. Sertifikavimo jstaiga nustato kiekvieno EKSSS sertifikato galio-
jimo laikotarpj.

2. Galiojimo laikotarpis gali trukti iki atitinkamo apsaugos profilio
naudojimo trukmés pabaigos.
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19 straipsnis
Apsaugos profilio EKSSS sertifikato perzZiiira
1. Sertifikato turétojo praSymu arba dél kity pagrjsty priezasCiy serti-
fikavimo jstaiga gali nuspresti perzitréti apsaugos profilio EKSSS serti-
fikatg. Perzitira atlickama taikant 15 straipsnyje nustatytas salygas.
Perzitros apimt] nustato sertifikavimo jstaiga. Jei tai buitina perziiirai

atlikti, sertifikavimo jstaiga papraso ITSVI] atlikti pakartotinj sertifi-
kuoto apsaugos profilio vertinima.

2. Remdamasi perziliros ir, kai taikytina, pakartotinio vertinimo
rezultatais, sertifikavimo jstaiga:

a) patvirtina EKSSS sertifikata;

b) panaikina EKSSS sertifikatg pagal 20 straipsnj;

c) panaikina EKSSS sertifikata pagal 20 straipsnj ir iSduoda nauja
vienodos taikymo srities ir pratgsto galiojimo laikotarpio EKSSS
sertifikatg

d) panaikina EKSSS sertifikata pagal 20 straipsnj ir iSduoda naujg
kitokios taikymo srities EKSSS sertifikata.

20 straipsnis
Apsaugos profilio EKSSS sertifikato panaikinimas
1. Nepazeidziant Reglamento (ES) 2019/881 58 straipsnio 8 dalies e

punkto, apsaugos profilio EKSSS sertifikata panaikina sertifikavimo
istaiga, iSdavusi ta sertifikatg. 14 straipsnis taikomas mutatis mutandis.

2. Pagal 17 straipsnio 4 dalies b punkta iSduota apsaugos profilio
sertifikatg panaikina ta sertifikatg patvirtinusi nacionaliné kibernetinio
saugumo sertifikavimo institucija.

IV SKYRIUS
ATITIKTIES VERTINIMO ISTAIGOS

20a straipsnis
Atitikties vertinimo jstaigy akreditavimo reikalavimuy specifikacija
Akredituojant atitikties vertinimo jstaigas atsizvelgiama j sertifikavimo

istaigy ir ITSV] akreditavimo reikalavimy specifikacija, nustatytg taiky-
tinuose naujausiuose dokumentuose, iSvardytuose I priedo 2 punkte.
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21 straipsnis

Sertifikavimo  jstaigai taikomi papildomi arba specialis
reikalavimai

1. Nacionaliné kibernetinio saugumo sertifikavimo institucija jgalioja
sertifikavimo jstaigag iSduoti EKSSS sertifikatus, kuriuose nurodomas
aukstas saugumo uztikrinimo lygis, jei ta jstaiga ne tik atitinka Regla-
mento (ES) 2019/881 60 straipsnio 1 dalyje ir priede nustatytus reika-
lavimus, susijusius su atitikties vertinimo jstaigy akreditavimu, bet ir
jrodo, kad ji:

a) turi ekspertiniy ziniy ir kompetencijos, kuriy reikia priimant spren-
dima dél sertifikavimo, kuriame nurodomas aukstas saugumo uztik-
rinimo lygis;

b) vykdo sertifikavimo veiklg bendradarbiaudama ITSV], jgaliota pagal
22 straipsnj, ir

c) ne tik atitinka 43 straipsnyje nustatytus reikalavimus, bet ir turi
reikiama kompetencijg bei taiko tinkamas technines ir operatyvines
priemones, kad galéty veiksmingai apsaugoti konfidencialig ir
neskelbting informacija, taip uztikrinant aukstg saugumo uztikrinimo
lygi.

2. Nacionaliné kibernetinio saugumo sertifikavimo institucija jver-
tina, ar sertifikavimo jstaiga atitinka visus 1 dalyje nustatytus reikala-
vimus. Tas vertinimas apima bent struktiiruotus pokalbius ir bent vieno
bandomojo sertifikavimo jstaigos pagal §] reglamentg atlickamo sertifi-
kavimo atvejo perziiirg.

Atlikdama vertinimg nacionaliné kibernetinio saugumo sertifikavimo
institucija gali pakartotinai naudoti visus tinkamus jrodymus, gautus
pagal ankstesnj jgaliojimg arba vykdant panasig veiklg pagal:

a) §] reglamenta;

b) kita Europos kibernetinio saugumo sertifikavimo schema, priimta
pagal Reglamento (ES) 2019/881 49 straipsnj;

c¢) Sio reglamento 49 straipsnyje nurodyta nacionaling schema.

3. Nacionaliné¢ kibernetinio saugumo sertifikavimo institucija
parengia jgaliojimo ataskaita, kuriai taikoma pagal Reglamento
(ES) 2019/881 59 straipsnio 3 dalies d punkta atlieckama tarpusavio
perzitra.

4. Nacionalin¢ kibernetinio saugumo sertifikavimo institucija nurodo
IRT produkty kategorijas ir apsaugos profilius, kuriems taikomas
igaliojimas. Igaliojimas galioja ne ilgiau nei akreditacija. Pateikus
prasyma, jis gali bti pratestas, jei sertifikavimo jstaiga vis dar atitinka
Siame straipsnyje nustatytus reikalavimus. Norint atnaujinti jgaliojima,
bandomuyjy vertinimy atlikti nereikia.

5. Nacionaliné kibernetinio saugumo sertifikavimo institucija panai-
kina sertifikavimo jstaigos jgaliojima, jei ji nebeatitinka Siame straips-
nyje nustatyty salygy. Panaikinus jgaliojima, sertifikavimo jstaiga
nedelsdama nustoja vieSinti save kaip jgaliotaja sertifikavimo jstaiga.
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22 straipsnis

ITSVI] taikomi papildomi arba specialiis reikalavimai

1. Nacionaliné kibernetinio saugumo sertifikavimo institucija jgalioja
ITSV] atlikti IRT produkty, kurie sertifikuojami nurodant aukstg
saugumo uztikrinimo lygj, vertinima, jei ITSV] ne tik atitinka Regla-
mento (ES) 2019/881 60 straipsnio 1 dalyje ir priede nustatytus reika-
lavimus, susijusius su atitikties vertinimo jstaigy akreditavimu, bet ir
jrodo, kad ji atitinka visas toliau nurodytas salygas:

a) ji turi reikiamy ekspertiniy Ziniy vertinimo veiklai atlikti, kad buty
galima nustatyti atsparumg naujausiomis technologijomis pagrjs-
tiems kibernetiniams iSpuoliams, kuriuos vykdo auksto lygio jgidziy
ir daug iStekliy turintys subjektai;

b) techniniy sriciy ir apsaugos profiliy, kurie yra ty IRT produkty IRT
proceso dalis, atveju ji turi:

1) ekspertiniy ziniy, reikalingy siekiant atlikti konkrecig vertinimo
veikla, buting tam, kad biity galima metodiskai nustatyti verti-
nimo objekto atsparumg auksto lygio jguidziy turinciy subjekty
iSpuoliams jo operacinéje aplinkoje, darant prielaida, kad
iSpuolio potencialas yra vidutinis arba didelis, kaip nustatyta 3
straipsnyje nurodytuose standartuose;

2) techninius gebéjimus, nurodytus I priede iSvardytuose naujau-
siuose dokumentuose;

c) ne tik atitinka 43 straipsnyje nustatytus reikalavimus, bet ir turi
reikiamg kompetencijg bei taiko tinkamas technines ir operatyvines
priemones, kad galéty veiksmingai apsaugoti konfidencialig ir
neskelbting informacija, taip uztikrinant aukstg saugumo uztikrinimo
lygi.

2. Nacionaliné kibernetinio saugumo sertifikavimo institucija jver-
tina, ar ITSV] atitinka visus 1 dalyje nustatytus reikalavimus. Tas
vertinimas apima bent struktfiruotus pokalbius ir bent vieno bandomojo
pagal §j reglamentg ITSV] atlickamo vertinimo atvejo perziiirg.

3. Atlikdama vertinimg nacionaliné kibernetinio saugumo sertifika-
vimo institucija gali pakartotinai naudoti visus tinkamus jrodymus,
gautus pagal ankstesnj jgaliojima arba vykdant panaSia veikla pagal:

a) §] reglamenta;

b) kita Europos kibernetinio saugumo sertifikavimo schema, priimta
pagal Reglamento (ES) 2019/881 49 straipsnj;

c) Sio reglamento 49 straipsnyje nurodyta nacionaling schema.

4. Nacionalin¢ kibernetinio saugumo sertifikavimo institucija
parengia jgaliojimo ataskaita, kuriai taikoma pagal Reglamento
(ES) 2019/881 59 straipsnio 3 dalies d punkta atlickama tarpusavio
perzitira.
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5. Nacionaliné kibernetinio saugumo sertifikavimo institucija nurodo
IRT produkty kategorijas ir apsaugos profilius, kuriems taikomas
igaliojimas. Igaliojimas galioja ne ilgiau nei akreditacija. Pateikus
prasyma, jis gali buti pratestas, jei ITSV] vis dar atitinka Siame straips-
nyje nustatytus reikalavimus. Norint atnaujinti jgaliojima neturéty biti
reikalaujama atlikti jokiy bandomuyjy vertinimy.

6. Nacionaliné kibernetinio saugumo sertifikavimo institucija panai-
kina ITSV] jgaliojima, jei ITSVI] nebeatitinka Siame straipsnyje nusta-
tyty salygy. Panaikinus jgaliojimg ITSV] nustoja save vieSinti kaip
jgaliotajg ITSVI.

V SKYRIUS
STEBESENA, REIKALAVIMU NESILAIKYMAS IR NEATITIKTIS

1 SKIRSNIS

Atitikties stebésena

25 straipsnis

Nacionalinés Kkibernetinio saugumo sertifikavimo institucijos
vykdoma stebésenos veikla

1. Nepazeidziant Reglamento (ES) 2019/881 58 straipsnio 7 dalies,
nacionaliné kibernetinio saugumo sertifikavimo institucija stebi:

a) ar sertifikavimo jstaiga ir ITSV] laikosi savo pareigy pagal §j regla-
mentg ir Reglamentg (ES) 2019/881;

b) ar EKSSS sertifikato turétojai laikosi savo pareigy pagal §j regla-
mentg ir Reglamentg (ES) 2019/881;

c¢) sertifikuoty IRT produkty atitiktj EKSSS nustatytiems reikalavi-
mams;

d) EKSSS sertifikate pateikto saugumo uztikrinimo atitiktj sprendziant
kintancios grésmiy padéties klausima.

2. Nacionaliné kibernetinio saugumo sertifikavimo institucija savo
stebésenos veiklg vykdo visy pirma remdamasi:

a) i§ sertifikavimo jstaigy, nacionaliniy akreditacijos jstaigy ir atitin-
kamy rinkos prieziiiros institucijy gauta informacija;

b) informacija, gauta jai paciai ar kitai institucijai atlikus auditg ir
tyrimus;

¢) atrankiniu tyrimu, atlickamu pagal 3 dalj;

d) gautais skundais.
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3. Nacionaliné kibernetinio saugumo sertifikavimo institucija, bend-
radarbiaudama su kitomis rinkos prieziliros institucijomis, kasmet
atlieka atrankinj tyrima, kuriam atrenka bent 4 proc. EKSSS sertifikaty,
kaip nustatyta rizikos vertinime. Kompetentingos nacionalinés kiberne-
tinio saugumo sertifikavimo institucijos pra§ymu ir veikdamos jos
vardu sertifikavimo jstaigos ir, jei reikia, ITSV] padeda tai institucijai
stebéti atitiktj.

4. Nacionalin¢ kibernetinio saugumo sertifikavimo institucija atrenka
sertifikuotus IRT produktus, kurie turi biti patikrinti pagal objektyvius
kriterijus, iskaitant:

a) produkto kategorija;

b) produkty saugumo uztikrinimo lygius;

c¢) sertifikato turétoja;

d) sertifikavimo jstaigg ir, kai taikoma, ITSV], kuri yra jos subrangové;

e) visg kitg institucijai pateikta informacija.

5. Nacionaliné kibernetinio saugumo sertifikavimo institucija infor-
muoja EKSSS sertifikato turétojus apie atrinktus IRT produktus ir
atrankos kriterijus.

6. Nacionalinei kibernetinio saugumo sertifikavimo institucijai
paprasius, sertifikavimo jstaiga, kuri sertifikavo atrinktg IRT produkta,
padedant atitinkamai ITSV], atlicka papildomg perziiirg pagal IV priedo
IV.2 skirsnyje nustatyta procediirg ir informuoja nacionaling kiberne-
tinio saugumo sertifikavimo institucija apie jos rezultatus.

7. Jeigu nacionaliné kibernetinio saugumo sertifikavimo institucija
turi pakankama pagrinda manyti, kad sertifikuotas IRT produktas
nebeatitinka Sio reglamento arba Reglamento (ES) 2019/881, ji gali
atlikti tyrimus arba pasinaudoti kitais stebésenos jgaliojimais, nustaty-
tais Reglamento (ES) 2019/881 58 straipsnio 8 dalyje.

8. Nacionaliné kibernetinio saugumo sertifikavimo institucija infor-
muoja sertifikavimo jstaigg ir atitinkama ITSVI apie vykdomus
tyrimus, susijusius su atrinktais IRT produktais.

9. Jei nacionaliné kibernetinio saugumo sertifikavimo institucija
nustato, kad vykdomas tyrimas susijes su IRT produktais, kuriuos serti-
fikavo kitose valstybése narése jsisteigusios sertifikavimo jstaigos, ji
apie tai informuoja atitinkamy valstybiy nariy nacionalines kibernetinio
saugumo sertifikavimo institucijas, kad prireikus galéty bendradarbiauti
atliekant tyrimus. Tokia nacionaliné kibernetinio saugumo sertifikavimo
institucija taip pat praneSa Europos kibernetinio saugumo sertifikavimo
grupei apie tarpvalstybinius tyrimus ir vélesnius jy rezultatus.



02024R0482 — LT — 08.01.2025 — 001.001 — 19

26 straipsnis

Sertifikavimo jstaigos vykdoma stebésena

1. Sertifikavimo jstaiga stebi:

a) ar sertifikato turétojai laikosi savo pareigy pagal §i reglamenta ir
Reglamentg (ES) 2019/881 dél EKSSS sertifikato, kurj isdavé ta
sertifikavimo jstaiga;

b) jos sertifikuoty IRT produkty atitikti jy atitinkamiems saugumo
reikalavimams;

¢) sertifikuotuose apsaugos profiliuose pateikta saugumo uztikrinima.

2. Sertifikavimo jstaiga vykdo stebésenos veiklg remdamasi:

a) informacija, pateikta remiantis 9 straipsnio 2 dalyje nurodytais serti-
fikatg siekianc¢io gauti pareiskéjo isipareigojimais;

b) informacija, gauta i§ kity atitinkamy rinkos priezidiros institucijy
veiklos;

¢) gautais skundais;

d) informacija apie pazeidziamuma, kuri galéty daryti poveikj jos serti-
fikuotiems IRT produktams.

3. Nacionaliné kibernetinio saugumo sertifikavimo institucija, neda-
rydama poveikio veiklai, susijusiai su kitomis atitinkamomis rinkos
prieziiros institucijomis, gali parengti taisykles, pagal kurias biity
periodiskai vykdomas sertifikavimo jstaigy ir EKSSS sertifikaty turé-
tojy dialogas, kuriuo sickiama patikrinti, kaip laikomasi pagal
9 straipsnio 2 dalj prisiimty jsipareigojimy, ir apie tai pranesti.

27 straipsnis

Sertifikato turétojo vykdoma stebésena

1.  EKSSS sertifikato turétojas, siekdamas stebéti sertifikuoto IRT
produkto atitikt] jo saugumo reikalavimams, atlieka Sias uzduotis:

a) stebéti su sertifikuotu IRT produktu susijusig informacija apie pazei-
dziamuma, jskaitant zinomus priklausomumo atvejus, savo priemo-
némis, taip pat atsizvelgiant j:

1) Reglamento (ES) 2019/881 55 straipsnio 1 dalies ¢ punkte nuro-
dyta naudotojo arba saugumo srities tyréjo paskelbta arba
pateikta informacija apie pazeidziamuma;

2) bet kurio kito Saltinio pateikta informacija;

b) stebéti EKSSS sertifikate nurodytg saugumo uztikrinima.
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2. EKSSS sertifikato turétojas bendradarbiauja su sertifikavimo
jstaiga, ITSV] ir, kai taikytina, nacionaline kibernetinio saugumo serti-
fikavimo institucija, kad padéty joms vykdyti stebésenos veikla.

11 SKIRSNIS
REIKALAVIMU LAIKYMASIS IR ATITIKTIS

28 straipsnis

Sertifikuoto IRT produkto arba apsaugos profilio neatitikties
reikalavimams padariniai

1. Jei sertifikuotas IRT produktas arba apsaugos profilis neatitinka
Siame reglamente ir Reglamente (ES) 2019/881 nustatyty reikalavimy,
sertifikavimo jstaiga informuoja EKSSS sertifikato turétoja apie nusta-
tyta neatitikt] ir papraso imtis taisomyjy veiksmuy.

2. Jei neatitikties $io reglamento nuostatoms atvejis gali turéti jtakos
atitikCiai kitiems atitinkamiems Sajungos teisés aktams, kuriuose numa-
tyta galimybé pagrjsti atitikties to teisés akto reikalavimams priclaida
naudojant EKSSS sertifikata, sertifikavimo jstaiga nedelsdama apie tai
informuoja nacionaling kibernetinio saugumo sertifikavimo institucijg.
Nacionaliné kibernetinio saugumo sertifikavimo institucija nedelsdama
pranesa rinkos priezitiros institucijai, atsakingai uz tokius kitus atitin-
kamus Sajungos teisés aktus, apie nustatyta neatitikties atvejj.

3.  Gaves 1 dalyje nurodyta informacija, EKSSS sertifikato turétojas
per sertifikavimo jstaigos nustatyta laikotarpj, kuris yra ne ilgesnis kaip
30 dieny, pasitlo sertifikavimo jstaigai taisomuosius veiksmus, biitinus
neatitik¢iai pasalinti.

4.  Sertifikavimo jstaiga pagal 30 straipsnj gali nepagrjstai nedels-
dama sustabdyti EKSSS sertifikato galiojima ekstremaliosios situacijos
atveju arba kai EKSSS sertifikato turétojas tinkamai nebendradarbiauja
su sertifikavimo jstaiga.

5. Sertifikavimo jstaiga atlicka perzitrg pagal 13 ir 19 straipsnius ir
jvertina, ar taisomaisiais veiksmais neatitiktis pasSalinama.

6. Jei EKSSS sertifikato turétojas nepasitilo tinkamy taisomyjy
veiksmy per 3 dalyje nurodyta laikotarpj, sertifikato galiojimas sustab-
domas pagal 30 straipsnj arba panaikinamas pagal 14 arba 20 straipsnj.

7. Sis straipsnis netaikomas pazeidziamumy, darandiy poveikj serti-
fikuotam IRT produktui, atvejams; jie turi biiti sprendziami taip, kaip
nustatyta VI skyriuje.

29 straipsnis

Sertifikato turétojo reikalavimu nesilaikymo padariniai

1. Kai sertifikavimo jstaiga nustato, kad:

a) EKSSS sertifikato turétojas arba pareiskéjas, siekiantis gauti sertifi-
kata, nesilaiko savo jsipareigojimy ir pareigy, nustatyty 9 straipsnio 2
dalyje, 17 straipsnio 2 dalyje ir 27 bei 41 straipsniuose, arba
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b) EKSSS sertifikato turétojas nesilaiko Reglamento
(ES) 2019/881 56 straipsnio 8 dalies arba S$io reglamento VI
skyriaus nuostaty,

ji nustato ne ilgesnj kaip 30 dieny laikotarpi, per kurj EKSSS serti-
fikato turétojas turi imtis taisomyjy veiksmuy.

2. Jei EKSSS sertifikato turétojas nepasiiilo tinkamy taisomuyjy
veiksmy per 1 dalyje nurodyta laikotarpj, sertifikato galiojimas sustab-
domas pagal 30 straipsnj arba panaikinamas pagal 14 straipsnj ar
20 straipsnj.

3.  Tolesnio ar pasikartojancio EKSSS sertifikato turétojo daromo 1
dalyje nurodyty pareigy pazeidimo atveju EKSSS sertifikatas panaiki-
namas pagal 14 arba 20 straipsnj.

4.  Sertifikavimo  jstaiga informuoja nacionaling kibernetinio
saugumo sertifikavimo institucijg apie 1 dalyje nurodytus paZeidimus.
Jei reikalavimy nesilaikymo atvejis turi jtakos atitikciai kitiems atitin-
kamiems Sgjungos teisés aktams, nacionaliné kibernetinio saugumo
sertifikavimo institucija nedelsdama praneSa apie nustatyta reikalavimy
nesilaikymo atvejj uz tokius kitus atitinkamus Sajungos teisés aktus
atsakingai rinkos prieziliros institucijai.

30 straipsnis

EKSSS sertifikato galiojimo sustabdymas

1. Tais atvejais, kai Siame reglamente nurodomas EKSSS sertifikato
galiojimo sustabdymas, sertifikavimo jstaiga sustabdo atitinkamo
EKSSS sertifikato galiojimg laikotarpiui, kuris yra ne ilgesnis nei 42
dienos, atsizvelgiant j aplinkybes, dél kuriy sertifikato galiojimas
sustabdomas. Sertifikato galiojimo sustabdymo laikotarpis prasideda
kita dieng po sertifikavimo jstaigos sprendimo priémimo dienos. Serti-
fikato galiojimo sustabdymas neturi jtakos sertifikato galiojimui.

2. Sertifikavimo jstaiga nepagrjstai nedelsdama pranesa sertifikato
turétojui ir nacionalinei kibernetinio saugumo sertifikavimo institucijai
apie sertifikato galiojimo sustabdyma ir nurodo jo sustabdymo prie-
zastis, veiksmus, kuriy prasoma imtis, ir sertifikato galiojimo sustab-
dymo laikotarpj.

3. Sertifikato turétojai pranesa atitinkamy IRT produkty pirkéjams
apie sertifikato galiojimo sustabdyma ir sertifikavimo jstaigos nurodytas
sustabdymo priezastis, iSskyrus tas priezasCiy dalis, kuriomis dalijantis
kilty saugumo rizika arba kuriose yra neskelbtinos informacijos. Sia
informacijg sertifikato turétojas taip pat vieSai paskelbia.

4. Jeigu kituose atitinkamuose Sgjungos teisés aktuose numatyta
atitikties prielaida, pagrista pagal Sio reglamento nuostatas iSduotais
sertifikatais, nacionaliné kibernetinio saugumo sertifikavimo institucija
apie sertifikato galiojimo sustabdymg informuoja rinkos priezitiros
institucija, atsakinga uz tokius kitus atitinkamus Sajungos teisés aktus.

5. Apie sertifikato galiojimo sustabdymg praneSama ENISA pagal
42 straipsnio 3 dalj.

6. Tinkamai pagrjstais atvejais nacionaliné kibernetinio saugumo
sertifikavimo institucija gali leisti pratesti EKSSS sertifikato galiojimo
sustabdymo laikotarpj. Bendras sustabdymo laikotarpis negali biiti
ilgesnis nei vieni metai.
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31 straipsnis
Atitikties vertinimo jstaigos reikalavimy nesilaikymo padariniai
1. Jei sertifikavimo jstaiga nesilaiko savo pareigy arba atitinkama
sertifikavimo jstaiga nustato, kad ITSV] nesilaiko reikalavimy, nacio-

nalin¢ kibernetinio saugumo sertifikavimo institucija nepagrjstai nedels-
dama:

a) nustato EKSSS sertifikatus, kuriems gali buti daromas poveikis,
padedant atitinkamai ITSVI;

b) prireikus papraso, kad vertinima atlikusi ITSV] arba bet kuri kita
akredituota ir, kai taikytina, jgaliotoji ITSVI, kuri gali turéti
geresnes technines galimybes padéti nustatyti tuos sertifikatus,
atlikty vieno ar daugiau IRT produkty ar apsaugos profiliy vertinimo
veikla;

¢) iSnagrinéja reikalavimy nesilaikymo padarinius;

d) apie tai pranesa EKSSS sertifikato, kuriam reikalavimy nesilaikymo
atvejis daro poveik]j, turétojui.

2. Remdamasi 1 dalyje nurodytomis priemonémis, sertifikavimo
jstaiga dél kiekvieno paveikto EKSSS sertifikato priima vieng i§ $iy
sprendimuy:

a) EKSSS sertifikatg palikti nepakeista;

b) panaikinti EKSSS sertifikata pagal 14 arba 20 straipsnj ir, kai
tinkama, iSduoti naujg EKSSS sertifikata.

3.  Remdamasi 1 dalyje nurodytomis priemonémis, nacionaliné kiber-
netinio saugumo sertifikavimo institucija:

a) prireikus praneSa nacionalinei akreditacijos jstaigai apie tai, kad
sertifikavimo jstaiga arba susijusi ITSV] nesilaiko reikalavimy;

b) kai taikytina, jvertina galimg poveikj jgaliojimui.

VI SKYRIUS
PAZEIDZIAMUMU VALDYMAS IR ATSKLEIDIMAS

32 straipsnis
PazeidZiamumy valdymo apimtis

Sis skyrius taikomas IRT produktams, kuriems i§duotas EKSSS serti-
fikatas.

I SKIRSNIS

PaZeidZiamumy valdymas

33 straipsnis

PazeidZiamumy valdymo procediiros

1.  EKSSS sertifikato turétojas nustato ir taiko visas bitinas pazei-
dziamumy valdymo procediiras pagal Siame skirsnyje nustatytas taisy-
kles ir prireikus papildomas standarte EN ISO/IEC 30111 nustatytas
procediras.
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2. EKSSS sertifikato turétojas taiko ir paskelbia tinkamus metodus,
kaip i$ iSorés Saltiniy, jskaitant naudotojus, sertifikavimo jstaigas ir
saugumo srities tyréjus, gauti informacijg apie pazeidziamuma, susijusj
su jo produktais.

3. Jei EKSSS sertifikato turétojas aptinka arba gauna informacija
apie galimg pazeidziamumg, darant] poveikj sertifikuotam IRT
produktui, jis jji uzregistruoja ir atliecka pazeidziamumo poveikio
analize.

4. Kai galimas pazeidziamumas daro poveikj sudétiniam produktui,
EKSSS sertifikato turétojas informuoja priklausomy EKSSS sertifikaty
turétoja apie galima pazeidziamuma.

5. Gaves pagristg sertifikatg iSdavusios sertifikavimo jstaigos
prasyma EKSSS sertifikato turétojas perduoda tai sertifikavimo jstaigai
visg svarbig informacijg apie galimg pazeidZziamumag.

34 straipsnis

PazeidZiamumo poveikio analizé

1.  Pazeidziamumo poveikio analizé¢je nurodomas vertinimo tikslas ir
sertifikate pateikti saugumo uztikrinimo pareiSkimai. Pazeidziamumo
poveikio analizé atlickama per tokj laika, kuris atitinka galimybes pasi-
naudoti sertifikuoto IRT produkto galimu pazeidziamumu ir jo Kritis-
kumo lygj.

2. Kai taikytina, pagal atitinkama metodika, itrauktg j 3 straipsnyje
nurodytus standartus, ir atitinkamus naujausius dokumentus, iSvardytus
I priede, atlickamas iSpuolio potencialo skaiCiavimas, siekiant nustatyti
galimybes pasinaudoti pazeidziamumu. Atsizvelgiama | EKSSS sertifi-
kato AVA_ VAN lygj.

35 straipsnis

PazeidZiamumo poveikio analizés ataskaita

1. Sertifikato turétojas parengia pazeidziamumo poveikio analizés
ataskaitg, jei i§ poveikio analizés matyti, kad tikétina, jog pazeidzia-
mumas gali paveikti IRT produkto atitiktj jo sertifikatui.

2. Pazeidziamumo poveikio analizés ataskaitoje jvertinami Sie
elementai:

a) pazeidziamumo poveikis sertifikuotam IRT produktui;

b) galima rizika, susijusi su iSpuolio tikétinumu ar galimybe jj jvyk-
dyti;

¢) ar pazeidziamumas gali biti iStaisytas;

d) jei pazeidziamumas gali buti iStaisytas, galimus pazeidziamumo
iStaisymo sprendimus.

3. Atitinkamais atvejais pazeidziamumo poveikio analizés ataskaitoje
pateikiama iSsami informacija apie galimus pasinaudojimo pazeidZia-
mumu budus. Informacija apie galimus pasinaudojimo pazeidZziamumu
biidus tvarkoma laikantis tinkamy saugumo priemoniy, kad buty apsau-
gotas jos konfidencialumas ir prireikus uztikrintas ribotas jos plati-
nimas.
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4.  EKSSS sertifikato turétojas pagal Reglamento
(ES) 2019/881 56 straipsnio 8 dalj nepagristai nedelsdamas perduoda
pazeidziamumo poveikio analizés ataskaita sertifikavimo jstaigai arba
nacionalinei kibernetinio saugumo sertifikavimo institucijai.

5. Jei pazeidziamumo poveikio analizés ataskaitoje nustatoma, kad
pazeidziamumas néra liekamasis, kaip apibrézta 3 straipsnyje nurody-
tuose standartuose, ir kad ji galima iStaisyti, taitkomas 36 straipsnis.

6. Jei pazeidziamumo poveikio analizés ataskaitoje nustatoma, kad
pazeidziamumas néra lickamasis ir kad jo iStaisyti nejmanoma, EKSSS
sertifikatas panaikinamas pagal 14 straipsnj.

7. EKSSS sertifikato turétojas stebi visus liekamuosius pazeidzia-
mumus, siekdamas uztikrinti, kad pasikeitus operacinei aplinkai jais
nebiity galima pasinaudoti.

36 straipsnis

PazeidZiamumo iStaisymas

EKSSS sertifikato turétojas sertifikavimo jstaigai pateikia pasitilyma dél
tinkamy taisomyjy veiksmy. Sertifikavimo jstaiga perziiiri sertifikatg
pagal 13 straipsnj. Perziliros apimtis nustatoma pagal sitilomg pazei-
dziamumo iStaisyma.

1I SKIRSNIS

PazZeidZiamumo atskleidimas

37 straipsnis

Informacija, kuria dalijamasi su nacionaline kibernetinio saugumo
sertifikavimo institucija

1. Sertifikavimo jstaigos nacionalinei kibernetinio saugumo sertifika-
vimo institucijai teikiama informacija apima visus elementus, kuriy
reikia, kad nacionaliné kibernetinio saugumo sertifikavimo institucija
suprasty pazeidziamumo poveikj, atliktinus IRT produkto pakeitimus
ir, kai prieinama, visg sertifikavimo jstaigos pateikta informacijg apie
platesnio masto pazeidziamumo poveikj kitiems sertifikuotiems IRT
produktams.

2. Pagal 1 dalj pateiktoje informacijoje neturi biiti i§samios informa-
cijos apie pasinaudojimo paZeidziamumu badus. Sia nuostata neda-
romas poveikis nacionalinés kibernetinio saugumo sertifikavimo insti-
tucijos tyrimo jgaliojimams.

38 straipsnis

Bendradarbiavimas su Kkitomis nacionalinémis Kibernetinio
saugumo sertifikavimo institucijomis

1. Nacionaliné kibernetinio saugumo sertifikavimo institucija dalijasi
pagal 37 straipsnj gauta atitinkama informacija su kitomis nacionali-
némis kibernetinio saugumo sertifikavimo institucijomis ir ENISA.
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2. Kitos nacionalinés kibernetinio saugumo sertifikavimo institucijos
gali nuspresti toliau analizuoti pazeidziamumg arba, informavusios
EKSSS sertifikato turétoja, papraSyti atitinkamy sertifikavimo jstaigy
jvertinti, ar pazeidziamumas gali daryti poveikj kitiems sertifikuotiems
IRT produktams.

39 straipsnis

PraneSimas apie paZeidZiamuma

Panaikinus sertifikatg, EKSSS sertifikato turétojas atskleidzia ir uzre-
gistruoja visus vieSai zinomus ir iStaisytus IRT produkto pazeidzia-
mumus Europos pazeidziamumy duomeny bazéje, sukurtoje pagal
Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 (') 12
straipsnj, arba kitose Reglamento (ES) 2019/881 55 straipsnio 1 dalies
d punkte nurodytose internetinése duomeny saugyklose.

VII SKYRIUS
INFORMACIJOS SAUGOJIMAS, ATSKLEIDIMAS IR APSAUGA

40 straipsnis

Sertifikavimo jstaigy ir ITSV] jrasy saugojimas

1. ITSVI ir sertifikavimo jstaigos tvarko jrasy sistema, kurioje
saugomi visi su kiekvienu jy atliekamu vertinimu ir sertifikavimu susije
dokumentai.

2. Sertifikavimo jstaigos ir ITSV] jrasus saugo saugiai ir tiek ilgai,
kiek reikia Sio reglamento tikslams jgyvendinti, bet ne trumpiau kaip
penkerius metus po atitinkamo EKSSS sertifikato panaikinimo. Sertifi-
kavimo jstaigai pagal 13 straipsnio 2 dalies ¢ punkta iSdavus nauja
EKSSS sertifikatg, ji saugo panaikinto EKSSS sertifikato dokumentus
kartu su naujuoju EKSSS sertifikatu tiek pat laiko, kiek ir naujaji
EKSSS sertifikata.

41 straipsnis

Sertifikato turétojo pateikiama informacija

1.  Reglamento (ES) 2019/881 55 straipsnyje nurodyta informacija
pateikiama naudotojams lengvai prieinama kalba.

2. Sio reglamento tikslais biiting laikotarpj, bet ne trumpiau kaip
penkerius metus po atitinkamo EKSSS sertifikato panaikinimo
EKSSS sertifikato turétojas saugiai saugo:

a) sertifikavimo jstaigai ir ITSV] per sertifikavimo procesg pateiktos
informacijos jrasus

b) sertifikuoto IRT produkto pavyzdi.

(") 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva
(ES) 2022/2555 dél priemoniy aukStam bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)
Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva
(ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).
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3. Sertifikavimo jstaigai pagal 13 straipsnio 2 dalies ¢ punkta
iSdavus nauja EKSSS sertifikatg, jo turétojas saugo panaikinto
EKSSS sertifikato dokumentus kartu su naujuoju EKSSS sertifikatu
tiek pat laiko, kiek ir naujajj EKSSS sertifikata.

4.  Sertifikavimo jstaigos arba nacionalinés kibernetinio saugumo
sertifikavimo institucijos praSsymu EKSSS sertifikato turétojas pateikia
2 dalyje nurodytus jrasus ir kopijas.

42 straipsnis
ENISA teiktina informacija

1.  ENISA Reglamento (ES) 2019/881 50 straipsnio 1 dalyje nuro-
dytoje interneto svetainéje skelbia $ig informacija:

a) visus EKSSS sertifikatus;

b) informacija apie EKSSS sertifikato statusg, visy pirma tai, ar jis
galioja, ar jo galiojimas sustabdytas, ar sertifikatas yra panaikintas,
ar jo galiojimas yra pasibaiges;

c) sertifikavimo ataskaitas, atitinkancias kiekvieng EKSSS sertifikata;
d) akredituoty atitikties vertinimo jstaigy sarasa;

e) jgalioty atitikties vertinimo jstaigy sarasa;

f) I priede iSvardytus naujausius dokumentus;

g) Reglamento (ES) 2019/881 62 straipsnio 4 dalies ¢ punkte nuro-
dytas Europos kibernetinio saugumo sertifikavimo  grupés
nuomones;

h) tarpusavio vertinimo ataskaitas, pateiktas pagal 47 straipsnj.
2. 1 dalyje nurodyta informacija pateikiama bent angly kalba.

3. Sertifikavimo jstaigos ir, kai taikytina, nacionalinés kibernetinio
saugumo sertifikavimo institucijos nedelsdamos informuoja ENISA
apie savo sprendimus, kurie daro poveikj 1 dalies b punkte nurodyto
EKSSS sertifikato turiniui ar biisenai.

4. ENISA uztikrina, kad pagal 1 dalies a, b ir ¢ punktus paskelbtoje
informacijoje bty aiskiai nurodytos sertifikuoto IRT produkto versijos,
kurioms taikomas EKSSS sertifikatas.

43 straipsnis

Informacijos apsauga

Atitikties vertinimo jstaigos, nacionalinés kibernetinio saugumo sertifi-
kavimo institucijos, EKSSG, ENISA, Komisija ir visos kitos Salys
uztikrina verslo paslapciy ir kitos konfidencialios informacijos, jskaitant
komercines paslaptis, sauguma ir apsauga, taip pat intelektinés nuosa-
vybés teisiy iSsaugojima ir imasi batiny bei tinkamy techniniy ir orga-
nizaciniy priemoniy.
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VIII SKYRIUS

TARPUSAVIO PRIPAZINIMO SUSITARIMAI SU TRECIOSIOMIS
SALIMIS

44 straipsnis
Salygos

1. Treciosios Salys, pageidaujancios sertifikuoti savo produktus pagal
i reglamentg ir norincios, kad toks sertifikavimas bity pripazintas
Sajungoje, su Sgjunga sudaro tarpusavio pripaZinimo susitarimg.

2. Tarpusavio pripazinimo susitarimas apima IRT produktams ir, kai
taikoma, apsaugos profiliams taikytinus saugumo uztikrinimo lygius.

3. 1 dalyje nurodyti tarpusavio pripazinimo susitarimai gali biti
sudaromi tik su treCiosiomis Salimis, kurios atitinka Sias salygas:

a) turi institucija, kuri:

1) yra vieSoji jstaiga, organizacings ir teisinés struktliros, finansa-
vimo ir sprendimy priémimo proceso pozidriu nepriklausoma
nuo subjekty, kuriy veiklg ji priziGri ir stebi;

2) turi tinkamus stebésenos ir prieziiiros jgaliojimus, kad galéty
atlikti tyrimus, taip pat yra jgaliota imtis tinkamy taisomyjy prie-
moniy reikalavimy laikymuisi uztikrinti;

3) turi veiksmingy, proporcingy ir atgrasomy sankcijy sistemg
reikalavimy laikymuisi uztikrinti;

4) sutinka bendradarbiauti su Europos kibernetinio saugumo sertifi-
kavimo grupe ir ENISA, kad bty kei¢iamasi geriausios prak-
tikos pavyzdziais ir atitinkamomis naujovémis kibernetinio
saugumo sertifikavimo srityje, ir siekti vienodai aiSkinti Siuo
metu taikomus vertinimo kriterijus ir metodus, be kita ko, taikant
suderintus dokumentus, lygiaver¢ius I priede iSvardytiems
naujausiems dokumentams;

b) turi nepriklausomg akreditacijos jstaigg, atlickancig akreditavimg
pagal standartus, lygiavercius nurodytiems Reglamente (EB)
Nr. 765/2008;

c) jsipareigoja uztikrinti, kad vertinimo ir sertifikavimo procesai ir
procediiros bty vykdomi tinkamai ir profesionaliai, atsizvelgiant |
atitiktj Siame reglamente, visy pirma 3 straipsnyje, nurodytiems
tarptautiniams standartams;

d) yra pajégios pranesti apie anksCiau neaptiktus pazeidziamumus ir
turi nustatytg tinkama pazeidziamumy valdymo ir atskleidimo proce-
dirg;

e) yra nustaciusios procediiras, pagal kurias galima veiksmingai teikti
ir nagrinéti skundus ir suteikti skundo pateikéjui veiksmingas teisiy
gynimo priemones;
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f) kuria mechanizma, taikyting bendradarbiavimui su kitomis Sajungos
ir valstybiy nariy jstaigomis, susijusiomis su kibernetinio saugumo
sertifikavimu pagal §j reglamenta, jskaitant dalijimasi informacija
apie galimg sertifikaty neatitiktj, atitinkamy pokyciy sertifikavimo
srityje stebéseng ir bendro poziiirio | sertifikavimo prieziiirg ir
perzilirg uztikrinima.

4. Be 3 dalyje nustatyty salygy, 1 dalyje nurodytas tarpusavio pripa-
zinimo susitarimas, apimantis auk$tg saugumo uztikrinimo lygj, gali
biiti sudarytas su treciosiomis Salimis tik tuo atveju, jei tenkinamos
Sios salygos:

a) trecioji Salis turi nepriklausoma ir viesa kibernetinio saugumo serti-
fikavimo institucija, kuri vykdo arba deleguoja vertinimo veikla,
buting tam, kad buty galima vykdyti sertifikavimg patvirtinant
aukstg saugumo uztikrinimo lygj, kuri yra lygiaverté Siame regla-
mente ir Reglamente (ES) 2019/881 nacionalinéms kibernetinio
saugumo institucijoms nustatytiems reikalavimams ir procediroms;

b) tarpusavio pripazinimo susitarimu nustatomas bendras mechanizmas,
lygiavertis EKSSS sertifikavimo tarpusavio vertinimui, kuriuo
sickiama pagerinti keitimasi patirtimi ir bendrai spresti vertinimo
ir sertifikavimo srities klausimus.

IX SKYRIUS

SERTIFIKAVIMO ISTAIGU TARPUSAVIO VERTINIMAS

45 straipsnis

Tarpusavio vertinimo procediira

1. Sertifikavimo jstaigos, iSduodancios EKSSS sertifikatus, kuriuose
nurodomas aukstas saugumo uztikrinimo lygis, tarpusavio vertinimas
atlieckamas reguliariai ir ne reciau kaip kas penkerius metus. VI priede
iSvardytos jvairios tarpusavio vertinimo rasys.

2. Europos kibernetinio saugumo sertifikavimo grupé parengia ir
tvarko tarpusavio vertinimy tvarkarastj, kuriuo uztikrinama, kad buty
laikomasi tokio periodisSkumo. ISskyrus tinkamai pagrjstus atvejus,
tarpusavio vertinimai atliekami vietoje.

3. Tarpusavio vertinimas gali biiti grindziamas jrodymais, surinktais
per ankstesnius tarpusavio vertinimus arba lygiavertes proceddras,
kurias atliko tarpusavyje jvertinta sertifikavimo jstaiga arba nacionaliné
kibernetinio saugumo sertifikavimo institucija, jeigu:

a) rezultatai yra ne senesni kaip penkeriy mety;

b) prie rezultaty pridedamas tai schemai nustatyty tarpusavio vertinimo
procediiry apraSymas, jei jie susij¢ su tarpusavio vertinimu, atlie-
kamu pagal kit sertifikavimo schema;

c) 47 straipsnyje minimoje tarpusavio vertinimo ataskaitoje nurodoma,
kurie rezultatai buvo pakartotinai panaudoti atliekant tolesnj verti-
nimg arba jo neatliekant.
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4. Jei tarpusavio vertinimas apima techning sritj, taip pat jvertinama
atitinkama ITSV].

5. Tarpusavio vertinimg atlikusi sertifikavimo jstaiga ir, kai butina,
nacionaliné kibernetinio saugumo sertifikavimo institucija uztikrina,
kad tarpusavio vertinimo grupei biity pateikta visa svarbi informacija.

6.  Tarpusavio vertinimg atlieka pagal VI prieda sudaryta tarpusavio
vertinimo grupé.

46 straipsnis

Tarpusavio vertinimo etapai

1. Parengiamuoju etapu tarpusavio vertinimo grupés nariai perzitri
sertifikavimo jstaigos dokumentus, apimancius jos politikg ir proce-
diras, jskaitant naujausiy dokumenty naudojima.

2. Apsilankymo vietoje etapu tarpusavio vertinimo grupé jvertina
istaigos techning kompetencija ir, kai taikoma, ITSV], atlikusios bent
vieng IRT produkto vertinima, kuriam taikomas tarpusavio vertinimas,
kompetencija.

3. Apsilankymo vietoje etapo trukmeé gali biiti pratgsta arba sutrum-
pinta atsizvelgiant j tokius veiksnius, kaip galimybé pakartotinai panau-
doti turimus tarpusavio vertinimo jrodymus ir rezultatus, arba j ITSV]
ir techniniy sri¢iy, kurioms skirtus sertifikatus sertifikavimo jstaiga
i8duoda, skaiciy.

4. Jei taikoma, tarpusavio vertinimo grupé nustato kiekvienos ITSV]
techning kompetencijg, apsilankydama jos techninéje laboratorijoje ar
laboratorijose ir apklausdama jos vertintojus apie technine sritj ir susi-
jusius konkrecius iSpuoliy vykdymo metodus.

5. Ataskaitos teikimo etapu vertinimo grupé savo iSvadas dokumen-
tais pagrindZia tarpusavio vertinimo ataskaitoje, apimancioje nuosprendj
ir, kai taikoma, pastebéty neatitikCiy sarasa, suskirstyta pagal kritis-
kumo lygj.

6. Tarpusavio vertinimo ataskaita pirmiausia turi buti aptarta su
tarpusavyje jvertinta sertifikavimo jstaiga. Po $iy diskusijy tarpusavyje
jvertinta sertifikavimo jstaiga nustato priemoniy, kuriy reikia imtis, kad
bty atsizvelgta j iSvadas, jgyvendinimo tvarkarastj.

47 straipsnis
Tarpusavio vertinimo ataskaita

1. Tarpusavio vertinimo grupé pateikia tarpusavyje jvertintai sertifi-
kavimo jstaigai tarpusavio vertinimo ataskaitos projekta.

2. Tarpusavyje jvertinta sertifikavimo jstaiga tarpusavio vertinimo
grupei pateikia pastabas dél iSvady ir jsipareigojimy pasalinti tarpusavio
vertinimo ataskaitos projekte nustatytus trikumus sgrasg.
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3.  Tarpusavio vertinimo grupé pateikia FEuropos kibernetinio
saugumo sertifikavimo grupei galuting tarpusavio vertinimo ataskaitg,
1 kurig taip pat jtraukiamos tarpusavyje jvertintos sertifikavimo jstaigos
pateiktos pastabos ir prisiimti jsipareigojimai. Tarpusavio vertinimo
grupé taip pat pateikia savo pozicija dél pastaby ir dél to, ar ty jsipa-
reigojimy pakanka nustatytiems trikumams pasalinti.

4. Jei tarpusavio vertinimo ataskaitoje nustatoma neatitikimy,
Europos kibernetinio saugumo sertifikavimo grupé gali nustatyti
tinkamg terming, iki kurio tarpusavyje jvertinta sertifikavimo jstaiga
turi paSalinti neatitikimus.

5. Europos kibernetinio saugumo sertifikavimo grupé priima
nuomong¢ dél tarpusavio vertinimo ataskaitos:

a) jei tarpusavio vertinimo ataskaitoje neatitikéiy nenustatyta arba jei
tarpusavyje jvertinta sertifikavimo jstaiga tinkamai pasalino neatiti-
kimus, Europos kibernetinio saugumo sertifikavimo grupé gali
pateikti teigiama nuomong, o visi susij¢ dokumentai skelbiami
ENISA sertifikavimo svetainéje;

b) jei tarpusavyje jvertinta sertifikavimo jstaiga iki nustatyto termino
tinkamai nepasalina neatitikimy, Europos kibernetinio saugumo
sertifikavimo grupé gali pateikti neigiamg nuomong, kuri skelbiama
ENISA sertifikavimo svetaingje, jskaitant tarpusavio vertinimo atas-
kaita ir visus susijusius dokumentus.

6.  Prie$ paskelbiant nuomong visa neskelbtina, asmeniné arba nuosa-
vybés teise priklausanti informacija pasalinama i$ skelbiamy doku-
menty.

X SKYRIUS
SCHEMOS PRIEZIURA

48 straipsnis

EKSSS prieziura

1. Komisija gali paprasyti Europos kibernetinio saugumo sertifika-
vimo grupés priimti nuomon¢ EKSSS priezitiros tikslais ir imtis bitiny
parengiamyjy darby.

2. Europos kibernetinio saugumo sertifikavimo grupé gali priimti
nuomong, kad patvirtinty naujausius dokumentus.

3. Europos kibernetinio saugumo sertifikavimo grupés patvirtintus
naujausius dokumentus skelbia ENISA.

4. Jei I arba II priede nenurodyta kitaip, naujausi dokumentai
taikomi nuo dalinio pakeitimo akto, kuriuo jie buvo jtraukti j I arba
II prieda, taikymo pradzios dienos.
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XI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

49 straipsnis

Nacionalinés schemos, kurioms taikoma EKSSS

1.  Pagal Reglamento (ES) 2019/881 57 straipsnio 1 dalj ir nepazei-
dziant to reglamento 57 straipsnio 3 dalies, visos nacionalinés kiberne-
tinio saugumo sertifikavimo schemos ir susijusios procediiros, taikomos
IRT produktams ir procesams, kuriems taikoma EKSSS, netenka galios
pragjus 12 ménesiy nuo Sio reglamento jsigaliojimo.

2. Nukrypstant nuo 50 straipsnio, sertifikavimo procesas pagal
nacionaling kibernetinio saugumo sertifikavimo schemg gali bati
pradétas per 12 ménesiy nuo §io reglamento jsigaliojimo dienos, su
salyga, kad sertifikavimo procesas bus baigtas ne véliau kaip per 24
ménesius nuo Sio reglamento jsigaliojimo dienos.

3. Pagal nacionalines kibernetinio saugumo sertifikavimo schemas
iSduoti sertifikatai gali biiti perzitréti. Nauji sertifikatai, pakeiciantys
perzitrétus sertifikatus, iSduodami pagal §] reglamenta.

4.  Atlickant 3 dalyje nurodytg perzitrag per dvejus metus nuo
pirminio sertifikato iSdavimo ir kai atlikus tokig perziiirg pagal §j regla-
mentg  iSduodamas  naujas  sertifikatas, gali  bati  taikomi
3 straipsnio 2 dalyje i§vardyti standartai. Pirminio sertifikato iSdavimo
data suprantama kaip IRT produkto arba apsaugos profilio, kuriuo grin-
dziamas galiojantis sertifikatas, paskutinio sertifikato iSdavimo data.

50 straipsnis
Isigaliojimas
Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos
Sgjungos oficialiajame leidinyje.
Jis taikomas nuo 2025 m. vasario 27 d.
IV skyrius ir V priedas taikomi nuo Sio reglamento jsigaliojimo dienos.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valsty-
bése narése.
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1 PRIEDAS

Techninéms sritims svarbiis naujausi dokumentai ir Kkiti naujausi

dokumentai

1. AVA_VAN 4 arba 5 lygio techninéms sritims svarbiis naujausi dokumentai:

a)

b)

Sie dokumentai, susij¢ su techninés srities ,,Lustinés kortelés ir panasios
priemonés® suderintu vertinimu:

1) ,,Minimum ITSEF requirements for security evaluations of smart cards
and similar devices* (liet. ,,ITSV] taikomi butiniausi lustiniy korteliy ir
panasiy priemoniy saugumo vertinimo reikalavimai®, 1.1 versija;

2) ,Minimum Site Security Requirements* (liet. ,,Bitiniausi objekto
saugumo reikalavimai®), 1.1 versija;

3) ,,Application of Common Criteria to integrated circuits (liet. ,,Bend-
ryjy kriterijy taikymas integriniams grandynams®), 1.1 versija;

4) ,,Security Architecture requirements (ADV_ARC) for smart cards and
similar devices* (liet. ,,Lustinéms korteléms ir panasSioms priemonéms
taikomi  saugumo  architektiiros  reikalavimai (ADV_ARC)"),
1.1 versija;

5) ,,Certification of ,,open* smart card products“ (liet. ,,Atviryjy lustiniy
korteliy produkty sertifikavimas®), 1.1 versija;

6) ,,Composite product evaluation for smart cards and similar devices*
(liet. ,,Sudétiniy produkty vertinimas, taikomas lustinéms korteléms ir
panaSioms priemonéms*), 1.1 versija;

7) ,,Application of Attack Potential to Smartcards* (liet. ,,ISpuolio poten-
cialo taikymas lustinéms korteléms®), 1.2 versija;

Sie dokumentai, susij¢ su techninés srities ,,Aparatinés jrangos jtaisai su
apsauginémis dézémis“ suderintu vertinimu:

1) ,Minimum ITSEF requirements for security evaluations of hardware
devices with security boxes* (liet. ,,ITSV] taikomi buitiniausi aparatinés
jrangos jtaisy su apsauginémis dézémis saugumo vertinimo reikala-
vimai®), 1.1 versija;

2) ,Minimum Site Security Requirements* (liet. ,,Butiniausi objekto
saugumo reikalavimai®), 1.1 versija;

3) ,,Application of Attack Potential to hardware devices with security
boxes“ (liet. ,,ISpuolio potencialo taikymas aparatinés jrangos jtaisams
su apsauginémis dézémis®), 1.2 versija.

2. Naujausi dokumentai, susij¢ su suderintu atitikties vertinimo jstaigy akredi-
tavimu:

a)

b)

)

,Accreditation of ITSEFs for the EUCC* (liet. ,ITSV] akreditavimas
taikyti EKSSS®), 1.1 versija, jei akreditacija suteikta iki 2025 m.
liepos 8 d.;

,Accreditation of ITSEFs for the EUCC* (liet. ,ITSVI akreditavimas
taikyti EKSSS*), 1.6¢ versija, jei akreditacija naujai suteikta arba perzit-
réta po 2025 m. liepos 8 d.;

,Accreditation of CBs for the EUCC* (liet. ,,Sertifikavimo jstaigy akre-
ditavimas taikyti EKSSS*), 1.6b versija.
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1I PRIEDAS

AVA_VAN 4 arba 5 lygiu sertifikuoti apsaugos profiliai

1. Nuotolinio kvalifikuoto paraso ir spaudo kiirimo jtaisy kategorijos atveju:
1) EN 419241-2:2019. Patikimos pasiraS§ymo elektroniniu parasu sistemos.
2 dalis. Patvirtinty elektroninio paraso kairimo jtaisy apsaugos profilis,
skirtas pasiraSymui elektroniniu parasu;
2) EN 419221-5:2018. Patikimumo uztikrinimo paslaugy teikéjo kriptogra-

finiy moduliy apsaugos profiliai. 5 dalis. Patikimumo uztikrinimo
paslaugy kriptografinis modulis

2. Apsaugos profiliai, kurie buvo patvirtinti kaip naujausi dokumentai:

[TUSCIA]



02024R0482 — LT — 08.01.2025 — 001.001 — 34

11l PRIEDAS

Rekomenduojami apsaugos profiliai (rodantys technines sritis i§ I priedo)

Apsaugos profiliai, naudojami sertifikuojant toliau nurodytus IRT produktus,
priskiriamus toliau nurodytai IRT produkty kategorijai:

a) masininio nuskaitymo kelionés dokumenty kategorijos atveju:

1) PP Machine Readable Travel Document using Standard Inspection
Procedure with PACE (liet. AP ,Masininio nuskaitymo kelionés doku-
mentas, kuriam taikoma standartiné patikrinimo procediira su PACE®),
BSI-CC-PP-0068-V2-2011-MA-01;

2) PP Machine Readable Travel Document using Standard Inspection
Procedure with PACE (liet. AP ,Masininio nuskaitymo kelionés doku-
mento su ,,JCAO taikomosios programos® iSpléstine prieigos kontrole*),
BSI-CC-PP-0056-2009;

3) PP for a Machine Readable Travel Document with "ICAO Application"
Extended Access Control with PACE (liet. AP ,Masininio nuskaitymo
kelionés dokumento su ,,JCAO taikomosios programos* iSpléstine prieigos
kontrole su PACE®), BSI-CC-PP-0056-V2-2012-MA-02;

4) PP for a Machine Readable Travel Document with "ICAO Application"
Basic Access Control (liet. AP ,Masininio nuskaitymo kelionés doku-
mento su ,JCAO taikomosios programos® bazine prieigos kontrole®),
BSI-CC-PP-0055-2009;

b

~

saugiy elektroninio paraso kiirimo jtaisy kategorijos atveju:

1) EN 419211-1:2014. Saugiojo elektroninio paraSo kiirimo jtaiso apsaugos
profiliai. 1 dalis. Apzvalga;

2) EN 419211-2:2013. Saugiojo elektroninio paraso kirimo jtaiso apsaugos
profiliai. 2 dalis. Jtaisas su rakto generatoriumi;

3) EN 419211-3:2013. Saugiojo elektroninio paraso kiirimo jtaiso apsaugos
profiliai. 3 dalis. taisas, atliekantis rakto importa;

4) EN 419211-4:2013. Saugiojo elektroninio paraso kirimo jtaiso apsaugos
profiliai. 4 dalis. Plétinys, taikomas jtaisui, generuojanciam raktg ir uztik-
rinan¢iam patikima ry$j su sertifikato kirimo taikomaja programa;

5) EN 419211-5:2013. Saugiojo elektroninio paraso kiirimo jtaiso apsaugos
profiliai. 5 dalis. Plétinys, taikomas jtaisui, generuojanéiam rakta ir uztik-
rinanCiam patikima ry$j su elektroninio paraso kirimo taikomaja
programa;

6) EN 419211-6:2014. Saugiojo elektroninio paraSo kiirimo jtaiso apsaugos
profiliai. 6 dalis. Plétinys, taikomas jtaisui, atlickan¢iam rakto importg ir
uztikrinan¢iam patikima ry$j su paraSo karimo taikomaja programa;

¢) skaitmeniniy tachografy kategorijos atveju:

1) Skaitmeninis tachografas. Tachografo kortelé, kaip nurodyta 2016 m.
kovo 18 d. Komisijos jgyvendinimo reglamente (ES) 2016/799, kuriuo
igyvendinamas Reglamentas (ES) 165/2014 (1C priedas);

2) Skaitmeninis tachografas. Komisijos reglamento (EB) Nr. 1360/2002 IB
priede nurodytas transporto priemonés blokas, skirtas jrengti keliy trans-
porto priemonése;
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d)

e)

3) Skaitmeninis tachografas. ISorinis GNSS jrenginys (IG] AP), kaip nuro-
dyta 2016 m. kovo 18 d. Komisijos jgyvendinimo reglamento
(ES) 2016/799, kuriuo jgyvendinamas Europos Parlamento ir Tarybos
reglamentas (ES) Nr. 165/2014, 1C priede;

4) Skaitmeninis tachografas. Judesio jutiklis (JJ AP), kaip nurodyta 2016 m.
kovo 18 d. Komisijos jgyvendinimo reglamento (ES) 2016/799, kuriuo
jgyvendinamas Europos Parlamento ir Tarybos reglamentas (ES)
Nr. 165/2014, 1C priede;

saugiyjy integriniy grandyny, lustiniy korteliy ir susijusiy prietaisy katego-
rijos atveju:

1) Security IC Platform PP (liet. AP ,Saugumo IG platforma®, BSI-CC-PP-
0084-2014;

2) Java Card System - Open Configuration (liet. ,,Java“ korteliy sistema.
Atvira konfigiiracija“), V3.0.5 BSI-CC-PP-0099-2017;

3) Java Card System - Closed Configuration (liet. ,,,,JJava“ korteliy sistema.
Uzdara konfigiracija“, BSI-CC-PP-0101-2017;

4) PP for a PC Client Specific Trusted Platform Module Family 2.0 Level 0
Revision 1.16, (liet. AP ,,AK konkre¢iam klientui skirty patikimy plat-
formos moduliy grupé¢ 2.0, 0 lygis, 1.16 redakcija“), ANSSI-CC-PP-
2015/07;

S) Universal SIM card (liet. ,,Universalioji SIM kortelé), PU-2009-RT-79,
ANSSI-CC-PP-2010/04;

6) Embedded UICC (eUICC) for Machine-to-Machine Devices (liet. ,Jtaisy-
toji universalioji lustiné kortelé, skirta jrenginiy tarpusavio sgveikos jtai-
sams*), BSI-CC-PP-0089-2015;

(mokéjimo) saveikos tasky ir mokéjimo terminaly kategorijos atveju:

1) Point of Interaction "POI-CHIP-ONLY" (liet. ,,Saveikos punktas ,,POI-
CHIP-ONLY “*“), ANSSI-CC-PP-2015/01;

2) Point of Interaction "POI-CHIP-ONLY and Open Protocol Package" (liet.
,»Sgveikos punktas ,,POI, CHIP-ONLY“ ir atviro protokolo paketas®,
ANSSI-CC-PP-2015/02;

3) Point of Interaction "POI-COMPREHENSIVE" (liet. ,,Saveikos punktas
,,POI-COMPREHENSIVE “*), ANSSI-CC-PP-2015/03;

4) Point of Interaction "POI-COMPREHENSIVE and Open Protocol
Package" (liet. ,,Sgveikos punktas ,,POI-COMPREHENSIVE ir atviro
protokolo paketas®, ANSSI-CC-PP-2015/04;

5) Point of Interaction "POI-PED-ONLY" (liet. ,,Saveikos punktas ,,POI-
PED-ONLY““), ANSSI-CC-PP-2015/05;

6) Point of Interaction "POI-PED-ONLY and Open Protocol Package" (liet.
,»Saveikos punktas ,,POI-PED-ONLY ir atviro protokolo paketas®),
ANSSI-CC-PP-2015/06;
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f) aparatinés jrangos jtaisy su apsauginémis dézémis kategorijos atveju:

1) Cryptographic Module for CSP Signing Operations with Backup (liet.
,Sertifikavimo  paslaugy teikéjy pasiraS§ymo operacijy kriptografinis
modulis su atkiirimo galimybe*) — AP CMCSOB, AP HSM CMCSOB
14167-2, ANSSI-CC-PP-2015/08;

2) Cryptographic Module for CSP key generation services (liet. ,Sertifika-

vimo paslaugy teikéjy rakty generavimo paslaugy kriptografinis modulis*)

— AP CMCKG, AP HSM CMCKG 14167-3, ANSSI-CC-PP-2015/09;

~

3) Cryptographic Module for CSP Signing Operations without Backup (liet.
LSertifikavimo  paslaugy teikéjy pasiraSymo operacijy kriptografinis
modulis be atkiirimo galimybés®) — AP CMCSO, AP HSM CMCKG

14167-4, ANSSI-CC-PP-2015/10.

~
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1V PRIEDAS

Uztikrinimo testinumas ir sertifikaty perziara

IV.1. Uztikrinimo testinumas: taikymo sritis

1. Sie uztikrinimo testinumo reikalavimai taikomi priezitiros veiklai, susijusiai
su:

a) pakartotiniu vertinimu, jei nepakitgs sertifikuotas IRT produktas vis dar
atitinka jam taikomus saugumo reikalavimus;

b) sertifikuoto IRT produkto pakeitimy poveikio jo sertifikavimui vertinimu;

c) pataisy taikymu pagal jvertintg pataisy valdymo procesa, jei pataisy
taikymas yra jtrauktas | sertifikavima;

d) jei jtraukta, sertifikato turétojo gyvavimo ciklo valdymo arba gamybos
procesy perziiira.

2. EKSSS sertifikato turétojas gali praSyti perzitréti sertifikatg Siais atvejais:

a) EKSSS sertifikato galiojimas baigiasi per devynis ménesius;

b) buvo pakeistas sertifikuotas IRT produktas arba kitas veiksnys, galintis
turéti jtakos jo saugumo funkcinéms galimybéms;

c) sertifikato turétojas reikalauja, kad pazeidziamumo vertinimas buty dar
karta atliktas, siekiant dar karta patvirtinti EKSSS sertifikate pateikta
uztikrinima, susijusj su IRT produkto atsparumu dabartiniams kiberneti-
niams iSpuoliams.

1V.2. Pakartotinis vertinimas

1. Jei reikia jvertinti nepakitusio sertifikuoto IRT produkto grésmés aplinkos
poky¢iy poveikj, sertifikavimo jstaigai pateikiamas prasymas atlikti pakarto-
tinj vertinima.

2. Pakartotinj vertinimg atlieka ta pati ITSV], kuri dalyvavo atlickant ankstesnj
vertinimg, kuris buvo jtrauktas j ankstesnj vertinimg, pakartotinai panaudo-
dama visus tebetaikomus jo rezultatus. Atliekant vertinima daugiausia
démesio skiriama saugumo uztikrinimo veiklai, kurig gali paveikti pakeista
sertifikuoto IRT produkto grésmés aplinka, visy pirma atitinkamai
AVA VAN grupei ir, be to, uztikrinimo gyvavimo ciklo grupei, kurioje vél
surenkama pakankamai jrodymy apie kiirimo aplinkos prieziiira.

3. ITSV] apraso pakeitimus ir i§samiai iSdésto pakartotinio vertinimo rezultatus
bei atnaujina techning ankstesnio vertinimo ataskaita.

4. Sertifikavimo jstaiga perzidiri atnaujinta techning vertinimo ataskaitg ir
parengia pakartotinio vertinimo ataskaita. Tuomet pirminio sertifikato biisena
pakei¢iama pagal 13 straipsnj.

5. Pakartotinio vertinimo ataskaita ir atnaujintas sertifikatas pateikiami naciona-
linei kibernetinio saugumo sertifikavimo institucijai ir ENISA, kad §i agen-
tara paskelbty juos savo kibernetinio saugumo sertifikavimo svetaingje.
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IV.3. Sertifikuoto IRT produkto pakeitimai

1. Jei sertifikuotas IRT produktas buvo pakeistas, sertifikato turétojas, norintis

islaikyti sertifikata, pateikia sertifikavimo jstaigai poveikio analizés ataskaitg.

. Poveikio analizés ataskaitoje pateikiama $i informacija:

a) jvadas, kuriame pateikiama informacija, butina tam, kad buty galima
nustatyti poveikio analizés ataskaita ir pakeista vertinimo objekta;

b

=

produkto pakeitimy apraSymas;

c) informacija apie susijusio kiir¢jo jrodymus;

d

N

karéjo jrodymy pakeitimy aprasSymas;

e) nustatyti faktai ir iSvados dél kiekvieno pakeitimo poveikio saugumo
uztikrinimui.

. Sertifikavimo jstaiga iSnagrinéja poveikio analizés ataskaitoje aprasytus

pakeitimus, kad patvirtinty jy poveikj sertifikuoto vertinimo objekto saugumo
uztikrinimui, kaip siiloma poveikio analizés ataskaitos iSvadose.

. Atlikusi patikrinima, sertifikavimo jstaiga nustato, ar pakeitimas yra nereiks-

mingo, ar reikSmingo masto, atsizvelgiant | jo poveik].

. Jei sertifikavimo jstaiga patvirtina, kad pakeitimai yra nereikSmingi,

pakeistam IRT produktui naujas sertifikatas neiSduodamas ir parengiama
prie pradinés sertifikavimo ataskaitos pridedama priezitiros ataskaita.

Priezitiros ataskaita jtraukiama j poveikio analizés ataskaitg kaip jos atskira
dalis ir ja sudaro Sie skirsniai:

a) jvadas;

b) pakeitimy apraSymas;

¢) susijusio kiir¢jo jrodymai.

. 5 punkte nurodyta prieziliros ataskaita pateikiama ENISA, kad $i agentiira

paskelbty ja savo kibernetinio saugumo sertifikavimo svetainéje.

. Patvirtinus, kad pakeitimai yra reikSmingi, atlickamas pakartotinis vertinimas,

atsizvelgiant | ankstesnj vertinimg ir pakartotinai panaudojant visus vis dar
taikomus ankstesnio vertinimo rezultatus.

. Uzbaigus pasikeitusio vertinimo objekto vertinima, ITSV] parengia nauja

techning vertinimo ataskaitg. Sertifikavimo jstaiga perziiiri atnaujintg techning
vertinimo ataskaita ir, kai taikoma, parengia nauja sertifikata su nauja serti-
fikavimo ataskaita.

. Naujas sertifikatas ir sertifikavimo ataskaita pateikiami ENISA, kad $i agen-

tara juos paskelbty.
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IV.4. Pataisy valdymas

. Pataisy valdymo procediiroje numatytas struktiirizuotas sertifikuoto IRT

produkto atnaujinimo procesas. Pataisy valdymo procediira, jskaitant mecha-
nizma, kurj IRT produkte jdiegé sertifikavimo praSantis pareiskéjas, gali biti
taikoma po IRT produkto sertifikavimo, uz kurj atsako atitikties vertinimo
istaiga.

. Sertifikavimo praSantis pareiskéjas gali jtraukti | IRT produkto sertifikavima

pataisy mechanizma, kuris yra dalis sertifikuotos valdymo procediros,
idiegtos i IRT produkta, esant vienai i$ Siy salygy:

a) funkcineés galimybeés, kurioms jtakos turi pataisa, néra susijusios su serti-
fikuoto IRT produkto vertinimo objektu;

b) pataisa susijusi su i$ anksto nustatytu nedideliu sertifikuoto IRT produkto
pakeitimu;

) pataisa susijusi su patvirtintu pazeidziamumu, turin¢iu itin didelj poveiki
sertifikuoto IRT produkto saugumui.

. Jei pataisa susijusi su svarbiu sertifikuoto IRT produkto vertinimo objekto

pakeitimu, susijusiu su anksCiau nenustatytu pazeidziamumu, neturinciu itin
didelio poveikio IRT produkto saugumui, taikomos 13 straipsnio nuostatos.

. IRT produkto pataisy valdymo procediirg sudarys Sie elementai:

a) IRT produkto pataisos kirimo ir i§leidimo procesas;

b) techninis mechanizmas ir funkcijos, skirti tam, kad pataisa buty jtraukta j
IRT produkta;

¢) su techninio mechanizmo efektyvumu ir veiksmingumu susijusios veiklos
rasiy rinkinys.

. Sertifikuojant IRT produkta:

a) pareiskéjas, prasantis sertifikuoti IRT produkta, pateikia pataisy valdymo
procediiros aprasyma;

b) ITSVI patikrina $iuos elementus:

1) ar karejas IRT produkte jdiegé pataisy mechanizmus pagal sertifika-
vimui pateiktg pataisy valdymo procedira;

2) ar vertinimo objekto ribos yra atskirtos taip, kad atskirty procesy
pakeitimai nedaryty poveikio vertinimo objekto saugumui;

3) ar techniniy pataisy mechanizmas veikia pagal Sio skirsnio nuostatas ir
pareiskejo teiginius;

c) sertifikavimo jstaiga ] sertifikavimo ataskaitg jtraukia jvertintos pataisy
valdymo procediiros rezultatus.

. Sertifikato turétojas atitinkamam sertifikuotam IRT produktui gali pradéti

taikyti pagal sertifikuota pataisy valdymo procedira atlikta pataisg ir per
penkias darbo dienas atlicka Siuos veiksmus Siais atvejais:
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a)

b)

<)

2 punkto a papunktyje nurodytu atveju prane$a apie atitinkama pataisa
sertifikavimo jstaigai, kuri negali pakeisti atitinkamo EKSSS sertifikato;

2 punkto b papunktyje nurodytu atveju pateikia atitinkama pataisa perzit-
réti ITSV]. Gavusi pataisa, ITSV] informuoja sertifikavimo jstaiga, kuri
imasi tinkamy veiksmy, susijusiy su naujos atitinkamo EKSSS sertifikato
versijos iSdavimu ir sertifikavimo ataskaitos atnaujinimu;

2 punkto ¢ papunktyje nurodytu atveju pateikia atitinkama pataisg ITSV],
kad buty atliktas butinas pakartotinis vertinimas, taciau tuo pat metu gali
diegti pataisg. ITSV] informuoja sertifikavimo jstaiga, kuri po to pradeda
susijusig sertifikavimo veiklg.
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V PRIEDAS

Sertifikavimo ataskaitos turinys

V.1. Sertifikavimo ataskaita

Remdamasi ITSV] pateiktomis techninémis vertinimo ataskaitomis, sertifi-
kavimo jstaiga parengia sertifikavimo ataskaitg, kuri turi buti skelbiama
kartu su atitinkamu EKSSS sertifikatu.

Sertifikavimo ataskaita yra iSsamios ir praktinés informacijos apie IRT
produktg arba IRT produkty kategorija ir saugy IRT produkto diegimag
Saltinis, todél joje pateikiama visa naudotojams ir suinteresuotosioms Salims
aktuali vieSai prieinama ir bendrai naudojama informacija. Viesai prieinama
ir bendrai naudojama informacija gali buti nurodyta sertifikavimo ataskai-
toje.

Sertifikavimo ataskaita sudaro bent Sie skirsniai:
a) santrauka;

b) informacija apie IRT produktg arba IRT produkty kategorija, kuriam arba
kuriai taikomi apsaugos profiliai;

¢) apsaugos paslaugos;

d) prielaidos ir taikymo srities paaiSkinimas;

e) architektiiriné informacija,

f) papildoma kibernetinio saugumo informacija, jei taikoma;
g) IRT produkto bandymai, jei jie buvo atlikti;

h) kai taikoma, sertifikato turétojo gyvavimo ciklo valdymo procesy ir
gamybos jrenginiy identifikavimo duomenys;

i) vertinimo rezultatai ir informacija apie sertifikata;

j) sertifikuoti pateikto IRT produkto saugumo uzdavinio santrauka;

k) jei yra, su schema susijes zenklas arba etiketé;

1) bibliografija.

Santrauka yra trumpa visos sertifikavimo ataskaitos santrauka. Santraukoje
a?.ékiai ir glaustai apzvelgiami vertinimo rezultatai ir pateikiama $i informa-
cija:

a) vertinamo IRT produkto pavadinimas, produkto komponenty, kurie yra
vertinimo dalis, sarasas ir IRT produkto versija;

b) vertinimg atlikusios ITSV] pavadinimas ir, kai taikoma, subrangovy
sarasas;

¢) vertinimo uzbaigimo data;
d) nuoroda j ITSV] parengta techning vertinimo ataskaita;
e) trumpas sertifikavimo ataskaitos rezultaty apraSymas, jskaitant:
1) vertinimui taikomy bendryjy kriterijy versija ir, jei taikoma, laida;
2) bendryjy kriterijy saugumo uztikrinimo dokumenty rinkinj ir saugumo
uztikrinimo komponentus, jskaitant AVA VAN lygj, taikyta atliekant
vertinimg, ir atitinkamg saugumo uztikrinimo lygj, kaip nustatyta

Reglamento (ES) 2019/881 52 straipsnyje, su kuriuo susijes EKSSS
sertifikatas;
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3) vertinamo IRT produkto saugumo funkcinés galimybés;

4) grésmiy ir organizacijos saugumo politikos, su kuriomis susij¢ klau-
simai sprendziami naudojant jvertintg IRT produkta, santrauka;

5) speciallis konfigiiracijos reikalavimai;

6) prielaidos dél operacinés aplinkos;

7) jei taikoma, ar yra patvirtinta pataisy valdymo procediira pagal
IV priedo 1V.4 skirsnj;

8) atsakomybés ribojimo pareiskimas (-ai).

Ivertintas IRT produktas aiskiai nurodomas, be kita ko, pateikiant Sig infor-
macija:

a) jvertinto IRT produkto pavadinima;

b) IRT produkto komponenty, kurie yra vertinimo dalis, sarasg;

¢) IRT produkto komponenty versijos numerj;

d) papildomus reikalavimus, taikomus sertifikuoto IRT produkto operacinei
aplinkai;

e) EKSSS sertifikato turétojo varda, pavardg¢ (pavadinimg) ir kontaktinius
duomenis;

f) kai taikoma, informacija apie pataisy valdymo procedura, jtraukta j serti-
fikata;

g) nuorodg j EKSSS sertifikato turétojo interneto svetaing, kurioje patei-
kiama papildoma kibernetinio saugumo informacija apie sertifikuotg
IRT produkta pagal Reglamento (ES) 2019/881 55 straipsnj.

I 8j skirsnj jtraukta informacija turi buti kuo tikslesné, kad buity uztikrintas
iSsamus ir tikslus IRT produkto apraSymas, kurj galima pakartotinai naudoti
atliekant biisimus vertinimus.

Saugumo politikos skirsnyje aprasoma IRT produkto saugumo politika ir
politika ar taisyklés, kuriy vykdyma jvertintas IRT produktas turi padéti
uztikrinti arba kuriy reikalavimus tas produktas turi atitikti. Jame taip pat
nurodoma ir aprasoma $i politika:

a) sertifikato turétojo pazeidziamumy valdymo politika;

b) sertifikato turétojo saugumo testinumo politika.

Kai taikytina, j politika gali buiti jtrauktos salygos, susijusios su pataisy
valdymo procediiros taikymu sertifikato galiojimo laikotarpiu.

Prielaidy ir taikymo srities paaiSkinimo skirsnyje pateikiama iSsami infor-
macija apie aplinkybes ir tikslus, susijusius su numatoma produkto paskir-
timi, kaip nurodyta 7 straipsnio 1 dalies ¢ punkte. Informacijg sudaro:

a) prielaidos dél IRT produkto naudojimo ir diegimo, pateiktos kaip biti-
nieji reikalavimai, pvz., tinkamo jrengimo ir konfigiiracijos bei apara-
tinés jrangos reikalavimai, kuriuos IRT produktas atitinka;

b) prielaidos dél reikalavimus atitinkan¢io IRT produkto veikimo (opera-
cinés) aplinkos;
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10.

11.

12.

13.

14.

9 punkte nurodyta informacija turi buiti kuo suprantamesné, kad sertifikuoto
IRT produkto naudotojai galéty priimti informacija pagrjstus sprendimus dél
rizikos, susijusios su jo naudojimu.

Architektiirinés informacijos skirsnyje pateikiamas platus IRT produkto ir jo
pagrindiniy komponenty aprasymas pagal bendryjy kriterijy ADV_TDS
posistemiy projekta.

Issamus papildomos IRT produkto kibernetinio saugumo informacijos
sarasas pateikiamas pagal Reglamento (ES) 2019/881 55 straipsnj. Visi
susij¢ dokumentai zymimi versijos numeriais.

IRT produkty bandymy skirsnyje pateikiama $i informacija:

a) sertifikatg iSdavusios institucijos arba jstaigos, jskaitant atsakinga nacio-
naling kibernetinio saugumo sertifikavimo institucija, pavadinimas ir
kontaktinis punktas;

b

~

vertinimg atlikusios ITSV] pavadinimas, jei ITSV] skiriasi nuo sertifika-
vimo jstaigos;

¢) informacija apie naudotus saugumo uztikrinimo komponentus, nurodytus
3 straipsnyje minimuose standartuose;

d

=

naujausio dokumento versija ir atliekant vertinima taikyti papildomi
saugumo vertinimo kriterijai;

e) iSsamis ir tikslis IRT produkto nuostadiai ir konfigliracija vertinimo
laikotarpiu, jskaitant su naudojimu susijusias ir kitas pastabas, jei tokiy
yra;

f) bet koks naudotas apsaugos profilis, be kita ko, nurodant $ig informacija:

1) apsaugos profilio autoriy;

2) apsaugos profilio pavadinimg ir identifikatoriy;

3) apsaugos profilio sertifikato identifikatoriy;

4) sertifikavimo jstaigos ir vertinant apsaugos profilj dalyvavusios
ITSVI] pavadinimus ir kontaktinius duomenis;

5) informacija apie saugumo uztikrinimo paketa (-us), reikalaujama (-us)
apsaugos profilj atitinkan¢iam produktui.

Vertinimo rezultatai ir informacija apie sertifikato skirsnj apima $ig infor-
macija:

a) patvirtinima, kad pasiektas saugumo uztikrinimo lygis, nurodytas Sio
reglamento 4 straipsnyje ir Reglamento (ES) 2019/881 52 straipsnyje;

b

=

informacija apie 3 straipsnyje nurodytuose standartuose nustatytus uztik-
rinimo reikalavimus, kuriuos IRT produktas arba apsaugos profilis
faktiskai atitinka, jskaitant AVA VAN lygj;

¢) iSsamy saugumo uztikrinimo reikalavimy aprasyma, taip pat iSsamig
informacija apie tai, kaip produktas atitinka kiekviena i$ jy;

d

=

sertifikato iSdavimo datg ir galiojimo laikotarpj;

e) unikaly sertifikato identifikatoriy.
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15.

16.

17.

18.

19.

Saugumo uzdavinys jtraukiamas j sertifikavimo ataskaita arba joje nuro-
domas ir apibendrinamas ir pateikiamas kartu su sertifikavimo ataskaita,
kad buty paskelbtas.

Saugumo uzdavinys gali biiti iSvalomas pagal VI.2 skirsnj.

Pagal 11 straipsnyje nustatytas taisykles ir proceduras j sertifikavimo atas-
kaitg gali buti jtrauktas su EKSSS susijgs Zenklas arba etiketé.

Bibliografijos skirsnyje pateikiamos nuorodos j visus dokumentus, naudotus
rengiant sertifikavimo ataskaitg. Ta informacija apima bent:

a) saugumo vertinimo kriterijus, naujausius dokumentus ir kitas naudotas
atitinkamas specifikacijas bei jy versijas;

b) techning vertinimo ataskaita;

¢) jei taikoma, sudétinio vertinimo atveju rengiama techning vertinimo atas-
kaita;

d) techninius informacinius dokumentus;

e) kiiréjo dokumentacija, naudota atliekant vertinima.

Siekiant uztikrinti vertinimo atkuriamuma, visi nurodyti dokumentai turi
bati unikaliai identifikuojami pagal jy tikraja iSleidimo datg ir tikrajj versijos
numer;j.

V.2. Skelbtino saugumo uZdavinio iSvalymas

. Saugumo uzdavinys, kuris turi baiti jtrauktas j sertifikavimo ataskaita arba

nurodytas joje pagal VI.1 skirsnio 1 punkta, gali buti iSvalomas pasalinant
arba perfrazuojant nuosavybing techning informacija.

. Gautas iSvalytas saugumo uzdavinys turi buti tikrasis iSsamios originalios

versijos aprasymas. Tai reiSkia, kad j iSvalyta saugumo uzdavinj negali buti
nejtraukta informacija, kuri yra batina norint suprasti vertinimo objekto
saugumo savybes ir vertinimo apimtj.

. I8valyto saugumo uzdavinio turinys turi atitikti Siuos butiniausius reikala-

vimus:

a) jis pristatomas neiSvalytas, nes jame apskritai néra jokios nuosavybinés
informacijos;

b) iSvalytas saugumo uzdavinys turi turéti unikaly identifikatoriy, kuris skir-
tysi nuo i$samios originalios versijos identifikatoriaus;

c) vertinimo objekto apraSymas gali buiti sutrumpintas, nes jis gali apimti
nuosavybing ir i$samig informacija apie vertinimo objekto projekta,
kuris neturéty biuti skelbiamas;

d

Na

vertinimo objekto saugumo aplinkos apraSymas (prielaidos, grésmes, orga-
nizacijos saugumo politika) nesutrumpinamas, jei ta informacija yra btina
vertinimo apimciai suprasti;

e) saugumo tikslai nesumazinami, nes visa informacija turi buti skelbiama
vieSai, kad bty galima suprasti saugumo uzdavinio tikslg ir vertinimo
objekta;
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f) visi saugumo reikalavimai skelbiami vieSai. Paraiskos pastabose gali biiti
pateikta informacija apie tai, kaip 3 straipsnyje nurodyty bendryjy kriterijy
funkciniai reikalavimai buvo naudojami saugumo uzdaviniui suprasti;

~

vertinimo objekto specifikacijos santrauka apima visas vertinimo objekto
saugumo funkcijas, taciau papildoma nuosavybiné informacija gali buti
iSvalyta;

g

h

Z

itraukiamos nuorodos |} apsaugos profilius, taikomus vertinimo objektui;

i) loginis pagrindimas gali buti iSvalytas, siekiant paSalinti nuosavybing
informacija.

. Net jei i$valytas saugumo uzdavinys néra oficialiai jvertintas pagal 3 straips-

nyje nurodytus vertinimo standartus, sertifikavimo jstaiga uztikrina, kad jis
atitikty iSsamy ir jvertinta saugumo uzdavinj, o sertifikavimo ataskaitoje
nurodo tiek iSsamy, tiek iSvalytg saugumo uzdavinj.
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VI PRIEDAS

Tarpusavio vertinimy apimtis ir grupés sudétis

VI.1. Tarpusavio vertinimo apimtis

. Taikomi $iy rasiy tarpusavio vertinimai:

a) 1 rasis: kai sertifikavimo jstaiga vykdo AVA_VAN.3 lygio sertifikavimo
veikla;

b) 2 rasis: kai sertifikavimo jstaiga vykdo sertifikavimo veikla, susijusia su
technine sritimi, kuri I priede nurodyta kaip naujausi dokumentai;

c) 3 rosis: kai sertifikavimo jstaiga vykdo aukstesnio nei AVA_VAN.3 lygio
sertifikavimo veikla, naudodamasi apsaugos profiliu, II arba III priede
nurodytu kaip naujausi dokumentai.

. Tarpusavyje vertinama sertifikavimo jstaiga pateikia sertifikuoty IRT
produkty, kuriuos tarpusavio vertinimo grupé gali perziaréti, sarasa, laikyda-
masi $iy taisykliy:

a) produktai, kurie gali buti perziaréti, apima sertifikavimo jstaigos jgalio-
jimo techning taikymo sritj; atliekant tarpusavio vertinimg bus analizuo-
jami bent du skirtingi produkty vertinimai, susij¢ su aukStu saugumo
uztikrinimo lygiu, ir vienas apsaugos profilis, jei sertifikavimo jstaiga
i8dave sertifikatg, kuriame nurodomas aukstas saugumo uztikrinimo lygis;

b) atliekant 2 r@iSies tarpusavio vertinima, sertifikavimo jstaiga pateikia bent
po viena produkta pagal techning sritj ir pagal susijusig ITSV];

c) atlickant 3 raiSies tarpusavio vertinima, bent vienas produktas, kuris gali
biti perzidirétas, vertinamas pagal taikomus atitinkamus apsaugos profi-
lius.

VI.2. Tarpusavio vertinimo grupé

. Vertinimo grupe¢ sudaro bent du ekspertai, atrinkti i§ skirtingy valstybiy nariy
skirtingy sertifikavimo jstaigy, iSduodanciy sertifikatus, kuriuose nurodomas
auksStas saugumo uztikrinimo lygis. Ekspertai turéty jrodyti, kad turi atitin-
kamy ekspertiniy ziniy, susijusiy su 3 straipsnyje nurodytais standartais ir
naujausiais dokumentais, kuriems taikomas tarpusavio vertinimas.

. Reglamento (ES) 2019/881 56 straipsnio 6 dalyje nurodyto jgaliojimy iSduoti
sertifikatus delegavimo arba iSankstinio sertifikaty patvirtinimo atveju nacio-
nalinés kibernetinio saugumo sertifikavimo institucijos ekspertas, susij¢s su
atitinkama sertifikavimo jstaiga, taip pat dalyvauja pagal Sio skirsnio 1 dalj
atrinkty eksperty grupés veikloje.

. Atliekant 2 riiSies tarpusavio vertinima, grupés nariai atrenkami i§ sertifika-
vimo jstaigy, jgalioty dirbti atitinkamoje techninéje srityje.

. Kiekvienas vertinimo grupés narys turi turéti bent dvejy mety sertifikavimo
veiklos sertifikavimo jstaigoje patirtj.

. Atliekant 2 arba 3 rasSies tarpusavio vertinimg, kiekvienas vertinimo grupés
narys turi turéti bent dvejy mety sertifikavimo veiklos toje atitinkamoje tech-
ningje srityje arba apsaugos profilio sertifikavimo patirtj ir jrodyta kompe-
tencija, taip pat dalyvavimo suteikiant ITSV] jgaliojimus patirtj.
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6. Tarpusavio vertinime stebétojo teisémis dalyvauja nacionaliné kibernetinio
saugumo sertifikavimo institucija, stebinti ir prizidirinti tarpusavio vertinima,
ir bent viena nacionaliné kibernetinio saugumo sertifikavimo institucija,
kurios sertifikavimo jstaigai tarpusavio vertinimas netaikomas. ENISA taip
pat gali dalyvauti tarpusavio vertinime kaip stebétoja.

7. Tarpusavyje vertinama sertifikavimo jstaiga supazindinama su tarpusavio
vertinimo grupés sudétimi. Pagrjstais atvejais ji gali ginCyti tarpusavio verti-
nimo grupés sudétj ir prasyti ja perzilréti.



02024R0482 — LT — 08.01.2025 — 001.001 — 48

VIl PRIEDAS

EKSSS sertifikato turinys

EKSSS sertifikate pateikiama bent $i informacija:

a)

b)

<)

sertifikatg i8duodancios sertifikavimo jstaigos nustatytas unikalus identifika-
torius;

informacija, susijusi su sertifikuotu IRT produktu arba apsaugos profiliu ir
sertifikato turétoju, jskaitant:

1) IRT produkto arba apsaugos profilio pavadinimg ir, kai taikytina, verti-
nimo objekta;

2) IRT produkto arba apsaugos profilio ra§j ir, kai taikytina, vertinimo
objekta;

3) IRT produkto arba apsaugos profilio versija;

4) EKSSS sertifikato turétojo varda, pavarde (pavadinimag), adresa ir kontak-
tinius duomenis;

5) nuorodg | sertifikato turétojo interneto svetaing, kurioje pateikiama Regla-
mento (ES) 2019/881 55 straipsnyje nurodyta papildoma kibernetinio
saugumo informacija;

informacija, susijusi su IRT produkto arba apsaugos profilio vertinimu ir
sertifikavimu, jskaitant:

1) EKSSS sertifikato turétojo varda, pavarde (pavadinima), adresg ir
kontaktinius duomenis;

2) vertinimg atlikusios ITSV] pavadinima, jei ITSV] skiriasi nuo sertifika-
vimo jstaigos,

3) atsakingos nacionalinés kibernetinio saugumo sertifikavimo institucijos
pavadinima;

4) nuoroda j §j reglamenta;

5) nuorodg | sertifikavimo ataskaitg, susijusiag su V priede nurodytu sertifi-
katu;

6) taikyting saugumo uztikrinimo lygj pagal 4 straipsnj;

7) nuoroda j 3 straipsnyje nurodyty standarty, taikomy atlickant vertinima,
versija;

8) informacija apie saugumo uztikrinimo lygj arba paketa, nurodyta 3
straipsnyje minimuose standartuose ir atitinkantj VIII priedo reikala-

vimus, jskaitant naudojamus saugumo uZtikrinimo komponentus ir
AVA_ VAN lygj;

9) kai taikytina, nuorodg j vieng ar daugiau apsaugos profiliy, kuriuos IRT
produktas arba apsaugos profilis atitinka;

10) isdavimo data;
11) sertifikato galiojimo laikotarpij;

d) Zenklas ir etiketé, susije su sertifikatu pagal 11 straipsnj.
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VIII PRIEDAS

Saugumo uZtikrinimo paketo paskelbimas

. PrieSingai nei nustatyta bendruosiuose kriterijuose, papildymas:

a) neturi blti zymimas santrumpa ,,+*;
b) nurodomas pateikiant visy susijusiy komponenty sarasa;

c) iSsamiai aprasomas sertifikavimo ataskaitoje.

. EKSSS sertifikate patvirtintas saugumo uztikrinimo lygis gali biiti papildytas

vertinimo uztikrinimo lygiu, kaip nurodyta Sio reglamento 3 straipsnyje.

. Jei EKSSS sertifikate patvirtintas saugumo uztikrinimo lygis néra susijgs su

papildymu, EKSSS sertifikate nurodomas vienas i§ $iy pakety:
a) ,konkretus uztikrinimo paketas®;

b) ,,apsaugos profilj atitinkantis uZztikrinimo paketas®, jei nurodomas
apsaugos profilis be vertinimo uztikrinimo lygio.
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1. Zenklo ir etiketés forma:

IX PRIEDAS

Zenklas ir etiketé

@

Bendrieji kriterijai
KIBERNETINIO SAUGUMO SERTIFIKAVIMAS

<\>

AUKSTAS

AL ANICARAAL Al IETAS

BAZINIS

Sert ID: schema —
NKSSI ID — Metai —
AVA_VAN lygis — Sekos Nr.

[=]

rog
90

2. Jei zenklas ir etiketé sumazinami arba padidinami, turi biti laikomasi pirmiau
pateiktame pieSinyje nurodyty proporcijy.

3. Kai zenklas ir etiket¢ naudojami fiziniu pavidalu, jie turi bati bent 5 mm

aukscio.
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