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1. JZANGA

Pastaraisiais metais Europos Sajungos saugumo aplinka i§ esmes pasikeité. ES rytinés ir
pietinés kaimynystés taikos ir stabilumo problemos ir toliau aiskiai rodo, kad Sajungai
bitina prisitaikyti ir didinti savo gebéjimus uztikrinti sauguma, daug démesio skiriant
glaudziam iSorés ir vidaus saugumo rySiui. Daug dabartiniy taikos, saugumo ir
Klestéjimo problemy kyla dél nestabilios padéties artimiausioje ES kaimynystéje ir
kintan¢iy grésmeés formy. Europos Komisijos Pirmininkas Jeanas Claude’as Junckeris
2014 m. politikos gairése pabrézé poreikj ,.stiprinti Europos vaidmenj saugumo ir
gynybos reikaluose® ir veiksmingiau negu iki Siol derinti Europos ir nacionalines
priemones. Laikydamasi Sios pozicijos, Vyriausioji jgaliotiné 2015 m. geguzés 18 d.
Uzsienio reikaly tarybos kvietimu, glaudziai bendradarbiaudama su Komisijos
tarnybomis ir Europos gynybos agentiira (EGA) ir konsultuodamasi su ES valstybémis
narémis, apsiémeé pateikti Sig bendra siilomy veiksmy sistema, skirtg padéti kovoti su
miSriomis grésmémis ir skatinti ES ir valstybiy nariy bei partneriy atsparuma’. 2015 m.
birzelio mén. Europos Vadovy Taryba priminé poreikj sutelkti ES priemones ir padéti
kovoti su misriomis grésmémis®.

MiSriy grésmiy apibrézimai gali buti jvairlis ir turi iSlikti lankstis dél kintamo grésmiy
pobuidzio, tadiau Sia sgvoka siekiama apibudinti prievartinés ir ardomosios Vveiklos,
jprasty ir nejprasty (t.y., diplomatiniy, kariniy, ekonominiy, technologiniy) metody
derinj, kuriuo valstyb¢ arba nevalstybiniai subjektai gali siekti konkreciy tiksly, oficialiai
nepaskelbdami karo. Paprastai siekiama kuo geriau iSnaudoti pasirinkto objekto
pazeidziamuma ir sukurti neaiSkuma, siekiant apsunkinti sprendimy priémimo procesus.
Misrioms grésméms kurti gali biiti naudojamos plataus masto dezinformacijos
kampanijos, kai pasitelkus socialing ziniasklaida kontroliuojama politikos eiga,
radikalizuojami ir samdomi pakaitiniai veikejai ir jiems duodami nurodymai.

Jei kova su miSriomis grésmémis siejama su nacionaliniu saugumu ir gynyba bei
teisétvarkos palaikymu, uz jg visy pirma atsakingos valstybés nar¢s, kadangi nacionalinis
paZeidZiamumas daZniausiai susijes su konkreciomis Salimis. Taciau daugeliui ES
valstybiy nariy iSkyla bendry grésmiy, kurios gali biiti nukreiptos ir j tarpvalstybines
sistemas ar infrastruktiiras. Tokiy grésmiy problemg galima veiksmingiau spresti
koordinuota ES lygmens reakcija, naudojant ES politikos strategijas ir priemones,
remiantis Europos solidarumu, tarpusavio pagalba ir panaudojant visas Lisabonos
sutarties galimybes. ES politikos strategijos ir priemonés gali suvaidinti labai svarby
papildomg vaidmenj didinant informuotuma, ir jau yra tam naudojamos. Taip valstybéms
naréms padedama gerinti atsparuma reaguoti j bendras grésmes. Sioje sistemoje sitilomi
Sajungos iSorés veiksmai paremti Europos Sajungos sutarties (ESS) 21 straipsnyje
nustatytais principais, kuriems priklauso demokratija, teisinés valstybés principas,

1 2015 m. geguzés meén. Tarybos isvados dél bendros saugumo ir gynybos politikos (BSGP), (Consilium
8971/15)
22015 m. birzelio mén. Europos Vadovy Tarybos i§vados (EUCO 22/15).
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Zmogaus teisiy visuotinumas bei nedalomumas ir pagarba Jungtiniy Tauty Chartijos ir
tarptautings teisés principams”.

Siuo bendru komunikatu sieckiama padéti sukurti holistinj poziiirj, kurio laikydamasi ES,
bendradarbiaudama su valstybémis narémis, galéty konkreiai kovoti su misriomis
grésmémis, kurdama visy susijusiy priemoniy sgveika ir skatindama glaudy visy
susijusiy veikéjy bendradarbiavima®. Veiksmai paremti esamomis strategijomis ir
sektoriy politika, kuria padedama siekti didesnio saugumo. Kovai su miSriomis
grésmémis visy pirma naudojamos tokios priemonés, kaip Europos saugumo
darbotvarké®, rengiama Europos Sajungos visuotiné uZsienio ir saugumo politikos
strategija ir Europos gynybos veiksmy planas®, ES kibernetinio saugumo strategija’,
Energetikos saugumo strategija®, Europos Sajungos jiiry saugumo strategija’.

Kadangi NATO irgi siekia kovoti su miSriomis grésmémis, o UZzsienio reikaly taryba
pasiiilé aktyvinti Sios srities bendradarbiavimg ir koordinavima, kai kuriais pasitilymais
siekiama stiprinti ES ir NATO bendradarbiavimg kovojant su miSriomis grésmémis.

ISskiriami svarbiausi siiilomos reakcijos elementai: informuotumo didinimas, atsparumo
stiprinimas, prevencija, reakcija j krize ir atsigavimas.

2.  ATPAZINTI MISRU GRESMES POBUD]

MiSriomis grésmémis siekiama pasinaudoti Salies pazeidziamumu ir daznai stengiamasi
sumazinti pamatines demokratines vertybes bei laisves. Pirmuoju etapu Vyriausioji
jgaliotiné ir Komisija drauge su valstybémis narémis sieks didinti informuotumg apie
padétj: stebés ir vertins rizika, kuri gali biti nukreipta ;| ES pazeidziamuma. Komisija
plétoja saugumo rizikos jvertinimo metodikas, kad geriau informuoty politikos
formuotojus ir skatinty rizikos vertinimu pagristy politiniy strategijy kiirimag jvairiose
srityse, pradedant aviacijos saugumu ir baigiant teroristy finansavimu ar pinigy plovimu.
Be to, praversty valstybiy nariy apklausa, kuria biity nustatytos labiausiai pazeidziamos
misrioms grésméms sritys. Tuo biity siekiama nustatyti miSriy grésmiy rodiklius, jtraukti
juos 1 ankstyvojo jspé&jimo ir esamos rizikos jvertinimo mechanizmus bei prireikus jai

dalytis.

1 veiksmas. Valstybés narés, suteikiant joms tinkamg Komisijos ir Vyriausiosios
jgaliotinés paramgq, raginamos pradéti apklausq dél misriy grésmiy, kuria siekiama

% ES pagrindiniy teisiy chartija yra privaloma ES institucijoms ir valstybéms naréms jgyvendinant Sajungos
teisg.

* Galimiems teisés akty pasiiilymams bus taikomi Komisijos geresnio reglamentavimo reikalavimai,
atsizvelgiant | Komisijos geresnio reglamentavimo gaires, SWD(2015) 111.

> COM(2015) 185 final.

% Bus pateikti 2016 m.

" ES kibernetinés gynybos politikos sistema (Consilium 15585/14) ir bendras komunikatas ,,Europos
Sgjungos kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetiné erdvé®“, 2013 m. vasario
mén., JOIN(2013)1.

® Bendras komunikatas ,Europos energetikos saugumo strategija, 2014 m. geguzés mén.,
SWD(2014) 330.

% Bendras komunikatas ,,Siekiant jiiry srities atvirumo ir saugumo pasaulyje: Europos Sajungos jiry
saugumo strategijos elementai“, JOIN(2014) 9 final, 2014 3 6.
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iSskirti pagrindines paZeidZiamumo sritis, jskaitant konkrecCius misSriy grésmiy
rodiklius, galinéius daryti poveikj nacionalinéms ar Europos masto struktiiroms ir
sistemoms.

3. ORGANIZUOTI ES REAKCIJA: DIDINTI INFORMUOTUMA
3.1.  ES miSriy grésmiy analizés ir informavimo centras

Labai svarbu, kad ES, koordinuodama veiksmus su valstybémis narémis, uztikrinty
pakankamg informuotumg apie padéti ir galéty nustatyti visus saugumo aplinkos
pokyc¢ius, susijusius su valstybiniy ir (arba) nevalstybiniy subjekty vykdoma misraus
pobiidzio veikla. Siekiant veiksmingai kovoti su misSriomis grésmémis, svarbu gerinti
keitimagsi informacija ir skatinti sektoriy bei Europos Sajungos, jos valstybiy nariy ir
partneriy dalijimasi susijusiais Zvalgybos duomenimis.

ES misriy grésmiy analizés ir informavimo centre, jkurtame prie Europos iSorés veiksmy
tarnybos (EEAS) ES Zvalgybos analizés centro (EU INTCEN), bus sudaryta galimybé
vienoje vietoje analizuoti misrias grésmes. Sis analizés ir informavimo centras gaus ir
analizuos jslaptintg ir atviry Saltiniy informacija, konkreciai susijusig su misriy grésmiy
rodikliais ir jsp¢€jimais, gaunamg i§ jvairiy EEAS priklausanc¢iy suinteresuotyjy subjekty
(iskaitant ES delegacijas), Komisijos (su ES agentﬁromislo) bei valstybiy nariy, ir ja
dalysis. Analizés ir informavimo centras palaikys ry$ius su panasiomis ES™ ir
nacionalinio lygmens jstaigomis, analizuos ES ir jos kaimyninéms Salims aktualiy misriy
grésmiy iSorés aspektus, kad galéty sparciai iSanalizuoti susijusius incidentus ir suteikti
informacijos ES strateginés politikos formavimo procesui, jskaitant informacijos teikimag
ES lygmeniu atlieckamiems saugumo rizikos jvertinimams. Analizés ir informavimo
centro analitiniai duomenys bus tvarkomi ir saugomi pagal Europos Sajungos jslaptintos
informacijos ir duomeny apsaugos taisykles'?. Centras palaikys rysius su esamomis ES ir
nacionalinio lygmens jstaigomis. Valstybés narés turi jsteigti su ES misriy grésmiy
analizés ir informavimo centru susijusius nacionalinius ry$io centrus. Darbuotojai ES
viduje ir iSor¢je (iskaitant paskirtus dirbti ES delegacijose, operacijose ir misijose) ir
valstybése narése turéty taip pat biiti apmokyti atpazinti pirmuosius misriy grésmiy
pozZymius.

2 veiksmas. Esamos ES INTCEN struktiros pagrindu jkurti ES miSriy grésmiy
analizés ir informavimo centrq, pajégy gauti ir analizuoti jslaptintq ir is atviry Saltiniy
gaunamgq informacijg apie misrias grésmes. Valstybés narés raginamos jsteigti misriy
grésmiy nacionalinius rySio centrus, kad uZtikrinty bendradarbiavimg ir saugy
bendravimgq su ES misSriy grésmiy analizés ir informavimo centru.

19 Pagal turimus jgaliojimus.

1 Pavyzdziui, su Europolo Europos kibernetiniy nusikaltimy centru ir kovos su terorizmu centru,
FRONTEX, ES kompiuteriniy incidenty tyrimo grupe (CERT).

121995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB.
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3.2.  Strateginé komunikacija

Misriy grésmiy vykdytojai gali sistemingai skleisti dezinformacija, be kita ko, ir
naudodami tikslines socialinés ziniasklaidos kampanijas, tuo siekdami radikalizuoti
atskirus asmenis, destabilizuoti visuomeng ir uzvaldyti politikos erdve. Ypac svarbus
gebéjimas reaguoti | miSrias grésmes naudojant patikimag strateginés komunikacijos
strategijg. Greita faktiné reakcija ir visuomenés informuotumo apie misrias grésmes
didinimas — svarbis visuomenés atsparumo stiprinimo veiksniai.

Strategin¢je komunikacijoje reikéty visapusiSkai iSnaudoti socialinés Zziniasklaidos
priemones ir tradicing vaizdo, garso ir interneting ziniasklaidg. EIVT, naudodamasi
Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupés (angl. East Stratcom
Task Force) ir Strateginés komunikacijos araby Salyse darbo grupés (angl. Arab Stratcom
Task Force) veiklos rezultatais, turéty kuo geriau panaudoti puikiai atitinkamas ES
nepriklausanciy Saliy kalbas mokancius lingvistus ir socialinés ziniasklaidos specialistus,
kad jie stebéty informacijg uz ES riby ir uztikrinty tiksling komunikacijg kaip reakcijg j
dezinformacija. Be to, valstybés narés turéty plétoti koordinuotus strateginés
komunikacijos mechanizmus, kad prireikus demaskuoti miSrias grésmes galéty patvirtinti
informacijos kilme ir kovoti su dezinformacija.

3 veiksmas. Vyriausioji jgaliotiné su valstybémis narémis aptars biidus, kaip atnaujinti
ir koordinuoti aktyvios strateginés komunikacijos teikimo gebéjimus ir kuo geriau
panaudoti Ziniasklaidos stebéjimgq ir kalby specialisty jgudZius.

3.3. Kovos su miSriomis grésmémis kompetencijos centras

Pasinaudojant kai kuriy valstybiy nariy ir partneriy organizacijy®® patirtimi, viena
daugianacionaling institucija ar jy tinklas galéty veikti kaip kompetencijos centras, skirtas
misrioms grésméms. Toks centras galéty atlikti tyrimus, kaip buvo taikomos miSraus
pobiidZio strategijos, ir skatinti naujy koncepcijy bei technologijy plétra privaciame
sektoriuje ir pramonéje, padedant valstybéms naréms stiprinti atsparumg. Tyrimais bty
galima prisidéti prie ES ir valstybiy nariy politikos, doktriny ir koncepcijy suderinimo ir
uztikrinti, kad priimant sprendimus biity atsizvelgiama j sudétingus ir nevienaprasmius
misriy grésmiy aspektus. Siame centre biity kuriamos moksliniy tyrimy ir praktiniy
uzsiémimy tobulinimo programos, ieSkant miSriy grésmiy keliamy problemy sprendimo.
Sio centro veikla buty grindziama jos daugianacionaliniy ir tarpsektoriniy dalyviy i§
civilinio, karinio, privataus ir akademinio sektoriy patirtimi.

Sis centras galéty glaudziai bendradarbiauti su veikianGiais ES™ ir NATOY
kompetencijos centrais, kad galéty pasinaudoti kibernetinés gynybos, strateginés
komunikacijos, civilinio ir karinio sektoriy bendradarbiavimo, energetikos ir reagavimo j
krize¢ surinkta informacija apie miSrias grésmes.

3 NATO kompetencijos centrai.

Y Pvz., ES saugumo studijy institutas (ESSSI), su ChBRB saugumo klausimais susije teminiai ES
kompetencijos centrai.

1 http://www.nato.int/cps/en/natohg/topics_68372.htm.



4 veiksmas. Valstybés narés raginamos apsvarstyti "kovos su miSriomis grésmémis'
kompetencijos centro jsteigimg.

4, ORGANIZUOTI ES REAKCIJA: STIPRINTI ATSPARUMA

Atsparumas — tai geb&jimas atsispirti stresui ir jgyti stiprybés jveikiant problemas. Norint
veiksmingai kovoti su miSriomis grésmémis, reikia imtis veiksmy, susijusiy su
galimomis svarbiausiy infrastruktiiry, tiekimo grandiniy ir visuomenés pazeidziamumo
sritimis. ES lygmens infrastrukttra gali jgyti daugiau atsparumo, naudodamasi ES
priemonémis ir politikos strategijomis.

4.1.  Apsaugoti ypatingos svarbos infrastruktiiros objektus

Svarbu apsaugoti ypatingos svarbos infrastruktiiros (pvz., energijos tiekimo grandiniy ir
transporto) objektus, nes misriy grésmiy vykdytojy netradiciniai iSpuoliai pries§ bet kurj
»pazeidziama taikinj“ gali sukelti didel¢ ekonoming ar socialing suirutg. Siekiant
uztikrinti ypatingos svarbos infrastruktiiros objekty apsauga, pagal Europos programa dél
ypatingos svarbos infrastruktiiros objekty apsaugos16 (EPCIP) plétojamas visy riisiy
pavojus apimanciy tarpsektoriniy sistemy metodas, kurio laikantis ieSkoma tarpusavio
s3sajy remiantis prevencijos, pasirengimo ir reagavimo veiksmy jgyvendinimu.
Direktyva dél Europos ypatingos svarbos infrastruktiiros objekty'’ nustatoma Europos
ypatingos svarbos infrastruktiiros objekty (EYSIO) nustatymo ir priskyrimo jiems tvarka
ir bendras jy apsaugos gerinimo poreikio vertinimo metodas. [gyvendinant direktyva visy
pirma reikia ve¢l pradéti veiksmus, skirtus stiprinti ypatingos svarbos infrastrukttiros
objekty, susijusiy su transportu (pvz., pagrindiniy ES oro uosty ir prekybos uosty)
atsparuma. Komisija jvertins, ar plétoti bendras ypatingos svarbos infrastruktiiros
objekty atsparumo miSrioms grésméms didinimo priemones, jskaitant rodiklius, visuose
susijusiuose sektoriuose.

5 veiksmas. Komisija, bendradarbiaudama su valstybémis narémis ir
suinteresuotaisiais subjektais, nustatys bendras priemones, jskaitant rodiklius,
siekdama susijusiuose sektoriuose gerinti ypatingos svarbos infrastruktiiros objekty
apsaugq nuo misriy grésmiy ir atsparumg joms.

4.1.1. Energijos tiekimo tinklai

ES gyvybiskai svarbi netrikdoma energijos gamyba ir paskirstymas, didelio masto
elektros sroves dingimai gali padaryti zalos. Svarbus kovos su misSriomis grésmémis
elementas — toliau jvairinti ES energijos tiekimo Saltinius, tiekéjus ir marsSrutus, siekiant
saugesnio ir atsparesnio energijos tiekimo. Be to, Komisija atlieka ES elektriniy rizikos ir
saugos vertinimus (,,testavimg nepalankiausiomis salygomis®). Kad biity uztikrintas
energijos tiekimo jvairinimas, suaktyvinti su Energetikos sajungos strategija susije

1® Komisijos komunikatas dél Europos programos dél ypatingos svarbos infrastruktiiros objekty apsaugos,
2006 12 12, COM(2006) 786 final.

72008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros
objekty nustatymo ir priskyrimo jiems bei biitinybés gerinti jy apsaugg vertinimo, OL L 345, 2008 12 23.
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darbai: pavyzdziui, pietiniu dujy koridoriumi bus galima dujas i§ Kaspijos jiiros regiono
tiekti j Europa, o Siaurés Europoje jsteigti jvairiy tiekéjy tiekiamy suskystinty dujy
mazgai. Siuo pavyzdziu turéty sekti Vidurio ir Ryty Europa ir Vidurzemio jiros
valstybés, kuriose plétojamas dujy mazgas.® Siekti §io tikslo padés ir besivystanti
suskystinty gamtiniy dujy rinka.

Branduoliniy medziagy ir pajégumy srityje Komisija pritaria, kad biity plétojami ir
priimami griez¢iausi saugos standartai, tuo biidu didinant atsparuma. Komisija skatina
nuosekly Branduolinés saugos direktyvos™, kuria nustatomos avarijy prevencijos ir jy
padariniy mazinimo taisyklés, ir pagrindiniy saugos standarty direktyvos®® nuostaty dél
tarptautinio bendradarbiavimo avarinés parengties ir reagavimo srityje, visy pirma tarp
kaimyniniy valstybiy nariy ir su kaimyninémis Salimis, perkélimg ] nacionaling teis¢ ir
1gyvendinima.

6_veiksmas. Komisija, bendradarbiaudama su valstybémis narémis, rems pastangas
jvairinti energijos tiekimo Saltinius ir skatins kurti saugos ir saugumo standartus,
kuriais didinamas branduolinés infrastruktiiros objekty atsparumas.

4.1.2 Transporto ir tiekimo grandinés saugumas

Transportas biitinas Sgjungos veikimui. MiSraus pobiidzio iSpuoliai pries transporto
infrastruktiiros objektus (tokius, kaip oro uostai, keliy infrastruktiiros objektai, uostai ir
gelezinkelial) gali turéti sunkiy pasekmiy, sutrikdyti keliones ir tiekimo grandines.
Jgyvendindama aviacijos ir jiry saugumo teisés aktus®, Komisija reguliariai atlieka
patikrinimus? ir dirbdama sausumos transporto saugumo srityje sickia spresti kylaniy
misriy grésmiy problemg. Atsizvelgiant | tai, aptariama ES sistema pagal perzitréta
Aviacijos saugos reglamenta® kaip Europos aviacijos strategijos®* dalis. Be to, grésmiy
jros saugumui problema sprendziama pagal Europos Sgjungos jiiry saugumo strategijg ir

18 Apie pasiekta pazanga 7r. 2015 m. energetikos sajungos biiklés ataskaita, COM(2015) 572 final.

192009 m. birzelio 25 d. Tarybos direktyva 2009/71/Euratomas, kuria nustatoma Bendrijos branduoliniy
jrenginiy branduolinés saugos sistema, su pakeitimais, padarytais 2014 m. liepos 8 d. Tarybos direktyva
2014/87/Euratomas.

% 2013 m. gruodzio 5 d. Tarybos direktyva 2013/59/Euratomas, kuria nustatomi pagrindiniai saugos
standartai siekiant uztikrinti apsaugg nuo jonizuojanciosios spinduliuotés apsSvitos keliamy pavojy ir
panaikinamos direktyvos 89/618/Euratomas, 90/641/Euratomas, 96/29/Euratomas, 97/43/Euratomas ir
2003/122/Euratomas.

21 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél civilinés
aviacijos saugumo bendryjy taisykliy ir panaikinantis Reglamenta (EB) Nr. 2320/2002 ; 2015 m. lapkricio
5 d. Komisijos jgyvendinimo reglamentas (ES) Nr. 2015/1998, kuriuo nustatomos i§samios priemonés
bendriesiems pagrindiniams aviacijos saugumo standartams jgyvendinti; 2005 m. spalio 26 d. Europos
Parlamento ir Tarybos direktyva 2005/65/EB dél uosty apsaugos stiprinimo; 2004 m. kovo 31 d. Europos
Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dél laivy ir uosty jrenginiy apsaugos stiprinimo.

22 Pagal ES teis¢ Komisija privalo atlikti patikrinimus, kad uztikrinty, jog valstybés narés tinkamai
laikytysi aviacijos ir jiry saugumo reikalavimy. Jiems priklauso atitinkamy institucijy valstybése narése
tikrinimas, taip pat oro uosty, uosty, oro vezéjy, laivy ir saugumo priemones vykdanciy subjekty tikrinimai.
Komisijos tikrinimais siekiama uztikrinti, kad valstybés narés visapusiskai laikytysi ES standarty.

2 2016 m. sausio 5d. Komisijos reglamentas (ES) 2016/4, kuriuo dél esminiy aplinkos apsaugos
reikalavimy i§ dalies kei¢iamas Europos Parlamento ir Tarybos reglamentas (EB) Nr. 216/2008;
Reglamentas (EB) Nr. 1592/2008 dél bendryjy taisykliy civilinés aviacijos srityje ir jsteigiantis Europos
aviacijos saugos agentiirg.

24 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui ,,Europos aviacijos strategija®, COM/2015/0598 final, 2015 12 7.
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jos veiksmy planqzs. Pastaruoju ES ir jos valstybéms naréms suteikiama galimybiy
visapusiskai spresti jiiry saugumo problemas, jskaitant kova su miSriomis grésmémis,
pasitelkiant tarpsektorinj civiliniy ir kariniy veikéjy bendradarbiavima saugant ypatingos
svarbos jury infrastruktiiros, pasaulinés tiekimo grandinés, jury prekybos objektus ir jiiry
gamtinius ir energijos Saltinius. Tarptautinés tiekimo grandinés saugumo klausimas
aptariza}smas ir Europos Sajungos ES muitinés rizikos valdymo strategijoje ir veiksmy
plane®.

7_veiksmas. Komisija stebés transporto sektoriuje kylancias grésmes ir prireikus
atnaujins teisés aktus. Jgyvendindamos ES jiry saugumo strategijg ir ES muitinés
rizikos valdymo strategijq ir veiksmy plang, Komisija ir Vyriausioji jgaliotiné (pagal
turimus jgaliojimus), koordinuodamos veiklg su valstybémis narémis, nagrinés bidus,
kaip reaguoti | misrias grésmes, visy pirma susijusias su ypatingos svarbos transporto
infrastruktiiros objektais.

4.1.3 Kosmosas

Misrios grésmés gali biiti nukreiptos j kosmoso infrastruktiirg ir turéti daugiasektoriniy
pasekmiy. ES sukiiré kosmoso stebéjimo ir sekimo rémimo programa®’, kuria sujungé
valstybéms naréms priklausancius Sio tipo objektus, kad biity galima teikti kosmoso
steb¢jimo ir sekimo paslauga528 nustatytiems naudotojams (valstybéms naréms, ES
institucijoms, erdvelaiviy savininkams ir operatoriams ir civilinés saugos institucijoms).
Atsizvelgdama ] kuriama Europos kosmoso strategija, Komisija nagrinés tolesn¢ jos
plétra, kad biity stebimos misrios grésmes kosmoso infrastruktiiros objektams.

Krizés valdymui, reagavimui j nelaimes, policijos, sieny ir pakranciy prieZiiirai labai
svarbios yra palydovinio rySio priemonés (angl. SatComs). Jos sudaro didelio masto
infrastrukttiry, tokiy kaip transporto, kosmoso ar nuotoliniu biidu valdomy orlaiviy
sistemy, pagrinda. Atsizvelgdama j Europos Vadovy tarybos raginimg parengti naujos
kartos vyriausybines palydovinio ry$io priemones (angl. GovSatCom), Komisija,
bendradarbiaudama su Europos gynybos agentira, iesko budy sutelkti paklausg pagal
rengiama Kosmoso strategijos ir Europos gynybos veiksmy plang.

Daugelio ypatingos svarbos infrastruktiiros objekty sistemoms (pvz., energetikos ir
telekomunikacijy) sinchronizuoti biitina tiksli tikralaiké informacija arba laiko Zymos
sandoriai (pvz., finansy rinkoms). Priklausymas nuo vieningos pasaulinés palydovinés
navigacijos sistemos laiko sinchronizavimo nesukuria atsparumo, kurio reikia kovai su

% 2014 m. gruodzio mén. Taryba patvirtino Europos Sajungos jiiry saugumo strategijos jgyvendinimo
veiksmy plana http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-
plan_en.pdf

% Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos ekonomikos ir socialiniy reikaly
komitetui dél ES muitinés rizikos valdymo strategijos ir veiksmy plano ,,Rizikos problemy sprendimas,
tiekimo grandinés saugumo stiprinimas ir palankiy sglygy prekybai sudarymas®, COM(2014) 527 final.

27 7r. Europos Parlamento ir Tarybos sprendima 541/2014/ES.

%8 Tokias, kaip jspéjimai dél susidiirimy orbitoje i§vengimo, prane$imai apie gedimus ar susidiirimus ir
rizikingus pakartotinius kosmoso objekty patekimus j Zemés atmosfera.
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misriomis grésmémis. Europos pasaulin¢ palydovinés navigacijos sistema ,,Galileo*
tapty kitu patikimu laiko derinimo Saltiniu.

8 veiksmas. Atsizvelgdama j rengiamg Kosmoso strategijg ir Europos gynybos veiksmy
plang, Komisija sitlys didinti kosmoso infrastruktiiros atsparuma misrioms grésméms,
visy pirma galimai iSpleciant kosmoso stebéjimo ir sekimo apréptj, kad ji apimty misrias
grésmes, rengiant naujos kartos Europos lygmens vyriausybinés palydovinés navigacijos
priemones ir pradedant taikyti sistemg ,,Galileo“ nuo laiko sinchronizacijos
priklausomiems ypatingos svarbos infrastruktiiros objektams.

4.2. Gynybos pajégumai

Didinant ES atsparumg misrioms grésméms, reikia sustiprinti gynybos pajégumus.
Svarbu nustatyti susijusias svarbiausias pajégumy sritis, pvz., stebgjimo ir i§zvalgymo
pajégumus. Europos gynybos agentiira galéty skatinti su misSriomis grésmémis susijusiy
kariniy pajégumy plétrg (pavyzdziui, trumpinti gynybos pajégumy kiirimo ciklus,
investuoti ] technologijas, sistemas ir prototipus, atverti gynybos versla naujoms
komercinéms technologijoms). Galimus veiksmus biity galima nagrinéti pagal rengiama
Europos gynybos veiksmy plana.

9 veiksmas. Vyriausioji jgaliotiné, prireikus remiama valstybiy nariy, palaikydama
rySius su Komisija pasiiilys projekty, kaip priderinti gynybos pajégumus ir plétrq prie
svarbiausiy ES siekiy, konkreciai — kovos su misriomis grésmémis, kylanciomis vienai
ar kelioms valstybéms naréms.

4.3.  Apsaugoti visuomenés sveikatg ir uztikrinti maisto sauguma

Pavojy visuomenés sveikatai gali sukelti manipuliacijos uzkre¢iamosiomis ligomis arba
maisto, dirvos, oro ir geriamojo vandens uZterStumas cheminémis, biologinémis,
radiologinémis ir branduolinémis veikliosiomis medziagomis. Be to, tyCia paskleidus
gyviiny ar augaly ligas gali biiti padarytas didelis poveikis Sajungos maisto saugumui; tai
lemty sunkias ekonomines ir socialines pasekmes, kurias patirty ES maisto grandinés
ypatingos svarbos grandys. Reaguojant | misrias grésmes gali biiti naudojamos esamos
ES sveikatos apsaugos, aplinkos apsaugos ir maisto saugos struktiiros, taikant Siuos
metodus.

Pagal ES teisés akta dé¢l tarpvalstybiniy grésmiy sveikatai®, galiojanciais mechanizmais
koordinuojamas pasirengimas dideléms tarpvalstybinéms grésméms sveikatai: valstybeés
narés, ES agentiiros ir moksliniai komitetai® sujungti Skubaus jspéjimo ir reagavimo
sistema. Sveikatos saugumo komitetas, koordinuojantis valstybiy nariy reakcijas |

2 2013 m. spalio 22 d. Europos Parlamento ir Tarybos sprendimas Nr. 1082/2013/ES dél dideliy
tarpvalstybinio pobtudzio grésmiy sveikatai, kuriuo panaikinamas Sprendimas Nr. 2119/98/EB, OL L
293/1, 2013 11 5.

%0 Komisijos sprendimas C(2015) 5283 2015 8 7, kuriuo jsteigiami moksliniai komitetai visuomenés
sveikatos, vartotojy apsaugos ir aplinkosaugos srityje,



grésmes, gali veikti kaip visuomenés sveikatos pazeidziamumo centras® ir jtraukti
misrias grésmes (visy pirma bioterorizmg) | komunikacijos kriziy klausimais gaires ir
valstybiy nariy atlickamas pajégumy stiprinimo pratybas (kriziy imitavima). Maisto
saugos srityje kompetentingos institucijos, naudodamos Skubiy pranesSimy apie nesaugy
maistg ir pasarus sistemg ir muitinéms skirtg bendrg rizikos valdymo sistemg, keiciasi
analitine rizikos informacija, kad galéty stebéti uzterSto maisto sukeliamas grésmes
sveikatai. D¢l gyviuny ir augaly sveikatos, perziiirétoje ES teisinéje sisternoje32 prie
esamy priemoniy> bus jtraukta naujy, siekiant geriau pasirengti misrioms grésméms.

10 veiksmas. Komisija, bendradarbiaudama su valstybémis narémis, gerins
informuotumgq apie misrias grésmes ir atsparumgq joms, naudodama esamus pasirengimo
ir koordinavimo mechanizmus, visy pirma Sveikatos saugumo komitetq.

4.4. Kibernetinis saugumas

Skaitmeninius pajégumus naudojanti ir rySiais sujungta visuomené teikia ES didele
nauda. Kibernetiniai iSpuoliai gali sutrikdyti skaitmenines paslaugas visoje ES; tokius
iSpuolius gali panaudoti miSriy grésmiy vykdytojai. Skaitmeninés bendrosios rinkos
palaikymui svarbu gerinti Europos komunikacijy ir informacijos sistemy atsparumg. ES
kibernetinio saugumo strategija ir Europos saugumo darbotvarké sudaro bendrg
strateging ES iniciatyvy kibernetinio saugumo ir kibernetiniy nusikaltimy srityse sistema.
ES aktyviai veiké siekdama Kibernetinio saugumo strategijos tiksly, skatindama
informuotumg, bendradarbiavimo mechanizmus ir reakcijas. Pavyzdziui, siiilomoje
Tinkly ir informacijos saugumo direktyvoje34 sprendziamas grésmiy kibernetiniam
saugumui, susijusiy su paciais jvairiausiais svarbiausiy paslaugy energetikos, transporto,
finansy ir sveikatos srityse teikéjais, klausimas. Sie paslaugy teikéjai, kaip ir svarbiausiy
skaitmeniniy paslaugy (pvz., debesy kompiuterijos) teikéjai, turéty imtis tinkamy
saugumo priemoniy, praneSti nacionalinéms institucijoms apie sunkiy padariniy
sukélusius incidentus ir uzfiksuoti visus misSrios grésmés pozymius. Direktyva priémus
visiems jstatymy leidéjams, jos veiksmingas perkélimas ] nacionaling teis¢ ir
jgyvendinimas padidins kibernetinio saugumo pajégumus visose valstybése narése,
stiprins jy bendradarbiavimg kibernetinio saugumo srityje keiéiantis informacija ir
geriausios kovos su miSriomis grésmeémis praktikos pavyzdziais. Tesiant savanoriska
operatyvin] bendradarbiavima, visy pirma Sia Direktyva numatoma sukurti 28

%1 Jaikantis 2013 m. spalio 22 d. Europos Parlamento ir Tarybos sprendimo Nr. 1082/2013/ES dél dideliy
tarpvalstybinio pobuidzio grésmiy sveikatai, kuriuo panaikinamas Sprendimas Nr. 2119/98/EB, OL L
293/1.

%2 Europos Parlamento ir Tarybos reglamentas dél uzkreiamyjy gyviiny ligy, kuriuo i§ dalies kei¢iami ir
panaikinami tam tikri gyviiny sveikatos srities aktai (,,Gyviiny sveikatos teisés aktas*), OL L84, 2016 3 31.
D¢l Reglamento dél apsaugos nuo augaly kenksmingyjy organizmy priemoniy (,,Augaly sveikatos
jstatymo*‘) teksto Europos Parlamentas ir Taryba pasieké politinj susitarimg 2015 m. gruodzio 16 d.

%3 Pvz., ES vakciny bankai, sudétinga elektroniné informacijos apie gyviiny ligas sistema, laboratorijy ir
kity su uzkratais dirbanc¢iy subjekty prievoliy atlikti matavimus didinimas?

% Komisijos pasitilymas dél Europos Parlamento ir Tarybos direktyvos dél priemoniy aukitam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti, COM(2013) 48 final, 2013 2 7.
Europos Sajungos Taryba ir Europos Parlamentas pasieké politinj susitarimg dél Sios sitilomos direktyvos,
ir direktyva turéty netrukus biti oficialiai priimta.
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nacionaliniy reagavimo ] kompiuterinius incidentus grupiy (CSIRT) tinkla ir CERT-
EU®.

Skatindama privaciojo ir vieSojo sektoriy bendradarbiavimg ir ES masto poziirj |
kibernetinj sauguma, Komisija sukiir¢ Tinkly ir informacijos saugumo platforma, kuri
konsultuoja rizikos valdymo srityje, remdamasi geriausios praktikos pavyzdZiais.
Valstybés narés nustato saugumo reikalavimus ir pranesimo apie nacionalinius incidentus
metodus, taciau Komisija skatina stiprinti rizikos valdymo poZiiiriy sgsajas, visy pirma
naudojant Europos Sajungos tinkly ir informacijos saugumo agentiirg (angl. ENISA).

11 veiksmas. Komisija skatina valstybes nares laikyti prioritetu 28 CSIRT tinklo ir
CERT-EU sukiirimg bei visapusj naudojimg, taip pat ir kaip strateginio
bendradarbiavimo sistemq. Komisija, bendradarbiaudama su valstybémis narémis,
turéty uZtikrinti, kad su kibernetinémis grésmémis susijusios sektoriy (pvz., aviacijos,
energijos, jiry) iniciatyvos atitikty Tinkly ir informacijos saugumo direktyvoje
nustatytus tarpsektorinius pajégumus telkti informacijq, patirtj ir greito reagavimo
galimybes.

4.41. Pramoneé

Vis dazniau naudojant debesy kompiuterija ir dideli duomeny kieki padidéjo
pazeidziamumas susidiirus su miSriomis grésmémis. Skaitmeninés bendrosios rinkos
strategijoje numatyta sudaryti kibernetinio saugumo sutartimi pagrista vie$ojo ir
privatiojo sektoriy partneryste®, kurioje bus skiriama daug démesio moksliniams
tyrimams ir inovacijoms ir kuri padés Sajungai iSlaikyti aukSto lygio technologinius Sios
srities pajégumus. Sutartimi pagrista vieSojo ir privaciojo sektoriy partnerysté didins
ivairiy rinkos veikéjy tarpusavio pasitikéjima ir skatins pasitlos ir paklausos sasajas.
Sutartimi pagrista vieSojo ir privaciojo sektoriy partnerysté ir su ja susijusios priemonés
visy pirma yra skirtos civiliniams kibernetinio saugumo produktams ir paslaugoms,
taciau $iy iniciatyvy rezultatai turéty gerinti technologijy naudotojy galimybe apsisaugoti
nuo misriy grésmiy.

12 veiksmas. Komisija, koordinuodama veiksmus su valstybémis narémis, dirbs drauge
su pramone pagal kibernetinio saugumo sutartimi pagristg vieSojo ir privaciojo
sektoriy partneryste, plétos ir testuos technologijas, kad geriau apsaugoty naudotojus
ir infrastruktiiros objektus nuo misriy grésmiy kibernetiniy aspekty.

4.4.2. Energetika

Atsiradus iSmaniems namams bei prietaisams, plétojant pazangius energijos tiekimo
tinklus dél didéjancio energijos sistemos skaitmeninimo §i sistema darosi lengviau

v e qwve . o e v . . .. 7 -
pazeidziama kibernetiniy iSpuoliy. Europos energetikos saugumo strategija’’ ir

% ES institucijy kompiuteriniy incidenty tyrimo grupé (CERT-EU).

% Bus pradéta vykdyti 2016 m. viduryje.

%7 Komisijos komunikatas Europos Parlamentui ir Tarybai. ,,Europos energetikos saugumo strategija“ —
COM/2014/0330 final.
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Energetikos sajungos strategija® sukurtos laikantis visy rii§iy pavojus apimancio
poziiirio, ] kurj jtrauktas atsparumas misrioms grésméms. Teminé ypatingos svarbos
energetikos infrastruktiros objekty apsaugos sistema skatina energetikos sektoriaus
(naftos, dujy, elektros) veikéjy bendradarbiavimg. Komisija sukiiré interneting platforma,
kurioje analizuojama informacija apie grésmes ir incidentus ir ja dalijamasigg. Be to,
Komisija drauge su suinteresuotaisiais subjektais* plétoja issamia energetikos sektoriaus
strategija dél pazangiy energijos tinkly veikimo kibernetinio saugumo, kuria siekiama
sumazinti pazeidziamuma. Elektros rinkos tampa vis labiau integruotos, taciau iki Siol
taitkomos nacionalinés kriziniy situacijy jveikimo taisyklés ir tvarka. Privalome
uztikrinti, kad vyriausybés bendradarbiaudamos rengtysi grésméms, uztikrinty jy
prevencijg ir sumazinimg, ir kad visi susije veikéjai elgtysi pagal tas pacias bendras
taisykles.

13 veiksmas. Komisija parengs gaires nuosavybés su paZangiais energijos tinklais
savininkams dél jy jrenginiy kibernetinio saugumo gerinimo. AtsiZvelgdama j elektros
energijos rinkos modelio iniciatyvg, Komisija ketins siilyti ,,pasirengimo grésméms
planus“ ir procediuirines taisykles, pagal kuriuos krizés atveju bus uZtikrinamas
valstybiy nariy dalijimasis informacija ir solidarumas, jskaitant taisykles, kaip uZkirsti
kelig kibernetiniams iSpuoliams ir juos susvelninti.

4.4.3. Uztikrinti patikimas finansy sistemas

Kad ES ekonomika veikty, jai reikia saugios finansy ir mokéjimy sistemos. Ypac svarbu
apsaugoti finansy sistemg ir jos infrastruktiira nuo kibernetiniy iSpuoliy, nepriklausomai
nuo uZpuoliko motyvy ar prigimties. Kad pramoné galéty jveikti miSrias grésmes ES
finansy tarnyboms, jai biitina suprasti grésme, iSbandyti turimas gynybos priemones ir
turéti technologijas, kuriy reikia pramonei apsaugoti nuo iSpuolio. Todél labai svarbu,
kad finansy rinkos dalyviai tarpusavyje ir su susijusiomis institucijomis bei svarbiausiy
paslaugy teikéjais ar naudotojais dalytysi informacija apie grésmes; taciau §i informacija
taip pat turi biiti saugi ir atitikti duomeny apsaugos reikalavimus. Te¢sdama veikla
tarptautiniuose forumuose, jskaitant G 7 veiklg Siame sektoriuje, Komisija toliau sieks
nustatyti veiksnius, trukdancius tinkamai keistis informacija apie grésmes, ir siiilys
sprendimus. Siekiant apsaugoti verslg ir susijusius infrastruktiros objektus svarbu
uztikrinti, kad protokolai biity reguliariai iSbandomi ir tobulinami, jskaitant nuolatinj
saugumo didinimo technologijy atnaujinima.

14 veiksmas. Komisija, bendradarbiaudama su ENISA™, valstybémis narémis,
susijusiomis tarptautinémis, Europos ir nacionalinémis bei tarptautinémis
institucijomis, skatins ir padés kurti informacija apie grésmes keitimosi platformas bei
tinklus ir spres veiksniy, trukdanciy keistis Sia informacija, klausimg.

% Komunikatas ,,Atsparios energetikos sajungos ir perspektyvios klimato politikos pagrindy strategija“ —
COM/2015/080 final.

% Informacijos apie incidentus ir grésmes dalijimosi ES centras (angl. ITIS).

“0 Energetikos eksperty kibernetinio saugumo platformos (angl. EECSP) pavidalu.

*! Europos Sajungos tinkly ir informacijos apsaugos agentiira.
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4.4.4. Transportas

Modernios transporto (gelezinkeliy, keliy, oro ir jiiry) sistemos grindziamos
informacinémis sistemomis, kurias gali pazeisti kibernetiniai iSpuoliai. Atsizvelgiant ]
tarpvalstybinj aspekta, ES ¢ia tenka ypatingas vaidmuo. Komisija, koordinuodama veikla
su valstybémis narémis, toliau analizuos kibernetines grésmes ir pavojus, susijusius su
neteisétu kiSimusi j transporto sistemas. Komisija, bendradarbiaudama su Europos
aviacijos saugumo agentira (EASA)* kuria kibernetinio saugumo veiksmy plang
aviacijos srityje. Kibernetiniy grésmiy jiros saugumui problema taip pat sprendziama
Europos Sagjungos jiiry saugumo strategija ir jos veiksmy planu.

15 veiksmas. Komisija ir Vyriausioji jgaliotiné (pagal turimus jgaliojimus),
koordinuodamos veiklg su valstybémis narémis, nagrinés galimas reakcijas j misrias
grésmes, visy pirma susijusias su kibernetiniais iSpuoliais visame transporto
sektoriuje.

4.5.  Tiksliniai veiksmai dél miSriy grésmiy finansavimo

Misriy grésmiy vykdytojams reikia finansavimo jy veiklai testi. Finansavimas gali biiti
naudojamas remti teroristy grupéms arba subtilesniais biidais destabilizuoti padétj, kaip
antai remti interesy grupes ir marginalias politines partijas. ES suaktyvino kova su
nusikaltimy ir teroristy finansavimu, kaip nustatyta Europos saugumo darbotvarkeje ir
visy pirma veiksmy plane43. Atsizvelgiant ] tai, perziiiréta Europos kovos su pinigy
plovimu sistema padeda kovoti su teroristy finansavimu ir pinigy plovimu, padeda
nacionaliniams finansinés Zzvalgybos padaliniams (FZP) nustatyti ir sekti jtartinus pinigy
pervedimus ir keitimasi informacija, tuo paciu uZtikrinant 1éSy pervedimo atsekamuma
Europos Sajungoje. Todél ji irgi gali prisidéti kovojant su miSriomis grésmémis. Be kity
BUSP priemoniy, kovai su misriomis grésmémis galima svarstyti konkretiems atvejams
pritaikytas, veiksmingas ribojamasias priemones.

16 veiksmas. Komisija panaudos jgyvendinamq veiksmy plang dél teroristy
finansavimo kaip papildomgq indélj j kovq su miSriomis grésmémis.

4.6.  Stiprinti atsparumg radikalizacijai ir smurtiniam ekstremizmui

Nors patys savaime teroristiniai veiksmai ir smurtinis ekstremizmas néra misraus
pobiidZio, misriy grésmiy vykdytojai gali pasirinkti ir jtraukti j veikla paZeidZiamus
visuomenés narius, juos radikalizuoti pasitelke modernias komunikacijos priemones
(iskaitant internetine socialing ziniasklaidg ir pakaitines grupes) bei propaganda.

*2 Europos Parlamentas ir Taryba §iuo metu svarsto 2015 m. gruodzio mén. Komisijos pasitilyma dél naujo
EASA reglamento. Pasitilymas: Europos Parlamento ir Tarybos reglamentas dél bendryjy civilinés
aviacijos taisykliy, kuriuo jsteigiama Europos Sgjungos aviacijos saugos agentiira ir panaikinamas
Europos Parlamento ir Tarybos reglamentas (EB) Nr. 216/2008 — COM(2015) 613 final, 2015/0277
(COD).

43 Komisijos komunikatas Europos Parlamentui ir Tarybai ,,Kovos su teroristy finansavimu stiprinimo

veiksmy planas® — COM(2016) 50 final.
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Siekdama spresti ekstremistinio turinio internete problema, Komisija, laikydamasi
Skaitmeninés bendrosios rinkos strategijos, analizuoja galimy naujy priemoniy poreik]j,
deramai atsizvelgdama j jy poveikj pagrindinéms iSraiskos ir informacijos laisvés
teiséms. Tai galéty biiti grieztai taikoma neteiséto turinio pasalinimo, siekiant neSalinti
teiséto turinio (,,pranesimo ir veiksmo*) procediira ir didesné tarpininky atsakomybé bei
deramas stropumas valdant tinklus ir sistemas. Tai papildyty galiojant] savanoriskos
veiklos pozitri, pagal kurj interneto ir socialinés ziniasklaidos bendrovés (visy pirma
priklausancios ES interneto forumui), bendradarbiaudamos su Europolo ES internetinés
informacijos Zyméjimo padaliniu, skubiai pasalina terorizmo propagandg.

Atsizvelgiant | Europos saugumo darbotvarke, su radikalizacija kovojama keiCiantis
patirtimi ir plétojant geriausig praktika, jskaitant bendradarbiavimg treciosiose Salyse.
Sirijos strateginiy komunikacijy konsultaciné grupé siekia stiprinti alternatyviy
pranesimy, skirty kovoti su teroristy propaganda, kiirimg ir sklaidg. Informacijos apie
radikalizacijg tinklas teikia paramg valstybéms naréms ir praktiniams veikéjams, kuriems
reikia palaikyti rySius su radikalizuotais asmenimis (jskaitant uzsienio kovotojus
teroristus) arba tais, kurie laikomi lengvai radikalizuojamais. Informacijos apie
radikalizacijg tinklas rengia mokymus ir konsultacijas ir teiks paramg pirmenybinéms
tre¢iosioms Salims, kurios iSreik§ norg prisijungti prie veiklos. Be to, Komisija skatina
teisminj  baudziamojo  teisingumo  sistemos  veikéjy,  jskaitant  Eurojusta,
bendradarbiavimg kovojant su terorizmu ir radikalizacija visose valstybése narése,
1skaitant elgesj su uzsienio kovotojais teroristais ir graZintais asmenimis.

Pirmiau iSvardytus ES iSorés veiklos metodus papildo indélis j kova su smurtiniu
ekstremizmu, jskaitant iSorés veiksmus ir informavimo veiklg, prevencija (kova su
radikalizacija ir teroristy finansavimu), taip pat priemonés, skirtos daryti poveikij
gilesniems ekonominiams, politiniams ir socialiniams veiksniams, sudarantiems teroristy
grupéms galimybes klestéti.

17 veiksmas. Komisija vykdo Europos saugumo darbotvarkéje nustatytus kovos su
radikalizacija veiksmus ir analizuoja poreikj sustiprinti neteiséto turinio paSalinimo
procediiras; ji ragina tarpininkus laikytis ,,deramo stropumo “ valdant interneto tinklus
ir sistemas.

4.7.  Stiprinti bendradarbiavima su treciosiomis Salimis.

Kaip pabréziama Europos saugumo darbotvarkéje, ES skiria daugiau démesio saugumo
sektoriaus pajégumy stiprinimui $alyse partnerése, be kita ko, naudodamasi saugumo ir
plétros prieZastiniu ry$iu ir plétodama perzitirétos Europos kaimynystés politikos*
saugumo aspekts. Siais veiksmais taip pat gali bati skatinamas partneriy atsparumas
miSraus pobtidZio veiksmams.

“ Bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui
ir Regiony komitetui ,,Europos kaimynystés politikos perzitra“, JOIN(2015) 50 final, 2015 11 18.
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Komisija ketina ir toliau, kai tinkama, aktyvinti keitimgsi operatyvine ir strategine
informacija su plétros ir Ryty partnerystés bei Piety kaimynystés Salimis, siekdama
padéti kovoti su organizuotu nusikalstamumu, terorizmu, neteiséta migracija ir neteiséta
prekyba Sauliy ginklais. Kovodama su terorizmu, ES aktyvina bendradarbiavima su
treCiosiomis Salimis: uzmezga atnaujintus saugumo dialogus ir pradeda veiksmy planus.

ES siekia iSorés finansavimo priemonémis sukurti treciosiose Salyse veikiancias ir
atskaitingas institucijas™, kurios yra veiksmingo reagavimo j saugumo grésmes ir
atsparumo stiprinimo prielaida. Atsizvelgiant | tai, pagrindinés priemonés yra saugumo
sektoriaus reforma ir pajégumy stiprinimas saugumui ir plétrai uztikrinti®®. Pagalbinéje
taikos ir stabilumo uztikrinimo priemonéje?’ Komisija i$plétojo veiksmus, skirtus didinti
kibernetinj atsparumg ir partneriy gebéjimus nustatyti kibernetinius iSpuolius ir
kibernetinius nusikaltimus ir ] juos reaguoti; tai gali padéti kovoti su miSriomis
grésmémis treCiosiose Salyse. ES finansuoja pajégumy stiprinimo veiklg Salyse
partnerése, kad sumazinty su cheminiu, biologiniu, radiologiniu ir branduoliniu uzkratu
(ChBRB)™ susijusius saugumo pavojus.

Galiausiai, laikydamosi visapusisko kriziy valdymo metodo, valstybés nares gali
naudotis bendros saugumo ir gynybos politikos (BSGP) priemonémis ir misijomis
atskirai arba derindamos jas su ES naudojamomis priemonémis, kad padéty partneriams
didinti pajégumus. Galéty biiti svarstomi Sie veiksmai: 1) parama strateginei
komunikacijai, i1) konsultaciné¢ parama pagrindinéms ministerijoms, ] kurias nukreiptos
misrios grésmés, iii) papildoma parama sieny valdymui nepaprastosios padéties atveju.
Galima ieSkoti naujy BSGP priemoniy ir saugumo, muitinés ir teisingumo sektoriy
veikéjy, jskaitant susijusias ES agentﬁras49, Interpola ir Europos Zandarmerijos pajégas
(pagal juy turimus jgaliojimus), saveikos budy.

18 veiksmas. Vyriausioji jgaliotiné, koordinuodama veiklg su Komisija, pradés
apklausq dél misriy grésmiy kaimyniniuose regionuose.

Vyriausioji jgaliotiné, Komisija ir valstybés narés, naudodamos savo turimas
priemones, stiprins partneriy pajégumus ir jy atsparumgq miSrioms grésméms. BSGP

45 Idem; Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonominiy ir socialiniy reikaly
komitetui ir Regiony komitetui, ES plétros strategija, COM(2015) 611 final, 2015 11 10; Komisijos
komunikatas Europos Parlamentui, Tarybai, Europos ekonominiy ir socialiniy reikaly komitetui ir Regiony
komitetui ,,ES vystymosi politikos poveikio didinimas. Poky¢iy darbotvarké®, COM(2011) 637 galutinis,
201110 13.

*® Bendras komunikatas ,,Pajégumy stiprinimas remiant saugumg ir vystymasi — galimybeés isvengti kriziy
ir jas valdyti suteikimas partneriams®, JOIN(2015) 17 final.

472014 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 230/2014, kuriuo nustatoma
priemoné, kuria prisidedama prie stabilumo ir taikos, OL L 77/1, 2014 3 15.

8 Aprépiamos sieny prieziiiros, kriziy valdymo, pirmojo reagavimo, dvejopo naudojimo prekiy neteisétos
prekybos eksporto kontrolés, ligy stebéjimo ir kontrolés, branduolinés ekspertizes, atkiirimo po incidenty ir
didelés rizikos objekty apsaugos sritys. Geriausios praktikos pavyzdziais, atrastais remiantis pagal ES
ChBRB veiksmy plang sukurtomis priemonémis, tokiomis kaip Europos branduolinio saugumo mokymo
centras ir ES dalyvavimas Tarptautinéje sieny priezitiros darbo grupéje, galima pasidalyti su treciosiomis
Salimis.

* Europola, FRONTEX, CEPOL, Eurojusta
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misijos gali biti naudojamos atskirai arba derinant jas su kitomis ES priemonémis
padedant partneriams didinti savo pajégumus.

5. KRIZES PREVENCIJA, REAGAVIMAS IR ATSIGAVIMAS

Kaip nurodyta 3.1 skyriuje, sitilomas sukurti ES miSriy grésmiy analizés ir informavimo
centras siekia analizuoti susijusius rodiklius, kad galéty uZkirsti kelig miSrioms
grésmeéms, reaguoti | jas ir informuoti ES politikos formuotojus. Isipareigojimus galima
suSvelninti ilgalaikémis nacionalinio ir ES lygmens politikos strategijomis, taciau
trumpuoju laikotarpiu islieka labai svarbu stiprinti valstybiy nariy ir Sgjungos gebéjima
uzkirsti kelig miSrioms grésméms, reaguoti ] jas ir greitai, koordinuotai atsigauti nuo
misriy grésmiy.

Ypal svarbu greitai reaguoti j miSriy grésmiy sukeltus jvykius. Siuo pozitriu
veiksmingas reagavimo ] civilinés apsaugos reakcijos reikalaujancius misriy grésmiy
aspektus mechanizmas galéty biiti nacionaliniy civilinés apsaugos veiksmy ir pajégumy
skatinimas, kurj atlicka Europos reagavimo j nelaimes centras®. Tai gali buti pasiekta
derinant su kitais ES reagavimo mechanizmais ir ankstyvojo jspé€jimo sistemomis, visy
pirma su EIVT ISorés saugumo aspekty situacijy kabinetu ir Strateginés analizés ir
reagavimo centru vidaus saugumo klausimais.

SESV 222 straipsnyje iSdéstyta solidarumo salyga nustatyta, kad Sajunga ir valstybes
narés veikia bendrai ir solidariai, jei kuri nors valstybé naré patirty teroro akta, gaivaling
nelaim¢ ar Zmogaus sukelta katastrofg. Sajungos veiksmai padedant valstybei narei
igyvendinami taikant Tarybos sprendima 2014/415/ES>!. Koordinavimo Taryboje tvarka
turéty bati paremta ES integruotu politinio atsako j krizes mechanizmu®”. Laikantis §ios
tvarkos, Komisija ir Vyriausioji jgaliotiné (pagal turimus jgaliojimus) nustato tinkamas
Sajungos priemones ir pateikia Tarybai sprendimy dél ypatingy priemoniy pasitlymus.

SESV 222 straipsnyje dar minimos situacijos, kai valstybei narei patyrus teroro akta ar
gaivaling nelaime kitos valstybés narés teikia jai tiesiogine pagalba. Siuo atveju Tarybos
sprendimas 2014/415/ES netaikomas. Atsizvelgiant j neaiSkuma, susijusi su misraus
pobiidzio veikla, jei ES valstybé nar¢ patiria dideles misrias grésmes, galimybe nelikus
kitos iSeities taikyti solidarumo saglyga turi jvertinti Komisija ir Vyriausioji jgaliotiné
pagal turimus jgaliojimus.

PrieSingai SESV 222 straipsnio nuostatoms, jei daugybinés didelés miSrios grésmeés
pasireiSkia ginkluota agresija prie§ ES valstybe nare, uZztikrinant tinkama ir savalaike
reakcijg gali biti taikoma ESS 42 straipsnio 7 dalis. Esant plataus masto ir dideléms
misriy grésmiy apraiSkoms gali prireikti stiprinti bendradarbiavimg ir koordinavimg su
NATO.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

*! Tarybos sprendimas 2014/415/ES dél tvarkos, kuria Sajunga jgyvendina solidarumo salyga, OL L 192,
201471, p. 53.

%2 http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/
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Rengdamos savo pajégas, valstybés narés raginamos atsizvelgti i galimas miSrias
grésmes. Kad valstybés narés bty pasirengusios greitai ir veiksmingai priimti
sprendimus misraus pobiidzio antpuolio atveju, jos turi reguliariai rengti darbinio ir
politinio lygmens pratybas, kuriomis iSbandomi nacionaliniai ir daugianacionaliniai
sprendimy priémimy gebéjimai. Tikslas buty turéti bendrg valstybiy nariy, Komisijos ir
Vyriausiosios jgaliotinés operatyviniy veiksmy protokolg, kuriame nustatoma efektyvaus
veikimo misraus pobtidzio antpuoliu atveju tvarka nuo pradinio etapo — nustatymo iki
galutinio — puolimo, ir nustatyta, kg Siame procese veikia kiekviena Sajungos institucija
ir veikéjas.

Svarbi dalyvavimo BSGP dalis biity uztikrinti a) civilinj ir karinj mokyma, b) kuravimo
ir konsultavimo misijas, skirtas gerinti grésm¢ patirian¢ios Salies saugumo ir gynybos
pajégumus, c) nenumatyty atvejy planavimg nustatant miSriy grésmiy signalus ir
stiprinant ankstyvojo jspéjimo pajégumus, d) paramg sieny valdymui ekstremalios
situacijos atveju, e) paramg specializuotose srityse, tokiose kaip ChBRB pavojy
sumazinimo ir nekarinés evakuacijos.

19 veiksmas. Vyriausioji jgaliotiné ir komisija, koordinuodamos veiklg su valstybémis
narémis, sukurs bendrg operatyviniy veiksmy protokolq ir reguliariai vykdys pratybas,
kuriomis gerinami strateginio sprendimy priémimo reaguojant j sudétingas misrias
grésmes gebéjimai, remiantis kriziy valdymo ir integruoto politinio atsako | krizes
procediiromis.

20 veiksmas. Komisija ir Vyriausioji jgaliotiné pagal turimus jgaliojimus i$nagrinés
SESV 222 straipsnio ir ESS 42 straipsnio 7 dalies taikymg ir praktines iSvadas plataus
masto ir dideliy miSraus pobiidzio iSpuoliy atveju.

21 veiksmas. Vyriausioji jgaliotiné, koordinuodama veiklg su valstybémis narémis,
integruos, panaudos ir koordinuos kariniy veiksmy pajégumus kovoti su miSriomis
grésmémis laikantis bendros saugumo ir gynybos politikos.

6. STIPRINTI BENDRADARBIAVIMA SUNATO

Misrios grésmés kelia problemy ne tik ES, bet ir kitoms stambioms organizacijoms
partneréms, jskaitant Jungtines Tautas (JT), Europos saugumo ir bendradarbiavimo
organizacijag (ESBO) ir visy pirma NATO. Veiksmingam atsakui reikia organizacijy
dialogo ir veiksmy koordinavimo politiniu ir operatyviniu lygmeniu. Glaudziau
bendradarbiaudamos, ES ir NATO galés geriau pasirengti ir veiksmingiau, abipusiskai ir
palaikydamos viena kita reaguoti | misrias grésmes, remdamosi jtraukties principu ir
gerbdamos viena kitos sprendimy priémimo savarankiSkumg ir duomeny apsaugos
taisykles.

Abi organizacijos laikosi bendry vertybiy ir susiduria su panasiomis problemomis. Ir ES
valstybés narés, ir NATO sgjungininkés tikisi paramos i§ savo organizacijy, kad jos
krizei iStikus veikty sparciai, ryztingai ir koordinuoty veiksmus, o geriausia — 1§ anksto
uzkirsty krizei kelig. Nustatyta daug glaudesnio ES ir NATO bendradarbiavimo ir veiklos

koordinavimo sri¢iy, iskaitant informuotuma apie padétj, strateginiy komunikacijy
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kibernetinj saugumg ir krizés prevencija bei reagavima j j3. Reikéty sustiprinti vykstantj
neformaly ES ir NATO dialoga dél misriy grésmiy, kad bty galima sinchronizuoti
abiejy organizacijy veikla Sioje srityje.

Siekiant sukurti vienas kita papildan¢ius ES ir NATO atsakus, svarbu, kad jos abi turéty
vienodg padéties prie§ krize ir po jos vaizdg ir informuotumg. Tai galima pasiekti,
reguliariai keiiantis analizés rezultatais ir iSmoktomis pamokomis, be to, palaikant
tiesioginius rySius tarp ES miSriy grésmiy analizés ir informavimo centro ir NATO
miSriy grésmiy centro. Ne maziau svarbu plétoti kiekvienos 1§ organizacijy
informuotuma apie atitinkamas kitos organizacijos taikomas krizés valdymo procediiras,
uztikrinant greitas ir veiksmingas reakcijas. Atsparumas gali biiti didinamas uztikrinant,
kad nustatant jy infrastruktiiry ypatingos svarbos elementy kriterijus jie papildyty vieni
kitus, o taip pat palaikant glaudy bendradarbiavimg strateginés komunikacijos ir
kibernetinés gynybos srityse. Bendros politinio ir techninio lygmens pratybos,
visapusiskai dalyvaujant partneriams, padidinty abiejy organizacijy gebéjimo priimti
sprendimus veiksmingumg. Bty pravartu ieSkoti kity mokymo veiklos galimybiy, kad
biity pasiektas panaSus praktinés patirties lygis ypatingos svarbos srityse.

22 veiksmas. Vyriausioji jgaliotiné, koordinuodama veiklg su Komisija, tes neformaly
dialogg ir stiprins bendradarbiavimqg bei veiklos koordinavimg su NATO
informuotumo apie padétj, strateginiy komunikacijy kibernetinio saugumo ir ,krizés
prevencijos bei atsako j jg“ kovojant su miSriomis grésmémis srityse, gerbs jtraukties
principus ir abiejy organizacijy sprendimy priémimo proceso savarankiSkumag.

7. ISVADOS

Siame bendrame komunikate nustatyti veiksmai, kuriais sickiama padéti kovoti su
misriomis grésmémis ir skatinti ES ir nacionalinio lygmens, taip pat ir partneriy,
atsparumg. Kadangi daugiausiai démesio skiriama informuotumo gerinimui, sitiloma
sukurti specialius keitimosi informacija su valstybémis narémis ir ES gebéjimo vykdyti
strateging komunikacijg koordinavimo mechanizmus. Apibrézti atsparumo didinimo
veiksmai tokiose srityse, kaip kibernetinis saugumas, ypatingos svarbos infrastruktiros
objektai, finansy sistemos apsauga nuo neteiséto naudojimo ir pastangos kovoti su
smurtiniu ekstremizmu ir radikalizacija. Kiekvienoje i§ Siy sriCiy svarbiausias pirmas
zingsnis bus ES ir valstybéms naréms jgyvendinti sutartas strategijas, taip pat valstybéms
naréms visapusiSkai uztikrinti esamy teisés akty vykdyma; kad biity galima dar
sustiprinti $ias pastangas, pasiiilyta dar daugiau konkreciy veiksmy.

D¢l miSriy grésmiu prevencijos, atsako i jas ir atsigavimo nuo ju siiloma iSnagrinéti,
ar plataus masto ir didelio miSraus pobiidzio iSpuolio atveju verta taikyti SESV
222 straipsnio solidarumo salyga (kaip nurodyta susijusiame sprendime) ir ESS
42 straipsnio 7 dalj. Strateginiy sprendimy priémimo gebéjimg buty galima padidinti
priémus bendrg veiksmy protokola.

Galiausiai siiloma suaktyvinti ES ir NATO bendradarbiavima ir veiklos
koordinavima, bendromis jégomis kovojant su miSriomis grésmeémis.

18



Igyvendindamos S§ig bendra sistema, Vyriausioji jgaliotin¢ ir Komisija jsipareigoja
pasitelkti jy turimas susijusias ES priemones. Svarbu, kad ES drauge su valstybémis
narémis siekty sumazinti pavojus, susijusius su galimomis valstybiniy ir nevalstybiniy
subjekty vykdomomis misriomis grésmémis.
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