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1. I$vados ir rekomendacijos

1.1.  EESRK mano, kad naujas nuolatinis Europos Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA)
igaliojimas, kurj siilo Komisija, labai prisidés prie Europos sistemy atsparumo didinimo. Ta¢iau pridedamo preliminaraus
biudzeto ir istekliy, skirty ENISA, nepakaks, kad agentiira galéty vykdyti savo jgaliojimus.

1.2 EESRK rekomenduoja visoms valstybéms naréms sukurti institucijg, kuri baity aiskus ir lygiavertis ENISA atitikmuo,
nes daugelis jy to dar nepadaré.

1.3. Be to, EESRK mano, kad pajégumy stiprinimo srityje ENISA turéty pirmenybe teikti veiksmams, kuriais remiama
e. valdzia (). ES ir visame pasaulyje asmeny, organizacijy ir objekty skaitmeniné tapatybé yra labai svarbi ir uzkirsti kelia
tapatybés vagystéms ir suk¢iavimui internete ir su jais kovoti turéty biti prioritetas.

1.4, EESRK rekomenduoja, kad ENISA turéty teikti reguliarias ataskaitas apie valstybiy nariy kibernetinj pasirengima,
visy pirma démesj skirdama Kibernetinio saugumo direktyvos (TIS direktyvos) 1I priede nurodytiems sektoriams.
Kasmetinése Europos kibernetinio saugumo pratybose turéty bati jvertinamas valstybiy nariy pasirengimas ir Europos
kibernetinio saugumo reagavimo j krizes mechanizmo veiksmingumas ir parengiamos rekomendacijos.

1.5.  EESRK remia pasiiilyma sukurti kibernetinio saugumo kompetencijos tinkla. Sj tinkla remty Europos kibernetinio
saugumo moksliniy tyrimy ir kompetencijos centras. Sis tinklas prisidéty prie Europos skaitmeninio suvereniteto sukuriant
konkurencingag Europos pramoning baze¢ pagrindiniams technologijy pajégumams, grindZiamiems sutartinés vie$ojo ir
privaciojo sektoriy partnerystés (SVPSP) darbu; $i partnerysté turéty iSsiplétoti i trisale bendraja jmone.

1.6.  Zmogiskasis veiksnys yra viena svarbiausiy kibernetiniy incidenty priezas¢iy. EESRK nuomone, reikia sukurti tvirtg
kibernetiniy jgiidziy bazg, gerinti kiberneting higieng didinant asmeny ir jmoniy informuotumg. EESRK remia ES
sertifikuotos aukstyjy mokykly ir specialisty mokymo programos kirima.

(") Bendroji skaitmeniné rinka. Laikotarpio vidurio perzitra.


http://eur-lex.europa.eu/content/news/digital_market.html
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1.7. EESRK mano, kad Europos bendrajai skaitmeninei rinkai taip pat reikalingas vienodas kibernetinio saugumo
taisykliy aiSkinimas, jskaitant valstybiy nariy tarpusavio pripaZinima; be to, sertifikavimo sistema ir skirtingy sektoriy
sertifikavimo schemomis galéty bati sukurtas bendras pagrindas. Vis délto skirtingiems sektoriams turi biiti taikomi
skirtingi metodai atsizvelgiant i tai, kaip tie sektoriai veikia. Todél EESRK mano, kad i § procesa reikéty jtraukti sektorines
ES agentiiras (EASA, EGA, EMA ir kt.) ir kai kuriais atvejais, pritariant ENISA, kad bty uZtikrintas nuoseklumas, jgalioti jas
rengti kibernetinio saugumo schemas. Minimalas Europos IT saugumo standartai turéty bati priimti bendradarbiaujant su
Europos standartizacijos komitetu (CEN), Europos elektrotechnikos standartizacijos komitetu (Cenelec) ir Europos
telekomunikacijy standarty institutu (ETSI).

1.8.  Europos kibernetinio saugumo sertifikavimo grupe, kurig numatoma jsteigti ir kurig remia ENISA, turéty sudaryti
nacionalinés sertifikavimo prieziGiros jstaigos, privaciojo sektoriaus suinteresuotieji subjektai, jskaitant jvairiy taikymo
sri¢iy operatorius ir mokslo bei pilietinés visuomenés subjektus.

1.9.  EESRK laikosi nuomonés, kad agentiira, Komisijos vardu vykdydama auditus ir patikrinimus, turéty stebéti
nacionaliniy sertifikavimo priezitiros institucijy veiklos rezultatus ir sprendimy priémimg. Reglamente turéty bati apibrézta
atsakomybé ir sankcijos uz standarty nesilaikyma.

1.10.  EESRK mano, kad sertifikavimo wveikla turi apimti tinkama Zenklinimo sistema, kurig reikia taikyti ir
importuojamiems produktams, siekiant didinti vartotojy pasitikéjima.

1.11.  Europa, sutelkdama jvairius ES fondus, nacionalines lésas ir privaciojo sektoriaus investicijas, turéty didinti
investicijas | strateginius tikslus, kuriy turéty bati siekiama vykdant glaudy viesojo ir privaciojo sektoriy bendradarbiavima,
taip pat dabartinéje ir blisimoje moksliniy tyrimy bendrojoje programoje sukuriant ES kibernetinio saugumo fonda
inovacijoms, moksliniams tyrimams ir technologinei plétrai. Be to, Europa turéty sukurti kibernetinio saugumo priemoniy
igyvendinimo fonda atverdama nauja galimybe dabartingje ir busimoje Europos infrastruktiiros tinkly priemonéje ir
basimoje ESIF 3.0.

1.12.  EESRK mano, kad bitina nustatyti minimalyjj saugumo lygj ,iprastiems” ,Zmoniy interneto” prietaisams. Tokiu
atveju sertifikavimas yra vienas i§ svarbiausiy budy uZztikrinti aukstesnj saugumo lygj. Daikty interneto saugumas turéty
biti prioritetas.

2. Dabartiné kibernetinio saugumo sistema

2.1.  Kibernetinis saugumas yra labai svarbus tiek sickiant uztikrinti klestéjimg ir nacionalinj sauguma, tiek ir paciam
misy demokratijos, laisviy ir vertybiy sistemos veikimui. JT visuotinio kibernetinio saugumo indekso (angl. UN Global
Cybersecurity Index) ataskaitoje teigiama, kad ,kibernetinis saugumas yra ekosistema, kurioje jstatymai, organizacijos,
jgidziai, bendradarbiavimas ir techninis jgyvendinimas turi deréti tarpusavyje, nes tik tada $i sistema bus efektyviausia®, ir
priduriama, kad kibernetinis saugumas ,uzima vis svarbesne vietg Saliy sprendimus priimanciy asmeny mintyse®.

2.2.  Dél interneto revoliucijos poreikis uztikrinti saugia ekosistema tampa itin svarbus. Si revoliucija ne tik i§ naujo
apibrézé tuos sektorius, kurie veikia pagal modelj verslas vartotojui (B2C), pavyzdziui, medijy, mazmeninés prekybos ir
finansiniy paslaugy sektorius, bet ir kei¢ia apdirbamosios pramonés, energetikos, Zemés tkio, transporto ir kitus
ekonomikos pramonés sektorius, kurie kartu sudaro beveik du tre¢dalius pasaulio bendrojo vidaus produkto, taip pat
paslaugy infrastruktiirg ir Zmoniy sgveika su vieojo administravimo institucijomis.

2.3, Bendrosios skaitmeninés rinkos strategija yra paremta prieigos prie prekiy, paslaugy ir turinio gerinimu, tinkamos
teisinés sistemos skaitmeniniams tinklams ir paslaugoms kiirimu ir duomenimis grindZiamos ekonomikos privalumy
iSnaudojimu. Apskaiciuota, kad jgyvendinus Sia strategija ES ekonomika kasmet biity papildyta 415 mird. EUR.
Prognozuojama, kad iki 2022 m. kvalifikuoty kibernetinio saugumo srities darbuotojy trikumas Europos privaciajame
sektoriuje pasieks 350 000 (%).

()  OLJOIN/2017/0450 final.


https://www.google.be/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjbkMTcpvXYAhVDIVAKHa6BCw0QFgg2MAA&url=https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf&usg=AOvVaw1_QMdsEagc2ghcHlyAc_Ez
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450
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2.4, 2014 m. atliktus tyrima buvo apskaiCiuota, kad kibernetiniy nusikaltimy ekonominis poveikis Sajungoje
2013 m. sudaré 0,41 % ES BVP (t. y. apie 55 mlrd. EUR) (*).

2.5. Remiantis specialigja ,Eurobarometro apklausa Nr. 464a ,Europieciy pozitris j kibernetinj saugumg“, 73 %
interneto naudotojy yra susiripine, kad jy asmens duomenys gali biti nesaugiai laikomi interneto svetainése, ir 65 %
naudotojy baiminasi, kad jy asmens duomenys gali biiti nesaugiai laikomi valdzios institucijy. Dauguma respondenty yra
susirliping, kad gali tapti jvairiy ri$iy kibernetiniy nusikaltimy aukomis, ypa¢ dél kenkimo programinés jrangos jy
itrengini}‘lose (69 %), tapatybés vagystés (69 %) ir su banko kortele ir elektronine bankininkyste susijusio suk¢iavimo
(66 %) ().

2.6. ki siol jokiai teisinei sistemai nepavyko prisitaikyti prie skaitmeniniy inovacijy tempo ir jvairGs teisiniai tekstai
padeda po truputj kurti tinkama sistema: Telekomunikacijy kodekso perzifira, Bendrasis duomeny apsaugos reglamentas
(BDAR), Tinkly ir informaciniy sistemy saugumo direktyva (TIS direktyva), reglamentas dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje (e-IDAS reglamentas), ES ir JAV ,privatumo
skydas®, direktyva dél suk¢iavimo negrynosiomis mokéjimo priemonémis ir kt.

2.7.  Be ES kibernetinio saugumo agentiiros ENISA, kibernetinio saugumo klausimus sprendzia daugelis jvairiy
organizacijy: Europolas, CERT-ES (Europos institucijy, jstaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnyba), ES
zvalgybos ir situacijy centras (ES INTCEN), Europos didelés apimties IT sistemy laisvés, saugumo ir teisingumo erdvéje
operacijy valdymo Europos agentiira (,eu-LISA®), keitimosi informacija ir jos analizés centrai (ISAC), Europos kibernetinio
saugumo organizacija (ECSO), Europos gynybos agentira (EGA), NATO bendros kibernetinés gynybos kompetencijos
centras, Jungtiniy Tauty Vyriausybiy eksperty grupé pazangos informacijos ir telekomunikacijy srityje tarptautinio
saugumo aspekty klausimais).

2.8. Integruotasis saugumas labai svarbus norint teikti aukstos kokybés prekes ir paslaugas: i$manieji jrenginiai néra
tokie i$mands, jeigu jie nesaugis; tas pats pasakytina apie pazangius automobilius, pazangiuosius miestus ir ligonines —
visiems jiems reikalingas integruotasis jrenginiy, sistemy, struktfiry ir paslaugy saugumas.

2.9. 2017 m. spalio 19-20 d. Europos Vadovy Taryba paragino laikytis bendro poZidrio i ES kibernetinj sauguma
vadovaujantis pasitlytu reformos dokumenty rinkiniu, kuriame raginama laikytis ,bendro pozifirio i kibernetinj sauguma:
skaitmeniniame pasaulyje reikia pasitikéjimo, o pasitikéjimas gali baiti uztikrintas tik tada, jei garantuosime labiau iniciatyvy
integruotajj saugumo uztikrinima visose skaitmeninés politikos srityse, vykdysime tinkamg gaminiy ir paslaugy saugumo
sertifikavirgla( ir padidinsime savo pajégumus uzkirsti keliag kibernetiniams iSpuoliams, atgrasyti nuo jy, juos aptikti ir i juos
reaguoti” ().

2.10.  Savo 2017 m. geguzés 17 d. rezoliucijoje Europos Parlamentas ,pabrézia, kad reikia uztikrinti iStisinj sauguma
visoje finansiniy paslaugy vertés grandingje; atkreipia démesj j didele ir jvairia rizika, keliama kibernetiniy i$puoliy,
nukreipty prie§ masy finansy rinky infrastruktiira, daikty interneta, valiutas ir duomenis; [...] ragina Europos priezitiros
institucijas, reguliariai perzitiréti galiojancius veiklos standartus, susijusius su finansy istaigy IRT rizika; be to, ragina priimti
Europos priezitros institucijy gaires dél valstybiy nariy kibernetinés rizikos priezitiros; pabrézia Europos prieZitros
institucijy turimy technologiniy praktiniy Ziniy svarba“ (°).

2.11.  EESRK jau keleta karty turéjo galimyb% iskelti 3j klausimg ("), jskaitant Talino auks¢iausiojo lygio susitikimo metu
konferencijoje ,Tolesnis e. valdZios gerinimas“ (°), ir sukiiré nuolating tyrimo grupe dél skaitmeninés darbotvarkés.

()  Komisijos tarnyby darbinis dokumentas ,Poveikio vertinimas®, pridedamas prie pasiilymo dél Europos Parlamento ir Tarybos
reglamento, 1/6 dalis, p. 21, Briuselis, 2017 m. rugséjo 13 d..

() Specialioji ,Eurobarometro* apklausa Nr. 464a, Wave EB87.4 — Europeans’ attitudes towards cyber security (,Europieciy poZidiris i
kibernetinj saugumg*), 2017 m. rugséjo meén.

() 2017 m. spalio 19 d. Europos Vadovy Tarybos i§vados.

© EP rezoliucija A8-0176/2017, 2017 5 17.

() Bendroji skaitmeniné rinka. Laikotarpio vidurio perzifira.OL C 75, 2017 3 10, p. 124, OL C 246, 2017 7 28, p. 8, OL C 345,
2017 10 13, p. 52, OL C 288, 2017 8 31, p. 62, OL C 271, 2013 9 19, p. 133.

(®)  EESRK pranesimas spaudai Nr. 31/2017, Pilietinés visuomenés diskusija su Tarybai pirmininkausiancia Estija tema ,E. valdzia ir
kibernetinis saugumas: https:/|www.eesc.europa.cu/en/news-media/press-releases/civil-society-debates-e-government-and-
cybersecurity-incomingestonian-presidency.


https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://data.europa.eu/euodp/lt/data/dataset/S2171_87_4_464A_ENG
https://data.europa.eu/euodp/lt/data/dataset/S2171_87_4_464A_ENG
http://www.consilium.europa.eu/lt/meetings/european-council/2017/10/19-20/
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0211+0+DOC+XML+V0//LT
http://eur-lex.europa.eu/content/news/digital_market.html
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516961477099&uri=CELEX:52016AE4559
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516961680169&uri=CELEX:52016IE5526
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516962165859&uri=CELEX:52016AE6865
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516962317337&uri=CELEX:52013AE1414
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incomingestonian-presidency
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incomingestonian-presidency
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3. Komisijos pasitilymai

3.1.  Kibernetinio saugumo dokumenty rinkinj sudaro bendras komunikatas, kuriame perzitirima ankstesné Europos
kibernetinio saugumo strategija (2013 m.), taip pat Kibernetinio saugumo aktas, kuriame daugiausia démesio skiriama
naujiems ES tinkly ir informacijos apsaugos agentiros (ENISA) jgaliojimams ir siilomai sertifikavimo sistemai.

3.2.  Strategija sudaro trys pagrindinés dalys: atsparumas, atgrasymas ir tarptautinis bendradarbiavimas. Atgrasymo
dalyje daugiausia démesio skiriama kibernetiniy nusikaltimy klausimams, iskaitant Budapesto konvencijg, o tarptautinio
bendradarbiavimo dalyje aptariama kibernetiné gynyba, kibernetiné diplomatija ir bendradarbiavimas su NATO.

3.3.  Pasitilyme numatytos $ios naujos iniciatyvos:

— stipresnés ES kibernetinio saugumo agentiros sukirimas,

— ES masto kibernetinio saugumo sertifikavimo sistemos jdiegimas,
— spartus TIS direktyvos jgyvendinimas.

3.4.  Atsparumui skirtoje dalyje sitlomi kibernetinio saugumo uztikrinimo veiksmai, susije visy pirma su rinkos
klausimais, TIS direktyva, greitu reagavimu i krizes, ES kompetencijos vystymu, §vietimo ir mokymo kibernetiniy jgadziy ir
kibernetinés higienos srityje skatinimu ir informuotumo didinimu.

3.5.  Be to, Kibernetinio saugumo akte siiloma sukurti IRT produkty ir paslaugy Europos kibernetinio saugumo
sertifikavimo sistema.

3.6.  Kibernetinio saugumo akte taip pat sitiloma sustiprinti ENISA, kaip ES kibernetinio saugumo agentiros, vaidmenj
suteikiant jai nuolatinj igaliojimg. Be dabartiniy pareigy, ENISA turéty prisiimti naujas rémimo ir koordinavimo uzduotis
Siose srityse: TIS direktyvos jgyvendinimo rémimo, ES kibernetinio saugumo strategijos, ES kibernetinio saugumo projekto,
pajégumy stiprinimo, Ziniy ir informacijos, informuotumo didinimo, su rinka susijusiy uzduociy, pavyzdziui, paramos
standartizacijos ir sertifikavimo sistemoms, moksliniy tyrimy ir inovacijy, visos Europos kibernetinio saugumo pratyby, ir
veikti kaip reagavimo | kompiuteriy saugumo incidentus tarnybos (CSIRT) tinklo sekretoriatas.

4. Bendrosios pastabos. Apzvalga

4.1. Aplinkybés. Atsparumas

4.1.1. Bendroji kibernetinio saugumo rinka

Riipestingumo pareiga. Bendrame komunikate paminétas riipestingumo pareigos principo plétojimas siekiant saugiy kirimo
ciklo procesy taikymo yra jdomi savoka, kurig reikéty plétoti su ES pramone ir kuri padéty suformuoti visapusiska pozitirj
i ES teisés akty laikymasi. Ateityje kuriant bet kokj produktg saugumas turéty tapti savaime suprantamu standartu.

Atsakomybeé. D¢l sertifikavimo bus lengviau nustatyti atsakomybe kilus gin¢ui.

4.1.2.  TIS direktyva. Energetika, transportas, bankininkysté ir finansai, sveikata, vanduo, skaitmeniné infrastruktiira,
e. prekyba.

EESRK mano, kad labai svarbu visapusiskai ir veiksmingai igyvendinti TIS direktyva siekiant uztikrinti ypatingos svarbos
nacionaliniy sektoriy atsparuma.

EESRK mano, kad keitimasi informacija tarp vieSojo ir privataus sektoriy subjekty reikéty sustiprinti pasitelkiant keitimosi
informacija ir jos analizés centrus (ISAC). Remiantis §iuo metu naudojamo mechanizmo vertinimu ir (arba) analize, reikéty
sukurti tinkama mechanizma, kuris leisty saugiai keistis patikima informacija keitimosi informacija ir jos analizés centruose
(ISAC) ir tarp ISAC ir CSIRT.
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4.1.3. Greitas reagavimas j krizes

Projektu bus uZztikrintas veiksmingas operatyvinis reagavimas ES ir valstybiy nariy lygmenimis i didelio masto incidenta.
Komitetas pabrézia, kad bitina jtraukti privatyjj sektoriy; kuriant operatyvinio reagavimo mechanizma reikéty atsizvelgti ir
i esminiy paslaugy operatorius, kadangi jie gali suteikti vertingos informacijos apie grésmes ir (arba) padéti nustatyti
grésmes ir didelio masto krizes ir | jas reaguoti.

Bendrame komunikate sitiloma kibernetinius incidentus jtraukti j ES kriziy valdymo mechanizmus. Nors EESRK supranta,
kad iSpuolio atveju reikalingas bendras atsakas ir solidarumas, bitina geriau suprasti, kaip tai galéty biti taikoma turint
omenyje, kad kibernetinés grésmés paprastai pasklinda jvairiose Salyse. Nacionalinés ekstremaliosios situacijos atveju
naudojamomis priemonémis bty galima dalytis tik i§ dalies, jei to prireikty vietos lygmeniu.

4.1.4. ES kompetencijos didinimas

Kad ES biity i$ tiesy konkurencinga pasauliniu mastu ir siekiant sukurti tvirta technologinj pagrinda, labai svarbu sukurti
nuoseklig, ilgalaike sistema, kuri apimty visus kibernetinio saugumo vertés grandinés etapus. Siuo poZiiriu, siekiant sukurti
ES kibernetinio saugumo vertés granding, labai svarbu skatinti Europos regioniniy ekosistemy bendradarbiavimg. EESRK
palankiai vertina pasitilymg sukurti kibernetinio saugumo kompetencijos tinkla.

Siuo tinklu biity galima prisidéti prie Europos skaitmeninio suvereniteto sukuriant konkurencingg Europos pramoning baze
ir pagrindiniy technologijy pajégumy atveju sumazinant priklausomybe nuo uz ES riby sukauptos praktinés patirties,
padéti rengti technines pratybas, praktinius seminarus ir netgi organizuoti bitiniausios kibernetinés higienos mokyma
specialistams ir ne specialistams, taip pat, remiantis SVPSP darbu, skatinti sukurti nacionaliniy vie$ojo ir privataus sektoriy
organizacijy tinkla, kuris remty rinkos plétra Europoje. ,Tobulinant SVPSP turéty pavykti ja optimizuoti, pritaikyti ar
iSpleésti“, (Estijos, Bulgarijos ir Austrijos trijy valstybiy nariy kibernetinio saugumo darbo programa) jisteigiant trisale
(Komisijos, valstybiy nariy ir bendroviy) bendrajg imone.

Kad sis tinklas efektyviai veikty ir pasiekty Europos lygmeniu sitilomus tikslus, jis turéty bati grindziamas aiskiai apibrézta
valdymo sistema.

Sis tinklas Europos lygmeniu turéty biiti remiamas Kibernetinio saugumo moksliniy tyrimy ir kompetencijos centro (CRCC)
ir sujungti visoje ES veikian¢ius nacionalinius kompetencijos centrus. CRCC ne tik koordinuoty ir valdyty mokslinius
tyrimus, kaip kitose bendrosiose jmonése, bet ir leisty veiksmingai kurti Europos kibernetinio saugumo ekosistema, kuri
remty ES inovacijy diegimg ir jgyvendinima.

4.2. Aplinkybés. Atgrasymas

4.2.1.  Kova su kibernetiniais nusikaltimais yra vienas i§ svarbiausiy prioritety nacionaliniu ir Europos lygmenimis ir jai
reikalingas tvirtas politinis jsipareigojimas. Atgrasymo veikla turéty bati vykdoma remiantis tvirta vieSojo ir privaciojo
sektoriy partneryste, uztikrinant veiksmingg keitimasi informacija ir patirtimi tiek nacionaliniu, tick Europos lygmeniu.
Bity galima numatyti galimybe i$plésti Europolo veikla jtraukiant kiberneting kriminalistika ir stebéjima.

4.3. Aplinkybés. Tarptautinis bendradarbiavimas

4.3.1.  Siekiant sustiprinti Europos gebéjima uzkirsti kelig didelio masto kibernetiniams iSpuoliams, nuo jy atgrasyti ir
i juos reaguoti, labai svarbu uzmegzti ir islaikyti patikimg bendradarbiavimg su tre¢iosiomis $alimis plétojant kibernetinio
saugumo diplomatij ir imoniy partnerystes. Europa turéty stiprinti savo bendradarbiavima su JAV, Kinija, Izraeliu, Indjja ir
Japonija. Modernizuojant ES eksporto kontrole, turéty biti uzkirstas kelias Zmogaus teisiy paZeidimams ar netinkamam
technologijy naudojimui kenkiant pacios ES saugumui, taip pat turéty bati uztikrinama, kad ES pramoné nenukentéty dél
treciosios Salies pasitlymy. Reikéty numatyti ad hoc strategija narystés siekiancioms 3alims, kad biity galima pasiruosti
keitimuisi neskelbtinais tarpvalstybiniais duomenimis, iskaitant galimybe stebétojy teisémis dalyvauti kai kuriuose ENISA
priklausanéiy Saliy veiksmuose — $ios narystés siekiancios $alys turéty biti i§déstytos eiliskumo tvarka priklausomai nuo jy
pasiryzimo kovoti su kibernetiniais nusikaltimais ir gali biiti numatoma sudaryti ,juodajj sarasa”.


https://www.eu2017.ee/trio-programme
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4.3.2.  EESRK palankiai vertina tai, kad i antrajj galimo basimo ES kibernetinio saugumo kompetencijos centro kirimo
etapa numatoma jtraukti kiberneting gynyba. Todél Europa tuo tarpu galéty apsvarstyti galimybe plétoti dvejopos paskirties
gebéjimus, be kita ko, pasinaudojant Europos gynybos fondu ir kibernetinés gynybos mokymo ir $vietimo platforma, kurig
numatoma sukurti iki 2018 m. Atsizvelgdamas i abipusiai pripazistama potencialg ir grésmes, EESRK mano, kad batina
plétoti ES ir NATO bendradarbiavimg; be to, Europos pramonés subjektai turéty atidziai stebéti ES ir NATO
bendradarbiavimo dél didesnio kibernetinio saugumo standarty saveikumo ir kity formy bendradarbiavimo raidg
formuojant ES poziarj j kiberneting gynyba.

4.4. ES sertifikavimo sistema

4.4.1. EESRK yra jsitikings, kad Europa turi jveikti kibernetinio saugumo susiskaidymo isstikj uztikrindama vienoda
taisykliy aiskinima, jskaitant valstybiy nariy savitarpio pripazinimg bendroje sistemoje, kad biity sudarytos palankios
salygos bendrosios skaitmeninés rinkos apsaugai. Sertifikavimo sistema galéty suteikti bating bendrg pagrindg (jei reikia, su
konkrec¢iomis nuostatomis aukstesniems lygmenims), kuris uztikrinty vertikaliyjy sektoriy sinergija ir sumazinty dabartinj
susiskaidyma.

4.4.2.  EESRK palankiai vertina tai, kad sukurta ES kibernetinio saugumo sertifikavimo sistema ir jvairiy sektoriy
sertifikavimo schemos, paremtos pakankamais reikalavimais ir parengtos bendradarbiaujant su pagrindiniais suinteresuo-
taisiais subjektais. Taciau patekimo | rinka laikas ir sertifikavimo ilaidos, taip pat kokybé ir saugumas yra svarbiausi
veiksniai,  kuriuos turi bati atsiZvelgta. Sertifikavimo schemomis sickiama didinti saugumga atsizZvelgiant i dabartinius
poreikius ir informacija apie grésmes; jos turi biiti lankscios ir nebaigtinés, kad prireikus jas bity galima atnaujinti.
Skirtingiems sektoriams turi bati taikomi skirtingi metodai atsizvelgiant j tai, kaip tie sektoriai veikia. Todél EESRK mano,
kad i procesa reikéty jtraukti sektorines ES agentairas (EASA, EBI, EGA, EMA ir kitas) ir kai kuriais atvejais, pritariant ENISA,
kad bty i§vengta dubliavimosi ir nuoseklumo tritkumo, jgalioti jas tobulinti kibernetinio saugumo schemas.

4.4.3.  Komitetui svarbu, kad sertifikavimo sistema biity paremta bendra Europos kibernetinio saugumo apibréztimi ir
IRT standartais, kurie bity kiek jmanoma pripazistami tarptautiniu mastu. Atsizvelgiant i laikg ir nacionalines prerogatyvas,
minimalts Europos IT saugumo standartai turéty bati priimti bendradarbiaujant su Europos standartizacijos komitetu
(CEN), Europos elektrotechnikos standartizacijos komitetu (Cenelec) ir Europos telekomunikacijy standarty institutu (ETSI).
Profesiniai standartai turéty biiti vertinami teigiamai, ta¢iau neturéty bati teisiskai privalomi ar kliudyti konkurencijai.

4.4.4.  Akivaizdu, kad remiantis grésmiy poveikiu sipareigojimus reikia susieti su skirtingais saugumo uztikrinimo
lygiais. Priimant veiksmingus kibernetinio saugumo uztikrinimo pagal sektorius reikalavimus, bty naudinga uzmegzti
dialogg su draudimo bendrovémis. EESRK mano, kad jmonés, sickiancios ,auksto saugumo uztikrinimo lygio®, turéty biti
remiamos ir skatinamos, ypa¢ diegiant gyvybinés svarbos prietaisus ir sistemas.

4.4.5.  Atsizvelgdamas i tai, kiek laiko pra¢gjo nuo tada, kai buvo priimta Direktyva 85/374[EEB (°), ir i dabarting
technologijy pazanga, EESRK ragina Komisija apsvarstyti, ar nevertéty i direktyvos taikymo sritj jtraukti keleta Siame
pasitilyme dél reglamento pateikty scenarijy, siekiant uztikrinti saugesnius produktus, kuriems taikoma auksto lygio
apsauga.

4.4.6.  EESRK mano, kad Europos kibernetinio saugumo sertifikavimo grupe, kurig numatoma jsteigti ir kurig remia
ENISA, turéty sudaryti nacionalinés sertifikavimo priezitiros jstaigos, privaciojo sektoriaus suinteresuotieji subjektai ir
jvairiy taikymo sric¢iy operatoriai, kad baty sukurtos i§samios sertifikavimo schemos. Be to, turéty biiti numatytas Sios
grupés ir sektoriams atstovaujanciy asociacijy i§ ES (EEE) (pvz., SVPSP, banky, transporto, energetikos, federacijy ir kt.)
bendradarbiavimas skiriant ekspertus. Si grupé turéty galéti atsizvelgti i Europos laiméjimus sertifikavimo srityje
(daugiausia remdamasi SO-GIS savitarpio pripaZinimo susitarimu, nacionalinémis ir patentuotomis schemomis) ir siekti
issaugoti Europos konkurencinius prana§umus.

() OLL 210, 1985 8 7 p. 29.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1985:210:SOM:EN:HTML
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4.4.7.  EESRK sidlo $iai suinteresuotyjy subjekty grupei kartu su Europos Komisija suteikti atsakomybe uZz bendra
sertifikavimo schemy rengima. Su sektoriais susije reikalavimai taip pat turéty biiti nustatyti vieSojo ir privataus sektoriy
suinteresuotyjy subjekty (naudotojy ir tiekéjy) bendru sutarimu.

4.4.8.  Be to, grupé turéty reguliariai perzitréti sertifikavimo schemas atsizvelgdama j kiekvieno sektoriaus reikalavimus
ir prireikus jas pritaikyti.

4.49.  EESRK pritaria laipsniskam nacionaliniy sertifikavimo schemy atsisakymui, kai bus jdiegta Europos sistema, kaip
siiloma Reglamento 49 straipsnyje. Bendroji rinka negali veikti esant skirtingoms ir konkuruojan¢ioms nacionalinéms
taisykléms. Todel EESRK sialo surasyti visas nacionalines schemas.

4.4.10.  EESRK siiilo Komisijai imtis veiksmy skatinti kibernetinio saugumo sertifikavima ir sertifikaty i§davima ES bei
remti jy pripaZinimg visuose tarptautiniuose prekybos susitarimuose.

4.5. ENISA

4.5.1.  EESRK mano, kad naujas nuolatinis Europos Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA)
igaliojimas, kurj sitilo Komisija, labai prisidés prie Europos sistemy atsparumo didinimo. Ta¢iau pridedamo preliminaraus
biudzeto ir istekliy, skirty pertvarkytai ENISA, gali nepakakti, kad agentiira galéty vykdyti savo jgaliojimus.

4.5.2.  EESRK ragina visas valstybes naréms sukurti institucija, kuri baty aiskus ir panasus ENISA atitikmuo, nes daugelis
jy to dar nepadaré. Turéty biiti remiama struktfiruota programa, skirta deleguoti j ENISA nacionalinius ekspertus siekiant
skatinti keistis geriausia praktika ir stiprinti pasitikéjima. Komitetas taip pat rekomenduoja Komisijai uztikrinti valstybése
narése esancios geriausios praktikos pavyzdziy ir veiksmingy priemoniy rinkimg ir sklaida.

4.5.3.  Be to, EESRK mano, kad pajégumy stiprinimo srityje ENISA turéty pirmenybe teikti veiksmams, kuriais remiama
e. valdzia (*°). Asmeny, organizacijy, bendroviy ir objekty ES ir pasauliné skaitmeniné tapatybé yra labai svarbi ir uzkirsti
kelia tapatybés vagystéms ir sukciavimui internete ir su jais kovoti, taip pat uzkirsti kelia pramoninés intelektinés
nuosavybés vagystei turéty bti prioritetas.

4.5.4.  ENISA taip pat turéty teikti reguliarias ataskaitas apie valstybiy nariy kibernetinj pasirengima, visy pirma démesj
skirdama TIS direktyvos II priede nurodytiems sektoriams. Kasmetinése Europos kibernetinio saugumo pratybose turéty
bati jvertinamas valstybiy nariy pasirengimas ir Europos kibernetinio saugumo reagavimo i krizes mechanizmo
veiksmingumas ir parengiamos rekomendacijos.

4.5.5.  EESRK yra susiriipings, kad operatyviniam bendradarbiavimui, jskaitant CSIRT tinklo veiklg, numatyta per mazai
istekliy.

4.5.6. D¢l uzduociy, susijusiy su rinka, EESRK mano, kad bendradarbiavimo su valstybémis narémis skatinimas ir
oficialaus kibernetinio saugumo agentiry tinklo suk@irimas padéty sustiprinti suinteresuotyjy subjekty bendradarbia-
vimg (*"). Laikas iki produkto pateikimo j rinkg yra labai trumpas, o ES bendrovéems labai svarbu pajégti konkuruoti sioje
srityje, todel ENISA turi turéti galimybe reaguoti | tai atsizvelgdama. EESRK mano, kad ENISA, kaip ir kitos ES agentdros,
ateityje galéty taikyti mokes¢iy ir rinkliavy sistemg. EESRK yra susirGpings, kad dél ES ir nacionaliniy agentiry
konkurencijos dél kompetencijos sri¢iy gali uztrukti tinkamas ES reguliavimo sistemos sukdrimas ir nukentéti ES bendroji
rinka, kaip tai atsitiko kitose srityse.

4.5.7.  EESRK pazymi, kad su moksliniy tyrimy ir inovacijy ir tarptautiniu bendradarbiavimu susij¢ uzdaviniai Siuo metu
yra labai nedideli.

("% Bendroji skaitmeniné rinka. Laikotarpio vidurio perzidra.
(") OLC75 2017 310, p. 124.


http://eur-lex.europa.eu/content/news/digital_market.html
http://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1516961477099&uri=CELEX:52016AE4559
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4.5.8.  EESRK mano, kad reguliariai vykstan¢iuose bendruose teisingumo ir vidaus reikaly (TVR) agenttiry posédziuose
kibernetinis saugumas turéty bati jprastas diskusijy klausimas, o ENISA ir Europolas turéty reguliariai bendradarbiauti.

4.5.9.  Kadangi kibernetinis pasaulis yra labai inovatyvus, standartai turi bati atidZiai apsvarstomi, kad bty i$vengta
klia¢iy inovacijoms, o tam batina sukurti dinamiska sistema; reikéty kuo labiau uZtikrinti tiek iSankstinj, tiek atgalinj
suderinamumg siekiant apsaugoti pilie¢iy ir bendroviy investicijas.

4.5.10.  Dél nacionaliniy sertifikavimo prieziiros institucijy svarbos EESRK sitilo $iuo reglamentu jau sukurti oficialy
valdzios institucijy, jgalioty su ENISA pagalba spresti tarpvalstybines problemas, tinklg. Sis tinklas véliau galéty tapti atskira
agentara.

4.5.11.  Pasitikéjimas yra labai svarbus, taciau ENISA negali priimti sprendimy ar teikti audito ataskaity. EESRK laikosi
nuomones, kad agentiira, Komisijos vardu vykdydama audita ir patikrinimus, turéty stebéti nacionaliniy sertifikavimo
priezitiros institucijy veiklos rezultatus ir sprendimy priémima.

4.5.12.  Pramonés ir vartotojy organizacijoms turéty buti sudaryta galimybé stebétojy teisémis dalyvauti ENISA
valdantiosios tarybos veikloje.

4.6. Pramoné, MVI, finansavimas ir (arba) investicijos ir novatoriski verslo modeliai

4.6.1. Pramoné ir investicijos

Siekiant didinti IRT srityje veikian¢iy ES bendroviy pasaulinj konkurencinguma, veiksmai $iuo tikslu turi biti orientuoti
i geresnj IRT pramonés jmoniy, jskaitant MV], augimo ir konkurencingumo rémima.

Europa, sutelkdama jvairius ES fondus, nacionalines 1é3as ir privaciojo sektoriaus investicijas, turéty didinti investicijas
i strateginius tikslus, kuriy turéty biti siekiama vykdant glaudy vieSojo ir privaciojo sektoriy bendradarbiavimg. Investicijos
i svarbiausias sritis turéty biti didinamos ir remiamos dabartinéje ir bisimoje moksliniy tyrimy bendrojoje programoje
sukuriant ES kibernetinio saugumo fondg inovacijoms, moksliniams tyrimams ir technologinei plétrai. Be to, Europa turéty
sukurti kibernetinio saugumo priemoniy jgyvendinimo fondg atverdama nauja galimybe dabartingje ir basimoje Europos
infrastruktaros tinkly priemonéje ir basimoje ESIF 3.0.

Reikéty numatyti paskatas ES valstybéms naréms, jei jmanoma, pirkti Europos sprendimus ir pasirinkti Europos tiekéjus, jei
tokiy yra, ypa¢ dél neskelbtino pobiidZio prietaiky. Europa turéty remti pirmaujanciy Europos kibernetiniy jmoniy,
galin¢iy konkuruoti pasaulio rinkoje, augima.

4.6.2. MV]

Dél rinkos susiskaidymo reikia aiskiau nustatyti klienty poreikius siekiant geriau spresti rinkos klausimus. Be struktiiruotos
paklausos MVI ir startuoliai negali sparciai augti. Atsizvelgiant i tai, biity naudinga jsteigti Europos kibernetinio saugumo
srityje veikian¢iy MV centrg.

Kibernetinio saugumo technologijos sparciai kinta ir MV] dél savo gyvybingumo gali pasilyti pazangiy sprendimy, kuriy
reikia, kad jos islikty konkurencingos. Palyginti su tre¢iosiomis $alimis, ES vis dar iesko tinkamo MV] verslo modelio.

Galéty biti parengtos specialios pradedanciosioms ir MV] skirtos schemos siekiant padéti joms padengti sertifikavimo
islaidas ir taip padéti sumazinti labai didelius sunkumus, kuriuos jos patiria norédamos sukaupti savo technologinei ir
komercinei plétrai batinas lésas.

4.7. Zmogiskasis veiksnys. Svietimas ir apsauga

4.7.1.  EESRK atkreipia démesi i tai, kad Komisijos pasitlyme nepakankamai atsizvelgiama | Zmones, kaip svarbig
skaitmeniniy procesy varomaja jéga, kuri naudojasi $iais procesais arba sukelia didelius kibernetinius incidentus.
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4.7.2.  Reikia sukurti tvirta kibernetiniy jgidziy baze, gerinti kiberneting higieng ir didinti asmeny ir jmoniy
informuotumg. Kad biity pasiektas $is rezultatas, reikéty numatyti tam skirtas investicijas, laikg auksto lygio instruktoriy
parengimui ir veiksmingas informuotumo didinimo kampanijas. Igyvendinant $ias tris veiksmy kryptis reikalingi bendri
nacionaliniy ir regiony valdZios institucijy (atsakingy uz veiksmingy $vietimo programy parengima ir investavima j jas) ir
jmoniy bei MV veiksmai.

4.7.3.  Reikéty numatyti galimybe sukurti ES sertifikuotg aukstyjy mokykly ir specialisty mokymo programa, j kurios
kiirimg aktyviai jsitraukty ENISA ir analogiskos nacionalinés institucijos. Be to, rengiant Svietimo programas turi biiti
atsizvelgiama | ly¢iy lygybe, kad baty pakeltas uzimtumo lygis kibernetinio saugumo srityje.

4.7.4.  EESRK mano, kad sertifikavimo procesas turi apimti tinkamga techninés ir programinés jrangos Zenklinimo
sistemg, kuri jau taikoma daugeliui kity produkty (pavyzdziui, energijos sektoriuje naudojamiems produktams). Si
priemoné duos trejopos naudos — sumazins jmoniy sanaudas, pasalins esama rinkos susiskaidyma, sukelta nacionaliniu
lygmeniu jau priimty skirtingy sertifikavimo sistemy, ir padés vartotojams suprasti isigyto daikto kokybe ir savybes. Todél
svarbu, kad ir i§ treciyjy $aliy importuojamiems produktams biity taikomi minéti sertifikavimo ir Zenklinimo mechanizmai.
Galiausiai EESRK mano, kad sukirus ad hoc Zenklg baity galima nedelsiant informuoti vartotojus ir naudotojus apie jsigyty
prekiy arba svetainiy, kuriose jie vykdo pirkimus arba kurios gali perduoti neskelbtinus duomenis, patikimumg.

4.7.5.  ENISA turéty imtis labai svarbios daugiapakopio informavimo ir informuotumo didinimo veiklos, kad padidinty
visuomenés samoninguma apie ,saugy“ kibernetinj elgesj ir naudotojy pasitikéjimg internetu. Siuo tikslu reikia jtraukti
verslo asociacijas, vartotojy asociacijas ir kitas skaitmeniniy paslaugy sektoriuje veikiancias organizacijas.

4.7.6.  Kaip jau nurodyta nuomonéje INT/828, EESRK mano, kad siekiant papildyti Kibernetinio saugumo akta labai
svarbu kuo grei¢iau pradéti jgyvendinti plataus masto skaitmeniniam $vietimui ir mokymui skirta Europos programa ir taip
uztikrinti visiems pilie¢iams priemones siekiant sklandesnio per¢jimo. EESRK Zino, kad $i sritis konkreciai priklauso
nacionalinei kompetencijai, taciau tikisi, kad tokia programa bus skirta mokykloms, kad bus stiprinamos mokytojy Zinios,
prie skaitmeniniy technologijy (iskaitant e. mokymagsi) pritaikomos mokymo programos ir metodika ir visiems
besimokantiesiems suteikiamas aukstos kokybés mokslas. Sioje programoje nataraliai bus numatytas mokymasis visa
gyvenima siekiant keisti visy darbuotojy jgiidZius arba juos atnaujinti (*?).

5. Konkrecios pastabos

5.1. Naujos technologijos ir sprendimai. Daikty internetas

Dél komponenty, sistemy ir sprendimy skaitmeninimo ir geresnio rysio susietyjy jrenginiy skaicius vis didéja ir manoma,
kad 3iy prietaisy netrukus bus keliskart daugiau nei Zemés gyventojy. Si tendencija suteikia naujy galimybiy kibernetiniams
nusikaltéliams, visy pirma todél, kad naudojami daikty interneto prietaisai daznai ne taip gerai apsaugoti kaip tradiciniai
irenginiai.

Europos saugumo standartai jvairiuose daikty interneto jrenginius naudojanciose vertikaliosiose pramonés 3akose gali
sumazinti visy susietyjy produkty vertés grandinéje veikian¢iy pramonés dalyviy kirimui skiriamas pastangas, laika ir
biudzZety.

Panasu, kad ,jprastiems” ,Zmoniy interneto” prietaisams bus reikalingas tam tikras minimalus saugumo lygis, uztikrinamas
valdant tapatybe ir prieiga (angl. Identity & Access Management), atliekant pataisas (angl. patching) ir valdant prietaisus.
Sertifikavimas yra vienas i§ svarbiausiy biidy uztikrinti aukStesnj saugumo lygij, todél pagal naujaja ES sertifikavimo
strategija daugiau démesio turéty biiti skiriama daikty interneto saugumui.

Briuselis, 2018 m. vasario 14 d.
Europos ekonomikos ir socialiniy reikaly komiteto

pirmininkas
Georges DASSIS

(*)  Bendroji skaitmeniné rinka. Laikotarpio vidurio perZiiira.
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