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REGOLAMENTO DI ESECUZIONE (UE) 2019/1583 DELLA
COMMISSIONE

del 25 settembre 2019

che modifica il regolamento di esecuzione (UE) 2015/1998 che

stabilisce disposizioni particolareggiate per I'attuazione delle

norme fondamentali comuni sulla sicurezza aerea, per quanto
riguarda le misure di cibersicurezza

(Testo rilevante ai fini del SEE)

Articolo 1

L'allegato del regolamento di esecuzione (UE) 2015/1998 ¢ modificato
conformemente all'allegato del presente regolamento.

Articolo 2

I presente regolamento entra in vigore il »M1 31 dicembre 2021 «.

Il presente regolamento ¢ obbligatorio in tutti i suoi elementi e diretta-
mente applicabile in ciascuno degli Stati membri.
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ALLEGATO

L'allegato del regolamento di esecuzione (UE) 2015/1998 ¢ cosi modificato:

1) ¢ aggiunto il seguente punto 1.0.6:

«1.0.6.

L'autorita competente deve stabilire e attuare procedure per la condi-
visione, ove opportuna, tempestiva e pratica delle informazioni perti-
nenti di ausilio ad altre autorita e agenzie nazionali, agli operatori
aeroportuali, ai vettori aerei e ad altri soggetti interessati, di modo
che possano eseguire efficaci valutazioni dei rischi per la sicurezza in
relazione alle loro operazioni.»;

2) ¢ aggiunto il seguente punto 1.7:

«l1.7

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

INDIVIDUAZIONE DEI DATI E DEI SISTEMI DI TECNOLOGIA
DELL'INFORMAZIONE E DELLA COMUNICAZIONE FONDA-
MENTALI PER L'AVIAZIONE CIVILE E LORO PROTEZIONE
DALLE MINACCE INFORMATICHE

L'autorita competente deve fare in modo che gli operatori aeroportuali,
i vettori aerei e gli altri soggetti definiti nel programma nazionale per
la sicurezza dell'aviazione civile individuino e proteggano i dati e i
sistemi fondamentali di tecnologia dell'informazione e della comuni-
cazione da attacchi informatici che potrebbero pregiudicare la sicu-
rezza dell'aviazione civile.

Operatori aeroportuali, vettori aerei ed altri soggetti devono indivi-
duare nel proprio programma di sicurezza, o in qualsiasi documento
pertinente cui sia fatto riferimento nel programma di sicurezza, i dati e
i sistemi fondamentali di tecnologia dell'informazione e della comu-
nicazione di cui al punto 1.7.1.

Nel programma di sicurezza, ovvero nel documento pertinente even-
tualmente indicato nel programma di sicurezza, devono essere de-
scritte in dettaglio le misure protettive predisposte nei confronti degli
attacchi informatici, oltre alle misure per il riconoscimento di tali
attacchi, come descritto al punto 1.7.1.

Le misure di protezione dettagliate di tali dati e sistemi dalle interfe-
renze illecite devono essere individuate, elaborate e attuate in confor-
mita a una valutazione del rischio effettuata dall'operatore aeropor-
tuale, dal vettore aereo o dal soggetto in questione, a seconda dei casi.

Negli Stati membri in cui la competenza per le misure relative alle
minacce informatiche spetta a un'autorita o a un'agenzia specifica, tale
autorita o agenzia puo essere designata come l'ente preposto al coor-
dinamento e/o al controllo delle disposizioni concernenti la cibersicu-
rezza di cui al presente regolamento.

Nel caso in cui determinati operatori aeroportuali, vettori aerei e altri
soggetti definiti nel programma nazionale di sicurezza dell'aviazione
civile soggiacciano ad obblighi di cibersicurezza a parte, derivanti da
altre normative dell'UE o nazionali, l'autorita competente puo stabilire
che al posto delle prescrizioni del presente regolamento debbano es-
sere rispettate le prescrizioni di tali altre normative dell'UE o nazio-
nali. L'autorita competente ¢ tenuta a coordinarsi con le altre autorita
competenti al fine di stabilire regimi di controllo coordinati o compa-
tibili.»;
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3) il punto

«l1.1.2.

11.1.2 ¢ sostituito dal seguente:

Il personale seguente deve aver superato un controllo rafforzato o
standard dei precedenti personali:

a) le persone selezionate per effettuare o far effettuare sotto la pro-
pria responsabilita controlli (screening), controlli dell'accesso o
altri controlli di sicurezza in una zona diversa da un'area sterile;

b) le persone che hanno accesso senza scorta alla merce e alla posta
aerea, alla posta e al materiale del vettore aereo, alle provviste di
bordo e alle forniture per l'acroporto che sono stati sottoposti ai
controlli di sicurezza prescritti;

c) le persone che dispongono di diritti di amministratore o di ac-
cesso illimitato non controllato a dati e sistemi fondamentali di
tecnologia dell'informazione e della comunicazione utilizzati per
la sicurezza dell'aviazione civile, di cui al punto 1.7.1, in confor-
mita al programma nazionale di sicurezza dell'aviazione civile, o
che sono state altrimenti individuate nella valutazione dei rischi a
norma del punto 1.7.3.

Salvo diversamente indicato nel presente regolamento, a stabilire se
sia necessario effettuare un controllo rafforzato oppure standard dei
precedenti personali deve essere l'autorita competente, conforme-
mente alle norme nazionali applicabili.»;

4) ¢ aggiunto il seguente punto 11.2.8:

«11.2.8.

11.2.8.1.

11.2.8.2.

Addestramento delle persone con mansioni e responsabilita attinenti
alle minacce informatiche

Le persone che attuano le misure di cui al punto 1.7.2 devono
possedere le competenze e le attitudini necessarie ad eseguire in
modo efficace i compiti loro assegnati e devono essere messe a
conoscenza dei rischi informatici pertinenti limitatamente a quanto
¢ necessario che sappiano in funzione del proprio incarico (principio
della “necessita di conoscere”).

Le persone che hanno accesso a dati o sistemi devono ricevere un
addestramento adeguato e specifico per il loro ruolo, commisurato
alle loro mansioni e alle loro responsabilita, e devono essere sensi-
bilizzate riguardo ai rischi qualora cio sia reso necessario dalla
funzione che rivestono. L'autorita competente, oppure l'autorita o
l'agenzia di cui al punto 1.7.4, deve indicare o approvare i contenuti
del corso.».



	Testo consolidato: Regolamento di esecuzione�(UE) 2019/1583 della Commissionedel 25 settembre 2019
	Modificato da:

	Regolamento di esecuzione�(UE) 2019/1583 della Commissione del 25 settembre 2019 che modifica il regolamento di esecuzione�(UE) 2015/1998 che stabilisce disposizioni particolareggiate per l'attuazione delle norme fondamentali comuni sulla sicurezza aerea, per quanto riguarda le misure di cibersicurezza (Testo rilevante ai fini del SEE)
	Articolo 1
	Articolo 2
	ALLEGATO


