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COMUNICAZIONE DELLA COMMISSIONE

concernente la protezione delle persone per gquanto riguarda
11 trattamento de! dati personali nella Comunita
e la sicurezza dei sistem! d’'Informazione

- INTRODUZIONE

1. Il crescente ricorso al trattamento di dati personali in tutti gli
aspett| delle attivitd economiche e sociall, come anche le nuove
esigenze in materia di scambio di dati connesse al rafforzamento
della costruzione comunitaria, rendono indispensabile nella
Comunitd |°‘adozione di misure volte a garantire la protezione delle
persone relativamente al trattamento di dati personali e a
rafforzare la sicurezza dei trattamento di dati nel contesto, iIn

particolare, dello sviluppo delle reti aperte di telecomunicazioni.

2. In effetti, mentre | progressi compiuti nel campo delle tecnologie

dell’informazione facilitano notevolmente il trattamento e Ilo
scambio di dati di qualslasi natura, |I[‘attuale stato della
protezione delle persone relativamente a tali attivitd nella

Comunitd registra notevoli difformita negli Stati membri. Negli
anni ‘70, le preoccupazloni relative alla protezione delie persone
relativamente al trattamento dei datl personali hanno alimentato in
numerosi Stati membri un complesso di iniziative legislative voite
a limitare e a disciplinare |‘utilizzazione di questo tipo di dati.
Tuttavia, allo stato attuale, soltanto sette Stati membri si sono
dotati di una legislazione specifica in materia. Inoltre, sebbene |
loro obiettivi siano gli stessl, le legislazioni sui dati personali
adottano talvolta soluzioni divergenti, come, ad esempio, sulla
questione del campo d'applicazione (inclusione o meno deglil archivi
manuali, protezione o meno delle persone giuridiche) o su quella
delle condizioni da rispettare per poter effettuare il trattamento
dei dati (portata dell’'obbligo di notifica, informazione all‘atto

della raccolta, trattamento dei dati sensibili).
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Al dI 13 del contesto nazionale, e oltre alla raccomandazione del

Consigllio de! | 'OCSE concernente le finee direttrici che
disciplinano la protezione della vita privata e i flussi
transfrontalieri di dati personall, del 23 settembre 1980, |1 solo

strumento di diritto Internazionale In materia é la convenzione del
Consiglio d’'Europa del 28 gennalo 1981 per 1Ila protezione delle
persone relativamente al trattamento automatizzato dei dati
personall. La convenzione prevede peraltro numerose opzioni per
|'applicazione del principi basilarl da essa definiti ed & stata
ratificata soltanto da sette Stati membri, uno del quall rimane

ancora sprovvisto di una legislazione interna.

. Questa slituazione ha glad dato adito a preoccupazionl nella

comunitd. 11 Pariamento europeo le ha fatte proprie e ha adottato
fin dal 1976 varle risoluzioni (1) con le quall manifesta la sua
inquietudine In materia e invita la Commissione a predisporre una
proposta di direttiva volta ad armonizzare le legistazioni In

materia di protezione del dati personali.

In una raccomandazione del 29 luglio 1981, fa Commissione
sottollnea che tale protezione riveste Il carattere di un diritto
fondamentale e auspica che tuttl gli Stati membri Intraprendano
iniziative ai fini di un ravvicinamento delle leglisliazioni In
materia. Essa raccomanda inoltre agli Stati membri di ratificare
entro Il 1982 la convenzione del Consiglio d‘Europa del
28 gennaio 1981 sulla protezione delle persone relativamente al
trattamento automatizzato dei dati personall. Tuttavia, la
raccomandazione precisa che "se entro un lasso di tempo ragiocnevole
tutti gli Stati membri non avranno firmato e ratificato la
convenzione, l|la Commissione si riserva di proporre al Consiglio

| ‘adozione di un atto giuridico basato sul trattato CEE".

oy

GU C 100 del 3.5.1976, pag. 27; GU C 140 del 5.6.1979, pag. 34; GU C 87

del

5.4.1982, pag. 39.
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6. La diversitd degll approccl nazlonall e la mancanza di un sistema
di protezione a livello della Comunltd costituiscono un ostacolo al
completamento del mercato Interno. In effetti, se | diritti
fondamentali delle persone interessate, in particolare Il diritto
alla vita privata, non sono garantiti a livello comunitario, si
potrebbe assistere ad una limitazione del flusso transfrontallero
dl dati, nel momento stesso in cul tale flusso & diventato
indispensabile per le attivitd delle imprese e degli organisml di
ricerca, come anche per la collaborazione fra le amministrazioni
degil Statl membri nel quadro dello spazio senza frontiere previsto
dali‘'articolo 8 A del trattato. In quest’‘ottica, recentemente, il
Consigllio europeo dl Strasburgo deli’'8 e 9 dicembre 1989, nel
contesto delle misure a favore della |lbera circolazione delle
persone e dell’Europa dei clttadinl, ha sottollneato la necessita
"dli vlgllare' a che le modalita della cooperazione tra
amministrazioni garantiscano ia protezione dei cittadini

relativamente all‘utilizzazione delle banche di dati personali".

7. Un approccio comunitario in materia di protezione deile persone

relativamente al trattamento dei datl personall si rilvela altresi

un’'esigenza essenzlaie per lo svi luppo dell’industria
dell’'Informatica e del servizi telematicli a valore aggiunto. La
rapida introduzione di disposizioni armonizzate concernentl Ila

protezione dei datl e della vita privata nel contesto delle reti
digitali di telecomunicazione & indispensabile per la reallizzazione
del mercato interno delle apparecchiature e dei servizi di

telecomunicazione.
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8. La penetrazione dell’informatica In tutte le sfere dell attivita
economica e soclale e la costituzione di sistemi globall di
comunlicazione che facilitano |’'integrazione diI piu attivitd

rappresentano un‘altra sfida che richliede una "protezione" adeguata
al rischi che potrebbero derivare da eventuall carenze tecniche o
umane accidentali o volontarie. Un‘efflcace sicurezza dei sistemi
d'informazione & un elemento essenziale per garantire una

protezione effettiva della vita privata e per preservare

I'iIntegritad del patrimonio che costituiscono oggl | dati registrati
e trasmessl sotto forma elettronica. Le politiche e | programmi
comunitari per lo sviluppo delie industrie dell’'informazione e

delle telecomunicazioni e la realizzazlione del mercato interno
rischiano di essere fortemente ostacoiati se non viene adottata una
politica attiva di creazione, di sviluppo e di promozione di norme
di sicurezza per i sistemi d’'informazione. Dato che le
telecomunicazionl permettono oggi gll scambi di datl su scala
planetaria, la politica da adottare deve tenere conto dl questa
dimensione. Inoltre, & essenziale che le politiche nazionall in
materia di sicurezza dell’'informazione non diventino un ostacolo
per la promozione deillo sviluppo armonloso della Comunitd e per le

relazioni con i paesl terzi.

1. L APPROCC10 PROPOSTO
9. L'approcclio proposto mira a garantire un elevato Ilivello di

protezione mediante un sistema comunitario di protezione che si

basa su una gamma dl misure fra loro complementari.

A. Un elevato livello di protezione
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10. Dato che le legislazionl nazionall hanno per oggetto di garantire

11,

12.

I diritti fondamentali delie persone, in particolare il diritto
alia vita privata, e dato che la stessa Comunitd si & espressa
per 1a protezione dei diritti fondamentali, in particolare nel
terzo paragrafo del preambolo dell’Atto unico europeo, |‘azione
della Comunita non deve avere per effetto di ridurre la
protezione, ma anzi dl garantire un elevato livellio di protezione
nell’Insieme deila Comunita. Medliante un‘azione comunitaria é
possibile garantire un elevato livello di protezione equivalente
In tutti glil Stati membri della Comunitd e conseguentemente
soppr imere alcuni ostacoli che si frappongono all‘istituzione del

mercato Interno conformemente all’articolo 100 A.

Ad Integrazione del ravvicinamento, ad un livello elevato, dei
diritti riconosciutl alle persone, & indispensabile intraprendere
una politica attiva [In materia di slcurezza del sistemi
d’'informazione. La sicurezza del sistemi d’'informazione & capitale
per le persone come per (i1 commerclo, 1'industria e |le
amministrazioni pubbliche. L‘'obiettivo essenziale & quelio di
garantire una sicurezza efficace e pratica dell’Informazione
detenuta sotto forma elettronica evitando la formazione di nuovi
ostacoll tecnici fra Stati membri o nel riguardi dei paesi terzi.
Questa esigenza richiede |‘esame a livello comunitario del bisognl
e delle opzioni possiblli in stretta collaborazione con gili
operatori del settore e gli Stati membri.

- Un aoproccijo globale

Per istituire nella Comunita un sistema di protezione delle persone
nel riguardi del trattamento del datil personali, & necessario
prevedere piu misure che permettano dl coprire | vari aspetti del

problema.
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14.

C.

Sul piano |Interno, oltre ad una dlrettiva-quadro volta al
ravvicinamento di talune disposizionl legislative, regolamentari e
amministrative degli Statl membri concernenti la protezione delle
persone relativamente al trattamento dei dati personall (direttiva
generale), che & |'elemento centrale del sistema di protezione, si
propone un insieme di altre misure complementari voite a garantire
una protezione per quanto possibile completa. Clascuna delle misure
proposte si adatta ad una situazione specifica, ma tutte si basano
sugli stessi principl di protezione che figurano nella direttiva
generale. In tale ottica, una risoluzione dei rappresentanti del
governi degli Stati membri riuniti in sede di Consiglio e una
dichiarazione della Commissione hanno per oggetto di rendere
applicablli i principl della direttiva agli archivi che non
rientrano nel suo campo di applicazione. Inoltre, & necessario
adottare una direttiva settoriale nel contesto delle reti digitail
pubbliche diI telecomunicazione. Infine, la sicurezza del sisteml

d’'informazione richlede un piano d'azione comunitario.

Sul pilano esterno, lta Comunita europea deve promuovere presso |
suo! partner 1'adozione di disposizioni di protezione adeguate e
sostenere glil sforzl Intrapresi dal Consiglio d'Europa. In tale
contesto, é tra |'altro ausplcabile che la Comunitda avvil
trattative per la sua adesione aila convenzione 108 del Consiglio
d'Europa.

Queste proposte non possono essere dissoclate le une dalie altre
senza pregiudicare 1|'omogensitd e la coerenza del sistema dl

protezione proposto.

Presentazione delle proposte
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La proposta di direttiva generale ha per oggetto di predisporre una
protezione equivalente di elevato livello In tutti gli Stati membri

della Comunitd al fine di eliminare gli ostacoll agli scambi dei
dati necessari al funzionamento del mercato interno. A tal fine,
gll Stati membri debbono garantire | principi enunciati nel
progetto di proposta di direttiva. Tali principl riguardano iIn
particolare le condizioni in cui un trattamento dl datl personall &
legittimo, i dirltti deila persona interessata (diritto
all'informazione, diritto di accesso, dirltto di rettifica, diritto
di opposizione, ecc.), le qualita che debbono avere i dati (essi
debbono essere esatti, raccolti in maniera leale, registrati per
finalita determinate e legittime, ecc.), la creazione di un Gruppo
per ia protezione del dati personali che consigli |la Commissione
sulle questioni di protezione dei dati. Il progetto di proposta di
direttiva copre Il settore privato e il settore pubbllico le cul
attivita rientrano nel campo d’‘appliicazione del diritto
comunitario. Polchd tutte le persone benefliceranno in ogni Stato
membro di una protezione equivalente di elevato Ilivello
relativamente al trattamento di dati personali, gli Stati membri
non possono pil opporre restrizioni alla circolazione di tali dati
nella Comunita fondate sulla protezione della persona Interessata.

ion r

delle Comunitd europee riuniti in sede di Consiglio ha per oggetto
di estendere |‘applicazione dei principl della direttiva generale
aglli archivi del settore pubblico non contemplati dalia direttiva,
ossia agli archivi delle amministrazioni le cui attivita non
rientrano nel campo d’'applicazione del diritto comunitario. In
effetti, a finl di coerenza, sarebbe auspicabile che tutti gli
archivi delle amministrazioni, anche quelli che non rientrano nel
campo d‘applicazione della direttiva generale, siano soggetti agli
stessi principl di protezione. A tal fine, gli Stati membri
dovrebbero impegnarsi ad avviare le necessarie procedure
legislative nazionali.
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disposizioni della direttiva generale alle istituzionl e agli
organisml deila Comunitd auspica che | principi della direttiva si

applichino alle Istituzioni e agll organismi della Comunitd. A tale
proposito, essa prevede che la Commissione adotterd e proporrd le
misure necessarie e Indica che, nel frattempo, 1a Commissione

applicherd le disposizioni della direttiva ai propri archivl.

Una proposta di direttiva del Consiglio sulla protezione del dati a
carattere personale e sulla tutela della riservatezza nell‘'ambito
delle reti digitali pubbliche di telecomunicazioni, con particolare
riferimento all’'ISDN (Rete digitale integrata nei servizi) e alle
reti digitali per servizi pubblici diI radiotelefonia mobile,
completa la direttiva generale applicando i principl generali della
protezione del dati al bisogni specifici delle nuove retl di
telecomunicazioni. La direttiva mira a garantire agli utilizzatori
delle telecomunicazioni in tutti git Stati membri un Ilivello di
base di protezione mediante misure che debbono essere integrate nei
servizi offerti dalle nuove reti. Il Consiglio e il Parlamento
europeo hanno sottolineato a piu riprese |'importanza di misure
appropriate per garantire la protezione dei dati e della vita

privata relativamente al futuri sviluppl delle telecomunicazionli,

in particolare 1’ISDN (1) . Questa preoccupazione & stata espressa
con forza dalle autoritd degli Stati membri responsabilil per Ila
protezione dei dati nel loro incontro annuale a Berlino

deli’agosto 1989.

(1)

GU C 257 del 4.10.1988, pag. 1; GU C 196 del 1°.8.1989, pag. 4; GU C 7

deli

12.1.1987, pag. 334; GU C 12 del 16.1.1989, pag. 66; GU C 12 del

16.1.1989, pag. 69.
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La raccomandazione di decisione del Consiglio concernente
Ll-adesione della Comunitd europea alla convenzione del Consiglio
d'Europa per la protezione delle persone relativamente al
trattamento automatizzato dei datl personall costitulsce uno degll
aspetti esterni del!’approccio della Comunitd in materia di
protezione dei dati personali. In effetti, |’'adesione alla
convenzione garantird, nelle relazioni fra la Comunitd e | paesi
terzl aderenti, la protezione delle persone Interessate e la

clircolazione transfrontaliera del dati personall.

La proposta di declsione del Consiglio concernente | 'adozione di un
plano d’'azione di dye anni in materja dl slicurezza dej sistemi
d’'informazione completera 1l dispositivo volto a rafforzare |
diritti delle persone relativamente al trattamento del dati
personali. La sicurezza dell 'informazione, ossia la protezione dei
datl conservati, trattatli e trasmessi sotto forma elettronica
contro le minacce di qualsiasi natura (acclidentall o volontarie) &
essenziale per |°'esercizio effettivo del dirittl delie persone
relativamente al trattamento dei dati personall. Si tratta pil in
generale dl un‘esigenza primordiale per la protezione dei beni e
delle persone che, nel contesto dello sviluppo delle reti di
telecomunicazionl aperte, richiede lo sviluppo di una strategia
globale, azioni concertate sul plano comunitario nel campo delle
tecnologle, norme e procedure di convalida e di prova, nhonché
sviluppi tecnologici che implicano una coltaborazione nella fase

precompetitiva di ricerca e sviluppo.

Il piano d‘azione proposto prevede Ilo sviluppo di un contesto
strategico per la sicurezza dei sistemi d’'informazione, | 'analisi
del bisogni in materia dl sicurezza, |‘’elaborazione di soluzioni a
talunl bisogni prioritari, |’elaborazione di specifiche, norme e
prove di convalida, |’'integrazione degli sviluppli tecnologici e
operativi in materia di sicurezza dei sistemi d'informazione in un
quadro strategico generale e |'‘'integrazione di talune funzioni di
sicurezza nel sistemi d’'informazione.
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Proposta di
DIRETTIVA DEL CONSIGLIO
concernente la protezione delle persone

relativamente al trattamento del dat!l personali
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|. Introduzione

Il. Necessitd dj una protezione nella Comunijtid

- La disparita delle leglisiazioni nazionali

e |‘assenza di una protezione equivalente nella Comunita

- Conseguenze di tale situazione per la Comunita

I11. L approccio adottato

- Un livellio di protezione equivalente nella Comunita

- Un livellio di protezione elevato

IV. Esame delle disposizioni
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La proposta di direttiva generale ha per oggetto di predisporre una
protezione equivalente di elevato livello in tutti gli Stat! membri della
Comunitd al flne dil eliminare gil ostacoli agli scambi del datl necessari
al funzionamento del mercato Interno. A tal fine, g!i Stati membri debbono
garantire | principi enunciati nef progetto di proposta dl direttiva. Tatlli

principl riguardano In particolare le condizioni in cui un trattamento di

datl personali & legittimo, i diritti della persona Interessata (diritto
all'informazione, diritto di accesso, diritto di rettifica, diritto di
opposizione, ecc.), le qualitd che debbono avere | dati (essi debbono
essere esattl, vraccoitl In maniera leale, registrati per finalita

determinate e leglittime, ecc.), la creazione di un Gruppo per la protezione

dei dati personali <che consigli Ja Commissione sulle questioni di
protezione dei dati. Il progetto di proposta di direttiva copre il settore
privato e il settore pubblico le cul attivitd rientrano nel campo

d'applicazione del diritto comunitario. Poiché tutte le persone
beneficeranno in ogni Stato membro di una protezione equivalente di elevato
livello relativamente al trattamento dei dati personali, gli Stati membri
non potranno plu opporre restrizioni alla circolazione di tali datl nella

Comunita fondate sulla protezione della persona interessata.
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1. INTRODUZIONE

Le preoccupazioni che si sono andate esprimendo in questi ultimi quindici
anni sulla protezione delle persone relativamente al trattamento di dati
personali derivano sla dalle possibilitid offerte dal progresso tecnico nel
campo de!l’'elaborazione dell’informazione, sia dal ricorso sempre piul
frequente al trattamento di dati personali in molteplici settori. Esse si
sono manifestate in contesti diversi e sono state ali‘origine di varie
iniziative legislative In numerosi Stati membri. La Convenzione del
Consiglio d'Europa del 28 gennalo 1981 sulla protezione delle persone
relativamente al trattamento automatizzato del datl a carattere personale é
attuaimente |‘unico strumento di diritto internazionale in materia. L’'OCSE
ha elaborato delle linee direttrici per la protezione della vita privata e
i flussl transfrontalieri dl dati personall In una raccomandazione del
23 settembre 1980 e altrettanto sono in procinto di fare le Nazionl Unite.

Preoccupazioni analoghe si sono manifestate anche nell‘’ambito comunitario.
In effetti, a partire dal 1976 il Parlamento europeo ha adottato numerose
risoluzioni (1) in cui manifesta la sua inquietudine In proposito e invita
ta Commissione a preparare una proposta di direttiva volta ad armonizzare

le legistazioni In materia di protezione del dati personall.

(1) GU C 100 del 3.5.1976, pag. 27; GU C 140 del 5.6.1979, pag. 34; GU C 87
del 5.4.1982, pag. 39.
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La Commissione, nella raccomandazione del 29 luglio 1981, sottolinea che
tale protezione riveste il carattere di un diritto fondamentale, e ausplca
un ravvicinamento delle leglislazioni in materia. Essa raccomanda agli Statli
membri di ratificare entro 1a fine del 1982 la convenzione del Consiglio
d’'Europa del 28 gennaio 1981 sulla protezione delle persone per quanto
riguarda 11 trattamento automatizzato del dati a carattere personale,
precisando che "se entro un lasso di tempo raglionevoie tutti gil Stati
membri non avranno flrmato e ratificato la convenzione, la Commissione si
riserva di proporre al Consigllo |1'adozione di un atto giuridico basato sul
trattato CEE".

Il Consiglio europeo di Strasburgo dell‘'8 e 9 dicembre 1989, nel quadro
delle misure a favore della libera circolazione delle persone e deil 'Europa
dei cittadinl, ha sottolineato la necessitd "“di adoperarsi affinché le
modalita della cooperazione tra amministrazioni garantiscano
prioritariamente la protezione dei cittadini nei riguardi

delli’'utilizzazione delle banche di dati personali”.

Oitre a queste prese di posizione sulila necessita di una protezione
generale, preoccupazioni In materia sono state altresi manifestate nel

quadro di azlon! specifiche o settoriali delia Comunitda, in particolare nel

campo delle nuove tecnologie dell’informazione.
Vista la situazione neil settore dell’'elaborazione dei dati personali, e
considerate le esigenze della costruzione comunitaria, diventa

indispensabiie |'adozione di una direttiva volta a garantire la protezione

delle persone nel riguardi di questo tipo di trattamenti.

11. LA NECESSITA® DI UNA PROTEZIONE NELLA COMUNITA®

La_ disparitd delle legislazionl nazionall e _l'assenza di protezione
equivalente nella Comunitd

La protezione delle persone in materia di dati personali & al centro di una
diversita di approccl negli Stati membri. Tale diversitd é dovuta sia al
fatto che tatuni Stati membri non hanno una legislazione specifica in

materia, sia al fatto che, quaiora |‘'abbiano, essa varlia per il contenuto.
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Attualmente, sette Stati membri (Danimarca, Germania, Francla, Irlanda,
Lussemburgo, Paesli Bassi, Regno Unito) dispongono di legislazioni

specifiche, mentre del lavori sono In corso In alcuni aitri Stati membrl.

Pur perseguendo tutte lo stesso obiettivo, vale a dire la protezione della

persona interessata, le legistazionl nazionali adottano soluzioni diverse a

causa della moiteplicitad delle scelte possibili. Ad esempio, la disciplina
applicabile agli archivi manualli, la protezione deile persone giuridiche,
le procedure preventive alla creazione degll archivi, la portata
dell‘obbligo di notifica, 1’informazione al momento della raccolta del
dati, 11 trattamento di dati sensibili, il trasferimento verso altri paesi,
sono tutti teml suscettibili di essere trattati in maniera diversa.

Inoltre, gli sviluppi della tecnologia possono portare gli Stati a reagire
in modo diverso e, conseguentemente, ad accentuare tale disparita.

La convenzione del 28 gennaio 1981 del Consiglio d’'Europa relativa alla
protezione delle persone nei riguardi del trattamento automatizzato dei
dati a carattere personale non ha permesso dl contenere tale disparita in
quanto, da un lato, lascia in sospeso varie opzioni per attuare | principi
di base da essa definiti e, d'altro lato, & stata ratificata soltanto da
sette Statli membr! (Repubblica federale dl Germania, Danimarca, Spagnha,
Francla, Irlanda, Lussemburgo, Regno Unito), di cui uno (Spagna) non
dispone ancora di una legislazione nazionale. La raccomandazione della
Commissione del 29 luglio 1981, che invita gli Stati membri della Comunita
a ratificare la convenzione del Consiglio d'Europa, non ha modificato tale

situazione.

Considerando la disparitd degll approcci nazionali, la protezione delie
persone nei riguardi del trattamento di dati personali non é equivalente in
tutti gli Stati membrl in quanto Il suo livello pud variare da uno Stato

all’altro.



- 17 -

Conseguenze di taie situazione per la Comunitd

Nella Comunitd, questa slituazione solleva tre tipl di difficolta:

- L'assenza di leglisliazioni nazionali specifiche o le loro lacune non

corrispondono al!’importanza che la Comunitd attribuisce al rispetto

dei diritti fondamentali, quale sottolineata nella dichiarazione comune

de! Parlamento europeo, del Consiglio e della Commissione sul diritti

fondamental! del 5§ aprile 1987 e dal terzo paragrafo del preambolo

dell'Atto unico europeo. Oltre a questi testi, In diritto comunitario,

il rispetto dei diritti fondamentali costituisce parte integrante del

principi generali del diritto di cul la Corte di giustizia delle

Comunitad europee assicura il rispetto.

- La circolazione dei dati personali, quando avviene nel rispetto dei
diritti della persona interessata, appare come una necessita
neli‘ambito de!l’instaurazione e del funzlonamento del mercato interno.
Infatti, tenuto conto degli sviluppi tecnici nel settore
trattamento dell’informazione, In particolare dell‘installazione di
reti digitall dl telecomunicazione neila Comunita, 1la dimenslione

transfrontaliera dei flussi di dati emerge a tre livelll:

. L'utitizzazione dei dati personal | Interviene in varl stadi

dell attivitd economica. L'esercizio della libera circolazione delle

merci, delle persone, del servizi e del <capitali richlede

trasmissione di datl personali tra gll operatori che svoigono

attivitd transfrontaliere.

. Nel processo d’'integrazione comunitaria, in particolare nel contesto

dell‘abolizione delle frontiere, si Intensificheranno sempre plu

cooperazione e ia collaborazione tra le amministrazioni nazionall,

che saranno quindi chiamate a svolgere compiti che spetterebbero

ali'amministrazione di un altro Stato membro. La circolazione dei

datl diventa quindi una condizione indispensabile del processo di

coopserazione. |l dovere di collaborare e di chiedere e comunicare

informazlioni, che sara pertanto imposto aille amministrazioni

diritto comunitario, esige, parallelamente, che sia pienamente

asslicurata la protezione deile persone interessate.
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. GIl scamb! di dati sono altresi necessarl per la cooperazione
sclientifica.

Questo bisogno di consentire la circolazione di dati tra Stati membri
attualmente sl scontra con la disparitad degll approcci nazlonali in
materia di protezione delle persone relativamente al trattamento di
dati personali. Tale disparita pud infatti Indurre uno Stato membro a
ostacolare la circolazione del dati invocando | ‘assenza o
I “insufficienza delila protezione nello Stato di provenienza o di

destinazione.

- L‘attuale disparita potrebbe anche Iin aicuni casi falsare il gloco
della concorrenza fra gli operatori privatli a seconda degll obblighl
cui sono soggetti nel loro paese.

Tit. L-APPROCCIO ADQTTATO

Un livello di protezione equivalente nella Cominitd

Al fine di garantire a tutte le persone che risiedono nella Comunita una
protezione nei riguardi dei trattamenti di dati personali e consentire la
circolazione di questo tipo di dati tra gl!i Stati membri, é necessario
stabilire un livello di protezione equivalente in tutta ta Comunita.
All'uopo risulta Indispensablle un ravvicinamento delle legislazioni.
Peraltro Il programma di lavoro della Commissione per il 1990 indica tra le
prioritd la protezione del dati nel quadro del completamento del mercato
interno (1),

La base gluridica adeguata In materia & offerta dall’'articolo 100A del
trattato, dato che una protezione equivalente di livello elevato é
indispensabile per il completamento del mercato interno. L'’instaurazione e
it funzionamento del mercato Interno, definito nell'articolo 8A come "uno
spazio senza frontiere Interne, nel quale & assicurata 1la libera
circolazione delle merci, delle persone, del servizi e dei caplitali secondo
le disposizloni del presente trattato”, richiedono, per | motivi gid postl

in evidenza, un ravvicinamento delle legislazioni in materia.

(1) Boll. CE Suppl. 1/90, pagg. 18, 26 e 28.
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Nel formulare la presente proposta, la Commissione ha tenuto conto delle
esigenze dell’articolo 8C del trattato e ha conciuso che nella fase attuale
non risulta utiie o glustificata |'adozione di disposizioni speclali o di
deroghe. Essa ha Iinoltre esaminato |1 problema deill ‘elevato livello di
protezione In materia di sanitd, sicurezza, amblente e consumator! previsto
dali’'articolo 100A, paragrafo 3 de! Trattato CEE.

Un tivello di protezione elevato

Dato che ie leglslazionl nazionali in questo campo hanno per oggetto la
protezione dei diritti fondamentali, in particolare Il diritto alla vita
privata, 1 loro ravvicinamento deve mirare a garantire un Ilvello dl

protezione elevato. Ad eccezione degli adattamenti Implicitl In quaisiasi
ravvicinamento delle legislazioni, tale processo non deve avere per effetto

una diminuzione del ltivello dl protezione giad garantito negll Stat!l membri.

I principl generali enuncliati nella Convenzione del Consiglio d'Europa sono
un riferimento di cul tener conto In quanto costituiscono gid una base
comune per | paesi che |'hanno ratificata. Pertanto pur adottando soluzioni
compatibili con quelile deila Convenzione, la direttiva completa tall
principl generall al fine di Iistituire una protezione equivalente di

livello elevato.

Un fivello elevato di protezione richiede che la protezione garantita dalla
direttiva abbia una portata moito ampia e che siano contemplate tutte le
sltuazion! in cul il trattamento di datl personali comporta un rischio per
le persone Interessate. La direttiva riguarda percid sia glii archivi
manuali che automatizzati, gll archivi del settore pubblico e quelii del

settore privato.



- 20 -

I principl enunciatl dalla direttiva, in particolare quelli relativi alla
legittimitd dei trattamenti, alla comunicazione del datl a terzi, alle
procedure dl notifica, al dirittl delia persona Interessata, alla qualitd
dei dati, mirano a garantire un livello elevato di protezione prendendo
come punto di riferimento le diverse soluzioni adottate nelle legisiazioni
nazionall. Inoltre, sono statl attentamente studiati | mezzi atti ad
assicurare, oltre ai normali meccanismi di controllo dell‘applicazione del
diritto comunitario, |'effettiva appliicazione delle disposizioni della
direttiva. Questa preoccupazione spiega anche le disposizionl relative alla
responsabilitd e alla creazione di un Gruppo per la protezione del dati

personall.

| principi della direttiva potranno, se del caso, essere completati. A tal
fine, la direttiva prevede In numerose disposizioni che gli Stati membri
possono apportare precisazioni per gli archivi soggetti alla Iloro
legislazione. Potranno altresi essere necessarie misure complementari per
|'applicazione di taluni principi generali a settori che presentano

peculiaritad importanti.
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1V. ESAME DELLE DISPOSIZIONI

CAPO |

Disposizioni generail

Articolo 1

Qggetto delila direttjva

Questo articolo stabilisce che g!1 Statl membri sono tenuti ad assicurare
la protezione delle persone relativamente al trattamento di dati personali
applicando 1le disposizionl della direttiva. Dato che, In virtld della
presente direttiva, la protezione é garantita secondo gil stessl| principl
in tutti gll Stati membri ed & quindi equivalente, questi ultimi non
possono |limitare, per | settori oggetto della direttiva, la circolazione
dei dati per motivi relativi alta protezione delia persona Interessata.
Tuttavia, la protezione delle persone e la clircolazione dei datl sono
garantiti a norma della presente direttiva unicamente per | settor| da essa
disciplinati. Pertanto, agli archivi detenuti per finaiitd private e a

quelli appartenenti ad assoclazioni senza scopo di Ilucro, non sono
applicabili le dispositzioni del presente articolo Iin quanto l‘articolo 3,
paragrafo 2, |i escude dal campo di applicazione della direttiva.
Articolo 2
Definizion|

Questo articolo definisce | principali concetti utilizzati nella direttva.
Le definizioni riprendono quelle delia convenzione 108 del Consigiio
d’'Europa apportandovi tuttavia gli adattamenti e le precisazioni necessari
per garantire una protezione equivalente di elevato livello nella Comunita.



a)

b)

c)
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"Dato personale". Come nelila convenzione 108, si é scelta una
definizione ampla onde applicarla a tutte le informazioni che possono
essere collegate ad una persona. Infattl, a seconda della finalltd per
culi & Impliegato, qualisiasl dato relativo ad una persona, anche
apparentemente Inoffensivo, pud rivestire un certo carattere di
sensibilitd (ad esemplo un semplice indirizzo postale). Onde evlitare
che mezzl di identificazione indiretta consentano di eludere tale
definizione, sl precisa che si considera identificabile 1a persona che
pud essere Identificata mediante riferimento ad un numero o ad

un’informazione analoga.

"Rendere anonimi | dati". Tale concetto mira a permettere | ‘esclusione
di dati che non sono identificabill dall’applicazione di talune
disposiztoni della direttiva. Un dato pud essere considerato come reso
anonimo anche se teoricamente potrebbe essere di nuovo personalizzato

mediante mezzi tecnicl e finanziari sproporzionatl.

“"Archivio dl dati personali”. La definizione si basa sul criterio della
possibilitd di accesso al datl personall sia mediante un trattamento
manuale consistente In una raccolta dil dati strutturati, sia mediante
un trattamento automatizzato che consenta il raggruppamento di dati
disseminati o di selezionare dati da un testo integrale secondo un

metodo di consultazione corrispondente a quello di un archivio.

La definizione si applica pertanto anche agl!l archivl meccanografici e

manuali strutturati. Sono invece esclusi | dossier Iindividuall, In
particolare quelli amministrativi, che non contengono una raccolta
strutturata di dati personali, tenuto conto delle particolarita e

diversitd delle legistiazionl nazionall in materia.
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e)
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"Trattamento". Nell ‘'enumerare le principail azioni di trattamento, tale
definizione adatta queila della convenzione al campo di applicazione

pit amplo del concetto di archivio. Per trattamento si intendono le

operazioni di Interconnessione di datl In quanto consentono di
elaborare nuovi datl (ad es. profilo elettronico). Il riferimento al
congelamento riguarda il caso di dati 1! cul accesso & bloccato al di

1a delle normali misure di sicurezza senza tuttavia che clid equivalga

alla loro cancellazione.

"Responsabliie dell archivio". il concetto di "capo dell’'archivio" della
convenzione subisce un duplice adattamento: da un lato, ¢l si richiama
al diritto comunitario per contemplare 1 casl In cui direttive
specifiche contengono disposizioni concrete relative alla protezione
del dati personali e, d'altro lato, si precisa che chil autorizza la
consultazione, In particolare nel caso dell’interrogazione diretta, é
il responsablie dell’'archivio.

"Autoritd di controllo". Tale definlzlone sottolinea che |‘'autorita
deve essere Iindipendente e rinvia ali’articolo 26, il quale precisa le
funzioni dell’'autoritd di controlio.

e h) "Settore pubblico" e "Settore privato”. Le definizionl del settore
pubblico e del settore privato figurano nella direttiva in quanto
talune sue disposizioni sono specifiche all’'uno o all’altro di tali
settori (capi Il e IIl relativi alla legittimitd del trattamenti di
datl personali nel settore pubblico e nel settore privato). Le
definizioni si basano sulla natura del servizio fornito dall’‘organismo
in questione, sia esso privato o pubblico. A seconda che eserclti
attivita commerciali o funzioni di servizio pubblico, |’organismo dovra
applicare le norme proprie del settore privato o del settore pubbiico.
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Articoio 3
Campo d'applicazione

La direttiva si applica a tuttl gti archivi | cul responsabili rientrano
nel settore privato o nel settore pubblico. Infatti, per quest’'ultimo, Ilo
svolgimento di numerose attivita amministrative richliede, a norma del
diritto comunitario, una cooperazione tra le amministrazioni degli Stati
membri. Tuttavia, sono esclusi gli archivi del settore pubbliico utilizzati
esclusivamente per attivitd che non rientrano nel campo d‘applicazione del

diritto comunitario (come | servizi segreti).

|| paragrafo 2 prevede due eccezioni glustificate dal fatto che & poco
probablle che sorga il rischio di violazioni della vita privata in quanto
trattasi di un‘utitizzazione di dati per fini assolutamente privati, come é
il caso dell’agenda elettronica personale, oppure perché trattasi di
registri di membr! di un’‘assoclazione Il cul consenso a figurarvi pud
essere presunto datla loro semplice adesione e per Il motivo che le

informazlonl contenute Iin tale registro non sono trasmesse a terzi.

ticol

Riritto applicabile

Questo articolo fissa i criteri geografici d'applicazione in ciascuno Stato
membro delle disposizioni della presente direttiva. La scelta dei criteri,
al paragrafo 1, & dettata dalla preoccupazione di evitare che la persona
interessata sla sottratta alla protezione, iIn particolare qualora si eluda
la legge. SI & quindi adottato il criterio concreto del Iluogo di
localizzazione dell’'archivio. A questo proposito, clascuna parte di un
archivio multilocalizzato o suddiviso tra plu Stati membri deve essere

considerata come un archivio a tutti gli effettli.
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La stessa preoccupazione di proteggere la persona Iinteressata in caso di
delocalizzazione & all‘origine di una dlisposizione che Impone alt‘utente
che consulta un archivio situato in un paese terzo a partire da un
terminale che sl trova in uno Stato membro, di rispettare le disposizioni
della direttiva relative alla legittimitd dei trattamenti, ali’Informazione
della persona interessata in caso di comunicazione di datil, al datli
sensiblii, alla sicurezza del dati ed alla responsabllitd. Tale obbligo non
sussiste In caso di utilizzazione sporadica.

Tenuto conto della facilitd di spostamento degll archivi, lo spostamento
temporaneo dl un archivio non costituisce un cambiamento di locallizzazions.
Lo spostamento di supporti In cul sono registrati | dati non deve dare
luogo a nuove formalitd rispetto a quelle che sono gid state soddisfatte

nello Stato di localizzazione permanente.

Questo articolo sl propone lnoitre di evitare i casi di cumulo delle legg!

applicabili.
“ CAPO 11
Legittimitd del trattamento nel settore pubblico
| dati personall possono essere sottoposti a trattamento soltanto se
quest‘uitimo & leglittimo. Questo capo, come 1! capo 1ll, precisa le

condizioni In cul un trattamento é legittimo. La legittimitd deriva, a
seconda del caso, dal consenso della persona Iinteressata, da una
disposizione della direttiva o di diritto comunitario o da un atto

giuridico nazionale.

Articolo §

Brincipl

Questo articolo dispone che la creazione di un archivio del settore
pubblico e Il trattamento di dati sono legittimi soltanto se risultano
necessar i per |'esercizio delle funzioni dell autorita pubblica

responsabile dell’‘archivio.



- 26 -

Sono previsti quattro casi In cui il trattamento di dati pud essere
effettuato per una finaiita diversa da quella per la quale é stato creato
l'archlvio: qualora vi sia Il consenso della persona interessata, qualora
i1l trattamento abbla una base giluridica, qualora, dopo aver proceduto ad
una valutazione degl!i Interessl in causa, risultl che un Interesse
legittimo della persona interessata non vi si oppone e, Infine, In caso di
minaccla Iimminente ali‘ordine pubblico oppure dl rischio grave di
violazione del diritto di terzl.

Questi principl non riguardano il caso specifico della comunicazione di

dati a terzi previsto dall‘articolo 6.
Articolo 6

Irattamento nel settore pubblico avente per_oggetto
la comunicazione di_dati personall

Per la comunicazione di dati a terzi é necessaria una disposizione

specifica glacché questo tipo di trattamento presenta il maggior rischio
per la persona interessata. |1 paragrafo 1 prevede due casi Iin cui | dati
possono essere comunicati a terzl, a seconda che il destinatario appartenga

al settore pubblico o al settore privato. Nel primo caso, la comunicazione
deve essere necessaria ali‘esercizio delle funzioni dell ' amministrazione

che domanda o che comunica | dati; nel secondo, sli impone una valutazione

degll iInteress! In causa onde determinare la fondatezza dell’interesse
legittimo del richiedente ed evitare che prevaliga |’'interesse della persona
interessata.

GIi Stati membri hanno la possibilita di precisare nella loro legislazione
le condizionl di legittimitd della comunicazione nel limitl dei due
principi sopra enunciati. Le precisazioni potranno consistere, ad esempio,
nel deflnire in quall casi, in taluni settori, prevale |’'interesse della

persona interessata.
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Per evitare che la comunicazione di dati al settore privato pregludichi gli
interessi della persona interessata, é prevista una procedura di
informazione. Tuttavia @& possibile derogare a tale obbligo previa
autor izzazlione dell‘autorita di controllo, che pud subordinare ia deroga a

determinate condizionli o decidere di informare essa stessa la persona
interessata.

Articoio 7
obbligo di notifica all‘autoritd di _controllc

L'obbligo di notifica all‘autorita di controllo, previsto da questo
articolo, sl I|imita agli archivli del settore pubblico | cui dati sono
suscettibili di essere comunicati. Tale soluzione consente Il minimo di
trasparenza necessario all‘esercizio dei diritti della persona interessata
e semplifica nello stesso tempo le formalitd preventive, che potrebbero
costituire un onere notevole per |‘autorita diI controllo data |'amplezza
del!la nozione di archivio. GllI Stati membri possono tuttavia estendere
i‘obbligo di notifica ad aitri archivi del settore pubbtico.

CAPO |11
Legittimitd del trattamento nel settore privato
Articolo 8
Principi
La legittimita del trattamento di dati personalil nel settore privato pud
essere basata sul consenso della persona interessata. Tale consenso deve
essere espresso Iin conformitd con le disposizioni dell‘articolo 12,

refativo al consenso della persona debitamente informata, e dell’articolo

13, relativo all’informazione al momento della raccolta dei dati.
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Se manca Il consenso della persona interessata, la legittimitd del
trattamento pud basarsi sull‘esistenza di una relazione di tipo
contrattuale tra [l responsabile dell’'archivio e la persona Iinteressata
purché 11 trattamento sia necessario all’esecuzione del contratto (ad

esemplio, trattamento di ordini o fatture).

La legittimitd del trattamento pud anche derivare dal fatto che | datl
provengono da fonti generalmente accessibilt al pubblico (annuari!
accessibill al pubblico) qualora Il trattamento sia destinato unicamente

alla corrispondenza.

infine, ia legittimitd del trattamento pud basarsi su una valutazione degl|

interessi In causa da cui risulti che il responsabile dell’archivio ha un
interesse legittimo e che |’'interesse della persona Interessata non é
preminente.

La comunicazione di dati é legittima soltanto se & compatibile con Ila
finalitd dell'archivio, quale notificata all‘autoritd di controtllo
(art. 11, par. 2) e rispettata al momento della memorizzazione dei dati
(art. 16, par. 1, lettera b). In caso dlI comunicazione di dati, il
responsabile dell’'archivio deve inoltre Informare la persona Interessata

conformemente agli articoli 9 e 10. Gli Stati membri possono precisare

nella loro leglislazione le condizioni di legittimitd nel limiti dei
principi testé enunciatl. Le precisazioni potranno ad esempio consistere
nel definire, per taluni settori, i casi In cul prevale |’'interesse della

persona interessata.
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Articoio 9

obbligo di Informare la persona interessata

Per consentire alla persona interessata di esercitare | suoi diritti, il
primo paragrafo impone al responsabile dell’'archivio |‘obbligo di Informare
la persona (nteressata in merito alla comunicazione di datl che Ila
riguardano. La persona Interessata pudé In tal modo esercitare il suo
diritto dl accesso e opporsi alla continuazione de! trattamento. L‘obbligo
di Informare la persona interessata non si applica nel caso In cui i dati
provengano da fonti generalmente accessibili al pubblico e il loro

trattamento sia unicamente destinato alla corrispondenza.

Questo articolo riconosce agli Stati membri la possibilitd di disporre
nella loro legisiazione che, qualora nel procedere all’'informazione della
persona Iinteressata emergano gravi difficoltd di ordine pratico oppure
interessi legittimi preminenti del responsabile dell’archivio o un
interesse analogo di terzi, 1'autoritd di controllo pud autorizzare, su
domanda del responsabile dell’archivio, una deroga all ‘obbligo di informare
la persona interessata. L‘autoritd di controllo pud precisare - entro |
limit)l fissati dalla leglislazione che le conferisce tale facoltd - le
condizioni della deroga e decidere d’'iInformare essa stessa la persona
interessata.

Un’ importante difficolta di ordine pratico pud essere, ad esempio, quella
di non conoscere |'indirizzo della persona interessata.
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Per gli stessl motivi che hanno dettato |‘obbligo di notifica nel settore
pubblico (art. 7), I'obbligo di notifica nel settore privato non s! applica
agll archivi i cul dati non sono destinati ad essere comunicati oppure
provengono da fonti generaimente accessiblll al pubblico. La notifica deve
essere aggiornata in caso di cambiamento di finalita dell’archivio.

Le informazionli da notificare devono fornire gli elementi necessari al
controllo del rispetto delle disposizionl della presente direttiva
(periomeno |l nome e I’'indirizzo del responsabile dell’archivio, la
finalitd dell’archivio, una descrizione del tipi di datil ivi contenuti, |
terzli cui | dati sono suscettibili di essere comunicati e una descrizione
delle misure dl sicurezza). GlIi Stati membri possono estendere i1 campo di

applicazione dell’obbligo di notifica.

CAPO |V

Diritti della persona interessata

Articolo 12

1l consenso della persona interessata

Questo articolo stabilisce | criteri applicablli al fini della validita del

consenso della persona interessata al trattamento deil dati che Ila

riguardano, tanto neil settore pubblico che In quello privato.
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Il consenso della persona Iinteressata al trattamento del datl che Ila
riguardano costituisce una base importante per glustificare il trattamento
di dati personall da parte del responsabllie dell archivio. La nozlone di
"consenso”, quale figura alit‘articolo 12, significa “consenso prevla
informazione". Per consentire alla persona Interessata di valutare | rischi
e | vantaggi connessi al previsto trattamento del datl che la riguardano e
di esercitare | suoi diritti a norma dell’'articolo 14 deila direttiva
(rettifica, cancellazione, congelamento), Il responsabile dell’archlivio

deve fornire alla persona interessata tutte le Informazioni necessarie ail

fini della sua decisione, ad esempio il nome e |'indirizzo del responsablle
deli’archivio, la finalitd dell’'archivio, | datl memorizzatl nell’archivio
ecc.

Quanto alla forma de! consenso, la direttiva, per motivi pratici, non esige
che 1la persona interessata manifesti il suo consenso per iscritto.

Tuttavia, esso deve essere esplicito.

inoltre, il consenso della persona interessata deve essere speciflco, deve
cioé riferirsi al trattamento del dati che la riguardano effettuato dal
responsabile di un determinato archivio e per una o piu finalita
specifiche. Infine, 11 consenso deve essere preciso, osslia deve specificare
I tipi diI dati sottoposti a trattamento, le forme di elaborazione e |

potenziall destinatarl In caso di trasferimento a terzi.

La lettera ¢) prevede il diritto della persona interessata dl revocare In
qualsiasi momento |1l suo consenso. La revoca non ha tuttavia effetto
retroattivo, poiché, se cosl fosse, un trattamento di dati personali

inizialmente legittimo potrebbe successivamente diventare illegittimo.
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rson ento
delia raccolta del datl

Un‘efficace protezione dei datl esige che |a persona interessata sia
pienamente Informata circa il trattamento dei dati personali non solo
quando tall dati sono gid stati memorizzati ed elaborati In un archivio, ma
sin dalla fase precedente, e cioé nelila fase della raccolta delle

informazioni personali.

A norma dell‘articolo 16, paragrafo 1, lettera a), | dati devono essere
raccolti In maniera leale e fegittima. L'articolo 13 precisa tall requlisiti
per Il caso In cul i dati siano ottenuti direttamente dalla persona

interessata.

La raccolta leale e legittima di datl personall presuppone che la persona
interessata possa decidere se rivelarli o meno a chi ne effettua Ila
raccolta sulla base di informazioni precise ed attendibili riguardanti 1la
finalitd del trattamento, 1°'identitd dei! responsabile dell’archivio e
I'obbligatorietd o discrezionalita delle risposte. inoltre, per esercitare
I dirttti conferiteli dall’articolo 14 della direttiva e per controllare
effettivamente |‘uso dei suoi dati, la persona interessata deve essere
informata circa il suo diritto di accesso e di rettifica dei dati nonché iIn

merito ai loro destinatari.

It paragrafo 1 impone agli Stati membri di prevedere nelle Iloro
legislazionl nazionall relative alla protezione del dati che la persona

interessata deve ottenere dette informazioni.

Alla raccolta materiale dei dati provvederanno spesso persone diverse dal
responsabiie dell archivio nei quale I dati finiranno per essere
memorizzati ed elaborati. Al fine di eserclitare | suoi diritti nei

confronti di tale responsabile, e importante che la persona interessata ne

conosca Il nome e 1'indirizzo gla al momento della raccolta dei dati.
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Il paragrafo 2 ‘autorizza gli Stati membri a fimitare |’'obbligo d’informare
la persona interessata durante la raccolta dei datl qualora sia In causa un
Iinteresse generale preminente. In base a tale disposizione, |’informazione
di cui al paragrafo 1 non é piu obbligatoria quando ostacola 1{’esercizio
delle funzioni di controllo e di verifica dell’'autorita pubblica o Il

mantenimento dell‘ordine pubblico.

Articoio 14

Questo articolo riguarda | diritti e reciami della persona interessata nei
riguardi del responsabile dell'archivio. La protezione dei dati mira a
salvaguardare Il diritto alla vita privata della persona Interessata.
Pertanto, i diritti e reciami di quest‘ultima nei confrontl del
responsablile dell’archivio costituiscono una parte fondamentale di tale

protezione.

|1 paragrafo 1 accorda alla persona interessata il diritto di opporsi, per
motivi legittimi, al trattamento di dati che ila riguardano. Per motivi

legittiml si intende la mancanza di una base gluridica per una determinata

elaborazione di dati personali, ad esempio il fatto che per un particolare
trattamento di dati non siano stati soddisfatti | requisiti di cul ail capi
Il e 1ll deita direttiva.

i1 paragrafo 2 protegge la persona interessata dal rischio di essere
sottoposta a decisioni che la riguardano, adottate da istituzioni pubbliche
o private, che implicano una valutazione del comportamento umano avente
come unico fondamento un trattamento automatizzato di dati personali voito
a definire il profilo o la personalita dell’interessato. Tale misura
intende tutelare |'iInteresse delia persona in questione a partecipare a

processi decisionali che la riguardano direttamente. L 'impiego da parte di

importanti Istituzioni pubbliche e private di profili personali ottenuti
dal trattamento automatizzato di dati priva l’'individuo della capacitd di
influire sui processi decisionali all‘interno di dette Istituzioni quando

le decisioni sono adottate unicamente in base ad un profilo.
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Per poter esercitare efficacemente i suol diritti di rettifica,
cancellazione o congelamento dei dati nei confrontl del responsablle
dell'archivio, & essenzliale che la persona interessata abbla accesso al
dati contenuti nell’archivio, diritto concessole dal paragrafi 3 e 4. II
paragrafo 3 accorda Infatti alla persona interessata || diritto di essere
informata In merito a fatti Importanti reiativli al trattamento del suol
datl personall da parte del responsabile dell archivio In modo da poter
eserclitare |1 suoi diritti 1in materia di rettifica, cancellazione e

congelamento ed esercitare un effettivo controllo sul trattamento del dati

che la riguardano. |1l paragrafo 4 accorda alla persona interessata il
diritto di ottenere a Iintervalili ragionevoli, senza ritardi e costi
eccessivi, la conferma della memorizzazione dei suoi dati personall e, iIn

caso affermativo, la comunicazione degli stessl| in maniera intelligibile.

| paragrafi 3 e 4 lasciano agli Stati membri la libertda di decidere come

trasmettere dette informazioni alla persona interessata.

Gli Statli membri sono Iinoltre liberi di decidere cosa si Iintenda per
“intervalli ragionevoli". Tenuto conto degli Iinteressi della persona
interessata e del responsabile dell’archivio, le legislazioni degll Stati
membri possono disporre che il responsabile dell‘archivio addebita alla
persona interessata che esercita il suo diritto di accesso | soll costli

connessi a tale operazione, che non devono essere eccessivi.

i1 paragrafo 4 autorlizza inoltre gli Stati membri a disporre una norma
speciale per |'esercizio da parte delia persona interessata del diritto di
accesso In caso di datl medici. Per tutelare la persona interessata da choc
psicoiogici che potrebbero In casi estremi portare al suicidio, tale

informazione potrebbe esserle fornita da un consulente medico.

Il paragrafo 5§ accorda alla persona interessata il diritto di rettifica,
cancellazlione o congelamento del suci dati personall qualora il trattamento

non sia conforme alle disposizioni dculla direttiva.
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La persona interessata pud esigere la rettifica del suol dati qualora essl
slano Inesatti, Incompleti, Imprecis!l, ingannevoll e non agglornati.
L'esercizio del diritto di cancellazione o congelamento presuppone che |
datl non siano stati trattati conformemente alle disposizioni del progetto
di direttiva. In tale ottica, il paragrafo § si riferisce a tutte le
disposizioni delfla direttiva in materia di raccolta, memorizzazione,
trattamento ed impliego di dati personali.

Il concetto di congelamento deriva dalla legge della Repubblica federale
tedesca sulla protezione dei dati (§§ 14, 27, 35 BDSG: sperrung). Se | datli
sono congelati, perché sono stati raccoiti, memorizzati, elaborati o
utilizzati in violazione delle norme della direttiva, |l responsabile
dell‘archivio pud continuare a conservarli nel suo archivio ma deve
astenersi dall’'elaborarli (o] dall'utilizzarli, in particolare dal
comunicarli a terzi. 1 dati congelati devono essere debltamente segnalatl
neli’archivio in modo da informare gli eventuali utenti dell avvenuto

conge |lamento.

L’'espressione impiegata nel progetto di direttiva "se del caso" lascia alle
legisliazioni deglil Stati membri relative alla protezione del dati |Ila
definizione del diritto dl cancelliazione, congelamento o rettifica della
persona Interessata per quanto riguarda le varie situazioni in cul | dati
personali sono elaborati e utilizzati in violazione delle disposizioni

della direttiva.

Spesso | dati, oltre ad essere sottoposti a trattamento dal responsabllie di
un archivio, sono anche comunicati a terzi. Se ] responsabli le
deli’archivio deve correggere, cancellare o congelare dati perché sono
inesatti oppure sono stati illegittimamente elaborati o utilizzati, Ila
persona interessata ha interesse a che la rettifica, la cancellazione o il
congelamento siano notificati a tali terzi, in modo che essi possano a loro

volta correggerli, cancellarli o congelarli. Taie interesse e tutelato dal

paragrafo 7.
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1l paragrafo 6 accorda alla persona interessata Il diritto di far
cancellare | suol dati da archivi costituiti a fint commerciali o di
pubblicitd per corrispondenza. Pertanto, la persona Iinteressata pud

tutelarsi dal rischio di un’indesiderata pubbliclitd per corrispondenza.

infine, |l paragrafo 8 obbliga gli Stati membri a riconoscere alla persona
interessata Il diritto di disporre di un mezzo di ricorso glurlisdizionale
in caso di violazione del diritti garantiti da questo articolo.

Questo articolo autorizza gli Stati membri a limitare il diritto di accesso
delia persona interessata agli archivi del settore pubblico per tutelare
interessi pubblicl preminenti o interessi di privati equivalenti al diritto
alla vita privata della persona interessata. Spetta agli Stati membri
decidere quall deroghe ai sensi dell‘articolo 15 |Inserire nelia loro
legislazione sulla protezione dei dati. Le deroghe indicate nella presente
disposizione sono quelle strettamente necessarie alla tutela del valori
fondamentall In una societd democratica e devono essere autorizzate
mediante un atto giuridico formale. L‘elenco degli Interessi che possono
giustificare la limitazione de! diritto di accesso a norma dell’'articolo 15
é tassatlvo.

Per "sicurezza dello Stato" sli deve intendere la protezione della sovranita

nazionale da minacce interne ed esterne.
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L'espressione "procedimenti penall" riguarda crimini gla commessi, mentre
it concetto di "pubblica sicurezza" comprende tutte le funzionl dil polizia
esercitate da organi statall, inclusa la prevenzione della criminalita.

L 'espressione "Iimportanti Iinteressi economicli e finanziari di uno Stato
membro o della Comunita" si riferisce a tutti gli strumenti di politlica
economica e a tuttli | mezzi di finanziamento di politiche di uno Stato
membro o della Comunita, ad esempio, controllo del cambi, controllo del
commercio estero, riscossione delle imposte. La restrizione del diritto di
accesso & glustificata unicamente da un interesse Importante di questo

tipo.

Infine, sono considerati motivi validi per restringere il diritto di
accesso |’'interesse di terzi equivalente al diritto di accesso della
persona Interessata oppure | diritti e le libertd aitrui. Nella

fattispecie, si tratta, ad esempio, di segretl commerciali di terzl oppure

delia libertd di stampa.

Qualora alla persona interessata sia negato |'accesso al suol dati
personali memorizzati Iin un archivio a causa di uno degli interessi citati
al paragrafo 1, I|‘autorita di controllo, a richiesta de!l’interessato, é

tenuta a compiere le indagini e verifiche necessarie relativamente

all’archivio Iin questione.

Il paragrafo 3 autorizza gll Stati membri a limitare Il diritto di accesso
al dati che siano stati raccolti soltanto temporaneamente al fine di
ottenere Informazioni statistiche in quanto tali operazlioni non presentano

soltanto rischi secondari per la persona interessata.
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CAPO V
Qualitd del datl

| principl relativi alla protezione del dati stabiliti al capo V hanno un
campo d'applldazlone ben pilt ampio di quanto indichl Il titolo: infattl si
applicano non solo alla qualita dei dati (art. 6), ma anche al trattamento
di particolari categorle di datl ritenuti particolarmente sensiblii per gil
interessi della persona cul si riferiscono (art. 17) e alle opportune

misure in materia di slicurezza dei dati (art. 18).

Articolo 16
inci
Questo articolo obbliga gli Stati membri ad IiIncludere | principi
fondamentali riguardanti la qualita del dati personali nella loro
legislazione nazionale relativa alla protezione dei dati. Tali princlpi
mirano ad assicurare Il diritto alla vita privata della persona interessata

imponendo restrizioni alla raccolita e al trattamento di datl personali

nonché al contenuto stesso degli archivi.

|l paragrafo 1, lettera a) stabilisce che {a raccolta e Il trattamento di

dat! personall devono essere effettuati in maniera leale e legittima.

Questa disposizione si applica al trattamento di datl personali quale

definito dall’'articolo 2, lettera b), e alla loro raccoita.

Essa esclude, ad esempio, |'impiego di dispositivi tecnici celatl alla
persona interessata destinati ad ottenere dati segretamente e ad iInsaputa
di quest’ultima, come la registrazione o il controllo telefonico o altri
metodi analoghi, e Impedisce Iinoltre al responsabile dell’archivio di

costituire e di Impiegare archivi clandestini contenenti dati personall.
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1 paragrafo 1, lettera b) stabilisce Il principio della specificazione
delia finalitd. In base a tale principio, | dati personaiti possono essere
memor izzatl soltanto per finalita determinate, esplicite e legittime.

La finalltd della memorizzazione di dati personall deve essere determinata,
vale a dire deve essere definito e specificato nella maniera piu netta
possibile 1o scopo persegulto con la memorizzazione e | 'impiego del dati.
Una definizione o descrizione generica oppure vaga delia finaiitd dl un
archivio (ad esemplo, una sua destinazione a “scop! commerciall®) non
soddisfa il principio della specificazione della finalltd enunciato da

questa disposizione.

La finalltd deve essere specificata prima che sia effettuata |la
memor izzazione. Qualora | dati siano raccolti direttamente presso la
persona interessata, |‘articolo 13 esige che la finalita sila gla
determinata al momento In cui ha fuogo la raccolta dei dati.

Successivi cambiamentl della finalita del trattamento sono ammissibili

soltanto se non sono incompatibill con la finalitad iniziate.

Il paragrafo 1, lettera b) stabilisce inoltre che il responsabile
dell'archivio precisa In maniera esplicita la finalitd della memorizzazione
e dell’uso dei datli. Questa disposizione mira ad impedire la memorizzazione

e |'Iimpiego di dati personali a fini segreti.

1l fatto di imporre la tegittimita sia alla filnalitd della memorizzazione
che all’impiego di dati personali {imita ie potenziall finalita che un
archivio di dati potrebbe perseguire: esso pud essere creato ed impiegato
unicamente per finil compatibili con le disposizioni della direttiva e con
le legislazioni degli Stati membri. Inoltre, sono considerate legittime
soltanto le finalita conformi aile funzioni amministrative del responsabitl
di archivl del settore pubblico e alle attivita commerciali del
responsablti dl archivi del! settore privato. |l paragrafo 1, lettera b)
stabillsce chiaramente che i1 principio della specificazione deile finalita
si applica non solo al trattamento di dati personali, ma anche al loro

impiego, che deve essere compatibile con la finalitd dell‘archivio.
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11 paragrafo 1, lettera c) stabilisce che | datl contenuti In un archivio
devono essere adeguatl, pertinenti e non eccessivi rispetto alle finalita
per le quali sono stati memorizzati. Tale principlo & volto a garantire la

conformitd del contenuto di un archivio alla sua finalita.

La disposizione del paragrafo 1, lettera d) sl riconnette strettamente ai
principi enunciati dal paragrafo 1, lettere b) e c¢). | dati personali
memor izzati In un archivio devono devono essere esatti, e, se necessario,
aggiornati. Qualora siano inesatti o incompletl rispetto alla finalita

dell'archivio, essi devono essere cancellati o rettificatl.

Il paragrafo 1, lettera e) pone limiti temporall alla memorizzazione di

dati personali. In effetti la conservazione dl dati In una forma che
consenta 1'identificazione della persona Iinteressata & permessa soltanto
per il periodo di tempo necessario alla reallzzazione delle finaiitd per

cul sono stati memorizzati.

Tuttavia, potrebbe essere necessario, ad esempio per fini statistici, che |
dati siano mantenuti oitre tale periodo. E' in tal caso essenziale, ai finli
della protezione della persona interessata, che sia eliminato il nesso tra

Il suo nome e gl altri dati.

Il paragrafo 2 impone |’obbligo al responsabile delil’archivio di garantire
il rispetto delle disposizionl riguardanti !a qualita del dati enunciate al
paragrafo 1.
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Articolo 17
Categorie particolarl dl dat]
E’' opinione generaimente riconosciuta che 1l diritto alla vita privata pud

essere compromesso non tanto dal contenuto di un archivio, quanto dal
contesto in cul si opera un trattamento di dati personali. Tuttavia, neg!!

Stati membri viene altrettanto generalmente ammesso che alcuni tipl di

dati, per i1l loro solo contenuto - a prescindere dal contesto in cul sono
elaboratl - possono violare 1! diritto alla vita privata delile persone
Interessate. Pertanto, 1'articolo 17 della direttiva limita rigorosamente
il trattamento automatizzato e |‘'uso di informazioni sensibill a mezzo di

archivi di dati personali.

Questo articolo enumera le seguenti categorie di dati sensibili: origine
razziale (ivi comprese le Iinformazionl sul colore della pelle); opinioni
politiche, convinzioni religiose e filosofiche (ivi compresa |‘'iInformazione
secondo la quale una persona non ha convinzioni religiose); (tali categorie
comprendono le Informazioni sull‘attivitd della persona Interessata
connesse a convinzioni politiche, religiose o filosofiche); |’informazione
sull’'adesione a sindacati; informazionl riguardanti la salute deila persona
interessata (ivi comprese le informazionl suilo stato fisico e mentale
passato, presente e futuro della persona Iinteressata e le informazioni

sull’abuso di droghe e alcol); le informazioni concernenti l|a vita
sessuale,

Come regola generale, il paragrafo 1 vieta Il trattamento automatizzato di
datl sensibill, salvo accordo libero, esplicito e scritto delia persona
interessata.

Gli Stati membri possono perd derogare a questa regola (paragrafo 2) per
consentlire il trattamento di dati sensibill qualtora 1Io richleda un

importante Interesse generale. Ai fini della deroga é comunque necessaria

|'adozione di un atto giuridico che specificht | tipi dl datl senslbili di
cul si autorizza Il trattamento, le persone aventi accesso al dati e le
opportune garanzie contro il rischio di utilizzazione abusiva e di accesso

non autorlizzato.
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i1 paragrafo 3 riguarda le informazioni relative al procediemnti penall, la

cul conservazlone & consentita soltanto negli archivi del settore pubblico.

Il campo di applicazione deli’articolo 17 é Iimitato poiché riguarda
soltanto 1 trattamento automatizzato.

Esso non si appiica alla messa in memoria & all’'elaborazione elettronica di
dati relativi ad opinion! politiche, convinzioni religlose, filosofiche e
sindacali quando essl sono elaborati da organizzazionl senza scopo dl lucro
ai sensi dell’articolo 3, paragrafo'z, lettera b).

Sicurezza dei dati

Il diritto alla vita privata della persona Interessata pud essere
compromesso0 non solo dal responsabile dell’archivio che raccoglie,
memor izza, elabora e comunica per fini propril dati personali, ma anche
dalla loro utilizzazione abusiva da parte di terzi non autorizzatl ad

accedere ali'archivio.

Il primo comma del paragrafo 1 precisa che gli Stati membri impongono al
responsabile dell‘archivio |‘obbligo di adottare le misure organizzative e
tecniche necessarie per proteggere | datl memorlzzati in archivio
dall’'Intrusione non autorizzata di terzi o dalla loro perdita accidentale,
dalla loro distruzione accidentale o non autorizzata, dalla |loro
alterazione, dall‘'accesso non autorizzato e da qualsiasi altro trattamento

non consentito.
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Le misure tecniche necessarie per la sicurezza del datl Includono: le

misure di sicurezza concernenti 1'accesso al locall adibiti al trattamento
e alla messa In memoria dei dati, |’adozione di codici di identlficazione
per le persone aventl acccesso ai locali, le misure di controllo, tra cul

{Implego dl parole d‘ordine per accedere agll archivi, la clfratura del
dati, la sorveglitanza In materia di manipolazlionl non autorizzate o di
altre attivitd non abituali in un archivio. Quanto alle misure
organizzative, il responsabile dell’archivio adotta opportuni provvedimenti
procedurali all’interno della gerarchia dell‘autorita pubblica o
del|’'impresa commerciale cul appartiene, ad esempio istituendo livelli di
autorita per quanto riguarda |‘accesso ai dati.

Il secondo comma del paragrafo 1 precisa il livello delle misure dl
slcurezza per la protezione degii archivi. Esse devono garantire un
adeguato livello di sicurezza che tenga conto, da un lato, delle attuall
conoscenze In materia e del costo della loro applicazione e, d'altro lato,
della natura del dati memorizzatl e della valutazione dei rischi
potenzlall. Per valutare |‘'adeguatezza delle misure relative alla sicurezza
dei datl, il responsablle deli’archivio deve prendere in considerazione le
raccomandazioni in materia di sicurezza Informatica e dl interopertivitd
delle reti adottate dalla Comunitd a norma dell‘articolo 29 della

direttiva.

L'obbiigo dI adottare appropriate misure dl sicurezza non si flimita ai
locali adiblti all’elaborazione dei datl o all’hardware e software
implegato per i1 trattamento. In caso diI trasmissione di datl tra

elaboratori o tra elaboratore e terminale mediante una rete di
telecomunicazioni, |1 paragrafo 2 prevede Infatti |°adozione di misure di
sicurezza specifiche per la rete al fine di garantire un trasferimento
slcuro e Ininterrotto dl dati.
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Il paragrafo 3 riguarda 1{‘accesso diretto di un utente ad un archivio
tramite una consultazione in linea. La facoltd dell'utente di ottensre dati
dall'archivio & specificata e limitata dal contratto sottoscritto con il
responsablie deli’'archivio. La direttiva stabiiisce che il responsabile
dell‘archivio predispone |‘hardware e 1| software impiegati per 1la
consultazione In linea in modo che |'accesso dell‘'utente non oltrepassi |
Iimiti dell‘autorizzazione concessagll dal responsabile deil’archivio.

Il paragrafo 4 precisa ulteriormente le responsabliiita per gli obblighi
previsti dai paragrafi 1-3. Anche le persone che ~ di fatto o per contratto
- controllano le operazioni relative ad un archivio devono soddisfare |

requisiti richiesti per la sicurezza dei dati. | destinatari di questa
disposizione possono essere, a seconda del caso, Il responsabile di un
archivio, |'utente In <caso di consultazione 1in |linea, le socleta

prestatarie di servizi di selezione e di elaborazione di dati che operano

per conto del responsablile dell'archivio.

Infine, il paragrafo 5 impone | 'obbligo del segreto professionale ai
dipendenti del responsabile dell’archivio e a chiunque, nell‘esercizio
della sua attivitd professionale, abbia accesso a informazlonl personall
contenute In un archivio. Tali persone non possono comunicare a terzi,
senza |'autorlizzazione del responsabile dell’'archivio, le informazioni cui

hanno accesso.
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CAPO VI
Disposizioni specifiche per talunl settorl
Articolo 19
G!i Stat! membri possono stabilire deroghe alle disposizioni della presente
direttiva a favore degli organismi dl stampa e audiovisivi al fine di

concillare | diritti fondamentali delle persone, in particotare il diritto
alia vita privata, con la liberta di informazione e la lilbertd di stampa.

Vi & infatti I{ rischio di conflitti fra queste due categorie dl diritti
fondamentali. La soluzione prescelta Iinsiste, 1In caso di deroga,
sull’obbligo di vaiutare gli Interessi in causa. Tale vatutazione potrd

prendere in considerazione, tra l'altro, la possibilitd per la persona
Iinteressata di proporre ricorso o di usufruire di un diritto di risposta,
l'esistenza di un codice di deontoliogia professionale, | limitl flssatl
dalla Convenzione europea dei diritti deli’uomo, | principi generali del
diritto.

Articolo 20

Quest'articolo stabiiisce che gli Stati membri Incoraggliano gii ambienti
professionali ad elaborare codici europel di deontologia o di buona
condotta atti a facilitare 1‘applicazione del principi della direttiva In
determinati settori.

La Commissione appoggerd iniziative di questo tipo & ne terra conto, se del
caso, nell’‘esercizio del suo potere regolamentare o per formutare nuove

proposte.
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CAPO VI

Responsabilitid e sanzionl

Articolo 21

Besponsabilitd

in caso dl danno provocato dal mancato rispetto delle disposizioni della
direttiva, questo articolo ne imputa la responsabiiitda al responsablle
dell’archivio, al quale la persona interessata pud chledere un congruo
risarcimento. Il concetto di danno si applica sla al danno materiale che
morale. La responsabilitad del responsabile dell’'archivio é limitata In caso
di perdita, distruzione oppure accesso non autorlzzato, purché dimostr! che

sono state rispettate le misure di sicurezza.

Quest’'articolo si prefigge di evitare che Il trattamento effettuato da
terz! per conto del responsabile dell’archivio riduca la protezione della

persona interessata. A tal fine, esso prevede una serie di obblighi sia per

il responsabile dell'archivio che per i terzi che effettuano i1
trattamento.
rti
nzi i
Per garantire Il rispetto deile disposizioni adottate in applicazione della
direttiva, gli Stati membri hanno |'obbligo di disporre sanzioni
effettivamente dissuasive, ad esempio penali, tenendo conto In particolare
del fatto che ii mancato rispetto dei principi della protezione della

persona interessata costituisce una violazione di un diritto fondamentatle.
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CAPO Vill

Trasferimento di dati personall verso paes! terzi

Articolo 24

Brincipt

Questo articolo sancisce il principio secondo il quale il trasferlimento di
dati personall da uno Stato membro verso un paese terzo pud aver luogo
solitanto a condizione che quest’ultimo garantisca un livellio di protezione
adeguato. Spetta agili Stati membri, e se del caso alla Commissione,
determinare se un paese garantisce un livello dl protezione adeguato. Gli
Stati membri devono comunicare alla Commissione | casi iIn cuil un paese
terzo importatore non garantisce tale livelio di protezione. In tal caso la

Commissione pud avviare negoziati con il paese terzo interessato.

La Commissione, nell‘esercizio del potere di esecuzione attribuitole
dall‘articolio 29, pud decidere che un paese garantisce un livello dli
protezione adeguato basandosi sulla sua legisliazione nazionale e/0 sugli
impegni Internazionali da esso sottoscritti. La Convenzlone del Consiglio

d'Europa del 28 gennalio 1981, relativa alla protezione delle persone per

quanto riguarda Il trattamento di dati personali, rilentra tra gli impegni
di cul 1la Commissione tiene conto. Essa pud inoltre avvalersi della
competenza del Gruppo per la protezione dei dati personali in questo

settore.
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Articolo 25

Deroghe

Qualora un paese non garantisca un liveilo di protezione adeguato, gli
Stati membri possono concedere una deroga per permettere (1 trasferimento
di dati in occasione di un‘esportazione specifica. Lo Stato membro in cui é
situato 1‘archivio pud autorizzare tale trasferimento qualora i
responsabile dell 'archivio garantisca un livello di protezione adeguato per
detta esportazione e ammesso che non vi si oppongano gil altri Statl membri

o la Commissione. A tai fine & prevista una procedura d'informazione con un

termine di notifica di opposizione di dieci giorni. In caso di notifica di
opposizione, la Commissione pud adottare 1e misure appropriate, In
particolare pud decidere di vietare il trasferimento.

CAPO 11X

Autoritd di controllo e Gruppo per la protezione
del dati personalti

Articolo 26

L autorita di controllo

Quest’‘articolo prevede I'istituzione di un‘autorita di controlio
indipendente dotata di mezzi Investigativli e poteri d’intervento adeguati
alta funzione di sorveglianza conferitale. Le legislazioni nazionali devono
garantire queste caratteristiche. L'espressione "autoritad di controllo" non
pregludica |’'adozione di una struttura interna articolata in funzione del
sistema costituzionale degli Stati membri.
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Articolo 27

Gruppo per |a protezione del dati personali

In considerazione della specificita del settore, questo articolo istituisce
un comltato di tipo consultivo, il Gruppo per la protezione dei dati
personall, caratterizzato dallia sua Indipendenza; esso é composto dal
rappresentant| delle autoritd di controllo nazionall ed é presieduto da un
rappresentante della Commissione.

Articoio 28

complti del Gruppo per la protezione del datl personali

Questo articolo definisce | compiti del Gruppo per la protezione dei dati
personall. Detto Gruppo apporta aila Commissione il contributo detle sue
conoscenze e della sua esperienza nel settore delia protezione deille
persone per quanto riguarda i! trattamento di dati personali. Esso
contribuisce pertanto all’applicazione omogenea deile norme nazionali
adottate In applicazione della direttiva; valuta il livello dlI protezione
esistente nella Comunita e nel paesi terzi e ne informa !a Commissione; pud
consigliare la Commissione In merito a progetti di misure addizionall da

adottare.

i Gruppo per la protezione dei dati personall pud formulare
raccomandazionl che, su sua richiesta, possono essere trasmesse al comitato
consultivo, il quale interviene nell’‘'ambito del poterl di esecuzione

conferitli alla Commissione.

i1 Gruppo per la protezione del dati personail redige una relazione annua
sulla situazione In materia di protezione del dati nella Comunitd e nei
paesi terzi. Tale relazione & trasmessa alla Commissione.

CAPO X

Potere regolamentare della Commissione
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Comitato consuitivo

L'articolo 29 conferisce alla Commissione l|le competenze di esecuzione
relative alle modalitd tecniche di applicazione che sono necessarie tenuto
conto dell’'ampiezza e del carattere tecnico del settore del trattamento dei

dati personali.

Poiché la direttiva ha per oggetto di contribuire alla realizzazione del
mercato interno, |I‘articolo 30 prevede |‘intervento di un comitato
consultivo per assistere la Commissione nell‘esercizlo delle sue competenze
di esecuzione ed applica le procedure stabilite dalla decisions del
Consiglio del 13 lfuglio 1987 che fissa le modalitd di esercizio delle

competenze di esecuzione conferite alla Commissione.
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Proposta dli
DIRETTIVA DEL CONSIGLIO

concernente La protezione delle persone

relativamente al trattamento dei dati personali

iL CONSIGLIO DELLE COMUNITA EUROPEE,

visto {1 trattato che istituisce la Comunitad economica europea, in

particoliare |'articolo 100 A e l'articolo 113,

vista la proposta della Commissione (1),

in cooperazione con || Parlamento europeo (2),

visto il parere del Comitato economico e sociale (3),

(1) considerando che gli oblettivi della Comunitd, enunciati nel trattato
quale modificato dall’Atto unico europeo, mirano a realizzare un‘unione
sempre piu stretta tra i popolil europei, a Istituire relazioni pit strette
tra gli Stati che la Comunita riunisce, ad assicurare mediante un‘azione
comune il progresso economico e sociale eliminando le barriere che dividono
| 'Europa, a promuovere il miglloramento costante delle condizioni di vita,
a rafforzare le difese della pace e della llbertd e a promuovere la
democrazia basandosi suil diritti fondamentali sanciti dalle costituzionl e
datle leggl deg!i Stati membri e dalia convenzione per la salvaguardia det

diritti dell’uomo e delle libertd fondamentali;
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(2) considerando che l|a realizzazione e |l funzionamento del mercato
interno, nel quale, conformemente all'articolo 8 A de! trattato CEE, é
assicurata ia libera circolazione delle merci, delle persone, del servizi e
dei capitalli, esigono non solo che i dati personall possano circolare,
qualunque sia lo Stato membro Iin cui sono stati trattati o richiesti, ma
anche che siano salvaguardati i diritti fondamentaii, tenuto conto del
ricorso sempre pill frequente nella Comunitd al trattamento di dati
personall nel varl settori delie attivitad economiche e socilail;

(3) considerando che |l mercato interno comporta uno spazio senza
frontiere; che, pertanto, le ammministrazioni nazionali del varil Stati
membri, In applicazione de! diritto comunitario, debbono sempre pil spesso
ricorrere alla reciproca collaborazione e allio scambio di dati personail
per poter svolgere la loro funzione o eserclitare compitl per conto di

un‘amministrazione di un altro Stato membro;

(4) considerando che il rafforzamento della cooperazione scientifica e
techica e |'istituzione coordinata di nuove reti di telecomunicazioni nella
Comunitd richiedono e facilitano la circolazione transfrontaliera di datl

personali;

(5) considerando che it divario nei Ltivelli di protezione della vita
privata garantitli negli Stati membri relativamente al trattamento di dati
personali pud impedire la trasmissione dei dati stessi dal territorio di
uno Stato membro a aquello di un altro, e pud pertanto costituire un
ostacolo all’esercizio di una serie di attivitad economiche su scala
comunitaria, falsare la concorrenza e ostacolare, nell ‘adempimento dei loro
compiti, le amministrazioni che intervengono nell’'applicazione de! diritto
comunitario; che detto divario nei Ilivelli di protezione deriva daila
disparita delle disposizioni legislative, regolamentari ed amministrative

nazionaiti;

(6) considerando che per eliminare gli ostacoll alla circolazione dei datl
personaii Il 1livello di protezione della vita privata relativamente al
trattamento di tall dat! deve essere equivalente In tutti gli Stati membri;
che, a tal fine, & necessario un ravvicinamento delle legislazioni

applicabili in materia;
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(7) considerando che le legisiazioni nazionali relative al trattamento dei
datl personaii hanno o scopo di garantire 11 rispetto deil diritti
fondamentall, In particolare Il diritto alla vita privata, rlconosciuto
anche dall'articolo 8 deila convenzione per la salvaguardlia del diritti
defl‘'uomo e delle Illibertd fondamentali e dai princip! generali del diritto
comunitario; che pertanto il ravvicinamento di dette legisiazionl non deve

avere per effetto un indebolimento della protezione da esse asslicurata, ma

deve anzl mirare a garantire un elevato livello di protezione nelia
Comunita;
(8) considerando che | principi della protezione della vita privata

relativamente al trattamento di datl personali oggetto della presente
direttiva potranno essere complietati o precisati, In particolare per taluni

settori, da norme specifiche ad essl conformi;

(9) considerando che | principi refativi alla protezione sl| devono
applicare a tutti gll archivli quando le attivitd del responsabile
dell’'archivio rientrano nel campo d'applicazione del diritto comunitario;
che gll archivi del settore pubblico che non rientrano ne! campo
d'applicazione del diritto comunitario dovrebbero essere soggetti aglli
stessi principl della protezione figuranti nelle legisiazionl nazionali,
come prevede la risoluzione del rappresentanti del governi degll Stati
membri delle Comunita europee riuniti in sede di Consiglio il ..... ;s che,
tuttavia, devono essere esclusi gli archilvi riguardanti esclusivamente
|'eserclzio del diritto alla vita privata di una persona fisica, quali ad

esemplio gl archivl personali d‘'indirizzi;

(10) considerando che é necessario che |l trattamento di dati personalli
nella Comunitd rispetti la legislazione dello Stato membro nel quale si
trova |'archivio, onde evitare c¢he una persona venga privata della
protezions che deve esserie garantita a norma deila presente direttiva;
che, a questo proposito, tutte le parti di un archivio suddiviso tra piu
Stati membri devono essere considerate come un archivio unico a tutti gli
effetti; che lo spostamento In un paese terzo non deve impedire tale

protezione;
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(11) considerando che aualsivoglia trattamento di dati personali deve essere
legittimo; che la sua legittimitd deve basarsi sul consenso della persona

interessata, sul diritto comunitario o sulie legislazionl nazionalt;

(12) conslderando che le legislazioni nazionali hanno la possibilita di
precisare, nelle condizioni stabilite daila direttiva, e norme relative
alla legittimita de! trattamento; che, tuttavia, tale possibilitd non pud
servire a glustificare Il controllio da parte di uno Stato membro diverso
dallo Stato in cul si trova i‘archivio, poiché 1|‘obbligo incombente a
quest‘ultimo di garantire, conformemente alla presente direttiva, Ila
protezione delia vita privata relativamente al trattamento di dati
personali & sufficiente, sotto il profilo del diritto comunitario, per

consentire la libera circolazione del dati;

(13) conslderando che le procedure di notifica, per gli archivi del settore
pubblico o privato, e d’'informazione al momento della prima comunicazione,
per gli archivi del settore privato, sono volte a garantire la trasparenza
indispensabile ali’esercizio del diritto di accesso di qualsias! persona al

dati che ta riguardano;

(14) conslderando che, alla persona interessata, devono essere fornite, perché il suo
consenso sia valido a quando | dati che la riguardano sono raccolti

direttamente presso dl essa, informazioni accurate e complete;

(15) considerando che 1la persona interessata deve godere de! diritto
d’accesso per poter verificare la legittimitad del trattamento del datl che

la riguardano e la loro qualita;

(16) considerando che ai fini di un eventuale trattamento i dati devono
rispondere a determinati requisiti; che Il trattamento di dati di per sé
suscettibili di nuocere al diritto alla vita privata deve essere vietato

salvo consenso esplicito della persona Interessata; che tuttavia, per
motivi Importanti d‘interesse pubblico, In particolare per le professioni
mediche, possono essere previste deroghe In base ad una legge che fissi
esattamente e rigorosamente le condizioni e | limiti del trattamento di
tale tipo di dati;



- 55 -

(17) considerando che la protezione della vita privata relativamente atl
trattamento di dati personali richiede |°'adozione di misure di sicurezza
adeguate a livello sia della progettazione che della tecnologla del
trattamento al fine di impedire eventuali trattamenti non autorizzati;

(18) considerando che nel settore dei media gli Stati membri possono
derogare alle disposizioni della presente direttiva se ed in quanto esse
siano iIntese a conclliare Il diritto alla vita privata con la libertd
d’'informazione e il diritto di ricevere o di comunicare informazionl, quale
garantito dall‘articolo 10 della convenzione per |a salvaguardia del

diritti dell'uomo e delle |iberta fondamentall;

(19) considerando che gli Stati membri devono incoragglare |°‘elaborazione,
da parte degii ambienti professionali, di codicli di deontoiogia o di buona
condotta europel concernenti taluni settori particolari; che la Commissione
appoggerda le Iniziative in materia e ne terrd conto al momento di valutare

1‘opportunitd d! nuove misure specifiche per taluni settorl;

(20) considerando che in caso di I(nosservanza delle disposizioni della
presente direttiva || responsabile dell'archivio deve essere considerato
responsabile dei danni provocati; che, per assicurare una protezione

effettiva, sl devono applicare sanzionl dissuasive;

(21) consliderando che & altresi necessario che i} trasferimento di dati
personali possa aver luogo con | paesi terzi aventi un livelio di
protezione adeguato; che, Iin assenza di tale protezione nel paesi terzi, la
presente direttiva prevede, Iin particolare, |’avvio di negoziati con |

medesimi ;

(22) considerando che | principi fissati daila presente direttiva precisano
ed ampliano quelli enunciati dalla convenzione del 28 gennaio 1981 del
Consiglio d’Europa sulla protezione delle persone rispettc al trattamento

automatizzato dai dati di carattere personale;
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(23) considerando che |‘'esistenza in ciascuno Stato membro di un‘autorita
di controllo Indipendente é un elemento essenzlale della protezione delle
persone riguardo al trattamento di dati personall; che a Illvello
comunitario & opportuno istituire un Gruppo per la protezione del dati
personall che eserciti le sue funzioni In pliena indipendenza; che, tenuto
conto di tale sua caratteristica specifica, esso deve consigliare la
Commissione e contribuire all applicazione omogenea delle norme nazionali

adottate in applicazione della presente direttiva;

(24) considerando che | ‘adozione delle misure comp lementar i per
|"applicazione dei principl deila presente direttiva impone di attribuire
alla Commissione un potere regolamentare e di Istituire un comitato

consulitivo secondo le modalitd fissate nella decislione 87/373/CEE del

consiglio(1),
HA ADOTTATO LA PRESENTE DIRETTIVA:
CAPO |
DIPOSIZIONI GENERALI
Articolo 1
Oggetto della direttiva

1. Gl Stati membr|i garantiscono, conformemente alle disposizioni della

presente direttiva, la protezione della vita privata delle persone

relativamente al! trattamento di dati personalil contenuti in archivi.
2. Gli Stati membri non possono, per motivi relativi atia protezione

garantita a norma del paragrafo 1, restringere o vietare la libera

circolazione dei dati personali tra Stati membri.

(1) GU L 197 del 18.7.1987, pag. 33.
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b)

c)

d)

e)

f)
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finl della presente direttiva si intende per:

"datli personali®: qualsiasi Informazione concernente una persona
fisica lidentificata o identificabile ("persona Interessata®); In
particolare si considera identificabile la persona che pud essere
identificata mediante riferimento ad un numero d’'identificazione o a

un’informazione analoga;

"rendere anoniml | dati”: una modifica del datl personali In modo che
le informazioni iIvi contenute non possano pil essere associate ad una
persona flsica determinata o determinabile, salvo mediante uno sforzo

eccessivo in termini di personale, spese e tempo;

"archivio di dati personali” (archivio): qualsiasi insieme di dati
personali, centralizzati o ripartiti in vari sitl, sottopostl a
trattamento automatizzato oppure che, pur non essendovi sottoposti,
sono strutturatl ed accessibili in una raccoita organizzata secondo

criteri tali da facilitarne 1'utilizzo o |'interconnessione;

"trattamento”: le operazioni, effettuate con o senza |‘aiuto di
procediment automatizzati: memor izzazlione, archiviazione,
interconnessione di dati, loro modifica, utilizzo e comunicazione, in
particolare la trasmissione, la divuigazione, la selezione, nonché i1

congelamento e la cancellazione;

“responsabile deil’archivio”: ta persona fislca o glurldica,
l‘autorita pubblica, il servizio o qualsiasi altro organismo cul
compete, secondo ! diritto comunitario o il diritto interno dl uno
Stato membro, la decisione in materia di finalitd dell’archivio,

scelta delle categorie di dati personali da memorizzare, operazionl da

effettuare, accesso di terzi;

"autoritd di controllo": | autoritd pubblica indipendente, o qualslasl
altro organismo Iindipendente, designati da ciascuno Stato membro

conformemente alil‘articolo 26 della presente direttiva;
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h)

1.
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"settore pubblico": I’'insieme delle ammlnlstrazlohl, degli organismi o
ent!i di diritto pubblico dI unc Stato membro, ad eccezione di quelll
che svolgono wun‘attivita industriale o commerclale, nonché gii
organismi ed enti di diritto privato qualora partecipino all‘eserclzio

dell'autorita pubblica;

"settore privato": qualsiasi persona fisica o giuridica o
assoclazione, ivi compresi te amministrazioni, gll organismi o enti
del settore pubblico che wesercitano un‘attivita industriale o

commerciale.

Gli Statl membri applicano le disposizionl della presente direttiva
agli archivi del settore privato e del settore pubblico, ad esclusione
degli archivi del settore pubblico la cul attivitd non rientra nel
campo d’'applicazione del diritto comunitario.

Le disposizioni della presente direttiva non si applicano agli

archivi:

a) detenuti da una persona fisica esclusivamente a fini privati e

personali, o

b) detenuti da associazioni senza scopo di lucro, In particolare a
carattere politico, filosofico, religioso, culturale, sindacale,
sportivo o ricreativo, nel quadro del loro scopo legittimo, a
condizione che riguardino unicamente i membri e 1 corrispondenti
dell'assoclazione che hanno acconsentito a figurarvi e che non

siano comunicati a terzi.
Articolo 4
ritt bil

Ciascuno Stato membro applica le disposizioni della presente

direttiva:
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a) a tutti gil archivi situatl sul suo territorlio;

b) al responsablilie dell archivio che risiede nel suo terrlitorio e che,
a partire da questo, utilizza un archivio situato in un paese terzo
la cul legisiazione non prevede un livello di protezione adeguato,

salvo in caso di utiiizzazione sporadica.

Ciascuno Stato membro applica le disposizionl degli articoli 5, 6, 8,
9, 10, 17, 18 e 21 all'utente che consuiti un archivio situato In un
paese terzo a partire da un terminale che si trova nel territorio di

uno Stato membro, salvo In caso di utilizzazione sporadica.

Qualora un archivio sia temporaneamente trasferito da uno Stato membro
ad un altro Stato membro, quest‘ultimo non oppone ostacoli e non esige
formalitd addizionali rispetto alle norme applicabili nello Stato

membro in cui si trova permanentemente |’'archivio.
CAPO ||
LEGITTIMITA DEL TRATTAMENTO NEL SETTORE PUBBLICO
Articolo §
Principli
Fatte salve le disposizioni deli’articolo 6, gli Stati membrl
dispongono nella loro tegislazione relativa agli archivl del! settore
pubblico che:
a) la creazione di un archlivio e qualsivoglia altro trattamentodi dati
personali sono legittimi se ed In quanto siano necessari per Ilo
svolgimento dei compiti dell‘autoritad pubblica responsabile

dell’'archivio;

b) It trattamento di dati per una finalita diversa da quella per cui &

stato costituito 1'archivio e legittimo quando:

- la persona interessata vi acconsente, o
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- Il trattamento viene effettuato in base al diritto comunitario o
ad una legge o a un atto gluridico adottato in applicazione di
una legge di uno Stato membro conforme alla presente direttiva
che lo autorizzi e ne fissl | limitl, o

- a tale mutamento dl finalita non si oppone un Interesse legittimo
deila persona Iinteressata, o

- 11 trattamento é& necessario per prevenire una minaccia imminente
all’'ordine pubblico oppure una grave violazione de! diritto di

terzi.
Articolo &
m n t
la comunicazione di dati personall
Gl Stati membri dispongono nella loro legislazione che la
comunicazione di datli personali contenuti negli archivi di un

Y

organismo del settore pubblico e legittima soitanto:

a) quando sia necessaria per 1o svoligimento dei compiti attribuiti
all'organismo del! settore pubblico che comunica o chiede la

comunicazione di detti dati, o

b) su richiesta di una persona fisica o gluridica del settore privato
che invochi un interesse legittimo, a condizione che non prevalga

|'interesse della persona interessata.

Fatte salve ie disposizioni di cui al paragrafo 1, gli Statl membri
possono precisare le condizioni alle quall la comunicazione di dati

personali e legittima.

Gli Stati membri dispongono nella loro legislazione che, nel casi
contemplati dal paragrafo 1, lettera (b), )| responsabile
dell‘archivio informa le persone interessate in merito ailta
comunicazione del loro dati personali. Essl possono disporre che tale
informazione sia sostituita da un‘autorizzazione preventiva

dell‘autoritd di controllo.
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Articolo 7

Obbligo dl notifica all‘autoritd di controllo

Gli Stati membri dispongono nella foro legislazione che la creazlone
di un archivio del settore pubblico contenente dati personall che
potrebbero essere comunicati deve essere preventivamente notificata
all’autoritd di controllo, che I|‘’annota in un apposito registro. ||

registro pud essere consultato da qualsiasl persona.

Gl Stati membri definiscono le Iinformazioni che devono essere
notificate ail‘autorita di controllo. Esse comprendono almeno il nome
e I'indirizzo del responsabile deil‘archivio, ia finalita

deli‘archivio, una descrizione dei tipl di dati ivli memorizzati, |
terzi cul | datl possono essere comunicati e una descrizione delle
misure adottate In applicazione deli’'articolo 18.

Gli Stati membri possono stabilire che le disposizioni dei paragrafi 1
e 2 sl applicano ad ailtri archivi del settore pubblico e che la
consultazione del registro pud essere |imitata per | motivi dlI cul
all’articolo 15, paragrafo 1.

CAPO 111
LEGITTIMITA® DEL TRATTAMENTO NEL SETTORE PRIVATO
Articolo 8

Brincipol

Gli Stati membril dispongono nella loro legisiazione che, senza il
consenso della persona interessata, la memor izzazione in un archivio e
qualsiasl ailtro tipo di trattamento di dati personali sono legittimi
soltanto nel rispetto delie disposizioni della presente direttiva e a

condizione che:
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a) Il trattamento abbia Iluogo nel quadro dli un contratto, diI un
rapporto di fiducia quasi contrattuale, con la persona Iinteressata

e sia necessario all‘esecuzione del medesimo, o

b) | dati provengano da fonti generalmente accessibill al pubblico e

il loro trattamento sia destinato unicamente alla corrispondenza, o

¢) Il responsabile deli’archivio persegua un Interesse legittimo,
purché non prevalga |'interesse della persona interessata;
Gl Stati membri dispongono nella loro legislazione che 1

responsabile dell‘'archivio deve accertarsi, che nessuna comunicazlione
sia Incompatibile con la finalitd deli’archivio e contraria all‘ordine
pubblico. Gli stessl obblighi iIncombono alli’'utente in caso di consultazione

in linea.

Fatte salve le disposizioni di cui al paragrafo 1, gili Stati membr|
possono precisare le condizioni nelle quall é legittimo il trattamento

di dati personali.

Articolo 9
‘informare | ter
Per 11 settore privato, glil Stati membri stabiliscono nella loro
legisiazione che, in occasione della prima comunicazione o
dell’apertura di una possibilitd di consuitazione Iin linea, I

responsabille ne Iinforma la persona interessata ed Iindica inoltre la
finalita del!‘archivio, i tipi di dati Ivi contenutl, il suo nome e

indirizzo.

L' Informazione di cui al paragrafo 1 non é obbligatoria nel caso
contemplato dall’articolo 8, paragrafo 1, lettera b). L°’obbligo
d’'informare le persone interessate non sussiste quando la comnicazione é

prevista per legge.

Qualora la persona Interessata sia contraria alla comunicazlone o a
quaisiasi altro trattamento, il responsabiie dell’'archivio é tenuto a
porre termine al trattamento contestato a menc che non vi sia

esplicitamente autorizzato da una disposizione giuridica.
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Articolo 10

Deroghe particolari all‘'obbligo d'informare la persona Interessata

Qualora t’informazione delia persona interessata, conformemente
all'articolo 9, paragrafo 1, si rivell impossibile o comporti sforzi
sproporzionati, oppure contrasti con interessi legittimi preminenti del
responsabile dell archivio o con un Iinteresse analogo di un terzo, gli
Stati membri possono stabilire nella toro legislazione che 1|’'autoritad di

controliv pud autorizzare una deroga.

Articolo 11

f [

1. Gli Stati membri stabiliscono nella loro legislazione che |
responsabile dell'archivio notifica ta creazione di un archivio di
dati personali quando | dati sono destinati ad essere comunicati e non
provengono da fonti generalmente accessibili al pubblico. La notifica
deve essere fatta all‘autoritd di controllo dello Stato membro in cui
sl trova l’archivio oppure, se |’archivio non é situato in uno Stato
membro, all‘autoritd di controllo dello Stato membro di reslidenza del
responsabile. |1 responsablile deil’archivio notifica alle autorita
nazionali competenti qualsiasi mutamento di finaiitad dell‘archivio o

del suo indirizzo.

2. Gli Stati membri definiscono le informazioni che devono essere

notificate all’autorita di controllo. Esse devono comprendere almeno

I! nome e l'indirizzo del responsabile dell’archivio, la finallita
dell‘archivio, una descrizione dei tipi di dati ivi contenuti, | terzi
cul sono eventualmente comunicatl |1 dati e una descrizione delle

misure adottate in applicazione dell’ articolo 18.

3. Gll Stati membri possono stabilire che le disposizioni di cui ai
paragrafi 1 e 2 si applicano ad altrl archivi del settore privato e
che le Informazioni contemplate dal paragrafo 2 sono accessibili al

pubblico.
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CAPO 1V
DIRITTI DELLA PERSONA INTERESSATA

Articolo 12

Informazioni ai fini del consenso

i1 consenso della persona interessata a un trattamento dl dati personali ai

hY

sensi della presente direttiva e valido soltanto se:

a) la persona dispone delle seguenti informazioni:

le finalita dell’archivio e | tipl dl dati memorizzati;

it tipo di utilizzazione e, se de! caso, | destinatari del dati

personall contenuti nell’archivio;

i1 nome e I'indirizzo del responsabile dell‘archivio,

b) é specifico ed esplicito e precisa | tipl di dati, le forme di
trattamento e gl eventuali destinatari;

c) pud essere revocato dalla persona interessata in qualsiasi momento

senza effetto retroattivo.

Articoio 13
'informazion |_momen del r it | dati
1. Gli Stati membri garantiscono alle persone presso le quali viene
effettuata una raccolta di dati personali il diritto di essere aimeno

informate In merito:
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a) alle finalitd dell archivio cul sono destinate le informaziont,

b) alla natura obbligatoria o volontaria delia loro risposta aile
domande oggetto della raccolta,

c) alle conseguenze nel loro confronti di un eventuale rifluto di
r ispondere,

d) al destinatari delle Informazioni

e) all’'esistenza del diritto di accesso e di rettifica del loro dati
personati,

f) al nome e indirizzo del responsabile del!l’archivio.
2. Le disposizioni del paragrafo 1 non sl applicano alla raccolta dellie
informazioni quando |’informazione della persona Interessata impedirebbe

l'eserclzio delle funzioni di controllo e di verifica dell'autorita

pubblica o il mantenimento dell’ordine pubblico.

Articolo 14

Riritti compliementari della persona interessata

Gii Stati membri riconoscono alla persona interessata Il diritto:

1. di opporsi, per motivi legittiml, al trattamento di dati personall che

la riguardano;

2. di non essere sottoposta ad una decisione amministrativa o privata che

implichl una valutazione del suo comportamento avente c¢ome unico

fondamento un trattamento automatizzato di dati personali volto a
definire il profilo o la personalita dell’interessato;

3. di conoscere 1'esistenza di un‘archivio, le sue finalitd principali
nonché |’'ldentita e la residenza abituale, la sede o Il domicilio del

responsablle dell’archivio;
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di ottenere a intervalli ragionevolli e senza ritardi o spese
eccessive, la conferma dell’esistenza o meno in un archivio di datli
personali che la riguardano e l|a loro comunicazione In forma
intelliglbile.

Gll Stati membri possono disporre che Il diritto di accesso ai dati a
carattere medico pud essere esercitato soltanto per il tramite di un
medlico;

di ottenere, se del caso, la rettifica, la cancellazione o ||
congelamento di tall datl quaiora il trattamento non sia conforme alle

disposizioni della presente direttiva;

di ottenere, su richiesta, la cancellazione gratuita dei dati che la
riguardano memorizzati in archivi contenenti informazioni In materia

di ricerche di mercato o di pubblicita.

di ottenere, in caso di appllicazione del paragrafo 5§ del presente
articolo e qualora i dati siano stati comunicati a terzi, la notifica

a questi ultimi della loro rettifica, cancellazione o congelamento;

di disporre di un mezzo di ricorso giurisdizionale iIn caso di

violazione dei diritti garantiti dal presente articolo.

GlIl Stati membri possono limitare per legge i diritti enunciati nei

punti 3 e 4 dell’'articolo 14 per motivi concernenti:

a) la slcurezza dello Stato,

b) la difesa,

¢) procedimenti penali,

d) la pubblica sicurezza,

e) un ~interesse economico e finanziario imperativo, debitamente

glustificato, di uno Stato membro o delia Comunita,
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f) la necessitd dell’autoritd pubblica di esercitare funzioni di
controllo o di ispezione,
g) un diritto equivalente di un’altra persona o diritti e Ilberta di

terzi.

Nei casi di cul al paragrafo 1, |’autoritd di controlilo deve poter
effettuare, su domanda della persona iInteressata, le necessarie
verifiche dell’archivio.

Gli Stati membri possono limitare i1 diritto di accesso della persona
interessata al dati temporaneamente compilatl al fine dl ricavare
Informazioni statistiche.

CAPO V

QUALITA® DE! DATI

Articoio 16

Principi

Gli Stati membri dispongono che:

a) la raccolta e il trattamento di dati personali devono essere
effettuati in maniera leale e legittima;

b) | dati devono essere memorizzati per finalitd ben determinate,
esplicite e legittime ed utiiizzati conformemente a tali finalitd;

¢) | dati devono essere adeguati, pertinenti e non eccessivl rispetto

alle finalitd per le quali sono stati memorizzati;

d) | datl devono essere esatti, e, se necessarlo, aggiornati; i dati
inesatti o Incomplieti devono essere cancellatl o rettificati;
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e) | dati non devono essere conservati sotto una forma che consenta
I'identificazione delle persone interessate per un periodo di tempo
superiore a quello necessario aille finalitd per cui sono stati

memor lzzati.

Il responsabile dell’'archivio garantisce | rispetto delle

disposlizioni contemplate dal paragrafo 1.

Articolo 17

Categorie particolari di_dati

Gli Statl membri vietano il trattamento automatizzato, salvo accordo
{ibero, esplicito e scritto dalia persona interessata, di dati che ne
rivellno 1i‘origine razziale ed etnica, le opinioni politiche, le
convinzioni religiose o fllosofiche, |’appartenenza a sindacatli,

nonché le informazioni relative allo stato di salute e alla vita sessuale.

Gii Stati membri possono, per importanti motivi d’interesse pubblico,
stabilire deroghe alle disposizioni del paragrafo 1 in base ad una
legge che precisi | tipi di dati memorlizzabili, le persone aventi
accesso all‘archivio nonché le opportune garanzie contro Il rischio

d‘utilizzazione abusiva e di accesso non autorizzato.

| dati relativi a condanne penall possono essere conservati soltanto

in archivi del settore pubblico.
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Articolo 18

Slcurezza dej dat)

Gll Stati membri, nella loro legislazione, impongono al responsabile
dell’archivio |‘'obbligo di adottare le misure tecniche ed
organizzative necessarlie per proteggere |’archivio dalla distruzione,
accldentale o non autorizzata, dalla perdita accidentale del datl o
dalla loro alterazione, dall'accesso non autorizzato a dati personall

o da qualsiasi altro trattamento non consentito.

Tall misure devono garantire agli archivi automatizzati un adeguato
tivello di sicurezza tenuto conto, da un lato, delle attuali
conoscenze in materia e del costo deila loro applicazione e, d’altro
lato, della natura del dati da proteggere e della valutazione dei
rischl potenziali. A tal fine, il responsabile dell’archivio deve
prendere in considerazione |e raccomandazioni Iin materla di slicurezza
informatica e d’interoperativita delle reti adottate dalla Commissione

secondo le modalitd previste dalil‘articolo 29.

Per la trasmissione di dati personali In una rete occorre scegliere

metodl atti a fornire un adeguato livello di slcurezza.

In caso di consultazione In linea, le installiazionl tecniche e IiI
software devono essere predlisposti In modo che la consultazione
avvenga entro | timiti dell’autorizzazione concessa dal responsablle
dell archivio.

Gll obblight di cul al paragrafi 1-3 incombono anche allie persone che,
di fatto o per contratto, esercitano Il controllio sulle operazionli

relative ad un archivio.
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5. Chiunque acceda, nell’esercizio della sua attivitd professionale, a
informazioni contenute in archivi, non pud comunicarle a terzl senza

| ‘accordo del responsabile dell’archivio.

CAPO VI

DISPOSIZIONI SPECIFICHE PER TALUNI SETTORI

Articoio 19

Al fine di concilliare Il diritto ailla vita privata con le norme che
disciplinano la Ilbertd d’informazione e di stampa, gli Stati membr|
possono accordare deroghe alla presente direttiva a favore degll organismi
di stampa e audiovisivi.

Articolo 20
1. Gli Stati membri Incoraggiano gli ambienti professionall a partecipare
all’elaborazione di codicl europei di deontologia o di buona condotta

per determinatl settori sulla base del principl contenutl nella
presente direttiva.

CAPO VII

RESPONSABILITA® E SANZIONI

Articolo 21
Responsabilitd
1. Gli Stati membri stabiliscono nella loro legislazione che qualsiasi
persona | cul dati personall siano memorizzati In un archivio e che

subisca un danno per effetto del trattamento o di qualsiasi altra
azione incompatibile con le disposizioni della presente direttiva, ha

il diritto di chledere al responsabile dell‘archivio un adeguato
risarcimento.
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Gli Statl membri possono disporre che | dannl risultant! dalla perdita
o dalla distruzione dl dati o da un accesso non autorizzato non sono
imputabliii al responsablle dell‘archivio se quest'ultimo dimostra di
aver adottato le opportune misure per conformarsi alle disposizionli
degli articoll 18 e 22.

Articolo 22

Irattamento per conto del responsablilie delt'archivio

GlIl Stati membri dlspongono nelia loro legislazione che, In caso di
trattamento effettuato per conto del responsablle dell’archivio,
quest ‘uitimo deve accertarsi del rispetto delle necessarie misure di
sicurezza e di organizzazione e sceglliere una persona o un’impresa che
fornisca garanzie sufficlenti al riguardo.

Chiunque raccolga o tratti datl personali per conto de! responsablle
deli’archivio deve rispettare gli obbliighi _contemplati dagli
articoll 16 e 18 della presente direttiva.

Il contratto deve essere stipulato per iscritto e specificare, In
particolare, che | dati personali non possono essere divuigati dal

prestatario o dal suoi dipendenti senza |°‘accordo del responsabile
del!l'archivio.

Articolo 23

sanzion|

Stati membri prevedono nelle 1loro legislazioni |’applicazione di

sanzioni dissuasive al fine di garantire il rispetto delle disposizionl

adottate In applicazione della presente direttiva.

CAPO V111

TRASFERIMENTO DI DAT1 PERSONALI VERSO PAES! TERZI
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Articolo 24

Principl

Gll Stati membri dispongono nella loro legislazione <che |1
trasferimento temporaneo o definlitivo, verso un paese terzo, di datl
personali che formano oggetto dl un trattamento, oppure raccoltl a tal
fine, pud aver iuogo soltanto a condizione che detto paese garantisca

un livello di protezione adeguato.

Gll Stati membri comunicano alia Commissione | casl in cui un paese

terzo importatore non garantisce un livellio di protezione adeguato.

Quatora la Commissione constati, in base alle informazionl degli Stati
membri o in base ad altre informazioni, che un paese terzo non dlspone
di un livello di protezione adeguato e che la situazione che ne deriva
é pregiudizievole per gli Iinteress! della Comunitd e dello Stato

membro, essa pud avviare negoziati al fine dl porvi rimedio.

La Commissione pud decidere, in conformitd della procedura definita
dali’'articolo 30, paragrafo 2, che un paese terzo garantisce un
livello dlI protezione adeguato In consliderazione dei suoi Iimpegni

Internazionali o della sua legislazione nazionale.

Le misure adottate a norma del presente articolo sono conformi agtl
obblighi incombenti alla Comunita in virtd di accordi Internazionall,
sla bilaterali che multitaterali, relativli alla protezione delle

persone relativamente al trattamento automatizzato del dati personali.
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Articolo 25

Reroghe

Uno Stato membro pud derogare alle disposizioni dell’'articolo 24,
paragrafo 1, per un determinato trasferimento di dati verso un paese
terzo, qualora |l responsabile dimostrl che nel caso dl specie
esistono sufficientl garanzie relativamente al rispetto di un livello
di protezione adeguato. Lo Stato membro pud accordare una deroga
soltanto dopo averne informato la Commissione e gll Stati membri e se
nessuno Stato membro o la Commissione notificano la loro opposizione
entro un termine di 10 giorni.

In caso di opposizione, la Commissione adotta le misure appropriate,

secondo la procedura di cui all’'articolo 30, paragrafo 2.

CAPO 11X

AUTORITA® DI CONTROLLO E GRUPPO PER LA PROTEZIONE DEI DATI! PERSONALI

Articolo 26
L Autorita di controllo

GlI Stati membri garantiscono che un’autoritd indipendente competente
controtll la protezione dei dati personall, Tale autoritda ha il
compito di sorvegliare |1'applicazione delle disposizioni nazionali
adottate iIn applicazione della presente direttiva e di esercitare
tutte le funzionli attribuitele daiia presente direttiva.

L autoritd di controllo dispone di mezzi investigativi e di poteri
effettivi d’intervento contro la creazione e Ilo sfruttamento di
archivl non'conforml alle disposizioni della presente direttiva. A tal
fine, essa dispone in particolare del diritto di accesso agli archivli
cul si applica la presente direttiva e deve poter raccogliere
qualsiasi iInformazione necessaria all’eserclzio della sua funzione di

controlitlo.
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3. All'autoritd di controllo pud rivoligersi qualsiasi persona che abbia
interesse a presentarle una denuncia o un reclamo concernenti |la

protezione delle persone in materia di dati personall.

Articolo 27

Gruppo per la protezione del dat) personali

1. E’ istituito un Gruppo per la protezione del dati personali. Tale
gruppo, a carattere consultivo e Iindipendente, & composto dal
rappresentant| deill autoritd di controllio, prevista dall‘articolio 26,
di tutti gli Stati membri ed é presieduto da un rappresentante della

Commisslione.

2. Al segretariato del Gruppo per 1la protezione del dati personali
provvedono i servizi della Commissione.

3. Il Gruppo per la protezione dei datl personali adotta il proprio

regolamento interno.

4. Il Gruppo per la protezione dei dati personalli esamina le questioni
iscritte ali’'ordine del giorno dal suo presidente, di sua iniziativa o
su domanda motivata di un rappresentante delle autorita di controllo,
concernenti |’'applicazione delle disposizioni di diritto comunitario

in materia di protezione dei dati personali.

Articoio 28
r z l
1. Il Gruppo per la protezione dei dati personali:
a) contribuisce all’'interpretazione omogenea delle norme nazionali

adottate in applicazione della presente direttiva;

b) formula un parere sul livello dl protezione neila Comunitd e nei

paesi terzi;
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¢) consiglla la Commissione in merito a progett! di misure addizionall
o specifiche da adottare al fini della protezione della vita
privata.

Qualora il Gruppo per la protezione del dati personali constati tra le
legislazioni o prassi degli Stati membri in materla di protezione di
dati personali divergenze tali da pregludicare 1{°’equivalenza della

protezione nella Comunita, ne Informa la Commissione.

Il Gruppo per la protezione dei dati personali pud formulare
raccomandazioni su qualsiasi questione riguardante la protezione delle
persone per quanto concerne | dati personali neila Comunita. Le
raccomandazioni vengono messe a verbale e possono essere trasmesse al
Comitato consultivo di cut aill’'articolo 30. La Commissione Informa ||
Gruppo per la protezione dei dati personali del seguito da essa dato

alle raccomandazioni.

Il Gruppo per le protezione del datli personall redige una relazione
annuale sullo stato della protezione delle persone per quanto riguarda
11 trattamento dei dati personali nelia Comunita e nel paesi terzi, e

la trasmette alla Commissione.

CAPO X

POTERE REGOLAMENTARE DELLA COMMISSIONE

Articoio 29

Esercizio del potere regoiamentare

La Commissione, secondo la procedura di culi ali’'articolo 30,
paragrafo 2, stabllisce le modalitd tecniche necessarie per applicare
la presente direttiva alle specificitd di taluni settori, tenuto conto

delle conoscenze attuali in materia e del codici di buona condotta.
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Articolo 30

comitato consultivo

1. La Commissione é assistita da un Comitato consultivo composto dai
rappresentanti degli Stati membri e presieduto dal rappresentante

della Commissione.

2. Il rappresentante della Commissione sottopone al Comitato un progetto
delle misure da adottare. 11 Comitato, entro un termine che |1
presidente pud fissare Iin funzione dell‘urgenza della questione in
esame, formula il suo parere sul progetto eventualemente procedendo a votazione.
|| parere & iscritto a verbale; inoltre, ciascuno Stato membro ha i1
diritto di chiedere che la sua posizione figuri a verbale. La
Commissione tiene in massima considerazione Il parere formulato dal

Comitato. Essa lo informa del modo in cui ha tenuto conto del suo

parere.
DISPOSIZION! FINALI
Articolo 31
1. Gll Stati membri mettono in vigore le disposizioni legislative,

regolamentari ed amministrative necessarie per conformars! alla

presente direttiva entro e non oitre il 1° gennalo 1993.

Le disposizioni adottate in virta del primo comma fanno espresso

riferimento alla presente direttiva.

2. Gli Stati membri comunicano ailla Commissione Il testo delle
disposizioni di diritto interno che adottano nel settore discliplinato
dalla

La Commissione presenta periodicamente al Consigliio e al Parlamento europeo

una relazione sulli’'applicazione della presente direttiva, accompagnata, se

del caso, dalle opportune proposte di modlifica.
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Articolo 33

Gli Stati membri sono destinatari della presente direttiva.

Fatto a Bruxelles, addi Per il Consiglio
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Fiche Financiére

PROJET DE PROPOSITION DE DIRECTIVE DU CONSEIL
VISANT AU RAPPROCHEMENT DE CERTAINES OISPOSITIONS
LEGISLATIVES, REGLEMENTAIRES ET ADMINISTRATIVES
DES ETATS MEMBRES
RELATIVES A LA PROTECTION DES PERSONNES
A L°EGARD DU TRAITEMCNT DES DGONNEIES
A CARACTERE PERSQNNEL

. Ligne budgétaire concernée (éventueiiement & créer) :

A 2511 : Frals de réunions de comités dont 1a consultation n’est pas un
élément obligatoire de la procédure do formation d'actes communautalres.

. Base légale (ou autre)

Article 100 A

. Proposition de classification en dépense obligatolre/non obtigatolire

(avec justiflication suczcincte en vertu de !'a déclaration commune du 30
uin 1982)
non-obli lgatolre

. Description et Justification de 1‘action :

4.1, Cbjectifs : - assurer !a protecticn Zes personnes & | égard des
données 4 caractére personped,
-~ parmetive la clrculation transfrantidra de données 4
caractére parsonne! cans la Communautsé,
- permettre le bon fonctionnement du marché intérieur.

4 2. Création de 2 comltds compdtants en matiltrz e <rctacstion des

personnes 3 |°égard des données & caractére personne!l (Art. 27,30)
personnes concerndes : 1. Pcur |e Comité de nrotect!on des données i
caractére personnel (Art. 27)
reprasentants de 1 autorité de contrdle de
tous !ss Etats wambres (groupae 4)

2. Pour o Lomlté consultatif (art.30) :
reaprésentants cdss Etats membres (groupe 3)

4.3. Un représentant de |a Commission présicde 16 Comité de protection
des données & caractére parsonne!l et s Comitéd consuitatir,
Le secrétariat du Comité L. ~rotection des données & caractére
personnel est assuré par les services de 1a Commisslion.
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. Nature do la dépense et mode de cailcul

5.1. Nature : réunlons
(frals de particlpation des membres des 2 Comités)
5.2. Calcul : - Comité de protection des données :

24 membres (non-gouvernementals) x 3 réunlons

2 2 Jours x 1180 ECU (590 ECU/Jour) « 84.960 ECU*
- Comité consultatif

24 membres (gouvernemsntal) x 1 réunion a3 2 jours x

780 ECU (390 ECU/jour) = 18.720 ECU”

incldence financldre de |‘asction sur fes crédits d’intervention :

6.1. Echéancler des crédits d'engagement et de palement

Ce-CpP
1893 : 103.680 ECU
1994 - .
1995 - -
1996 " "
1997 " -

6.2. Part du financement communautalre dans le colt total : 100%

1.

. Observatlions :

Le Comité de protection des donnédes 4 caractére personns! (Art. 27)

Il est institué ce Comité & caractére consulitatif et Indépendant et
est composé de représentants de {‘autorité de contréie de tout ies
Etats membres, présidé par un représentant de la Commission.

Ce Comité étabiit son régiement Intdrleur. Le secrétariat ou Comité
est assuré par les services de la Commission. ‘

Missions de ce Comité : volir Art.28.

. Le Comité consultatif (Art.30)

Il est Institué un Comité consultatif composd des représentants des
Etats membres, présidé par le représentant de la Commission.

La Commission est assistde par ce Comité afin de prendre leos
éventuelles mesures complémentaires nécessalres pour adapter les
dispositions de la directive aux spécificlités de certaines secteurs.

estimation
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FICHE D’ IMPACT SUR LA COMPETITIVITE ET L°EMPLO!

1. Quelle o3t a justification princlipale do 1a wmesure ?

- Assurer la protection des personnes A |'égard des données & caractére
personnel .

- Permattre la clrculation transfrontliére de donndes A caractére personnel
dans la Communauté,

- Permettre le bon fonctionnement du marché Intérleur.

11, Caractéristiques des entreprises concernées. !

La proposition concerne toutes les entreprises qul uttiisent des flchlers
de données 3 caractédre personnel quel que solt leur tallle ou lsur secteur ‘
d'activité.

til. Qualles sont les obligations Imposées directemant aux entreprises ?

Se conformer aux dispositions appllicables aux traitements de données & {
caractére personnel, notamment celies relatives & ta lé4gitim!té de ces 3
traltements dans le secteur privé, - :

IV. Quelies sont les obligations susceptibles d'8tre Imposées Indirectement : %
aux entreprises via les autorités locales ? ;

Aucuns.

V. Y a-t-l1| des mesures spéclales pour les PME 7 g

mn.

i it e i i
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Vi. Quel est |'effet prévisible ?

Vit. Lea'pqrtonalros soclaux ont-lis &6té consultés sur cotte propds}thﬁ 5'

Non.

a)

b)

sur la compétitivité des entreprises ?

Les régles de protection s’appliquent A toutes les entreprises et
élimineront les distorsions de concurrence dles & !|‘actuslle
disparité des léglisiations nationales. En ce qul concerne leur

compétitivité Internationals, i1a directive prévolt des négoclat|dns

avec les pays tiers qul n’'assurent pas encore un niveau de ..
protection adéquat.

sur (‘emplol ?

La directive prévoit ita création d'Instances de contrble
nationales. -
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PROGETTOQ DI
RISOLUZIONE DE! RAPPRESENTANT! DE! GOVERN! DEGLI STATI MEMBRI

DELLE COMUNITA® EUROPEE RIUNIT1 IN SEDE DI CONSIGLIO

| rappresentanti dei governl degll Stati membri delle Comunitd europee

riunitl In sede di Consiglio

considerando che la direttiva del Consiglio concernente la protezione delle
persone relativamente al trattamento dei dati personali garantisce lLa protezione
della vita privata delle persone relativamente al trattamento dei dati personali
contenuti in archivi del settore privato e del settore pubblico, ad eccezione
degli archivi del settore pubblico le cui attivita non rientranoc nel campo

d'applicazione del diritto comunitario;

deslideros|i dl facilitare la cooperazione fra le amministrazioni degli Statl
membr|l nei settori che non rientrano nel! campo d‘appllcazione del diritto
comunitario e di garantire nel contempo un elevato livello dlI protezione

della vita privata delle persone interessate;

considerando che | principl contenuti nella direttiva precisano e
ampliano quelli enunciati dalla convenzione del 28 gennalo 1981 del
Consigllo d‘Europa per la protezione delle persone riguardo al

trattamento automatizzato dei dati a carattere personale;
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hanno convenuto la seguente risoluzione

I governl degll Stati membri s’impegnano ad applicare al settore pubblico
che non rientra nel campo d'applicazione del diritto comunitario | princlpl
contenut! nella direttiva del Consigllo concernente la protezione delle
persone rela tivamente al trattamento dei dati personali e ad avviare le

procedure Llegislative all'uopo necessarie.
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Dichiarazione della Commissione relativa all applicazione
alle Istituzioni e agil organisml delle Comunitd europee
del principl della direttiva del Consiglio

- concernente la protezione delle persone
relativamente al trattamento dei datl personali

La Commissione considera che | pflnclpl della direttiva concernente la
protezione delle persone relativamente al trattamento del datli
personall ("ia direttiva") debbono essere applicati alle istituzioni e

agli organismi delie Comunitd europee.

A ta! fine, la Commisslione adotterd e proporra nei piu brevi termini

le misure necessarie.

In attesa che tali misure siano adottate, la Commissione s’'impegna ad
appiicare | principl contenuti nella direttiva ai trattamenti dei dati

personali che rientrano neila sua competenza.

La Commisslione considera che le altre istituzioni detla Comunita
debbono pariment| impegnarsi ad applicare i principi contenuti nella
direttiva ai trattamenti di dati personall che rientrano nella loro

competenza.
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SYN 288

- -
Proposta di

DIRETTIVA DEL CONSIGLIO

SULLA PROTEZIONE DEI
DATI A CARATTERE FERSONALE E SULLA TUTELA DELLA RISERVATEZZA
NELL "AMBITO DELLE RETI DIGITALI PUBBLICHE DI TELECOMUNICAZIONE
CON I'ARTICOLARE RIFERIMENTO
ALL"ISDN (RETE DIGITALE INTEGRATA WEI SERVIZID

E ALLE RETT DIGITALY PER SERVIZI PUBBLIC1 DI RADIOTELEFONIA MOBILE
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A. BOMMARIO

."introduzione dellie reti digiteli pubbliiche 4i telecomunicazione
& attualmente in corso in tutis la Comunita. KNei primi anni di
questo decennio oltre il 70% deile traswmissioni ivterurbane, oltre
il 50% delle commutazioni intorurbane » oltre il 30% delle
commutazioni wrhane saranno digitalizsate.

L7introduzione su vasta scale delle reti digitali pubbliche di
telecomunicazione nella Comunits permette, soprattutto grazie alla
realizzazione dell” 1BDN (Rete digitale integraia nei servizid), di

auvmentare sensibilmnente L1 numero delle funzioni 4i
telecomunicazininge ma richiede anche che si adotiLi in tutta la
Comnnitd un eprroccio comune per la tutela dela riservatezza, la

protezione dai dati a caratiere personale e 1o loro sicurezia.

11 Consiglio ed il Parvrlamento europen hanmo pid volie riconosciuvto
LTinmporianza fondamentale di adeguale misure relialive alla
protezione dei datl e alla tuiela delia riservaterca per i1 futuro
=viluppo delle telecomunicazioni nellao Comunild HFuropea., In
particolare, nelin =Sus risoluzione del 14 diceabre 1688 sulle
telecomunicazioni, 11 Pariamento europen Lo richbiesio misure
specifiche "a garanzias della segretezza dei dati e dells tuteia
della riservatezza’” ed ha vicordato alla Commissione “che,
contemporaneamente alla presentazione di proposte legislative
concernenti Japetrtura dei mercali delle tejeccomonicazioni in
forme giuridiche idonee, essa & politicamente responsabile
dellavvio diiniziative a livello commitarieo per la tutela detd
dati relativi alle persone A

[

All7interno della Comunitéd =i considera onm maggiore attenzione
17impatto delle reti digitali sulla protezione dei dati a
carattere personale e sulla tuiela della riservatezza, In una
risanluzione adottata a Berlino nell agosto del 1989, i delegati
degli Stati membri banno cichiesto che la protecione dei dati a
carattere personaje e la tutela della riservatezsa siano tenute in
particolare considervazione per gquanto riguarda 17 ISDN,

La proposta qui accolus=a ha lo zuopo di soddisfare tali esigenze
specifiche per la protezione dei dati a caratioere personale e per
la tutela della riservatezsa nel settore delie nuove reti digitald
pubbliche di telecomupicazione. HEssa e presencsia nel contesto
delle proposte della Commis<ione per la realizuszione di un quadro
generale per la protezione dei dati all internn della Comunitad e
ne rappresenta un complemento.
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Un efficoace ssestema di protesione dei dati s
un presunponsta essenziale per

ds

deila riservatessa sta diveniandn
Haccatiazione delle nuove reii digitali e del nuovi servizi
purbte della societda. E7 nece-sario <he esso sia una delie
somponenti fondamentali della politica comunitaria delle
telecomunicazioni al fine di garantire al citiadini europei il
dei servizi di telecomunicazione avanzati, dalo

pieno bepneficio
“informazioni

whe 17ambiente commitario sard wnlto pid ricoeo d
rispetto =1 passato.

lew proposta di direttiva del Consiglio, qui anclusa, & sbtaila
redatta tenendo presente questo oriettivo gloulaie.

carattere personale
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B. RELAZIONE

. INTRODUZ 10N
L attuale introduzioune su vasta scala dei sistemi digitali
di telecomunicazione pubblica all interno della Comunita,
ed in particolare la realizzazione dell ISDN (rete digitale
integrata nei servizi> (1) e dei nuovi secvizl digitali di
radiofonia mobile (20, counsente di potenziare grandemente
le funzioni di telecomunicazione per 1a popnlazione in
genarale, ma richiede sltres] un approccio comune a livello
suropen per la tutela della riservateszza, deil datl a
carattere personale e deila sicurezza dei dati, tenuto
caonto deille esigenze spaoifiche darl nunvo ambilente aelle
telecominicazioni digiteli.

Nelia risoluzione del 1o oleembre 18860 =ull introduzione
coordinata dell” ISPN nelia Comunita euvropea (3), i1

Par iamento europeo pur sirfermando che 17 1SDN (Rete
digitale integrata nei -ervizi), prodotto dell evoluzinne
deila rete telefonica, oiivira un graon numerao di servisi
supplementari agli abl.onati, siano essi societa o privati
cittadini...” has chieslo alla Comnissione "di presentare
proposte su un approccio concreto tendente ad assicurare
ali interuo dell”ISDN che si ste realizzando in tutt” Buropa
un grado i protezione della riservatezza del dati che sia
adeguato alile maggiori capacitad tecniche di tale nuova
rete”, 1i Parlamento europeo ha nuovamrente sottolineato
guesta necesgsita, in un conlesta piu generale, nella
risoluzione del 14 dicembre 1988 42, in cui ha richiesto
misure specifiche relative all impiego delle reti di
telecomunicaxions "a garanzia della segretezza del dati e
della tutels della riscrvaterza” ed ha ricordato alla
Coxmisgsione "che, contemporaneamente ajila presentazione di
proposte logislative concernenti iapertura deil mercati
delle fteleomunicazioni in forme giuridiche idonee, essa &
prliticamente responsablle dell avvio d iniziative a
livello comunitario pec la tutels dei Jdati relativi alle

12

persone

(1) Raccomandazione del Consigliu del 22 dicembre 19866
=ull introduzione courdinata dell  1SDN (Rete integrata nei
servizi) nella Comunita europea (86/659/7CER).

L7INDN pud essere considerala come 1l evoluzione naturale della
rete telefonica. Hzsa permette, tramite un unico accesso
ubildzzanon L attusle linea deil abbonaty, le Lraswmissione di voce
(telefoniar, tesii, dati e dmwmugini soltito forma di innumerevoli
servizi pia efficienli o del Luiio nuovi (per maggiori
informazioni vedi la vaccomandasione del (ons
capitola IT. 2.

Conformepente alla raccomandaz ione del Conesiglio, sonn stati
finora presentati cwalia Conmiasione dve rappurti sulio stato di
avanzamanlbo della realizzarzione dell TEDN (COMOSEINHEO; COMI“0»123)

ciin 067609 /°CEE e 11

i
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(2 Raccomandazione del Consiglio del 25 giugno 1987 relativa

all introduzione cooraginata del servizio pubblico digitale
cellulare paneuvrcpeo di radictelefonia mobile ferrestre nella
Comunita (87,571 /CEE, G.U. L 19D del 17 luglio 1287, p. 81) e
direttiva del Consiglio del 2% »siugno 1987 sulle bande di
frequenza da assegnare per 1 inlrcduzione conrdinata del servizio
pubblico digitale «ellulare paneuropeo di radiotelefonia mobile
terrestre nella Cowunita (87,/372/CEE, G.U. L 196 del 17 lugiio
1987, p. 65 nonché successgive proposte della Commissione nel
canpn del servizio pubblico digiltale di radioteletonia mooile.

{G) Wisoluzione sulla raccomandnzione del Consiglio 86/659/CEE,
G.U. C7 del 12 gennaio 1987, p.354.

(4) Risoluzione suvile Posle e telecomunicazioni, G.U. Clz del 16
gennaio 1982, p.69; risoluzione sulia necessita di superare la
frampentazione nel settore dellie telecomunicazioni, G.U. Cl2 del
16 gennaio 1989, . 66,
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Nella rvi=oluzione del 30 giugno 1988, in cul sonn statl adoittati 1
principi del libro verde =ulle sviluppo del mercato comune dei
servizi e delle apparecchiature ai telecomunicazione e in cui sono
stati approvati in linea generaie gli obiettivi del programma di
azione stabilito nelia comunicoazione del 9 febbraio 1988 (7>, il
Cunsiglio ha detinito come uno dei principali obiettivi politict
quello ”di tulelare i dati » carattere personale e di provvedisre
all accesso delle singole persone, tramite 1 media della
comunicazione, ad un ambiente nolevolmente pid ricco
dinformazioni rispetto al passato”.

Nella risoluzione relativa al ratforzamento del coordinamento per
17introduzione deila rete digitale integrata nei servizi (ISDND
neila Comunitd europea entro il 1992 &85, il Consiglio i e
nuovamente espresso s5u questo punto nei riguerdi dell” ISHN
snttolineando la necessita ai "continusere la discussione a iivelilo
europeo riguardo ai requisiti di tutelas della vita privata degli
utenti e al requisiti in materis Jdi sicuremza delle camunicawiond
nel contesto delleae fornitara Jdi nuovi servizi, s=ulla base delis
risoluzione del Parilamenito europeo dei 12 dicembre 19860 reliativa
alla raccomandazione 86/7659,/CEL".

I rappresentanci degli organismi nazionali competenti in materi
di protezione dei dati, riuniti nelis loro undicesima conferenz
internazionale svoitasi & Feriino dal 28 al 31 agosto 1989, han
adotitato una risoluzione in ¢ui si richiede che si prenda in
magziore considerazione la prolexione dei dati e la tutela della
riservatezza vnell ambito deil [3DN,

a
&
ne

Con la proposta qul acclusa is Commissione irbende soddisfare tale
richiesta di misure zpecifiche a livello comunitario relative alla
nrotezione det dati a carstiuere personaie ¢ alla tutela della
riservatezza nel contesto delia realizzazione delle nuove reti
digitali per i ssrvizi pubblici di telecomunicazione ed in
particolare dell ISBDN (rete digitale infegrala neil servizi) e
delie retl digitall per s=2rvizi pubblici di radiotelefonia mobile.
In essa viene Lenuto copto dello profonde e giustificate
preccocupazioni wirca le imp:icazioni dirette delle reti digitali
per gquanto riguarda la protexione dei dati a carattere personale e
la tutela della riservatezzo., .o Commissione ha inoittre
riconosciuto ~he la preotezione dei dati a caraltere personale ¢ la
tutela della riservatezsza sonmo requisiti fondamentali nel contesto
del futuro sviluppo di un sistema aperto di reti all” interno della
Comunita (92,
(5) Risoluzione del Consiglio del 30 giugno 1988 sullo sviluppo
del mercato comune dei servizi e delle apparecchiature di
telecomunicazione entro il 1992 (G, U. Cz267, p.1>.

(&) COMBTY 200,

(7)) Versn un mercato comunilario competitivo delle
telecominicazioni entro il 1892: atbtuazione del Libro verde =ullio
sviloppo di un wercato comne dei servici e delle apparecchiature
i telecumunicarione, Cnmunicsaszione delia Commissione (COMS8)>48),
By G.U. Cl196 del 1Y agostou 1939, p. 4.

(8 Posizione comnune adottata dal Consigliio i1 5 febbraio 1990 in
vizta dell adozione di una direttivia =suil istituzione del mercato
interno per i cervizi delille telecomunicazioni mediante la
realizzazione della fornitura di una rete aperta (ONPY> (G.U....>.
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La presente proposta di direttiva deve essere cousiderata pel
contesto delle discussioni e Jdel principi i carattere generale
stabiliti in Furopa circa la protezione dei dati relativi alle
persone nella convenzione del Consiglio d7Europa del 1881 per lea
tutela delle persone nei confronti dell elaborazione avtomsatica
dei dati a caralttere personale, convenzione che finora & stata
ratificata da sette Stati mewnbri della Comunité. La proposta &
presentata nel contesto - e come complementn ~ delle proposie
presentate parsllelamente dalla Commissione in merito alla
realizzazione di un guadro generale per la protezione dei dati
all interno della Comunité ed in particolare del progetto di
direttiva del Consiglio rignardanie il ravvicinawento 4i Talune

disposizioni 1wgialative. regoiamentar i ed ammiuv “tratlﬁﬁ_ﬂﬁl_XQEl

Stati membri cirva la tutela delle persone i”%lPhP nei confronti
deli” plabura?Lune dei dati s carattere personqgie, del progetito di
decisione dei} Consiglio riguardante 1 aperturs delle trattative in
vista dell adesione della Comunitd europea, nei settori di sua
competenza, aila convenzione del Consiglic d " Europa per la tutela
delle persone nei copnfronti dell elaborazione automatica dei dati
a carattere personale nonché del progetto di decisione del
Consiglio riguardante la sicurezza dei sistewmi d informazionae;
inoltre la Commiscione svilupperd una serie di regolamenti interni
allo scopo di garantire alle persone un grado di protezione
conforme ai principi della direttiva del Consiglio di cui seopra

In tale contesto generale, la proposta di direttiva qui acclusa
prevede le disposiczioni specifiche necessarie per il
ravvicinamento dei provvedimenti legislativi, regolamentari ed
amministrativi nei’a Comunita relativi alla protezioune di dati a
carattere personale e alla tubela della riservatezza nei contronti
delle reti digitaii fisse @ di quelle mobili per servizi pubblici
di telecomunicazions e delle nuove funziori "intelligenti” che
2aze Oftfrono.
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I1., NUOVE RESIGENSE FFCIPI(HI- PER QUANTO RIGUARDA LA PROTEZTONE

_TUTELA DELLA RISERVATHZZA

DRI DATT A CARA11IF“
NEi, SETTORE DELLE 1hLL“ﬂMUNJ<AZION1

La "digitalizzazione” delie retl pubbiiche di telecomunicaziore &
attualmente in corso in tubtta 1a Comunita. Nei primi anni di
questo decennio oltre 11 70% delle comunicazioni a lunga distanza,
oltre il 50% delle commutazioni interurbane e oltre il 30% delle
commutaz ioni urbane saranno digitalizzate.

Per digitalizzazione = intende 1l introduzione di centrali
completamente computerizzate nonchd 1l elaburazione e la
trasmisszione di ogni tipn dioformazione trasmessa con reti di
telecomunicazione — voce, datl e immagini - mediante un sistema
numerico bhinario <10, Tale "flusso di bit” pud quindi essere
elaborato direttamente dail vari computer, sia all”interno delia
rete che nella starzione terminale dell abbonato. la
digitalizzazione oconsente una migliore qualita dei servizil
rispetto alle tradizionali tecniche "analogichne” nonché un gran
vumero di puove funzioni "intelliigenti” che consentono una vasta
zamma di nuove attivita tramite reti di telecomunicazione. 1,7 ISDN
{(rete cigitale integraita nei servizi> in rapida evoluzione ea 1
nuovi servizi pubblici digitali di radiofonia wobile uffrono la
possibllita di effettuare camunicazioni aigitali "da estremo a
estremo” (da abbonato ad abbonatn) (117,

Per guanto riguardn ia protezinne dei dati |7 introduzione delle
reti digitali pubbliche presenta due conseguenze fondamentalil.

Da un lato, la possibititd di becniche completamente
computerizzate permette di aumentare notevolmenboe il grado di
slcurezza del dati soddisfacendo specifiche esigenze individuali,
per es. tramite zofisticate tecniche di codifica.

Dall aliro, grazie all elaboravione digitele dei dati operativi e
di chiamata e al trattamenbo Jdelie centrali compulerizzate, «i

potrebbe - in assenza di adeguste misure per ia protezione deil
dati - registrare e controliare sistematicamente dati specifici

relativi alla chiameta, come peaer esempio la provenienza delia
chiamata. Nelle tradizionali reti analogiche "unon intelligenti”
tale possibilila richiedeva 17 :mpiego di nntevoli mezzi tecnici e
veniva percid realizzata soltanto in casi veramente eccezionali.

Inoltre, le nuove funzinni intelligenti di telecomanicazione
(M=ervizi supplementari” dell iSDN (12)), offrono all abbonato
nunve ed importantl possibilits che migliorano ja qualitad deil
servizio stesso e, contemporaneamente, garantiscono una maggiore
tutela del consumatore, come nel caso della fatturazione
dettagliata. Tali nuove funzioni tuvttavia richiedono nuove misure
& disiposizioni specifiche atffinche la protezione delln
riservatezza sia garantita.

(103 1 computer elanorano 17 intormazione wotblo torma di "cifre
binarie”, cioée ogni informacione viene scomposta e ricostituita
iramite due elementi fondasmentali (bitd: 0 e 1.

(11) Vedi Raccomandoezicni del Consiglio 86/0H9/7CKE e BY/371/CHEE,
note 1 e ¢ qul sopra.

(187 Vedi Raccomandazione del Consiglio 86/760L9-CEl, nota 1,



- 90 -

Quindi, per quanto riguarda la protezione dei dati a carattere
personale, 1 7introduzione delie reti digitali di telecomunicazione
nella Comunita solleva impor tanti problemi specifici da prendere
in considerazinne e riguardanti:

le infarmazioni relalive all abbonato, zempre piun immagazzinatie
in archivi di abbonato;
- i dati di trafiico e altri dati operativi;
~ i dati contenuti nelle distinte di fatturazione;
- 1l identificarione della jines chismante (identificazione della
provenienza della chiamatad;
-~ i7invio automatico della chiamata a terzi;
i messaggli non voluti;
- ie caratteristiche tecniche specifiche per terminali o altre
attrezzature che possonn essere necessarie per un adeguata
protezione.

e disposizioni genesrali in maieria di protezione dei dati a
carattere personale avviate dalla convenzione del Consiglio

A" EBEuropa e che devono essere stabilite per la Comunita con le
iniziative della Commissione di oui pil sopra costituiscono un
gquadro Jegisliativo generale ma non forniscono i dettagli specifici
necessari al trattemento di tali problemi.

Le disposizioni genervali riguavdanti la probezione dei datli a
carabbere personale non possony inmpedire che nei vari Stati membri

vengano adottati proveedimenti legislabtivi, regolamentari ed
smministrativi divergenti per quanto riguarda il funzionamento
delie future reti digitali, i1 <he rischia di compromettere il
wercato comuns del servizi di telecomunicazione e guello delle
atirezzalture terminali.

Fer esewpio, perv guanto riguardas 17 identificazione delia 1inea
chiamante, alcuni Stati membri havno in progetto d”instaurare un
cistema empirico (caso per caso) per l'eliminazione di tale
possibilita, a discrezione deil "abbonato chismante., Quesio
potrebbe creare problemi per 1a iibera circolazione di
attrezzature terminali nella Comunita poicheé rtale eliminazione
potirebbe avvenire per mezzo di un tasto sull apparecchio
relefonico mentre altri gestori potrebbero decidere dji introdurre
tale funzione tramite un codice da comporve prima del numero,

Da un coptronto fra gili atinali provvedimenli nacinnali emergono
notevoli discourdanze per quantn riguarda sis 10 contenuto che il
tip degii etrumentl giuridici otilizzwati. Tale situaziovbe
tavorisce 1o sviluppo di un ciiwa d incertezza dai punto di vista
legislativo aii interno dello Comunita nel campo delle reti e dei
servizi di telecowmmicazione, 11 che rappresenta una seria
minaccia per 1o sviluppo dell ofterta transtrontaliera di servizi.

In nssenza 11 uns direttiva ivoasdante § provvedimenti specifici
nece=Emar Loatl Tapplicanione dei oriteri generas i per la protezione
dei daty & ja tutelia deils iwervatezza velle reti digitall (isse
e in oquedle mobili oper servizi pubblicd sarebbe impossibile

impedire che ¢li sviluppl ail interno deila Cowmunita avvengano in

wodiy dissordanie,



inoltre, le disposizioni a iivello comunitariu ai fini di creare
un efficace sistema di protezione dei dati a carattere personale e
delia riservatezza stannn diventando un presuppinsto essenziale per
1" accettazione delle nuove reti digitali ¢ deil nuovi servizi da
parte della sociaetd, i1 che & gtabn confermato dal Consiglioc nella
riunione del 7 novembre 1989 in wvui si @ atiermato, per quanto
riguarda gli aspelili sociall delle telecomunicazioni, che in una
prospettiva suropea & necessario tutelare la riservatezza e
proteggere 1 doti a carattere personale.

La proposta di direttiva del Cnnsiglio gqui acclusa ha lo scopo di
soddisfare tali esigenze speniiiche,
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111, ORIENTAMENTO PROPOSTO: Li DISPOSIZIONI bEL PROGETTO DI
DIRETTIVA

L7obiettivo globale della direttiva proposta & quello di fornire,
per 1l 7intera Comunitd, un livello di base di protezione dei dati a
carattere personale e di tutela della riservatezza per i cittadini
eurnpei, livello che dovrannn possedere i nunvi sistemi di
telecomunicazione digitale offerti sul mercato, mentre le esigenze
particolari in materia di sicurezza del dati in singoli casi
specifici vanno regolate c¢on mizure da sviluppare nel quadro del
programma 4i lavoro stabilito neila proposta di decisione del ‘
Consiglio presentata dalla Comnissione e riguardante la sicurezza
nei sistemi d informazione sopraccitati.

La direttiva proposta ha lo scopo di garantire un livello di base
di orotezione dell abbonato nel nuovo ambiente digitale metitendo

-

17accento su due principi essenziali:

= minimizzare 1l rischio di abuso limitando 1 elaborazione e

17 immagazzinanento dei dati, nell ambito delle operazioni dei
servizi pubblici di telecomunicazione, al minimc indispensabile
per assicurare una funzionalilaA adeguata ed Jja gqualitad dei
servizi;

- garantire il pieno diritto dell abbonato a fimsare le
limitazioni dell informazione, siia nei confroanti dell ente di
telecomunicazione che fornisce il servizio sia nei confronti
dell altra parte in cpusa nelia comunicazione come pure nei
confronti di terzi che vogliano accedere ai dati trasmessi o
forniti nell ambito di qualunque transazione tramite una rete di
telecomunicazione pubblica.

Dato c¢he, in generale, 1 impatto pild importante del nuovo sistema
i telecomunicazione sugll abbonati avverrad nel campo della
telefonia in bandu fonica, 1 divettive proposta riguarda
soprattutto quesin settore. l=sa prevede, tuttavia, una procedura
per 1l eventuale spplicaziorne delle disposizioni relative al
sevrvizio di teiefonia in banda funica ad altri servizi pubblici di
telecomunicazione digitale, quali 1 servizi pubblici g
trasmigsione di dati nell ambitn dell [EDN e delle reti dati
pubt:liche a commutazione di pacabhelto e a commutaxione di
cirzuito, come pure altri serviwz pubb:lici di telecomunicazione ad
essi collegati.

inolitre, dato cohe le reti puobiiche di telecowunicazione nella
Corunitéd si trovano attualmente in una fase di transizione ed in
particolare dalo che alcune centrali SPC ("Stored Programme-
Controlled” ("con comando a programma registrato”)), anche se non
sonn ancora completamente digitalimzate, forniszcono una buona
parte delle Fuonzioni intelligenti in questiones, la direfitiva
proposta prevede che, nel cacso in Svi unn Stato wmembro non abbia
ancora introdobbo 7I8DN o ie reti digitali per servizi pubblici
i radiotelefonia nobiie, le dispomizioni siaveo appiicabiii anche
atb o wervizi basati -sa reti anaiogiche.

Tenendo presente tall criteri generali, 11 contenuto della
direttiva proposts riguards in particolare: la raccolta,

1 dwmmagazzinamcuto ¢ 1 elaborarione di dati a carattere personale
reil archivio dell "abbonavo: T immagarzzinamenin ¢ | “ejiaborazicae
di dati dr tratfivoe o di fatiovrasione (soprattutto per il foglio-

N
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distinta delle chiamate); i1 problema delli” icentificazione della
linea chiamante; 1 accessu da parte di ter=i; chiamate non
vichieste; le procedures da scegliere per stabilire specifiche
norme tecniche che potrebbern essere necessarie.
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spiegazione

- 94 -

dewli art1(m1 delld u119111Vn.

Gli articoli i e & demcrivono pli obiettivi s#iobaii deilia
direttiva e la «sua_«,a]_)pli.g;:g'_/:i(_gp.e_-g alla protezione dei dati e alia
tutela della riservatezza in relazione ai servizi pubblici di
telecomunicazione neile reti digitali ajil’interno della Comunila.
Larticolo 3 coutiene la definieione ¢ alcouni termini ieportanti

in armonia con ia propoaﬁa di direttiva det Cnnsiglio sulla
realizzazione della fornitura Ji una rete aperta (ONP? di cui =i é
parlato sopra «13).

Neli articolo 4 & enuncialo il ypincipio generale secondo ouvi la
raccolta, | 'mmagarz~-inamentu e i elaborazions di datl a carattere
personale da parte di gualungque ente di tele-ominicazione soow
giuvustificati unicamente a1 fini della forvitura del servizio in
guestione e non pos=ong essaT e impiegati per alcun altro scopo
senza spenifica autorizzazion- legale o senza 11 consenso
precedentemente registratn dell "abbonato. Nell articolo D tale
principio viene applicato alle coztituzione di archivi di
Abbonato., Come stabilito in un "considerandan” aella direttiva, la
raccalta, 1 immagazzinamento o 3 elaborazione di dati a carattere
persnonale non pozsono, in poriicolare, esserse utilizzati in modo

tuale che certi e
vantaggiao concor

degli stessi we

telecowmicazions poswano trarne un
sleas confronti di altri fornitori

nti i

renziale ne i

rvizi,

L articoio 6 eienca i atm yelativi a1 suoi dati
personaii in possesso comunicazione « 1 articolo
7 enuncia 11 principio secondon cul tali dati non possong essere
camunicati a terzi senzma 1l cop=enso deil abbonato o

1 autorizzazione

legale,

Larticolo & dovrebie garantire un adeguaio grado dj protezione
dei dati_conkro ) acoesso non euiorizzalo.

Gli articoii 9 e 10 appLir‘am) il prinvipiao deila raccolta,
dell " immagazzinamento e dell eraborazione i dati a carattere
personale, limitatamento alle esigenze ael wservizi dl
Ltelecomunicazione, ai dati di fTatturarious e di trafricn.
L7articelo 11 ha Jo scopo di tutelare i 2 iservatezza deglld
abbonati in reiazione aile di-inte pariticolar ?b&lf’:ﬁ_,,‘_’-_‘?;’_;

chiamate proteggendo

Gli articoll is
Aall” ;r‘eutltha

jdesi

i t Laaz ione

Tanotimaro uell Tabbonero chiamato,
e 13 contengono dispnsizioni dettagliate vigeardo
ione delina Tibea chiamanie, i 'eiiminazione di taie

derve e Sipiie hé, Lra le varie

1 e Pesi DA 0 !)(»'.’Y <

ragioni, @ necessario che sia mantenulo [auonimato per le
chismate in proveoienca o in direzione di ceniri di riepilitazione
per tossicoldipendenli e alcoliasti, di ceniri per 1a protezione
coniea § omalbrallawentd da pa: te &l tomiiiari o per je chiasmate
con servizi psrohisir e e ser vizi ool cine” pec 1TAIDSE e perv da
prevenzione ded o suicidi,

(i35 Vedl nota (9.
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{."abbonaten chiamato, tuttavia, pud avere un legittimo interesse a
ryicevere soltanto chiamate identificate. Quindi, affinché i1
diritto dell avtodeterminazions dell informazione sia garantito
tanto per la parte chiamante quanto per la parie chiamate,

quest ultimn deve avere ia possibilita di accettare soltanto le
chiamate entranti con identificazione del numero dell abbonato
chiamante,

inoltre, l7ente di telecomunicazione deve disporre di una funzione
di_annullamentn (blocco) dell eiiminazinne delia funzione
d’identificazione in caso di chiamate malintenzionate; tale
funzione deve poter essere usata anche petr il perseguimento di
reati e per servizi d emergenza, quali quelln dei vigili del
fuoco, al fipe d impedirne 17 abuso.

L7articolo 14 garantisce 1a tutela della riservatezza
dell "abbonato chiamante e dell abbonato chiamato anche nel caso in
cui vengano usate le funzioni d invio deila chiamata a terzi.

15
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L7articolec 1% ha Lo scopo d7 lmpedire che, Trawmite mezsi teonioi,
il onfenuto di crlamate tele |mn1(he Venga 1nmmoa7zinat n/n

divulgato a terzi senza intormsie in anticipo i “abbonato
chiamante.

Gli articoli 16 e 17 dintendono impedire | "impieso non autorizzato
dei dati riguardanti la persona dell abbonato da parte di
fornitori di servizi di teleacouizto e videotsx al fine d impedire
te costituzione dei profilo del consumatore nonché di tutelare la
riservatezza dell abbonato nei confronti di messagpl non voluti,
aquali annunci pubbliciteri tromite mezzi di telecomunicazione,

t7articolo 18 ha io scopo di ovviare alle restrizioni alla libera
circonlazione aei servizi e delle apparecchiature di
telecomunicazinne all internn dellia Comunita che potrevbero
derivare dall introduzione delle caratteristiche tecniche
~ispondenti ai requisiti di protezione dei davi; tale articolo
garantisce che vengano sviluppele, laddove richiezsto, norme
europee comuni per la realizzazione di speciiiche caratteristiche
tecniche. 1 lavori tecnici devono essere atfidati ad organismi
eurnpei specializzati in normalizzavione, ouaii 17 Istituto europeo
dellie norme per ie telecomunicazioni (ETSi) e i1 CENSCERELEC,
confarmemente aila direttiva del Consigilio sul ravvicinamento
deliae legiglazioni degli Stati membri relative alle
apparecchiature terminali di telecomunicazione, compreso 1l mutun
riconoscimento della loro conformita (14), e alla decisione del
Conziglio n° 87/95%/CHEE del 27 dicembre 1986 sulla normalizzazione
nel settore della tecnologia dell intformazione e delle
telecomunicazioni (157,

“e dlupu gizioni fina]i contennte negli articoly 19-25% riguardano
le procedure per ie modifiche necessarie

Rgg adpguaré ]a Lreﬂenie dil@fflva dl pxunre%%o t@wthD e l@

procedure di o ne, i prevedw che per “attuazione della
direttiva ia Commis= camsistita da un comitato composto da
rappresentanti deglii organi nozionall competenti per la tutela dei
dati e da un comitato compo=iLo da rapprezentanti degli otati
membri. 5i propone chne taiil comitati siapo quelli definiti also
stesso scopo nel progetto di diretitiva ael Consiglio suil
ravvicinamento «i taluni provvedimenti legicsiativi, regolamnentari
e anministrativi negli Stati wembri riguarde ajija tutela delie
per=zone fisiche nei conrroat: dell elaborazione dei dati a
:drdtterp personale. che, come =1 & detto, ¢ ctato presentato
parallelaments, mo che siano cowtibuiti appositamente ai find
della presente direttiva.

Ci4) COMBSY2He —3YN 204, 27.7.1880,
(155 G, 0. 1. uh, Y tebbrain 16

b 3.
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Iv., CONCLUSIOGNI

Un efficace sistema di protezione dei dati a carattere personaie e
della riservatezza sta diventando, in tutta la Comunita, uu
presupposto essenziale per l accetiazione delle nuove reti
digitali e dei nunvi servizi da parte della societa.

In assenza di una direttiva riguardante i provvedimenti specifici
necessari all applicazione dei oriteri generaii per la protezione
dei dati e la tutela della riservatez:sa per gquanto riguardas i
requisiti delle reti digitali fisse e di quelle mobili per servizi
pubblici sarebbe impossibile impedire evoluxioni divergenti

all interno della Comunita, <he potrenbhero in breve tempo mettere
in pericolo il mercato comune dei servizi di lLelecomunicazione e
quello delle attrezzature terminasli,

La direttiva qui acclusa ha lo scopo di prevedere tali
disposizioni specifiche.

i1 Consiglio & guindi invitato ad adottare la proposta di
direttiva allegaia.



—98_

SYN 288

Proposta di

DIRETTIVA DEL CONSIGLIO

sulla protezione dei dati personali
e della vita privata
nell'ambito delle reti digitali pubbliche di telecomunicazione
con particoltare riferimento all'ISDN (rete digitale integrata nei servizi)
e alle reti digitali per servizi pubbltici di radiotelefonia mobile
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IL CONSIGLTIO DELLE COMUNITA™ EUROPEE

vieto 11 Trattato «he istituisce la Comunitd economica eurapea, in
particolare Ll'articolo.100,

vista la proposta della Commissione (1)

In  cooperazione - <un il Farlamento europeo ().,

visto i1 parere del Comitato economico e sociale (3) ,

1. considerandn che la diretbtiva del Consiglin concernente La

.protezione delle persone relativamente al trattamento dei dati

personali prevede che gli Stati membri assicurino la tutela della
vita privata;

2. considerando rhe attualmente nella Comunitd Europea si stanno
introducendo nuove reti telefoniche pubbliche digitali di
tecnologia avanzate che fanno emergere esigenze specifiche
in relazione alla protezione nei dati personali e della vita
privata detl'utente;

~

3. considerandn cha cif rigoardn in particonlare 1 7introduzione
dell " ISDN (Rete digitale inbegrata nei servizl) e delle reti

digitali per servizi pubhlici di radiotelefonia mobile;

)
2)
3
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4. acmmsiderands che, nelis vi=olosione del 30 pjusno 1900 s0Lin
aviluppo del mercabo comune del servizi e delle apparecchiature aj
telecomunicazione entro i1 1962 (&), 41 Consiglio ha

chiesto che siano prese misure a garauvvia della saegrefesza ded
dati al fine di favorire Lo creasazione di un ambiente propizio a)
futury sviluppe delle telecomuricezinni nella Comunitd; che, nella
risoluzione del! 18 wiugno (959 relativa al rartforzamento del
coordinamento per Lodintrodns rone detl 7 ISDE nelia Comunitd eurapea

. ( . . . . .
entro il 1992 > ), il Consiglio ha ribadito L'importanza della prote-

zione dei dati personali della vita privata;

ooconsiderando che i Parias=pto europeo ha sottolineato
17importanza della protezione deil datid personali e
delta vita privata nerlle reti di ftelecomunicazione,

con parilonlare riferimento all’ introduzione dell” [SDN (Rete

digitaie integrata nei servizir (g 207 >(8 1,

<

6. considerando ~he nelila racocomandazioune deila Commissione n©
81-676,CkE si richiede L'adozione e la ratifica, da

o

parte degli Stati membri, deiis convenzione del Congiglio o furopa
sulla protezione delle pers=one rispetto al trattamento
automali zzato dei dati di carattere personale che definisce i principi

senerali per Ja viotezione oei dati personali;

7., consideranaan che talunid (o1 membri hanng adottato e

ratitficato talo Gonvenzione;

Ch oy GUUL C 257, 04610015836, 1.
€5 G.UL G oawe, 10,198, p.o4.

(6) GU C 7 del 12.1.1987, pag. 334
(7)) GU € 12, 16.1.1989, p. &9
(8) GU C 12 del 16.1.1989, pag. 66
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, o . P )
8. coasiderando che la decisione del Consiglio ..... prevede

1 "apertura Jdi negnziabti in vieta dell adesione della Comunita

Eeonomica Europea, nei canmpi di sua competenza, alla convenzione

del Consiglio d7Huropa sulla protezione delle persone rispetto

al trattamento automatizzato di dati di carattere personale

9. copsiderando che la direttivi del Consiglio..... /CEE concernente
La protezione delle persone relativamente al trattamento dei dati
personali attua l'adozione di tali orincipi generati nella

Comunita;

10, coneiderando che nel setine delle reti digitali pubbliche

occaorre prevedere disposizioni  legislative, regolamentari e tecniche

specifiche al fine di proteggere i dati

persnnali e la vita privata degli utenti dai rischi sempre

mageiori di abuso legati all immagazziramento & 3§ trattamenti

infornatizzati di tali dati nelle suddette reti;

17. considerando che gli Sitali mewbri stanno approntando

disposizionl divergenbi 1o tare settore;
1z, considerando che, tenuto conto depgii ostacoli derivanti da

11 divergeunze sul piano delle disposizioni lLegislative,

regolamentari = tecniche relative ajila protesione dei dati

personali e della vita privata nell'ambito

della realizzarzione deiis reti digitali pubbliiche di

telecomunicasione cella Cowunita, in particontare dell ISDN & delle

reti digitali per =ervizi pubblici di radiotelefonia mobile, per
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ja completa instaurazinne di un mercato dedl servizi di
~,

telecomunicazions a liveilo comwmunitario @ necessario adottare al

pit presho disposiziont ocrmonizzste;

LR

18, considerando <he L3 presente direttiva deve - prevedere 1 liwmiti
entro cul possono essere racooltl, dmmagazsinatl ed elabarati dati
personali nel quadro della fornitura di servizi di
telecomunicazione;

¢ 95 GoUo .
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14, considerando che ia raccolta, 17 immagazzinamento e

il trattamento di dati personali da parte di qualsivoglia
ente di telecomunicazione sono giustificati esclusivemente &i fini
della fornitura dei servizio ricniesto e che fali dati non passono
essere impiegati per altri fini senza specifica autorizzazione pep
legge o senza previo consenso deli abbonato; che la raccolta,
Cimmagazzinamento e il trattamento di dati personali
non devono, in particniare, esseve utilizezati ovoll ente di
telecominicazione per Lrarnve un vantaggio concorrenziale nei

confronti degli altri fornifori di servizi;

1%. considerandn ¢he la presente direttiva zttya » nel settore
deile telecomunicazioni, 1 principi generali del diritto

deil abbhonato a veriticare 1 dati viguardanti le sus persona e, se
del casn, a varreggerli o a cancellarli nonché »d impedirne la

divulgazione non antorizzata;

16, cons=iderando chbe la preseunte direttiva deve prevedere
JTarmonizzazione detle normative degli =Ztati wembri relative alla

protezione della vita privata per Aquanto riguarda le distinte delle

chiamate;

17. cowsiderando che, per duanto riguerda 17 identificazione delia
linea chiamante, & nacessario sia garantire il diritto
atl anonimatn dell'abonnato chiamente sia proteggere lLa vita privata

deil abbonetn chiamwato nel caso i ¢hiamwaise pon ldaentificate;

16, considerando ohe occorre prevedere misure s salvaguardia degli
otenli di serviuzi il teieacguisto « videotex che impediscano

I7iwpieyro non aulorizzato dei 1eora dati personali come
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pure misure per tutelare gli abbonati in generale da interferenze nella

lorn vita privata mediante chiamate non richieste;

i9. considerandn che & necessgnio garantire che L'introduzione di
caratieristiche tecniche delle apparecchiature per
teiecominicazioni inLese a proteggere 1 dati sia armenizzata

in modo da essere compatibile con La realizzazione del

mercato interno del 1@92;

20. considerando che L'attuazione della presente direttiva per quanto
riguarda paesi terzi deve tener conto del grado di protezione dei
dati personali e della vita privata in quei paesi in conformita della
direttiva .../CEE concernente lLla protezione delle persone

relativamente al trattamento dei dati personali;

21. consideando - per tutti gli aspetti relativi alla protezione dei
dati e della vita privata nell'ambito di reti digitali per servizi
pubblicti gi telecomunicazione, che non rientrano nel campo di
applicazione della presente direttiva specifica, si applica la

direttiva «e.. /CEE;

22. considerando che lLa presente direttiva non riguarda i problemi
della protezione dei dati personali o della vita privata relativi alla

sicurezza nazionale;
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23. considerando che, per elaborare misure intese ad attuare ovvero

a modificare La presente direttiva, & opportuno ricorrere all'esperienza
del gruppo composto dei rappresentanti degli organi nazionali compe-
tenti per lLa protezione dei dati istituito in conformita dell'articolo
27 della direttiva ... /CEE : concernente lLa protezione delle

persone relativamente al trattamento di dati personali;

24. considerando che tali misure devono essere elaborate con L'assi-
stenza del comitato composto da rappresentati degli Stati membri
jstituito in conformita dell'articolo 30 della direttiva =..-/CEE’

... toncernente la protezione delle persone relativamente al trattamento

di dati personali;
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HA ADOTTATO LA PRESENTE DIRETTIVA :

Articolo l

1. La presente direttiva prevede L'armonizzazione delle disposizioni
atte a garantire un livello uniforme di protezione della vita privata
alt'interno della Comunita nonché ta Libera circolazione delle
attrezzature e dei servizi di telecomunicazione sia tra Stati membri

che all'interno di essi.

2. GLi Stati membri adottano in conformita della presente direttiva
le disposizioni specifiche necessarie ad assicurare lLa protezione dei

dati personali e la vita privata nel settore delle telecomunicazioni.

Articolo 2

1. Fatte salve le disposizioni generali della direttiva .../CEE

concernente la protezione delle persone relativamente al trattamento

dei dati personali la presente direttiva riguarda specificamente la

raccolta, L'immagazzinamento e il trattamento dei dati personali da parte

di enti di telecomunicazione in relazione alla fornitura di servizi pubblici

di telecomunicazione in reti digitali pubbliche di telecomunicazione
all'interno della Comunita ed in particolare tramite L'ISDN (rete
digitale integrata nei servizi) e lLe reti digitali per servizi

pubblici di radiotelefonia mobile.
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2. Per gli Stati wemwbri ocbe now dispongano ancora dell” DN (rete
digitale integrata nei servizi’ né di reti digitali per servizi
pubblici di radicotelefonia mebiie, Le disposizioni della presente
direttiva ricevono attuazione se ed in quanto si applichino anche
;i servizi basati su reti analogiche.
Articolo 3

Ai sensi della presente direttiva si intende per :
1. "dati personali"™ : qualsiasi

informazione concernente Wna persona fisica identificata o

identificabile;

. "ente di telecomunicarione” 1 ogni organismo

pubblico o privato a cul uno SLato membro abbia concessn diritti
apeciall ovvero esclusivi per la gestione di une rete di
telecomunicazione pubblica «d eventualmente di un servizio

rubblico di telecomunicaziona,

3. “"rete di Lelecomunicavione pubbiica”
infrastruttura i telecomunicazione pubblica che permette la
trasmissione i segnali ftra determinati punti terminali di una

rete tramite 1111, microonde, mezzi ottici o aitri mezzi

elettromagneticis

4. Bervizio pubnlico di telecomwunicazione”
aqualsiasi servizio di telecomurnicazione la ~ul fornitura & stata
affidata da uno HFtato membro, inter alia, a uno o pild enti dt

telecomunicazione,
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Articoln 4

1. La raccolta, 17 immagawszinamsuto € 4| trattamento di dati
personali da porte di un ente i Telecomunicazione sono

giustificati unicamente per scopi di telecomuvicazione e, in
particnlare, al tfine di stabilire coliegamenti per trasmetiere
voce, dati o imwaginpi, per compiiare fatture o indirizzari e per
svolgers ogni allra attivila purcae legittima, per esenpio,
riparare guasti, lmpedire }7uso scorretto delle apparecchiature
dell ’ente di telecomunicazione o ancora regisnrare le chiamaie

inarrivo conformemente aij articaolo 315 (1),

2. i7ente di telecomunicazione non deve servirsi di tall dali per
costituire, con mezzi elettronici, profili degii abbonati ovvero

=lassificozioni di singoli abbhonati per categoria.

Articglm 3]

J. La raccolta e L'immagazzinamento di doti relativi sila
persona dell abbonuato sono consentiti nella misura in cui essi siano
necessari per stipulare, modificare ovvero porre termine al contratto con L'ente
d4i telecomunicazlione. Alla scadenza det contratia, talil dati
devono essere cancellati galvo qualora siano

necessari, e Jimitaftamente ai tempo richiezto, per traoitare
reciami, per ottenerae rimwbor=i o per asscolvers ad ogni aitro
nbbligo di iegge dello Stato meabro, i conformita del diritto

comunitario.

i

20 T contennta deil  informacions Lragsmessa Lon puod es-ere
conmervato dal il entoe di Lelecosunicazione dopo fa Tine della

comunicazione, salvo diversawente previsto dalie leggi dello stato

membhro, in conformita del diritto comunitario.
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Articolao ©

1. L abbonato ha i1 dicitto di:

- pottenere, ad intervalli ragionevoli &« senza ritardi o spese
eccessivi, La conferma del fatto se siano stati immagazzinati o meno dati
relativi alla sua persona nonché corunicazione di tali dati in

forma intelligibile,

- ottenere, se del casn. La rettifica o la cancellazione di tali dati
qualora essi siann statl trattati in violazione delle disposizioni
legisiative in vigore npnello Stato mewbro, in conformitad del diritto
comunitario.

Articalo 7

1. In linea di principio, tutti i dati personali
etahorati nell "ambito di reti e servizi di telecomunicazione

devono essere considerati dati riservati.

2. [ dati personali non possono essera divalgati al dd
fuori dei servizi o delila rete deii ente di telecomunicazione

senza .apposita autorizzasione per legge avvero senza
il preventivo consenso dell'abhonato. L'abbonato & considerato aver

dato il proprio consenso soltanto qualora lo abbia dato su richiesta

spacifice deld ente di telecomumicazione, Senza [ oreventivo
consenso dell abbomato, talid dotd

Py Snnad i non possona ssscere comunis atiooad alouana PersoTiag

ail: interno deldl! ente di Celecomun i oar i ONe,  esbr atiesse al Lo

forrnitura cdod seryoiooi Sl =t b e Tosind 0 daid o o guestione,
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3. L ente di teiecomunicazione non pud  subotdinare la fornitura

del servizio al suddetto consenso.

Arvicolo &

L ente di telecomunicazione deve assicurare una protezione dei dati
persmnali‘ adeguata i} e Lecnologicamente aggiornata , contro

7

1l ascessn e 17 impliegn non sutorizzati,

Z. Nei casi in ouil il rischio di violazione della sicurezza detla
rete sia particolarmente elevato, come per esempio nel campo della
radioteliefonia mohile, 17ente di telecomunica~inne ha 1 obbligo di
informarne gli abbonati » di offrire loro un servizio di codifica

da estremo ad estremo.

Agticolo S

1. Pussono essere. immagazzinati. e trattati tutti i datii relativi
alla fatturazione guali 1l nunpero telefonico o 1| identiticazione
della stazione deli abbonato, 1 indirizzo d=11 abbonato ed il tipo
di stazione, il numwero tobtale di scatti da fatturare, 11 numero di
telefono chiamato, il tipo e la durata delle chiamate effettuate
nonché la gquantita di dati trasmessi come pure gqualungue altra
informazione necessaria ai 1ini della fattmazione, per eseapio
pagamenti anticipaii, pagamenti per insvailazione, disatiivazioni

e s0lleciti.

2. La conservazsione deil Jdatly per fatiurazione ¢ consentita &1no 2ilg

scadenza del termine previsto dalla legge entro cui La fattura puod

essere contestata.
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A ticolo 10

1. La raccolta, L'immagazzinamento e il trattamento delle

informazioni di traffico contenenti 1 dati personati
necessari per determinare le chiamate, per fiuvi di fatturazione o

per qualsiasi aliro scopo operabiveo | ad esewpio, numero Lelefonico

dell "abbonato cuoiswante e di quello chiamato, momento dell inizio
¢ della fine ai ongni chiamata, tipo di servicio di
telecomunicarioue usato dall abbunato, sono consentitinella misura in

cuil 016 sia necessario per ia ftornmitura del servisio richiesio.

2., 1 dati di traffico immagarzinati nei cent: i di commutazione
dall ente di telacomunicazione devono esssere cancellati al termine
della chiamata a meno che Lali dati siano rest anonimi o sianc
necessari per =copi i tatturazione o per quaiuvunque altro fine

cunsentilo ai sensi dell articelo 4.

Artjggko 1i

Su richiestia dell abbonato put essere formita la digtinla delie
chiamate, comtenenite, tra 17altro, 1] nuomera di telefono degli

abbonati chiamati senza le ulftime quattro cifve.
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Ariicoln 12

i. Per quanto riguarda le comunicazioni tra abbonati collegati a
centrali digitali, 1 abbonaio chinmente deve avere la poscibilita
di eliminare, casa ser caso e con sSenplici mermsi teonici,
Findicazione del suo aumero hejiefonico sul dispositcivo di

vigualizzazione del Larminale deld "abhonalo obhiam:to.

La funzione di rrasmissione del numero telieronico pud inoltre
eszare elintnats in modo permsnernce dali ‘ente di telecomunicazione

su richiesta del i abbopato cbuiamante.

2. L abbonato <hiamato pud richiedere che sia efiiminata in mwodo
permanente 1 ident iticazione delle chiamaie din arrivo; egli deve
inoltre avere la possibilita di esciudere 1a Tuncione di
visuaijzzazione del suo Lerminhle ovvero di sopptimere la fuanzione

di menovia del medesimo, al Pine di impedite, caso per casno,

T identificazione dalle ohiamabe in arrivo.

Lmavbonato chiawmato deve avere 1o possibiiits di accettare
s ltante le chismate in arrivo con identivicarione deli numero

vieli Tabhonato chiamante,

S, Nel caso in ool ta onmuniceavione avvernsa tra un abbonato
collagato ad nas centrale analogica ed abbonati ol legatl a
centrali digitalt, 1 primn deve @ssere intTormato ael tatro <he
Prindicartcne g0l —un numer o iojlafonico compare ad ogni chiaasata;
deve aomergli Tociiee oiderds da pos=ibilice di sopprinmere Gaie
Tdicazinne [u modo per manes e, o richiesto, o di o eliminar.a,

T EC Pey et
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Articolo 19

1. L7ente di telecomunicazione puG, per an p=riodo di tempo
limivato, derogare alla =Oppres=ione deld idenviticarsione dellia

Tinea chiamante

#> su richiesta di un abbonato che chiede L'identificazione di chiamate
malintenzionate. 1In tal caso, i

dati relativi All'identificaziune delil " abbonato chiamante sono
itmmagarzinati dall onte di telecomunicazione e maessi a

diaposizione, su richiesbs, dell auiorilsa giuvdiziaria o di

pntblica sicuresva deli lo Statn nmembro ipleresSso o

) su apposito provvedimento del giudice allo scopo di prevenire

0 sanzionare reati gravi.

2. Una funzione permwsuentz di deroga deve essere messa alla

disposizione , =1 richiesta,
ad di organizzazioni, riconosciuvie da uano Stato membro, <he

ri-pondono alle obhiamats o emergenzs € che trattano tali chiamate e

by al corpo dei vigili del fuoco dipendenti da uno Stato wembro o

gia oman priconnseloebi,

5. 611 euti di telecopunicazione wrendono jie mi~ure necessarie por
assjcurare che tale funzione sia nperativa tanto a livello

nazionale gquanto a livello comunitario.

b o — e - oo et
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Articalo 14

1. Il ricevente pud rinviare una chismsta ad un terzo

snltanto previo consenso di gueast ultimo; il terzo pud

limitare il rinvio automatico alle chiamate che

riportano il numera dell abbonato chiamante; il terzo deve essere
infurmato, irawiits un appociin =agnale del meusaggio, che gj

tratta 37 una chizmata rinviata.

2. L7abbonato chiamante deve essere informato aviomaticamente,

nentre viene operato (i coliegamento, del fatto o<he la chiamata &

rinviata ad un terzo.
Articolo 15

1. @ualora 11 contenuto di vna telefonata =ia resn accessibile a
tersi per mezzo di strumenti tecnici quali altoparianti o aitri
apparacchl collegati o sia regigtrato cu nastro ad usn proprio o
di terzi, si devonn preundere le disposizioni necessarie atfinche
le parti interessate ne siano informate, mediante procedure
adeguate, prima che si sia dato dnizio alla diffusione o alia

registrazione ¢ per 17 intera durata.

2. 11 paragrato 3 non si oapplica ai wasit cantemplat i

dall articolo i3, paragrafo 1.
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Aridicoin 16

1. L7ente di telecomunicazione deve assicurare che il numero

bedwtonicn e gl albri vgati personali dell'abbonato

ed in particolare quelii riguardanii }a quapniita e i1 tipo delle

sue srdinazioni tramibe servizio di Leleacquisto ovvero e informazioni
richicvate bramite servicio videwtes, «wiano immagavzinall goltanto se

ed in quanto strettamente necessari alla fornitura del servizio e che siano
utilizzati dal prestatore del servizio unicamente a fini

auborizzati dall abbonatno,

Z. Fatle smalve le disposizioni dell articoio 20, i1 pregtatore e!
servizio non pud costiouire, con mer ol elettronici, nrofili degit
atbonati né classificazioni di singoli abbunati per categoria,

2 itk loro preventivo consenso.

Acticolo 17

1. Gli abbonati che ricevono Zhismate non richiesle s Scopo di
pubblicita o di offerta (i forniture di merci e servizi

possono 'notificare all'ente di telecomunicazione che trasmette tali

messaggi che essi non desiderano ricevere questo tipo di chiamate.

2. Lient:: di telecomunicazione deve prendcere le misure necessarie
per porre fine all invio di tali mes-agegi all abbonbato in
agquaestiove. Inonltre 3 ente di telecowmmmicarione deve costituvire un
eientn specifico di tali notifiche € metterlo a disposizione dell'auto-

rita di controllo per eventuali ispezioni | 110 scopn di porre termine a

TAali chitoamate,
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Articolo 18

Nell "attuazione delli= disposizionl deila presente direttiva,

i Stati membri assicurano che, fatto salvo il disposto
@i paragrafi 2 e & non siano imposti , per i terminali o

Ltre apparecchiature di telecomunicazione - obblighi inderogabili
aratteristiche relativi alla techniche specifiche che

wtrebbero ostacoliare L'immissione sul mercatoe i+ livera

drcoiazione di tali apparecchiature tra i vari Sitati wembri & ne
b

Gro insern,

', Quslora talune disposizioni possano essere attuate soltanto attraverso

‘imposizione di eoraltteristiche teoniche speciiiche, gli Stavid

ne2mbri  informano 1o Commissione in conformita delle
srncedurea di ocul alla direttiva del Consiglio B3/7169/CKE <10 7

che prevede una proceciara d7inforweszione nel settore delle norme e

el le: regolamentaziont ceciniche .o

3, Be del caso, 1a Cowmissione aggsicura Teiaborazione di norue
U opee comutd per |oatruazione di caratteristiche tecniche
5}_)6*(‘;‘%1"“ Tres, in conformita della diretiiva .../CEE del Consiglio sul
avyvicipamento delle legislaviond degli Stati menbri relative alle
ppar ecchiature terminati di telecomunicazione, compreso il nutoo
ienuoscimento della ioro conformits (112, & aiia decisione
7/95/CEE del Consiglio cderl 22 dicembre 1986 reisal iva alla

o Licsazione nel setrnore dellie veonniogie del )l inlormaziome e

: Ll Eelecomunicariont (12




L. Le disposlziani

telefonico si applicano
telecomunicazione digitale

presenting rischi

analoghi
deli utente.
¢10) G.U. L

<'11> G. U G
12 1}
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della preseunie direttiva reiative al servizio

ad altri servizi puobliici di

neita misura in cui tali servizi

vita privata
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2. La Commissione adotta lLe misure necessarie per l'attuazione del

disposto del paragrafo 1 previa consultazione del comitato di cui

all'articolo 22 e in conformita della procedura di cui all'articolo 23.

Articolo 20

Se ed in quanto lLa piena realizzazione degli obiettivi della presente
direttiva esiga L'applicazione delle disposizioni da essa previste a
prestatori di servizi diversi dagli enti di telecomunicazione, la
Commissione pu0 adottare le misure necessarie per l'applicazione della
presente direttiva ai suddetti prestatori previa consultazione del gruppo
di cui alt'articolo 22, in conformita della procedura di cui all'articolo

23.

Arttgglo 21

La Commissione stabilisce in conformita della procedura di cui
all'articolo 23 Le modalita tecniche necessarie per l'applicazione
della presente direttiva e lLe modifiche necessarie per adeguarla al

progresso tecnico.

Articolo 22

1. Il Gruppo per la protezione dei dati personali istituito a norma
dell'articolo 27 della direttiva del Consiglio concernente la protezione
delle persone relativamente al trattamento di dati personali svolge

i compiti previsti dall'articolo 28 della direttiva medesima anche

per gquanto riguarda le misure di protezione dei dati personali che
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sono oggetto della presente direttiva.

2. IL gruppo e costituito appositamente ai fini delia presente

direttiva.

Articolo 23

1. Si applica Lla procedura definita all'articolo 30 della direttiva
del Consiglio concernente la protezione delle persone relativamente

al trattamento di dati personali.

2. Il comitato istituito nel quadro delila procedura di cui al paragrafo

1 € costituito appositamente ai fini delta presente direttiva.
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Ariticoin 23

1. Gli Stati membri wmettono in vigore le ai<sposivioni legiszialive,

regolamentari o awmministraiive nocessarie per conformarsi olia

presante direttiva entra i1 Y peppaio 1993,

Le d;?::]:)“)':‘;’i:’.inni adottate a norma deL primo comma fanno espresso

riferimento ajla presenbe direttiva.

Z. Gli Stati wmembri comanicano alla Commisesione i1 testo delle

digposizioni di diritto inverne che es-i adobtano nel settore

disciplinato dalla presente dirvetliva,
Ariivcorn 25

Gli Svabl menmbri sono destinaiari della presonte direttiva.

Fatto a Bruxeldes, addi Per il Consiglio



FICHE FINANCIERE
PROJET DE PROPOSITION DE DIRECTIVE DU CONSETL CONCERNANT LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL ET DE LA VIE PRIVEE DANS LE CONTEXTE DES RESEAUX DE
TELECOMMUNICATIONS NUMERIQUES PUBLICS, ET EN PARTICULIER DU RESEAU NUMERIQUE A
INTEGRATION DE SERVICES ( RNIS ) ET DI'S RESEAUX NUMERIQUES MOBILES PUBLICS.

1. Ligne budgéraire concernée
En 1990 : B 7700

En 1991 et exercices ultérieurs : B5-4010

2. Base légale
Article 100 A

3. Proposition de dassification en dépense ohligatoire /non ohligatoire

non -obhgatoire

4. Description et justification de J'action :

4.1. Objectifs : - assurer la protection des personnes & I'dgard des données & caractére
personnel,

- permettre la circulation transfrontalitre de données i caractre personnel
dans Ia Commnunauté,

- permettre le bon fonctionnement du marché intérieur.

42 Réunions spécifiques du groupe de protection des données A
personnel ( Art 22 ) et du Comité consultatif (Art 23 ), créés par la directive,
représentant les Etats membres .
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43. Un représentant de 1a Cormission préside la groupe de protection des données A
‘caractdre persoanel of e Comwild cunsiiarif ¥ £ secréiariat 4u groupe et du Comité de
protection des demnkes 3 carscidre peesonfiel st assuré par les services de la

Cemmission,
5. Natus dela dépense 2t mode de calegl -

5.1. Natrre : réunions
(frais de participation des membres des 2 Comités )

52. Caicul : - Croupe g2 protection des données : (cf. fiche financitre de la directive
générale) ,

- Comité conwultatif

24 membres { gouvecnementaux ) x 3 réunions x 2 jours x 390 ECU/jour =
56.160 ECU *

€. Tncidence financiére ce raction sur les crédits d'intervention

6.1. Echéancier des credits 3’2z 3agement et de paiement

1353 : 58,160 ECU
1794 : 56.150
1995:56.160 *
1996 :56.160 *
1997 : 36.166- ~

6.2. Part du financement commuanautaire dans le coQs total : 100 %

* astrmation
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7. QObservations :

1. Le groupe de protection des données 2 caractre personnel (Art 22 ):
Il est institué ce groupe A caractire consultatif et indépendant et est composé de
représentants de l'autorité de contrdle de tous les Etats membres, présidé par un
représentant de la Commission.

Ce groupe é&ablit son réglement intérieur. Le secrétariat du groupe est assuré par les
services de la Commission.

Missions de ce groupe : voir Art 22

2. Le Comité consultatif ( Art.23)

1l est institué un Comité consultatif composé des représentants des Erars Membres,
présidé par le représentant de la Commission.

Lz Commission est assistée par ce Comité afin de prendre les éventuelles mesures
complémentaires nécessaires pour acdapter les dispositions de la directive aux
spéafiatés de certams secteurs.
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Raccomandazione di decisione del Consiglio relativa all’'apertura dl negoziati
in vista dell‘adesione delle Comunitd europee alla Convenzione del Consiglio

d‘Europa sulla. protezione delle persone rispetto al trattamento automatizzato
dei dati di carattere personale

RELAZIONE

1. La protez'one deile persone relativamente al trattamento di dati mrsmal’i costitui-

sce un diritto delia persona e una condizione necessaria per 1o sviluppo
del commercio internazionale.

2. 1} trattamento di dati aventi carattere personale & indispensablilie
all‘attuazione degl! scambi Internazionalii di benl e servizi e ad una
collaborazione piu stretta tra | paesi.

3. La Commissione ha presentato al Consiglio una proposta di direttiva volta

ad assicurare neil’'insieme della Comunitd un elevato liveilo dlI protezions
delle persone relativamente al trattamento dei dati personali. E'
auspicablile che tate azioci.e sia Integrata da inlziative intese a garantire

alle persone un livello di protezione equivalente negll scambl di dati tra la
Comunitd ed | paesl terzl.

4. Una Convenzione sulla protezione delle persone rispetto al trattamento
automatizzato di dati carattere personale & stata conclusa in seno al
Consiglio d‘Europa nel 1981. L'obiettivo di tale Convenzione é di garantire
sul territorio di ciascuna parte contraente ad ognl persona fisica, qualsiasi sia

la sua nazlonalitd o residenza, Il rispetto deil - dirittl e delle
libertd fondamentall, ed in particolare del diritto alta vita privata
nel confrontl del! trattamento automatizzato dei dati di carattere

personale che la riguardano. Tale Convenzione prevede altresl che una parte
non possa, ai soli fini della protezione delle vita privata, vietare o condizionare
ad un'autorizzazione speclale i flussl oltre frontiera =~ di dati di

carattere personale destinati al territorio di un'altra parte.

5. Nella sua raccomandazione del 29 luglio 1981, la Commissione ha invitato

gli Stati membri " a ratificare |la Convenzione del Consiglio
d’'Europa sulla protezione delle persone rispetto al trattamento
automatizzato dei dati di carattere personale, preclsando che qualora entro un
lasso di tempo ragionevole tutti gli Statl membri non avessero firmato e
ratificato tale Convenzione, essa si sarebbe riservata il diritto di proporre al
Consiglio di emanare un atto basato sul Trattato CEE.

6. Attualmente, 1la Convenzione non e ancora stata ratificata da tutti gli

Stati membri (V). ¢ auspicablle e necessario che la Comunita
aderisca alla Convenzione per assicurare la protezione e la circolazione
oltre frontiera d! datl ai carattere personale con | paes! terzl e per

rafforzare |'attrattiva delila Convenzione per | paesli terzl che desiderano
avere uno scambio di dati possibiimente libero con la Comunita.

7. La Commissione raccomanda pertanto al Consigllo di autorlzzare la
Commissione a negoziare, con il Consigiio d’'Europa e gli Statl che sono

(1) Per quel che concerne gil Statl membri deila Comunitd, la Convenzlione
(STE 106 del 26 gennalo 1981) é stata firmata dal Belgio, dalla Grecia,
dail‘lrlanda, dall’ltalia, dal Paes! Bassl e dal Portogalio; tale Convenzione
% stata ratiflcata dalla Danimarca, dalla Francla, dalla RFT, dal
Lussemburgo, dalla Spagna e dal Regno Unito.
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parte della . Convenzione sylia protezione delle persone Tispetto al
del trattamento automatizzato dei dati ™ carattere personale, un
protoco! lo addizlonale che consenta alle Comunitd europee, per | campi di
loro competenza, di divenire parte di tale Convenzione.

8. La Commissione condurra tall negoziatl, in consultazione con i rappresentanti degli
Stati membri, nel quadro delle Direttive allegate alla presente comunlicazlone
o dil quelle che le dovessero eventuaimente essere indirizzate dal Consiglio.

9. Gl Stati membri delia Comunita, membri| del Consligllo d'Europa,

appoggeranno in pieno !’'azione della Comuniti durante tutti | negoziatl che
devono condurre all‘adesione della Comunitd europea, ogniqualvolta tale questione sia
menzionata negii organl del Consiglio d’'Europa.

Allegato: Direttive di negoziato
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ALLEGATO

OIRETTIVE PER | NEGOZIATI

1. | negoziati perseguono | ‘oblettivo dl assicurare la conclusione di un
protocollo addizionale che consenta alia Comunitd di divenire parte
contraente deila Convenzione, nel campl che sono di sua competenza, nel
rispetto del principi enumerati in appresso:

2. In seno al Comitato Consultivo, iIstituito daii‘articolo 18 della
Convenzione, la Comunitd europea sard rappresentata, in quanto membro, dalla
Commisslone delle Comunitd europes.

In seguito a coordinazione comunitaria, su Iniziativa della Commissione, ||
rappresentante della Comunitd europea disporrd di un numero di votl

corr ispondente alla somma del voti delle delegazioni nazionall degi!l Stati
membr| della Comunitd aderenti alia Convenzione, per tutte le questioni
riguardanti il trattamento di datl aventi carattere personale nei camp! dli
competenza comunitaria.

Per gil altri argomenti, ogni delegazione nazionale esprime un voto.

3. Al fine di consentire i‘entrata in vigore, entro termini ragionevoli del
protocollo addizionale che consente alla Comunitd di divenire parte
contraente dellia Convenzione, la Commisslione proporrad, con | 'appoggio degll
Stati membri, che sia inserita nei testo del protocollo una disposizione di
"notiflica negativa" (opting out procedure) per |’'adozione del protocollo
addizionale.
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PROPOSTA DI DECISIONE DEL CONSIGLIO
NEL SETTORE DELLA
SICUREZZA DEI SISTEMI D' INFORMAZIONE



Sommario

L’ informazione, nei suoi vari aspetti, contribuisce sempre piu alla ricchezza delle persone, delle imprese
e delle nazioni. Lo sviluppo economico e la formazione di circa due terzi del prodotto nazionale lordo si
basano su una produzione industriale o di servizi altamente dipendente dalle tecnologie dell’
informazione, dalle telecomunicazioni e dall’ audiovisivo e dipendono quindi in modo critico dall’
esattezza, dalla sicurezza e dall’ attendibilita dell'informazione. Cio € molto importante ed interessante
tanto per gli individui quanto per il commercio, l' industria e le amministrazioni pubbliche. Per questo
motivo, la protezione dell’ informazione in tutte le sue forme, qui denominata Sicurezza dell’
Informazione!, é diventata una questione politica fondamentale ed di portata mondiale.

Durante gli ultimi decenni sono avvenuti notevoli cambiamenti, ma le future trasformazioni potrebbero
essere ancora pili importanti. I super calcolatori da tavolo di piccole dimensioni, la radiodiffusione
diretta via satellite, le radio mobili digitali, le comunicazioni integrate a banda larga ed altre nuove
applicazioni delle tecnologie sono in fase di sviluppo e forniscono mezzi di comunicazione a basso
costo, mobili, ad alto livello di prestazione, universali, su scala senza precedenti. L' introduzione di
comunicazioni globali efficaci ha ulteriormente accentuato la necessita di fornire una "protezione”
adeguata a livello di disponibilita dei servizi, di integritd dei messaggi e di tutela della riservatez:za,
proporzionata al grado previsto di pericolo di tipo amministrativo o tecnico.

L’ argomento @ di notevole importanza per lo sviluppo socio-economico della Comunita Europea e per la
realizzazione del Mercato Interno del 1992. Affrontare tale questione in maniera consistente a livello
europeo dovrebbe creare contemporaneamente un pit forte sentimento di fiducia riguardo alle nuove
Tecnologie dell’ Informazione e delle Telecomunicazioni (TIT), e permettere di evitare la formazione di
nuove barriere tecniche fra gli Stati membri o nei confronti dei paesi terzi. E’ urgente, percio, esaminare
le esigenze e le scelte possibili in vista di un’ azione a livello comunitario in stretta collaborazione con gli
attori del settore e con gli Stati membri. Qualsiasi provvedimento deve tenere conto degli sviluppi
commerciali, giuridici e tecnici a livello tanto nazionale quanto internazionale. Dato che la sicurezza dell’
informazione non comprende solo la protezione delle persone e dei beni, ma anche quella della societad
stessa,gli Stati membri la considerano questione di competenza della sovranita nazionale.

Allo stesso tempo, ¢é vitale per la Comunita e per i suoi Stati membri che la sicurezza dell’ informazione
non diventi una limitazione all'incentivazione dello sviluppo armonioso nella Comunitad e delle relazioni
con i paesi terzi. Lo sviluppo di un approccio armonizzato della sicurezza dell’ informazione deve, di per
§é, costituire parte integrante delle politiche comunitarie relative al rafforzamento delle prestazioni socio-
economiche della Comunita Europea, della competitivita internazionale e relative alla realizzazione del
Mercatio interno.

La questione fondamentale é fornire agli utenti privati, alle amministrazioni e agli ambienti finanziari una

sicurezza efficace e pratica dell’ informazione, senza compromettere gli interessi del pubblico.

1 La Sicurezza dei Sistemi d' Informazione (SSI) si occupa della protezione dell' informazione, quando & immagazzinata,
trattata o trasmessa elcttronicamente, contro gli abusi fortuiti o volontari. I servizi d' informazione eclcttronica
necessitano un’ infrastruttura di telecomunicazioni protetta, terminali protetti (inclusi i processori e le basi di dati) e
procedure protette.



- 129 -

Un’ azione a livello comunitario dovra implicare alcuni sforzi concertati per stabilire le tecnologie, le
norme, le procedure di verifica e di certificazione e le eventuali regolamentazioni necessarie nell’ ambito
del processo di decisione comunitaria.

L’ intento della Commissione é di incoraggiare una discussione con gli attori del settore all'interno della
Comunita sui problemi di sicurezza dell "informazione, e di pervenire a un accordo sulle opportune tappe
da considerare. Questa discussione potrebbe iniziare in base ad una dichiarazione di principi e alle linee
d‘azione identificate nell'allegato a questa nota. In questa discussione, a causa delle responsabilitd degli
Stati membri in questo settore, é assolutamente opportuno che l'iniziativa comunitaria possa avvalersi di
una stretta collaborazione con gli alti funzionari degli Stati membri.

Per questi motivi si propone che la Commissione sia assistita da un comitato consultivo, composto da
rappresentanti degli Stati membri e presieduto da un rappresentante della Commissione. Il
funzionamento di questo comitato dovrebbe rispecchiare le specificita del settore. Questo comitato
potrebbe essere denominato "Gruppo di alti funzionari sulla sicurezza dell’informazione” (SOG-IS,
Seniors Officials Group on Information Security). Il suo mandato e la sua composizione sono descritti
nei paragrafi 37, 38 e 39 del presente comunicato.

La questione importantissima della protezione dei dati a carattere personale é trattata in una proposta di
direttiva presentata parallelamente alla presente comunicazione.
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A. LE NUOVE PROSPETTIVE E L'IMPORTANZA SOCIALE, ECONOMICA,
STRATEGICA E POLITICA DELLA SICUREZZA DEI SISTEMI
D'INFORMAZIONE

1. La gestione e l'utilizzazione dell'informazione mediante le tecnologie dell'informazione e dei servizi
informatici si sta diffondendo in tutte le sfere della vita economica, sociale e politica. Cio ha
permesso l'integrazione delle attivitd grazie ad un sistema globale di comunicazione, che collega sia
le unita di fabbricazione, gli stabilimenti di ricerca, le basi di dati, i centri di calcolo, gli esercenti di
servizi che i centri di decisione politici ed economici.

2. Questa accresciuta integrazione di attivita distinte genera un valore aggiunto considerevole in termini
di risparmio o di maggiore efficenza ed ¢ ormai un fattore chiave della competitivita internazionale.
Aumenta per0 cosi anche la necessita di proteggere i giusti interessi degli individui, delle masse, dei
commercianti, degli industriali, degli operatori, degli esercenti di servizi e delle amministrazioni
pubbliche.

3. Al fine di permettere al settore dei servizi di espandersi, e di investire nelle telecomunicazioni, nella
radiodiffusione, negli equipaggiamenti di terminali e in una grande varieta di applicazioni
telematiche, bisognerebbe offrire uno spazio europeo sicuro per l'informazione gestita
elettronicamente. Una vasta accoglienza e I'approvazione di tutte le parti sono importanti per
salvaguardare gli interessi legittimi e per impedire il cattivo uso e I'abuso dell'informazione. Cid
deve essere realizzato in modo allo stesso tempo efficace e adeguato per utenti soggetti a sistemi
giuridici diversi. Per di pil, i sistemi di sicurezza dell'informazione devono tutelare, oltre ad altri
interessi, la riservatezza, la proprieta intellettuale, la lealta della concorrenza e la sicurezza nazionale.

4. Con l'introduzione dei microelaboratori, l'utilizzazione delle tecnologie dell'informazione, delle
telecomunicazioni e dell'audiovisivo & andata aldila del settore professionale ed ¢ diventata una
"attivita da consumatori” con i corrispondenti "servizi di consumo". Contemporaneamente a questo

cambiamento quantitativo, ¢ avvenuto un cambiamento qualitativo molto significativo: le
telecomunicazioni permettono ora gli scambi di lavoro e 1a comunicazione su scala globale.

5. Durante gli ultimi decenni sono avvenuti notevoli cambiamenti, ma le future trasformazioni
potrebbero essere ancora pit importanti. I super calcolatori da tavolo di piccole dimensioni, la
radiodiffusione diretta via satellite, le radio mobili digitali, le comunicazioni integrate a banda larga
ed altre nuove applicazioni delle tecnologie sono in fase di sviluppo e forniranno mezzi di
comunicazione a basso costo, mobili, ad alto livello di prestazione, universali, su scala senza
precedenti.

6. L'introduzione di comunicazioni globali efficaci rappresenta una nuova sfida dai punti di vista
qualitativo e quantitativo, con la necessita di fornire una "protezione" adeguata a livello di
disponibilita dei servizi, di integritad dei messaggi e di tutela della riservatezza, proporzionata al
grado previsto di pericolo di tipo amministrativo o tecnico.

7. Il desiderio crescente dell'industria, dell'amministrazione e della societa nel suo insieme di utilizzare
i servizi d'informazione ha reso questi ultimi parte integrante della trama della vita quotidiana. Le
funzioni di comando, di comunicazione e di controllo in generale, i controlli di processo
nell'industria, i trasporti, i servizi finanziari, i sistemi d'automazione d'ufficio, ecc., richiedono
livelli di disponibilita e di robustezza operativa non completamente considerati al momento della
concezione iniziale del servizio o del componente.

8. Saranno definite e realizzate nuove applicazioni che potranno non essere messe in opera nel quadro
architettonico attuale. Potrebbe essere necessaria una ridefinizione fondamentale delle norme di
architettura e di prestazione (compresa la necessita di assicurare la conformita) relative ai servizi e ai
componenti sottostanti.
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Dovranno essere create nuove discipline ed organizzazioni / occupazioni di sostegno per soddisfare
questi pid alti livelli di aspettative operative. Le esigenze pid importanti saranno tuttavia determinate
da cambiamenti culturali € non tecnologici. Lo sfruttamento globale dei servizi dell'informazione,
sostenuti da reti globali di telecomunicazioni, cambiera la percezione dei rapporti organizzativi e
umani nella societa.

L.a comunicazione si fara sempre piu attraverso intermediari, come accade a vari livelli di servizi a
valore aggiunto mediante le tecnologie dell'informazione, oppure direttamente dopo che gli
intermediari abbiano approvato il contatto. In tali sitwazioni, la fiducia dovra essere definita
esplicitamente nel contesto delle relazioni d'organizzazione, nelle autoritd e nei privilegi e in
numerosi "controlli di qualita” sui servizi e sui prodotti. In una tale societa, & bene badare a che i
diritti degli individui e delle organizzazioni siano dovutamente considerati nella legislazione e nei
controlli regolamentari. Parallelamente, le tecnologie dell'informazione e delle telecomunicazioni
devono essere concepite e realizzate in modo da soddisfare le esigenze di sicurezza.

. NECESSITA DI UN' AZIONE A LIVELLO COMUNITARIO IN

COLLABORAZIONE CON GLI STATI MEMBRI

Nella misura in cui sono in gioco la tutela della proprieta, della persona e persino della societa nel
suo insieme, € chiaro che la sicurezza dell'informazione € di competenza della piti alta responsabilita
degli Stati membri. La difesa e il funzionamento normale delle istituzioni richiedono agli Stati
membri il controllo della loro sicurezza. Queste necessita hanno condotto le amministrazioni
nazionali ad acquisire nel corso della storia una competenza solida e duratura nei settori della
sicurezza dell'informazione, della sua tecnologia e delle sue tecniche, al fine di impedire la
diffusione di informazioni riservate. Benché ogni utente sia responsabile della scelta della propria
sicurezza, le sue scelte si basano essenzialmente su garanzie richieste, in fin dei conti, alle autorita
pubbliche, per esempio tramite i limiti legali stabilit.

Le politiche ed i programmi della Comunita per lo sviluppo delle industrie dell'informazione e delle
telecomunicazioni e per la realizzazione del Mercato intemo rischiano di essere gravemente ostacolati
se non sara adottata una politica attiva di creazione, di sviluppo e di promozione di una strategia
globale di sicurezza per i servizi di informazione. Per la Comunita, ¢ essenziale che la sicurezza
dell'informazione non diventi un ostacolo alla promozione di uno sviluppo armonioso nella
Comunita e ai rapporti con i paesi terzi.In quanto tale, lo sviluppo di un approccio armonizzato della
sicurezza dell'informazione deve costituire parte integrante delle politiche comunitarie relative al
rafforzamento delle prestazioni socio-economiche e della competitivita internazionale dell'industria
europea ¢ alla realizzazione del Mercato interno.

Pid precisamente, esso deve implicare sforzi concertati per lo stabilimento delle norme, delle
procedure di verifica e di certificazione, degli sviluppi tecnologici e degli eventuali regolamenti
necessari nell'ambito del processo di decisione comunitaria. A causa della natura molto tecnica delle
questioni in gioco, la concertazione degli sforzi implica una collaborazione degli attori allo stadio
della ricerca e sviluppo tecnologico precompetitivi.

L'adozione delle Norme per i Sistemi Aperti da parte dei governi (GOSIP negli Stati Uniti e nel
Regno Unito), della difesa occidentale (NATO/NOSI), dell'industria dell'informatica e delle
telecomunicazioni, oltre a quella da parte dagli esercenti di rete (norme OSI dell'ISO) ha condotto a
mettere ancor pid l'accento sui problemi di sicurezza nei sistemi d'informazione, nelle architetture,
nelle norme, nei protocolli di comunicazione e nelle componenti tecniche relative al settore
dell'informazione.



15.

16.

17.

- 132 -

Solo un 2% dei servizi che saranno disponibili nell'anno 2000 nella Comunita lo € gia attualmente. I
servizi saranno allora generalmente in grado di rispondere alle esigenze degli utenti offrendo loro
una varietd di caratteristiche integrate che combineranno in modo flessibile la voce, i dati e
limmagine. Correlativamente sara pid difficile soddisfare le esigenze degli utenti in materia di
sicurezza dell'informazione, siano essi per la protezione dei dati, la tutela della riservatezza,
l'autenticazione, l'autorizzazione, la fatturazione, ecc. E' per questa ragione che la sicurezza
dell'informazione e le caratteristiche tecniche che le sono legate, quale I'integritd, devono essere
oggetto di sviluppi e di ricerche sistematici. Le autorita statunitensi finanziano programmi sui
sistemi informatici affidabili, sulle architetture di sistemi aperti, sui protocolli e le tecniche che
accelereranno l'utilizzazione di soluzioni di tutela della proprieta nella comunita internazionale degli
utenti. La preoccupazione principale degli Stati membri dovra avere di porsi come interlocutori in
situazione di paritd nelle discussioni sulla normalizzazione in questo settore. Seguire una
normalizzazione esistente, rischierebbe di creare nuove dipendenze tecnologiche che potrebbero
ostacolare seriamente la competitivita internazionale delle economie europee. Cid implica che siano
compiuti sforzi corrispondenti nella Comunita come presupposto ad una interazione costruttiva con i
paesi terzi, principalmente con gli Stati Uniti. il

Riassumendo, a causa delle loro responsabilita rispettive, la Comunita e gli Stati membri hanno un
grande interesse per le seguenti questioni:

- Come definire e promulgare specifiche e norme efficaci in materia di sicurezza dei sistemi
d'informazione?

- Come realizzare le valutazioni e le certificazioni formali di conformita alle norme di sicurezza dei
prodotti e dei sistemi (a livello delle funzionalita e di garanzia)?

- Come realizzare, fornire ed utilizzare i prodotti e 1 sistemi di sicurezza dei sistemi
d'informazione?

La sicurezza dei sistemi d'informazione € un esempio tipico d'applicazione del principio di
"sussidiarieta” di fronte all'intrinseca complessita del soggetto, alla presenza di numerosi attori in
gioco ed alla necessita di impiegare un ventaglio di strument politici diversi. E' essenziale un piano
d'azione che definisca cosa deve essere fatto, da chi e come. Da una parte, infatti, gli Stati membri
devono trattare queste questioni; dall'altra, per la Comunita ¢ importante trovare una soluzione che
permetta la compatibilita fra, da una parte la realizzazione del Mercato interno, quella dell'Europa dei
cittadini, la messa in opera di una politica di telecomunicazioni e la competitivita delle industrie
comunitarie dell'elettronica e, dall'altra, la risposta alle esigenze fondamentali degli individui e
dell'economia in materia di sicurezza dei sistemi d'informazione. Di conseguenza, al fine di
concentrare gli sforzi, sono presentati qui di seguito vari tipi d'azione ed una struttura procedurale
che potranno servire da punto di partenza per futuri studi approfonditi, e per misure da prendere agli
opportuni livelli.



PROPOSTA DI DECISIONE DEL CONSIGLIO
NEL SETTORE DELLA
SICUREZZA DEI SISTEMI D’'INFORMAZIONE

IL CONSIGLIO DELLE COMUNITA’ EUROPEE

visto il trattato che istituisce la Comunita europea, in particolare 'articolo 235,
vista la proposta della Commissione,(1)
visto il parere del Parlamento europeo,(2)

visto il parere del Comitato economico e sociale,(3)

considerando che la Comunita ha il compito, di promuovere, mediante L'instaurazione di un mercato
comune e il graduale ravvicinamento delle politiche economiche degli Stati membri, uno

sviluppo armonioso delle attivita economiche nell'insieme della Comunita, un’espansione

continua ed equilibrata, una stabilita accresciuta, un miglioramento sempre piu rapido di vita e
piu strette relazioni fra gli Stati membri;

considerando che linformazione immagazzinata, trattata e trasmessa con L'ajuto di mezzi elettronici

acquista un ruolo sempre piu importante nell'attivita economica e sociale;

considerando che I'introduzione di comunicazioni globali efficaci e dell'impiego
generalizzato del trattamento elettronico dell’informazione ha zccentuato La

necessita di fornire agli utenti un’adeguata tutela;

considerando che il Parlamento europeo ha piu volte messo l'accento nei suoi dibattiti
e nelle sue decisioni sull'importanza della sicurezza dei sistemi d'informazione;

considerando che il Comitato economico e sociale ha sottolineato I'esigenza di trattare le
questiont relative alla sicurezza dei sistemi d'informazione nelle azioni della Comunita,

soprattutto in vista "degli effetti de! completamento Mercato interno;
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considerando che & necessario sviluppare una strategia globale di sicurezza dei sistemi
d’informazione per garantire la sicurezza degli utenti syl! piano comunitario ed evitare la

creazione di nuovi ostacoli tecnici agli scambi;

considerando che la complessita inerente alle questioni di sicurezza dell’informazione imnone
I'applicazione del principio di sussidiarieta, ’adesione di numerosi soggetti settoriali ed il

ricorso concertato a varie politiche;

considerando che azioni a livello nazionale, internazionale e comunitario costituiscono una

buona base;

considerando che vi & una stretta relazione fra le telecomunicazioni, la normalizzazione, il
mercato dell'informazione e le politiche di ricerca e sviluppo tecnologico e delle

telecomunicazioni, cosi come i lavori gia intrapresi dalla Comunita in questi settori;

considerando che & opportuno garantire la concertazione degli sforzi basandosi sui lavori gia
esistenti ai livelli nazionale ed internazionale € promuovendo la cooperazione fra i principali

interessati, e che é quindi opportuno .procedere . nell’ambito di un piano d’azione coerente;

considerando che 1 responsabilita degli Sati membri in questo settore comporta un'imposta-
zione di concerto su una stretta collaborazione con alti funzionari degli Stati

membri.
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DECIDE:
Articolo 1

I. E' adottato un piano d'azione nel settore della sicurezza dei sistemi d’informazione

detla durata di 24 mesi a decorrere dal ...

2. 1l piano d’azione ha lo scopo di sviluppare una strategia globale intesa a fornire agli utenti

d’informazioni immagazzinate, trattate o trasmesse elettronicamente una protezione

cdei sistemi d'informazione contro le minacce fortuite o volontarie.

3. Tale azione tiene conto e sostiene le attivita di normalizzazione in corso

per questo settore su scala europea e mondiale.

Articolo 2
Il piano d'azione di cui all’articolo 1 e descritto in modo particolareggiato in allegato

comprende le seguenti linee d’azione:

I.  sviluppo di un quadro strategico per la sicurezza dei sistemi d’informazione;

II. analisi delle esigenze in materia di sicurezza dei sistemi d’informazione;

[I1 elaborazione di soluzioni a certe esigenze prioritarie;

IV. elaborazione di specifiche, norme e test di convalida in materia di sicurezza dei
sistemi d’informazione;

V. integrazione degli sviluppi tecnologici ed operativi in materia di sicurezza dei
sistemi d’informazione in un quadro strategico generale;

V1. integrazione di alcune funzioni di sicurezza nei sistemi d’informazione.

Articolo 3

La Commissione attua il piann d'aziore in collaborazione con gli organismi e le imprese

interessate e in stretta associazione con gli Stati membri.

Articolo 4
Gli stanziamenti previsti per questa azione sono determinati annualmente nel quadro della

procedura di bilancio.

Articolo §
La Commissione trasmette al Parlamento europeo ed al Consiglio una relazione sui risultati

del piano d’azione nei tre mesi - successivi al suo completamento.
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Articolo 6
Per I'attuazione del piano d’azione, la Commissione consulta,. ove necessario, un gruppo di alti
funzionari sulla sicurezza dei sistemi d’informazione (SOGIS). Questo gruppo & costituito da

due rappresentanti di ciascuno Stato membro e della Commissione ed & presieduto da un
rappresentante della Commissione.

I membri del  gruppo possono essere assistiti da esperti o consiglieri in base alla natura

dei problemi in esame.

Le deliberazioni del gruppo sono riservate. Il gruppo adotta il proprio

regolamento interno. Il segretariato del gruppo prowede i servizi della

Commissione.

Fatto a Bruxelles, addi Per il Consiglio
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ALLEGATO 1
SOMMARIO DELLE LINEE D'AZIONE

1. PRIMA LINEA D'AZIONE: SVILUPPO DI UN QUADRO STRATEGICO PER LA
SICUREZZA DEI SISTEMI D'INFORMAZIONE

1.1 Problematica

1. Si nitiene che una buona sicurezza dei sistemi d'informazione sia un requisito generaimente
necessario in una societa modemna. I servizi d'informazione elettronica richiedono infrastrutture di
telecomunicazioni sicure, terminali affidabili (compresi i processori e le basi di dati) e condizioni
d'utilizzazione sicure. Deve essere stabilita una strategia globale, che tenga conto di tutti gli aspetti
della sicurezza dei sistemi d'informazione, evitando di affrontare tale questione in modo
frammentario. Ogni strategia per la sicurezza dell'informazione trattata elettronicamente deve tener
conto del bisogno di ogni societa di potere agire efficacemente, pur proteggendosi, in un mondo in
rapida trasformazione.

1.2 Obiettivg

2. E'necessario creare un quadro strategico per trovare un accordo fra gli obiettivi sociali, economici e
politici e le scelte tecniche, operative e giuridiche. 11 delicato equilibrio fra le varie preoccupazioni,
gli obiettivi e le limitazioni deve essere trovato dai responsabili del settore che collaborano per
sviluppare un'impostazione comune ed una strategia convenuta. Tali sono i presupposti per
conciliare gli interessi e le esigenze dell'azione politica e dello sviluppo industriale.

1.3 Siwazione e tendenze

3. Lasituazione ¢ caratterizzata da una crescente presa di coscienza della necessita di agire. Tuttavia, in
assenza di un'iniziativa per coordinare gli sforzi, le energie disperse in molti settori potrebbero
creare una situazione "de facto" contraddittoria, ponendo progressivamente problemi giuridici,
sociali ed economici sempre pid seri.

1.4 Esigenze, scelte e priorita

4. In questo quadro si dovra prendere in esame ['analisi e la gestione del rischio per quanto concerne la
vulnerabilita dei sistemi d'informazione e dei servizi corrispondenti, 'armonizzazione delle leggi e
dei regolamenti relativi al cattivo uso e all'abuso dell'informatica e delle telecomunicazioni, le
infrastrutture amministrative, comprese le politiche di sicurezza e le modalita di attuazione di tali
politiche da parte delle varie industrie e discipline e, infine, le preoccupazioni sociali e di tutela della
riservatezza (per esempio l'applicazione dell'identificazione, dell'autenticazione e degli eventuali
schemi d'autorizzazione in un ambiente democratico).

5. Dovra essere fornito un chiaro orientamento affinché vengano sviluppate architetture fisiche e
logiche per quanto concerne i servizi d'informazione distribuiti sicuri, norme, linee direttrici e
definizioni in merito a prodotti, servizi, progetti pilota e prototipi garantiti sicuri, onde stabilire il
grado di efficienza delle varie strutture amministrative, delle architetture e delle norme relative alle
esigenze di settori specifici.
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6. Dovra essere incoraggiata una presa di coscienza dei problemi di sicurezza in modo da sensibilizzare
gli utenti a questa problematica.

2. SECONDA LINEA D'AZIONE: ANALISI DELLE ESIGENZE IN MATERIA DI
SICUREZZA DEI SISTEMI D'INFORMAZIONE

2.1 Problematica

7. Lasicurezza dell'informazione ¢ una condizione indispensabile alla tutela della riservatezza, della
proprieta intellettuale, del segreto commerciale e della sicurezza nazionale. Questo pone il problema
dell'equilibrio delicato - e talvolta delle scelte da fare - fra il sostegno alla liberta di commercio e la
tutela della riservatezza e della proprieta intellettuale. Scelte e compromessi devono farsi in base a
una valutazione globale delle esigenze e delle conseguenze delle possibili opzioni adottate in materia
di sicurezza dell'informazione.

8. Le esigenze degli utenti implicano funzionalita di sicurezza dell'informazione legate ad aspetti
tecnologici, operazionali e regolamentari. Un lavoro di ricerca sistematica sulle esigenze di sicurezza
dei sistemi d'informazione costituisce, pertanto, una condizione indispensabile per lo sviluppo di
misure adeguate ed efficaci.

2.2 Obiettivo

9. Occorre stabilire la natura e le caratteristiche delle esigenze degli utenti e i loro rapporti con le misure
in materia di sicurezza dei sistemi d'informazione.

2.3 Siwazione e tendenze

10. Fino ad ora, nessuno sforzo concertato € stato intrapreso per stabilire le esigenze in rapida
evoluzione e trasformazione dei pil importanti interessati in materia di sicurezza dei sistemi
d'informazione. Alcuni Stati membri della Comunita hanno individuato le esigenze
d'armonizzazione delle attivita nazionali (specialmente i "criteri di sicurezza delle tecnologie
d'informazione"). Criteri di valutazione uniformi e Regole per il riconoscimento reciproco dei
risultati e delle certificazioni di valutazione sono della massima importanza.

2.4 Esigenze, scelte € priorita

11. Come base per un'analisi approfondita e trasparente delle giuste esigenze degli attori del settore,
sembra necessario sviluppare una classificazione comunemente accettata delle esigenze degli utenti e
del loro rapporto con le misure in materia di sicurezza dei sistemi d'informazione.

12. E'importante anche stabilire le esigenze in materia di legislazione, di regolamentazione ¢ di codici di
comportamento alla luce di una valutazione delle tendenze, delle caratteristiche e della tecnologia dei
servizi. Cio al fine di sviluppare delle strategie alternative che permettano di raggiungere gli obiettivi
attraverso disposizioni amministrative, di servizio, operative e tecniche, ed anche per valutare
I'efficacia, la "user-friendliness" e i costi delle varie opzioni in materia di sicurezza dei sistemi
d'informazione e delle strategie, per gli utenti, per gli esercenti di servizi e per gli operatori.
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3. TERZA LINEA D'AZIONE: RICERCA DI SOLUZIONI AD ALCUNE ESIGENZE
PRIORITARIE.

3.1 Problematica

13. E' attualmente possibile impedire efficacemente l'accesso non autorizzato agli elaboratori con misure
d'isolamento prestabilite da un punto di vista organizzativo e fisico. Lo stesso vale per le
comunicazioni all'interno di un gruppo chiuso di utenti operanti su una rete privata. La situazione &
molto diversa quando l'informazione & ripartita fra vari gruppi di utenti 0 scambiata attraverso una
rete pubblica o di accesso generale. In questi casi né la tecnologia, i terminali e i servizi da un lato,
né le norme e le procedure associate dall'altro, sono generalmente in grado di garantire un livello
analogo di sicurezza dell'informazione.

3.2 Obiettivo

14. A breve scadenza, l'obiettivo & di fornire soluzioni che possano rispondere alle esigenze pid
immediate degli utenti e aperte alle necessita e alle soluzioni future.

3.3 Situazione e tendenze

15. Alcuni gruppi di utenti hanno sviluppato tecniche e procedure per il loro uso specifico, rispondenti
in particolare alle esigenze di autenticazione, di integrita ¢ di non rifiuto (non-repudiation). Di solito
vengono utilizzate carte magnetiche, carte con memoria o con processore o, talvolta, tecniche pid o
meno sofisticate di crittografia. Spesso cid ha portato alla definizione di "autoritd" specifiche nei
gruppi di utent. E' comunque difficile generalizzare queste tecniche e metodi in ambiente aperto.

16. L'1SO sta svolgendo lavori sulla sicurezza OS] dell'informazione (ISO DIS 7468-2), cosi come il
CCITT nel contesto dell'’X400. E' anche possibile inserire segmenti di sicurezza dell'informazione
nei messaggi. L'autenticazione, l'integrita e il non rifiuto (non-repudiation) sono trattati come parti
dei messaggi EDIFACT e di X 400 MHS.

17. Attualmente, il quadro giuridico degli scambi di dati (EDI) ¢ ancora in fase di elaborazione. La
Camera di commercio internazionale ha pubblicato alcune regole di condotta uniformi per lo
scambio dei dati commerciali attraverso le reti di telecomunicazioni. In questo codice di
comportamento noto sotto il nome di UNCID si precisano le procedure di base da seguire per gli
utenti di EDI. Esso pud essere considerato una buona base di riferimento.

18. Vari paesi (per esempio RF di Germania, Francia, Regno Unito e USA) hanno sviluppato o
sviluppano criteri per valutare l'affidabilita dei prodotti e dei sistemi di TIT e le corrispondenti
procedure per svolgere delle valutazioni. Questi criteri sono stati coordinati con i fabbricanti
nazionali ¢ condurranno ad una vasta gamma di prodotti e di sistemi affidabili. La creazione di
organizzazioni nazionali incaricate di condurre le valutazioni e di concedere le certificazioni sosterra
questa iniziativa.

19. Le disposizioni in materia di riservatezza sono considerate meno importanti dalla maggior parte deglhi
utenti. In avvenire, tuttavia, ¢ probabile che la loro posizione cambi in seguito alla diffusione dei
servizi di comunicazione avanzati e, soprattutto, mobili.

4 Esigenz | rion

20. E' essenziale mettere a punto al pii presto le procedure, le norme, i prodotti e gli strumenti atti a
garantire la sicurezza degli elaboratori, dei terminali e delle reti pubbliche di comunicazione. La
precedenza dovrebbe essere data a progetti pilota di-autenticazione, di integritd e di non rifiuto
(non-repudiation) realizzati per stabilire la validitd delle soluzioni proposte. Le soluzioni concementi
alcune esigenze prioritarie quali quelli concernenti 'EDI saranno raggiunte nell'ambito del
programma TEDIS e nell'ambito pit vasto del presente programma d'azione.
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QUARTA LINEA D'AZIONE: ELABORAZIONE DELLE SPECIFICHE, DELLE
NORME E DEI TEST DI CONVALIDA IN MATERIA DI SICUREZZA DEI
SISTEMI D'INFORMAZIONE.

Problematica

21.

4.2

Le esigenze di sicurezza nel settore dell'informazione sono generali e per questo motivo l'esistenza
di specifiche e di norme comuni € di fondamentale importanza. La loro assenza potrebbe costituire
un handicap importante per il progresso delle procedure e dei servizi basati sull'informazione
nell'economia e nella societd. Alcune azioni dovrebbero accelerare lo sviluppo e 1'utilizzazione di
tecnologie e di norme in numerosi settori della comunicazione oltre a quello delle reti informatizzate
di importanza cruciale per gli utenti, I'industria e le amministrazioni.

Obiettivo

22.

E' necessario un impegno considerevole per fornire i mezzi di sostenere e realizzare funzioni
specifiche nei settori generali dell'OSI, 'ONP, I'ISDN/IBC, gestione e sicurezza di reti per
l'informazione riservata ma non segreta. Le tecniche e le concezioni in materia di controllo sono
legati alla normalizzazione ed alla determinazione di specifiche.

Situazione e tendenze

23.

24.

4.4

Gli Stati Uniti, in particolare, hanno lanciato importanti iniziative per trattare la questione della
sicurezza dell'informazione in campo civile. In Europa, questo argomento rientra nel contesto della
normalizzazione delle TIT nel quadro dell'ETSI e del CEN/CENELEC, in preparazione al lavoro del
CCITT e dell'ISO.

Viste le crescenti preoccupazioni, l'attivita negli USA ¢ stata rapidamente intensificata e tanto i
venditori quanto gli esercenti di servizi hanno accresciuto i loro sforzi in questo settore. In Europa,
in Francia, nella RF di Germania e nel Regno Unito hanno cominciato, indipendentemente, attivita
similari, ma uno sforzo comune corrispondente a quello americano si sta sviluppando solo
lentamente.

Esigenze, scelte ¢ priorita

25.

26.

Nel settore della sicurezza dei sistemi d'informazione, esiste una relazione molto stretta fra gli
aspetd regolamentari, operativi, amministrativi e tecnici. Le regolamentazioni devono riflettersi nelle
norme e 1 provvedimenti in materia di sicurezza dei sistemi d'informazione devono conformarsi alle
norme e alle regolamentazioni. Sotto numerosi aspetti le regolamentazioni nchiedono specifiche che
vadano aldila dell'obiettivo convenzionale della normalizzazione, cioé che includano codici di
pratica. Esigenze in materia di norme e di codici di pratica si trovano in tutti i settori della sicurezza
dei sistemi d'informazione ed una distinzione deve essere fatta fra le esigenze di protezione
commispondenti agli obiettivi di sicurezza e le esigenze tecniche che possono essere affidate agli
organismi europei competenti nel settore della normalizzazione (CEN/CENELEC/ETSI).

Le specifiche e le norme devono coprire i campi dei servizi di sicurezza dei sistemi d'informazione
(autenticazione delle persone e delle societa, protocolli di non rifiuto (non-repudiation) prova
elettronica giuridicamente valida, controllo d'autorizzazione), i servizi di comunicazione
(riservatezza riguardo alla comunicazione dell'immagine, della voce e dei dat, protezione dei dati e
delle banche di immagini, sicurezza dei servizi integrati), la gestione della comunicazione e della
sicurezza (sistemi di chiavi pubbliche/private per l'esercizio delle reti aperte, protezione della
gestione delle reti, protezione degli esercenti di servizi) e la certificazione (criteri e livelli di garanzia
della sicurezza dei sistemi d'informazione, procedure di garanzia della sicurezza).
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QUINTA LINEA D'AZIONE: INTEGRAZIONE DEGLI SVILUPPI TECNOLOGICI
ED OPERATIVI IN MATERIA DI SICUREZZA DEI SISTEMI D'INFORMAZIONE
IN UN QUADRO STRATEGICO GENERALE.

Problematica

28.

. Un lavoro di ricerca sistematica ed uno sviluppo tecnologico che permetta di trovare delle risposte

economicamente redditizie ed operativamente soddisfacenti per una serie di esigenze presenti e
future in materia di sicurezza dell'informazione, sono le condizioni necessarie allo sviluppo del
mercato dei servizi e alla competitivita dell'insieme dell'economia europea.

Ogni sviluppo tecnologico in materia di sicurezza dei sistemi d'informazione dovra comprendere
allo stesso tempo gli aspetti della sicurezza informatica e della sicurezza delle comunicazioni dato
che la maggior parte dei sistemi attuali sono sistemi distribuiti il cui accesso ¢ realizzato attraverso
servizi di comunicazione.

.2 Obietavo

. Un lavoro di ricerca sistematica ed uno sviluppo tecnologico che consenta di trovare risposte

economicamente accettabili e soddisfacenti da un punto di vista operativo ad una serie di esigenze
presenti e future in materia di sicurezza dei sistemi d'informazionec.

Esigenze, scelte e prorita

30.

31.

33.

34.

35.

I lavoro in materia di sicurezza dei sistemi d'informazione dovrebbe concernere le strategie di
sviluppo e di realizzazione, le tecnologie e la loro integrazione e verifica.

Il lavoro strategico di ricerca e sviluppo tecnologico dovrebbe coprire modelli concettuali di sistemi
per quanto possibile sicuri, modelli di esigenze funzionali, modelli di rischio e architetture per la
sicurezza.

. Il lavoro di ricerca e sviluppo tecnologico dovrebbe includere l'autenticazione dell'utente e del

messaggio (per esempio grazie all'analisi della voce o alle firme elettroniche), le interfacce tecniche e
1 protocolli per il cifraggio, i meccanismi di controllo d'accesso ed i metodi di messa in opera per
sistermni garantiti sicuri.

La ricerca dovrebbe anche vertere sulla verifica e la convalida della sicurezza tecnica dei sistemi e
della sua applicabilita attraverso progetti d'integrazione e verifica.

Olrre al consolidamento e allo sviluppo della tecnologia della sicurezza, sono necessarie numerose
misure d'accompagnamento in materia di creazione, mantenimento ed applicazione coerente delle
norme, di convalida e di certificazione dei prodotti TIT relativamente alle loro proprieta in materia di
sicurezza, comprese la convalida e la certificazione dei metodi di progettazione e di realizzazione dei
sistemi.

Il terzo programma quadro comunitario per la ricerca e lo sviluppo tecnologico potra essere
utilizzato per promuovere progetti di cooperazione a livello pre-concorrenziale e prenormativo.
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6. SESTA LINEA D'AZIONE: L'INTEGRAZIONE Di ALCUNE FUNZIO:N: Di
SICUREZZA NEI SISTEMI D'INFORMAZIONE.

6.1 Problematica

36. Vista la natura esatta degli aspetti della sicurezza dei sistemi d'informazione, adeguate funzionalita
dovranno essere installate in vari settori dei sistemi di comunicazione (terminali / elaboratori,
servizi, gestione della comunicazione fino ai dispositivi crittografici, alle carte con memoria o con
processore, alla gestione delle chiavi pubbliche e private, eccetera. Ci si pud aspettare che alcune di
queste funzionalitd siano incorporate negli elaboratori o nei software forniti dai venditori, mentre
altre potranno sia far parte di sistemi distribuiti (per esempio, gestione della comunicazione), sia
appartenere a utenti individuali (per esempio carte con memoria 0 con processore) sia, infine essere
fornite da un organismo specializzato (per esempio chiavi pubbliche e private).

37. La maggior parte dei prodotti e dei servizi in materia di sicurezza dei sistemi d'informazione saranno
probabilmente forniti da venditori, esercenti di servizi o operatori. Per alcune funzioni specifiche,
come per esempio la fornitura di chiavi pubbliche e private, l'audit o il controllo d'accesso, potra
essere necessario far ricorso ad organismi appropriati fornendo loro un mandato.

38. Lo stesso dicasi per la certificazione dei prodotti rispetto alle norme, la valutazione ¢ la verifica della
qualita del servizio, che sono funzioni da affidare ad organismi indipendenti dagli interessi dei
venditori, degli esercenti di servizi o degli cperatori. Tali organismi potrebbero essere privati,
pubblici, o incaricati dallo stato per svolgere queste funzioni attraverso una delega.

6.2 Obiettivo

39. Per facilitare uno sviluppo armonioso della messa in opera della sicurezza dell'informazione nella
Comunita tutelando sia i privati cittadini sia gli interessi commerciali, sard necessario affrontare in
modo approfondito tale problema. Qualora vengano incaricati organismi indipendenti, le loro
funzioni e le condizioni di funzionamento dovranno essere definite e, se necessario, incluse nel
quadro regolamentare. L'obiettivo sarebbe di arrivare ad una ripartizione definita e convenuta delle
responsabilita fra vari interessati a livelio comunitario, come presupposto al reciproco
riconoscimento.

6.3 Siuazione e tendenze

40. Atnualmente, le disposizioni in materia ¢! sicurezza dei sistemi d'informazione sono bene
organizzate solo per campi specifici, e rispondono solo a precise esigenze. L'organizzazione a
livello europeo € spesso informale e il recipr.xco riconoscimento della verifica e della certificazione
non avviene al di fuori di alcuni gruppi ristretti. L'importanza sempre maggiore della sicurezza dei
sistemi d'informazione rende urgente la defirizione di un'esatta concezione delle disposizioni in
questo settore in Europa e a livello intermazionale.

6.4 Esigenze, scelte ¢ priorita

41. Visto il numero degli interessati € in considerazione delle strette relazioni esistenti fra questioni
regolamentari e legislative, ¢ particolarmente importante trovare un accordo preliminare sui principi
che governano le disposizioni in materia di sicurezza dei sistemi d'informazione.

Per affrontare questa tematica in modo realistico, si dovranno trattare gli aspetti di identificazione e
specifica delle funzioni che, per la loro stessa natura, implicano che sia dato un ruolo ad un
organismo indipendente (o ad organismi che lavorano congiuntamente). Cid potrebbe concernere
funzioni quali I'amministrazione dei sistemi di chiavi pubbliche e private.
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E' inoltre opportuno identificare e specificare abbastanza rapidamente le funzioni che devono essere
affidate ad un organismo indipendente (o a organismi che collaborino tra di loro) per motivi di
interesse pubblico. Cid potrebbe comprendere l'audit, la garanzia della qualitd, la verifica, la
certificazione ed altre funzioni analoghe.
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FINANCIAL STATEMENT

Information Security (INFOSEC)
Preparatory Action

BUDGET HEADING

Subsection BS, Item 8104

LEGAL BASE AND PROPOSED CLASSIFICATION
Article [235]

Non compulsory expenditure.

DESCRIPTION

Collaboration in the development of proposals and actions relating to informadon
security as far as they require or significantly benefit from s concerted approach
at Community level. The focus of the work is w relate t0 the needs of the
general poblic, commerce, service providers and administrations and addresses the
requirements for @& collaborating approach to technological research,
standardisation and related issues as relevant for the development or a consistent
Euvropean approach to informatiop security with particular reference to the
completion of the internal market in 1992.

The goal of the INFOSEC action is to mzke & major contribution to the objective
of the _

*development of actions to providing effecrive .and practical seaciry for
information held in an electronic form 10 the general users, adminisirazions and
business community without compromising the Interest of the public at large.”

The present proposal is the result of the preliminary investigations by experts,
consultations and on-going related work. )

The scope of the preparatory action is to focus on

development of an information security strategy framework
information security requirements

solutions for immediate and interim needs

specifications, standardisation and verification of information security
technological and operational developmens for information security
information securiry provision.
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JUSTIFICATION

Development of a bharmonised approach to Information security must ferm an
integral purt of tke Communirty policies related to the completion of the Interra!
Market, stengthening of socio-sconomic performance and intersational
competitiveness. It is vitl that Information Security does not become a
constrzint to the promotion of harmonious development in the Commaniry and 13
reladons with other countries. In addition, informaton security systems must
protect privacy, intellectual property, [air competition, national security :=d
other iuterests.

The propused astico responds to an urgent ueed to facilitate and accekprr oo
emergence of generally sccepted, effective and practcable measmrss -
informadon security. The acton will benefit from synergies with omguin;
programmes in the field of information technologies (ESPRIT) ind
telecommunications (RACE) as well as the on-gojng work on telecommuonications,
standardisation and information market policies.

INDICATIVE FINANCIAL PLANNING
Implications for expenditure.

Totai cost over the whole of the expected durstion of 2 years (in MioECU}

From the Budger 27 tiie Communiues: 12.0
From the other sectors ar the nationel level 0.0
TOTAL 12.0

Multi-annual schedule (in MiocECUY:

Commionent Payment -
Annragriations Anprosriations
138! g 4
i 952 6 6
1993 - 2
12 12

Method of criculaiion
Exprrditure by cootract
This expendiise covers the Community's firancial conwibuiea to axdydier)

- me emr—te- D e e JE . . i
werk 25 rogmivsd toosTooori the Jevelopment of cpecific 2evons rrojcak, o

~onsulraden Laud essahlisinaeut of consensus.
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Cperational expenditure

Given the fact that the action is financed in Subsection 6 of the budger devoted
to Research and (nvestment expenditare, administrative costs (Commirtee and
working party meetings, consuluation of experts, missions, document distribution
or disseminadon of techniques, use of data processing, telecommunicaton and
broadcasting equipment) are covered directly by the budget item.

The following table fives the indicative breakdown over the various categories of
expenditure (in MiocECUY):

1991 1992

502 &) 4,823 4,100
5.0.2 b) io il 1,177 1.900
of which Experts 0,400 0,600
Othcr operational expenditure 0.300 0725

Inf restructore 0,050 0.100

Information and publication 0.050 0.100

Statutory swmff 0.177 0.375

FINANCIAL IMPLICATIONS FOR STAFF AND CURRENT ADMINISTRATIVE
APPROPRIATIONS

The statutory research staff involved, i.e. 3 A, 1B, 1'C, will be entered in the
research staff table and is paid out ¢f the appropristions entered onto Item B6-
8104,

The administrative expenditure will be governed by the internal rules on mini-
budgets decided by the Commission on 22 Msy 19%0.

FINANCING OF EXPENDITURE

The appropriations to cover the Community’s contribution to this project will be
determined in the context of the annual budgetary procedure.

IMPLICATIONS FOR REVENUE

Contribution of the statutory research staff to the retirement scheme and the
sickness insurance.
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TYPE OF CONTROL

Administrative control by the Director General for Financial Control as
regards budget implementation;

Control of achievemeant
SOG-IS
. control by officials of the Commission

audit by the Courr of Auditors in accordance with provisions of the
Treaty;

In accordance with Article 2 cf the Financisl Reguladons, the use of
appropriations will be subject to analyses of cost-effectiveness and the
realisatioa of guantified objectives will be monitored.
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