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A BIZOTTSAG (EU) 2025/302 VI::GREHA]TASI RENDELETE
(2024. oktéber 23.)

az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek a jelent8s IKT-vonatkozisii esemény
pénziigyi szervezetek dltali bejelentésére és a jelentds kiberfenyegetésrél sz616, pénziigyi
szervezetek dltal benydjtandé értesitésre szolgilo szabvanyos firlapok, sablonok és eljarasok
tekintetében t6rténd alkalmazisira vonatkozé végrehajtis-technikai standardok megéllapitdsarol

(EGT-vonatkozdsd szoveg)

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié mtikodésérdl szo16 szerzGdésre,

tekintettel a pénziigyi dgazat digitdlis mikodési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012/EU,
a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet modositdsirdl sz6l6, 2022. december 14-i
(EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletre ('), és kiilonosen annak 20. cikke negyedik albekezdésére,

mivel:

(1)

()
0

Annak biztositdsa érdekében, hogy a pénziigyi szervezetek kovetkezetesen beszamoljanak a jelentSs eseményekrdl
illetékes hatosagaiknak, és j6 mindségti adatokat bocsdssanak a hatésagok rendelkezésére, meg kell hatdrozni, hogy
a pénzigyi szervezeteknek milyen adatmezdket kell megadniuk az (EU) 2022/2554 rendelet 19. cikkének (4)
bekezdésében emlitett jelentéstétel kiilonbozg szakaszaiban. Fontos, hogy ezeket az informacidkat olyan mddon
jelenitsék meg, amely lehetévé teszi az esemény egységes dttekintését. Ezért e célokra egységes adatszolgdltatdsi
sablont kell megallapitani.

A pénziigyi szervezeteknek az adatszolgdltatdsi sablon azon adatmezdit kell kitolteniiik, amelyek megfelelnek az
adott értesitésre vagy jelentésre vonatkozd informdcids kovetelményeknek. Mindazonadltal azon pénziigyi
szervezetek szdmdra, amelyek mdr rendelkeznek olyan informdci6val, amelyet egy késébbi jelentéstételi szakaszban,
azaz az 1d6kozi jelentésben vagy a zdrdjelentésben kell megadniuk, lehetévé kell tenni, hogy kordbban benytjthassdk
az adatokat.

mivel t6bb esemény vagy ismétl6dS események az (EU) 2024/1772 felhatalmazason alapuld bizottsdgi rendelet () 8.
cikkében emlitett jelentds eseménynek mindsiilhetnek, az adatszolgdltatdsi sablon és az adatmezdk kialakitdsanak
lehetdvé kell tennie a pénziigyi szervezetek szdmadra, hogy jelentsék az ilyen ismétl6dg eseményeket.

A pontos és naprakész informdcidk biztositdsa érdekében az adatszolgiltatdsi sablonnak lehet§vé kell tennie a
pénziigyi szervezetek szdmadra, hogy az id6kozi jelentés és a zdrdjelentés benyujtasakor aktualizdljanak barmely
kordbban benyujtott informdciét, és szitkség esetén egyes jelentSs események osztilyozdsit nem jelentdsre
modositsdk.

A szervezetek jogi azonositdsat 6sszhangba kell hozni az (EU) 2022/2554 rendelet 28. cikkének (9) bekezdése
alapjan elfogadott végrehajtds-technikai standardokban meghatdrozott azonositokkal.

Ha a pénziigyi szervezetek a jelentds IKT-vonatkozdsi eseményekkel kapcsolatos bejelentési kotelezettségeket
kiszervezik harmadik félnek, az illetékes hatésdgoknak az elsG értesités vagy jelentés benyujtésa el6tt tisztdban kell
lennitik a pénziigyi szervezet nevében adatot szolgdltatd harmadik fél kilétével az adatszolgaltatd harmadik fél
legitimitdsdnak ellendrzése érdekében.

HLL 333, 2022.12.27., 1. o., ELL http:|/data.europa.eu/eli/reg/2022/2554/oj.

A Bizottsag (EU) 20241772 felhatalmazdson alapul6 rendelete (2024. mdrcius 13.) az (EU) 2022/2554 eurdpai parlamenti és tandcsi
rendeletnek az IKT-vonatkozdsti események és kiberfenyegetések osztdlyozdsdra vonatkozé kritériumokat, a lényegességi
kiiszobértékeket és a jelentSs eseményekkel kapcsolatos bejelentések részleteit meghatdrozé szabalyozdstechnikai standardok
tekintetében torténg kiegészitésérdl (HL L, 2024/1772, 2024.6.25., ELL http://data.curopa.eu/elijreg_del/2024/1772/oj).

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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(7)  Egy harmadik fél szolgdltaténal bekovetkezett vagy dltala okozott, és egyetlen tagillamon beliil tobb pénziigyi
szervezetet érint6 esemény hatdsdnak egyszer(i azonositdsa, valamint a pénziigyi szervezetek adatszolgéltatdsi
terheinek csokkentése érdekében az adatszolgdltatdsi sablonnak lehet6vé kell tennie olyan Osszesitett jelentés
benytjtasat, amely Osszesitett informdciokat tartalmaz arra vonatkozdan, hogy az esemény milyen hatdssal volt az
eseményt jelentGsnek minGsits pénziigyi szervezetek dsszességére.

(8) Az adatszolgiltatdsi sablont ugy kell megtervezni, hogy az technoldgiasemleges legyen, lehet6vé téve annak
kiilonb6z8, mar létez8 vagy az (EU) 2022/2554 rendelet kovetelményeinek végrehajtdsa érdekében kidolgozandé
eseménybejelentési megolddsokba val6 beépitését.

(9) Az adatszolgiltatdsi sablon és az adatmezdk kialakitisdnak meg kell konnyitenie, hogy azon harmadik felek,
amelyeknek a pénziigyi szervezetek az (EU) 2022/2554 rendelet 19. cikkének (5) bekezdésével osszhangban
kiszervezték bejelentési kotelezettségiiket, bejelentsék a jelentSs IKT-vonatkozdst eseményeket.

(10) Ez a rendelet az eurdpai feliigyeleti hatsdgok dltal a Bizottsaghoz benyujtott végrehajtds-technikai standardter-
vezeteken alapul.

(11) Az eurdpai feliigyeleti hatésdgok nyilvanos konzultdciot folytattak az e rendelet alapjat képezd végrehajtds-technikai
standardtervezetekr6l, elemezték az esetleges kapcsolddo koltségeket és hasznot, tovabba kikérték az 1093/2010/EU
eur6pai parlamenti és tandcsi rendelet (°) 37. cikkével, valamint az 1094/2010/EU (%) és 1095/2010/EU (°) eurdpai
parlamenti és tanacsi rendelettel 6sszhangban létrehozott Banki Erdekképviseleti Csoport tandcsat.

(12) Az (EU) 2018/1725 eurdpai parlamenti és tandcsi rendelet (°) 42. cikkének (1) bekezdésével sszhangban a Bizottsdg
egyeztetett az eurdpai adatvédelmi biztossal, aki 2024. jalius 22-én kedvez8 véleményt nyilvanitott. A személyes
adatok e rendelet hatdlya ald tartozé bdrmely kezelését az (EU) 2018/1725 rendeletben meghatdrozott,
alkalmazand6 adatvédelmi elvekkel és rendelkezésekkel 6sszhangban kell végezni,

ELFOGADTA EZT A RENDELETET:

1. cikk

Sablon a jelentds IKT-vonatkozisii események bejelentésére

(1) A pénziigyi szervezetek az I. mellékletben szerepld sablont hasznéljdk az (EU) 2022/2554 rendelet 19. cikkének (4)
bekezdésében emlitett kezdeti értesités, id6kozi jelentés és zardjelentés benyujtdsahoz az aldbbiak szerint:

a) a kezdeti értesitést benytjté pénziigyi szervezetek kitoltik a sablon azon adatmezdit, amelyek megfelelnek az
(EU) 2025/301 felhatalmazdson alapulé bizottsigi rendelet () 2. cikkével osszhangban szolgéltatandd
informdcidknak, és amennyiben mar rendelkeznek a vonatkozé informacidkkal, kitolthetik azokat az adatmezdket,
amelyek kitoltése nem szitkséges a kezdeti értesitéshez, az id6kozi jelentés vagy a zardjelentés esetében azonban
kotelezd;

() Az Eurdpai Parlament és a Tandcs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hat6sdg (Eurdpai
Bankhat6sdg) létrehozdsdr6l, a 716/2009/EK hatdrozat moédositdsarol és a 2009/78/EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésér6l (HL L 331.,2010.12.15., 12. o., ELL http://data.europa.eu/elifreg/2010/1093/0j).

() Az Eur6pai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hat6sdg (az Eurdpai Biztositds-
és Foglalkoztatéinyugdij-hatdsdg) létrehozdsdr6l, valamint a 716/2009/EK hatdrozat moédositdsar6l és a 2009/79/EK bizottsigi
hatdrozat hatalyon kiviil helyezésérél (HL L 331., 2010.12.15., 48. o., ELI: http://data.europa.eu/elijreg/2010/1094/0j).

() Az Eurépai Parlament és a Tandcs 1095/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatésig (Eurdpai Ertékpapir-
piaci Hatdsdg) létrehozdsdrdl, a 716/2009/EK hatdrozat mddositdsir6l és a 2009/77[EK bizottsdgi hatdrozat hatilyon kiviil
helyezésérél (HL L 331., 2010.12.15., 84. o., ELL: http://data.europa.eu/eli/reg/2010/10950j).

(®) Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktober 23.) a természetes személyeknek a személyes adatok
uniés intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrol, valamint a 45/2001/EK rendelet és az 1247/2002[EK hatdrozat hatdlyon kiviil helyezésérsl (HL L 295., 2018.11.21,,
39. 0., ELL http://data.europa.eu/eli/reg/2018/1725/0j).

() A Bizottsag (EU) 2025/301 felhatalmazdson alapulé rendelete (2024. oktdber 23.) az (EU) 2022/2554 eurdpai parlamenti és tandcsi
rendeletnek a jelents IKT-vonatkozdsti eseményekre vonatkozé kezdeti értesités, id6kozi jelentés és zdrdjelentés tartalmdt és
hatdridejét, valamint a jelentds kiberfenyegetésekrdl sz016 onkéntes értesités tartalmdt meghatdrozé szabalyozastechnikai standardok
tekintetében torténg kiegészitésérdl. (HL L, 2025/301, 2025.2.20., ELL: http://data.europa.eufelifreg_del/2025/301/o0j).

ELL http://data.europa.eufelijreg_impl/2025/302/oj
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b)  az id6kozi jelentést benytjtd pénziigyi szervezetek kitoltik a sablon azon adatmezgit, amelyek megfelelnek az (EU)
2025/301 felhatalmazdson alapul6 rendelet 3. cikkével Osszhangban szolgdltatand6 informdcidknak, és
amennyiben mar rendelkeznek a vonatkozé informdciokkal, kitolthetik azokat az adatmezéket, amelyek kitoltése
nem szitkséges az id6kozi jelentéshez, a zardjelentéshez azonban kotelezd;

0) a zdrdjelentést benytjté pénziigyi szervezetek kitoltik a sablon azon adatmezéit, amelyek megfelelnek az (EU)
2025/301 felhatalmazdson alapulé rendelet 4. cikkével 6sszhangban szolgéltatandé informdcioknak.

(2) A pénzigyi szervezeteknek biztositaniuk kell, hogy a kezdeti értesitésben, valamint az id6kozi jelentésben és a
zérdjelentésben szerepld informdcidk hidnytalanok és pontosak legyenek.

(3)  Amennyiben a kezdeti értesités vagy az id6kozi jelentés benyujtdsinak id6pontjdban nem allnak rendelkezésre
pontos adatok, a pénziigyi szervezeteknek lehet6ség szerint mds rendelkezésre 4ll6 adatokon és informdacidkon alapuld
becsiilt értékeket kell megadniuk.

(4) Az id6kozi jelentés vagy a zdrdjelentés benyujtdsakor a pénziigyi szervezetek az I. mellékletben meghatdrozott
sablont haszndljdk az Gsszes sziikséges informdcié benytjtdsdra, és adott esetben aktualizaljak a kezdeti értesitésben vagy
az id6kozi jelentésben kordbban megadott informdcidkat.

(5) A pénziigyi szervezetek az I. mellékletben foglalt sablon kitoltésekor kovetik a II. mellékletben meghatdrozott
adatjegyzéket és itmutatast.

2. cikk

A kezdeti értesités, az idGkozi jelentés és a zdrdjelentés kozos benyijtisa

A pénzigyi szervezetek Osszevonhatjdk a kezdeti értesités, az id6kozi jelentés és a zdrdjelentés — vagy ezek kozil kett§ —
benyjtasdt, ha a szokdsos tevékenységek helyrealltak, vagy a kivélté okok elemzése befejez6dott, és feltéve, hogy az (EU)
xxxx/xxx felhatalmazason alapuld rendelet 5. cikkében meghatdrozott hatdridSk teljestilnek.

3. cikk

Ismétl6d3 IKT-vonatkozdsi események

Azok a pénziigyi szervezetek, amelyek informaciot szolgaltatnak az olyan nem jelentds, ismétl6dd IKT-vonatkozdsi
eseményekrdl, amelyek egyiittesen megfelelnek az (EU) 2024/1772 felhatalmazdson alapulé rendelet 8. cikkének (2)
bekezdésében meghatdrozott, egy jelentds IKT-vonatkozdsii eseményre vonatkozé feltételeknek, ezt az informdciét
osszesitett formaban szolgéltatjak.

4. cikk

Biztonsigos elektronikus csatorndk haszndlata

(1) A pénzugyi szervezetek az illetékes hatésaguk dltal rendelkezésre bocsdtott biztonsdgos elektronikus csatorndkat
hasznaljak a kezdeti értesités, valamint az id6kozi jelentés és a zdrojelentés benytjtdsdhoz.

(2)  Azok a pénziigyi szervezetek, amelyek nem tudjdk hasznalni az illetékes hatdsdguk dltal rendelkezésre bocsitott
biztonsdgos elektronikus csatorndkat, az illetékes hat6sdggal egyeztetve mds biztonsdgos eszkozokon keresztiil
tajékoztatjak illetékes hatésdgukat a jelentds IKT-vonatkozdst eseményekrdl. Ha az illetékes hatdsdg ezt el6irja, a pénziigyi
szervezetek — amint erre képesek — az illetékes hatdsaguk dltal elérhet6vé tett biztonsagos elektronikus csatorndn keresztiil
jra benyujtjak a kezdeti értesitést, az id6kozi jelentést vagy a zdrojelentést.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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5. cikk
A jelentds IKT-vonatkozdist események dtcsoportositisa

Ha a pénziigyi szervezet tovabbi értékelést kovetGen arra a kovetkeztetésre jut, hogy egy kordbban stlyosként bejelentett
IKT-vonatkozdsi esemény soha nem felelt meg az (EU) 2024/1772 felhatalmazdson alapulé rendelet 8. cikkében
meghatdrozott, osztdlyozasra vonatkozé kritériumoknak és kiiszobértékeknek, a pénziigyi szervezet értesiti az illetékes
hatdsdgot arrél, hogy az IKT-vonatkozdst eseményt stlyosrdl nem stilyosra mindsitette at, oly médon, hogy az atsoroldsra
vonatkozé informaciékat megadja az e rendelet II. mellékletében meghatdrozott sablonban a ,jelentés tipusa” és az ,egyéb
informdci6k” mezdkkel kapcsolatban.

6. cikk
A jelentéstételi kotelezettségek kiszervezésér6l szo6lo értesités

(1)  Azok a pénziigyi szervezetek, amelyek az (EU) 20222554 rendelet 19. cikkének (5) bekezdésével osszhangban
kiszervezték a jelentds IKT-vonatkozdsi eseményekkel kapcsolatos bejelentési kotelezettséget, a kiszervezési megéllapodds
megkotését kovetden haladéktalanul, de legkésGbb az els6 értesités vagy jelentés benyijtdsa eldtt tdjékoztatjak illetékes
hat6sagukat a kiszervezési megallapoddsrol.

(2) A pénziigyi szervezetek kotelesek megadni az illetékes hatésdg szdmdra annak a harmadik félnek a nevét,
elérhetéségeit és azonosité kodjat, amely a jelentds IKT-vonatkozdsi eseményekkel kapcsolatos értesitéseket vagy
jelentéseket benyujtja a neviikben.

(3) A pénziigyi szervezetek tdjékoztatjdk illetékes hatdsigukat, mihelyt mar nem szervezik ki az (EU) 2022/2554
rendelet 19. cikkének (5) bekezdésében emlitett bejelentési kotelezettségeiket.

7. cikk
Osszesitett jelentéstétel

(1) Az a harmadik fél szolgaltat6, amelynek az (EU) 2022/2554 rendelet 19. cikkének (5) bekezdésében emlitett
bejelentési kotelezettségeket kiszervezték, haszndlhatja az e rendelet 1. mellékletében szerepld sablont arra, hogy egyetlen
értesitésben vagy jelentésben Osszesitett informaciokat szolgaltasson valamely tobb pénziigyi szervezetet érintd, jelentds
IKT-vonatkozdst eseményrdl, és az Osszes érintett pénziigyi szervezet nevében benytjtsa a széban forgd értesitést vagy
jelentést az illetékes hatdsagnak, feltéve, hogy az alabbi feltételek mindegyike teljesiil:

a) a jelentendd jelentds IKT-vonatkozdsi esemény egy harmadik fél IKT-szolgéltat6tol szdrmazik vagy azt ilyen
szolgdltat6 okozza;

b) a harmadik fél szolgdltaté az érintett IKT-szolgdltatdst egynél tobb pénziigyi szervezetnek vagy egy
véllalatcsoportnak nyujtja;

0) az IKT-vonatkozdst eseményt az Osszesitett értesitésben vagy jelentésben szerepl§ valamennyi pénziigyi szervezet
stlyosnak mindsiti;

d)  a jelentds IKT-vonatkozdsii esemény egyetlen tagdllamon beliili pénziigyi szervezeteket érint, és az Osszesitett
jelentés olyan pénziigyi szervezetekre vonatkozik, amelyeket ugyanaz az illetékes hatdsag feliigyel;

e) az illetékes hatdsagok kifejezetten engedélyezték az ilyen tipust pénziigyi szervezeteknek, hogy osszesitett formdban
kiildjék meg jelentéseiket.

(2) Az (1) bekezdés nem vonatkozik azokra a hitelintézetekre, amelyek a 468/2014/EU eurépai kozponti banki
rendelet (¥) 2. cikkének 16. pontja értelmében jelentGsnek mindsiilnek, a kereskedési helyszinek tizemeltetSire és a
kozponti szerz8d§ felekre, amelyek csak az I. mellékletben taldlhaté sablont hasznélhatjak a jelentés IKT-vonatkozdst
eseményekrdl sz0l6 értesitések vagy jelentések illetékes hatésaguknak vald egyedi benytjtésdra.

(3)  Ha az illetékes hatdsagok tdjékoztatdst kérnek a jelentds IKT-vonatkozdst esemény egyetlen pénziigyi szervezetre
gyakorolt egyedi hatdsdrdl, az illetékes hatdsdg kérésére a pénziigyi szervezet egyedi értesitést vagy jelentést nyujt be a
jelents IKT-vonatkozdstl eseményrdl.

(*) Az Eurdpai Kozponti Bank 468/2014/EU rendelete (2014. 4prilis 16.) az Egységes Feliigyeleti Mechanizmuson beliil az Eurdpai
Kozponti Bank és az illetékes nemzeti hatdsigok, valamint a kijelolt nemzeti hatésagok kozotti egyiittmiikodési keretrendszer
létrehozdsardl (SSM-keretrendelet) (EKB/2014/17) (HL L 141.,2014.5.14., 1. o., ELL: http://data.europa.eu/eli/reg/2014/468/0j).

ELL http://data.europa.eufelijreg_impl/2025/302/oj
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8. cikk
A jelentGs kiberfenyegetésekrdl sz616 értesités

(1)  Azok a pénziigyi szervezetek, amelyek az (EU) 20222554 rendelet 19. cikkének (2) bekezdésével osszhangban
értesitik az illetékes hatdsdgokat a jelentSs kiberfenyegetésekrdl, az e rendelet III. mellékletében meghatdrozott sablont
hasznéljék, és kovetik az e rendelet IV. mellékletében meghatérozott adatjegyzéket és Gtmutatét.
(2) A pénzigyi szervezeteknek gondoskodnak réla, hogy a jelentds kiberfenyegetésekrdl sz6l6 értesitésben szerepld
informdciok hidnytalanok és pontosak legyenek.

9. cikk

Hatilybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatdlyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagallamban.

Kelt Briisszelben, 2024. oktéber 23-dn.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj 5/44
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I. MELLEKLET

A JELENTOS ESEMENYEK BEJELENTESERE SZOLGALO SABLONOK

NH

Mez§ széma Adatmez§

A pénziigyi szervezetre vonatkoz6 dltalinos informdciok

1.1. A beadviny tipusa

1.2 A jelentést benytijtd szervezet megnevezése

1.3. A jelentést benyjtd szervezet azonositd kddja

1.4. Az érintett pénziigyi szervezet tipusa

1.5. Az érintett pénziigyi szervezet megnevezése

1.6. Az érintett pénziigyi szervezet jogalany-azonositja (LEI)

1.7. Elsédleges kapcsolattarté személy neve

1.8. ElsGdleges kapcsolattarté személy e-mail-cime

1.9. Elsédleges kapcsolattarté személy telefonszdma

1.10. Misodlagos kapcsolattarté személy neve

1.11. Mésodlagos kapcsolattarté személy e-mail-cime

1.12. Mésodlagos kapcsolattartd személy telefonszdma

1.13. A legfels§ szint(i anyavallalat megnevezése

1.14. A legfels szintti anyavillalat jogalany-azonositéja (LEI)

1.15. Adatszolgéltatds pénzneme

A kezdeti értesités tartalma

2.1. Az eseményhez a pénziigyi szervezet dltal rendelt hivatkozdsi kod

2.2. A jelent8s IKT-vonatkozdst esemény észlelésének ddtuma és idGpontja
2.3. Az IKT-vonatkozdst esemény jelentsként valé osztilyozdsdnak ddtuma és id6pontja
2.4. A jelentds IKT-vonatkozdsi esemény leirdsa

2.5. Az esemény bejelentését kivéltd osztalyozasi kritérium

2.6. Lényegességi kiiszobértékek a ,Foldrajzi kiterjedés” osztélyozdsi kritérium esetében
2.7. A jelentGs IKT-vonatkozdsti esemény észlelése
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2.8.

Annak jelzése, hogy a jelentGs IKT-vonatkozdsii esemény egy harmadik fél szolgaltat6tdl vagy mds pénziigyi
szervezettSl szdrmazik-e

2.9.

Az tizletmenet-folytonossagi terv aktivdldsa (amennyiben aktivalva van)

2.10.

Egyéb relevans informaciok

Az id8kozi jelentés tartalma

3.1. Az eseményhez az illetékes hatdsdg dltal rendelt hivatkozasi kod

3.2. A jelentds IKT-vonatkozdsti esemény el6forduldsdnak ddtuma és id6pontja

3.3. A szolgdltatasok, tevékenységek vagy miiveletek helyredllitdsdnak ddtuma és idGpontja

3.4. Az érintett tigyfelek szdma

3.5. Az érintett tigyfelek szdzalékos aranya

3.6. Az érintett pénziigyi partnerek szdma

3.7. Az érintett pénziigyi partnerek szdzalékos ardnya

3.8. A relevans tigyfelekre vagy pénziigyi partnerekre gyakorolt hatds

3.9. Az érintett tranzakciok szdma

3.10. Az érintett tranzakcidk szdzalékos ardnya

3.11. Az érintett tranzakciok értéke

3.12. Arra vonatkoz6 informdcié, hogy a szdmadatok tényleges vagy becsiilt adatok, illetve hogy nem volt semmilyen
hatds

3.13. A hirnevet érintd hatds

3.14. A hirnevet érint6 hatéssal kapcsolatos hattér-informéciok

3.15. A jelentds IKT-vonatkozdsti esemény idGtartama

3.16. Ledllasi id6

3.17. Arra vonatkozé informadcio6, hogy az id6tartamra és a ledlldsi id6re vonatkozd szdmadatok tényleges vagy becsiilt
adatok

3.18. A tagdllamokban tapasztalt hatdsok tipusai

3.19. Annak leirdsa, hogy a jelent8s IKT-vonatkozdst esemény milyen hatdst fejt ki mds tagdllamokban

3.20. Lényegességi kiiszobértékek az ,Adatvesztés” osztdlyozdsi kritérium esetében

3.21. Az adatvesztés lefrdsa
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3.22.

Az Erintett kritikus szolgaltatisok” osztalyozdsi kritérium

3.23. A jelentds IKT-vonatkozdst esemény tipusa

3.24. Egyéb eseménytipusok

3.25. A fenyegetést jelentd szerepld dltal alkalmazott fenyegetés és technikdk

3.26. Egyéb tipust technikdk

3.27. Az érintett funkciondlis teriiletekre és iizleti folyamatokra vonatkozé informdcié

3.28. Az érintett tizleti folyamatokat tdmogaté infrastrukturélis 6sszetevék

3.29. Az érintett tizleti folyamatokat tdimogat6 infrastrukturdlis 6sszetevékre vonatkozé informdciok
3.30. Az tugyfelek pénziigyi érdekeire gyakorolt hatds

3.31. Bejelentés egyéb hatdsagok felé

3.32. Az ,egyéb” hatésdgok pontositdsa

3.33. Az esemény uténi helyredllitas érdekében meghozott vagy tervezett ideiglenes intézkedések
3.34. Az esemény utdni helyredllitds érdekében meghozott vagy tervezett ideiglenes intézkedések leirdsa
3.35. Fert6zottségi mutatok (IoC-k)

A zdréjelentés tartalma

4.1. Az esemény kivalt6 okainak magas szint(i osztalyozasa

4.2. Az esemény kivalt6 okainak részletes osztalyozdsa

4.3. Az esemény kivalt6 okainak tovabbi osztdlyozasa

4.4. Egyéb kivalto ok tipusok

4.5. Az esemény kivalto okaira vonatkoz6 informacidk

4.6. Az esemény kezelésének osszefoglaldsa

4.7. Annak ddtuma és id6pontja, amikor az esemény kivdlt6 okt kezelték

4.8. Annak datuma és id6pontja, amikor az eseményt megoldottak

4.9. Abban az esetben megadandé informaécid, ha az esemény végleges megolddsdnak id6pontja eltér a megval6sitds
eredetileg tervezett id6pontjat6l

4.10. A kritikus funkciokat érint6 kockazatok felmérése szanaldsi célbol

4.11. A szandldsi hatdsdgok szdmdra relevans informacidk
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4.12. Lényegességi kiiszobérték a ,Gazdasagi hatds” osztdlyozasi kritérium esetében
4.13. A brutté kozvetlen és kozvetett koltségek és veszteség Osszege

4.14. A megtériilések Osszege

4.15. Arra vonatkoz6 informdcié, hogy a nem jelentds esemény ismétlgdg jellegii-e
4.16. Az ismétl6dS események el6forduldsanak datuma és idGpontja
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II. MELLEKLET

A jelentGs események bejelentésére szolgilé adatjegyzék és dtmutatds

Kotelezs a

Kotelezd az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités . ) . zéréjelentés Mez§ tipusa
p jelentés esetében P
esetében esetében
A pénziigyi szervezetre vonatkozé dltalinos informdciok
1.1. A beadvény tipusa Adja meg az illetékes hatdsighoz az eseményre vonatkozdan benyujtott Igen Igen Igen Vilasztasi lehet8ség:
értesités vagy jelentés tipust. —  kezdeti értesités,
—  iddkozi jelentés,
—  zéréjelentés,
—  jelents esemény dtmindsitése nem jelentdssé.
1.2. A jelentést benydjté | A jelentést benyujto szervezet teljes hivatalos neve. Igen Igen Igen Alfanumerikus
szervezet megnevezése
1.3. A jelentést benytjté | A jelentést benyujto szervezet azonositd kodja. Igen Igen Igen Alfanumerikus
szervezet azonosité
kédja Ha pénziigyi szervezetek nyujtjdk be az értesitést/jelentést, az azonosit6
kéd a jogalany-azonosit6 (LEI), amely egy egyedi, az ISO 17442-1:2020
szabvanyon alapuld, 20 alfanumerikus karakterbdl dll6 kod.
A pénziigyi szervezet nevében jelentést benyujtd harmadik fél szolgaltatd
haszndlhatja az (EU) 2022/2554 rendelet 28. cikkének (9) bekezdése
alapjan elfogadott végrehajtds-technikai standardokban meghatérozott
azonosit6 kédot..
1.4. Az érintett pénziigyi | Azon szervezetnek az (EU) 20222554 rendelet 2. cikke (1) bekezdésének | Igen Igen Igen Vilasztdsi lehetGség (tobbet is lehet valasztani):

szervezet tipusa

a)-t) pontja szerinti tipusa, amelyre vonatkozdan a jelentést benyjtottdk.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az
osszesitett jelentésben feltiintetett killonboz6 tipust pénziigyi
szervezeteket kell kivélasztani.

— hitelintézet,
—  pénzforgalmi intézmény,
— mentesitett pénzforgalmi intézmény,

— szdmlainformdcidkat dsszesitd szolgaltato,

— elektronikuspénz-kibocsdté intézmény,

—  mentesitett
intézmény,

—  befektetési véllalkozds,

—  kriptoeszkoz-szolgaltatd,

— eszkozalapt tokenek kibocsitéja,

—  kozponti értéktdr,

—  kozponti szerz6dé fél,

—  kereskedési helyszin,

—  kereskedési értéktar,

elektronikuspénz-kibocsito

NH
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezé Leirds kezdeti értesités elenté b zéréjelentés Mez§ tipusa
esetében Jelentes eseteben esetében

—  alternativbefektetésialap-kezeld,

—  alapkezel§ tarsasdg,

— adatszolgéltatd,

—  Dbiztositok és viszontbiztositok,

—  biztositdskdzvetits, viszontbiztositds-
kozvetitd és kiegészitd biztositdskozvetitsi
tevékenységet végzs személy,

—  foglalkoztatdi nyugellétést szolgdltatd intézmény,

—  hitelmindsitd intézet,

—  kritikus referenciamutatok kezelGje,

—  kozosségi finanszirozdsi szolgéltatd,

—  értékpapirositdsi adattdr.

1.5. Az érintett pénziigyi | A jelentSs IKT-vonatkozdst esemény altal érintett pénziigyi szervezet Igen, ha az Igen, ha az Igen, ha az Alfanumerikus
szervezet megnevezése | teljes hivatalos neve, és az (EU) 2022/2554 rendelet 19. cikke értelmében | esemény dltal esemény éltal esemény dltal

jelentenie kell a jelents eseményt illetékes hatdsigdnak. érintett érintett pénziigyi | érintett pénziigyi
B pénziigyi szervezet nem szervezet nem
Osszesitett jelentéstétel esetén: szervezet nem | azonosajelentést | azonosajelentést
azonos a benyu;jté benyu;jté
a)  ajelentds IKT-vonatkozdst esemény dltal érintett Osszes pénziigyi jelentést szervezettel, szervezettel,
szervezet nevének felsoroldsa, pontosvesszgvel elvalasztva; benytjtd valamint valamint
b) a jelentSs eseményre vonatkozd értesitést vagy jelentést az e | szervezettel, Gsszesitett Gsszesitett
rendelet 7. cikkében emlitett Osszesitett modon benytijtd harmadik valamint jelentéstétel jelentéstétel
fél szolgéltato sorolja fel az esemény dltal érintett Osszes pénziigyi Hsszesitett esetén. esetén.
szervezet nevét, pontosvesszével elvilasztva. jelentéstétel
esetén.

1.6. Az érintett pénziigyi | A jelentds IKT-vonatkozdsi esemény altal érintett pénziigyi szervezethez a Igen, haa Igen, haajelentds | Igen, haajelentds | Egyedi, az ISO 17442-1:2020 szabvanyon alapulé,
szervezet jogalany- Nemzetkozi Szabvinyligyi Szervezet el6irdsaival dsszhangban jelentds IKT- IKT-vonatkozdsti | IKT-vonatkozdsd | 20 alfanumerikus karakterbdl allé kod
azonositéja (LEI) hozzdrendelt jogalany-azonosité (LEI). vonatkozast esemény 4ltal esemény 4ltal

. L L, i esemény dltal érintett pénziigyi | érintett pénziigyi
Osszesitett jelentéstétel esetén: érintett szervezet nem szervezet nem
pénzigyi azonosajelentést

a)  a jelentés IKT-vonatkozdsti esemény dltal érintett Osszes pénziigyi
szervezet LEI-kddjanak felsoroldsa, pontosvesszdvel elvélasztva;

szervezet nem
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités ) ) ; zéréjelentés Mez§ tipusa
esetében jelentés esetében esetében
b) a jelent8s eseményre vonatkozd értesitést vagy jelentést az e | a70nosa benytjté azonos ajelentést
rendelet 7. cikkében emlitett 8sszesitett médon benytjté harmadik | jelentést szervezettel, benyjté
fél szolgdltatd sorolja fel az esemény altal érintett Osszes pénziigyi benytijto valamint szervezettel,
szervezet LEI-kddjdt, pontosvesszdvel elvélasztva. szervezettel, Bsszesitett valamint
i . i valamint jelentéstétel osszesitett
A LE_I-kO('iokz.at és a pénziigyi szervezetek nevét azonos sorrendben kell Gsszesitett esetén. jelentéstétel
megjeleniteni. jelentéstétel esetén.
esetén.
1.7.  Els6dleges A pénziigyi szervezet elsédleges kapcsolattarté személyének vezeték- és Igen Igen Igen Alfanumerikus
kapcsolattarté személy | uténeve.
neve
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az
oOsszesitett jelentést benyujtd szervezet elsGdleges kapcsolattartd
személyének neve.
1.8.  Elsddleges Az elsédleges kapcsolattarté személy e-mail-cime, amelyet az illetékes Igen Igen Igen Alfanumerikus
kapcsolattarté személy | hatésdg a nyomon kovetd kommunikdciohoz hasznélhat.
e-mail-cime ) L L L )
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az
Osszesitett jelentést benyjt6 szervezet elsédleges kapcsolattartd
személyének e-mail-cime.
1.9.  Elsédleges Az elsédleges kapcsolattarté személy telefonszdma, amelyet az illetékes Igen Igen Igen Alfanumerikus
kapcsolattarté személy | hat6sdg a nyomon kovet6 kommunikéciéhoz hasznélhat.
telefonszdma o L L o, ,
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az
Osszesitett jelentést benyujté szervezet elsédleges kapcsolattartd
személyének telefonszdma.
A telefonszdmot minden nemzetkozi el6hivéval egyiitt kell megadni
(példdul: +33XXXXXXXXX).
1.10. Misodlagos A mdsodlagos kapcsolattart6 vezeték- és utoneve, illetve a pénziigyi Igen Igen Igen Alfanumerikus
kapcsolattarté személy | szervezet vagy a pénziigyi szervezet nevében jelentést benyujto szervezet
neve felelds csoportjanak neve.
1.11. Maisodlagos A mdsodlagos kapcsolattart6 személy e-mail-cime vagy a csoport Igen Igen Igen Alfanumerikus

kapcsolattarté személy
e-mail-cime

valamely funkciondlis e-mail-cime, amelyet az illetékes hat6sdg a nyomon
kovetd kommunikdciéhoz hasznalhat.

NH
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités ) ) ; zéréjelentés Mez§ tipusa
p jelentés esetében p
esetében esetében

1.12. Mdsodlagos A mdsodlagos kapcsolattart6 személy vagy egy csoport telefonszdma, Igen Igen Igen Alfanumerikus
kapcsolattarté személy | amelyet az illetékes hatsdg a nyomon kévetd kommunikaciéhoz
telefonszdma haszndlhat.

A telefonszdmot minden nemzetkozi el6hivéval egyiitt kell megadni
(példaul: +33XXXXXXXXX).

1.13. A legfels6  szinti | Azon villalatcsoport legfels szinti anyavéllalatinak megnevezése, Igen, haa Igen, haa Igen, haa Alfanumerikus
anyavallalat amelyhez adott esetben az érintett pénziigyi szervezet tartozik. pénziigyi pénziigyi pénziigyi
megnevezése szervezetegy | szervezet egy szervezet egy

véllalatcsoport | villalatcsoport véllalatcsoport
tagja. tagja. tagja.

1.14. A legfels6  szintli | Azon villalatcsoport legfelsé szintii anyavallalatinak LEI-kodja, amelyhez | Igen, haa Igen, haa Igen, haa Egyedi, az ISO 17442-1:2020 szabvanyon alapuld,
anyavallalat jogalany- adott esetben az érintett pénziigyi szervezet tartozik. A Nemzetkozi pénziigyi pénziigyi pénziigyi 20 alfanumerikus karakterbdl dll6 kod
azonositéja (LEI) Szabvdanyligyi Szervezet elSirdsaival 6sszhangban hozzdrendelve. szervezet egy szervezet egy szervezet egy

véllalatcsoport | villalatcsoport véllalatcsoport
tagja. tagja. tagja.

1.15.  Adatszolgdltatds Az esemény bejelentéséhez haszndlt pénznem. Igen Igen Igen Az ISO 4217 szabvény szerinti pénznemkddok
pénzneme alkalmazdsdval kivélasztandd

A kezdeti értesités tartalma

2.1. Az eseményhez a | A pénziigyiszervezet dltal kiadott egyedi hivatkozdsi kod, amely Igen Igen Igen Alfanumerikus
pénziigyi szervezet egyértelmiien azonositja a jelentds IKT-vonatkozdsii eseményt.
dltal rendelt
hivatkozdsi kod Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a

harmadik fél szolgdltato dltal az eseményhez hozzarendelt hivatkozdsi
kod.
2.2. Az IKT-vonatkozdsi | Az a ditum ésidSpont, amikor a pénziigyi szervezet tudomdst szerzett az | Igen Igen Igen Az 180 8601 szabvany szerinti 6sszehangolt

esemény észlelésének
ddtuma és idGpontja

IKT-vonatkozdsti eseményrdl.

Ismétl6d6 eseményeknél az a ddtum és idSpont, amikor az utolsé IKT-
vonatkozdsti eseményt észlelték.

vildgidé (UTC) (EEEE-HH-NNT66: pp:mm)
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités elenté b zéréjelentés Mez§ tipusa
esetében Jelentes esetcben esetében

23. Az esemény | Az a ddtum és id6pont, amikor az IKT-vonatkozdst eseményt az (EU) Igen Igen Igen Az ISO 8601 szabvdny szerinti 6sszehangolt
jelentdsként valo 2024(1772 felhatalmazdson alapul6 rendeletben megallapitott vildgidg (UTC) (EEEE-HH-NNT66: pp:mm)
osztalyozdsdnak osztalyozasi kritériumokkal osszhangban jelentdsnek mindsitették.
datuma és idépontja

2.4, Az IKT-vonatkozdsi | A jelentdsKT-vonatkozdst esemény legfontosabb szempontjainak lefrdsa. | Igen Igen Igen Alfanumerikus
esemény leirdsa

A pénziigyi szervezetek magas szintd dttekintést nydjtanak az aldbbi
informdcidkrdl, példdul a lehetséges okokrol, az azonnali hatdsokrdl, az
érintett rendszerekrdl és egyebekrdl. A pénziigyi szervezetek —
amennyiben az ismert vagy észszertien varhat6 — belefoglaljak a jelentésbe,
hogy az esemény hatdssal van-e kiils§ szolgéltatokra vagy mds pénziigyi
szervezetekre, a szolgéltat6 vagy pénziigyi szervezet tipusat, nevét,
megfelel6 azonositd kodjat és az azonositd kd tipusat (pl. LEI vagy EUID).
A késébbi jelentésekben a mezd tartalma idGvel valtozhat, hogy titkrozze
az IKT-vonatkozdst esemény egyre alaposabb megértését, és leirjon
minden egyéb, az IKT-vonatkozdst esemény tekintetében relevans olyan
informdciot, amelyet az adatmezdk nem rogzitettek, beleértve az esemény
stlyossaganak a pénziigyi szervezet dltali belsé értékelését (példaul:
nagyon alacsony, alacsony, kozepes, magas, nagyon magas), valamint a
hierarchidban legmagasabban elhelyezked$ dontési struktira szintje és
megnevezése, amelyet az IKT-vonatkozdst eseményre vald reagdldsba
bevontak.

2.5.  Azeseménybejelentését | Az (EU) 2024/1772 felhatalmazdson alapul6 rendelet szerinti osztdlyozdsi | Igen Igen Igen Vilasztdsi lehetSség (tobbet is lehet valasztani):
kivalt osztalyozdsi kritériumok, amelyek kivaltottdk az IKT-vonatkozdst eseményt — az érintett tigyfelek, pénziigyi partnerek és
kritérium jelentSsnek mindsitését és az ezt kovetd értesitést és jelentéstételt. tranzakciok,

—  ahirnevet érint hatés,
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetében azok az —  id6tartam és ledllasi id6,
osztalyozdsi kritériumok, amelyek kivéltottdk legaldbb egy vagy tobb —  foldrajzi kiterjedés,
pénziigyi szervezet esetében az IKT-vonatkozdst esemény jelentGsként — adatvesztés,
valé mindsitését. —  az érintett kritikus szolgaltatdsok,
—  gazdasdgi hatés.

2.6.  Lényegességi A jelents IKT-vonatkozdst esemény dltal érintett EGT-tagallamok. Igen, haa Igen, haa Igen, haa Az 1SO 3166 ALPHA-2 szabvany szerinti
kiiszobértékek a ,Foldrajzi ,Foldrajzi ,Foldrajzi orszagkddok alkalmazdsdval kivalasztand6 (tobb is
,Foldrajzi kiterjedés” A jelentds IKT-vonatkozdsti esemény mds tagallamokban gyakorolt kiterjedés” kiterjedés” kiterjedés” kivalaszthatd)
osztalyozdsi kritérium hatdsdnak értékelésekor a pénziigyi szervezetek figyelembe veszik az (EU) | kiiszobértéket | kiiszobértéket kiiszobértéket
esetében 2024/1772 felhatalmazéson alapuld rendelet 4. és 12. cikkét. elérik. elérik. elérik.
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esetében Jelentes esetcben esetében
2.7. A jelentés  IKT- | Annak jelzése, hogy a jelentds IKT-vonatkozdst eseményt hogyan Igen Igen Igen Vilasztasi lehetGség:
vonatkozdst esemény észlelték. —  informatikai biztonsdg,
észlelése —  személyzet,
—  bels6 ellendrzés,
—  kiils6 ellendrzés,
—  lgyfelek,
—  pénziigyi szerz6d6 felek,
—  harmadik fél szolgdltatd,
—  tdmado,
—  ellen6rzb rendszerek,
— hatdsdg [ igynokség [ biiniild6z8 szerv,
—  egyéb.
2.8.  Annak jelzése, hogy az | Annak jelzése, hogy a jelentds IKT-vonatkozdst esemény egy harmadik fél | Igen, ha az Igen, ha az Igen, ha az Alfanumerikus
esemény egy harmadik | szolgéltat6tdl vagy mds pénziigyi szervezettdl szdrmazik-e. esemény egy esemény egy esemény egy
fél szolgéltat6tdl vagy harmadik fél harmadik fél harmadik fél
mds pénziigyi A pénziigyi szervezetek jelzik, hogy a jelents IKT-vonatkozdsti esemény | szolgdltat6tél | szolgdltat6tol szolgéltat6tol
szervezettd] harmadik félt6l vagy mas pénziigyi szervezett6l szirmazik-e (ide értend6k | vagy mas vagy més vagy més
szérmazik-e az adatszolgaltatd szervezettel azonos csoportba tartozé pénziigyi pénziigyi pénziigyi pénziigyi
szervezeteket is), valamint feltiintetik a harmadik fél szolgdltaté vagy szervezettdl szervezettdl szervezettl
pénziigyi szervezet nevét, azonositd kédjat és az azonosit6 kod tipusdt (pl. | szarmazik. szdrmazik. szdrmazik.
LEI vagy EUID).
29. Az iizletmenet- | Annak jelzése, hogy a pénziigyi szervezet iizletmenet-folytonossagi Igen Igen Igen Boole-féle (igen vagy nem)
folytonossagi terv vélaszintézkedéseit formalisan aktivaltdk-e.
aktivdldsa (amennyiben
aktivélva van)
2.10. Egyéb relevans | A sablonban nem szerepl$ barmely tovabbi informdcid. Igen, haa Igen, haa Igen, haa Alfanumerikus
informdciok sablonban sablonban nem sablonban nem
Azok a pénziigyi szervezetek, amelyek egy jelentSs IKT-vonatkozdsi nem szerepl8 | szerepld egyéb szerepld egyéb
eseményt nem jelentSsre minGsitettek 4t, ismertetik azokat az okokat, egyéb informdaciok informaciok
amelyek miatt az jelentds IKT-vonatkozdsti esemény jelenleg nem felel informdciok rendelkezésre

meg és varhatdan a jovében sem fog megfelelni azoknak a
kritériumoknak, amelyek alapjdn azt jelentSs IKT-vonatkozdst
eseménynek kellene tekinteni.

allnak, vagy haa
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rendelkezésre | jelentds IKT- rendelkezésre
allnak, vagy ha | vonatkozdsu allnak, vagy ha a
ajelentGs IKT- | eseményt nem jelentds IKT-
vonatkozdsi jelentGssé vonatkozdsi
eseményt nem | mindsitették dt. eseményt nem
jelent@ssé jelent@ssé
mindsitették mindsitették 4t.
at.

Az idGkozi jelentés tartalma

3.1. Az eseményhez az | Azilletékes hat6sdg dltal a kezdeti értesités kézhezvételekor hozzdrendelt | Nem Igen (adott Igen (adott Alfanumerikus
illetékes hatosdg altal egyedi hivatkozdsi kdd, amely egyértelmtien azonositja a jelentds IKT- esetben) esetben)
rendelt hivatkozdsi kéd | vonatkozdst eseményt.

3.2, Az esemény | A jelentGs IKT-vonatkozdsi esemény bekovetkezésének datuma és Nem Igen Igen Az 180 8601 szabvdny szerinti dsszehangolt
el6forduldsanak id8pontja, ha eltér attdl az id6ponttdl, amikor a pénziigyi szervezet vildgids (UTC) (EEEE-HH-NNTG66: pp:mm)
ddtuma és idSpontja tudomdst szerzett a jelentds IKT-vonatkozdsii eseményr6l.

Ismétl3dé jelentds IKT-vonatkozdst eseményeknél az a ddtum és idSpont,
amikor az utolsé IKT-vonatkozdsti esemény bekovetkezett.

33. A szolgdltatdsok, | Informdcid a jelentés IKT-vonatkozdst esemény dltal érintett Nem Igen, haa 3.16. Igen, haa 3.16. Az 150 8601 szabvény szerinti dsszehangolt
tevékenységek vagy szolgdltatdsok, tevékenységek vagy miiveletek helyredllitdsanak ddtumadrdl adatmezd adatmezd vildgids (UTC) (EEEE-HH-NNTG6: pp:mm)
miveletek és idGpontjardl. ,Ledlldsi id6” ,Ledlldsi id6”
helyreéllitisanak kitoltésre keriilt. | kitoltésre keriilt.
ddtuma és idGpontja

3.4, Az érintett {igyfelek | A jelentSs IKT-vonatkozdst esemény dltal érintett iigyfelek szama, akik Nem Igen Igen Egész szamérték

szdma

igénybe veszik a pénziigyi szervezet dltal nytjtott szolgdltatdst.

Az érintett tigyfelek szdmanak értékelésekor a pénziigyi szervezetek
figyelembe veszik az (EU) 20241772 felhatalmazason alapulé rendelet 1.
cikkének (1) bekezdését és 9. cikke (1) bekezdésének b) pontjit. Az a
pénziigyi szervezet, amely nem tudja meghatdrozni az érintett iigyfelek
tényleges szamdt, az 6sszehasonlithaté referencia-idszakokbdl
rendelkezésre 4116 adatokon alapuld becsléseket alkalmaz.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az érintett
tgyfelek teljes szdma az Osszes pénziigyi szervezet esetében.

NH
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3.5. Az érintett {igyfelek
szdzalékos ardnya

A jelents IKT-vonatkozast esemény dltal érintett igyfelek szdzalékos
aranya azon iigyfelek teljes szimahoz viszonyitva, akik igénybe veszik a
pénziigyi szervezet dltal nydjtott, érintett szolgdltatdst. Egynél tobb
érintett szolgaltatds esetén a szolgdltatdsokra vonatkozé informécidkat
Osszesitett mddon kell nydjtani.

A pénziigyi szervezetek értékelésiik sordn figyelembe veszik az (EU)
2024/1772 felhatalmazdson alapul6 rendelet 1. cikkének (1) bekezdését
és 9. cikke (1) bekezdésének a) pontjdt.

Az a pénziigyi szervezet, amely nem tudja meghatdrozni az érintett
gyfelek tényleges szdzalékos ardnyat, osszehasonlithato referencia-
id8szakokbdl rendelkezésre dll6 adatokon alapuld becsléseket alkalmaz.

Az erendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezet az Osszes érintett iigyfél Gsszegét elosztja az dsszes érintett
pénziigyi szervezet teljes tigyfélszdmaval.

Nem

Igen

Igen

Szézalékban kifejezve — legfeljebb 1 tizedesjeggyel
egyiitt legfeljebb 5 numerikus karakterbél 4llé
barmely, szdzalékban kifejezett érték (pl. 2,4 %
helyett 2,4). Ha az értéknek a tizedesjel utdn tobb
mint egy szdmjegye van, az adatszolgéltat6
szerz6d6 feleknek felfelé kell kerekiteniiik.

3.6. Az érintett pénziigyi
partnerek szdima

A jelent8s IKT-vonatkozdst esemény dltal érintett pénziigyi partnerek
szama, amelyek szerz6dést kotottek a pénziigyi szervezettel.

Az érintett pénziigyi partnerek szdmdnak értékelésekor a pénziigyi
szervezetek figyelembe veszik az (EU) 2024/1772 felhatalmazdson
alapulé rendelet 1. cikkének (2) bekezdését. Az a pénziigyi szervezet,
amely nem tudja meghatdrozni az érintett pénziigyi partnerek tényleges
szdmat, az Osszehasonlithatd referencia-id6szakokbdl rendelkezésre 4llo
adatokon alapulé becsléseket alkalmaz.

Az e rendelet 7. cikkében emlitett Gsszesitett jelentéstétel esetén az érintett
pénziigyi partnerek teljes szdma az Gsszes pénziigyi szervezet esetében.

Nem

Igen

Igen

Egész szdmérték
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3.7. Az érintett pénziigyi | A jelentSs IKT-vonatkozast esemény altal érintett pénziigyi partnerek Nem Igen Igen Szézalékban kifejezve — legfeljebb 1 tizedesjeggyel
partnerek szdzalékos szdzalékos ardnya, azon pénziigyi partnerek teljes szimédhoz viszonyitva, egyiitt legfeljebb 5 numerikus karakterbdl allé
ardnya amelyek szerzédést kotottek a pénziigyi szervezettel. barmely, szdzalékban kifejezett érték (pl. 2,4 %
helyett 2,4). Ha az értéknek a tizedesjel utdn tobb
Az érintett pénziigyi partnerek szdzalékos ardnydnak értékelésekor a mint egy szdmjegye van, az adatszolgéltat6
pénziigyi szervezetek figyelembe veszik az (EU) 2024/1772 szerz8dd feleknek felfelé kell kerekiteniiik.
felhatalmazdson alapulé rendelet 1. cikkének (1) bekezdését és 9. cikke (1)
bekezdésének c) pontjat.
Az a pénziigyi szervezet, amely nem tudja meghatdrozni az érintett
pénziigyi partnerek tényleges szdzalékos ardnydt, az 9sszehasonlithatd
referencia-id6szakokbdl rendelkezésre 4ll6 adatokon alapulé becsléseket
alkalmaz.
Az e rendelet 7. cikkében emlitett Gsszesitett jelentéstétel esetén adjak meg
a pénziigyi szervezet az Osszes érintett pénziigyi partner 9sszegét elosztja
az Osszes érintett pénziigyi szervezet pénziigyi partnereinek teljes
tgyfélszamaval.
3.8. A relevins iigyfelekre | Az (EU) 2024/1772 felhatalmazdson alapulé rendelet 1. cikkének (3) Nem Igen, ha az Igen, ha az Boole-féle (igen vagy nem)
vagy pénziigyi bekezdésében és 9. cikke (1) bekezdésének f) pontjdban emlitett, az ,Ugyfelek és ,Ugyfelek és
partnerekre gyakorolt esemény éltal érintett iigyfelekre vagy pénziigyi partnerre gyakorolt pénziigyi pénziigyi
hatds barmely azonositott hatés. partnerek partnerek
relevancidja” relevancidja”
kiiszobértéket kiiszobértéket
elérik. elérik.
3.9. Az érintett tranzakciok | A jelentSs IKT-vonatkozdst esemény dltal érintett tranzakciok szdma. Nem Igen, ha az Igen, ha az Egész szamérték
szdma esemény érint esemény érint
A tranzakcikra gyakorolt hatds értékelésekor a pénziigyi szervezetek bérmely bérmely
figyelembe veszik az (EU) 20241772 felhatalmazdson alapul6 rendelet 1. tranzakciot. tranzakciot.

cikkének (4) bekezdését, ideértve az osszes olyan belfoldi és hatdrokon
atnyulo tigyletet, amely pénzosszeget érint, amennyiben az tigylet legalabb
egy részét az Unidban hajtjak végre.
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Az a pénziigyi szervezet, amely nem tudja meghatdrozni az érintett
tranzakciok tényleges szdmdt, az dsszehasonlithaté referencia-
id@szakokbol rendelkezésre dll6 adatokon alapuld becsléseket alkalmaz.
Az e rendelet 7. cikkében emlitett Gsszesitett jelentéstétel esetén adjak meg
az érintett tranzakciok teljes szdmdt az sszes pénziigyi szervezet
esetében.

3.10. Az érintett tranzakcidk | Az érintett tranzakcidk szdzalékos ardnya a pénziigyi szervezet dltal az Nem Igen, ha az Igen, ha az Szézalékban kifejezve — legfeljebb 1 tizedesjeggyel

szézalékos ardnya érintett szolgdltatdshoz kapcsoldddan végrehajtott belfoldi és hatdrokon esemény érint esemény érint egyiitt legfeljebb 5 numerikus karakterbdl 4llé
atnyul6 tranzakcidk napi dtlagos szdmahoz viszonyitva. barmely barmely barmely, szdzalékban kifejezett érték (pl. 2,4 %
tranzakciot. tranzakciot. helyett 2,4). Ha az értéknek a tizedesjel utdn tobb

A pénziigyi szervezetek figyelembe veszik az (EU) 2024/1772 mint egy szdmjegye van, az adatszolgaltatd
felhatalmazdson alapuld rendelet 1. cikkének (4) bekezdését és 9. cikke (1) szerz6dé feleknek felfelé kell kerekiteniiik.
bekezdésének d) pontjat.
Az a pénziigyi szervezet, amely nem tudja meghatdrozni az érintett
tranzakciok tényleges szdzalékos ardnydt, becsléseket alkalmaz.
Az erendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezet Osszesit valamennyi érintett tranzakcidt, és az igy kapott
Osszeget elosztja az Osszes érintett pénziigyi szervezet teljes
tranzakcidszdmaval.

3.11. Az érintett tranzakcidk | A jelentds IKT-vonatkozdsti esemény éltal érintett iigyletek osszértékét Nem Igen, ha az Igen, ha az Pénzosszeg

értcke a 2024/1772 felhatalmazdson alapul6 rendelet 1. cikkének (4) esemény érint esemény érint A pénziigyi szervezeteknek az adatpontot

bekezdésével és 9. cikke (1) bekezdésének e) pontjdval 6sszhangban kell tranzakciokat. barmely egységekben kell megadniuk, minimélisan ezer
értékelni. tranzakciot. egységnek megfelel§ pontossiggal (pl. 2 500 EUR

Az a pénziigyi szervezet, amely nem tudja meghatdrozni az érintett
tranzakciok tényleges értékét, az dsszehasonlithaté referencia-
id8szakokbol rendelkezésre dll6 adatokon alapuld becsléseket alkalmaz.

A pénziigyi szervezet a pénzosszeget pozitiv értékként jelenti.

Az e rendelet 7. cikkében emlitett Gsszesitett jelentéstétel esetén az érintett
tranzakciok teljes értéke az Gsszes pénziigyi szervezet esetében.

helyett 2,5).
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Arra vonatkozd

informdcio, hogy a

szdmadatok tényleges

vagy becsiilt adatok,
illetve hogy nem volt
semmilyen hatds

Arra vonatkoz6 informdci6, hogy a 3.4-3.11. mezékben jelentett értékek
tényleges vagy becsiilt adatok, illetve hogy nem volt semmilyen hatds.

Nem

Igen

Igen

Vilasztasi lehetdség (tobbet is lehet valasztani):

az érintett tigyfelekre vonatkozé tényleges
szamadatok,

az érintett pénziigyi partnerekre vonatkozé
tényleges szdmadatok,

az érintett tranzakcidkra vonatkozd tényleges
szamadatok,

az érintett igyfelekre vonatkozé becslések,
az érintett pénziigyi partnerekre vonatkozd
becslések,

az érintett tranzakcidkra vonatkozo becslések,
nincs az tigyfelekre gyakorolt hatds,

nincs a pénziigyi partnerekre gyakorolt hatds,
nincs a tranzakcidkra gyakorolt hatds.

3.13.

A hirnevet érint6 hatds

Az (EU) 2024/1772 felhatalmazdson alapul6 rendelet 2. és 10. cikkében
emlitett jelentds IKT-vonatkozdsti esemény hirnevet érint6 hatdsdra
vonatkoz6 informécidk.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a hirnévre
gyakorolt hatds azon kategoridi, amelyek legaldbb egy pénziigyi
szervezetre vonatkoznak.

Nem

Igen, haa

L Hirnevet érint§
hatds” kritérium
teljesiil.

Igen, haa

L Hirnevet érint6
hatds” kritérium
teljesiil.

Vilasztasi lehet8ség (tobbet is lehet valasztani):

amédia beszdmolt a jelentds IKT-vonatkozdsi
eseményrd,

a jelentds  IKT-vonatkozdsi  esemény
killonboz6 tigyfelektdl vagy pénziigyi
partnerektdl ismétl6dé panaszokat
eredményezett az tigyfeleknek nydjtott
személyes szolgéltatdsok vagy a kritikus iizleti
kapcsolatok vonatkozasdban,

a pénzigyi szervezet a jelentGs IKT-
vonatkozast esemény kovetkeztében nem
lesz képes vagy valdszindsithetGen nem lesz
képes teljesiteni a szabdlyozasi
kovetelményeket,

a pénziigyi szervezet a jelentSs IKT-
vonatkozdst esemény kovetkeztében
elvesziti vagy valdszindleg elvesziti az tizleti
tevékenységére jelentds hatdst gyakorld
iigyfeleit vagy pénziigyi partnereit.

3.14.

A hirnevet
hatdssal kapcsolatos
hattér-informéciok

érinté

Azt ismertetd informéciok, hogy a jelentSs IKT-vonatkozdst esemény
hogyan befolydsolta vagy befolydsolhatja a pénziigyi szervezet hirnevét,
beleértve a jogsértéseket, a nem teljesitett szabalyozasi kovetelményeket,
az tigyfélpanaszok szdmat és egyebeket.

Nem

Igen, haa
,Hirnevet érintG
hatds” kritérium
teljestil.

Igen, haa
LHirnevet érinté
hatds” kritérium
teljestil.

Alfanumerikus

NH
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A hittérinformdacidknak tartalmazniuk kell a médiumok tipusdt (pl.
hagyomadnyos és digitdlis média, blogok, streaming platformok) és a
médiavisszhangot, beleértve a médiumok elérését (helyi, nemzeti,
nemzetkdzi). Médiavisszhang alatt ebben az 6sszefiiggésben nem a
kozosségi hdlozatok kovetSinek vagy felhaszndldinak néhdny negativ
kommentérja értendd.

A pénziigyi szervezetnek jeleznie kell azt is, hogy a médiavisszhang
kiemelte-e az iigyfeleit a jelentSs IKT-vonatkozdst eseménnyel
kapcsolatosan érint8 szdmottevé kockdzatokat, beleértve a pénziigyi
szervezet fizetésképtelenségének vagy pénzeszkozei elvesztésének
kockazatat.

A pénziigyi szervezeteknek azt is jelezniiik kell, hogy a média
rendelkezésére bocsatottak-e olyan informdcidkat, amelyek a nyilvanossag
megbizhatd tdjékoztatdsit szolgdltdk a jelentSs IKT-vonatkozdst
eseménnyel és annak kovetkezményeivel kapcsolatban.

A pénziigyi szervezetek azt is jelezhetik, hogy az IKT-vonatkozdst
eseménnyel kapcsolatban jelentek-e meg hamis informdcidk a médidban,
ideértve a fenyegetd szerepldk altal tudatosan terjesztett hamis
informdciokat, vagy a pénziigyi szervezet weboldaldnak megrongélasahoz
kapcsolédé vagy azt illusztrdl informdcidkat.

3.15.

Az esemény idGtartama

A pénziigyi szervezetek mérik a jelent8s IKT-vonatkozdst esemény
id6tartamdat annak bekovetkezése pillanatdtdl az esemény megolddsdnak
pillanatdig.

Azok a pénziigyi szervezetek, amelyek nem tudjék meghatdrozni a
jelentds IKT-vonatkozdst esemény bekovetkezésének pillanatdt, annak
id6tartamat att6l a pillanattél kezdve mérik, amikor a pénziigyi szervezet
észlelte az eseményt és a pénziigyi szervezet rogzitette az eseményt a
hél6zati vagy rendszernaplokban vagy mds adatforrdsokban. Azoknak a
pénziigyi szervezeteknek, amelyek még nem tudjék, hogy a jelentds IKT-
vonatkozdst eseményt mikorra tudjdk megoldani, becsléseket kell
alkalmazniuk. Az értéket napokban, 6rdkban és percekben kell megadni.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezetek a kozottiik 1évé eltérések esetén a jelentds IKT-vonatkozdsi
esemény leghosszabb id6tartamdt mérik.

Nem

Igen

Igen

NN:OO:PP
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3.16. Ledlldsiids A ledlldsi id6 attdl a pillanattél kezd6dSen szdmitva, amikor a szolgaltatds | Nem Igen, az esemény | Igen, az esemény | NN:OO:PP
teljesen vagy részben elérhetetlenné vélt az iigyfelek, pénziigyi partnerek ledlldst idézett ledlldst idézett
vagy mds belsS vagy kiilsd felhaszndlok szdmdra, egészen addig a eld. eld.
pillanatig, amikor a rendszeres tevékenységek vagy miveletek visszadllnak
arra a szolgdltatdsi szintre, amelyet a jelentds IKT-vonatkozdst eseményt
megel6z6en nydjtottak.
Amennyiben a ledlldsi id6 a rendszeres tevékenységek vagy miiveletek
visszadllitdsat kovetSen késlelteti a szolgaltatdsnyujtast, a pénziigyi
szervezeteknek a ledlldsi id6t a jelentés IKT-vonatkozdsa esemény
kezdetétdl addig a pillanatig kell mérniiik, amikor a késleltetést szenvedett
szolgéltatds ismét nydjthatd. Azok a pénziigyi szervezetek, amelyek nem
tudjdk meghatdrozni a ledllds kezdetének idGpontjt, a ledlldsi idSt az
esemény észlelésének és rogzitésének idépontja koziil a kordbbit6l mérik.
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezetek a kozottiik 16vS eltérések esetén a leghosszabb ledlldsi
idStartamot mérik.
3.17. Arra vonatkoz6 | Arra vonatkoz6 informdcid, hogy a 3.15. és 3.16. adatmezdkben jelentett | Nem Igen, ha az Igen, ha az Vilasztdsi lehetSség:
informdcid, hogy az értékek tényleges vagy becsiilt adatok. Jdétartam és JIdétartam és — tényadatok,
id6tartamra és a ledllasi lealldsi id6” lealldsi id6” —  becslések,
id6re vonatkozd kritérium kritérium — tényadatok és becslések,
szdmadatok tényleges teljesiil. teljesiil. — nem 4ll rendelkezésre informécio.
vagy becsiilt adatok
3.18. A tagdllamokban | Az EGT-tagdllamokban tapasztalt hatds tipusai. Nem Igen, haa Igen, haa Vilasztédsi lehetGség (tobbet is lehet vélasztani):
tapasztalt hatdsok ,Foldrajzi ,Foldrajzi —  iigyfelek,
tipusai Annak jelzése, hogy a jelent8s IKT-vonatkozdst eseménynek volt-e az (EU) kiterjedés” kiterjedés” —  pénziigyi szerz6dd felek,
2024/1772 felhatalmazdson alapul6 rendelet 4. cikke értelmében hatdsa kiiszobértéket kiiszobértéket —  apénziigyi szervezet ficktelepe,
més EGT-tagallamokra (kivéve azon illetékes hat6sdg tagallamadt, amelyhez elérik. elérik. — a csoporton belili, az adott tagallamban

az eseményt kozvetleniil jelentették), killonos tekintettel a hatds
jelentGségére az aldbbiakkal kapcsolatban:

a)  mds tagillamokban érintett iigyfelek és pénziigyi partnerek; vagy

tevékenységet folytat6 pénziigyi szervezetek,
a pénziigyi piaci infrastruktara,

olyan harmadik fél szolgdltatok, amelyeket
mds pénziigyi szervezetek is igénybe
vehetnek.
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b) a csoporton belili, mds tagallamokban tevékenységet folytatd
fidktelepek vagy egyéb pénziigyi szervezetek; vagy
¢) pénziigyi piaci infrastruktirdk vagy harmadik fél szolgiltatdk,
amelyek hatdssal lehetnek mds tagdllamok olyan pénziigyi
szervezeteire, amelyek szdmdra szolgéltatdsokat nydjtanak.

3.19. Annak leirdsa, hogy a | Ajelent8s IKT-vonatkozdst esemény hatdsdnak és siilyossdgdnak lefrdsaaz | Nem Igen, haa Igen, haa Alfanumerikus
jelentds IKT- egyes érintett tagdllamokban, beleértve a kovetkezdkre gyakorolt hatdsnak ,Foldrajzi ,Foldrajzi
vonatkozdst esemény és annak stlyossagdnak értékelését: kiterjedés” kiterjedés”
milyen hatést fejt ki mds a) iigyfelek; kﬁ’s.zébértéket kﬁ’s.zébértéket
tagdllamokban b)  pénziigyi szerz6d6 felek: elérik. elérik.

¢)  apénziigyi szervezet fidktelepei;

d)  acsoporton beliili, az adott tagdllamban tevékenységet folytat6 egyéb
pénziigyi szervezetek;

¢)  pénziigyi piaci infrastruktdrdk;

f) olyan harmadik fél szolgdltatok, amelyeket mdas pénzigyi
szervezetek is igénybe vehetnek (amennyiben ez alkalmazhat6 mds
tagdllam(ok)ban).

3.20. Lényegességi A jelents IKT-vonatkozdst eseménnyel jaré adatvesztés tipusa az adatok | Nem Igen, ha az Igen, ha az Vilasztasi lehet8ség (tobbet is lehet valasztani):
kiiszobértékek az rendelkezésre dllisahoz, hitelességéhez, integritdsdhoz vagy bizalmas +Adatvesztés” +Adatvesztés” — rendelkezésre 4llds,
+Adatvesztés” jellegéhez kapcsoldddan. kritérium kritérium —  hitelesség,
osztalyozasi kritérium teljesiil teljesiil —  integritds,
esetében A pénziigyi szervezetek figyelembe veszik az (EU) 2024/1772 —  bizalmas adatkezelés.

felhatalmazdson alapulé rendelet 5. és 13. cikkét.
Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a legalibb
egy pénziigyi szervezetet érint8 adatvesztések kategdridi.

3.21. Az adatvesztés leirdsa Ajelentds IKT-vonatkozdsd esemény dltal a kritikus adatok elérhet8ségére, | Nem Igen, ha az Igen, ha az Alfanumerikus

hitelességére, integritdsdra és bizalmassdgdra gyakorolt hatds leirdsa Adatvesztés” Adatvesztés”
a 2024/1772 felhatalmazdson alapulé rendelet 5. és 13. cikkével kritérium kritérium
dsszhangban. teljesiil teljesiil

A pénziigyi szervezet iizleti céljainak megvaldsitdsdra vagy a szabalyozdsi
kovetelmények teljesitésére gyakorolt hatdsra vonatkozé informacié.

A nytijtott informdciok kozott a pénziigyi szervezeteknek jelezniiik kell,
hogy az érintett adatok tigyféladatok, mds szervezetek (példdul pénziigyi
partnerek) adatai, vagy magénak a pénziigyi szervezetnek az adatai.
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A pénziigyi szervezet megjelolheti az esemény altal érintett adatok tipusat
is — kiilonosen azt, hogy az adatok bizalmasak-e, és milyen tipust
titoktartdsrol volt szé (pl. kereskedelmifiizleti titoktartds, személyes
adatok, szakmai titoktartds, ezen beliil: banki titoktartds, biztositdsi
titoktartds, pénzforgalmi szolgdltatdsokkal kapcsolatos titoktartds stb.).

Az informdci6 tartalmazhat az adatvesztéshez kapcsolodo lehetséges
kockazatokat is, példdul azt, hogy az esemény altal érintett adatok
felhaszndlhat6k-e egyének azonositdséra, és a fenyegetd szerepld
felhasznalhatja-e azokat arra, hogy az egyének hozzdjiruldsa nélkiil
hitelhez vagy kélcsonhoz jusson, adathaldsz tdimaddsokat hajtson végre,
vagy nyilvanosan kozzé tegye az informdaciokat.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén az
esemény érintett pénziigyi szervezetekre gyakorolt hatdsdnak dltalinos
leirdsa. Ha a hatdsok eltéréek, a hatds leirdsinak egyértelmden jeleznie kell
az egyes kiilonbozd pénziigyi szervezetekre gyakorolt konkrét hatdst.

3.22.

Az Erintett kritikus

szolgdltatdsok”
osztalyozési kritérium

Az Erintett kritikus szolgaltatdsok” kritériumhoz kapcsol6dé
informdcidk.

A pénziigyi szervezetek értékelésiik sordn figyelembe veszik az (EU)
2024/1772 felhatalmazéson alapuld rendelet 6. cikkét, beleértve a
kovetkezdkre vonatkoz6 informdcidkat:

— az rintett  szolgdltatdsok vagy  tevékenységek, amelyek
engedélyezést, regisztraciét igényelnek, vagy amelyeket az illetékes
hatésdgok feliigyelnek, vagy

— a pénziigyi szervezet kritikus vagy fontos funkcidit timogatd IKT-
szolgdltatdsok vagy hdl6zati és informdcids rendszerek, valamint

— apénziigyi szervezet hdlézatdhoz és informécids rendszereihez vald
rosszindulatd és jogosulatlan hozzaférés jellege.

Az e rendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén azon
kritikus szolgaltatdsokra gyakorolt hatds, amely legaldbb egy pénziigyi
szervezetet érint.

Nem

Igen

Igen

Alfanumerikus
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3.23. Az esemény tipusa Az események tipus szerinti osztdlyozdsa. Nem Igen Igen Vilasztdsi lehetSség (tobbet is lehet valasztani):

—  kiberbiztonsdghoz kapcsolddo,
— folyamathiba,

— rendszerhiba,

—  kiils§ esemény,

— fizetésekhez kapcsolodo,

—  egyéb (kérjik, részletezze).

3.24. Egyéb eseménytipusok | Az IKT-vonatkozdst események egyéb tipusai: azoknak a pénziigyi Nem Igen, haa 3.23. Igen, ha a 3.23. Alfanumerikus

szervezeteknek, amelyek a 3.23. adatmezdben az események tipusira adatmezdben az | adatmezdben az

vonatkozdan ,egyéb” vilaszt adtak, meg kell adniuk az IKT-val kapcsolatos eseménytipus eseménytipus

esemény tipusat. kapcsdn az kapcsdn az
,Egyéb” ,Egyéb”
lehet8séget lehet8séget
vélasztottak ki. vélasztottak ki.

3.25. A fenyegetést jelentS | A fenyegetd szerepld dltal alkalmazott fenyegetéseket és technikdkat, Nem Igen, ha az IKT- Igen, haaz IKT- | Vdlasztdsi lehetSség (tobbet is lehet valasztani):
szerepld dltal amelyek tébbek kozott a kovetkezdk lehetnek: vonatkozdsii vonatkozdst —  pszicholdgiai manipuldcié (social
arlkalmazoft fenyegetés a) pszicholégiai manipulicié (social engineering), beleértve az esemény 3.23. esemény 3.23. engineering), bel’eért"le az adatha’la'szat’ot, )
és technikdk adathaldszatot: mezSben mezGben —  (elosztott) szolgaltatdsmegtagaddsos tdmadds

b)  (elosztott) szolgaltatdsmegtagaddsos timadds ((D)DoS); kivdlasztott tipusa k’1valasztott ((D)Dos), » o

) személyazonosité adatokkal val6 visszaclés; Jkiberbiztonsighoz | tipusa —  személyazonositd adatokkal valo visszaélés,

d)  adattitkosités bizonyos hatds elérése érdekében, beleértve a kapcsolddd”™. ,kiberbiztonsag- — adattitkositds  bizonyos  hatds  elérése
zsarolévirusokat: hoz kapcsolddd”. érdekében, beleértve a zsaroldvirusokat,

e) az erSforrdsok eltéritése; — erSforrdsok eltéritése, )

f)  adatszivdrogtatds és -manipuldci, beleértve a személyazonositd — adats%lvarogtate’ls’es -mampulaa/o, beleeftye a
adatokkal val6 visszaélést: személyazonosité adatokkal val6 visszaélést,

g) adatmegsemmisités; - adatmegsem,rrflsnes: )

h)  honlaprongaldsos tdmadas (defacement); - ho'n}a.pfongalasos tafnadas l(defa’cement),

i) ellatasi lancok ellen elkdvetett timadas; - ellatfm l:{nfpk el/len elkovetett tdmadds,

i) egyéb (kérjiik, részletezze). — gyl (kérjiik, részletezze).

3.26. Egyéb tipust technikdk | Egyéb tipust technikdk. Nem Igen, haa 3.25. Igen, haa 3.25. Alfanumerikus

Azoknak a pénziigyi szervezeteknek, amelyek a 3.25. adatmez8ben a
technika tipusdra vonatkozoéan ,egyéb” vdlaszt adtak, meg kell adniuk a
technika tipusat.

adatmezdében a
technikatipus
kapcsdn az
Egyéb”
lehet8séget
vélasztottak ki.

adatmezdében a
technikatipus
kapcsdn az
Egyéb”
lehet8séget
vélasztottak ki.
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3.27. Az érintett funkciondlis | Az esemény dltal érintett funkcionalis teriiletek és {izleti folyamatok Nem Igen Igen Alfanumerikus

teriiletekre és tizleti
folyamatokra
vonatkoz6 informdcid

feltiintetése, beleértve az érintett termékeket és szolgdltatdsokat is.

A funkciondlis teriiletek magukban foglaljék példéul, de nem
kizdrélagosan a kovetkezdket:

a)  marketing és iizletfejlesztés;

b) igyfélszolgélat;

¢) termékmenedzsment;

d)  ajogszabalyi rendelkezések tiszteletben tartdsa;
e) kockdzatkezelés;

f)  pénziigy és szamvitel;

g)  HR és éltaldnos szolgéltatdsok;

h)  informdaciétechnoldgia.

Az iizleti folyamatok foglaljék példéul, de nem kizér6lagosan a
kovetkezSket:

—  szamlainform4ciok,

biztositdsi statisztikai szolgaltatdsok,
fizetési tranzakciok szerzése,
hitelesités/engedélyezés,

illetékes hatdsag befogaddsa,
tigyfélbefogadas,

a juttatdsok adminisztracidja,
juttatdsok kifizetésének kezelése,
biztositdsi csomagtermékek biztositok kozotti addsvétele,
kértyas fizetések,

pénzgazdalkodas,

készpénzfizetés vagy -kivét,
koveteléskezelés,

biztositdsi kdrtéritési igény folyamata,
kliring,

véllalati hitelezési konglomeratumok,
csoportos biztositdsok,

atutaldsok,

8rzés és eszkozok letéti Grzése,
vevdbefogadds (customer onboarding),
adatbevitel,

adatkezelés,

csoportos beszedések,
exportbiztositdsok,

uigyletek véglegesitése,

pénziigyi eszkozok kihelyezése,
pénzeszkozok elszamoldsa,
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—  deviza,
—  befektetési tandcsadds,
—  Dbefektetéskezelés,
—  készpénz-helyettesitd fizetési eszkozok kibocsdtdsa,
—  hitelezéskezelés,
—  életbiztositdsokkal kapcsolatos fizetési folyamatok,
—  készpénzdtutalds,
—  nettdeszkozérték-szamitas,
— megbizasok addsa/teljesitése,
—  fizetés kezdeményezése,
—  biztostasi kockdzatvillalds;
— portfdlidkezelés,
—  biztositési dij beszedése,
— fogadds|tovdbbitds|végrehajtds,
—  viszontbiztositas,
—  kiegyenlités,
—  tranzakciok feliigyelete.
Az e rendelet 7. cikkében emlitett dsszesitett jelentéstétel esetén azok a
funkciondlis teriiletek és tizleti folyamatok, amelyeket legaldbb egy
pénziigyi szervezetnél érintett az esemény.

3.28. Az  érintett  dzleti | Arra vonatkozd informacid, hogy az iizleti folyamatokat timogat6 Nem Igen Igen Vilasztasi lehet8ség:
folyamatokat timogaté | infrastrukturdlis osszetevSket (szerverek, operdcids rendszerek, — igen,
infrastrukturdlis szoftverek, alkalmazdsszerverek, koztesszoftverek, hildzati osszetevék —  nem,
sszetevok stb.) érintette-e a jelentSs IKT-vonatkozdsii esemény. — nem dll rendelkezésre informdcid.

3.29. Az érintett  dzleti | A jelentds IKT-vonatkozdst esemény iizleti folyamatokat timogat6 Nem Igen, ha az Igen, ha az Alfanumerikus
folyamatokat tdmogaté | infrastrukturélis Gsszetevdkre — beleértve a hardvereket és a szoftvereket — esemény érintett | esemény érintett
infrastrukturdlis gyakorolt hatdsdnak leirdsa. az tizleti az tizleti
dsszetevbkre L o folyamatokat folyamatokat
vonatkoz6 informéciék | A hardverek kozé tartoznak a szerverek, a szdmit6gépek, az tAmogaté témogat6

adatkdzpontok, az adatdtviteli kapcsoldk (switch-ek), a routerek és a infrastrukturalis infrastrukturalis
hubok. A szoftverek magukban foglaljdk az operdcids rendszereket, az ssszetevket. Gsszetevket.

alkalmazdsokat, az adatbdzisokat, a biztonsagi eszkozoket, a halozati

osszeteviket, és egyebeket (kérjiik, adja meg). A leirdsoknak ismertetniitk

kell vagy meg kell nevezniiik az érintett infrastrukturalis 6sszetevdket vagy

rendszereket, és amennyiben rendelkezésre dllnak az aldbbiakat:

a)  verzidadatok;

b)  belsd/részben  kiszervezett/telies  egészében
infrastruktdra — a harmadik fél szolgéltaté neve;

kiszervezett
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¢)  azinfrastruktirdn osztozik-e tobb {izleti funkcio;
d) hatdlyos reziliencidr6l | folytonossagrél | helyredllitisrol |
helyettesithet8ségrél sz616 megéllapoddsok.
3.30. Az iigyfelek pénziigyi | Arravonatkozo informdcid, hogy a jelentSs IKT-vonatkozdst esemény Nem Igen Igen Vilasztasi lehetség:
érdekeire gyakorolt hatdssal volt-e az tigyfelek pénziigyi érdekeire. — igen,
hatds —  nem,
— nem &ll rendelkezésre informaécié.
3.31. Bejelentés egyéb | Annak pontositdsa, hogy mely hatdsdgokat tdjékoztattdk a jelent8s IKT- Nem Igen Igen Vilasztasi lehet8ség (tobbet is lehet valasztani):
hatésagok felé vonatkozdsti eseményr6l. —  renddrség/bliniildozé szervek,
—  szamit6gép-biztonsdgi eseményekre reagdld
Figyelembe véve a tagillamok nemzeti jogszabalyaibdl ereds csoport (CSIRT),
killonbségeket, a biiniildoz4 hatdsigok fogalmat a pénziigyi — adatvédelmi hatésdg,
szervezeteknek tdgan kell értelmezniiik, és ezek magukban foglaljak a — nemzeti kiberbiztonsdgi hivatal,
szémitdstechnikai btin6zés iildozésére felhatalmazott hatdsdgokat is, —  egyik sem,
beleértve a renddrséget, a biiniildoz8 szerveket és az tigyészeket. —  egyéb (kérjiik, részletezze).
3.32. Az ,egyéb” hatdsigok | A jelentSs IKT-vonatkozdst eseményrdl értesitett ,egyéb” tipusii Nem Igen, haa Igen, haa Alfanumerikus
pontositasa hatdsdgok pontositdsa. pénziigyi pénziigyi
szervezet,egyéb” | szervezet,egyéb”
Ha a 3.31. adatmezében az ,Egyéb” lehetGség keriilt kivalasztasra: a tipust tipust
leirdsnak részletesebb informacioval kell szolgdlnia arrdl a hatdsdgrol, hatésdgokat is hatésagokat is
amelyhez a pénziigyi szervezet az IKT-val kapcsolatos jelentds eseménnyel tdjékoztatott a tdjékoztatott a
kapcsolatos informdcidkat nydjtott be. jelent6s IKT- jelentds IKT-
vonatkozdst vonatkozdst
eseményrél. eseményrél.
3.33. Az esemény utdni | Annak feltiintetése, hogy a pénziigyi szervezet végrehajtott-e (vagy Nem Igen Igen Boole-féle (igen vagy nem)

helyreéllitds érdekében
meghozott vagy
tervezett ideiglenes
intézkedések

tervez-e végrehajtani) a jelentds IKT-vonatkozdst esemény utdni
helyredllitds érdekében végrehajtott (vagy végrehajtani tervezett) dtmeneti
intézkedéseket.

NH
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3.34. Az esemény utdni | Tédjékoztatni kell a végrehajtott azonnali intézkedésekrdl, beleértve az Nem Igen, ha Igen, ha Alfanumerikus
helyredllitds érdekében | esemény hdlézati szintd izolaldsat, az aktivalt megkeriil§ (workaround) ideiglenes ideiglenes
meghozott vagy eljardsokat, a letiltott USB-portokat, az aktivélt 6sszeomlds utdni adat- intézkedéseket intézkedéseket
tervezett ideiglenes helyredllitasi helyszint, valamint az ideiglenesen bevezetett egyéb tovabbi tettek vagy tettek vagy
intézkedések leirdsa biztonsdgi kontrollokat. tervben van ezek | tervben van ezek
megtétele (3.33. | megtétele (3.33.
A pénziigyi szervezeteknek fel kell tiintetniiik az ideiglenes intézkedések adatmezd). adatmezd).
végrehajtasnak ddtumdt és id6pontjét, valamint az els6dleges helyszinre
val6 visszatérés varhaté idSpontjat. Barmely ideiglenes intézkedés
esetében, amelyet még nem hajtottak végre, de terveznek, meg kell jelolni
azt a ddtumot, ameddig ezek végrehajtdsa varhato.
Ha nem tortént ideiglenes intézkedés, kérjiik, jelolje meg az okokat.
3.35. FertSzottségi mutatok | A jelentds IKT-vonatkozdsii eseménnyel kapcsolatos informdcidk, Nem Igen, haa 3.23. Igen, haa 3.23. Alfanumerikus

(IloC-k)

amelyek adott esetben segithetnek azonositani a hdlézaton vagy
informdcids rendszeren belilli rosszindulati tevékenységeket
(fert6zottségi mutatok, loC-k).

Ez a mez§ csak azokra a pénziigyi szervezetekre vonatkozik, amelyek az
(EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv (') hatélya ald
tartoznak, valamint adott esetben azokra a pénziigyi szervezetekre,
amelyek az (EU) 2022/2555 irdnyelv 3. cikkét 4tiiltetd nemzeti
jogszabalyok alapjdn alapvetd vagy fontos szervezetként azonositottak.

A pénziigyi szervezet dltal dtadott fertGzottségi mutatok a kovetkezd
adatkategoriakat tartalmazzak:

a)  IP-cimek;

b)  URL-cimek;

¢) domainek;

d)  fajlt hash-ek;

¢) a rosszindulati programokra vonatkozé adatok (rosszindulati

program neve, fdjlnevek és azok helye, a rosszindulatd
programokkal kapcsolatos konkrét regisztracidsadatbazis-kulcsok);
f)  a hdlézati tevékenységre vonatkozé adatok (portok, protokollok,
cimek, hivatkozok [referer], felhasznal6i tigynokok, fejlécek,
konkrét naplok vagy a hdlézati forgalomban megkiilonbozteté
mintak);
g)  az e-mail-iizenetek adatai (feladd, cimzett, targy, fejléc, tartalom);

adatmezdben az
eseménytipus
kapcsdn a
Jkiberbiztonsag-
hoz kapcsol6dé”
lehet8séget
vélasztottak ki.

adatmezdben az
eseménytipus
kapcsdn a
Jkiberbiztonsag-
hoz kapcsol6dé”
lehet8séget
vélasztottak ki.
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h)  DNS-lekérdezések és nyilvantartds-konfiguraciok;

i) a felhaszndl6i fidkban végrehajtott tevékenységekre vonatkozé
adatok (bejelentkezések, a kilonleges jogosultsdgokkal rendelkezd
felhaszndloi fiokok tevékenysége, jogosultsigeszkaldcid);

j)  adatbdzis-forgalom (olvasds/irds), ugyanarra a fijlra irdnyul6
lekérdezések.

A gyakorlatban az ilyen tipusd informdciékban szerepelhetnek tobbek
kozott az ismert timaddsoknak | botnet-kommunikaciénak megfeleld
hélézatiforgalom-mintézatokat leiré indikdtorok, a rosszindulati
programokkal (botokkal) fert6zott gépek IP-cime, a rosszindulati
programok éltal haszndlt parancs- és vezérlg (C&C) szerverekkel
kapcsolatos adatok (4ltaldban domainek vagy IP-cimek), valamint
adathaldsz webhelyekhez, illetve rosszindulatti programokat vagy exploit
kit-eket tarol6 webhelyekhez kothetd URL-ek.

A zdréjelentés tartalma

41. Az esemény kivilt6
okainak magas szintif

osztilyozdsa

A jelentds IKT-vonatkozdsti esemény kivalté okdnak magas szintd
osztalyozdsa az eseménytipusok szerint, beleértve a kovetkezd magas
szint( kategdridkat:

rosszindulatt tevékenységek;

folyamathiba;

rendszer meghibdsoddsa | mtikodési zavarai;

emberi mulasztds;

kiilsG esemény.

e

Nem

Nem

Igen

Vilasztasi lehet8ség (tobbet is lehet valasztani):

rosszindulatii tevékenységek;

folyamathiba;

rendszer meghibasodasa | m{ikodési zavara;
emberi mulasztds;

kiilsé esemény.

42. Az esemény kivilt6
okainak részletes

osztdlyozdsa

A jelents IKT-vonatkozdst esemény kivélt6 okainak részletes
osztalyozdsa az eseménytipusok szerint, beleértve a 4.1. adatmezében
jelentett magas szintd kategdridkhoz kapcsolddo, kovetkezd részletes
kategoridkat:

1. Rosszindulatd tevékenységek (ha ezt a lehetdséget valasztottdk,
akkor vélasszanak egyet vagy tobbet az aldbbiak koziil):
a)  szandékos belsé tevékenységek;
b)  szandékos fizikai kdrokozds/manipuldcio/lopds;
¢) csaldsra irdnyul6 tevékenységek.

2. Folyamathiba (ha ezt a lehetSséget vilasztottdk, akkor valasszanak
egyet vagy tobbet az aldbbiak koziil):
a) elégtelen feliigyelet, illetve a feliigyelet és ellendrzés
elmulasztdsa;

Nem

Nem

Igen

Vilasztasi lehet8ség (tobbet is lehet valasztani):

rosszindulatii tevékenységek: szandékos belsé
tevékenységek,

rosszindulati  tevékenységek:  szdndékos
fizikai kdrokozas/manipuldcid/lopds;
rosszindulatii  tevékenységek: csaldsra irdnyuld
tevékenységek,

folyamathiba: elégtelen feliigyelet, illetve a
feliigyelet és ellendrzés elmulasztdsa,
folyamathiba:  elégtelen/nem  egyértelmd
szerep- és felelGsségi korok,

folyamathiba: ~ az  IKT-kockdzatkezelési
folyamat elmulasztasa,

folyamathiba: az IKT-mtveletek és az IKT-
biztonsdgi mtveletek elégtelensége vagy
elmulasztésa,

NH
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elégtelen/nem egyértelmd szerep- és felelGsségi korok;

az IKT-kockdzatkezelési folyamat elmulasztdsa;

az IKT-miiveletek és az IKT-biztonsdgi miiveletek elégtelensége
vagy elmulasztdsa;

az IKT-projektmenedzsment elégtelensége vagy elmulasztésa;
nem megfeleld belsg szabdlyzatok, eljdrdsok és dokumentacid;
az IKT-rendszerek nem megfelel§ beszerzése, fejlesztése vagy
karbantartdsa;

egyéb (kérjiik, részletezze).

Rendszer meghibdsoddsa | miikodési zavarai (ha ezt a lehetGséget
vélasztottak, akkor vélasszanak egyet vagy tobbet az aldbbiak koziil):

a)

hardverkapacitds és -teljesitmény: olyan hardvererdforrdsok
altal el6idézett jelentSs IKT-vonatkozdst események, amelyek
kapacitdsuk vagy teljesitményiik tekintetében nem bizonyulnak
megfelel6nek a vonatkoz6 jogszabalyi kovetelmények
teljesitéséhez;

hardverkarbantartds: a hardverkomponensek nem megfelels
vagy elégtelen karbantartdsdbol ered§ jelents IKT-
vonatkozdst események, kivéve a ,Hardverek elavuldsa/
eloregedése”;

hardverek elavuldsa/eloregedése: a kivéltd okok e tipusa olyan
jelent@s IKT-vonatkozdst eseményeket foglal magaban,
amelyeket elavult vagy eloregedett hardverkomponensek
idéznek el;

szoftverek kompatibilitdsa | konfigurdcidja: mas szoftverekkel
vagy rendszerkonfigurdciokkal nem kompatibilis
szoftverkomponensek dltal elSidézett jelentSs IKT-vonatkozdsu
események, beleértve a szoftveriitkozésekbdl, helytelen
beallitisokbol vagy a rendszer dltaldnos miikodését
befolydsol6, rosszul konfigurdlt paraméterekbdl eredd jelentds
IKT-vonatkozast eseményeket;

szoftverteljesitmény: a ,Szoftverek kompatibilitdsa |
konfiguracidja” részben meghatdrozottaktdl eltérd okok miatt
gyenge teljesitményt vagy hatékonysagbeli hidnyossigokat
mutaté szoftverkomponensekbdl eredd jelentds IKT-
vonatkozdst események, beleértve a lassti vélaszidg, a tilzott
er6forrds-felhasznélds vagy nem hatékony, a szoftver vagy a
rendszer teljesitményét befolydsol lekérdezés-végrehajtas dltal
el6idézett IKT-vonatkozdsti eseményeket;

folyamathiba: az IKT-projektmenedzsment
elégtelensége vagy elmulasztdsa,
folyamathiba: a bels§ szabalyzatok, eljdrdsok
és dokumentdcié nem megfelelGsége,
folyamathiba: az  IKT-rendszerek nem
megfeleld beszerzése, fejlesztése és
karbantartésa,

folyamathiba: egyéb (kérjiik, részletezze),

rendszerhiba: hardverkapacitds és
-teljesitmény,

rendszerhiba: hardverkarbantartds,
rendszerhiba: hardverek elavuldsa/
eloregedése,

rendszerhiba: szoftverek kompatibilitdsa |
konfigurdcidja,

rendszerhiba: szoftverteljesitmény,
rendszerhiba: hélézati konfigurdcid,
rendszerhiba: fizikai sériilés,

rendszerhiba: egyéb (kérjiik, részletezze),
emberi mulasztds: kihagyds, —

emberi mulasztds: hiba;

emberi mulasztds: készségek és tudds,

emberi mulasztds: nem megfelel6 emberi
eréforrésok,

emberi mulasztds — félretdjékoztats,

emberi mulasztds: egyéb (kérjiik, részletezze),
kiils6 esemény: természeti katasztrofdk | vis
major,

kiils6 esemény: harmadik felek dltal elkovetett
hibék,

kiilsé esemény: egyéb (kérjiik, részletezze).
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9

h)

hélozati konfigurdcié: a helytelen vagy rosszul konfiguralt
hélézati bedllitdsokbdl vagy infrastruktirabdl eredd jelentSs
IKT-vonatkozdsti események, beleértve a hdlzati konfigurdcids
hibak, az ttvalasztdsi problémdk, a ttizfal hibds konfiguraciéja
vagy egyéb, a csatlakozdst vagy kommunikéci6t befolydsol6, a
halézattal kapcsolatos problémak éltal elSidézett jelentds IKT-
vonatkozdst eseményeket;

fizikai sériilés: az IKT-infrastruktdra fizikai sériilése dltal
el6idézett jelentSs IKT-val kapcsolatos események, amelyek
rendszerhibakhoz vezetnek;

egyéb (kérjiik, részletezze).

Emberi mulasztis (ha ezt a lehet8séget vilasztottdk, akkor
vélasszanak egyet vagy tobbet az aldbbiak koziil):

a)
b)
<)

€)
f

mulasztds (nem szdndékos);

hiba;

készségek és tudds: olyan jelentds IKT-vonatkozdst események,
amelyek az IKT-rendszerek vagy -folyamatok kezelésében vald
szakértelem vagy jartassag hidnyabol fakadnak, amelyeket a
nem megfelelS képzés, az elégtelen ismeretek, illetve a konkrét
feladatok elvégzéséhez vagy a technikai kihivésok lekiizdéséhez
szitkséges készségek hidnyossdgai okozhatnak;

nem megfelel§ emberi erdforrdsok: a sziikséges eréforrdsok —
beleértve a hardvereket, a szoftvereket, az infrastruktirat,
illetve a személyzetet — hidnya altal elGidézett jelent8s IKT-
vonatkozdst események, beleértve azokat a helyzeteket is,
amikor az elégtelen er6forrdsok a miikodés hatékonysagbeli
hidnyossdgaihoz, rendszerhibdkhoz vagy ahhoz vezetnek, hogy
nem képesek kielégiteni az iizleti igényeket;

kommunikécios félreértések;

egyéb (kérjiik, részletezze).

KiilsG esemény (ha ezt a lehetdséget vélasztottak, akkor valasszanak
egyet vagy tobbet az aldbbiak koziil):

a)

b)

természeti katasztrofék [ vis major;
harmadik felek dltal elkovetett hibdk;

NH
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o egyéb (kérjiik, részletezze).
A pénziigyi szervezeteknek az ismétl6dd jelentds IKT-vonatkozdst
események esetében az esemény konkrét, nyilvanvald kivalt6 okat kell
figyelembe venniiik, nem pedig az e mez8ben szerepld, tigabb
kategdridkat.
43. Az esemény kivdltd | A jelentds IKT-vonatkozdst esemény kivéltd okainak tovabbi osztdlyozdsa | Nem Nem Igen Vélasztasi lehetéség (tobbet is lehet valasztani):

okainak tovabbi
osztélyozdsa

eseménytipus szerint, beleértve a kovetkezd tovabbi osztalyozdsi
kategéridkat, amelyek a 4.2. adatmezdben jelentend§ részletes
kategoridkhoz kapcsolddnak.

A zérdjelentés esetében e mez§ kitoltése kotelez, ha a 4.2. adatmezdében
olyan konkrét kategoridk szerepelnek, amelyek részletesebb ismertetést
igényelnek.

2.a) A feliigyelet és az ellenGrzés
elmulasztdsa:

a)  aszabdlyzatok betartdsinak feliigyelete;

elégtelensége vagy

b)  harmadik fél IKT-szolgéltatok feliigyelete;

o)  asériilékenységek korrekcidjanak feliigyelete és ellendrzése;
d)  identitds- és hozzaférés-kezelés;

e) titkositds és kriptografia;

f)  napldzds.

2.0) Az IKT-kockdzatkezelési folyamat elmulasztésa:
a) a pontos kockdzattlirési szintek meghatdrozdsinak
elmulasztasa;
b) elégtelen sebezhetGség- és fenyegetésértékelések;
¢)  nem megfelel§ kockdzatkezelési intézkedések;
d)  afennmarad6 IKT-kockazatok rossz kezelése.

2.d) Az IKT-miiveletek és az IKT-biztonsigi miiveletek
elégtelensége vagy elmulasztisa:
a)  sériilékenység-menedzsment és a javitdcsomagok kezelése;
b)  valtozdskezelés;
o)  kapacitds- és teljesitménymenedzsment;
d)  IKT-eszkozok kezelése és az informdacidk osztélyozdsa;

a szabdlyzatok betartdsdnak feliigyelete,
harmadik fél IKT-szolgéltatok feliigyelete,

a sériilékenységek korrekciGjanak feliigyelete
és ellendrzése,

identitds- és hozzéaférés-kezelés,

titkositds és kriptografia,

naplozs,

a pontos kockazatttirési szintek
meghatdrozdsinak elmulasztdsa,

elégtelen sebezhetdség- és

fenyegetésértékelések,

nem megfelel§ kockazatkezelési intézkedések,
a fennmarado IKT-kockdzatok rossz kezelése,
sériilékenység-menedzsment és a
javitocsomagok kezelése,

valtozaskezelés,

kapacitds- és teljesitménymenedzsment,
[KT-eszkozok kezelése és az informdciok
osztélyozdsa,

biztonsdgi mentés és helyredllitds,
hibakezelés,

az IKT-rendszerek nem megfelel§ beszerzése,
fejlesztése és karbantartdsa,
elégtelen szoftvertesztelés  vagy
elmulasztésa.

annak
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¢)  biztonsdgi mentés és helyredllitds;
f)  hibakezelés.

2.9) Az IKT-rendszerek nem megfelel§ beszerzése, fejlesztése és
karbantartdsa:
a)  az IKT-rendszerek nem megfelel§ beszerzése, fejlesztése és
karbantartdsa;
b) elégtelen szoftvertesztelés vagy a szoftvertesztelés
elmulasztdsa.

4.4.  Egyéb  kivdltd ok
tipusok

Azoknak a pénziigyi szervezeteknek, amelyek a 4.2. adatmez8ben a
kivalté ok tipusira vonatkozdan ,egyéb” vilaszt adtak, meg kell adniuk az
egyéb kivalto ok(ok) tipusat.

Nem

Nem

Igen, haa 4.2
adatmezdben a
kivalt6 ok(ok)
tipusa kapcsdn az
LEgyéb”
lehet8séget
valasztottak ki.

Alfanumerikus

45. Az esemény kivilt6
okaira vonatkozé
informdaciok

A jelents IKT-vonatkozdst eseményhez vezetS eseménysorozat leirdsa,
valamint annak ismertetése, hogy a jelentds IKT-vonatkozdst eseménynek
miért van egy vagy tobb masikhoz hasonlé, nyilvnvalé kivalté oka, ha az
esemény ismétl6dS eseménynek mindsiil, beleértve az dsszes olyan
mogottes ok és elsédleges tényezd tomor leirdsat, amelyek hozzdjérultak a
jelents IKT-vonatkozdsa esemény bekovetkeztéhez.

Ha rosszindulatt cselekmények torténtek, a rosszindulati cselekmény
miikodési modjanak leirdsa, beleértve az alkalmazott taktikdkat,
technikdkat és eljdrdsokat, valamint a jelentds IKT-vonatkozdst
eseménynél a behatoldshoz haszndlt vektort (4tvivét), beleértve azon
nyomozas és elemzés leirdsit, amelynek eredményeként azonositotték a
kivélté okokat (ha volt ilyen).

Nem

Nem

Igen

Alfanumerikus

4.6.  Események kezelése

Tovébbi informdacidk a jelentds IKT-vonatkozdst esemény végleges
megolddsa és az esemény megismétlédésének megakadalyozdsa
érdekében tett/tervezett intézkedésekrdl.

A jelentds IKT-vonatkozdsti eseménybdl levont tanulsdgok:

Nem

Nem

Igen

Alfanumerikus
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Adatmezd

Leirds

Kotelezs a
kezdeti értesités
esetében

Kotelezd az id6kozi
jelentés esetében

Kotelezs a
zdréjelentés
esetében

Mez§ tipusa

A leirdsnak ki kell térnie az aldbbi pontokra:

1. Az esemény kezelése érdekében tett intézkedések leirdsa

a) a jelentés IKT-vonatkozdsi esemény tartds megoldasa
érdekében tett intézkedések (kivéve barmely ideiglenes
intézkedést);

b)  minden egyes intézkedés esetében tiintessék fel egy harmadik
fél szolgdltatd és a pénziigyi szervezet lehetséges érintettségét;

¢) adjdk meg, hogy az eljdrdsokat kiigazitottdk-¢ a jelentSs IKT-
vonatkozdst eseményt kovetSen;

d) tintessenek fel bédrmilyen tovdbbi ellenSrzést, amelyet
bevezettek vagy amelyek bevezetését tervezik, megadva a
vonatkoz6 megvalositdsi itemtervet is.

Adott esetben az érintettek informatikai rendszerek szildrdsdgaval
kapcsolatban vagy az alkalmazott eljdrdsok vagy ellendrzések tekintetében
azonositott lehetséges problémdk.

A pénziigyi szervezetek egyértelmden jelzik, hogy a tervezett korrekcibs
intézkedések hogyan kezelik az azonositott kivalté okokat, és mikorra
varhaté a jelentSs IKT-vonatkozdst esemény végleges megoldésa.

2. Levont tanulsigok
A pénziigyi szervezetek ismertetik kell az esemény kovetGen végzett
felilvizsgdlat megdllapitdsait.

4.7.

Annak  dituma és
idépontja, amikor az
esemény kivalto okat
kezelték

Annak ddtuma és idSpontja, amikor az esemény kivalté okdt kezelték.

Nem

Nem

Igen

Az 180 8601 szabvany szerinti 6sszehangolt
vildgids (UTC) (EEEE-HH-NNT66: pp:mm)

4.8.

Annak  ddtuma  és
idépontja, amikor az
eseményt megoldottak

Annak ddtuma és idSpontja, amikor az eseményt megoldottdk.

Nem

Nem

Igen

Az1SO 8601 szabvany szerinti dsszehangolt
vildgids (UTC) (EEEE-HH-NNT66: pp:mm)
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités elenté b zéréjelentés Mez§ tipusa
esetében Jelentes esetcben esetében
4.9. Abban az esetben | Adottesetben annak indokldsa, hogy a jelentds IKT-vonatkozdsi Nem Nem Igen Alfanumerikus
megadandd események végleges megolddsdnak idSpontja eltér a megvalositds
informdcid, ha az eredetileg tervezett idSpontjatol.
események végleges
megolddsdnak
idpontja eltér a
megvaldsitds eredetileg
tervezett idGpontjatol
4.10. A kritikus funkciékat | Annak értékelése, hogy a jelents IKT-vonatkozdsa esemény jelent-e Nem Nem Igen, ha az Alfanumerikus
érint8 kockdzatok kockdzatot a 2014/59/EU eurdpai parlamenti és tanacsi irdnyelv () 2. esemény
felmérése szanaldsi cikke (1) bekezdésének 35. pontja értelmében vett kritikus funkcidkra kockdzatot jelent
célbol nézve. a2014/59/EU
irdnyelv 2. cikke
Az 2014/59[EU irdnyelv 1. cikkének (1) bekezdésében emlitett (1) gekezdésének
szervezetek jelzik, hogy az esemény jelent-e kockdzatot a 2014/59/EU 35. pontja
irdnyelv 2. cikke (1) bekezdésének 35. pontja értelmében vett, és az értelmében vett
(EU) 2018/1624 bizottsagi végrehajtasi rendelethez (°) mellékelt Z07.01 kritikus
sablonban jelentett, tovabbd a konkrét szervezet tekintetében a Z07.02 funkci6kra
sablonban feltérképezett kritikus funkcidkra nézve. nézve.
4.11. A szandldsi hatésigok | Annak ismertetése, hogy a jelentés IKT-vonatkozdsti esemény Nem Nem Igen, ha az Alfanumerikus
szémdra relevans befolydsolta-e a szervezet vagy a villalatcsoport szanalhatdsdgdt, és ha esemény érintette
informdcidk igen, hogyan. aszervezetvagya
A 2014/59/EU irdnyelv 1. cikkének (1) bekezdésében emlitett szervezetek Z;;Eﬁ;?%gg;;t‘

tdjékoztatdst nydjtanak arrdl, hogy a jelentds IKT-vonatkozdst esemény
befolydsolta-e a szervezet vagy a villalatcsoport szandlhatdsdgdt, és ha
igen, hogyan.

Az emlitett szervezeteknek azt is jelzik, hogy a jelentds IKT-vonatkozdst
esemény befolydsolja-e a pénziigyi szervezet fizet6képességét vagy
likviditdsat, valamint esetlegesen a hatds szdmszerdsitését.

Ezek a szervezetek tdjékoztatdst adnak a mitkodés folytonossdgara és a
szervezet szandlhat6sdgara gyakorolt hatdsrdl, a jelentds IKT-vonatkozdsi
esemény koltségekre és veszteségekre — tobbek kozott a pénziigyi
szervezet tGkehelyzetére — gyakorolt tovabbi hatdsrol, valamint arrél, hogy
az IKT-szolgdltatdsok haszndlatardl sz616 szerz6déses megéllapoddsok a
szervezet szandldsa esetén tovabbra is megbizhatoak és teljes mértékben
végrehajthatok-e.
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités elenté b zéréjelentés Mez§ tipusa
esetében Jelentes esetcben esetében
4.12. Lényegességi Arra vonatkoz6 részletes informdcid, hogy a jelentSs IKT-vonatkozdst Nem Nem Igen Alfanumerikus
kiiszobérték a esemény végiil az (EU) 2024/1772 felhatalmazdson alapulé rendelet 7.
,Gazdasdgi hatds” és 14. cikkben emlitett ,Gazdasdgi hatds” kritériummal kapcsolatban
osztalyozasi kritérium | milyen kiiszobértékeket ért el.
esetében
4.13. A bruttd kozvetlen és | A pénziigyi szervezetnél a jelentSs IKT-vonatkozdst eseménybdl fakadd, | Nem Nem Igen Pénzosszeg

kozvetett koltségek és
veszteség Osszege

brutt6 kozvetlen és kozvetett koltségek és veszteségek teljes osszege,
beleértve a kovetkezdket:

a kisajatitott pénzeszkozok vagy pénziigyi eszkozok Osszege,

amelyekért a pénziigyi szervezet felelGsséggel tartozik;

a szoftver, hardver vagy infrastruktiira cseréjével, vagy dthelyezésével

kapcsolatos koltségek dsszege;

a személyzeti koltségek Osszege, beleértve a személyzet levéltdsaval

vagy athelyezésével, a tovabbi személyzet felvételével, a tiiléra

dijazésdval és az elveszitett vagy kdrt szenvedett készségek
helyreéllitisaval kapcsolatos koltségeket;

a szerzGdéses kotelezettségek be nem tartdsabol eredd dijak 6sszege;

az tigyfeleknek jaré jogorvoslati és kartéritési koltségek osszege;

az elmaradt bevételek miatt veszteségek osszege;

a bels§ és kiilsé kommunikaciéval kapcsolatos koltségek osszege;

a tandcsaddsi koltségek Osszege, beleértve a jogi tandcsaddssal, az

igazsagiigyi szakértdi szolgdltatdsokkal és a korrekcids

szolgéltatdsokkal kapcsolatos koltségeket;

az egyéb koltségek és veszteségek Osszege, beleértve az aldbbiakat:

i az eredménykimutatdsban a jelentds IKT-vonatkozdsa
esemény miatt elszdmolt kozvetlen réforditdsok, beleértve
az értékvesztést és az elszdmolds koltségeit, valamint a
jelents IKT-vonatkozdst esemény miatti leirdsokat;

ii. az eredménykimutatisban a jelentés IKT-vonatkozdsu
esemény miatt — a jelentds IKT-vonatkozdst esemény
miatt elszdmolt lehetséges veszteségekkel szemben —
elszdmolt (cél)tartalékok;
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités elenté b zéréjelentés Mez§ tipusa
esetében Jelentes esetcben esetében
fi. dtmeneti vagy fiigg8 szdmldkon ideiglenesen konyvelt, a
fiiggd tétel méretének és kordnak megfeleld idGszakon
beliil beszdmitandd, az eredménykimutatdsban még nem
szerepld, a jelentSs IKT-vonatkozdst eseménybdl eredd
fiiggd veszteségek;
iv. lényeges be nem szedett bevételek a harmadik felekkel
fennéllé szerzGdéses kotelezettségekhez kapcsoléddan,
ideértve azt a dontést is, hogy az tigyfél kompenzaldsat a
jelents IKT-vonatkozdst esemény bekovetkezése utdn ne
visszatérités vagy kozvetlen kifizetés dtjan, hanem egy adott
jovébeni idGszakra vonatkoz szerzédéses dijak elengedése
vagy csokkentése révén hajtsdk végre;
V. dthozott veszteségek, amennyiben azok egynél tobb
pénziigyi szamviteli évre vonatkoznak, és jogi kockdzatot
jelentenek.
Ertékelésiik sordn a pénziigyi szervezetek figyelembe veszik az (EU)
2024/1772 felhatalmazdson alapul6 rendelet 7. cikkének (1) és (2)
bekezdését. Ebben az dsszegben nem vehetdk figyelembe megtériilések.
A pénziigyi szervezetek a pénzosszeget pozitiv értékként jelentik.
Az erendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezetek az Osszes pénziigyi szervezetnél el6fordulé koltségek és
veszteségek teljes Gsszegét veszik figyelembe.
A pénziigyi szervezeteknek az adatpontot egységekben kell megadniuk,
minimalisan ezer egységnek megfelel§ pontossaggal.
4.14. A megtériilések osszege | A megtériilések teljes osszege. Nem Nem Igen Pénzosszeg

A megtériiléseknek az esemény dltal okozott eredeti veszteséghez kell
kapcsolédniuk, fiiggetleniil attdl, hogy azokat befolyd pénzosszegek vagy
gazdasdgi hasznok formdjadban mikor meriilnek fel.

A pénziigyi szervezeteknek az adatpontot
egységekben kell megadniuk, minimélisan ezer
egységnek megfelel§ pontossdggal.
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Kotelezs a

Kotelez az idSkozi

Kotelezs a

Adatmezd Leirds kezdeti értesités ) ) ; zéréjelentés Mez§ tipusa
esetében jelentés esetében esetében
A pénziigyi szervezetek a pénzosszeget pozitiv értékként jelentik.
Az erendelet 7. cikkében emlitett Osszesitett jelentéstétel esetén a pénziigyi
szervezetek figyelembe veszik az dsszes pénziigyi szervezetnél eléforduld
megtériilések teljes 6sszegét.
4.15. Arra vonatkoz6 | Arra vonatkozd informdcid, hogy egynél t6bb nem jelentds IKT- Nem Nem Igen,haajelentSs | Alfanumerikus
informdcid, hogy a vonatkozdst esemény ismétlgdott-e, és egyiittesen a 20241772 esemény egynél
nem jelentds esemény felhatalmazéson alapulé rendelet 8. cikkének (2) bekezdése értelmében tobb ismétléds,
ismétl6dd jellegti- vett jelentSs eseménynek mindsiilnek-e. nem jelentds
eseményt 4ll.
A pénziigyi szervezetek jelzik, hogy a nem jelent8s IKT-vonatkozdsi
események ismétlGdtek-e, és egyiittesen jelentSs IKT-vonatkozdsi
eseménynek tekintenddk-e.
A pénziigyi szervezetek feltiintetik azt is, hogy hdnyszor fordultak el6 a
szoban forg6 nem jelentds IKT-vonatkozdsti események.
4.16. Az ismétl6dé | Ha a pénziigyi szervezetek ismétl6dé jelentds IKT-vonatkozdst Nem Nem Igen, visszatérd Az 1SO 8601 szabvény szerinti 6sszehangolt
események eseményekrél szolgaltatnak adatot, az a ddtum és id6pont, amikor az elsg események viligidé (UTC) (EEEE-HH-NNTG6: pp:mm)
el6forduldsanak IKT-vonatkozdsti esemény bekovetkezett. esetében.

détuma és idépontja

Az Eurdpai Parlament és a Tandcs (EU) 20222555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén magas szint(i kiberbiztonsdgot biztosité intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 20181972 irdnyelv médositdsdrél és az
(EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésérl (NIS 2 irdnyelv) (HL L 333.,2022.12.27., 80. o., ELI: http://data.europa.eu/eli/dir/2022/2555]0j).

Az Eurdpai Parlament és a Tandcs 2014/59/EU irdnyelve (2014. mdjus 15.) a hitelintézetek és befektetési vallalkozdsok helyredllitdst és szanaldsdt célz6 keretrendszer 1étrehozdsardl és a 82/891/EGK tandcsi irdnyelv, a 2001/24/EK, 2002/47[EK,
2004/25[EK, 2005/56/EK, 2007/36/EK, 2011/35/EU, 2012/30/EU és 2013/36/EU irdnyelv, valamint az 1093/2010/EU és a 648/2012/EU eurdpai parlamenti és tandcsi rendelet médositdsardl (HL L 173., 2014.6.12., 190. o., ELL http://data.europa.
euleli/dir/2014/59/0j).

A Bizottsdg (EU) 2018/1624 végrehajtdsi rendelete (2018. oktober 23.) a 2014/59/EU eurdpai parlamenti és tandcsi irdnyelvnek megfelelGen a hitelintézetek és befektetési véllalkozdsok szandldsi terveihez torténd adatszolgiltatdshoz kapcsolédd
eljdrdsokra, valamint egységes formanyomtatvanyokra és tdbldkra vonatkoz6 végrehajtds-technikai standardok meghatdrozdsardl és az (EU) 2016/1066 bizottsagi végrehajtdsi rendelet hatdlyon kiviil helyezésérgl (HL L 277.,2018.11.7., 1. o., ELL:
http://data.europa.eufeli/reg_impl/2018/1624/0j).
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SABLON A JELENTOS KIBERFENYEGETESEKROL SZOLO ERTESITESHEZ

1. MELLEKLET

Mez§ szama

Adatmez§

1

Az értesitést benyujtd szervezet megnevezése

2 Az értesitést benyjto szervezet azonositd kddja

3 Az értesitést benyujté pénziigyi szervezet tipusa

4 A pénziigyi szervezet megnevezése

5 A pénziigyi szervezet LEI-kddja

6 ElsGdleges kapcsolattarté személy neve

7 Els6dleges kapcsolattarté személy e-mail-cime

8 ElsGdleges kapcsolattarté személy telefonszama
Mésodlagos kapcsolattartd személy neve

10 Misodlagos kapcsolattarté személy e-mail-cime

11 Mésodlagos kapcsolattarté személy telefonszdma

12 A kiberfenyegetés észlelésének datuma és idGpontja

13 A jelentds kiberfenyegetés leirdsa

14 A lehetséges hatdsra vonatkozd informdcié

15 A lehetséges esemény osztalyozdsi kritériumai

16 A kiberfenyegetés stdtusza

17 A megvaldsuldsinak megakaddlyozdsara tett intézkedések

18 Egyéb érdekelt feleknek kiildott értesités

19 Fert8zottségi mutatdk (IoC-k)

20 Egyéb relevans informaciok
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adAts

IV. MELLEKLET

ADATJEGYZEK ES UTMUTATAS A JELENTOS KIBERFENYEGETESROL SZOLO ERTESITESHEZ

Adatmezd

Leirds

Kotelezd mezd

Mezd tipusa

Az értesitést
benyujté
szervezet
megnevezése

Az értesitést benyujto szervezet teljes hivatalos neve.

Igen

Alfanumerikus

Az értesitést
benytjté
szervezet
azonosit6 kodja

Az értesitést beny(jto szervezet azonosité kodja.

Ha pénziigyi szervezetek nyujtjak be az értesitést/jelentést, az azonosité kod a jogalany-azonosité (LEI), amely
egy egyedi, az ISO 17442-1:2020 szabvanyon alapuld, 20 alfanumerikus karakterbdl 4ll6 kod.

Ha egy pénziigyi szervezet nevében harmadik fél szolgéltat6 nyujtja be a jelentést, utébbi hasznalhatja az (EU)
2022/2554 rendelet 28. cikkének (9) bekezdése alapjan elfogadott végrehajtds-technikai standardokban
meghatdrozott azonositd kédot.

Igen

Alfanumerikus

A jelentést
benyujté
pénziigyi
szervezet tipusa

A jelentést benytijté szervezetnek az (EU) 2022/2554 rendelet 2. cikke (1) bekezdésének a)—t) pontja szerinti
tipusa.

Igen, ha a jelentést nem kozvetleniil az
érintett pénziigyi szervezet nyuijtja be.

Vilasztdsi lehetSség (tobbet is lehet valasztani):

hitelintézet,

pénzforgalmi intézmény,

mentesitett pénzforgalmi intézmény,
szamlainforméciokat osszesitd
szolgéltato,

elektronikuspénz-kibocsaté intézmény,
mentesitett elektronikuspénz-kibocsito
intézmény,

befektetési vallalkozas,
kriptoeszkoz-szolgéltatd,

eszkozalapti tokenek kibocsdtoja,
kozponti értéktdr,

kozponti szerz8ds fél,

kereskedési helyszin,

kereskedési értéktdr,
alternativbefektetésialap-kezeld,
alapkezeld tarsasag,

adatszolgaltatd,
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Adatmezd

Leiras

Kotelezd mezd

Mez§ tipusa

—  biztositdk és viszontbiztositok,

—  biztositaskozvetits,  viszontbiztosits-
kozvetitd és kiegészitd
biztositaskozvetitdi tevékenységet végzs
személy,

— foglalkoztatéi nyugellatast szolgdltatd
intézmény,

—  hitelmindsit6 intézet,

—  kritikus referenciamutat6k kezelGje,

—  kozosségi finanszirozasi szolgaltatd,

—  értékpapirositdsi adattdr.

A pénziigyi
szervezet
megnevezése

A jelentds kiberfenyegetésrdl sz616 értesitést kiild§ pénziigyi szervezet teljes hivatalos neve.

Igen, ha a pénziigyi szervezet nem azonos
az értesitést benyujté szervezettel.

Alfanumerikus

A pénziigyi
szervezet LEI-

A jelentds kiberfenyegetésrdl szol6 értesitést kiild pénziigyi szervezethez a Nemzetkozi Szabvanytigyi

Szervezet elSirdsaival 6sszhangban hozzdrendelt jogalany-azonosito (LEI).

Igen, ha ajelentds kiberfenyegetésrél sz616
értesitést kiild§ pénziigyi szervezet nem

Egyedi, az ISO 17442-1:2020 szabvanyon
alapuld, 20 alfanumerikus karakterbdl 416 kéd

kddja azonos a jelentést benyujtd szervezettel.

Elsédleges A pénziigyi szervezet elsddleges kapcsolattartd személyének vezeték- és uténeve. Igen Alfanumerikus
kapcsolattartd

személy neve

Elsédleges Az elsédleges kapcsolattarté személy e-mail-cime, amelyet az illetékes hat6sdg a nyomon kovetd Igen Alfanumerikus
kapcsolattartd kommunikéciéhoz haszndlhat.

személy e-mail-

cime

Elsédleges Az elsGdleges kapcsolattarté személy telefonszama, amelyet az illetékes hatdsdg a nyomon kovetd Igen Alfanumerikus
kapcsolattartd kommunikécidhoz hasznélhat.

személy

telefonszdma A telefonszdmot minden nemzetkozi el6hivoval egyiitt kell megadni (példdul: +33XXXXXXXXX).

Mésodlagos A pénziigyi szervezet vagy a pénziigyi szervezet nevében az értesitést benyijté szervezet méasodlagos Igen, ha rendelkezésre dll a pénziigyi Alfanumerikus
kapcsolattart6 kapcsolattartéjanak vezeték- és uténeve (amennyiben rendelkezésre 4ll). szervezet vagy a pénziigyi szervezet

személy neve

nevében az értesitést benyjto szervezet
mésodlagos kapcsolattartéjanak vezeték-
és uténeve.
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10. Misodlagos A midsodlagos kapcsolattarté személy e-mail-cime vagy a csoport valamely funkciondlis e-mail-cime, amelyet | Igen, a médsodlagos kapcsolattarté személy | Alfanumerikus
kapcsolattartd az illetékes hatdsdg a nyomon kovet6 kommunikdciéhoz hasznalhat (amennyiben rendelkezésre 4ll). e-mail-cime vagy a csoport valamely
személy e-mail- funkcionlis e-mail-cime, amelyet az
cime illetékes hatosdg a nyomon kovet

kommunikdciéhoz haszndlhat
(amennyiben rendelkezésre 4ll).

11. Misodlagos A madsodlagos kapcsolattartd személy telefonszdma, amelyet az illetékes hatdsdg a nyomon kovets Igen, ha rendelkezésre dll a mdsodlagos Alfanumerikus
kapcsolattartd kommunikéci6hoz haszndlhat (amennyiben rendelkezésre all). kapcsolattarté személy telefonszdma,
személy 3 . o . o amelyet az illetékes hat6sdg a nyomon
telefonszama A telefonszdmot minden nemzetkozi el6hivoval egyiitt kell megadni (példdul: +3 3XXXXXXXXX). kévetd kommunikiciéhoz hasznalhat.

12. A Az a ddtum és idSpont, amikor a pénziigyi szervezet tudomdst szerzett a jelentds kiberfenyegetésrél. Igen Az 1SO 8601 szabvény szerinti 6sszehangolt
kiberfenyegetés vilagid6 (UTC) (EEEE-HH-NNT66: pp:mm)
észlelésének
ddtuma és
idépontja

13. A jelentSs | A jelentds kiberfenyegetés legfontosabb szempontjainak ismertetése. Igen Alfanumerikus
kiberfenyegetés A pénziigyi szervezetek benyujtjdk:
leirdsa a)  ajelentSs kiberfenyegetés legfontosabb szempontjainak magas szintd attekintését;

b)  az ebbdl fakadd, kapcsolddd kockdzatokat, ideértve a pénziigyi szervezet rendszereinek potencidlisan
kiakndzhat6 sebezhetdségeit;

¢)  akiberfenyegetés megval6suldsinak val6szintiségére vonatkozé informdcidt; valamint

d)  akiberfenyegetésre vonatkozo informdcié forrdsra vonatkozo tdjékoztatdst.

14. A lehetséges | Arra vonatkozo informdcid, hogy a kiberfenyegetés potencidlisan milyen hatdst gyakorolhat a pénziigyi Igen Alfanumerikus
hatdsra szervezetre, annak tigyfeleire vagy pénziigyi partnereire, ha a kiberfenyegetés megvaldsul.
vonatkoz6
informdcié

15. A lehetséges | Azok az osztdlyozdsi kritériumok, amelyek a jelentés esemény bejelentését eredményezhették volna, ha a Igen Vilasztdsi lehetdség (tobbet is lehet vélasztani):

esemény
osztdlyozdsi
kritériumai

kiberfenyegetés megvaldsult volna.

—  az érintett tigyfelek, pénziigyi partnerek

és tranzakciok,
—  a hirnevet érint6 hatds,
— id8tartam és ledlldsi id6,
—  foldrajzi kiterjedés,
— adatvesztés,
—  az érintett kritikus szolgdltatdsok,
—  gazdasdgi hatds.

"0T°TST0T “TTH
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16. A A pénziigyi szervezetet éré kiberfenyegetés dllapotdra, valamint arra vonatkoz informécid, hogy tortént-e Igen Vilasztasi lehetGség:
kiberfenyegetés véltozds a fenyegetéssel érintett tevékenységben. —  aktiv,
statusza —  inaktiv.
Ha a kiberfenyegetés besziintette a kommunikdci6t a pénziigyi szervezet informdacios rendszereivel, az allapot
megjel6lhetd inaktivként. Ha a pénziigyi szervezet informaciéval rendelkezik arrdl, hogy a fenyegetés tovabbra
is aktiv mds felekkel vagy a pénziigyi rendszer egészével szemben, az dllapotot aktivként kell megjel6lni.
17. A Magas szint informdci6 a pénziigyi szervezet dltal a jelentés kiberfenyegetések megval6suldsdnak Igen Alfanumerikus
megval6suldsd- megakadalyozasa érdekében tett intézkedésekrdl (ha vannak ilyenek).
nak
megakaddlyozd-
sdra tett
intézkedések
18. Egyéb érdekelt | Arravonatkozo informdcid, hogy értesitettek-e a kiberfenyegetés egyéb pénziigyi szervezeteket vagy Igen, ha értesitettek a kiberfenyegetés Alfanumerikus
feleknek kiildott | hatésdgokat. egyéb pénziigyi szervezeteket vagy
értesités hatésagokat).
19. Fert6zottségi A jelentds fenyegetéssel kapcsolatos informdaciok, amelyek adott esetben segithetnek azonositani a hdlézaton Igen, ha rendelkezésre dllnak a Alfanumerikus
mutaték (IoC-k) | vagy informdcids rendszeren beliili rosszindulatd tevékenységeket (fert8zottségi mutatdk, loC-k). kiberfenyegetéssel kapcsolatos
fert6zottségi mutatdkra (IoC-k) vonatkozd
A pénziigyi szervezet dltal dtadott fert6zottségi mutatdk a kovetkezd adatkategéridkat tartalmazhatjak (de nem | informéciok.
kizdrélagosan):
a)  IP-cimek;
b)  URL-cimek;
¢)  domainek;
d)  fajlt hash-ek;
e)  arosszindulati programokra vonatkozé adatok (rosszindulati program neve, féjlnevek és azok helye, a
rosszindulatd programokkal kapcsolatos konkrét regisztracidsadatbdzis-kulcsok);
f) a hdlozati tevékenységre vonatkozé adatok (portok, protokollok, cimek, hivatkozdk [referer],
felhaszndl6i tigynokok, fejlécek, konkrét napldk vagy a hélézati forgalomban megkiilonboztetd mintdk);
@)  aze-mail-iizenetek adatai (feladd, cimzett, targy, fejléc, tartalom);
h)  DNS-lekérdezések és nyilvantartds-konfigurdciok;
i) a felhaszndloi fidkban végrehajtott tevékenységekre vonatkozd adatok (bejelentkezések, a kiilonleges
jogosultsagokkal rendelkezd felhaszndl6i fiokok tevékenysége, jogosultsdgeszkalacid);
j)  adatbazis-forgalom (olvasds/irds), ugyanarra a féjlra irinyul6 lekérdezések.
Az ilyen tipusti informdcidkban szerepelhetnek az ismert tdimaddsoknak | botnet-kommunikaciénak megfeleld
halézatiforgalom-mintazatokat leiré indikdtorok, a rosszindulatd programokkal (botokkal) fert6zott gépek
[P-cime, a rosszindulatii programok dltal haszndlt parancs- és vezérl§ (C&C) szerverekkel kapcsolatos adatok
(altaldban domainek vagy IP-cimek), valamint adathaldsz webhelyekhez, illetve rosszindulatti programokat
vagy exploit kit-eket tdrolé webhelyekhez kothetd URL-ek.
20. Egyéb relevans | A kiberfenyegetésre vonatkozé barmely egyéb relevans informécio. Igen, adott esetben és ha a sablonban nem | Alfanumerikus

informéciok

szerepld egyéb informdcidk rendelkezésre
dllnak.
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