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A BIZOTTSAG (EU) 2024/2981 VEGREHAJTASI RENDELETE
(2024. november 28.)

2 910/2014/EU eurépai parlamenti és tandcsi rendeletnek az eurdpai digitilis személyiadat-tircik
taniisitdsa tekintetében torténd alkalmazdsira vonatkozo szabilyok megdllapitdsirol

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Uni6é mikodésérdl szol6 szerzGdésre,

tekintettel a belsd piacon torténd elektronikus tranzakcidkhoz kapcsolddé elektronikus azonositdsrél és bizalmi szolgdlta-
tasokrol, valamint az 1999/93/EK irdnyelv hatdlyon kiviil helyezésérdl sz6lo, 2014. jilius 23-i 910/2014/EU eurbpai
parlamenti és tandcsi rendeletre () és kiillondsen annak 5c. cikke (6) bekezdésére,

mivel:

(I) A 910/2014/EU rendelet 5c. cikke értelmében az eurdpai digitdlis személyiadat-tircék (a tovabbiakban: adattdrcdk)
tanusitdsat nagy fokd biztonsdguk és megbizhat6sdguk biztositdsa érdekében funkciondlis, kiberbiztonsdgi és
adatvédelmi kovetelményekkel 6sszhangban kell elvégezni. Ezeket a tanusitasi kovetelményeket harmonizélni kell a
tagdllamok kozott a piac széttagoltsdgdnak megel6zése és egy szildrd keret kialakitdsa érdekében.

(2) Az e rendelet szerinti személyesadat-kezelési tevékenységre az (EU) 2016/679 eurdpai parlamenti és tandcsi
rendelet () és adott esetben a 2002/58/EK eurdpai parlamenti és tandcsi irdnyelv (°) alkalmazandd.

(3) A Bizottsdg rendszeresen értékeli az Uj technoldgidkat, gyakorlatokat, szabvanyokat és technikai specifikdciokat. Az
adattarcak fejlesztése és tandsitdsa terén a tagallamok kozotti lehetd legmagasabb szintli harmonizacié biztositdsa
érdekében az e rendeletben meghatdrozott technikai specifikdciok az eurdpai digitalis személyazonossagi keretre
irdanyulé 6sszehangolt megkozelités kozos unids eszkoztarardl sz6l6, 2021. junius 3-i (EU) 2021/946 bizottsdgi
ajanlds () nyomdn elvégzett munkdra tdmaszkodnak, kilonosen a keret részét képezd architektira és
referenciakeret tekintetében. Az (EU) 2024/1183 eurdpai parlamenti és tandcsi rendelet () (75) preambulum-
bekezdése értelmében a Bizottsdgnak rendszeresen feliil kell vizsgdlnia, és szitkség esetén aktualizdlnia kell ezt a
végrehajtasi rendeletet, hogy az megfeleljen a globalis fejleményeknek, az architektirdnak és a referenciakeretnek,
valamint igazodjon a bels piaci bevélt gyakorlatokhoz.

(4) A tanusitasi keretben foglalt kiberbiztonsagi kovetelményeknek valé megfelelés tantsitdsa érdekében az adattdrca-
megolddsok tandsitdsa sordn az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet () alapjin létrehozott
eurdpai kiberbiztonsagi tandsitasi rendszerekre kell hivatkozni, amennyiben vannak ilyenek és relevansak. Arra az
esetre, ha nincsenek, vagy csak részben fedik le a kiberbiztonsdgi kovetelményeket, e rendelet meghatdrozza a
nemzeti tandsitdsi rendszerekre alkalmazandé dltaldnos kovetelményeket, amelyek funkciondlis, kiberbiztonsagi és
adatvédelmi kovetelményeket foglalnak magukban.

() HLL257.,2014.8.28., 73. o., ELL: http://data.curopa.cu/eli/reg/2014/910/oj.

() Az Eurdpai Parlament és a Tandcs (EU) 2016679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a 95/46[EK irdnyelv hatdlyon kiviil helyezésér6l
(altalanos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. o., ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. jilius 12.) az elektronikus hirkozlési dgazatban a személyes adatok
kezelésérdl, feldolgozasarol és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi irdnyelv) (HL L 201., 2002.7.31., 37. o.,
ELL: http://data.europa.eu/eli/dir/2002/580j).

(y HLL 210.,2021.6.14., 51. o., ELL http://data.europa.eu/eli/reco/2021/946 oj.

() Az Eurdpai Parlament és a Tandcs (EU) 2024/1183 rendelete (2024. 4prilis 11.) a 910/2014/EU rendeletnek az eurdpai digitélis
személyazonossagi keret létrehozdsa tekintetében torténd moédositdsardl (HL L, 2024/1183, 2024.4.30., ELL: http://data.europa.eu/eli/
reg/2024/1183/0j).

() Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-rdl (az Eurépai Unids Kiberbiztonsdgi
Ugynokségrdl) és az informéacios és kommunikacids technoldgidk kiberbiztonsagi tantsitdsrél, valamint az 526/2013/EU rendelet
hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151., 2019.6.7., 15. o., ELL: http://data.europa.eu/eli/reg/2019/881/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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A 910/2014/EU rendelet 5a. cikke (11) bekezdésének értelmében az adattircdkat a 910/2014/EU rendeletben,
valamint az (EU) 2015/1502 bizottsdgi végrehajtasi rendeletben (*) meghatdrozott ,magas” biztonsdgi szinten kell
tanusitani. Ezt a biztonsdgi szintet az dltalinos adattdrca-megolddsnak kell elérnie. E rendelet értelmében az
adattdrca-megoldds egyes Osszetevdi alacsonyabb biztonsdgi szinten is tandsithatok, feltéve, hogy ez kellGen
indokolt, és nem sériil az dltalinos megoldas altal elért magas biztonsdgi szint.

Valamennyi nemzeti tanusitdsi rendszer keretében ki kell jelolni egy, a tanusitdsi rendszer fejlesztéséért és
karbantartdsdért felel6s rendszertulajdonost. A rendszertulajdonos lehet megfelelGségértékels szervezet,
korményzati szerv vagy hatdsig, szakmai szovetség, megfelelgségértékel szervezetek csoportja vagy barmely mas
megfeleld szervezet, és nem kell megegyeznie a nemzeti tandisitasi rendszert maikodtetd szervezettel.

A tantisitds targydnak ki kell terjednie az adattdrca-megoldds szoftverkomponenseire, példdul az adattdrcapéldanyra.
Az adattdrca-biztonsdagi kriptogréfiai alkalmazdsokat (WSCA), az adattdrca-biztonsagi kriptografiai eszkozt (WSCD)
és azokat a platformokat, amelyeken ezeket a szoftverkomponenseket végrehajtjak, a mikodési kornyezet részeként
csak akkor lehet a tandsitds targyava tenni, ha azokat az adattdrca-megoldds szolgdltatja. Mds esetekben és kiilonosen
akkor, ha ezeket az eszkozoket és platformokat végfelhasznalok biztositjdk, a szolgdltatdknak feltételezéseket kell
alkotniuk az adattdrca-megoldds miakodési kornyezetét, koztik az emlitett eszkozoket és platformokat illet8en is, és
intézkedéseket kell hozniuk, amelyekkel megerdsitik, hogy e feltételezések gyakorlati ellenérzése megtorténik.
Annak érdekében, hogy a WSCD dltal létrehozott, tirolt vagy feldolgozott kriptografiai kulcsok kezelésére és
védelmére haszndlt hardverek és rendszerszoftverek megfelel§ védelmet nydjtsanak a kritikus eszk6zok szdmara, a
WSCD-nek — az EAL4-es szintii értékelés és az AVA_VAN.5-h6z hasonldan fejlett modszertani sebezhetGségi
elemzés alapjan — olyan magas szint( tanisitdsi el6irdsoknak kell megfelelnie, mint amilyeneket példdul az
(EU) 2024/482 bizottsdgi végrehajtasi rendelettel () megdllapitott, kozos kritériumokon alapulé eurdpai
kiberbiztonsdgi tantsitdsi rendszer (EUCC) mint nemzetkozi szabvdny tartalmaz. Ezeket a tandsitdsi elGirdsokat
legkésébb akkor alkalmazni kell, amikor az (EU) 2019/881 rendelet alapjén elfogadott eurdpai kiberbiztonsgi
tanusitasi rendszer szerint sor keriil az adattdrcdk megfelelGségének tandsitdsdra.

A teljes mértékben mobil, biztonsigos és felhasznalobarat adattircakat illetéktelen moédositds ellen védett,
szabvanyositott és tantsitott megolddsok tdmogatjdk, példaul bedgyazott biztonsdgos elemek, illetve olyan kiils§
eszkozok, mint az intelligens kdrtydk vagy mobil eszkozokbe beépitett SIM-platformok. Fontos, hogy id8ben
rendelkezésre dlljanak a nemzeti elektronikus személyazonositdsi eszkozokhoz és adattarcdkhoz kialakitott,
bedgyazott biztonsdgi elemek, és a tagillamok e teriileten tett erdfeszitéseit ossze kell hangolni. A 910/2014/EU
rendelet 46e. cikkének (1) bekezdése alapjan létrehozott, az eurdpai digitdlis személyazonossdggal foglalkozé
egyiittmikodési csoportnak (a tovabbiakban: egyiittm(ikodési csoport) ezért erre a célra kilon alcsoportot kell
létrehoznia. Az érintett érdekelt felekkel konzultilva ennek az alcsoportnak meg kell dllapodnia egy kozos
itemtervrdl, amely a bedgyazott biztonsdgos elemekhez valé hozzaférés biztositdsdra irdnyul; ezt az iitemtervet a
Bizottsignak figyelembe kell vennie a 910/2014/EU rendeletrdl sz6l6 felilvizsgdlati jelentés elkészitésekor. Az
adattdrca nemzeti szintd haszndlatinak el6mozditdsa érdekében a Bizottsagnak tovibba a tagdllamokkal
egyiittmiikodve az architektira és a referenciakeret részeként kézikonyvet kell kidolgoznia, amelyet folyamatosan
naprakészen kell tartania a felhasznaldsi esetek tekintetében.

A nemzeti tandsitdsi rendszerek keretében végzett tanisitds tdrgydnak ki kell terjednie az adattdrca-megoldds
rendelkezésre bocsdtdsira és mikodtetésére haszndlt folyamatokra is, még akkor is, ha ezen eljardsok
meghatdrozdsat vagy végrehajtasat harmadik feleknek alvallalkozdsba adjdk. Annak igazoldsdra, hogy a folyamatok
megfelelnek a rendszerek kovetelményeinek, megbizhatésdgi informdcidk is hasznalhaték bizonyitékként, feltéve,
hogy azok elégséges voltit fiiggdségi elemzés alapjan dllapitidk meg. A megbizhatésdgi informdcidk szdmos
kiilonboz8 format olthetnek, tobbek kozott lehetnek jelentések és megfeleldségi tantsitvanyok, amelyek lehetnek
magdantanusitvanyok, illetve nemzeti, eurdpai vagy nemzetkozi szinttiek, alapulhatnak szabvanyokon vagy technikai
specifikaciokon. A fiigg8ségi elemzés célja az adattdrca OsszetevGirdl rendelkezésre allé6 megbizhatdsagi informacidk
minGségének értékelése.

A Bizottsdg (EU) 20151502 végrehajtdsi rendelete (2015. szeptember 8.) az elektronikus azonosité eszkozok biztonsdgi szintjeire
vonatkozé minimalis technikai specifikdcioknak és eljdrdsoknak a bels6 piacon torténd elektronikus tranzakciokhoz kapcsolédd
elektronikus azonositdsrdl és bizalmi szolgéltatdsokrél sz6l6 910/2014/EU eurdpai parlamenti és tandcsi rendelet 8. cikkének (3)
bekezdése szerint torténé megdllapitdsdrdl (HL L 235., 2015.9.9., 7. o., ELL http://data.europa.eu/eli/reg_impl/2015/1502/0j).

A Bizottsdg (EU) 2024482 végrehajtdsi rendelete (2024. janudr 31.) a kozos kritériumokon alapuld eurdpai kiberbiztonsdgi tandsitdsi
rendszer (EUCC) elfogaddsa tekintetében az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet alkalmazdsdra vonatkozé szabalyok
megallapitdsdrdl (HL L, 2024482, 2024.2.7., ELL http:|/data.europa.eu/elijreg/2024/482/0j).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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Az idevdgé eljardsokat kovetve az egyiittmiikodési csoport szdmadra lehetévé kell tenni, hogy véleményeket és
ajanldsokat fogalmazzon meg a nemzeti tanusitdsi rendszerek elé terjesztett tervezeteir6l. Ezeknek a nemzeti
tanusitasi rendszereknek kifejezetten az adattarca-architektirdra kell vonatkozniuk, és minden egyes tdmogatott
architektirdhoz kiilon profilt kell rendelniiik.

Az adattdrcak rendelkezésre bocsdtdsat és miikodtetését esetlegesen érintd legkritikusabb kockdzatok értékelésének
egységes értelmezése és harmonizdlt megkozelitése érdekében ossze kell dllitani egy nyilvéntartdst a kockdzatokrol
és veszélyforrasokrdl, amelyet az adattdrca-megolddsok kialakitdsakor azok sajitos architektirdjatol fuggetleniil
figyelembe kell venni. Annak meghatdrozdsakor, hogy mely kockdzatokat kell felvenni a nyilvantartdsba, szem el6tt
kell tartani a 910/2014/EU rendeletben ismertetett kiberbiztonsagi célkittizéseket, példdul az adattdrca-megoldds
titkositdsat, integritdsat és rendelkezésre allasdt, valamint a felhaszndlok magdnéletének védelmét és az
adatvédelmet. Az ebben a kockdzat-nyilvantartdsban szerepld kockazatok és veszélyforrdsok kell6 mértékd
figyelembevétele a nemzeti tantsitdsi rendszerekben foglalt kovetelményeknek is részét kell, hogy képezze. A
folyamatosan véltozé fenyegetettségi helyzettel valé osszhang érdekében a kockazat-nyilvantartast karban kell
tartani és rendszeresen aktualizélni kell, kozosen az egytittmiikodési csoporttal.

Tanusitdsi rendszereik kialakitdsakor a rendszertulajdonosoknak kockdzatértékelést kell végezniiik, hogy
pontosabban meghatdrozzdk a nyilvantartdsban felsorolt kockdzatokat és veszélyforrdsokat, és kiegészitsék az
adattdrca-megoldds architektiirdjdhoz vagy megvaldsitdsihoz kapcsolddd specifikus kockdzatokkal és veszélyfor-
risokkal. A kockdzatértékelésben figyelembe kell venni az ilyen kockdzatok és veszélyforrasok legmegfelelébb
kezelési moédjat. Az adattdrca-szolgdltatoknak pedig az adattdrca megval6sitdsira jellemzS kockdzatok és
veszélyforrdsok azonositdsdval kell kiegésziteniitk a rendszer kockdzatértékelését, és ezek kezelésére megfelels
intézkedéseket kell javasolniuk, amelyeket a tandsitd szervnek értékelnie kell.

Annak bizonyitdsa érdekében, hogy az adattdrca-megoldds architektirdja megfelel az alkalmazand6 biztonsdgi
kovetelményeknek, minden egyes architektiiraspecifikus rendszernek vagy profilnak tartalmaznia kell legaldbb a
kovetkezdket: az adattdrca-megoldds architektirdjanak leirdsa, az adattdrca-megoldds architektirdjira vonatkozé
biztonsagi kovetelmények felsoroldsa, egy annak megerGsitésére irdnyuld értékelés terve, hogy az ezen architektirdn
alapul6 adattdrca-megoldds megfelel az emlitett kovetelményeknek, valamint egy kockdzatértékelés. A nemzeti
tanusitdsi rendszereknek el§ kell irniuk az adattdrca-szolgdltatok szdmdra annak bizonyitdsdt, hogy az éltaluk
nyujtott adattdrca-megoldds kialakitdsa miként feleltethet6 meg a referenciaarchitektiiranak, valamint azt is, hogy
részletesen ismertessék az adott adattdrca-megolddsra vonatkozo biztonsagi ellendrzéseket és érvényesitési terveket.
A nemzeti tanusitdsi rendszereknek megfelel@ségértékelési tevékenységet is meg kell hatdrozniuk, amellyel
ellendrizhetd, hogy az adattdrca kialakitdsa jol tiikrozi-e a kivalasztott profil referenciaarchitektdrdjit. A nemzeti
tandsitdsi rendszereknek meg kell felelniik az (EU) 2019/881 rendelet 51. cikkében meghatdrozott
kovetelményeknek, az adatnaplézassal kapesolatos e) és f) pont kivételével.

A termékek tantsitdsdnak céljara meg kell engedni az EUCC keretében kibocsatott megfelelgségi tandsitvanyok és a
SOG-IS kolcsonds elismerési megéllapodds alapjan a nemzeti tandsitdsi rendszerek keretében kibocsétott
megfelel6ségi tantsitvinyok haszndlatdt. Ezenkiviil lehetévé kell tenni mds nemzeti tandsitdsi rendszerek
hasznélatdt is a kevésbé érzékeny termékosszetevdk esetében, példdul a rogzitett idejl kiberbiztonsdgi értékelési
modszertanra vonatkozé CEN EN 17640 szabvany szerint létrehozott rendszerek esetében.

Annak egyértelmd, egyszert és felismerhet6 médon torténd jelzésére, hogy az adattdrcat a 910/2014/EU rendelettel
osszhangban bocsdtottdk rendelkezésre, az eurdpai digitalis személyiadat-tirca bizalmi jegyét (a tovdbbiakban:
bizalmi jegy) kell hasznalni. Ezt tehdt a nemzeti tandsitdsi rendszerek keretében tandsitott adattdrca-megoldasok
megfelelgségi jelolésének kell tekinteni. A nemzeti tandsitdsi rendszerek mds megfelelGségi jelet nem
hatdrozhatnak meg.

A csalds visszaszoritdsa érdekében a nemzeti tanisitdsi rendszereknek intézkedéseket kell meghatdrozniuk arra az
esetre, ha valaki csalard médon dllitja, hogy rendelkezik a rendszer szerinti tandsitdssal.

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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A sebezhet$ségi bejelentések hatékony kezelésének biztositasa érdekében az adattdrca-megolddsok és a megolddsok
szolgaltatdsdra hasznalt elektronikus azonositdsi rendszer szolgéltatéinak folyamatokat kell meghatdrozniuk és
végrehajtaniuk a sebezhetGségek stlyossdgdnak és lehetséges hatdsdnak értékelésére. A nemzeti tantsitdsi
rendszereknek meg kell hatdrozniuk azt a kiiszobértéket, amelynek meghaladdsakor bejelentést kell kildeni a
tanusito szervnek. Ez a bejelentési kotelezettség nem érintheti az adatvédelmi incidensek bejelentésére vonatkozdan
az adatvédelmi jogszabélyok és a tagdllamok adatvédelmi hat6sdgai dltal megallapitott kritériumokat. Az adattarca-
megolddsok megsértésének vagy veszélyeztetésének kotelezS bejelentése és az adatvédelmi incidenseknek az
(EU) 2016/679 rendelet szerinti bejelentése kozott szinergidk lehetségesek, amelyeket fel kell feltdrni. A
sebezhetdségi hatdsvizsgalati jelentés tanisitd szerv altali értékelése nem érintheti az adatvédelmi hatésignak az
(EU) 2016/679 rendelet 35. és 36. cikke szerinti adatvédelmi hatdsvizsgélatra vonatkozo értékelését.

Az adattdrca-megoldasok és a megoldasok szolgaltatdsara hasznalt elektronikus azonositdsi rendszer szolgaltatbinak
be kell jelenteniiik a rendszertulajdonosnak minden olyan esetet, amikor indokolt a IV. mellékletben meghatérozott,
a WSCD és a WSCA értékeléséhez sziikséges sebezhetGségi értékelés aldli felmentés.

A megfelel6ségi tandsitvany torlése sulyos kovetkezményekkel jarhat, mint példdul az Osszes telepitett
adattdrcaegység érvénytelenitése. Ezért a tandsité szervek csak akkor vehetik fontoléra a torlést, ha egy
sebezhet6ség orvoslds nélkiil maradt, és igy jelentGsen befolydsolja a széban forgd adattirca-megoldds vagy egy
mésik adattdrca-megoldds megbizhatdsagat.

A nemzeti tanusitdsi rendszerek aktualizaldsdra kiilon eljdrdst kell bevezetni a rendszerek egymadst kovetd verzidira
val6 atdllds kezelése érdekében, killonosen a tekintetben, hogy a tandsitvany jogosultjinak milyen lépéseket kell
tennie a soron kovetkezd értékelésekkel, valamint a karbantartasi, az Gjratandsitdsi és a kilonleges értékelésekkel
kapcsolatban.

Az atlathatdsag érdekében az adattdrca-szolgdltatoknak nyilvanosan meg kell osztaniuk az adattdrca-megolddsukra
vonatkozé biztonsdgi informdciokat.

Amennyiben a nemzeti tandsitisi rendszerek mds tandsitdsi rendszerekbSl vagy forrdsokbdl szdrmazd
megbizhatésagi informacidkra tdmaszkodnak, fugg@ségi elemzést kell végezni annak ellenSrzésére, hogy a
megbizhat6sdgi dokumentdcié — példdul megbizhatdsagi jelentések és megfelelGségi tantsitvanyok — rendelkezésre
all-e, és megfelelg-e az adattirca-megolddsok és a megolddsok szolgdltatdsira haszndlt elektronikus azonositdsi
rendszer szempontjabol. A fligg8ségi elemzés alapjit az adattirca-megoldasok és a megolddsok szolgaltatdsdra
haszndlt elektronikus azonositdsi rendszer kockdzatértékelésének kell képeznie. Az értékelésnek meg kell
hatdroznia, hogy az adattdrca-megoldds és a megoldds szolgéltatdsira haszndlt elektronikus azonositasi rendszer
tekintetében rendelkezésre dllé6 megbizhatésdgi dokumentdcié megfelel6-e a célzott értékelési szintnek megfelel§
megbizhatésdg nyujtasira. Az értékelésnek egyuttal aktualizdlnia vagy szitkség esetén teljes mértékben djra kell
értékelnie a fiiggdségi elemzést.

A tantsité szerveknek a megfelel§ségi tandsitvanyokat a nemzeti tandsitdsi rendszerek keretében a 910/2014/EU
rendelet 5d. cikke (2) bekezdésének a) pontjaban emlitett, nyilvinosan hozzaférhetd tantsitési jelentéssel egyiitt kell
kibocsétaniuk. A tanusitdsra vonatkoz6 értékeld jelentést az egytittmiikodési csoport rendelkezésére kell bocsdtani.

A nemzeti tandsitdsi rendszereknek éves feliigyeleti értékelést kell beiitemezniiik annak biztositdsdra, hogy az
adattdrcdk kezelésével és karbantartdsdval kapcsolatos folyamatok hatékonyan mikodjenek, tehdt gy, ahogyan azt
a folyamatokat meghatdrozé szakpolitikai rendelkezések el6irjdk. A kétévente végzett sebezhetGségi értékelés
a 910/2014/EU rendeletbdl ered§ kovetelmény, amely azt hivatott biztositani, hogy az adattdrca-megoldds tovdbbra
is megfelelGen lefedi a kockdzat-nyilvintartdsban azonositott kiberbiztonsdgi kockdzatokat és veszélyforrdsokat,
beleértve a fenyegetettségi helyzet mindenkori alakuldsit is. A feliigyeleti értékelések”, az ,Gjratandsitdsi
értékelések” és a ,killonleges értékelések” fogalmdnak osszhangban kell lennie az EN ISO/IEC 17021-1:2015
szabvannyal.

A tanusitdsi ciklus a megfelel6ségi tandsitvany lejartdval vagy egy sikeres Ujratandsitdsi értékelést kovetSen
kibocsdtott 1j megfelel@ségi tantsitvannyal ér véget. Az Ujratandsitdsi értékelésnek magdban kell foglalnia a
tanusitds targyat képezd valamennyi Osszetevd értékelését, beleértve a hatékonysagi értékelést és adott esetben a
sebezhetGségi értékelést is. Az Ujratanisitds sordn lehetévé kell tenni az azon GsszetevSkre vonatkozé kordbbi
értékelések eredményeinek Gjboli haszndlatdt, amelyek nem véltoztak.
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(26)

(27)

Amennyiben egy eurdpai kiberbiztonsdgi tandsitasi rendszer elfogaddsara kertil sor, az azonos alkalmazdsi kord
nemzeti tanusitdsi rendszereknek az (EU) 2019/881 rendelet 57. cikkének (1) bekezdésében meghatdrozott
atmeneti idészakot kovetSen be kell sziintetniitk a tandsitvanyok kibocsatdsat.

A harmonizicié és az interoperabilitds biztositdsa érdekében a nemzeti tandsitdsi rendszereknek a meglévé keretekre
kell tdimaszkodniuk, és adott esetben a mar benytjtott bizonyitékokat Gjbdl fel kell hasznalniuk. A tagdllamok
megallapoddsokat kothetnek a tansitdsi rendszerek vagy azok részeinek hatdrokon dtnyuld wjboli haszndlatarél.
Az Eurdpai Bizottsagnak és az ENISA-nak az egyiittmiikodési csoporttal tdmogatnia kell a tagdllamokat nemzeti
tandsitdsi rendszereik kidolgozdsiban és karbantartisiban, gondoskodva a tuddsmegosztdsrdl és a bevilt
gyakorlatok cseréjérél.

Az (EU) 2018/1725 eurbpai parlamenti és tandcsi rendelet () 42. cikkének (1) bekezdésével osszhangban
konzultaciéra keriilt sor az eurdpai adatvédelmi biztossal, aki 2024. szeptember 30-dn véleményt nyilvanitott.

Az e rendeletben meghatdrozott intézkedések Osszhangban vannak a 910/2014/EU rendelet 48. cikkének (1)
bekezdésében emlitett bizottsdg véleményével,

ELFOGADTA EZT A RENDELETET:

I. FEJEZET

ALTALANOS RENDELKEZESEK

1. cikk

Targy és hatily

Ez a rendelet referenciaszabvanyokat, valamint specifikdciokat és eljdrdsokat dllapit meg egy adattdrca-tanusitdsra szolgdlo
szilard keret kiépitéséhez, amelyet rendszeresen aktualizdlni kell annak érdekében, hogy az 1épést tartson mind a
technoldgia és a szabvidnyok fejl6désével, mind az eurdpai digitdlis személyazonossigi keretre irdnyulé 6sszehangolt
megkozelités kozos unids eszkoztdrdrdl szélo (EU) 2021/946 ajanlds nyomdn elvégzett munkaval, kiilonosen az
architekttirdt és a referenciakeretet illetGen.

2. cikk

Fogalommeghatirozasok

E rendelet alkalmazdsdban:

1.

yadattdrca-megoldds™: szoftverek, hardverek, szolgltatdsok, bedllitdsok és konfigurdciok kombindcidja, beleértve az
adattdrcapéldanyokat, egy vagy tobb adattdrca-biztonsdgi kriptografiai alkalmazdst és egy vagy tobb adattdrca-
biztonsdgi kriptografiai eszkozt;

,rendszertulajdonos™ egy tantsitdsi rendszer kidolgozdsaért és karbantartasért felelSs szervezet;

,a tanusitds tdrgya™ olyan termékek, folyamatok és szolgdltatdsok, illetve ezek kombindci6ja, amelyekre
meghatdrozott kovetelmények vonatkoznak;

,adattdrca-biztonsdgi kriptografiai alkalmazds™ olyan alkalmazds, amely kritikus eszkozoket kezel az adattdrca-
biztonsdgi kriptografiai eszkozhoz kapcsolodva és az eszkoz kriptografiai és nem kriptografiai funkcidinak
hasznélatdval;

,adattarcapéldany”: az adattdrca-felhasznald eszkozére vagy kornyezetére telepitett és konfigurdlt alkalmazds, amely
egy adattarcaegység részét képezi, és amelyet az adattirca-felhaszndl6 az adattircaegységgel folytatott interakciéhoz
hasznal;

(®) Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktober 23.) a természetes személyeknek a személyes adatok
uni6s intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérdl (HL L 295., 2018.11.21,,
39. 0., ELL http:|/data.europa.cu/eli/reg/2018/1725/0j).
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6.  ,adattarca-biztonsagi kriptografiai eszkoz”: olyan, illetéktelen modositas ellen védett eszkoz, amely egy, az adattdrca-
biztonsdgi kriptografiai alkalmazdshoz kapcsolédé és dltala haszndlt kornyezetet biztosit a kritikus eszkozok
védelme és a kritikus miiveletek biztonsdgos végrehajtdsdhoz sziikséges kriptografiai funkciok biztositdsa érdekében;

7. ,kockdzat-nyilvantartds™ az azonositott kockdzatokkal kapcsolatos, a tandsitdsi eljirds szempontjabdl relevans
informdcidk nyilvantartdsa;

8. ,adattdrca-szolgéltatd”: adattdrca-megolddsokat kindlo természetes vagy jogi személy;
9.  ,tantsitd szerv”: harmadik félnek minGsiil6 megfelel§ségértékeld szervezet, amely tandsitasi rendszereket miikodtet;

10. ,adattdrcaegység”: az adattirca-megoldds egyedi konfigurdcidja, amely olyan adattircapéldanyokat, adattdrca-
biztonsdgi kriptografiai alkalmazdsokat és adattdrca-biztonsdgi kriptografiai eszkozoket foglal magdban, amelyeket
az adattdrca-szolgdltatd nyujt egy adott adattarca-felhasznalonak;

11. kritikus eszk6zok™ az adattircaegységen belilli vagy azzal kapcsolatban dllé olyan rendkiviili jelentGségii adatok,
eszkozok, amelyek rendelkezésre dllasanak, titkositdsanak és integritdsanak sériilése nagyon stlyosan kdrositand az
adattdrcaegység megbizhat6sagdt;

Zn,

12.  ,adattirca-felhasznal6™: az a felhasznald, aki az adattdrcaegység felett ellenérzést és irdnyitdst gyakorol;

13. ,biztonsdgi esemény”: az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv (') 6. cikkének 6. pontjdban
meghatarozott biztonsagi esemény;

14.  ,bedgyazott kozzétételi szabalyzat™ a szolgdltatd éltal elektronikus attribatumtandsitvanyba dgyazva kozzétett
szabélyrendszer, amely leirja, hogy mely feltételeknek kell eleget tennie az adattdrca-igénybevevének az elektronikus
attribitumtandsitvanyhoz val6 hozzaféréshez.

II. FEJEZET

NEMZETI TANUSITASI RENDSZEREK

3. cikk

A nemzeti tandsitdsi rendszerek létrehozdsa
(1) A tagdllamok minden nemzeti tandsitsi rendszerhez rendszertulajdonost jelélnek ki.

(2) A tanGsitds nemzeti tanUsitdsi rendszerekben meghatdrozott tirgya az adattdrca-megolddsok és a megolddsok
szolgdltatdsdra hasznalt elektronikus azonositdsi rendszer rendelkezésre bocsdtdsa és miikodtetése.

(3) Az (EU) 2015/1502 végrehajtasi rendelettel 6sszhangban a nemzeti tandsitdsi rendszerekben a tandsitds tirgya a
kovetkezd elemekre terjed ki

a) a szoftverkomponensek, beleértve az adattdrca-megoldds és a megolddsok szolgdltatdsira haszndlt elektronikus
azonositasi rendszer bedllitdsait és konfiguracidit;

b)  azon hardverkomponensek és -platformok, amelyeken a b) pontban emlitett szoftverkomponensek a kritikus
miveletek sordn futnak, vagy amelyekre tdmaszkodnak, azokban az esetekben, amikor azokat kozvetleniil vagy
kozvetve az adattdrca-megoldds és a megoldds szolgaltatdsdra hasznalt elektronikus azonositdsi rendszer biztositja,
és amennyiben azoknak e szoftverkomponensek tekintetében meg kell felelniitk a kivant biztonsdgi szintnek.
Amennyiben a hardverkomponenseket és -platformokat nem az adattdrca-szolgaltat6 nyujtja, a nemzeti tandsitdsi
rendszerek a hardverkomponensek és -platformok értékeléséhez feltételezéseket fogalmaznak meg, amelyek alapjin
az (EU) 2015/1502 végrehajtdsi rendelettel 0sszhangban biztosithaté a nagy tdmaddsi potencidlti tdmadoékkal
szembeni ellendllds, és meghatdrozzak az e feltételezések megerdsitésére irdnyuld értékelési tevékenységeket,
amelyeket a IV. melléklet emlit;

(") Az Eurépai Parlament és a Tandcs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén egységesen magas szint(
kiberbiztonsdgot biztosité intézkedésekrsl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositdsdrdl és az
(EU) 2016/1148 irdnyelv hatalyon kiviil helyezésérél (NIS 2 irdnyelv) (HL L 333., 2022.12.27., 80. o., ELI: http://data.europa.eu/eli/
dir[2022/2555/0j).
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0) az adattdrca-megoldds rendelkezésre bocsdtdsdt és mikodtetését tdmogat6 folyamatok, koztitk a 910/2014/EU
rendelet 5a. cikkében emlitett felhaszndl6i beléptetési eljdrds, amely legaldbb az (EU) 2015/1502 végrehajtdsi
rendelet I. mellékletének 2.1., 2.2. és 2.4. szakasza szerinti nyilvdntartisba vételt, az elektronikus eszkozok
irdnyitasat, illetve a szervezést magdban foglalja.

(4) A nemzeti tanusitsi rendszerek tartalmazzdk az adattdrca-megolddsok és a megolddsok szolgéltatdsira haszndlt
elektronikus azonositdsi rendszer sajdtos architektdrdjanak lefrdsdt. Amennyiben a nemzeti tandsitdsi rendszerek tobb
konkrét architektarat is lefednek, minden egyes architektirdhoz kiilon profilt rendelnek.

(5) A nemzeti tanusitdsi rendszerek minden profil esetében meghatdrozzak legaldbb a kovetkezdket:

a) az adattdrca-megoldds és a megoldds szolgdltatdsdra haszndlt elektronikus azonositdsi rendszer konkrét
architektiirdja;

b)  a910/2014/EU rendelet 8. cikkében meghatdrozott biztonsagi szintekhez kapcsol6do6 biztonsagi ellendrzések;
0 az ENISO[IEC 17065/2012 szabvany 7.4.1. pontjdval 6sszhangban elkészitett értékelési terv;
d)  az e rendelet I. mellékletében meghatirozott kockazat-nyilvantartdsban felsorolt kiberbiztonsdgi kockdzatok és

veszélyforrdsok kezeléséhez sziikséges biztonsagi kovetelmények az el6irt biztonsdgi szintig, valamint adott esetben
az (EU) 2019/881 rendelet 51. cikkében meghatdrozott célkitizések teljesitéséhez;

e) az e bekezdés b) pontjiban emlitett ellendrzések hozzdrendelése az architektira 6sszetevsihez;
f) annak lefrdsa, hogy a b)—c) pontban emlitett biztonsagi ellendrzések, a hozzdrendelésiik, a biztonsdgi kovetelmények

és értékelési terv hogyan teszik lehet8vé az adattirca-megolddsok és a megoldas szolgaltatasra hasznélt elektronikus
azonositdsi rendszer szolgdltat6i szdmdra, hogy az el6irt biztonsdgi szintig megfelelSen kezeljék a d) pontban
emlitett kockdzat-nyilvantartdsban azonositott kiberbiztonsdgi kockdzatokat és veszélyforrdsokat, azon
kockézatértékelés alapjan, amelynek célja a kockdzat-nyilvantartisban felsorolt kockdzatok és veszélyforrasok
pontosabb meghatarozdsa és annak az architektirdra jellemzd kockdzatokkal és veszélyforrasokkal valé kiegészitése.

(6) Az (5) bekezdés c) pontjdban emlitett értékelési terv felsorolja azokat az értékelési tevékenységeket, amelyeket az
adattdrca-megolddsok és a megolddsok szolgdltatdsdra haszndlt elektronikus azonositdsi rendszer értékelésének magdban
kell foglalnia.

(7) A (6) bekezdésben emlitett értékelési tevékenységek keretében az adattirca-megolddsok és a megoldds szolgaltatdsdra
hasznlt elektronikus azonositasi rendszer szolgaltat6i kotelesek olyan informdcidkat szolgaltatni, amelyek megfelelnek a II.
mellékletben felsorolt kovetelményeknek.

4. cikk

Altalinos kévetelmények

(1) A nemzeti tantsitdsi rendszerek funkciondlis, kiberbiztonsdgi és adatvédelmi kovetelményeket is magukban
foglalnak a kovetkezd tantsitdsi rendszerekre hagyatkozva, amennyiben ezek rendelkezésre dllnak és alkalmazandok:

a) az (EU) 2019/881 rendelet alapjdn létrehozott eurdpai kiberbiztonsdgi tandsitasi rendszerek, beleértve az EUCC-t is;

b)  az EUCC hatdlya ald tartozé nemzeti kiberbiztonsdgi tanisitdsi rendszerek, az (EU) 2024/482 végrehajtdsi
rendelet 49. cikkével 6sszhangban.

(2) A nemzeti tanUsitdsi rendszerek emellett — amennyiben rendelkezésre dllnak és alkalmazanddk — hivatkozhatnak a

kovetkezSkre:
a) egyéb nemzeti tanusitdsi rendszerek;

b)  nemzetkézi, eurdpai és nemzeti szabvanyok;
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0) az 1025/2012/EU eurdpai parlamenti és tandcsi rendelet (') II. mellékletében meghatdrozott kovetelményeknek
megfelel§ miiszaki elSirdsok.

(3) A nemzeti tantisitdsi rendszerek:
a) meghatdrozzdk az EN ISO[IEC 17067:2013 szabvany 6.5. pontjdban felsorolt elemeket;

b)  azENISOJIEC 17067:2013 szabvény 5.3.8. pontjdval 6sszhangban 6-os tipust rendszerként keriilnek végrehajtsra.

(4) A nemzeti tanusitdsi rendszerek megfelelnek a kovetkezd kovetelményeknek:

a) kizdrélag a 910/2014/EU rendelet 5a. cikkének (2) bekezdésében emlitett szolgdltatok jogosultak tantsitvanyok
nemzeti tantsitasi rendszerek keretében torténd kibocsatdsara;

b)  megfelelgségijelolésként csak a bizalmi jegyet hasznaljak;

0) az adattarca-megolddsok és a megolddsokat szolgaltatd elektronikus azonositdsi rendszer szolgéltatdi a rendszerre
val6 hivatkozdskor a 910/2014/EU rendeletre és erre a rendeletre hivatkoznak;

d)  az adattdrca-megolddsok és a megolddsokat szolgaltatd elektronikus azonositdsi rendszer szolgaltatoi kiegészitik a
rendszernek a 3. cikk (5) bekezdése f) pontjaban emlitett kockadzatértékelését annak érdekében, hogy azonositsdk az
adattdrca-megolddsok megvaldsitdsihoz kapcsolddd kockazatokat és veszélyforrdsokat, és megfeleld intézkedéseket
javasoljanak valamennyi relevans kockdzat és veszélyforrds kezelésére;

e) megdllapitjdk a felel@sségi koroket és a jogi [épéseket, és hivatkoznak a felelGsségi koroket és az akkor alkalmazandé
lehetséges jogi 1épéseket tartalmazé nemzeti jogszabdlyokra, amennyiben a rendszer szerinti tandsitdst csaldrd
modon alkalmazzdk.

(5) A (4) bekezdés d) pontjiban emlitett kockdzatértékelést meg kell osztani a tanusit6 szervvel értékelés céljabol.

5. cikk

A biztonsagi események és a sebezhetGségek kezelése

(1) A nemzeti tantisitdsi rendszerek a biztonsdgi események és sebezhetGségek kezelésére vonatkozd kovetelményeket
tartalmaznak a (2)—(9) bekezdésnek megfelelGen.

(2) Az adattdrca-megolddsra és a megolddst szolgaltaté elektronikus azonositdsi rendszerre vonatkozé megfelelgségi
tanusitvany jogosultja indokolatlan késedelem nélkiil bejelenti a megfelel$ tantsitd szervnek az adattdrca-megoldds vagy a
megolddst szolgéltatd elektronikus azonositdsi rendszer megsértését vagy veszélyeztetését minden olyan esetben, ha az
hatdssal lehet az adattirca-megoldds vagy az elektronikus azonositdsi rendszer nemzeti tandsitdsi rendszerek
kovetelményeinek val6 megfelelésére.

(3) A megfelel@ségi tanusitvany jogosultja a sebezhetségek kezelésére szabdlyzatot és eljarasokat dolgoz ki, tart fenn és
miuikddtet, figyelembe véve a meglévé eurdpai és nemzetkozi szabvanyokban, tobbek kozott az EN ISOJIEC 30111:2019
szabvdnyban meghatdrozott eljdrdsokat.

(4) A megfelel6ségi tandsitvany jogosultja bejelenti a kibocsdtd tantsit szervnek azokat a sebezhetGségeket és
véltozdsokat, amelyek az adattdrca-megolddst érintik, az e sebezhet@ségek és viltozdsok hatdsira vonatkozd
meghatdrozott kritériumok alapjan.

(5) A megfelelGségi tantsitvany jogosultja sebezhetdségi hatdsvizsgalati jelentést készit minden olyan sebezhet8ségrdl,
amely az adattdrca-megoldds szoftverkomponenseit érinti. A jelentés tartalmazza a kovetkezd informaciokat:

a) a tanusitott adattdrca-megoldds sebezhetéségének hatasa;

b)  atdmadds kozelségével vagy valoszintiségével kapcsolatos lehetséges kockdzatok;

(") Az Eurdpai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktdber 25.) az eurdpai szabvanyositdsrdl, a 89/686/EGK és
a 93/15/EGK tandcsi irdnyelv, a 94/9/EK, a 94/25[EK, a 95/16/EK, a 97/23[EK, a 98/34[EK, a 2004/22[EK, a 2007/23[EK,
a 2009/23[EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv médositdsdrdl, valamint a 87/95/EGK tandcsi hatdrozat és
az 1673/2006/EK eurdpai parlamenti és tandcsi hatdrozat hatdlyon kiviil helyezésérdl, EGT-vonatkozdsu szoveg (HL L 316.,
2012.11.14., 12. o., ELL http://data.europa.eu/eli/reg/2012/1025/0j).
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0) orvosolhaté-e a sebezhetGség a rendelkezésre all6 eszkozokkel;
d) amennyiben a sebezhet8ség orvosolhaté a rendelkezésre 4ll6 eszkozokkel, a sebezhetdség orvoslasinak lehetséges

modjai.

(6)  Amennyiben a (4) bekezdés szerinti bejelentésre van sziikség, a megfelelGségi tantisitvany jogosultja indokolatlan
késedelem nélkiil tovébbitja az (5) bekezdésben emlitett sebezhetGségi hatdsvizsgdlati jelentést a tandsité szervnek.

(7) A megfelel6ségi tantisitvany jogosultja a sebezhetSségek kezelésére a kiberreziliencidrdl szol6 jogszabdly (') L
mellékletében meghatdrozott kovetelményeknek megfelel§ szabalyzatot dolgoz ki, tart fenn és mtikodtet.

(8) A nemzeti tanisitisi rendszerek meghatdrozzdk a tantsitdsi szervekre alkalmazandé sebezhetdségfeltdrdsi
kovetelményeket.

(9) A megfelelségi tandsitvany jogosultja koteles az adattirca-megoldds minden nyilvdnosan ismert és orvosolt
sebezhet8ségét az V. mellékletben emlitett online adattdrak valamelyikében kozzétenni és nyilvantartdsba venni.

6. cikk

A nemzeti tanisitdsi rendszerek karbantartdsa

(1) A nemzeti tandsitasi rendszerek eljdrast tartalmaznak mdikodésiik rendszeres id6kozonkénti feliilvizsgalatdra. Ezen
eljards célja a rendszerek megfelel6ségének megerdsitése és a javitdsra szoruld szempontok azonositdsa, figyelembe véve az
érdekelt felek visszajelzéseit.

(2) A nemzeti tanusitdsi rendszerek a karbantartdsukra vonatkozo6 rendelkezéseket is tartalmaznak. Az emlitett eljards
legalabb a kovetkezd kovetelményeket foglalja magaban:

a)  anemzeti tanusitdsi rendszerek meghatdrozasdnak és kovetelményeinek irdnyitdsdra vonatkozo szabalyok;

b)  a tandsitvanyok kibocsitdsira vonatkozd hatdrid6k megéllapitdsa a nemzeti tantisitdsi rendszerek aktualizalt
verzibinak elfogaddsat kovetSen, mind az 4j, mind a kordbban kibocsatott megfelel§ségi tantsitvanyok esetében;

0) a nemzeti tandsitdsi rendszerek rendszeres felillvizsgdlata annak biztositdsa érdekében, hogy az azokban
megdllapitott kovetelményeket kovetkezetesen alkalmazzak, figyelembe véve legalabb a kovetkezd szempontokat:

— a nemzeti tanusitdsi rendszer kovetelményeivel kapcsolatban a rendszertulajdonoshoz intézett, pontositdsra
irdnyul6 kérések,

— az érdekelt felektdl és mas érintettektd] kapott visszajelzések,

— anemzeti tandsitdsi rendszer tulajdonosanak informaciokérésekre valé reagalokészsége;

d)  areferenciadokumentumok nyomon kévetésére vonatkozd szabdlyok és a nemzeti tantsitdsi rendszerek referencia-
verzibinak alakuldsdra vonatkoz6 eljardsok, legalabb az dtmeneti idGszakok tekintetében;

e) egy folyamat annak biztositdsdra, hogy az e rendelet I. mellékletében meghatdrozott kockdzat-nyilvintartdsban
felsorolt legtjabb kiberbiztonsagi kockdzatok és veszélyforrasok le legyenek fedve;

f) a nemzeti tanusitdsi rendszerek egyéb valtozasainak kezelésére szolgald folyamat.

(*) Az Eurdpai Parlament és a Tandcs (EU) 20242847 rendelete (2024. okt6ber 23.) a digitalis elemeket tartalmazé termékekre vonatkozd
horizontdlis ~ kiberbiztonsdgi kovetelményekrdl, valamint a 168/2013/EU és az (EU) 2019/1020 rendelet, és az
(EU) 2020/1828 iranyelv médositdsardl (a kiberreziliencidrél sz616 rendelet) (HL L, 2024/2847, 2024.11.20., ELIL: http://data.europa.
eu/elireg/2024/2847oj).
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(3) A nemzeti tanusitdsi rendszerek kovetelményeket tartalmaznak az aktudlisan tandsitott termékek értékelésére,
amelyet a rendszer felilvizsgdlatit kovetd bizonyos idészakon belill vagy az adattdrca-megoldds és a megolddsok
szolgaltatdsdra hasznalt elektronikus azonositasi rendszer dltal teljesitend6 0j specifikdciok vagy szabvanyok vagy azok dj
verzidinak kozzétételét kovetSen kell elvégezni.

III. FEJEZET

A RENDSZERTULAJDONOSOKRA VONATKOZO KOVETELMENYEK

7. cikk
Altalinos kévetelmények

(1) A rendszertulajdonosok nemzeti tandsitdsi rendszereket dolgoznak ki és tartanak karban, és szabdlyozzdk
miikodésiiket.

(2) A rendszertulajdonosok feladataikat teljesen vagy részben alvillalkozdsba adhatjak harmadik félnek. Magdnfélnek
torténd alvéllalkozdsba addskor a rendszertulajdonosok szerz8désben hatarozzdk meg valamennyi fél kotelezettségeit és
felel@sségi korét. Az alvéllalkozdik édltal végzett valamennyi alvédllalkoz6i tevékenységért tovabbra is a rendszertulajdonosok
felelnek.

(3) A rendszertulajdonosok nyomonkévetési tevékenységitk sordn adott esetben legaldbb a kovetkezd informadcidkat

figyelembe veszik:

a)  a tanusité szervektdl, a nemzeti akkreditdld testiiletektSl és az érintett piacfeliigyeleti hatdsagokt6l szdrmazo
informaciok;

b)  asajit vagy mds hatdsdg dltal végzett ellenSrzésekbdl és vizsgalatokbdl szarmazd informéciok;

0) a 15. cikk alapjdn beérkezett panaszok és jogorvoslat irdnti kérelmek.

(4) A rendszertulajdonosok tdjékoztatjak az egyiittmiikodési csoportot, ha a nemzeti tantsitasi rendszerek feliilvizs-

gélatdra keriil sor. Az értesitésben megfelel§ tdjékoztatdst kell nytjtani az egyiittmiikodési csoport szdmara ahhoz, hogy az
ajanldsokat adjon ki a rendszertulajdonosoknak, és véleményt nyilvanitson az aktualizalt nemzeti tantsitdsi rendszerekrél.

IV. FEJEZET

AZ ADATTARCA-MEGOLDASOK ES AZ AZOK BIZTOSITASARA HASZNALT ELEKTRONIKUS AZONOSITASI
RENDSZER SZOLGALTATOIRA VONATKOZO KOVETELMENYEK

8. cikk
Altalinos kovetelmények

(1) A nemzeti tanUsitdsi rendszerek kiberbiztonsdgi kovetelményeket tartalmaznak minden egyes tdmogatott
architektira kockdzatértékelése alapjan. E kiberbiztonsdgi kovetelmények célja az I. mellékletben megallapitott kockazat-
nyilvantartdsban azonositott kiberbiztonsagi kockdzatok és veszélyforrasok kezelése.

(2) A 910/2014/EU rendelet 5a. cikkének (23) bekezdésével osszhangban a nemzeti tandisitdsi rendszerek el6irjak, hogy
az adattdrca-megolddsok és a megolddsok szolgdltatdsdra haszndlt elektronikus azonositdsi rendszerek az (EU) 2015/1502
végrehajtdsi rendeletben emlitett ,magas” biztonsagi szinten ellendlléak legyenek a nagy tdmadasi potencidld tdmaddkkal
szemben.

(3) A nemzeti tantsitdsi rendszerek biztonsdgi kritériumokat dllapitanak meg, amelyek a kovetkezd kovetelményeket
foglaljdk magukban:

a) adott esetben a kiberreziliencidrdl szolé jogszabdlyban meghatdrozott kovetelmények vagy az (EU) 2019/881
rendelet 51. cikkében meghatdrozott biztonsagi célkittizéseket teljesitd kovetelmények;

b)  az adattdrca-megoldds miikodtetésével kapcsolatos kockdzatok kezelésére vonatkozé szakpolitikai intézkedések és
eljarasok kidolgozasa és végrehajtdsa, beleértve a kockdzatok azonositdsat és értékelését, valamint az azonositott
kockdzatok mérséklését;
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(4)

a valtozasok kezelésére és a sebezhetéségek e rendelet 5. cikkével Osszhangban torténd kezelésére vonatkozd
szakpolitikai intézkedések és eljdrdsok kidolgozdsa és végrehajtdsa;

humédnerdforrds-gazddlkoddsi szakpolitikai intézkedések és eljardsok kidolgozdsa és végrehajtdsa, beleértve az
adattdrca-megoldds kidolgozdsdban vagy mtikodtetésében részt vevs személyzet szakértelmére, megbizhatdsdgdra,
tapasztalatdra, biztonsagi képzésére és képesitésére vonatkozo kovetelményeket;

az adattdrca-megoldds mikodési kornyezetére vonatkozé kovetelmények, tobbek kozott feltételezések formajiban
azon eszkozok és platformok biztonsdgdra vonatkozdan, amelyeken az adattdrca-megoldds szoftverkomponensei
futnak, beleértve a WSCD-ket is, valamint adott esetben megfelelGségértékelési kovetelmények annak
megerdsitésére, hogy ezeket a feltételezéseket az érintett eszk6zokon és platformokon ellendrzik;

minden olyan feltételezés esetében, amelyet nem tdmaszt ald megfeleldségi tandsitvany vagy mds elfogadhatd
megbizhat6sdgi informdci6, az adattdrca-szolgdltaté dltal a feltételezés megerGsitésére haszndlt mechanizmus
leirdsa, valamint annak indokldsa, hogy a mechanizmussal megfelelGen ellendrizhetd a feltételezés;

az adattdrca-megoldds aktudlisan tanusitott verzidjanak haszndlatdt biztosité intézkedések kidolgozdsa és
végrehajtdsa.

A nemzeti tanusitdsi rendszerek funkciondlis kovetelményeket tartalmaznak az adattirca-megolddsok és a

megolddsok szolgaltatdsdra haszndlt elektronikus azonositdsi rendszerek valamennyi szoftverkomponensére vonatkozd
frissitési mechanizmusokra a IIl. mellékletben felsorolt miiveletek tekintetében.

®)

A nemzeti tanusitdsi rendszerek el6irjak, hogy a tantsitds kérelmezGje benytjtsa a tantisité szervnek vagy mds

modon bocsdssa annak rendelkezésére a kovetkezd informdcidkat és dokumentdciot:

a)

d)

a IV. melléklet 1. pontjiban emlitett informdcidkat aldtdmaszté bizonyitékok, sziikség esetén az adattdrca-
megoldasra és forrdskddjara vonatkozé részletek, beleértve a kovetkezdket:

— az architektiirdra vonatkozé informdciék: az adattdrca-megoldds minden egyes osszetevéje (beleértve a termék-,
folyamat- és szolgaltatdsi GsszetevSket) esetében az alapvetd biztonsagi tulajdonsdgok leirdsa, beleértve a kiilsG
fugg@ségeket is;

— ellendrzések és biztonsdgi szintek: az adattdrca-megoldds minden egyes biztonsdgi ellenérzése esetében az
ellenrzés és a szitkséges biztonsdgi szint leirdsa az (EU) 2015/1502 végrehajtasi rendelet melléklete alapjan,
amely szdmos olyan technikai specifikdciot és eljardst meghatdroz, amely az elektronikus azonosité eszkozok
altal végrehajtott kiilonbozg ellendrzésekre alkalmazando;

— az ellendrzések hozzdrendelése az architektira dsszetevdihez: annak leirdsa, hogy az adattdrca ellen6rzéseit hogyan
hajtjak végre az adattirca-megoldds kiilonb6z8 osszetevGinek felhaszndldsaval, megmagyardzva, hogy miért
van szitkség egy adott biztonsagi szintre, és hogy miként hajtjdk végre az ellendrzést az Osszes sziikséges
biztonsdgi szempont figyelembevételével a megfeleld szinten;

— a kockdzatok lefedésének magyardzata és indokldsa: a kovetkezSk indokldsa:
— azellendrzések hozzdrendelése az 6sszetevékhoz,
— ajavasolt értékelési terv alkalmas-e arra, hogy megfelelGen lefedje az Gsszes ellendrzést,

— a kockdzat-nyilvantartdsban azonositott kiberbiztonsdgi kockdzatok és veszélyforrdsok ellenSrzése dltal
biztositott lefedettség, kiegészitve a végrehajtdsra jellemz$ kockdzatok és veszélyforrdsok megfelels
biztonsagi szint ellendrzésével;

az V. mellékletben felsorolt informdcidk;

az értékelési tevékenységek sordn bizonyitékként haszndlt megfelelségi tantsitvanyok és egyéb megbizhatésdgi
informdcidk teljes listdja;

az értékelési tevékenységek szempontjabol relevins barmely egyéb informécio.
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V. FEJEZET

A TANUSITO SZERVEKRE VONATKOZO KOVETELMENYEK

9. cikk

Altalinos kovetelmények

(1) A tanusité szerveket a 765/2008/EK eurdpai parlamenti és tandcsi rendelet (%) szerint kijel6lt nemzeti akkreditdl6
testiiletek akkreditdljak az EN ISO/IEC 17065:2012 szabvanynak megfelel6en, amennyiben azok megfelelnek a nemzeti
tandsitdsi rendszerekben a (2) bekezdéssel osszhangban meghatdrozott kovetelményeknek.

(2) Az akkreditacidhoz a tantsité szervek a kompetencidjukkal kapcsolatos Osszes alabbi kovetelményt teljesitik:

a) az adattdrca-megoldds és a megoldds szolgdltatdsira hasznalt elektronikus azonositdsi rendszer relevans
architektirdinak, valamint az ezen architektirdkhoz kapcsolddé veszélyforrasoknak és kockdzatoknak a részletes és
technikai ismerete;

b)  a rendelkezésre dll6 biztonsdgi megolddsok és azok tulajdonsdgainak ismerete az (EU) 2015/1502 végrehajtasi
rendelet mellékletének megfelelGen;

0) az adattdrca-megoldds és a megoldds szolgdltatdsira haszndlt elektronikus azonositdsi rendszer OsszetevGire
irdnyuld, a megfelel@ségi tantsitvanyokkal kapcsolatban végzett tevékenységek ismerete, mivel azok tandsitds
targyat képezik;

d)  all fejezettel 6sszhangban létrehozott alkalmazandé nemzeti tanisitdsi rendszer részletes ismerete.

(3) A tanusito szervek feliigyeleti tevékenységeiket kiilonosen a kovetkezd informdcidk alapjan végzik:
a) a nemzeti akkreditalé testiiletektdl és az érintett piacfeliigyeleti hatdsdgoktdl szarmaz6 informéciok;
b)  asajit vagy mds hatdsdg dltal végzett ellenSrzésekbdl és vizsgdlatokbdl szarmazd informéciok;

0) a 15. cikk alapjdn beérkezett panaszok és jogorvoslat irdnti kérelmek.

10. cikk

Alvillalkozés

A tanusité szervek a 13. cikkben meghatdrozott értékelési tevékenységeket harmadik feleknek alvallalkozdsba adhatjdk.
Amennyiben az értékelési tevékenységeket alvdllalkozdsba adjék, a nemzeti tandsitdsi rendszerek megéllapitjdk a
kovetkezdket:

1. atantsité szerv értékelési tevékenységeket végz§ valamennyi alvéllalkozdja megfelel a vizsgdlatok tekintetében az
EN ISO[IEC 17025:2017, a helyszini szemlék tekintetében az EN ISO[IEC 17020:2012, az ellendrzések
tekintetében az EN ISO/IEC 17021-1:2015, az érvényesités és feliilvizsgalat tekintetében pedig az
EN ISO/IEC 17029:2019 harmonizdlt szabvinyok kovetelményeinek, amennyiben azok az elvégzendd
tevékenységekre alkalmazandok és relevansak;

2. a tanusité szervek vallaljak a felelGsséget a mds szerveknek kiszervezett valamennyi értékelési tevékenységért, és
bizonyitjdk, hogy akkreditdciéjuk sordn megfelels intézkedéseket hoztak, tobbek kozott adott esetben
alvéllalkozoik sajat akkreditdcidjara timaszkodva;

3. a kiszervezéshez a rendszertulajdonosoktdl vagy attdl az iigyféltdl beszerzend§ el6zetes hozzdjarulds mértéke,
akinek az adattdrca-megolddsat a tantsitdsi rendszer keretében tanusitjdk.

(") Az Eurépai Parlament és a Tandcs 765/2008/EK rendelete (2008. jilius 9.) a termékek forgalmazdsa tekintetében az akkreditdlds és
piacfeliigyelet elSirdsainak megallapitdsdrdl és a 339/93/EGK rendelet hatdlyon kiviil helyezésérél (HL L 218., 2008.8.13., 30. o., ELL:
http://data.europa.eu/eli/reg/2008/7 6 5/0j).
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11. cikk

A feliigyeleti szervnek kiildott bejelentés

A tanusit6 szervek bejelentik a 910/2014/EU rendelet 46a. cikkének (1) bekezdésében emlitett feliigyeleti szervnek az
adattdrca-megoldds és a megolddsok szolgaltatisira haszndlt elektronikus azonositdsi rendszer megfelelGségi
tandsitvanyainak kibocsatdsat, felfiiggesztését és torlését.

12. cikk

A biztonsigi események és a sebezhetdségek kezelése

(1) A tanusitdé szervek indokolatlan késedelem nélkill felfiiggesztik az adattirca-megoldds és a megolddsok
szolgaltatdsdra haszndlt elektronikus azonositdsi rendszer megfelel6ségi tantsitvanydt, miutdin megerdsitették, hogy a
biztonsdg bejelentett megsértése vagy veszélyeztetése hatdssal van arra, hogy az adattirca-megoldds és az annak
biztositdsara hasznalt elektronikus azonositasi rendszer megfelel-e a nemzeti tandsitdsi rendszerek kovetelményeinek.

(2) A tanusité szervek torlik a biztonsdg megsértése vagy veszélyeztetése miatt felfiiggesztett megfelelGségi
tandisitvdnyokat, amennyiben a problémat nem orvosoljak kell§ id6ben.

(3) A tanusité szervek a 910/2014/EU rendelet 5c. cikkének (4) bekezdésével és 5e. cikkének (2) bekezdésével
osszhangban torlik a megfelel6ségi tandsitvanyokat, ha az azonositott sebezhet&séget nem orvosoltdk kell§ id6ben a
stlyossagaval és lehetséges hatdsdval ardnyosan.

VI. FEJEZET

MEGFELELOSEGERTEKELESI TEVEKENYSEGEK

13. cikk
Ertékelési tevékenységek

(1) A nemzeti tanUsitdsi rendszerek tartalmazzdk a megfelel6ségértékeld szervezetek altal az EN ISO/IEC 17065:2012
szabvanynak megfelel6en végzett értékelési tevékenységeik sordn alkalmazandé mddszereket és eljardsokat, amelyek
legalabb a kovetkezd szempontokra kiterjedek:

a) az értékelési tevékenységek elvégzésének modszerei és eljarasai, beleértve a WSCD-vel kapcsolatos tevékenységeket is
a IV. mellékletben meghatdrozottak szerint;

b)  az adattirca-megoldds és a megoldds szolgdltatdsira hasznlt elektronikus azonositdsi rendszer végrehajtdsinak
ellendrzése az 1. mellékletben meghatdrozott kockazat-nyilvantartds alapjan, sziikség esetén a végrehajtdsra jellemzé
kockézatokkal kiegészitve;

0) amennyiben rendelkezésre dllnak és megfelelGek, technikai specifikdcioknak vagy szabvanyoknak megfelelGen
meghatdrozott vizsgélati sorozatokon alapul6 funkcionalis vizsgdlati tevékenységek;

d)  akarbantartdsi folyamatok meglétének és alkalmassdgdnak értékelése, beleértve legaldbb a verzidk, a frissitések és a
sebezhetGségek kezelését;

e) a karbantartdsi folyamatok mtikodési hatékonysaganak értékelése, beleértve legalabb a verzidk, a frissitések és a
sebezhetdségek kezelését;

f) az adattirca-szolgéltaté dltal készitett fuggGségi elemzés, beleértve a megbizhatdsigi informdcidk elfogadha-
tosdgdnak értékelésére szolgdlé modszertant, amely tartalmazza a VI. mellékletben meghatdrozott elemeket;

) a megfelel§ szinten elvégzett sebezhetdségi értékelés, beleértve a kovetkezSket:
— az adattdrca-megoldads kialakitdsanak és adott esetben forraskodjanak feliilvizsgalata,

— az adattdrca-megoldds nagy tdmaddsi potencidlt tdmadokkal szembeni ellendlldsinak vizsgdlata ,magas”
biztonségi szinten az (EU) 2015/1502 végrehajtasi rendelet mellékletének 2.2.1. szakasza szerint;
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h)  annak az értékelése, hogy miként alakul a fenyegetettségi kornyezet, és az milyen hatdssal van a kockdzatok
adattdrca-megoldds altali lefedésére, annak meghatdrozdsa érdekében, hogy milyen értékelési tevékenységekre van
szitkség az adattarca-megoldas kiillonboz§ osszetevdi tekintetében.

(2) A nemzeti tanGsitdsi rendszerek részét képezi egy értékelés annak megdllapitdsdra, hogy az adattdrca-megolddsok és
az azok biztositdsdra hasznalt elektronikus azonositasi rendszer végrehajtdsa 6sszhangban van-e a 3. cikk (5) bekezdése a)
pontjaban meghatarozott architektiirdval, valamint egy értékelés annak megallapitdsdra is, hogy a javasolt értékelési terv a
végrehajtassal egyiitt megfelel-e a 3. cikk (5) bekezdésének c) pontjdban emlitett értékelési tervnek.

(3) A nemzeti tandsitdsi rendszerek mintavételi szabdlyokat allapitanak meg annak érdekében, hogy ugyanazokra az
értékelési tevékenységekre ne keriilljon sor tobbszor is, és hogy a rendszer azokra a tevékenységekre Gsszpontositson,
amelyek egy adott véltozatra jellemzdek. E mintavételi szabdlyoknak lehet6vé kell tenniiik, hogy a funkciondlis és
biztonsagi vizsgdlatokat csak az adattdrca-megoldds és a megoldds szolgéltatdsara hasznalt elektronikus azonositasi
rendszer célkomponensének viltozataibol dllé mintdn, valamint a céleszk6zok mintdjn végezzék el. A nemzeti tandsitdsi
rendszerek el6irjak minden tanusit6 szerv szdmadra, hogy indokoljdk az altaluk alkalmazott mintavételt.

27 s 2

(4) A nemzeti tandsitdsi rendszerek el6irjak, hogy a tandsité szerv a IV. mellékletben meghatdrozott médszerek és
eljdrdsok alapjdn értékelje a WSCA-t.

14. cikk
Tandsitési tevékenységek

(1) A nemzeti tandsitdsi rendszerek tansitdsi tevékenységet hatdroznak meg az EN ISO[IEC 17067:2013 szabvany 1.
tdbldzata V. szakaszdnak a) pontja szerinti megfelel§ségi tanusitviny kibocsdtdsa céljabdl, a kovetkez$ szempontokat
figyelembe véve:

a) a megfelelségi tantsitvany VII. mellékletben meghatarozott tartalma;

b)  ahogyan jelenteni kell az értékelés eredményeit a nyilvinos tandsitdsi jelentésben, amelynek a VIII. mellékletben
meghatdrozottak szerint legaldbb az elGzetes ellendrzési és érvényesitési terv dsszefoglaléjat tartalmaznia kell;

0) a tanusitasra vonatkozo értékeld jelentésben szerepld értékelési eredmények tartalma, beleértve a VIIL. mellékletben
meghatdrozott elemeket is.

(2) A tanusitasra vonatkozé értékeld jelentés az egyiittmiikodési csoport és a Bizottsag rendelkezésére bocsathatd.

15. cikk

Panaszok és jogorvoslat irdnti kérelmek

A nemzeti tantsitdsi rendszerek eljdrdsokat vagy az alkalmazandé nemzeti jogszabdlyokra valé hivatkozdsokat
tartalmaznak, amelyek meghatdrozzdak a tandsitdsi rendszer végrehajtdsaval vagy a kibocsdtott megfelelGségi
tanusitvannyal kapcsolatos panaszok és jogorvoslat irdnti kérelmek hatékony benytjtdsira és kezelésére szolgdld
mechanizmust. Ezen eljardsok kozé tartozik a panaszos tdjékoztatisa az eljards el6rehaladdsirdl és a meghozott
hatdrozatrdl, valamint arrdl, hogy joga van a hatékony birésagi jogorvoslathoz. A nemzeti tandsitdsi rendszerek el6irjdk,
hogy minden olyan panaszt és jogorvoslat irdnti kérelmet, amelyet a tandsité szerv nem oldott meg, vagy nem tudott
megoldani, értékelés és megoldds céljabol tovabbitsak a rendszertulajdonosnak.

16. cikk

Feliigyeleti tevékenységek

(1) A nemzeti tantsitdsi rendszerek el6irjdk a tandsité szervek szdmadra, hogy olyan feliigyeleti tevékenységeket
hajtsanak végre, amelyek sordn a folyamatok feliigyeleti értékelését véletlenszerti vizsgalatokkal vagy helyszini szemlékkel
kombinaljak.

(2) A nemzeti tandsitdsi rendszerek kovetelményeket tartalmaznak a rendszertulajdonosok szdmdra annak nyomon
kovetésére, hogy a tanusité szervek teljesitik-e a 910/2014/EU rendelet és adott esetben a nemzeti tanusitdsi rendszerek
szerinti kotelezettségeiket.
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(3) A nemzeti tandsitasi rendszerek kovetelményeket tartalmaznak a tanisité szervek szdmadra a kovetkez6k nyomon
kovetésére:

a)  a nemzeti tanusitdsi rendszerek keretében kibocsdtott megfelelGségi tanusitvinyok jogosultjai teljesitik-e
a 910/2014/EU rendelet és a nemzeti tanusitasi rendszerek szerinti tansitdsi kotelezettségeiket;

b)  atandsitott adattdrca-megoldds megfelel-e a nemzeti tandsitasi rendszerekben meghatérozott kovetelményeknek.

17. cikk

A meg nem felelés kovetkezményei

A nemzeti tantsitasi rendszerek meghatdrozzak, hogy milyen kovetkezményekkel jar, ha a tandsitott adattarca-megoldds és
a megoldds szolgdltatdsara haszndlt elektronikus azonositdsi rendszer nem felel meg az ebben a rendeletben meghatdrozott
kovetelményeknek. E kovetkezmények az aldbbi szempontokat foglaljdk magukban:

1. a tanusitd szervezet azon kotelezettsége, hogy tdjékoztassa és felkérje a megfelelGségi tandisitvany jogosultjat
korrekcids intézkedések alkalmazdsara;

2. a tanusito szerv azon kotelezettsége, hogy tdjékoztassa a tobbi érintett piacfeliigyeleti hatsdgot, amennyiben a meg
nem felelés vonatkozd uniés jogszabélyokat érint;

3. amegfelel6ségi tantsitvany jogosultja dltal végrehajtandé korrekcids intézkedések feltételei;
4. amegfelel§ségi tantsitvany tandsité szerv dltali felfiiggesztésére és a megfelel6ségi tantsitvanynak a meg nem felelés

orvoslasat kovetd helyredllitdsira vonatkozo feltételek;

5. amegfelel§ségi tandsitvany tandsitd szerv dltali torlésének feltételei;
6.  annak kovetkezményei, ha a tandsité szerv nem felel meg a nemzeti tandsitdsi rendszer kovetelményeinek.

VII. FEJEZET

A TANUSITAS ELETCIKLUSA

18. cikk

A tandsitds életciklusa

(1) A nemzeti tandsitdsi rendszerek keretében kibocsdtott megfeleldségi tanusitvanyok érvényességét a tanisité szerv
altal a IX. mellékletben meghatdrozott kovetelményekkel 6sszhangban végzett rendszeres értékelési tevékenységeknek kell
alavetni.

(2) A nemzeti tanisitdsi rendszerek egy folyamatot hatdroznak arra az esetre, ha a megfelelségi tanusitvany jogosultja
az eredeti megfelel§ségi tantsitvany lejarta elStt az adattirca-megoldds és a megolddsok szolgdltatdsira hasznélt
elektronikus azonositdsi rendszer Ujratantsitdsat kéri. Ez az Ujratanisitdsi folyamat magdban foglalja az adattdrca-
megoldds és a megoldds szolgaltatdsdra haszndlt elektronikus azonositdsi rendszer teljeskord értékelését, beleértve a IX.
mellékletben meghatarozott elvek szerint elvégzett sebezhet8ségi értékelést.

(3) A nemzeti tanusitdsi rendszerek eljardst tartalmaznak a tandsitott adattdrca-megolddsban és a megoldas
szolgdltatdsdra haszndlt elektronikus azonositdsi rendszerben bekovetkezd valtozdsok kezelésére. Ennek az eljdrdsnak
szabalyokat kell tartalmaznia annak meghatdrozasira, hogy egy adott valtoztatdst a (4) bekezdésben emlitett kiilonleges
értékelésnek vagy a karbantartdsi folyamatok mikodési hatékonysiganak a IV. mellékletben emlitett feliilvizsgdlatdanak
kell-e aldvetni.
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(4) A nemzeti tanusitdsi rendszerek magukban foglaljak az EN ISOJIEC 17065:2012 szabvany szerinti kiilonleges
értékelések folyamatdt. A kilonleges értékelések folyamata magaban foglalja azon tevékenységek sordt, amelyeket a
kiilonleges értékelést kivaltd konkrét probléma kezelése érdekében el kell végezni.

(5) A nemzeti tanusitdsi rendszerek meghatdrozzak a megfelelségi tantisitvany torlésére vonatkozé szabdlyokat.

VIIL. FEJEZET

NYILVANTARTAS ES AZ INFORMACIOK VEDELME

19. cikk

A nyilvéntartisok meg6rzése

(1) A nemzeti tanusitdsi rendszerek kovetelményeket tartalmaznak a tandsité szervek szdmdra az dltaluk végzett
megfelelGségértékelési tevékenységekkel kapcsolatban el@allitott valamennyi relevdns informécié nyilvantartdsi rendszerére
vonatkozdan, beleértve az adattirca-megolddsok a megoldasok szolgdltatdsara hasznélt elektronikus azonositasi rendszerek
szolgaltatéi altal kiallitott, illetve kapott adatokat. Az ezeket az informdcidkat tartalmazé nyilvantartdsokat biztonsdgos
moédon kell tarolni. A nyilvantartdsok tdroldsa elektronikus tton is torténhet; az informdacidknak az unids vagy a nemzeti
jog éltal el6irt ideig, valamint az adott megfelel6ségi tanusitvany torlését vagy lejartat kovetGen legaldbb o6t évig

hozzaférhetének kell maradniuk.

(2) A nemzeti tanusitasi rendszerek kovetelményeket allapitanak meg a megfelel6ségi tantsitvany jogosultjai szdmdra
arra vonatkozdan, hogy e rendelet alkalmazdsdban és az adott megfelel§ségi tandsitvany torlését vagy lejartat kovetGen
legaldbb ot évig biztonsdgosan tdroljdk a kovetkezdket:

a) a tantisitd szerv vagy annak barmely alvéllalkozdja szdmadra a tandsitdsi folyamat sordn szolgéltatott informaciok;

b)  az adattdrca-megoldds tanusitdsanak targyat képez8 hardverkomponensek egy-egy példanya.

(3) A nemzeti tantisitasi rendszerek el6irjak a megfelelGségi tantsitvany jogosultja szdmadra, hogy kérésre bocsdssa az (1)
bekezdésben emlitett informacidkat a tandsito szerv vagy a 910/2014/EU rendelet 46a. cikkének (1) bekezdésében emlitett
feliigyeleti szerv rendelkezésére.

20. cikk

Az informiéciék védelme

A nemzeti tanusitasi rendszerek keretében minden olyan személy vagy szervezet, aki, illetve amely a nemzeti tandsitasi
rendszer keretében végzett tevékenységek végrehajtdsa sordn hozzdféréssel rendelkezik az informdcidkhoz, koteles
biztositani az iizleti titkok és egyéb bizalmas adatok biztonsdgdt és védelmét, valamint a szellemitulajdon-jogok
megQrzését, és koteles megtenni a szitkséges és megfelel§ technikai és szervezési intézkedéseket a titoktartds biztositdsa
érdekében.
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IX. FEJEZET

ZARO RENDELKEZESEK

21. cikk
Attérés az eurépai kiberbiztonségi taniisitdsi rendszerre

Az adattdrca-megolddsokra és a megoldasok szolgaltatdsdra haszndlt elektronikus azonositdsi rendszerekre vonatkozé elsg
eurdpai kiberbiztonsagi tandsitdsi rendszer elfogadasakor ezt a rendeletet feliil kell vizsgalni a tekintetben, hogy egy ilyen
eur6pai kiberbiztonsdgi tandsitdsi rendszer milyen mértékben jarul hozzd az adattdrca-megolddsok és a megolddsok
szolgaltatdsdra haszndlt elektronikus azonositdsi rendszerek dltalinos tanusitdsahoz.

22. cikk

Hatilybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovets huszadik napon 1ép hatélyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagallamban.

Kelt Briisszelben, 2024. november 28-4n.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN
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I. MELLEKLET

KOCKAZAT-NYILVANTARTAS AZ EUROPAI DIGITALIS SZEMELYIADAT-TARCAKHOZ

Bevezetés

A kockdzat-nyilvantartds az adattdrcdkra vonatkozé azon f8bb biztonsdgi és adatvédelmi kockazatokat és veszélyforrdsokat
ismerteti, amelyeket az adattarcik minden architekttrajaban és implementdcidjaban megfelelGen kezelni kell. Az adattarcak
felhasznalok és igénybe vevé felek dltali hasznélatdhoz kapcsolédé magas szintii kockdzatok (I szakasz) az adattdrcdkban
1év8 eszkozoket megcélzé kozvetlen veszélyforrasokhoz tarsulnak. Emellett azonositottak néhdny olyan, az adattarcakat
érint6 rendszerszintdi kockdzatot (II. szakasz), amelyek jellemzGen a teljes adattdrcarendszerre vonatkozo
veszélyforrdsok kombindci6jabol erednének.

Kockézat tipusa KOCkaZ?tfi 70 Kapcsolddo kockdzatok megnevezése
nosito
R1 Meglévé elektronikus személyazonossdg létrehozdsa vagy
felhasznaldsa
R2 Hamis elektronikus személyazonossag létrehozdsa vagy
felhaszndlésa
R3 Hamis attribatum létrehozdsa vagy felhaszndldsa
R4 Személyazonossag-lopds
R5 Adatlopas
R6 Adatok kozzététele
Az adattdrcdkat érintG magas .
szintii kockdzatok R7 Adatmanipuldlds

R8 Adatvesztés
R9 Nem engedélyezett tranzakcid
R10 Tranzakciémanipuldlds
R11 Letagadhat6sdg
R12 Tranzakci6adatok kozzététele
R13 Szolgaltatds zavara
R14 Megfigyelés
SR1 Tomeges megfigyelés

A rendszerrel 6sszefiiggd e s

kockazatok SR2 J6 hirnév megsértése

SR3 Jogszabélyoknak valé meg nem felelés

A nyilvdntartds az adattdrca-megoldds megvalositdsat célz6 technikai veszélyforrdsokat is azonosit (Il szakasz). Ezek a
veszélyforrdsok a magas szintli kockdzatokkal fiiggnek ossze olyan értelemben, hogy mindegyikiik szimos magas szint(i

kockézat el6idézésére hasznalhato.

Veszélyforrds tipusa Veszelyfo/rr/a s Kapcsol6ds Veszel’yforrasok Veszélyforrasok alkategéridi
azonosito megnevezese
TT1 Fizikai tdmadds 1.1. Lopds
1.2, Informdcidk kiszivdrgdsa
1.3, Illetéktelen médositds
Technikai
veszélyforris TT2 Hiba és hibds konfigurdcié | 2.1.  Informatikai rendszer kezelése sordn elkovetett
hiba

2.2.  Alkalmazdsszintid hiba vagy felhaszndldsi hiba
2.3.  Fejlesztési hiba és rendszerhiba

18/44
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Veszélyforrds tipusa Veszelyfo,rr,a s Kapesoléds Veszel,yformmk Veszélyforrasok alkategoridi
azonosito megnevezese
TT3 Megbizhatatlan er6forrds | 3.1.  Adattdrca-osszetevék hibds haszndlata vagy
hasznélata konfigurdcidja
TT4 Meghibésodas és 4.1. Berendezés,  eszkoz  vagy  rendszer
izemsziinet eghibdsoddsa vagy miikodési zavara
4.2.  Er6forrdsok kiesése
4.3, Tdmogatdsi szolgdltatdsok kiesése
TT5 Rosszindulatt tevékenység | 5.1.  Informdcidk kifiirkészése

5.2.  Adathaldszat és hamisitds

5.3.  Uzenetek visszajdtszdsa

5.4.  Prébdlgatdsos tdmadds

5.5.  Szoftverek sebezhetdsége

5.6.  Elldtdsi ldncok ellen elkovetett tdmadds

5.7.  Kdrtékony szoftver

5.8.  Véletlenszert szamok feltorése

Végezetiil a nyilvntartds felsorolja az adattircdkat fenyeget6 kozvetlen veszélyforrasokat, mindegyiknél megadva (a
teljesség igénye nélkiil) a kapcsol6dé kockdzatokat (IV. szakasz).

1. SZAKASZ

Az adattdrcdkat érinté magas szintii kockdzatok

s

R1. Meglév§ elektronikus személyazonossig létrehozdsa vagy felhaszndldsa

A meglévd elektronikus személyazonossdg létrehozdsa vagy felhasznéldsa egy elektronikus személyazonossdgnak a
valosagban 1étez, masik felhaszndléhoz hozzarendelt adattarcaban torténd 1étrehozdsa. Ez a kockdzat lényegében a
személyazonossag-lopds (R4) és a nem engedélyezett tranzakcié (R9) kockdzatdhoz vezet.

R2. Hamis elektronikus személyazonossig létrehozisa vagy felhaszndldsa

A hamis elektronikus személyazonossag létrehozasa vagy felhasznéldsa egy elektronikus személyazonossignak a
valdsdgban nem létez adattdrcaban torténd létrehozasa.

R3. Hamis attribiitum létrehozasa vagy felhasznaldsa

A hamis attribGtum létrehozdsa vagy felhaszndldsa olyan attribitum létrehozdsa vagy felhasznéldsa, amelynek az éllit6lagos
szolgdltato dltali kibocsdtdsat nem lehet érvényesiteni, igy nem megbizhatd.

R4. Személyazonossig-lopds

A személyazonossdg-lopds az adattarcaegység engedély nélkiili megszerzése vagy a hitelesitési tényezdknek a
személyazonossdggal val6 visszaélést lehetdvé tevs elvesztése.

R5. Adatlopés

Az adatlopds az adatok engedély nélkiili kinyerése. Az adatlopds olyan veszélyforrasokhoz is k6t6dik, mint példaul az
adatkiftirkészés (az dtvitel alatt 1évS adatok illetéktelen rogzitése) és az adatok dekddoldsa (a titkositott adatok nem
engedélyezett visszafejtése), amelyek egyes esetekben valdszintileg adatok kozzétételéhez (R6) vezetnek.
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R6. Adatok kozzététele

Az adatok kozzététele a személyes adatok jogosulatlan hozzaférhet&vé tétele, beleértve a személyes adatok kiilonleges
kategéridit is. A magdnélet tiszteletben tartdsahoz val6 jog megsértésének kockdzata nagyon hasonlé ehhez, ha a maganélet
védelme, nem pedig a biztonsdg szempontjabdl szemléljiik.

R7. Adatmanipuldlds

Az adatmanipuldlds az adatok jogosulatlan megvaltoztatdsa.

R8. Adatvesztés

Adatvesztés az a helyzet, amikor az adattdrcaban tarolt adatok visszaélés vagy rosszindulata tevékenység miatt elvesznek.
Ez a kockazat gyakran az adatmanipuldlasnak (R7) vagy a szolgéltatds zavardnak (R13) olyan masodlagos kockazata,
amelynek esetében az osszes adat vagy egy résziik nem dllithaté helyre.

R9. Nem engedélyezett tranzakcié

A nem engedélyezett tranzakci olyan mikodtetési tevékenység, amelyet az adattarca-felhasznalé engedélye vagy tudomadsa
nélkil végeznek. A nem engedélyezett tranzakcid sok esetben személyazonossag-lopashoz (R4) vagy adatok kozzétételéhez
(R6) vezethet. Olyan nem engedélyezett tranzakcidkhoz is kapcsol6dik, mint példdul a kriptografiai kulccsal vald visszaélés.

R10. Tranzakciémanipuldlds

A tranzakcidémanipuldlds az adattircdban szerepl tranzakcidk engedély nélkiili megvéltoztatdsa. A tranzakcidmanipuldlds
az integritds elleni tdimadds, az adatintegritds sériiléséhez hasonl6 kockazat.

R11. Letagadhat6sig

A letagadhatésdg olyan helyzet, amelyben az érdekelt fé] tagadhatja, hogy végrehajtott egy mveletet, vagy részt vett egy
tranzakcidban, és mds érdekelt felek nem rendelkeznek kell8 bizonyitékkal ahhoz, hogy ezt cafoljak.

R12. Tranzakciéadatok kozzététele

A tranzakcidadatok kozzététele az érdekelt felek kozotti tranzakcidkra vonatkozé informdcidk kozzététele.

R13. Szolgdltatds zavara

A szolgaltatds zavara az adattdrca szokdsos mtikodésének megszakaddsa vagy romldsa. A szolgdltatds zavaranak sajatos
vélfaja a felhaszndlok kizdrdsa, mely esetben a felhaszndlé képtelen hozzaférni fidokjahoz vagy adattarcdjihoz.

R14. Megfigyelés

A megfigyelés vagy figyelés az adattdrca-felhaszndl6 tevékenységének, kommunikacibjanak vagy adatainak engedély nélkiili
nyomon kovetése vagy figyelemmel kisérése. Gyakran kot6dik a dedukcidhoz, amely a kiilonleges vagy személyes
adatoknak a latszélag drtalmatlan adatokbdl valé kikovetkeztetése.

1. SZAKASZ

A rendszerrel Gsszefiiggd kockdzatok

Ezek a kockdzatok nem szerepelnek a veszélyforrasok listdjan, mivel dltaldban tobb veszélyforrds kovetkezményei, amelyek
a teljes rendszert fenyegeté médon ismétlGdnek.

SR1. Tomeges megfigyelés

A tomeges megfigyelés sok felhaszndl6 tevékenységének nyomon kovetése vagy figyelemmel kisérése az adattarcdik
kommunikdci6ja vagy adatai alapjan. A tomeges megfigyelés gyakran kotédik megfigyeléshez (R14) és globdlis szintd
dedukcidhoz, amelynek sordn szdmos felhasznal6ra vonatkozé informéciét kombindlnak a felhaszndlokra vonatkozé
kiilonleges vagy személyes adatok kikovetkeztetése vagy tovabbi tdimaddsok megtervezésére felhasznalhaté statisztikai
tendencidk azonositasdhoz.
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SR2.J6 hirnév megsértése

A j6 hirnév megsértése a szervezet vagy kormdnyzati szerv j6 hirnevének sérelme. A j6 hirnév megsértése egyéb
kockdzatokbdl is ered, amikor a média beszdmol egy adatvédelmi incidensrél vagy biztonsdgi eseményrdl, és kedvezétlen
fényben tiinteti fel a szervezetet. A j6 hirnév megsértése tovabbi kockazatokhoz vezethet, példaul a felhasznédl6 alapos
kétségeibdl eredd bizalomvesztéshez és az dkoszisztéma elvesztéséhez, amikor a teljes 6koszisztéma 6sszeomlik.

SR3. Jogszabdlyoknak val6 meg nem felelés

A jogszabélyoknak valé meg nem felelés olyan helyzet, amikor a vonatkozd torvények, rendeletek vagy szabvinyok nem
tarthatok be. Mivel a megoldds biztonsdgossaga és adatvédelme az adattarcdval Osszefiiggésben jogi kovetelmény, ez
esetben minden veszélyforrds val6szintleg valamilyen jogszabalynak valé meg nem feleléshez vezet.

1II. SZAKASZ

Technikai veszélyforrds

A technikai veszélyforrasok nem minden esetben kot6dnek az adattarcat érintS konkrét kockdzatokhoz, mivel sokuk olyan
eszkoz, amely szamos kiilonboz8 kockdzatnak megfelel§ timadds végrehajtasara hasznalhaté.

TT1. Fizikai tdmadds

1.1.  Lopds

A lopés olyan eszkozok eltulajdonitdsa, amelyek médosithatjak az adattarca megfelel miikodését (amennyiben az eszkozt
ellopjak, és az adattdrcaegység nem kap kell§ védelmet). Ez szdmos kockdzathoz hozzdjérulhat, ideértve a
személyazonossag-lopdst (R4), az adatlopdst (R5) és a nem engedélyezett tranzakciokat (R9).

1.2.  Informdcidk kiszivdrgdsa

Az informadciok kiszivargdsa az adattarcahoz valé fizikai hozzaférést kovets jogosulatlan hozzaférés, informaciok
hozziférhet6vé tétele vagy megosztdsa. Killonosen az adatok kozzétételéhez (R6) és az adatlopdshoz (R5) jarulhat hozza.

1.3.  Illetéktelen médositds

Az illetéktelen médositds az adattircaegység egy vagy tobb Osszetevdje vagy azon GsszetevSk integritdsinak megsértése,
amelyekre az adattircaegység tdimaszkodik, pl. a felhaszndléi eszkoz vagy annak operdcids rendszere. Kiilonosen az
adatmanipulaldshoz (R7), az adatvesztéshez (R8) és a tranzakciémanipulldshoz (R10) jarulhat hozza. Ha az illetéktelen
modositasnak szoftverkomponens a célpontja, az szdmos kockdzathoz jarulhat hozza.

TT2. Hiba és hibds konfiguricié

2.1.  Informatikai rendszer kezelése sordn elkvetett hiba

Az informatikai rendszer kezelése sordn elkovetett hiba az informdcidk olyan kiszivirgdsa, megosztdsa vagy az azokban
bekovetkezett olyan kdr, amelynek oka az informatikai eszkozoknek a felhaszndlok éltali helytelen hasznalata (az
alkalmazdsjellemz6k ismeretének hidnya), illetve az informatikai eszk6zok nem megfelel§ konfiguricidja vagy kezelése.

2.2.  Alkalmazdsszintd hiba vagy felhaszndldsi hiba

Az alkalmazdsszint( hiba vagy felhasznaldsi hiba az alkalmazds olyan m(ik6dési zavara, amely magédnak az alkalmazdsnak a
hibédjabdl vagy az egyik felhasznalé (adattirca-felhasznal6 vagy igénybe vevé fél) hibdjabol ered.

2.3.  Fejlesztési hiba és rendszerhiba

A fejlesztési hiba és rendszerhiba a nem megfelel8en fejlesztett vagy konfiguralt informatikai eszkozok vagy tizleti
folyamatok (az informatikai termékek nem megfeleld specifikacioi, elégtelen hasznalhat6sdg, nem biztonsdgos felhaszndl6i
feliilet, nem megfelel§ hazirend- és eljardsi folyamatok, tervezési hibak) dltal okozott mitkodési zavar vagy sebezhetSség.

TT3. Megbizhatatlan eréforrds hasznilata

A megbizhatatlan erforrds hasznalata olyan nem szdndékos kdrhoz vezetd tevékenység, amely rosszul meghatdrozott
bizalmi kapcsolatokbdl ered, mint amilyen példaul a harmadik fél szolgéltatoba elegendd bizonyossag szerzése nélkiil vetett
bizalom.
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3.1.  Adattdrca-dsszetevok hibds haszndlata vagy konfigurdcidja

Az adattdrca-6sszetevk hibds haszndlata vagy konfigurdcidja az adattdrca osszetevdiben nem szandékosan okozott kdr,
amely az adattdrca-felhasznalok vagy nem megfelelGen képzett fejlesztdk dltali hibds haszndlatbdl vagy konfiguraldsbol,
illetve a fenyegetettségi helyzet véltozdsaihoz valé alkalmazkodds hidnydbdl, jellemzGen harmadik felek sériilékeny
osszetevSinek vagy futdsidejii platformjainak a hasznalatdbol ered.

TT4. Meghibdsodis és iizemsziinet

4.1.  Berendezés, eszkoz vagy rendszer meghibdsoddsa vagy miikodési zavara

A berendezés meghibdsoddsa vagy m(ikodési zavara a berendezések — tobbek kozott a szolgdltatd infrastruktirdja és a

felhasznaldi eszkozok — meghibdsoddsa vagy hibds miikodése miatt az informatikai eszkozokben nem szdndékosan okozott
kar.

4.2.  Er6forrdsok kiesése

Az er6forrasok kiesése az er6forrasok — példaul karbantartashoz sziikséges alkatrészek — rendelkezésre dllasanak hidnya
miatti iizemsziinet vagy mifkodési zavar.

4.3, Tdmogatdsi szolgdltatdsok kiesése

A tdmogatasi szolgaltatdsok kiesése a rendszer helyes mtikodéséhez szitkséges tdimogatasi szolgaltatdsoknak — tobbek
kozott a szolgaltatdi infrastruktiira és a felhaszndl6i eszkoz hdlézati kapesolatdnak — a rendelkezésre nem élldsa miatti
tizemsziinet vagy miikodési zavar.

TT5. Rosszindulati tevékenység

5.1.  Informdciok kifiirkészése

Az informéciok kifiirkészése az dtvitel sordn nem megfelelden védett informdciok megszerzése, beleértve a
kozbeékel6déses timadast is.

5.2.  Adathaldszat és hamisitds

Az adathaldszat a felhasznal6 dltal nytjtott informéciok megtévesztd interakciot kovet§ megszerzése, amely gyakran
kotédik a legitim kommunikdcios eszkozok és webhelyek meghamisitdsahoz. Ezeknek a veszélyforrdsoknak a felhaszndlé a
célpontja, és jellemzden a személyazonossag-lopds (R4) és a nem engedélyezett tranzakciok (R9) kockdzatdhoz jarulnak
hozza, gyakran adatlopds (R5) vagy adatok kozzététele (R6) révén.

5.3.  Uzenetek visszajdtszdsa

Az iizenetek visszajdtszdsa a kordbban elfogott iizenetek tjrafelhaszndldsa nem engedélyezett tranzakciok végrehajtdsa
céljabol, ami gyakran protokollszinten torténik. Ez a technikai veszélyforras f6ként a nem engedélyezett tranzakcidk
kockdzatdhoz jarul hozzd, ami a tranzakciotdl fiiggSen mds kockdzatokhoz vezethet.

5.4.  Probdlgatdsos tdmadds

A prébalgatasos timadds a biztonsdg és gyakran a titoktartds megsértése, amelynek sordn nagyszamda interakciét folytatnak
mindaddig, amig a vélasz értékes informdciéval nem szolgal.

5.5.  Szoftverek sebezhetGsége

A szoftverek sebezhetéségével kapcsolatos veszélyforrds a biztonsdg megsértése az adattdrca osszetevSiben vagy az
adattarca megvaldsitdsahoz hasznélt szoftver- és hardverkomponensekben taldlhaté szoftveres sériilékenység kiakndzasa
révén, beleértve a kozzétett és a kozzé nem tett (nulladik napi) biztonsagi réseket is.

5.6.  Elldtdsi ldncok ellen elkivetett tdmadds

Az ellatdsi lincok ellen elkovetett timadds a biztonsdg megsértése az adattdrca-szolgéltatonak vagy a szolgéltatd
felhaszndlinak a beszéllitdja ellen elkovetett olyan tdimaddsok révén, amelyek célja, hogy lehet6vé tegyék az adattdrca elleni
tovabbi kozvetlen timadasokat.

5.7.  Kdrtékony szoftver

A kértékony szoftver a biztonsdg olyan rosszindulata alkalmazdsok révén torténé megsértése, amelyek nem kivant és
illegitim miveleteket hajtanak végre az adattdrca ellen.

5.8.  Véletlenszerti szdmok feltorése

A véletlenszer( szamok feltorése a probalgatdsos tdimaddsoknak a véletlenszertien generalt szimok részleges vagy teljes
el8rejelzése révén torténd lehetGvé tétele.
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IV. SZAKASZ

Az adattdrcdkat fenyegetd veszélyforrdsok

Az utolsé szakasz az adattdrcdkra jellemzd fenyegetettségi forgatékonyveket mutat be, az azokhoz kothetd, fentiekben
felsorolt f6bb magas szint(i kockdzatokkal pdrositva. A lista tartalmazza azokat a veszélyforrasokat, amelyekkel szemben
fel kell 1épni, 4m nem képezi a veszélyforrasok teljeskord listdjat, amely nagymértékben fiigg a kivélasztott adattarca-
megoldds architekttrdjatél és a fenyegetettségi kornyezet alakuldsdtol. Emellett a kockdzatértékelést és a javasolt

intézkedéseket illetden az adattdrca-szolgaltatd csak a tandsitds targyat képezd osszetev6kért vonhaté felelGsségre (¥).

Azonositd Veszélyforras leirdsa Kockdzat megnevezése
Azonosité Az azonositott veszélyforrds ismertetése () Kapcsolddo kockdzatok
A tdmadé alapos ok nélkiil visszavonhat dlneveket. Hamis elektronikus személyazonossig
TR1 létrehozdsa vagy felhasznéldsa (R2)
A tdmad6 hamis, nem létez§ elektronikus Hamis elektronikus személyazonossag
TR2 személyazonossdgot dllithat ki. létrehozdsa vagy felhasznéldsa (R2)
A tdmadé engedély nélkiili személyazonositd adatokat Hamis elektronikus személyazonossag
TR3 kezdhet kidllitani. létrehozdsa vagy felhasznéldsa (R2)
A tdmado raveheti a rendszergazdat, hogy rossz Hamis elektronikus személyazonossag
személyazonositdadat-szolgaltatot vigyen fel a megbizhatd létrehozdsa vagy felhaszndldsa (R2)
TR4 személyazonositbadat-szolgéltatok listdjdra.
A tdmad6 megkeriilheti a tdvoli személyazonossdg-igazoldsi | Meglévd elektronikus személyazonossig
szolgdltatdst. létrehozdsa vagy felhaszndldsa (R1)/
hamis elektronikus személyazonossg
TR5 létrehozdsa vagy felhasznéldsa (R2)
A tdmadé megkeriilheti a fizikai személyazonossag-igazoldsi | Meglév§ elektronikus személyazonossig
szolgéltatdst. létrehozdsa vagy felhasznéldsa (R1)/
hamis elektronikus személyazonossdg
TR6 létrehozdsa vagy felhasznéldsa (R2)
A tdmadé megkeriilheti a tdvoli (mindsitett) tandsitvany Meglévé elektronikus személyazonossig
hasznélatdval kapcsolatos személyazonossag-igazolasi létrehozdsa vagy felhasznéldsa (R1)/
szolgdltatdsokat. hamis elektronikus személyazonossag
TR7 létrehozdsa vagy felhasznéldsa (R2)
A tdmadé hozziférhet a személyhez nem kotott Meglév elektronikus személyazonossig
adattarcakhoz. létrehozdsa vagy felhasznéldsa (R1)/
hamis elektronikus személyazonossag
TR8 létrehozdsa vagy felhasznéldsa (R2)
A tdmado helytelen személyazonosité adatok létrehozdsa Meglévé elektronikus személyazonossig
céljabdl kijatszhatja a technikai és eljarasbeli ellendrzéseket. | 1étrehozdsa vagy felhaszndldsa (R1)/
hamis elektronikus személyazonossag
TRY létrehozasa vagy felhaszndldsa (R2)
A tdmado Uj adattdrcdt aktivlhat egy érvénytelen adattdrca- | Meglév§ elektronikus személyazonossig
biztonsagi kriptografiai eszkozon. létrehozdsa vagy felhasznéldsa (R1)/
hamis elektronikus személyazonossdg
TR10 létrehozdsa vagy felhasznéldsa (R2)
A tdmadé megkeriilheti a meglévé elektronikus Meglév elektronikus személyazonossig
személyazonositasi eszkozok haszndlatdval kapcsolatos létrehozdsa vagy felhasznéldsa (R1)/
személyazonossdg-igazoldsi szolgéltatdst. személyazonossdg-lopds (R4)/nem
TR11 engedélyezett mdvelet (R9)
A tdmad6 megkeriilheti annak a személyazonositdadat- Meglévé elektronikus személyazonossag
szolgdltaté altal végzett ellendrzését, hogy az adattirca a létrehozdsa vagy felhasznéldsa (R1)/
felhasznalé ellenGrzése alatt dll-e, és személyazonositd adatot | személyazonossdg-lopds (R4)/nem
allittathat ki a tdmado ellenGrzése alatt ll6, feltort engedélyezett mivelet (R9)
TR12 adattdrcaba.
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Azonositd Veszélyforras leirdsa Kockdzat megnevezése
Azonositd Az azonositott veszélyforrds ismertetése () Kapesolddd kockdzatok
A tdmad¢ érvényes személyazonosité adatot szerezhet egy Meglévé elektronikus személyazonossag
érvénytelen adattdrcaegységbe. létrehozdsa vagy felhasznéldsa (R1)/
személyazonossdg-lopds (R4)/nem
TR13 engedélyezett mivelet (R9)
A személyazonositdadat-szolgaltaté hamis Meglévé elektronikus személyazonossig
személyazonossdgot allithat ki, ahol a személyazonossig létrehozdsa vagy felhasznéldsa (R1)]
létez8 személyhez kapcsolddik. személyazonossag-lopds (R4)/nem
TR14 engedélyezett mivelet (R9)
A tdmadé helytelen adattdrcaval kapcsolhat Ossze egy Meglév§ elektronikus személyazonossig
személyazonosité adatot, mivel a személyazonositadat- létrehozdsa vagy felhasznéldsa (R1)/
szolgaltat nem tudja a megfeleld adattircdhoz kotni a személyazonossag-lopds (R4)/nem
TR15 személyazonosit adatot. engedélyezett mivelet (R9)
A tdmado raveheti a felhaszndl6t, hogy hagyja jovd a tdimadé | Meglévd elektronikus személyazonossag
ellendrzése alatt all6 4j adattdrcaegység/példany aktivdlasit—a | létrehozdsa vagy felhaszndldsa (R1)/
tanusitvanyok utélagos ellenérzésével egyiitt. hamis elektronikus személyazonossag
létrehozdsa vagy felhasznéldsa (R2)/
személyazonossag-lopds (R4)/nem
TR16 engedélyezett mivelet (R9)
A tdmad¢ kidllithat mdsik dllambeli személyazonositd Meglév elektronikus személyazonossig
adatokat, hogy hozzaférjen a célba vett polgdrok adataihoz/ | létrehozésa vagy felhaszndldsa (R1)/
digitélis eszkozeihez. személyazonossdg-lopds (R4)/nem
TR17 engedélyezett miivelet (R9)
A tdmad6 hamis (mindsitett) elektronikus Hamis attribatum létrehozdsa vagy
attribitumtandsitvanyok létrehozdsa céljabdl kijatszhatja a felhasznaldsa (R3)
TR18 technikai és eljarasbeli ellendrzéseket.
A tdmad6 a részére nem érvényesen kidllitott (mindsitett) Hamis attribatum létrehozdsa vagy
TR19 elektronikus attribGtumtandsitvanyokat jelenithet meg. felhasznéldsa (R3)
A tdmad6 megtamadhatja az adattdrcanak a személyazonosité | Hamis attribatum létrehozdsa vagy
adat és egy olyan (mindsitett) elektronikus felhaszndldsa (R3)
attribitumtandsitvany kozotti kriptogréfiai 6sszekapcsold
TR20 mechanizmusdt, amely nem éllithaté ki neki.
A tdmad¢ olyan (mindsitett) elektronikus Hamis attribatum létrehozdsa vagy
attribitumtandsitvanyt haszndlhat az adattdrcdban, amelynek | felhaszndldsa (R3)
TR21 fizikai megfelelGje lejart vagy érvénytelen.
A tdmad6 megkeriilheti annak a (mindsitett) elektronikus Hamis attribatum létrehozdsa vagy
attribitumtandsitvany szolgdltat6ja dltal végzett ellenérzését, | felhaszndldsa (R3)
hogy az adattdrca a felhaszndlé ellendrzése alatt dll-e, és
(mindsitett) elektronikus attribGtumtandsitvanyt allittathat ki
TR22 a tdmado ellendrzése alatt 4ll6, feltort adattarcaba.
A tdmado elektronikus attribatumtanusitvanyokat Hamis attribatum létrehozdsa vagy
TR23 hamisithat. felhaszndldsa (R3)
A tdmadé hamisitott elektronikus attribatumtanusitvanyokat | Hamis attribitum létrehozdsa vagy
TR24 juttathat be az adattdrcdba. felhasznéldsa (R3)
Az adattdrca a felhasznal6 jovahagyasa nélkiil jelenithet meg | Adatok kozzététele (R6)
TR25 attribitumokat az igénybe vevé félnek.
Személyazonosit6 adatok, (mindsitett) elektronikus Adatok kozzététele (R6)
attribitumtandsitvanyok vagy dlnevek jelenitheték meg egy
TR26 téves igénybe vevs félnek.
A tdmad¢ az elektronikus attribGitumtanisitvany Adatok kozzététele (R6)
TR27 rosszindulatd megujitdsat kezdeményezheti.
A tdmado (adathaldszattal vagy mds méodon) rdveheti a Adatok kozzététele (R6)
felhaszndlot, hogy tévesen jovahagyjon egy elektronikus
TR28 attribitumtandsitvany irdnti kérelmet.

24/44

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj



HL L, 2024.12.4.

HU

Azonositd
Azonosito

Veszélyforras leirdsa
Az azonositott veszélyforrds ismertetése ()

Kockdzat megnevezése
Kapesolddd kockdzatok

TR29

A tamad? attribatumokat szivarogtathat ki az adattdrcabdl, és
azonosithatja az adattarca felhaszndl6jat, amennyiben nem
sziikséges/engedélyezett az azonositas.

Adatok kozzététele (R6)

TR30

A tdmad¢ adatok kinyerése céljabdl kijatszhatja a technikai és
eljarasbeli ellenSrzéseket.

Adatok kozzététele (R6)

TR31

Kérelmek szivarogtathatdk ki a timadéhoz.

Adatok kozzététele (R6)

TR32

A tdmadd ismereteket szerezhet az attribitumokra vonatkozé
bedgyazott kozzétételi szabalyzatrol, és az adattdrcaegységek
jelenlegi kérelmében szerepl§ attribtumokat jelenithet meg.

Adatok kozzététele (R6)

TR33

A tdmad¢ kinyerhet naplékat vagy azok részeit az eszkozrél.

Adatok kozzététele (R6)

TR34

A tdmad6 megtudhatja, hogy az adattdrcat az dltala hasznalttal
azonos eszkozre vagy mdsikra telepitették-e, és hozzdjuthat az
azon térolt informdciékhoz.

Adatok kozzététele (R6)

TR35

A tdmadé megszerezheti a felhaszndl6 adattrca-biztonsdgi
kriptografiai alkalmazdsban torténd hitelesség-ellendrzéséhez
haszndlt tuddsfaktort (azaz ismeretet).

Adatok kozzététele (R6)

TR36

Adott személy olyan elektronikus attribitumtanisitvanya,
amelyet egy igénybe vevd féllel folytatott tobb tranzakcidban
vagy kiillonboz6 igénybe vevé feleknek jelenitenek meg,
akaratlanul lehet6vé teszi, hogy tobb tranzakciot az érintett
személyhez kossenek.

Adatok kozzététele (R6)

TR37

A visszavont tantsitvanyok/igénybe vevé felek nyilvanos
listdja informdcidkat tartalmazhat arrdl, hogy a felhaszndl6
hogyan haszndlja a tantsitvanyat (pl. tartézkodadsi hely, IP-cim
stb.).

Adatok kozzététele (R6)

TR38

Ha az igénybe vevd felek nem tudjak bizonyitani, hogy a
felhasznalé hozzdjarult a megosztott attribitumokhoz, az
kihathat a naplok integritdsdra.

Adatok kozzététele (R6)

TR39

A tdmad¢ egyedi/nyomon kovethetd azonositok
hasznalatdval jogellenesen nyomon kévetheti az adattarca-
felhasznalokat.

Adatok kozzététele (R6)/megfigyelés
(R14)

TR40

A tobb, kiilonbo6z6 engedélyezett kérelmezési/feldolgozdsi
kord egységbdl/szervezetbdl dll6 igénybe vevd fél olyan
adatokat is kérelmezhet és feldolgozhat, amelyekre nincs
jogszer( indoka.

Adatok kozzététele (R6)/nem
engedélyezett tranzakcié (R9)

TR41

A tdmad¢ tgy szabotalhatja a személyi azonositk adattdrca
altali integritds- és hitelesség-ellendrzéseit, hogy mindig
sikeres eredményt adjanak.

Adatmanipulalas (R7)

TR42

A tdmad6 megkeriilheti vagy szabotalhatja a kérelmezett
attribitumok integritdsdnak és hitelességének adattdrca dltali
ellendrzéseit, hogy mindig sikeres eredményt adjanak.

Adatmanipulalas (R7)

TR43

A tdmad6 megkeriilheti vagy szabotdlhatja az azonos
felhasznalohoz tartozé Gsszes kérelmezett attribtitum
adattdrca éltali ellendrzéseinek elvégzését, hogy mindig
sikeres eredményt adjanak.

Adatmanipulalas (R7)

TR44

A tdmadé megkeriilheti vagy szabotalhatja a
személyazonositd adatok érvényességének és megbizhat
személyazonositdadat-szolgaltaté dltali kidllitdsdnak
adattdrca dltali ellenGrzéseit, hogy mindig sikeres eredményt
adjanak.

Adatmanipuldlas (R7)
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TR45

A tdmad6 megkeriilheti vagy szabotdlhatja a mindsitett
elektronikus attribGtumtanisitvany érvényességének és a
mindsitett elektronikus attribitumtantsitvany kibocsatdsdra
nyilvantartdsba vett, mindsitett bizalmi szolgéltaté altali
kidllitdsdnak adattdrca dltali ellen6rzéseit, hogy mindig sikeres
eredményt adjanak.

Adatmanipulalas (R7)

TR46

A tdmadd megkeriilheti vagy szabotdlhatja a
személyazonositd adatok személyazonositéadat-szolgéltatd
altali visszavondsdnak adattdrca dltali ellendrzéseit, hogy
mindig sikeres eredményt adjanak.

Adatmanipulalas (R7)

TR47

A tdmad6 megkeriilheti vagy szabotalhatja a (mindsitett)
elektronikus attribatumtandsitvinynak a (mindsitett)
elektronikus attribiitumtantisitvany szolgaltatdja ltali
visszavondsa adattdrca dltali ellenrzéseit, hogy mindig sikeres
eredményt adjanak.

Adatmanipulalas (R7)

TR48

A tdmad6 médosithatja az elviekben kizdrélag a felhaszndlo
ellendrzése alatt all6 biztonsagi mentési és helyredllitdsi
adatok tartalmat.

Adatmanipuldlds (R7)/adatvesztés (R8)

TR49

A tdmad6 moédosithatja egy adott adattarcapéldany
tevékenységnaplokbol szarmazé tranzakcidelGzményeit.

Adatmanipulalds (R7)/adatvesztés (R8)

TR50

A tdmadé lehallgathatja az adattdrca és az igénybe vev felek
kozotti kapesolatot.

Adatlopés (R5)/adatok kozzététele (R6)

TR51

A tdmado raveheti a felhaszndl6t arra, hogy ossza meg a
személyes adatait (pl. személyazonositd adatot, elektronikus
attribitumtandsitvanyt, dlnevet, elektronikus aldirdst, naplét
vagy mds adatot) a tdmadodval vagy olyan harmadik féllel,
akivel nincs szdndékdban.

Adatlopés (R5)/adatok kozzététele (R6)

TR52

A tdmadoé elolvashatja egy adott adattarcapéldany
tevékenységnaplokbol szarmazé tranzakcidelGzményeit.

Adatlopés (R5)/adatok kozzététele (R6)

TR53

A tdmad6 kriptografiai kulcsok anyagét exportdlhatja vagy
vonhatja ki az adattdrca-biztonsagi kriptogréfiai eszkozbdl.

Adatlopés (R5)/adatok kozzététele (R6)/
nem engedélyezett tranzakci6 (R9)

TR54

A tdmado elolvashatja az elviekben kizdrélag a felhasznalo
ellendrzése alatt all6 biztonsagi mentési és helyredllitdsi
adatok tartalmat.

Adatlopés (R5)/adatok kozzététele (R6)

TR55

A tdmad6 megkeriilheti a felhasznal6i hitelesség ellendrzési
modszerét az adattdrcaegység altal generdlt dlnév
hasznalatdhoz.

Személyazonossag-lopds (R4)

TR56

A tdmado olyan alkalmazdst ajanlhat a felhaszndloknak,
amely egy konkrét, legitim adattdrcdt utdnoz.

Személyazonossag-lopds (R4)

TR57

A tdmadd adattdrcaadatokat, tobbek kozott személyazonosito
adatokat, (mindsitett) elektronikus attribitumtandsitvanyokat
vagy naplokat exportalhat.

Személyazonossag-lopds (R4)

TR58

A tdmad¢ kriptografiai osszekottetési anyagot exportalhat.

Személyazonossag-lopds (R4)

TR59

A tdmad6 az adattdrca kriptografiai kulcsain keresztiil
személyazonossagokat sajdtithat ki.

Személyazonossdg-lopds (R4)

TR60

A tdmado a személyes eszkozén haszndlhaté mdsolatot
készithet mas felhaszndl6 személyes adattdrcaegységérél.

Személyazonossag-lopds (R4)/meglévd
elektronikus személyazonossig
létrehozdsa vagy felhasznéldsa (R1)
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Egy mdsik dllam hat6sdga arra kérheti a felhasznalét, hogy Személyazonossag-lopds (R4)/
mutassa be, illetve ossza meg az adattdrca Osszes adatit a megfigyelés (R14)
TR61 fizikai térben, példdul az adott dllam hatdranak 4tlépésekor.
A felhaszndl6k a felhaszndl6i eszkoz meghibdsoddsa utdn nem | Letagadhatdsdg (R11)
tudjdk 4tvinni a tranzakci6s naploikat az tj adattdrcdra, igy
TR62 azon nem lehet nyomon kovetni a kordbbi tranzakcidkat.
A felhaszndlok a felhaszndl6i eszk6z meghibdsoddsa utdin nem | Letagadhat6sdg (R11)
tudjak helyredllitani a tranzakciés naploikat, igy azokat nem
TR63 lehet nyomon kévetni az j adattdrcdn.
Az igénybe vev§ felek nehezen tudjdk bizonyitani a tavoli Letagadhatdsdg (R11)
TR64 elektronikus aldirdshoz val6 hozzdjarulast.
A tdmad¢ az igénybe vevd felekhez valé csatlakozds sordn Szolgaltatds zavara (R13)
TR65 kérelmekkel draszthatja el a kapcsolatot vagy kapcsolatokat.
A tdmado az igénybe vevé felekhez valé csatlakozdsokkal Szolgaltatds zavara (R13)
TR66 araszthatja el a statuszbiztositdsi szolgéltatdst.
A tdmadé az attribitummegjelenitést kétségbevonhatoként/ | Szolgdltatds zavara (R13)
elutasitottként tiintetheti fel, annak ellenére, hogy az
TR67 attribitum a megjelenitése alapjan érvényes.
A tdmadé alapos ok nélkiil visszavonhat személyazonosit6 Szolgéltatds zavara (R13)
TR68 adatokat.
A tdmado a felhaszndl6 hozzdjaruldsa nélkil visszavonhat Szolgéltatds zavara (R13)
TR69 személyazonosité adatokat.
A tdmadé alapos ok nélkiil visszavonhat (mindsitett) Szolgéltatds zavara (R13)
TR70 elektronikus attribGtumtandsitvanyokat.
A tdmado a felhaszndl6 hozzdjaruldsa nélkiil visszavonhat Szolgéltatds zavara (R13)
TR71 (mindsitett) elektronikus attribatumtanisitvanyokat.
A tdmado tobb azonositdsi kérelmet is kezdeményezhet Szolgéltatds zavara (R13)
anélkiil, hogy a rendszer felismerné, hogy azok szdandékos
TR72 arva kérelmek.
A tdmad¢ tobb kérelmet is kiildhet nyomonkovetési Szolgaltatas zavara (R13)
TR73 tranzakci6 nélkiil.
A tdmado lehet6vé teheti, hogy az igénybe vevd fél Szolgéltatds zavara (R13)
megfeleltetett azonositds (valasz) és teljeskort ellen6rzés
TR74 nélkiil kérjen azonositdst.
A tdmado az id6korlat lejarta utdn vagy hasonld helyzetekben | Szolgaltatds zavara (R13)
TR75 vélaszolhat egy kérelemre, ami a szolgaltatds zavardhoz vezet.
TR76 Az igénybe vev fél tobb érvénytelen kérelmet is kiildhet. Szolgaltatds zavara (R13)
A tdmado tobb érvénytelen kérelmet is kiildhet az adattdrca- | Szolgdltatds zavara (R13)
TR77 szolgéltaténak.
A tdmad6 meggdtolhatja, hogy a tagdllamok nem megbizhat6 | Szolgdltatds zavara (R13)
személyazonositadat-szolgéltatokat vonjanak vissza a
TR78 megbizhat személyazonositdadat-szolgaltatok listdjarol.
A tdmadé megakaddlyozhatja az adattdrca felfiiggesztését Szolgéltatds zavara (R13)
TR79 vagy visszavonasat.
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TR80

A tdmado letilthatja az igénybe vevd felek, felhaszndlok és/
vagy személyazonositéadat-szolgdltatok tranzakcioit.

Szolgaltatds zavara (R13)

TR81

A tdmado letilthatja vagy hozzéaférhetetlenné teheti az
adattdrca-biztonsagi kriptografiai eszkozoket.

Szolgiltatas zavara (R13)

TR82

A tdmad6 megakadalyozhatja, hogy a személyazonositéadat-
szolgéltat6 személyazonosité adatokat vonjon vissza vagy
figgesszen fel.

Szolgaltatas zavara (R13)/nem
engedélyezett tranzakcié (R9)

TR83

Az igénybe vevd fél a vele megosztott adatokon tilmenden is
kikovetkeztetheti a felhaszndl6 személyazonosité adatait.

Megfigyelés (R14)

TR84

Az Osszejatsz6 igénybe vevd felek vagy
személyazonositdadat-szolgaltatok egy csoportja a szimara
ismert adatokon tilmenden is kikovetkeztetheti a felhasznald
személyazonosito adatait.

Megfigyelés (R14)

TR85

A tdmado a felhaszndld személyazonosité adatainak
felhasznéldsaval nyomon kovetheti a felhaszndlt,
amennyiben nem szitkséges a felhasznal6 azonositésa.

Megfigyelés (R14)

TR86

A tdmado a (mindsitett) elektronikus
attribitumtandsitvinyok kombindciéjival ,hamisitott”
megjelenitést végezhet.

Tranzakciémanipuldlds (R10)

TR87

A tdmado a felhaszndld kifejezett hozzdjdruldsa vagy
kizérélagos ellendrzése nélkiil tdvolrdl aktivalhatja/
kisajatithatja az adattarcat (pl. hitelesitési vagy
tandsitvanykérelmet bedgyazd banki alkalmazast) olyan
helyzetben, amikor a felhaszndl6 nincs ennek tudatdban (pl.
alszik), vagy nem latja az igénybe vevd felet.

Tranzakciémanipuldlds (R10)

TR88

A tdmad6 megvaltoztathatja a kérelem metaadatait
(szolgdltatds neve, felhasznalds stb.).

Tranzakciémanipuldlds (R10)

TR89

A tdmadé megvéltoztathatja a valaszinformdcitkat
(szolgaltatds dllapota, egyszeri kulcs stb.).

Tranzakciémanipuldlds (R10)

TR90

A tdmad6 megvaltoztathatja a kérelem
attribatuminformaéciéit (tdl sok lekérdezés stb.).

Tranzakciémanipuldlds (R10)

TR91

Az igénybe vevd fél az el6z8 munkamenetbdl szarmazd
elemeket jatszhat vissza egy masik munkamenetben.

Tranzakciémanipuldlds (R10)

TR92

A tdmadoé kicserélheti vagy mddosithatja a személyazonosit6
adatot a személyazonositéadat-szolgdltat6tol az
adattarcaegységre valé dtvitele sordn.

Tranzakciémanipuldlds (R10)

TR93

A tdmado¢ kicserélheti vagy mddosithatja a személyazonosit6
adatot az adattdrcaegységrél az online igénybe vevé félhez
val6 atvitele sordn.

Tranzakciémanipuldlds (R10)

TR94

A tdmado¢ kicserélheti vagy mddosithatja a személyazonosit6
adatot az adattdrcaegységrél az offline igénybe vevs félhez
val6 atvitele sordn.

Tranzakciémanipulédlds (R10)

TR95

A tdmado¢ a felhaszndld hozzdjaruldsa nélkiil is kidllithat
személyazonosit6 adatokat.

Nem engedélyezett tranzakci (R9)

TR96

A tdmado visszavont vagy érvénytelen bedgyazott kozzétételi
szabalyzatokat alkalmazhat, akdr az igénybe vevd felek tudta
nélkiil.

Nem engedélyezett tranzakcié (R9)

TR97

A tdmadé megtévesztheti az adattarcdt, hogy helytelen
elektronikus aldirdst ellendrizzen.

Nem engedélyezett tranzakcié (R9)

TR98

A tdmad¢ tigy is hasznélhatja az adattdrcat, hogy az nincs a
felhaszndlé ellendrzése alatt.

Nem engedélyezett tranzakci (R9)

2844
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A tdmado raveheti a felhasznal6t, hogy hitelesitse és hagyja Nem engedélyezett tranzakcid (R9)
j6vé a tdimadodval vagy illetéktelen harmadik féllel folytatott
TR99 tranzakciokat.
A tdmado elektronikus aldirdsra veheti rd a felhaszndlot Nem engedélyezett tranzakcié (R9)
anélkiil, hogy megjelenitené neki a tartalmat, vagy azutdn,
TR100 hogy helytelen tartalmat jelenitett meg.
A tdmadé megkeriilheti a felhaszndl6 adattdrca-szolgaltatondl | Nem engedélyezett tranzakcié (R9)
TR101 vezetett fibkjahoz val6 hozzaférés ellenGrzését.
A tdmad¢ az igénybe vevé felekhez valé csatlakozds sordn Nem engedélyezett tranzakcid (R9)/
TR102 visszaélhet az igénybe vevd felek személyazonossagaval. adatok kozzététele (R6)
Az igénybe vevd fél és a bongészd kozotti kapesolat Nem engedélyezett tranzakcié (R9)/
hatterében all6 felhasznal6 killonbozhet az igénybe vevd fél és | adatok kozzététele (R6)/
TR103 az adattdrca kozotti kapcesolat mogotti felhaszndlotol. személyazonossdg-lopds (R4)
A tdmad6 meggydzheti a felhaszndl6t, hogy ok nélkiil Nem engedélyezett tranzakcid (R9)/
TR104 visszavonja a felhaszndl¢6 adattarcéjat. szolgaltatds zavara (R13)
A tdmado kozbeékelGdéses tamaddst hajthat végre. Nem engedélyezett tranzakcié (R9)/
adatok kozzététele (R6)/megfigyelés
TR105 (R14)
A tdmado olyan adattdrcdbdl jelenithet meg érvénytelen vagy | Kiilonféle kockdzatokra kifejtett hatds
visszavont attribitumokat, amely nem csatlakozik
TR106 rendszeresen a halozathoz.
A tdmado adattdrca hamisitdsaval informéciokat tulajdonithat | Kiilonféle kockdzatokra kifejtett hatds
TR107 el a felhaszndl6tol.
A tdmad6 adatkérelem (pl. hitelesités) érvényesnek ting Kilonféle kockazatokra kifejtett hatds
visszajatszdsafutdnzdsa révén visszaélhet a felhaszndl6
TR108 személyazonossagaval.
A tdmadé bedgyazott kozzétételi szabdlyzatot jatszhat visszaa | Killonféle kockdzatokra kifejtett hatds
TR109 felhasznalénak egy jovahagyott kérelem utdnzdsihoz.
A tdmado a biztonsdg megsértése vagy veszélyeztetése utdn | Kiilonféle kockdzatokra kifejtett hatds
kihasznalhatja az adattdrca-felhaszndlok informdcidhidnyat
TR110 vagy az indokolatlan késedelmeket.
A tdmadé rosszindulatt funkci6k hozzdaddsa érdekében Kilonféle kockdzatokra kifejtett hatds
TR111 médosithatja a kordbban telepitett legitim adattdrcapéldényt.
A tdmad6 médosithatja a legitim adattdrcapéldanyt, és a Kulonféle kockadzatokra kifejtett hatds
TR112 felhasznaloknak legitimként ajdnlhatja fel.
A tdmado kijatszhatja a felhaszndl6hitelesitési mechanizmust, | Killonféle kockdzatokra kifejtett hatds
hogy megkeriilje az adattdrca-felhaszndl6 hitelesség-
TR113 ellendrzését.
A tdmado kértékony kodot vagy hatsé ajtét illeszthet be az Kilonféle kockdzatokra kifejtett hatds
adattdrcakodba annak felhaszndl6i eszkozre torténd telepitése
TR114 soran.
A tdmado kértékony kdodot vagy hatso ajtot illeszthet be az Kulonféle kockazatokra kifejtett hatds
TR115 adattdrcakddba annak fejlesztése sordn.
A tdmadoé illetékteleniil modosithatja a véletlenszerti szimok | Kiilonféle kockdzatokra kifejtett hatds
generaldsat, hogy kell6képpen csokkentse az entrépidjukat a
TR116 tdmaddsok lehet6vé tételéhez.
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TR117

A tdmado illetékteleniil modosithatja a felhasznaldi
eszkozoket az elltdsi lancban, hogy olyan kédokat vagy
konfigurdciokat tartalmazzanak, amelyek nem felelnek meg
az adattarca haszndlati feltételeinek.

Kulonféle kockazatokra kifejtett hatds

TR118

A tdmado az dltala irdnyitott, hamisitott adattdrca-biztonsdgi
kriptografiai eszkoz haszndlataval aktivalhatja az
adattdrcaegységet.

Kiilonféle kockazatokra kifejtett hatds

TR119

A tdmado elolvashatja az adattdrca-biztonsdgi kriptografiai
alkalmazdsnak, illetve az adattarca-biztonsagi kriptografiai
eszkoznek kiildott informdcidkat.

Kulonféle kockazatokra kifejtett hatds

TR120

A tdmado tetszGleges informacidkat kiildhet az adattarca-
biztonsdgi kriptografiai alkalmazdsnak.

Kulonféle kockazatokra kifejtett hatds

TR121

A tdmad¢ az adattarca-biztonsagi kriptogréfiai alkalmazds és
az adattdrca-biztonsagi kriptografiai eszkoz kozotti
informdcidcsere lehallgatdséval informécidkat lophat.

Kulonféle kockazatokra kifejtett hatds

TR122

A tdmado tetszGleges informdacidkat kiildhet az adattarca-
biztonsdgi kriptografiai eszkoznek.

Kiilonféle kockazatokra kifejtett hatds

TR123

A tdmad¢ az adattarca-biztonsagi kriptografiai alkalmazast
megkeriilve kiildhet informaciokat az adattdrca-biztonsagi
kriptografiai eszkoznek.

Kilonféle kockazatokra kifejtett hatds

TR124

A tdmad¢ adathaldszat alkalmazdsdval hamis adattdrcdhoz és
személyazonositéadat-kezel§ webalkalmazdshoz irdnyithatja
at a felhaszndlokat.

Kilonféle kockdzatokra kifejtett hatds

TR125

A tdmado az adattdrca kulcsait mds kulcsokkal helyettesitheti
azért, hogy mds tdimadas sordn hasznalhat tizeneteket
hozzon létre.

Kiilonféle kockdzatokra kifejtett hatds

TR126

A tdmad6 moédosithatja vagy megsemmisitheti az adattarca
kulcsait, haszndlhatatlannd téve az adattdrca egyes funkciéit.

Kulonféle kockazatokra kifejtett hatds

TR127

A tdmado kartékony szoftvereket irdnyitva hozzaférhet az
adattdrcdban tarolt adatokhoz.

Kulonféle kockazatokra kifejtett hatds

TR128

A tdmadoé hozzéférhet az adattdrcdban létrehozott tandsité
adatokhoz.

Kiilonféle kockdzatokra kifejtett hatds

TR129

Az adattdrca-szolgaltatok hozziférhetnek az adattarcdban
taldlhat6 objektumokhoz.

Kiilonféle kockdzatokra kifejtett hatds

TR130

Az adattdrca-szolgéltatok hozzaférhetnek az adattdrcdban
létrehozott tandsité adatokhoz.

Kilonféle kockdzatokra kifejtett hatds

TR131

A tdmadé ellophatja a feloldott adattdrcaeszkozoket.

Kiilonféle kockdzatokra kifejtett hatds

TR132

A tdmadé manipuldlhatja a rendszert, hogy megakadélyozza
bizonyos események naplézasat.

Kulonféle kockazatokra kifejtett hatds

TR133

A tdmado lehallgathatja az adattdrcapéldany és az adattdrca-
biztonsagi kriptografiai alkalmazds kozotti kommunikéciot,
vagy visszajatszhatja/utdnozhatja a felhaszndl6t (példaul a
hitelesitési mechanizmus eltéritésével).

Kiilonféle kockdzatokra kifejtett hatds
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II. MELLEKLET

A MEGBIZHATOSAGI INFORMACIOK ELFOGADHATOSAGANAK ERTEKELESERE VONATKOZO

KRITERIUMOK

Név

Targy

Fontos szempontok

EUCC

IKT-termékek

A kibocsatéval kapesolatban: nincs (akkreditalt tandsitd szervek)

A hatdkorrel kapcsolatban:

— Avédelmi profil és a biztonsdgi elSirdnyzat ellendrzése
— Az értékelési biztonsdgi szint és a kiterjesztések ellenSrzése

A megbizhat6sdggal kapcsolatban:

— A felhasznal6i
ellenérzése

— Az Osszetételt illetGen az értékelési technikai jelentéshez vald
hozzaférésre lehet sziikség

dokumentdciéban  szerepld  korldtozdsok

EUCS (amennyiben
rendelkezésre 4ll)

FelhGszolgaltata-
sok

A kibocsdtdval kapesolatban: nincs (akkreditalt tantsitd szervek)
A hatdkorrel kapesolatban:

— A felhdszolgdltatds leirdsdnak ellendrzése

— Az értékelési szint és a tartozékprofilok ellendrzése

A megbizhat6saggal kapcsolatban:

— Az atlathat6sdgi informdcik és szitkség esetén az Osszetételre
vonatkoz6 informdciok ellenérzése

Az EU-ban mtikods
kozos
kritériumrendszerek,
beleértve a SOG-IS
rendszereket is

IKT-termékek

A kibocsatoval kapesolatban: nincs (tagallamok)

A hatokorrel kapcsolatban:

— A védelmi profil és a biztonsagi el8irdnyzat ellendrzése
— Az értékelési biztonsagi szint és a kiterjesztések ellenSrzése

A megbizhat6sdggal kapcsolatban:

— A felhaszndl6i
ellenérzése

— Az Osszetételt illetGen az értékelési technikai jelentéshez vald
hozzaférésre lehet sziikség

dokumentdciéban  szerepld  korldtozasok

EN 17640:2018
(FITCEM, beleértve a
CSPN, BSZ, LINCE, BSZA
rendszereket)

IKT-termékek

A kibocsatéval kapcsolatban:

— A rendszer és a tantsitd szervekre vonatkozd kovetelmények
ellenSrzése

A hatékorrel kapcsolatban:

— A termékleirds ellendrzése
— A biztonsdgra vonatkoz6 dllitasok ellenrzése
— A biztonsdgi szint ellendrzése

A megbizhat6sdggal kapcsolatban:

— Az elvégzett tevékenységek és a
megéllapitdsok ellenérzése

jelentésben  szerepld

A 910/2014/EU
rendelet 30. cikke
szerinti mindsitett
alafrast 1étrehozd
eszkozok tantsitdsi
rendszerei

QSCD

A kibocsétéval kapcsolatban:

— A rendszer és a tantsitd szervekre vonatkozd kovetelmények
ellenérzése

A hat6korrel kapcsolatban:

— A termékleirés ellendrzése

— A biztonsdgra vonatkozé allitdsok ellendrzése

— A biztonsdgi szint ellendrzése

A megbizhat6sdggal kapcsolatban:

— Az elvégzett tevékenységek ellendrzése

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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Név

Targy

Fontos szempontok

ENISO[IEC 27001:2022

ISMS

A kibocsatéval kapesolatban: nincs (akkreditalt tandsito szervek)

A hatokorrel kapcsolatban:

— Az irdnyitdsi rendszer lefrasdnak ellendrzése
— Az alkalmazhat6sdgi nyilatkozat ellendrzése
A megbizhat6sdggal kapcsolatban:

— Az elvégzett tevékenységek ellenbrzése

SOC2

Szervezetek

A kibocsdtéval kapcsolatban:

— Konyvvizsgiloi statusz ellendrzése

A hatdkorrel kapesolatban:

— AvezetSségi nyilatkozat és az ellenSrzések lefrdsdnak ellendrzése
— Az alkalmazhat6sdgi nyilatkozat ellendrzése

A megbizhat6sdggal kapcsolatban:

— Ajelentés megéllapitdsainak ellendrzése
— Szitkség esetén az athidalé levelek ellenérzése

MDSCert (GSMA) (ha
rendelkezésre 4ll)

Mobil eszkézok

A kibocsdtéval kapcsolatban:
— A tansit6 szervekre vonatkozé kovetelmények ellendrzése

A hatékorrel kapcsolatban:

— A biztonsdgigarancia-szint ellen6rzése
— A rendszer kovetelményeinek ellendrzése
A megbizhat6sdggal kapcsolatban:

— A jelentésben szerepl§ tevékenységek és megdllapitdsok
ellenérzése

Egyéb rendszerek

Barmely osszetevd

A rendszerrel kapcsolatban:
— A rendszer relevancidjinak és rendelkezéseinek ellendrzése

A kibocsdtéval kapcsolatban:
— A tandsit6 szervekre vonatkozé kovetelmények ellenGrzése

A hatdkorrel kapcsolatban:

— A rendszer kovetelményeinek ellendrzése

— A Dbiztonsdgi elGirdnyzat vagy a biztonsdgi funkciondlis
kovetelményeket és a biztonsagi garancidra vonatkozd
kovetelményeket leird hasonlé dokumentum ellendrzése

— A termékleirds és a kivalasztott biztonsdgi funkciondlis
kovetelmények ellenGrzése

A megbizhat6sdggal kapcsolatban:

— A jelentésben szerepld tevékenységek és megallapitasok
ellenérzése
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M. MELLEKLET

AZ ADATTARCA-MEGOLDASOKRA VONATKOZO FUNKCIONALIS KOVETELMENYEK

A 910/2014/EU rendelet 5a. cikkének (4), (5), (8) és (14) bekezdése értelmében a tandsitott adattdrca-megoldds és a
megoldast szolgaltat6 elektronikus azonositasi rendszer altal teljesitendd funkciondlis kritériumok kozé kell tartozniuk a
kovetkezSkben felsorolt tevékenységekre vonatkozé funkciondlis kovetelményeknek:

1. a Bizottsdg (EU) 20242979 végrehajtdsi rendelete (') a 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az
integritds és alapvetd funkciok tekintetében torténd alkalmazdsara vonatkozé szabdlyok megallapitdsarol;

2. a Bizottsdg (EU) 2024/2982 végrehajtasi rendelete (*) a 910/2014/EU eurbpai parlamenti és tandcsi rendeletnek az
eurdpai digitdlis személyazonossdgi keret dltal tdmogatand6é protokollok és interfészek tekintetében torténd
alkalmazdsdra vonatkoz¢ szabalyok megallapitdsarol;

3. a Bizottsdg (EU) 20242977 végrehajtasi rendelete (°) a 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az
eurdpai digitdlis személyiadat-tircak részére kibocsdtott személyazonosité adatok és elektronikus attribatumtani-
sitvanyok tekintetében torténd alkalmazdsdra vonatkozé szabalyok megallapitdsarol.

(") A Bizottsdg (EU) 20242979 végrehajtdsi rendelete (2024. november 28.) a 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az
integritds és alapvet§ funkcidk tekintetében torténd alkalmazdsira vonatkozd szabilyok megallapitdsarol (HL L, 2024/2979,
2024.12.4., ELL: http://data.europa.eu/elifreg_impl/2024/2979]0j).

() A Bizottsdg (EU) 20242982 végrehajtdsi rendelete (2024. november 28.) a 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az
eurdpai digitilis személyazonossagi keret dltal timogatandé protokollok és interfészek tekintetében torténd alkalmazdsdra vonatkozd
szabalyok megallapitdsarol (HL L, 2024/2982, 2024.12.4., ELL http:|/data.europa.eu/eli/reg_impl/2024/2982/0j).

() A Bizottsdg (EU) 2024/2977 végrehajtsi rendelete (2024. november 28.) a 910/2014/EU eurdpai parlamenti és tandcsi rendeletnek az
eurdpai digitdlis személyiadat-tircdk részére kibocsdtott személyazonosité adatok és elektronikus attribitumtandsitvanyok
tekintetében torténd alkalmazdsdra vonatkozé szabdlyok megéllapitdsarol (HL L, 20242977, 2024.12.4., ELL: http://data.europa.eu/
elijreg_impl/2024/29770j).

ELL http://data.europa.eu/elijreg_impl/2024/2981/oj
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IV. MELLEKLET

AZ ERTEKELESI TEVEKENYSEGEK ELVEGZESENEK MODSZEREI £S ELJARASAI

1. Az adattirca-megolddsok megvaldsitdsinak ellenGrzése

A megfelelGségértékelési tevékenység része az egyedi értékelési tevékenységek kivélasztdsa.

A nemzeti tanusitdsi rendszerek meghatdrozzdk a szolgdltatott informdcidk értékelésére szolgdld tevékenységet, amely
legaldbb a kovetkezSkre terjed ki:

a) a szolgdltatott informdcidk elemzése annak megersitéséhez, hogy azok alkalmasak a nemzeti tandsitasi
rendszerekben meghatdrozott architektirdk valamelyikében valé haszndlatra;

b) az L melléklet szerinti kockdzat-nyilvantartdsban azonositott kiberbiztonsdgi kockdzatok és veszélyforrdsok ismertetett
biztonsdgi ellenérzésekkel vald fedezésének elemzése.

Az a)-b) pontban emlitett elemzésnek az adattdrca szolgaltatdja altal adott magyardzaton és indokoldson kell alapulnia.

2. Az adattirca-biztonsdgi kriptogrifiai eszk6zzel (WSCD) kapcsolatos értékelési tevékenységek

(1) A kritikus mtiveleteket — a kriptografiai szdmitdsokat is beleértve — nem sziikséges teljes mértékben végrehajtani a
WSCD-ben. A WSCD-ben végrehajtott rész azonban az (EU) 2015/1502 bizottsdgi végrehajtdsi rendelettel (')
osszhangban garantdlja az altala végzett kritikus miveletek védelmét a nagy tdmaddsi potencidld tdmaddkkal
szemben, amennyiben a WSCD az adattdrca-megoldds részeként makodik.

(2) A'WSCD vagy annak egy része képezheti tandsitds targyat, ha azt a tandsitvany jogosultja vagy a tandsitast kérelmezd
biztositja, vagy lehet annak hatékorén kiviil, ha a végfelhaszndld éltal biztositott eszkozbe van bedgyazva. Emellett a
nemzeti tanusitdsi rendszereknek a kovetkezd két esetben meghatdrozzak a WSCD megfelelGségének ellenSrzésére
irdnyul6 értékelési tevékenységeket:

a) ha az adattdrca-biztonsagi kriptogrifiai alkalmazds (WSCA) az adott WSCD-tdl figg (azaz a WSCD alapjin
osszetett termékként kell értékelni), akkor a WSCA értékelése céljabol hozzaférést kell biztositani a WSCD
tanusitasaval kapcsolatos tovabbi informdcidkhoz, beleértve kiilonosen az értékelési technikai jelentést;

b) ha a rendszerben figyelembe vett architektiira tobb WSCD-t hasznal, vagy ha a kritikus eszkozokkel kapcsolatos
egyes miveleteket a WSCD-n kivil végzik, a nemzeti tanisitdsi rendszerek értékelési tevékenységeket
tartalmaznak annak biztositdsa érdekében, hogy az dtfogd megoldas az elvart biztonsagi szintet nyujtsa.

(3) A nemzeti tantsitdsi rendszerek szerinti tanusitds el6feltételeként a WSCD-t az (EU) 2015/1502 végrehajtdsi
rendeletben meghatdrozott ,magas” biztonsdgi szintre vonatkozé kovetelmények alapjan kell értékelni.

a) Amennyiben teljesiilnek a 3. cikk (3) bekezdésének b) pontjdban foglalt feltételek, a WSCD vagy annak egy része
értékelésének részét képezi az (EU) 2024/482 bizottsdgi végrehajtasi rendelet (?) 1. mellékletében foglalt AVA_VAN 5.
szint(, az EN ISO/IEC 15408-3:2022 szabvidnyban meghatdrozott sebezhetSségi értékelés, kivéve, ha a tanusitd
szervnek kell6képpen indokoljdk, hogy a WSCA biztonsagi jellemz6i lehetdvé teszik alacsonyabb értékelési szint
alkalmazdsat, mikozben az (EU) 2015/1502 végrehajtdsi rendeletben meghatdrozott altalanos biztonsagi szint
,magas” marad.

(") A Bizottsdg (EU) 2015/1502 végrehajtdsi rendelete (2015. szeptember 8.) az elektronikus azonosité eszkozok biztonsdgi szintjeire
vonatkozé minimalis technikai specifikdcioknak és eljdrdsoknak a bels6 piacon torténd elektronikus tranzakciokhoz kapcsolédd
elektronikus azonositdsrdl és bizalmi szolgéltatdsokrél sz6l6 910/2014/EU eurdpai parlamenti és tandcsi rendelet 8. cikkének (3)
bekezdése szerint torténé megdllapitdsdrdl (HL L 235., 2015.9.9., 7. o., ELL http://data.europa.eu/eli/reg_impl/2015/1502/0j).

() A Bizottsdg (EU) 2024/482 végrehajtisi rendelete (2024. janudr 31.) a koz6s kritériumokon alapul eurépai kiberbiztonsdgi tandsitdsi
rendszer (EUCC) elfogaddsa tekintetében az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet alkalmazdsdra vonatkozé szabalyok
megallapitdsdrdl (HL L, 2024/482, 2024.2.7., ELL http:|/data.europa.cu/eli/reg_impl/2024/482/0j).
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(4)

Emellett az egyes konkrét architektirdkra vonatkozé dokumentaciéban a nemzeti tandsitasi rendszerek a WSCD ezen
értékeléséhez olyan feltételezéseket fogalmaznak meg, amelyek alapjan az (EU) 2015/1502 végrehajtdsi rendelettel
osszhangban biztosithat6 a nagy timadési potencidlti tdimadokkal szembeni ellenéllds, és meghatdrozzak az e feltétele-
zéseknek és a tansitvany kiallitdsat kovetGen annak megerdsitésére irdnyuld értékelési tevékenységeket, hogy a
feltételezések tovabbra is ellenSrzottek. A nemzeti rendszerek arra is kotelezik a tantsitdsra pdlydzokat, hogy
pontositsak ezeket a feltételezéseket azok konkrét végrehajtdsa tekintetében, és ismertessék azokat az intézkedéseket,
amelyek garantdljak, hogy a feltételezéseket a tantisitds teljes életciklusa sordn ellendrzik.

A nemzeti tantisitasi rendszereknek minden esetben résziik az annak ellendrzését szolgdld értékelési tevékenység, hogy
a WSCD rendelkezésére all6 megbizhatdsdgi informaciok megfelelGek-e az adattirca-megoldds céljara, a
megbizhat6sagi informdcidk — példdul az EUCC-tanusitvanyokra vonatkozd biztonsdgi elGirdnyzat — elemzése révén,
beleértve a kovetkezd tevékenységeket:

a) annak ellen6rzése, hogy az értékelés hatokore megfelelg-e, ami az EUCC-tanusitvanyok esetében példdul annak
ellendrzését jelenti, hogy a biztonsagi el§irdnyzat megfelel-e az EUCC-ben ajanlott védelmi profilok egyikének;

b) annak ellendrzése, hogy a miikodési kornyezetre vonatkozd feltételezések OsszeegyeztethetSk-e az adattirca-
megoldassal, ami példdul az EUCC-tanusitvanyok esetében azt jelenti, hogy ezek a feltételezések megtaldlhatok a
biztonsdgi elSirdnyzatban;

¢) annak ellendrzése, hogy a felhaszndléi dtmutatéban vagy dokumentéciéban foglalt ajanldsok 6sszeegyeztethetSk-e
azokkal a feltételekkel, amelyek mellett a WSCD-t az adattdrca-megolddsban haszndlni kell;

d) annak ellendrzése, hogy a nemzeti tanusitdsi rendszerben a WSCD-kre vonatkozdan tett feltételezéseket
ellendrizték-e, és azok szerepelnek-e a megbizhatésdgi informdcikban.

Azokban az esetekben, amikor egyes ellendrzések nem teljes mértékben meggy6zdek, a nemzeti tandsitasi rendszerek

el6irjdk a tandsité szervek szdmdra, hogy a WSCD alapjan hatdrozzdk meg a WSCA-ra vonatkoz6 kompenzécios

kovetelményeket, amelyekre ki kell terjednie a WSCA értékelésének. Ha ez nem lehetséges, a nemzeti tandsitasi

rendszerek a WSCD-t nem megfelel6nek tekintik, ami azt jelenti, hogy az adattirca-megolddshoz nem Aéllithat6 ki

megfelelGségi tanusitvany.

Az adattdrca-biztonsdgi kriptografiai alkalmazdssal (WSCA) kapcsolatos értékelési tevékenységek

A nemzeti tantisitasi rendszerek el6irjak, hogy a WSCA-t az adattirca-megoldds részeként legaldbb az (EU) 2015/1502
végrehajtdsi rendeletben meghatdrozott ,magas” biztonsdgi szintre vonatkozé kovetelmények alapjdn értékeljék.

Ennek az értékelésnek a részét képezi az (EU) 2024/482 végrehajtdsi rendelet 1. mellékletében foglalt AVA_VAN 5.
szint(i, az EN ISO/IEC 15408-3:2022 szabvdnyban meghatdrozott sebezhetSségi értékelés, kivéve, ha a tanusitd
szervnek kell6képpen indokoljak, hogy a WSCA biztonsdgi jellemz6i lehetdvé teszik alacsonyabb értékelési szint
alkalmazdsat, mikozben az (EU) 20151502 végrehajtasi rendeletben meghatérozott altalanos biztonsagi szint magas
marad.

Amennyiben a WSCA-t nem az adattdrca-szolgaltatd biztositja, a nemzeti tanusitdsi rendszerek a WSCA ezen
értékeléséhez olyan feltételezéseket fogalmaznak meg, amelyek alapjdn az (EU) 2015/1502 végrehajtdsi rendelettel
osszhangban biztosithat6 a nagy timadési potencidlt tdimaddkkal szembeni ellenéllds, és meghatdrozzak az e feltétele-
zéseknek és a tansitvany kidllitdsat kovetGen annak megerGsitésére irdnyuld értékelési tevékenységeket, hogy a
feltételezések tovabbra is ellendrzottek. A nemzeti rendszerek arra is kotelezik a tanisitdsra pdlydzokat, hogy
pontositsdk ezeket a feltételezéseket azok konkrét végrehajtdsa tekintetében, és ismertessék azokat az intézkedéseket,
amelyek garantdljak, hogy a feltételezéseket a tantsitds teljes életciklusa sordn ellendrzik.

A nemzeti tantisitasi rendszereknek minden esetben résziik az annak ellen8rzését szolgdld értékelési tevékenység, hogy
a WSCA rendelkezésére 4ll6 megbizhatésdgi informdciok megfelelGek-e az adattdrca-megoldds céljira, a
megbizhat6sdgi informdacidk — példdul az EUCC-tanusitvanyokra vonatkozé biztonsdgi elGirdnyzat — elemzése révén,
beleértve a kovetkezd tevékenységeket:

a) annak ellendrzése, hogy az értékelés hatokore megfelel§-e, ami az EUCC-tandsitvanyok esetében példdul annak
ellendrzését jelenti, hogy a biztonsagi el§irdnyzat megfelel-e az EUCC-ben ajanlott védelmi profilok egyikének;

b) annak ellendrzése, hogy a miikodési kornyezetre vonatkozé feltételezések Osszeegyeztethet6k-e az adattarca-
megoldassal, ami példdul az EUCC-tanusitvanyok esetében azt jelenti, hogy ezek a feltételezések megtaldlhatdk a
biztonsdgi el8irdnyzatban;
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¢) annak ellenérzése, hogy a felhasznal6i itmutatéban vagy dokumentaciéban foglalt ajanldsok 6sszeegyeztethetSk-e
azokkal a feltételekkel, amelyek mellett a WSCA-t az adattdrca-megolddsban hasznalni kell;

d) annak ellenérzése, hogy a nemzeti tanusitdsi rendszerben a WSCA-kra vonatkozdan tett feltételezéseket
ellendrizték-e, és azok szerepelnek-e a megbizhatésdgi informdcikban.

(5) A nemzeti tanusitdsi rendszerek el8irjak, hogy a WSCA értékelése az ezen WSCA 4iltal végrehajtott Osszes biztonsagi
ellendrzésre kiterjedjen.

4. Avégfelhasznil6i eszkozzel kapcsolatos értékelési tevékenységek

Mivel az e rendelet I. mellékletében meghatdrozott kockdzat-nyilvantartds olyan kockdzatokat hatiroz meg, amelyek
kozvetleniil kotGdnek a végfelhaszndléi eszkoz biztonsdgdhoz, a nemzeti tanusitdsi rendszerek meghatdrozzdk a
végfelhaszndl6i eszkozokre vonatkozd biztonsagi kovetelményeket. Mivel azonban ezeket az eszkozoket a végfelhaszndld,
nem pedig az adattdrca-szolgéltat6 biztositja, ezekre a kovetelményekre feltételezések vonatkoznak.

Az adattirca-megolddsnak minden feltételezés esetében tartalmaznia kell egy olyan mechanizmust, amely minden
adattdrcaegység esetében ellendrzi, hogy a mogottes végfelhaszndl6i eszkoz megfelel-e a feltételezésnek. Ezek a
mechanizmusok biztonsigi ellen6rzéseknek mindsiilnek, és kiterjednek rdjuk az értékelési tevékenységek, hogy a
megfelel§ biztonsdgi szinten igazoljdk megfelelGségiiket és eredményességiiket.

Az aldbbiakban két szemléltetd példa olvashatd:

a) A végfelhaszndléi eszkoz tartalmazhat tandsitott WSCD-t, amelynek tanusitdsat igazolni kell. Ehhez jellemzGen
kriptografiai mechanizmus alkalmazdsaval ellen6riznék, hogy a tantsitott WSCD-ben van-e olyan kriptogréfiai titkos
kulcs, amely csak a tandsitott WSCD-ben all rendelkezésre. Ez esetben a széban forgd kriptografiai titkos kulcsot
kritikus eszkoznek kell tekinteni, és ki kell terjednie rd a WSCD, illetve a WSCA tantisitisdnak.

b) A végfelhasznaléi eszkozokre vonatkozd jellemzd kovetelmény az lenne, hogy az eszkozoknek biztonsdgi frissitéseket
kell kapniuk. Mivel ez a kovetelmény az adattdrcapélddnyhoz kapcsolddik, a biztonsagi frissitések rendelkezésre
allasanak ellendrzésére alkalmazott mechanizmusra csak az adattdrcapéldinynak megfelel6 biztonsigi szintd
értékelési tevékenységeknek sziikséges kiterjedniiik, killonosen azért, mert a mechanizmus val6szintleg az
adattarcapéldany szerves része lesz.

5. Az adattircapéldinnyal kapcsolatos értékelési tevékenységek
(1) Az adattdrcapéldany értékelése sordn a kovetkezd két £6 kihivést kell figyelembe venni:

a) az adattdrcapéldany val6szindleg ugyanazon alapalkalmazds tobb valtozatdban is létezik, és minden egyes valtozat
a végfelhaszndldi eszkozok adott kategoridjara specializdlodott;

b) az adattdrcapéldany kiilonboz6 véltozatait valoszindleg gyakran frissiteni kell, hogy 1épést tartson a mogottes
biztonsagi platform fejlesztésével — példaul ha olyan sebezhetdségeket azonositanak, amelyek miatt méddositani
kell az alkalmazdsokat.

(2) Az adattdrcapéldany értékelése soran figyelembe kell venni az emlitett sajtos kihivasokat. Ennek egyik kozvetlen
kovetkezménye az, hogy a kozos kritériumok rendszere nem minden esetben alkalmazhato, ezért szitkség esetén
alternativ értékelési mddszereket kell fontoléra venni. A nemzeti tanusitdsi rendszereknek mérlegelniik kell az
EN 17640:2018 szabviny médszertandnak alkalmazdsat a kovetkezdk szerint:

a) magdanak a rendszernek a részeként;
b) amddszertanon alapul6 nemzeti rendszerek révén;

¢) hasonld elveken alapuld, de az EN 17640:2018 modszertandnak kidolgozdsa el6tt létrehozott nemzeti rendszerek
révén.

(3) Emellett, mivel az egyes véltozatok teljeskorti célzott értékelésének elvégzése csak korldtozott hozzdadott értékkel
birhat, a nemzeti tandtsitasi rendszereknek mérlegelniitk kell a mintavétel elvégzését lehet6vé tevd kritériumok
meghatdrozasit azért, hogy elkeriilhet§ legyen az azonos értékelési tevékenységek megismétlése, és hogy az adott
véltozatra jellemz8 tevékenységekre Osszpontositsanak. A nemzeti tandsitdsi rendszerek elSirjak minden tandsit6
szerv szdmdra, hogy indokoljak az dltaluk alkalmazott mintavételt.

(4) A nemzeti tanusitasi rendszerek az adattarcapélddny frissitéseit is beleveszik az adattdrcamegolddshoz meghatérozott
atfog6 viltozaskezelési folyamatba. Szabdlyokat dllapitanak meg tovdbbd az adattrca-szolgéltat6 dltal minden frissités
esetében elvégzend§ eljardsokra (pl. a valtozdsok biztonsagi ellendrzésekre gyakorolt hatdsanak elemzése), valamint a
tandsité szerv dltal a frissitéseken meghatdrozott feltételek mellett elvégzends értékelési tevékenységekre (pl. a
modositott biztonsagi ellenGrzések operativ eredményességének értékelése). A valtozdskezelési folyamat az egyik
olyan folyamat, amelynek eredményes miikodését a 18. cikk (3) bekezdésével osszhangban évente ellendrizni kell.
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Az adattirca-megoldds biztositisdhoz és miikodtetéséhez haszndlt szolgiltatisokkal és folyamatokkal
kapcsolatos értékelési tevékenységek

Az adattdrca-megoldds és a megolddsok szolgaltatdsra haszndlt elektronikus azonositdsi rendszer biztositdsdban és
muikodtetésében szerepet jatszo szolgdltatdsok és folyamatok értékeléséhez az értékels csoportnak bizonyitékokat kell
gyjtenie. Az erre szolgdld értékelési tevékenység lehet tobbek kozott ellendrzés, helyszini szemle, feliilvizsgélat és
érvényesités.

A tantsitd szerv megerdsiti, hogy a bizonyitékok elégségesek és megfelelGek ahhoz, hogy elegendd biztositékot
nyUjtsanak arra, hogy a szolgéltatdsok és az eljardsok megfelelnek a tandsitdsi kovetelményeknek. Ennek keretében
megerdsiti:

a) afolyamatok és szolgaltatdsok lefrdsdban szerepld informaci6k helytall6sagat;

b) a folyamatok és szolgdltatdsok tervezésének és ellendrzésének alkalmassdgat arra, hogy megfeleljen az értékelési
feltételeknek;

2,z

¢) a széban forgd ellendrzések végrehajtisinak operativ eredményességét az értékelést megel6z6 meghatarozott
idGszakban.

A leirds helytéllosaga és az ellendrzések végrehajtdsanak operativ eredményessége az adattirca-szolgéltaté megfelel§
allitdsaira vonatkoz6 — az ISO[IEC 17000:2020 szabvéany értelmezésében vett — ellendrzési célkitiizésnek tekinthets
(azaz a mdar bekovetkezett események vagy elért eredmények helytdllésaganak megerdsitése), mig a szolgéltatdsok és
folyamatok tervezésének és ellenérzésének az értékelési feltételeknek valé megfelelésre val6 alkalmassdga az adattdrca-

szolgdltaté megfelel allitdsdra — az ISO[IEC 17000:2020 értelmezésében vett — érvényesitési célkittizésnek tekinthetd
(azaz a tervezett jovSbeli felhasznéldsra vagy az elGre jelzett eredményre vonatkozé hitelesség megerdsitése).

Tekintettel arra, hogy az adattdrca-megoldasok tantsitds nélkil nem mikodhetnek, az eredményes méikodés nem
erdsithet6 meg a megoldds tényleges mikodése alapjan. Ezért ezt vizsgdlatok vagy kisérleti bevezetés sordn gyijtott
bizonyitékok felhaszndldsaval igazoljak.

Elgfordulhat, hogy mar léteznek nemzeti tandsitdsi rendszerek bizonyos szolgaltatdsokra és folyamatokra, példaul a
felhasznalok beléptetésére. Az ilyen rendszerek alkalmazdsat adott esetben mérlegelik a nemzeti tandsitdsi rendszerek.

Az adattirca-megoldds biztositisdhoz és miikodtetéséhez haszndlt IKT-szolgéltatdsokkal kapcsolatos
értékelési tevékenységek

Egyes adattdrca-architektdrdk célzott IKT-szolgéltatdsokra tdmaszkodhatnak — tobbek kozott az adattirca-megoldds
biztositdsdhoz és miikodtetéséhez sziikséges felhdszolgaltatdsokra —, amelyek érzékeny adatokat tdrolhatnak, valamint
érzékeny miiveleteket tehetnek lehet6vé. Ilyen esetben a nemzeti tandsitdsi rendszerek meghatdrozzak a széban forgé
IKT-szolgaltatdsokra sajdtos biztonsagi kovetelményeit.

Mér szamos tandsitdsi rendszer létezik az IKT-szolgaltatdsokhoz, a felhGszolgaltatisokhoz és mds megbizhatdsagi
informdci6forrasokhoz, beleértve a I mellékletben felsoroltakat is. Amennyiben rendelkezésre dallnak és
alkalmazhatdk, az ilyen meglévé mechanizmusokra tdmaszkodnak a nemzeti tandsitdsi rendszerek, az egyik aldbbi
mechanizmus révén:

a) kotelez6vé teszik egy adott rendszer vagy tobb kivalasztott rendszer haszndlatdt azoknak a feltételeknek a
meghatarozasdval, amelyek alapjan az IKT- vagy felhGszolgaltatdsokat a szoban forgd rendszerek felhasznaldsaval
értékelik;

b) az értékelés kivilasztdsit az adattdrca-szolgaltatéra bizva a figgSségi elemzési tevékenységet haszndljak fel az
értékelések soran szerzett megbizhatédsagi informacidk adott célra valé alkalmassaganak elemzésére.

A nemzeti tanisitdsi rendszerek mindkét esetben meghatdrozzdk az ezen rendszerek révén szerzett informéciok
elemzéséhez vagy kiegészitéséhez sziikséges tovabbi értékelési tevékenységeket.
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V. MELLEKLET

AZ ADATTARCAKRA VONATKOZO, NYILVANOSAN HOZZAFERHET® INFORMACIOK JEGYZEKE

A 8. cikk (5) bekezdése alapjdn nyilvdnossdgra hozandé informdciknak legaldbb a kovetkezSket kell tartalmazniuk:
a) az adattdrca-megoldds haszndlatdra vonatkozé korldtozdsok;

b) a végfelhaszndloknak az adattircdk biztonsdgos konfigurdldsdban, beszerelésében, telepitésében,
tizemeltetésében és karbantartdsdban segitséget ny(jté adattarca-szolgdltat6i irinymutatdsok és ajanldsok;

¢) a végfelhaszndloknak nydjtott biztonsdgi tdmogatds idGtartama, kiilonos tekintettel a kiberbiztonsighoz
kapcsol6do frissitések rendelkezésre dlldsdra;

d) a gyarté vagy a szolgdltatd kapcsolattartdsi adatai, valamint a végfelhaszndloktdl vagy biztonsdgi kutatoktdl
érkezd, sebezhetéséggel kapcsolatos informacidk fogadasénak elfogadott médszerei;

e) az adattdrcikhoz kapcsol6dd, nyilvanossagra hozott sebezhetGségeket tartalmazé online adatbankokra és a
relevans kiberbiztonsdgi tandcsad6kra mutatd hivatkozasok.

Az 1. bekezdésben emlitett informécidkat kozérthetGen, teljeskortien és konnyen hozzédférhet§ formdban,
nyilvdnosan elérhet6 helyen minden olyan személy rendelkezésére bocsatjak, aki adattdrca-megolddst kivin
hasznalni.
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1.

VI. MELLEKLET

A MEGBIZHATOSAGI INFORMACIOK ELFOGADHATOSAGANAK ERTEKELESERE SZOLGALO
MODSZERTAN

A megbizhatésigi dokumentici6 rendelkezésre dllisinak értékelése

Az értékelGk felsoroljak az adattdrca-megoldds és a megoldasok szolgdltatdsira haszndlt elektronikus azonositasi rendszer
minden relevans osszetevdjérdl rendelkezésre dllé megbizhat6sdgi dokumentdciét. Ezutdn az értékelSk felmérik az egyes
megbizhat6sdgi dokumentumok dltaldnos relevancidjat a fuggdségi feliilvizsgalat szempontjabol.

Az elemzés sordn a kovetkezd szempontokat veszik figyelembe:

1.

2.

magardl a megbizhatdsdgi dokumentaciordl:

a) amegbizhat6sdgi dokumentdcié tipusa, az Osszes el8irt adattal egytitt

(ilyen dokumentum példéul az EN ISO/IEC 27001:2022 szabvény szerinti megfelel§ségi nyilatkozat, vagy az 1-es
vagy 2-es tipust ISAE-jelentések);

b) atdrgyidGszak vagy az érvényességi id§

(ez az id6szak kiegészithetd athidalé levéllel [az aktudlis ISAE-jelentés adatszolgéltatdsi id8szakdnak zdré ddtuma
és az 11j ISAE-jelentés kozzététele kozotti idGszakot lefed6 dokumentummal] vagy hasonlé nyilatkozattal);

¢) azalkalmazandd keret (pl. meglévg szabvany);

d) amegbizhat6sdgi dokumentdcié tartalmazza-e a rendszer kovetelményeinek valé megfeleltetést.

a megbizhatdsagi jelentés kibocsdtéjanak szakmai kompetencidjdrél és partatlansagarol:

a) atandsito szerv neve és — ha rendelkezésre all — az értékelésvezetd neve,

b) a tandsitd szerv és az értékelS kompetencidjanak igazoldsa (pl. akkreditdcio, személyi tandisitds stb.),

¢) atandsitd szerv és az értékeld partatlansigdnak igazoldsa (pl. akkreditdcio stb.).

Az egyedi kovetelményekkel kapcsolatos megbizhatésig értékelése

Az értékeldk ellendrzik, hogy az adattdrca-megolddsrol és a megolddsok szolgéltatdsdra haszndlt elektronikus azonositdsi
rendszerrSl rendelkezésre dll6 megbizhat6sdgi dokumentdcié megfelel6-e annak megallapitdsdhoz, hogy az adattdrca-
megoldds megfelel a tandsitdsi rendszer egyedi kovetelményeihez f(iz6d6 elvardsoknak.

Ezt az értékelést az adattdrca-megoldds és a megolddsok szolgidltatdsira haszndlt elektronikus azonositdsi rendszer
valamennyi relevins Osszetevdjére vonatkozéan elvégzik, az adattdrca-megoldds biztonsdgi ellendrzéseire vonatkozd
feltevés megfogalmazasaval.

Az értékels csoport minden ilyen feltevés esetében meghatdrozza, hogy a rendelkezésre dll6 megbizhatdsagi
dokumentacidban biztositott megbizhat6sdg megfelels-e.

Annak megallapitdsa, hogy a megbizhatdsig megfelelG-e, a kovetkez6kon alapul:

1.

a sziikséges informacidk a varhat6 biztonsagi szinttel egyiitt rendelkezésre dllnak a megbizhat6sdgi dokumentéacioban;

a megbizhatdsagi dokumentdcioban rendelkezésre all6 informacidk nem fedik le a kovetelmény teljes hatokorét, dm az
adattdrca-megolddsban vagy a megolddsok szolgdltatdsdra haszndlt elektronikus azonositasi rendszerben megvaldsitott
kiegészitG vagy helyettesits ellen6rzések (azaz a meglévé vagy potencidlis ellendrzési hidnyossdgok kockdzatat enyhitd
belsé kontrollmechanizmusok) lehet6vé teszik az értékel6k szdmdra annak megallapitdsat, hogy az informacidk
megfelelGek;
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3. a megbizhatésigi dokumentaciéban rendelkezésre 4ll6 informdcidk nem adjak meg a vért biztonsagi szintet, de az
adattdrca-szolgdltatd értékelése és figyelemmel kisérése érdekében végrehajtott ellendrzések lehet6vé teszik az
értékelSk szamadra annak megéllapitdsat, hogy az informaciok megfelelGek;

4. ha a megbizhat6sdgi dokumentécié meg nem feleléseket emlit a feltevés teljesiiléséhez hasznlt ellendrzések kialakitdsa
vagy végrehajtasa tekintetében, az adattdrca-szolgéltaté altal javasolt és végrehajtott és az értékelSk dltal feliilvizsgalt
korrekcids intézkedéseknek megfeleldeknek kell lenniiik, hogy garantaljék a feltevés tényleges teljesiilését.
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VII. MELLEKLET

A MEGFELELOSEGI TANUSITVANY TARTALMA

1. A megfelel6ségi tantsitvanyt kiallitd tantsité szerv dltal hozzdrendelt egyedi azonosito.
2. Atanusitott adattdrca-megoldashoz és a megoldasok szolgéltatdsara hasznalt elektronikus azonositasi rendszerekhez

kapcsol6dd, valamint a megfelel§ségi tandsitvany jogosultjdra vonatkozoé informaciok, tobbek kozott:

a) az adattarca-megoldds neve;

o

) az adattdrca-megoldds szolgaltatdsdra hasznlt elektronikus azonositdsi rendszerek neve,

¢) az értékelt adattdrca-megoldds verzidja,
d) a megfelel6ségi tandsitvany jogosultjanak neve, cime és elérhet8séget,
e) a megfelelgségi tandsitvany jogosultjdnak a nyilvdnosan hozzaférhet6vé teendd informdcidkat tartalmazd
honlapjira mutaté hivatkozas.
3. Azadattdrca-megoldds és a megolddsok szolgdltatasdra hasznalt elektronikus azonositasi rendszerek értékelésével és

tanusitdsaval kapcsolatos informdcidk, tobbek kozott:
a) a megfelel6ségi tandsitvanyt kidllitd tandsit6 szerv neve, cime és elérhetGségei;

b) amennyiben eltér a tandsitd szervtl, az értékelést végzs megfelelGségértékels szervezet neve, az akkreditdldsara
vonatkoz informdacidkkal egytitt;

¢) arendszertulajdonos neve;

d) hivatkozdsok a 910/2014/EU rendeletre és erre a rendeletre;

e) hivatkozds a megfelel6ségi tandsitvanyhoz kapcsol6dé tandsitdsi jelentésre;

f)  hivatkozds a megfelel6ségi tantsitvanyhoz kapcsolddd, tantisitdsra vonatkozé értékeld jelentésre;

g) hivatkozds az értékeléshez haszndlt szabvdnyokra, beleértve azok verziéit is;
h) a megfelelségi tandsitvany kiallitisanak ddtuma;

i)  amegfelel6ségi tantsitvany érvényességi ideje.
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VIII. MELLEKLET

A NYILVANOS TANUSITASI JELENTES ES A TANUSITASRA VONATKOZO ERTEKELO JELENTES TARTALMA

1. A nyilvdnos tantsitdsi jelentésnek legaldbb a kovetkezdSket kell tartalmaznia:
a) vezetSi osszefoglalo;

b) az adattirca-megoldds és a megolddsok szolgiltatdsira haszndlt elektronikus azonositdsi rendszer
meghatdrozasa;

¢) azadattirca-megoldds és a megolddsok szolgaltatdsdra hasznélt elektronikus azonositdsi rendszer leirasa;

d) az V. mellékletben ismertetett, nyilvinossdgra hozandé biztonsdgi informdciok vagy ezen informéciéra mutaté
hivatkozds;

e) az el6zetes ellendrzési és érvényesitési terv dsszefoglaldja;

f) afelilvizsgdlat és a tandsitdsi hatdrozat 9sszefoglaldja.

2. A tanusitdsra vonatkozo értékeld jelentésnek legaldbb a kovetkezdSket kell tartalmaznia:

a) az adattdrca-megoldds kialakitdsdnak, az azonositdsi rendszernek és a beléptetési folyamatnak a leirdsa, a
kockazatértékeléssel és a konkrét érvényesitési tervvel egyiitt;

b) annak lefrdsa, hogy az adattirca-megoldds hogyan felel meg a ,magas” biztonsdgi szintre vonatkozd
kovetelményeknek, és hogy ezt hogyan igazoljdk az adattirca-megoldds e rendelettel 6sszhangban végzett
tanusitasértékelésének eredményei;

¢) az adattirca-megoldds és a megfelel§ adattdrcaegységeket biztosito elektronikus azonositdsi rendszer megfelel-
ségértékelése eredményének ismertetése, kiilonos tekintettel az alabbiaknak vald megfelelésre:

— a910/2014/EU rendelet 5a. cikkének (4), (5), valamint (8) bekezdésében meghatérozott kovetelmények,
— a910/2014/EU rendelet 5a. cikkének (14) bekezdésében meghatdrozott logikai elkiilonités kovetelménye,

— adott esetben a 910/2014/EU rendelet 5a. cikkének (24) bekezdésében emlitett szabvanyok és technikai
specifikdciok, annak lefrdsdval egyiitt, hogyan kapcsolédnak ezek a kovetelmények a nemzeti tandsitdsi
rendszerek dltal meghatdrozott megfelel§ normativ kovetelményekhez.

d) az érvényesitési terv elvégzése eredményének osszefoglaldja, beleértve minden feltart meg nem felelést.
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IX. MELLEKLET

A KOTELEZO FELUGYELETI ERTEKELESEK UTEMTERVE

1. A 18. cikk kovetelményeket hatdroz meg a tandsitds életciklusdra, kiilonos tekintettel a rendszeres értékelési
tevékenységek elvégzésére. Az emlitett tevékenységek legaldbb a kovetkezdket tartalmazzak:

a) a megfelel@ségértékelés targydnak teljeskori értékelése a kezdeti értékelés és minden Gjratandsitdsi értékelés
soran, beleértve barmely termékkomponens frissitési funkcidjat is;

b) sebezhetdségi értékelés a kezdeti értékelés és minden Ujratandisitdsi értékelés sordn, valamint legaldbb kétévente
a feliigyeleti értékelések sordn, amely kiterjed legaldbb a megfelelGségértékelés targydban és a fenyegetettségi
kornyezetben a legutdbbi sebezhetGségi értékelés ota bekovetkezett valtozdsokra;

c) tovabbi tevékenységek, példdul behatoldsi tesztelés fokozott kockdzati szint vagy 0j veszélyforrdsok megjelenése
esetén;

d) a karbantartasi folyamatok eredményes mikodésének legaldbb évente torténd értékelése a feliigyeleti és
Gjratantsitdsi értékelések sordn, legaldbb a verzidkovetési, frissitési és sebezhetGségkezelési folyamatokra

kiterjedGen;

e) asikeres feliilvizsgalatot és tantisitasi hatdrozatot kovetSen megfelelGségi tandsitvany kidllitasa az elsg értékelés,
majd minden Gjratandsitdsi értékelés utdn.

2. Az 1.tabldzat négyéves cikluson alapulé referencia-iitemtervet hatdroz meg, amelyben:
a) az 1. év a megfelelGségi tantsitvany elsg kidllitdsakor kezd6dik; valamint

b) minden értékelési tevékenységet az el6z6 év értékelésétdl szamitott 12 honapon beliil végeznek.

3. Az 1. tdbldzatban meghatdrozott {itemterv az id6ben torténd Gjratanisitds biztositdsdra és az adattdrca-megoldds
nyGjtisdban bekovetkezd zavarok elkeriilésére szOlo ajanlds. Mds utemterv is lehetséges, feltéve, hogy a
megfelelségi tandsitvany érvényessége nem haladja meg a 910/2014/EU rendelet 5c. cikkének (4) bekezdésében
meghatdrozott 6t évet.

4. A rendszeres értékelések mellett a tandsitd szervnek vagy a megfelel§ségi tanisitvany jogosultjdnak a kérésére
kiilonleges értékelés is indithat6, miutan jelent8s valtozas kovetkezett be a tandisits tirgyaban vagy a fenyegetettségi
kornyezetben.

5. Minden értékelés — beleértve a feliigyeleti értékeléseket és a kiilonleges értékeléseket is — 1j megfelelGségi tantsitvany

kidllitdsdhoz vezethet — kiilonosen a tantsitds targydnak jelentds véltozdsa esetén —, 4m a lejarat napja megegyezik az
eredeti megfelel§ségi tantsitvanyéval.

1. tdbldzat

Teljes négyéves értékelési ciklus

1d6 Ert. tipusa Tevékenység

— A tantsitds tdrgydnak teljeskord értékelése, beleértve a sebezhetGségi értékelést is
— Minden egyes szoftverkomponens frissitésének elvégzésére szolgald funkciéval

— A karbantartési folyamatok értékelése, kivéve azok operativ eredményességét

— A megfelel6ségi tanusitvany kidllitdsa és a négyéves ciklus kezdete

0. év Kezdeti

— A karbantartdsi folyamatok operativ eredményességének értékelése
1.év Feluigyeleti — Legalabb verzié-ellendrzés, frissités, sebezhetSségkezelés
— A termék biztonsdgara kihaté véltozdsok értékelése
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1d6 Ert. tipusa Tevékenység

— A teljes megoldds sebezhetGségi értékelése

— A karbantartdsi folyamatok operativ eredményességének értékelése
— Legaldbb verziokovetés, frissités, sebezhetSségkezelés

— A termék biztonsagara kihat6 valtozasok értékelése

2.év Feliigyeleti

— A karbantartdsi folyamatok operativ eredményességének értékelése
3. év Feluigyeleti — Legalabb verzié-ellendrzés, frissités, sebezhetGségkezelés
— A termék biztonsdgdra kihaté véltozdsok értékelése

A tanusitas targyanak teljeskord értékelése, beleértve a sebezhetSségi értékelést is
A viltozatlan jellemzdk/folyamatok egyszer(sitett értékelése

Minden egyes szoftverkomponens frissitésének elvégzésére szolgalé funkci6val
A karbantartdsi folyamatok értékelése, kitérve azok operativ eredményességére
Uj megfelel6ségi tandsitvany kiallitdsa

4. ¢év Ujratanusitasi

R =
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