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A BIZOTTSAG (EU) 2024/1774 FELHATALMAZASON ALAPULO RENDELETE
(2024. marcius 13.)

az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletnek az IKT-kockdzatkezelési eszkozoket,
modszereket, folyamatokat és szabdlyzatokat, valamint az egyszeriisitett IKT-kockdzatkezelési
keretrendszert meghatdrozo szabilyozastechnikai standardok tekintetében torténd kiegészitésérdl

(EGT-vonatkozisii szveg)

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Unié mtikodésérdl sz616 szerzGdésre,

tekintettel a pénziigyi dgazat digitdlis miikodési reziliencidjarol és az 1060/2009/EK rendelet, a 648/2012/EU rendelet,
a 600/2014/EU rendelet, a 909/2014/EU rendelet, valamint az (EU) 2016/1011 rendelet mddositdsardl sz6l6, 2022.
december 14-i (EU) 20222554 eurdpai parlamenti és tandcsi rendeletre (!), és kiilonosen annak 15. cikke negyedik
albekezdésére és 16. cikke (3) bekezdésének negyedik albekezdésére,

mivel:

(1) Az (EU) 2022/2554 rendelet a pénziigyi szervezetek széles korére vonatkozik, amelyek méretiiket, felépitésiiket,
belsd szervezetiiket, valamint tevékenységeik jellegét és Osszetettségét tekintve eltérGek, és ezdltal megnovekedett
vagy csokkent Osszetettségi vagy kockdzati elemekkel rendelkeznek. E viltozatossig megfeleld figyelembevételének
biztositisa érdekében az IKT-biztonsdgi szabalyzatokra, eljarasokra, protokollokra és eszkozokre, valamint az
egyszertisitett IKT-kockdzatkezelési keretrendszerre vonatkozd kovetelményeknek ardnyosnak kell lenniik az
emlitett pénziigyi szervezetek méretével, felépitésével, belsG szervezetével, jellegével és Gsszetettségével, valamint a
kapcsol6dé kockdzatokkal.

(2)  Ugyanezen okbdl az (EU) 2022/2554 rendelet hatdlya ald tartozé pénziigyi szervezetek szdmdra bizonyos
rugalmassagot kell biztositani az IKT-biztonsdgi szabalyzatokra, eljardsokra, protokollokra és eszkozokre, valamint
az egyszerdsitett IKT-kockdzatkezelési keretrendszerre vonatkozé kovetelményeknek valé megfelelés modjanak
tekintetében. Ezért a pénziigyi szervezetek szdmdra engedni kell, hogy az emlitett kovetelményekbdl eredd
dokumentacidés kovetelményeknek valé megfelelés érdekében felhaszndljdk a madr rendelkezésikre 4llo
dokumentumokat. Ebbdl kovetkezik, hogy a konkrét IKT-biztonsagi szabélyzatok kidolgozdasat, dokumentaldsat és
végrehajtdsdt csak bizonyos alapvet§ elemek tekintetében kell el8irni, figyelembe véve tobbek kozott a vezetd
dgazati gyakorlatokat és szabvdnyokat. Emellett a konkrét technikai végrehajtdsi szempontok figyelembevétele
érdekében IKT-biztonsagi eljardsokat kell kidolgozni, dokumentdlni és végrehajtani, beleértve a kapacitds- és
teljesitménymenedzsmentet, a sériilékenységek és javitocsomagok kezelését, az adat- és rendszerbiztonsdgot,
valamint a napldzast.

(3) Az e rendelet II. cimének I. fejezetében emlitett IKT-biztonsdgi szabdalyzatok, eljirdsok, protokollok és eszkozok
id6vel helyes végrehajtdsinak biztositdsa érdekében fontos, hogy a pénziigyi szervezetek helyesen osszdk ki és
tartsak fenn az IKT-biztonsdggal kapcsolatos szerep- és felel@sségi koroket, és meghatdrozzdk az IKT-biztonsagi
szabélyzatoknak vagy eljdrdsoknak valé6 meg nem felelés kovetkezményeit.

(4) Az Osszeférhetetlenség kockdzatdnak csokkentése érdekében a pénziigyi szervezeteknek az IKT-szerepek és
felelsségi korok kijelolésekor biztositaniuk kell a feladatok elkiilonitését.

(5) A rugalmassdg biztositdsa és a pénziigyi szervezetek ellendrzési keretének egyszertisitése érdekében a pénziigyi
szervezetek nem kotelezhetSk arra, hogy konkrét rendelkezéseket dolgozzanak ki az e rendelet II. cimének I
fejezetében emlitett IKT-biztonsdgi szabalyzatoknak, eljardsoknak és protokolloknak valé meg nem felelés
kovetkezményeire vonatkozéan, amennyiben mdsik szabdlyzat vagy eljards mar meghatdroz ilyen rendelkezéseket.

() HLL 333, 2022.12.27,, 1. 0., ELL http://data.europa.eueli/reg/2022/2554/0j.
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(6)  Olyan dinamikus kornyezetben, ahol az IKT-kockdzatok folyamatosan véltoznak, fontos, hogy a pénziigyi
szervezetek az IKT-biztonsdgi szabdlyzataikat vezetS gyakorlatok és adott esetben az 1025/2012/EU eurdpai
parlamenti és tandcsi rendelet () 2. cikkének 1. pontjdban foglalt meghatdrozds szerinti szabvanyok alapjin
dolgozzdk ki. Ennek lehet6vé kell tennie az e rendelet II. cimében emlitett pénziigyi szervezetek szdmadra, hogy
folyamatosan tdjékozottak és felkésziiltek maradjanak a valtoz6 kornyezetben.

(7)  Digitalis mtikodési reziliencidjuk biztositdsa érdekében az e rendelet II. cimében emlitett pénziigyi szervezeteknek
IKT-biztonsdgi szabdlyzataik, eljdrdsaik, protokolljaik és eszkozeik részeként az IKT-eszkozok kezelésére vonatkozd
szabélyzatot, a kapacitds- és teljesitménymenedzsmentre vonatkozé eljardsokat, valamint az IKT-mveletekre
vonatkoz6 szabdlyzatokat és eljardsokat kell kidolgozniuk és végrehajtaniuk. Ezekre a szabélyzatokra és eljardsokra
azért van szitkség, hogy biztositsak az IKT-eszk6zok dllapotdnak nyomon kovetését azok teljes életciklusa sordn
ezen eszkozok hatékony haszndlata és karbantartdsa érdekében (IKT-eszkozkezelés). Ezeknek a szabélyzatoknak és
eljarasoknak biztositaniuk kell tovabbd az IKT-rendszerek mtikodésének optimalizaldsat, valamint azt, hogy az IKT-
rendszerek és -kapacitdsok teljesitménye megfeleljen a meghatirozott tizleti és informdcidbiztonsdgi
célkitizéseknek (kapacitds- és teljesitménymenedzsment). Végezetill ezeknek a szabdlyzatoknak és eljdrasoknak
biztositaniuk kell az IKT-rendszerek hatékony és zokkenSmentes napi irdnyitdsat és mikodését (IKT-mdveletek),
ezdltal minimadlisra csokkentve az adatok bizalmas jellege, integritdsa és rendelkezésre dlldsa sériilésének kockdzatit.
Ezekre a szabélyzatokra és eljardsokra ezért sziikség van a hdlézatok biztonsdgdnak garantaldsihoz, a behatoldsok és
az adatokkal valo visszaélés elleni megfelel6 biztositékok garantdldsihoz, valamint az adatok rendelkezésre
alldsanak, hitelességének, integritdsdnak és bizalmas jellegének meg6rzéséhez.

(8) Az elavult IKT-rendszerekkel kapcsolatos kockdzat megfelel§ kezelésének biztositdsa érdekében a pénziigyi
szervezeteknek rogziteniiik kell és nyomon kell kovetniiik a harmadik fél IKT-szolgéltatok tdmogatdsi szolgélta-
tdsainak zdr6 id6pontjit. Az adatok bizalmas jellegének, integritdsinak és rendelkezésre dlldsanak sériilése dltal
kivaltott lehetséges hatdsok miatt a pénziigyi szervezeteknek az emlitett végsd hatdriddk rogzitése és nyomon
kovetése sordn azokra az IKT-eszkozokre vagy -rendszerekre kell 6sszpontositaniuk, amelyek az tizleti tevékenység
szempontjabdl kritikus fontossaguak.

(9) A kriptogréfiai ellendrzések biztosithatjdk az adatok rendelkezésre dlldsat, hitelességét, integritdsat és bizalmas
jellegét. Az e rendelet II. cimében emlitett pénziigyi szervezeteknek ezért kockdzatalapti megkozelités alapjan
azonositaniuk kell és végre kell hajtaniuk ezeket az ellendrzéseket. E célbdl a pénziigyi szervezeteknek egy kétagt
folyamat — nevezetesen az adatok osztalyozasa és atfogd IKT-kockdzatértékelés — eredményei alapjan titkositaniuk
kell az érintett hasznalaton kiviili, tovabbitds alatt 4llo és adott esetben haszndlatban 1évS adatokat. Tekintettel a
hasznalatban 1év6 adatok titkositdsdnak 6sszetettségére, az e rendelet II. cimében emlitett pénziigyi szervezeteknek
csak akkor kell titkositaniuk a haszndlatban 1év6 adatokat, ha ez az IKT-kockdzatértékelés eredményei alapjan
helyénvalé. Az e rendelet II. cimében emlitett pénziigyi szervezeteknek azonban képesnek kell lenniiik arra, hogy
amennyiben a hasznélatban 1évg adatok titkositdsa nem kivitelezhet§ vagy tdl bonyolult, mas IKT-biztonsdgi
intézkedések révén védjék az érintett adatok bizalmas jellegét, integritdsat és rendelkezésre dlldsat. Tekintettel a
kriptografiai technikdk terén tapasztalhat6 gyors technoldgiai fejlGdésre, az e rendelet II. cimében emlitett pénziigyi
szervezeteknek 1épést kell tartaniuk a kriptoanalizis relevans fejleményeivel, és figyelembe kell venniiik a vezetd
gyakorlatokat és szabvanyokat. Az e rendelet II. cimében emlitett pénziigyi szervezeteknek ezért kockdzatcsok-
kentésen és nyomon kovetésen alapuld rugalmas megkozelitést kell alkalmazniuk a kriptografiai fenyegetések
dinamikus kornyezetének kezelése érdekében, beleértve a kvantumfejlesztésekbdl eredd fenyegetéseket is.

(10) Az IKT-mfveletek biztonsdgi és miikodési szabalyzatai, eljdrasai, protokolljai és eszkozei elengedhetetlenek az
adatok bizalmas jellegének, integritdsdnak és rendelkezésre dllisinak biztositdsdhoz. Az egyik kulcsfontossdga
szempont az éles IKT-kornyezetek szigora elkiilonitése az IKT-rendszerek fejlesztésének és tesztelésének helyszinéiil
szolgdlo kornyezetektSl és egyéb nem éles kornyezetektSl. Ennek az elkilonitésnek fontos IKT-biztonsdgi
intézkedésként kell szolgdlnia az éles kornyezetben taldlhaté adatokhoz valé nem szdndékos és illetéktelen
hozzéaféréssel, azok ilyen médositdsaval és torlésével szemben, amelyek jelentés zavarokat okozhatnak az e rendelet
II. cimében emlitett pénziigyi szervezetek iizleti tevékenységében. Figyelembe véve azonban a jelenlegi IKT-
rendszerfejlesztési gyakorlatokat, kivételes korilmények kozott a pénziigyi szervezetek szdmadra lehetévé kell tenni,
hogy éles kornyezetben teszteljenek, feltéve, hogy indokoljak az ilyen tesztelést, és beszerzik a sziikséges jovahagyast.

() Az Eurdpai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktdber 25.) az eurdpai szabvanyositdsrdl, a 89/686/EGK és

a 93/15/EGK tandcsi irdnyelv, a 94/9/EK, a 94/25[EK, a 95/16/EK, a 97/23[EK, a 98/34[EK, a 2004/22[EK, a 2007/23[EK,
a 2009/23[EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv médositdsdrdl, valamint a 87/95/EGK tandcsi hatdrozat és
az 1673/2006/EK eurdpai parlamenti és tandcsi hatdrozat hatdlyon kivill helyezésérél (HL L 316., 2012.11.14., 12. o., ELL
http://data.europa.eu/eli/reg/2012/1025/0j).
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(11) Az IKT-kornyezetek, az IKT-sériilékenységek és a kiberfenyegetések gyorsan valtozé jellege proaktiv és dtfogd
megkozelitést tesz szitkségessé az IKT-sérillékenységek azonositdsa, értékelése és kezelése terén. Ilyen megkozelités
hidnydban a pénziigyi szervezetek, tigyfeleik, felhasznaléik és partnereik jelentds mértékben ki lehetnek téve
kockézatoknak, ami veszélyeztetné digitlis miikodési reziliencidjukat, hdlézataik biztonsdgat, valamint azon adatok
rendelkezésre dlldsat, hitelességét, integritdsat és bizalmas jellegét, amelyeket az IKT-biztonsagi szabélyzatoknak és
eljarasoknak védeniiik kell. Az e rendelet II. cimében emlitett pénziigyi szervezeteknek ezért azonositaniuk és
orvosolniuk kell IKT-kornyezetiik sériilékenységeit, és mind a pénziigyi szervezeteknek, mind harmadik fél IKT-
szolgaltatbiknak koherens, atlathat6 és felelGs sériilékenység-menedzsmentre vonatkozé kerethez kell igazodniuk.
Ugyanezen okbdl a pénziigyi szervezeteknek megbizhaté eréforrdsok és automatizédlt eszkozok felhaszndldsaval
nyomon kell kovetniiik az IKT-sériilékenységeket, meggy6z8dve arrdl, hogy a harmadik fél IKT-szolgaltatdk
azonnali fellépést biztositanak a nyujtott IKT-szolgéltatdsok sériilékenységeivel kapcsolatban.

(12) A javitocsomagok kezelésének kulcsfontossaga részét kell képeznie ezeknek az IKT-biztonsdgi szabalyzatoknak és
eljarasoknak, amelyeknek tesztelés és ellenSrzott kornyezetben torténd telepités révén orvosolniuk kell az
azonositott sériilékenységeket, és meg kell el6zniiik a javitdcsomagok telepitésébdl eredd zavarokat.

(13) A pénziigyi szervezetet és annak érdekelt feleit esetlegesen érint6 potencialis biztonsagi fenyegetések id6ben torténd
és atlathaté6 kommunikdcidjanak biztositdsa érdekében a pénziigyi szervezeteknek eljardsokat kell létrehozniuk az
IKT-sériilékenységek tigyfelek, partnerek és a nyilvdnossdg felé torténg felelds kozzétételére. Ezen eljdrdsok
meghatdrozdsakor a pénziigyi szervezeteknek killonbozd tényezdket kell figyelembe venniiik, tobbek kozott a
sériilékenység stlyossdgat, a sériilékenységnek az érdekelt felekre gyakorolt lehetséges hatdsdt, valamint a javitds
vagy a kockdzatcsokkentd intézkedések meglétét.

(14) A felhasznaléi hozzaférési jogosultsigok kiosztasanak lehetdvé tétele érdekében az e rendelet II. cimében emlitett
pénziigyi szervezeteknek hatdrozott intézkedéseket kell hozniuk a pénziigyi szervezet informdciéihoz hozzaférg
személyek és rendszerek egyedi azonositisinak biztositdsira. Ennek elmulasztisa a pénziigyi szervezeteket
potencidlisan illetéktelen hozzaférésnek, adatvédelmi incidenseknek és csaldrd tevékenységeknek tenné ki, ezdltal
veszélyeztetve az érzékeny pénziigyi adatok bizalmas jellegét, integritdsat és rendelkezésre dlldsat. Bar az dltaldnos
vagy kozos fidkok haszndlatdt kivételesen engedélyezni kell a pénziigyi szervezetek dltal meghatdrozott
korilmények kozott, a pénziigyi szervezeteknek biztositaniuk kell az e fiokokon keresztiil tett intézkedésekkel
kapcsolatos elszdmoltathatésdg fenntartdsit. E biztositék nélkiil a potencidlisan rosszindulati felhaszndlok
akadalyozhatndk a vizsgalati és korrekcids intézkedéseket, ami kiszolgaltatottd tenné a pénziigyi szervezeteket a
nem észlelt rosszindulatd tevékenységekkel vagy a meg nem feleléssel kapcsolatos szankcidkkal szemben.

(15) Az IKT-kornyezetek gyors fejlédésének kezelése érdekében az e rendelet II. cimében emlitett pénziigyi
szervezeteknek megbizhaté IKT-projektmenedzsmentre vonatkozé szabalyzatokat és eljarasokat kell végrehajtaniuk
az adatok rendelkezésre dlldsdnak, hitelességének, integritdsdnak és bizalmas jellegének fenntartdsa érdekében. Az
IKT-projektmenedzsmentre vonatkozé ezen szabélyzatoknak és eljarasoknak azonositaniuk kell az IKT-projektek
sikeres irdnyitdsdhoz sziikséges elemeket, beleértve a pénziigyi szervezet IKT-rendszereinek modositdsat,
beszerzését, karbantartdsat és fejlesztését, fuggetleniil a pénziigyi szervezet dltal valasztott IKT-projektmenedzsment
moédszertandtdl. E szabdlyzatok és eljardsok Osszefiiggésében a pénziigyi szervezeteknek olyan tesztelési
gyakorlatokat és modszereket kell alkalmazniuk, amelyek megfelelnek az igényeiknek, mikozben betartjak a
kockézatalapti megkozelitést, és gondoskodnak a biztonsigos, megbizhaté és reziliens IKT-kornyezet fenntartdsardl.
Az IKT-projektek biztonsdgos végrehajtdsanak garantdldsa érdekében a pénziigyi szervezeteknek biztositaniuk kell,
hogy a személyzet adott IKT-projekt altal befolydsolt vagy érintett konkrét iizleti dgazatokban vagy szerepkorokben
dolgoz6 tagjai képesek biztositani a szitkséges informdciokat és szakértelmet. A hatékony felvigydzas biztositdsa
érdekében az IKT-projektekrdl, kiilonosen a kritikus vagy fontos funkcidkat érint§ projektekrsl és az azokhoz
kapcsolddd kockazatokrol szolo jelentéseket be kell nytjtani a vezetd testiiletnek. A pénziigyi szervezeteknek a
rendszeres és folyamatban 1évé felilvizsgalatok és jelentések gyakorisdgat és részleteit az érintett IKT-projektek
jelentSségéhez és méretéhez kell igazitaniuk.

(16) Biztositani kell, hogy az e rendelet II. cimében emlitett pénziigyi szervezetek altal beszerzett és fejlesztett
szoftvercsomagokat hatékonyan és biztonsdgosan integrdljdk a meglév$ IKT-kornyezetbe, a meghatdrozott tizleti és
informdciébiztonsigi célkittizésekkel sszhangban. A pénziigyi szervezeteknek ezért alaposan értékelniiik kell
ezeket a szoftvercsomagokat. E célbél, valamint a szoftvercsomagokon és a tdgabb IKT-rendszereken belili
sériilékenységek és potencidlis biztonsdgi hidnyossdgok azonositdsa érdekében a pénziigyi szervezeteknek IKT-
biztonsagi tesztelést kell végezniitk. A szoftver integritdsdnak értékelése és annak biztositdsa érdekében, hogy a
szoftver haszndlata ne jelentsen IKT-biztonsdgi kockdzatot, a pénziigyi szervezeteknek a beszerzett szoftverek
forraskodjait is feliil kell vizsgdlniuk, beleértve — amennyiben megval6sithat6 — a harmadik fél IKT-szolgéltat6k dltal
biztositott, zart forrdskdda szoftvereket is, statikus és dinamikus tesztelési modszerek alkalmazdsaval.

ELL http://data.europa.cu/elijreg_del/2024/1774/oj 3137
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(18)

(20)

(21)

(22)

A véltozdsok a nagysagrendjiiktd] fuggetleniil eredend8 kockdzatokat hordoznak magukban, és jelentSs kockazatot
jelentenek az adatok bizalmas jellegének, integritdsinak és rendelkezésre dllisdnak sériilését illetSen, ezért az
tizletmenetben okozott stlyos zavarokhoz vezethetnek. A pénziigyi szervezeteknek az olyan potencidlis IKT-
sériilékenységekkel és -gyengeségekkel szembeni védelme érdekében, amelyek jelentSs kockdzatoknak tehetik ki
Sket, szigord ellendrzési eljardsra van szitkség annak megerdsitésére, hogy minden viltoztatds megfelel a szitkséges
IKT-biztonsagi kovetelményeknek. Az e rendelet II. cimében emlitett pénziigyi szervezeteknek ezért IKT-biztonsagi
szabélyzataik és eljdrdsaik alapvetd elemeként megbizhaté IKT-valtozdsmenedzsmentre vonatkozé szabélyzatokkal
és eljdrasokkal kell rendelkezniiik. Az IKT-valtozdsmenedzsment folyamata objektivitdsdnak és hatékonysdgdnak
fenntartdsa, az Osszeférhetetlenség megel6zése, valamint az IKT-vonatkozdst valtozdsok objektiv értékelésének
biztositdsa érdekében el kell kiiloniteni az e véltoztatisok jovahagydsaért felelds funkciokat az azokat kérd és
végrehajtd funkcidktdl. A hatékony éatéllds, az IKT-vonatkozdst véltoztatds ellenérzott végrehajtdsa és az IKT-
rendszerek miikddésének minimalis zavarai érdekében a pénziigyi szervezeteknek egyértelmd szerep- és felelGsségi
koroket kell kijelolnitik, amelyek biztositjdk az IKT-vonatkozdsti véltoztatdsok megtervezését, megfelel tesztelését
és a mindség biztositdsat. Az IKT-rendszerek tovabbi hatékony mitikodésének biztositdsa és a pénziigyi szervezetek
szdmdra biztonsagi hdlé nydjtdsa érdekében a pénziigyi szervezeteknek tartalékeljardsokat is ki kell dolgozniuk és
végre kell hajtaniuk. A pénziigyi szervezeteknek egyértelmtien meg kell hatdrozniuk ezeket a tartalékeljardsokat, és
ki kell jel6lniiik a felel6sségi koroket annak érdekében, hogy az IKT-vonatkozdsii véltoztatdsok sikertelensége esetén
biztositani lehessen a gyors és hatékony reagalast.

Az IKT-vonatkozdsi események észlelése, kezelése és bejelentése érdekében az e rendelet II. cimében emlitett
pénziigyi szervezeteknek IKT-vonatkozdstl eseményekre vonatkozé szabdlyzatot kell kidolgozniuk, amely magéban
foglalja az IKT-vonatkozdsi események kezelési folyamatdnak elemeit. E célb6l a pénziigyi szervezeteknek
azonositaniuk kell a szervezeten beliili és kiviili valamennyi olyan relevans kapcsolattartét, aki elGsegitheti az adott
folyamaton beliili kiilonb6z6 fazisok megfelel§ koordindcidjat és végrehajtasat. Az IKT-vonatkozdst események
észlelésének és az azokra val6 reagdldsnak az optimalizdldsa, valamint ezen események kozott a tendencidk
azonositdsa érdekében (ezek értékes informécidforrast jelentenek a pénziigyi szervezetek szdmadra a kivélt6 okok és
problémdk hatékony azonositdsit és kezelését illetGen) a pénziigyi szervezeteknek kiilondsen azokat az IKT-
vonatkozast eseményeket kell részletesen elemezniiik, amelyeket tobbek kozott rendszeres megismétl6désitk miatt
a legjelentGsebbnek tartanak.

A rendellenes tevékenységek korai és hatékony észlelésének biztositdsa érdekében az e rendelet II. cimében emlitett
pénziigyi szervezeteknek 6ssze kell gytjteniiik, nyomon kell kovetniitk és elemezniiik kell a kiillonb6z6 informécio-
forrdsokat, és ki kell jel6lniiik a kapcsolddo szerep- és felelGsségi koroket. Ami a belsd informdciéforrdsokat illeti, a
naplok rendkiviil fontos forrdst jelentenek, de a pénziigyi szervezetek nem tdmaszkodhatnak kizar6lag a naplokra.
Ehelyett a pénziigyi szervezeteknek szélesebb korti informdcidkat kell mérlegelniiik, tobbek kozott a mds bels§
funkciok altal jelentett informacidkat, mivel ezek a funkciék gyakran értékes informdciéforrasok. Ugyanezen okbdl
a pénziigyi szervezeteknek elemezniiik kell és nyomon kell kévetniiik a kiilsé forrdsokbol gyfjtott informaciokat,
beleértve a harmadik fél IKT-szolgaltatok dltal a rendszereiket és hdlozataikat érint6 eseményekrdl szolgdltatott
informdcidkat, valamint a pénziigyi szervezetek dltal relevansnak itélt egyéb informdaciéforrdsokat is. Amennyiben
az ilyen informdci6 személyes adatnak mindsiil, az uniés adatvédelmi jog alkalmazandé. A személyes adatoknak az
esemény észleléséhez sziikséges mértékre kell korldtozodniuk.

Az IKT-vonatkozdst események észlelésének megkonnyitése érdekében a pénziigyi szervezeteknek meg kell Srizniitk
az ilyen eseményekre vonatkozé bizonyitékokat. Egyrészt az ilyen bizonyitékok kell§ ideig torténd meg6rzésének
biztositdsa, mdsrészt a szabdlyozdsbdl eredd talzott terhek elkeriilése érdekében a pénziigyi szervezeteknek az
adatmegdrzési idGszakot tobbek kozott az adatok kritikussdgdt és az unids jogbdl ered§ megdrzési kovetelményeket
figyelembe véve kell meghatdrozniuk.

Az IKT-vonatkozdst események id6ben torténd észlelésének biztositdsa érdekében az e rendelet II. cimében emlitett
pénziigyi szervezeteknek az IKT-vonatkozdsti események észlelését és az azokra valé reagdldst kivaltoként
meghatdrozott kritériumokat nem kimerit6nek kell tekinteniitk. Tovabbd, bar a pénziigyi szervezeteknek minden
egyes kritériumot figyelembe kell venniik, a kritériumokban leirt korilményeknek nem kell egyidejileg
bekovetkeznitik, és az érintett IKT-szolgaltatasok jelentGségét megfelelGen figyelembe kell venni az IKT-vonatkozast
események észlelési és valaszfolyamatainak beinditdsakor.

Az IKT-iizletmenet-folytonossdgi politika kidolgozdsa sordn az e rendelet II. cimében emlitett pénziigyi
szervezeteknek figyelembe kell venniitk az IKT-kockdzatkezelés alapvetd elemeit, beleértve az IKT-vonatkozdst
események kezelésére vonatkozé és a kommunikdcids stratégidkat, az IKT-valtozdsmenedzsment folyamatat,
valamint a harmadik fél IKT-szolgaltatokkal kapcsolatos kockazatokat.

ELL http://data.europa.cu/elijreg_del/2024/1774/oj
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(23) Meg kell hatdrozni azokat a forgatokonyveket, amelyeket az e rendelet II. cimében emlitett pénziigyi szervezeteknek
figyelembe kell venniitk mind az IKT-reagalasi és -helyredllitsi tervek végrehajtdsa, mind pedig az IKT-iizletmenet-
folytonossagi tervek tesztelése sordn. Ezeknek a forgatokonyveknek kiindul6pontként kell szolgdlniuk a pénziigyi
szervezetek szdmdra ahhoz, hogy elemezzék mind az egyes forgatokonyvek relevancidjat és valdszintiségét, mind
pedig az alternativ forgatokonyvek kidolgozdsinak sziikségességét. A pénziigyi szervezeteknek azokra a
forgatokonyvekre kell Osszpontositaniuk, amelyekben a reziliencidval kapcsolatos intézkedésekre iranyuld
beruhdzdsok hatékonyabbak és eredményesebbek lehetnek. Az els6dleges IKT-infrastruktira és a tartalékkapacitds,
biztonsdgi mentések és tartalékeszkozok kozotti atdllds tesztelésével a pénziigyi szervezeteknek értékelniiik kell,
hogy ez a kapacitds, a biztonsdgi mentés és ezek az eszkozok megfelel§ ideig képesek-e hatékonyan mikodni, és
biztositaniuk kell az els6dleges IK T-infrastruktira rendes miikodésének helyredllitdsdt a helyredllitdsi célkittizésekkel
osszhangban.

(24) A 648/2012[EU (%), a 600/2014/EU (*) és a 909/2014/EU () eurdpai parlamenti és tandcsi rendeletek értelmében a
kozponti szerz6dé felekre, a kozponti értéktarakra és a kereskedési helyszinekre mér alkalmazandé kovetelmények
alapjdn meg kell hatdrozni a mikodési kockdzatra vonatkozé kovetelményeket, kiilonosen az IKT-projektme-
nedzsment és -valtozdsmenedzsment, valamint az IKT-iizletmenetfolytonossdg-menedzsment kovetelményeit.

(25) Az (EU) 2022/2554 rendelet 6. cikkének (5) bekezdése el6irja a pénziigyi szervezetek szdmdara IKT-kockazatkezelési
keretrendszeritk feliilvizsgalatat és e felilvizsgdlatrdl jelentés benyujtdsit az illetékes hatdsdguknak. Annak
érdekében, hogy az illetékes hatdsdgok konnyen feldolgozhassik az emlitett jelentésekben szerepld informéciokat,
és garantdlni lehessen ezen informdcidk megfelel§ tovabbitdsat, a pénziigyi szervezeteknek ezeket a jelentéseket
kereshetd elektronikus formadtumban kell benytjtaniuk.

(26) Az (EU) 2022/2554 rendelet 16. cikkében emlitett egyszerdsitett IKT-kockdzatkezelési keretrendszer hatdlya ald
tartozd pénziigyi szervezetekre vonatkozd kovetelményeknek azokra az alapvet§ teriiletekre és elemekre kell
osszpontositaniuk, amelyek az emlitett pénziigyi szervezetek nagysigrendjére, kockdzatira, méretére és
osszetettségére tekintettel minimumkovetelményként szitkségesek az emlitett pénziigyi szervezetek adatai és
szolgdltatdsai bizalmas jellegének, integritdsdnak, rendelkezésre alldsdnak és hitelességének biztositdsahoz. Ebben az
osszefiiggésben e pénziigyi szervezeteknek egyértelmd felelGsségi korokkel bir6 bels§ irdnyitdsi és ellendrzési
keretrendszerrel kell rendelkezniiik a hatékony és eredményes kockdzatkezelési keretrendszer lehetvé tétele
érdekében. Ezenkivill az adminisztrativ és mikodési terhek csokkentése érdekében az emlitett pénziigyi
szervezeteknek csak egyetlen szabélyzatot kell kidolgozniuk és dokumentélniuk, vagyis olyan informdciébiztonsagi
szabélyzatot, amely meghatdrozza az adatok és az emlitett pénziigyi szervezetek szolgdltatdsai bizalmas jellegének,
integritdsanak, rendelkezésre dllasanak és hitelességének védelmét szolgdlé magas szintd elveket és szabalyokat.

(27) E rendelet rendelkezései kapcsolédnak az IKT-kockdzatkezelési keretrendszer teriiletéhez azéltal, hogy az
(EU) 2022/2554 rendelet 15. cikkével osszhangban részletezik a pénziigyi szervezetekre alkalmazandé konkrét
elemeket, valamint kialakitjdk az emlitett rendelet 16. cikkének (1) bekezdésében meghatdrozott pénziigyi
szervezetekre vonatkozd egyszertsitett IKT-kockdzatkezelési keretrendszert. A rendes és az egyszerdsitett IKT-
kockdzatkezelési keretrendszer kozotti koherencia biztositdsa érdekében, valamint tekintettel arra, hogy ezek a
rendelkezések egyidejtileg valnak alkalmazanddva, helyénvald ezeket a rendelkezéseket egyetlen jogalkotdsi aktusba
foglalni.

(28) Ez a rendelet az Eurépai Bankhatdsdg, az Eurdpai Biztositds- és Foglalkoztatéinyugdij-hat6sdg és az Eurdpai
Ertékpapirpiaci Hat6sdg (eurdpai feliigyeleti hat6sdgok) éltal az Eurdpai Unids Kiberbiztonsdgi Ugynokséggel
(ENISA) egyeztetve a Bizottsdghoz benytjtott szabalyozdstechnikai standardtervezeteken alapul.

() Az Eurdpai Parlament és a Tandcs 648/2012/EU rendelete (2012. jalius 4.) a t6zsdén kiviili szdrmaztatott tigyletekrdl, a kozponti
szerz$dé felekrdl és a kereskedési adattdrakrél (HL L 201., 2012.7.27., 1. o., ELL http:[/data.europa.eu/eli/reg/2012/648/0j).

() Az Eur6pai Parlament és a Tandcs 600/2014/EU rendelete (2014. méjus 15.) a pénziigyi eszkozok piacair6l és a 648/2012/EU rendelet
médositdsar6l (HLL 173., 2014.6.12., 84. o., ELL http://data.europa.eu/elijreg/2014/600/0j).

() Az Eur6pai Parlament és a Tandcs 909/2014/EU rendelete (2014. julius 23.) az Eurépai Unién beliili értékpapir-kiegyenlités javitdsarol
és a kozponti értéktarakrol, valamint 98/26/EK és a 2014/65/EU irdnyelv, valamint a 236/2012/EU rendelet médositasarol (HL L 257.,
2014.8.28., 1. o., ELL: http://data.europa.eu/eli/reg/2014/909/0j).

ELL http://data.europa.cu/elijreg_del/2024/1774/oj
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(29) Az 1093/2010/EU eurdpai parlamenti és tandcsi rendelet (°) 54. cikkében, az 1094/2010/EU eurépai parlamenti és

tandcsi rendelet (') 54. cikkében és az 1095/2010/EU eurdpai parlamenti és tandcsi rendelet () 54. cikkében emlitett
eurépai feliigyeleti hatésdgok vegyes bizottsdga nyilvdnos konzultdciot folytatott az e rendelet alapjit képezd
szabdlyozdstechnikai standardtervezetekr6l, elemezte a javasolt standardok esetleges koltségeit és haszndt, tovdbbd
kikérte az 1093/2010/EU rendelet 37. cikkével osszhangban létrehozott Banki Erdekkepv1selet1 Csoport,
az 1094/2010/EU rendelet 37. cikkével osszhangban létrehozott Biztositési és Viszontbiztositasi Erdekképviseleti
Csoport és Foglalkoztatéi-nyugdij Erdekkepv1selet1 Csoport, valamint az 1095/2010/EU rendelet 37. cikkével
osszhangban létrehozott Ertékpapirpiaci Erdekképviseleti Csoport tandcsit.

(30) Amennyiben az e jogi aktusban meghatdrozott kotelezettségek teljesitéséhez személyes adatok kezelése sziikséges,

teljes mértékben alkalmazni kell az (EU) 2016/679 (°) és az (EU) 2018/1725 eurdpai parlamenti és tandcsi
rendeletet (%). Példdul tiszteletben kell tartani az adattakarékossag elvét, amikor a személyes adatokat az események
megfelel§ észlelésének biztositdsa érdekében gyfijtik. Az eurdpai adatvédelmi biztossal is konzultdciét folytattak e
jogi aktus szovegtervezetérdl,

ELFOGADTA EZT A RENDELETET:

1. CIM

ALTALANOS ELV

1. cikk

Altalinos kockézati profil és osszetettség

A 1L cimben emlitett IKT-biztonsagi szabalyzatok, eljardsok, protokollok és eszkozok, valamint a III. cimben emlitett
egyszertisitett IKT-kockdzatkezelési keretrendszer kidolgozdsa és végrehajtdsa sordn figyelembe kell venni a pénziigyi
szervezet méretét és dltaldnos kockdzati profiljdt, valamint szolgaltatdsai, tevékenységei és mikodése jellegét,
nagysagrend;jét és megnovekedett vagy csokkent osszetettségének elemeit, beleértve a kovetkezSkkel kapcesolatos elemeket

is:

a)
b)

9

()

titkositds és kriptografia;
IKT-miiveletek biztonsiga;

hélézatbiztonsag;

Az Eurépai Parlament és a Tandcs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatosdg (Eur6pai

Bankhat6sdg) létrehozdsdr6l, a 716/2009/EK hatdrozat moédositdsarol és a 2009/78[EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésér6l (HL L 331.,2010.12.15., 12. o., ELL http://data.europa.eu/elijreg/2010/1093/o0j).

Az Eurdpai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatdsag (az Eurdpai Biztositds-
és Foglalkoztatéinyugdij-hatdsdg) létrehozdsdrdl, valamint a 716/2009/EK hatdrozat moédositdsar6l és a 2009/79/EK bizottsagi
hatérozat hatalyon kiviil helyezésérol (HLL 331.,2010.12.15., 48. o., ELI: http://data.europa. eu/eli/reg/2010/1 094/0j).

Az Eurépai Parlament és a Tandcs 1095/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatosdg (Eur6pai
Ertékpapirpiaci Hatésag) létrehozdsirdl, a 716/2009/EK hatdrozat médositisirdl és a 200977 [EK bizottsgi hatdrozat hatilyon kiviil
helyezésérél (HL L 331., 2010.12.15., 84. o., ELL: http:|/data.europa.eu/eli/reg/2010/10950j).

Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsrdl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésér6l
(ltaldnos adatvédelmi rendelet)(HL L 119., 2016.5.4., 1. o., ELL: http://data.europa.eu/elijreg/2016/679/0j).

(") Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok

uni6s intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérdl (HL L 295., 2018.11.21,,
39. 0., ELL: http://data.europa.eu/eli/reg/2018/1725/o0j).
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(1)

IKT-projektmenedzsment és -valtozdsmenedzsment;

az IKT-kockdzat lehetséges hatdsa az adatok bizalmas jellegére, integritdsara és rendelkezésre alldsara, valamint a
zavarok lehetséges hatdsa a pénziigyi szervezetek tevékenységeinek folytonossdgdra és rendelkezésre dlldsara.

1. CIM

AZ IKT-KOCKAZATKEZELESI ESZKOZOK, MODSZEREK, FOLYAMATOK ES SZABALYZATOK TOVABBI
HARMONIZACIOJA AZ (EU) 2022/2554 RENDELET 15. CIKKEVEL OSSZHANGBAN

I. FEJEZET

IKT-biztonsdgi szabdlyzatok, eljdrdsok, protokollok és eszkizok

1. Szakasz

2. cikk

Az IKT-biztonsigi szabdlyzatok, eljirdsok, protokollok és eszkozok dltalinos elemei

A pénziigyi szervezetek biztositjdk, hogy az (EU) 20222554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-

biztonsdgi szabdlyzataik, informécidbiztonsagi és kapcsolodd eljardsaik, protokolljaik és eszkozeik beépiiljenek IKT-
kockdzatkezelési keretrendszeriikbe. A pénziigyi szervezetek létrehozzdk az e fejezetben meghatdrozott azon IKT-
biztonsagi szabalyzatokat, eljardsokat, protokollokat és eszkozoket, amelyek:

f

garantdljdk a halézatok biztonsagat;
megfeleld biztositékokat tartalmaznak a behatoldsok és az adatokkal vald visszaélés ellen;

meglrzik az adatok rendelkezésre dlldsat, hitelességét, integritdsat és bizalmas jellegét tobbek kozott kriptografiai
technikékkal;

garantaljak a pontos és gyors, jelentds zavaroktol és indokolatlan késedelemtd]l mentes adattovabbitdst.

A pénziigyi szervezetek biztositjak, hogy az (1) bekezdésben emlitett IKT-biztonsdgi szabdlyzatok:

igazodjanak a pénziigyi szervezetnek az (EU) 2022/2554 rendelet 6. cikkének (8) bekezdésében emlitett digitalis
mikodési reziliencidra vonatkozd stratégidban foglalt informdciobiztonsagi célkittizéseihez;

feltiintessék az IKT-biztonsagi szabélyzatok vezetd testiilet dltali hivatalos elfogaddsdnak id6pontjat;

mutatékat és intézkedéseket tartalmazzanak a kovetkezdk céljabol:

i az IKT-biztonsagi szabdlyzatok, eljardsok, protokollok és eszk6zok végrehajtasinak nyomon kovetése;
ii. a végrehajtas aloli kivételek rogzitése;
iii. annak biztositdsa, hogy a ii. pontban emlitett kivételek esetén biztositott legyen a pénziigyi szervezet digitalis

mikodési reziliencidja;

minden szinten meghatdrozzdk a személyzet felelGsségi korét a pénziigyi szervezet IKT-biztonsdgdnak garantdldsa
érdekében;

meghatdrozzdk, hogy milyen kévetkezményekkel jir, ha a pénziigyi szervezet személyzete nem felel meg az IKT-
biztonsdgi szabdlyzatoknak, amennyiben a pénziigyi szervezet egyéb szabalyzatai nem tartalmaznak erre
vonatkoz6 rendelkezéseket;

felsoroljak a fenntartand6 dokumentéciot;

ELL http://data.europa.cu/elijreg_del/2024/1774/oj
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az Osszeférhetetlenség elkeriilése érdekében meghatarozzék a feladatok elkiilonitését a hdrom védelmi vonalra épiil§
modell vagy adott esetben mas belsg kockdzatkezelési és -ellendrzési modell osszefliggésében;

figyelembe vegyék a vezet§ gyakorlatokat és adott esetben az 1025/2012/EU rendelet 2. cikkének 1. pontjdban
foglalt meghatdrozds szerinti szabvanyokat;

meghatdrozzdk az IKT-biztonsdgi szabalyzatok, eljardsok, protokollok és eszkozok kidolgozasaval, végrehajtasaval
és fenntartasaval kapcsolatos szerepeket és felelGsségi koroket;

feliilvizsgalata az (EU) 2022/2554 rendelet 6. cikkének (5) bekezdése szerint megtorténjen;

figyelembe vegyék a pénziigyi szervezetet érint§ lényeges valtozdsokat, beleértve a pénziigyi szervezet
tevékenységeinek vagy folyamatainak, a kiberfenyegetettségi helyzetnek vagy az alkalmazandé6 jogi kotelezett-
ségeknek a lényeges véltozésait.

2. Szakasz

3. cikk

IKT-kockizatkezelés

A pénziigyi szervezetek olyan IKT-kockdzatkezelési szabélyzatokat és eljdrasokat dolgoznak ki, dokumentalnak és hajtanak
végre, amelyek a kovetkez8k mindegyikét tartalmazzak:

a)

b)

z (EU) 2022/2554 rendelet 6. cikke (8) bekezdésének b) pontjival 6sszhangban megdllapitott IKT-kockdzati
toleranciaszint jovdhagyasanak feltiintetése;

az IKT-kockazatértékelés elvégzésének eljardsa és mddszertana, szerepeltetve a kovetkezGket:

i a tdmogatott tizleti funkcidkat, az IKT-rendszereket és az e funkcidkat timogatd IKT-eszkozoket érintd vagy
esetlegesen érintd sériilékenységek és fenyegetések;

ii. az i. alpontban emlitett sériilékenységek és fenyegetések hatdsdnak és valoszintiségének mérésére szolgald
mennyiségi és mindségi mutatok;

az azonositott és értékelt IKT-kockdzatokhoz tartozd IKT-kockdzatkezelési intézkedések azonositdséra,
végrehajtdsdra és dokumentdldsdra szolgdl6 eljards, beleértve az ahhoz szitkséges IKT-kockdzatkezelési intézkedések
meghatdrozdsat, hogy az IKT-kockazat az a) pontban emlitett kockazati toleranciaszinten beliil maradjon;

a ¢) pontban emlitett IKT-kockazatkezelési intézkedések végrehajtasit kovetGen még fenndllé fennmaradé IKT-
kockazatok esetében:

i. a fennmarad6 IKT-kockazatok azonositasdra vonatkozo rendelkezések;
ii. a kovetkezdkkel kapcsolatos szerep- és felel@sségi korok kijelolése:

(1) a pénziigyi szervezet a) pontban emlitett kockdzati toleranciaszintjét meghaladé fennmaradé IKT-
kockdzatok elfogaddsa;

(2) azed) pont iv. alpontjdban emlitett feliilvizsgalati eljards;

iii. az elfogadott fennmaradé IKT-kockdzatok jegyzékének kidolgozasa, beleértve elfogaddsuk indokoldsat is;
iv. az elfogadott fennmaradé IKT-kockdzatok legaldbb évente egyszer torténé feliilvizsgdlatira vonatkozé

rendelkezések, beleértve a kovetkezdket:
(1) afennmaradé IKT-kockdzatokban bekovetkezd valtozdsok azonositdsa;
(2) arendelkezésre all6 kockazatcsokkentd intézkedések értékelése;

(3) annak értékelése, hogy a fennmaradé IKT-kockdzatok elfogaddsit indokoldé okok a feliilvizsgalat
idépontjdban még mindig érvényesek-e és alkalmazanddk-e;

az aldbbiak nyomon kovetésére vonatkozd rendelkezések:

i az IKT-kockdzatokban és a kiberfenyegetettségi helyzetben bekovetkezd véltozdsok;
ii. belsd és kiilsG sérirlékenységek és fenyegetések;
iii. a pénziigyi szervezet IKT-kockdzatdnak nyomon koévetése, amely lehetévé teszi az IKT-kockdzati profiljat

esetlegesen befolydsol6 véltozdsok azonnali észlelését;
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f) azon folyamatra vonatkozé rendelkezések, amely biztositja, hogy a pénziigyi szervezet iizleti stratégidjdban és
digitdlis mtikodési reziliencidra vonatkoz6 stratégidjaban bekovetkezd valtozasokat figyelembe vegyék.

Az els6 bekezdés ¢) pontjdnak alkalmazdsiban az emlitett pontban emlitett eljardsnak biztositania kell a kovetkezdket:
a) avégrehajtott IKT-kockdzatkezelési intézkedések hatékonysdgdnak nyomon kovetése;
b) annak értékelése, hogy a pénziigyi szervezet elérte-e a megéllapitott kockdzati toleranciaszinteket;

¢) annak értékelése, hogy a pénziigyi szervezet sziikség esetén tett-e 1épéseket ezen intézkedések kijavitdsara vagy jobbd
tételére.

3. Szakasz

IKT-Eszkoz6k kezelése

4. cikk

Az IKT-eszk6zok kezelésére vonatkozé szabdlyzat

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsdgi szabdlyzatok, eljardsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjak az IKT-eszkozok
kezelésére vonatkozd szabalyzatot.

(2) Az (1) bekezdésben emlitett, [KT-eszkozok kezelésére vonatkozé szabdlyzat:

a) el6irja az (EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével osszhangban azonositott és osztilyozott IKT-
eszkozok életciklusinak nyomon kovetését és kezelését;

b)  elbirja, hogy a pénziigyi szervezet nyilvantartast vezessen a kovetkez8k mindegyikérdl:

i az egyes IKT-eszk6zok egyedi azonositdja;
ii. minden IKT-eszkoz fizikai vagy logikai helyére vonatkoz6 informéciok;

iii. minden IKT-eszkéz (EU) 2022/2254 rendelet 8. cikkének (1) bekezdésében emlitett osztdlyozasa;

iv. az IKT-eszkozok tulajdonosainak személyazonossaga;
v. az IKT-eszkoz dltal timogatott tizleti funkciok és szolgaltatdsok;
Vi. az IKT-tzletmenet-folytonossdgi kovetelmények, beleértve a helyredllitdsi id6re és helyredllitasi pontra

vonatkoz6 célkittizéseket;
vil.  az IKT-eszkoz ki lehet-e téve vagy ki van-e téve kiilsé hdlozatoknak, beleértve az internetet is;

viil.  az IKT-eszkozok és az egyes IKT-eszkozoket haszndld izleti funkcidk kozotti kapesolatok és kolcsonds
fuggdségek;

ix. adott esetben valamennyi IKT-eszkoz esetében a harmadik fél IKT-szolgédltaté rendszeres, kiterjesztett és
egyedi tdmogatd szolgdltatdsainak zard id6pontjai, amelyeket kovetSen ezekhez az IKT-eszkozokhoz azok
értékesitGje vagy egy harmadik fél IKT-szolgéltaté mdr nem nyujt timogatdst;

0) a mikrovéllalkozdsnak nem minGsiil pénziigyi szervezetek esetében el8irja, hogy az emlitett pénziigyi
szervezeteknek nyilvantartdst kell vezetniiik az (EU) 20222554 rendelet 8. cikkének (7) bekezdésében emlitett,
valamennyi elavult IKT-rendszerre vonatkozo egyedi IKT-kockdzatértékelés elvégzéséhez sziikséges informacikrol.

5. cikk

Az IKT-eszk6zok kezelésére vonatkozé eljirds

(1) A pénzigyi szervezetek kidolgozzdk, dokumentéljdk és végrehajtjdk az IKT-eszkozok kezelésére vonatkozd eljdrast.
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(2) Az (1) bekezdésben emlitett, IKT-eszkozok kezelésére vonatkozo eljards meghatdrozza az tizleti funkcidkat tdimogaté
informdciés vagyonelemek és IKT-eszkozok kritikussiganak értékelésére vonatkozd kritériumokat. Az értékelésnek a
kovetkezdket kell figyelembe vennie:

a)  azemlitett izleti funkcidkhoz és azoknak az informdcids vagyonelemektdl vagy IKT-eszkozokt6l valo fiiggdségéhez
kapcsol6dé IKT-kockédzat;

b)  az ilyen informdciés vagyonelemek és IKT-eszkozok bizalmas jellegének, integritdsinak és rendelkezésre alldsanak
elvesztése hogyan befolydsolnd a pénziigyi szervezetek iizleti folyamatait és tevékenységeit.

4. Szakasz

Titkositds és kriptogrifia

6. cikk

Titkositds és kriptogrifiai ellenGrzések

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsdgi szabdlyzataik, eljdrdsaik,
protokolljaik és eszkozeik részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljak és végrehajtjdk a titkositdsra és
kriptografiai ellenérzésekre vonatkozd szabdlyzatot.

(2) A pénziigyi szervezetek jévahagyott adatmindsités és IKT-kockazatértékelés eredményei alapjan alakitjak ki az (1)
bekezdésben emlitett, titkositdsra és kriptografiai ellenérzésekre vonatkozé szabélyzatot. E szabélyzatnak szabélyoznia kell
az aldbbiak mindegyikét:

a) a hasznélaton kiviili és tovabbitds alatt 4116 adatok titkositdsa;
b)  ahasznélatban 1év6 adatok titkositdsa, sziikség esetén;
0) a bels6 halézati kapcsolatok és a kiilsg felekkel folytatott forgalom titkositdsa;

d)  a kriptografiai kulcsok 7. cikkben emlitett kezelése, meghatdrozva a kriptografiai kulcsok helyes haszndlatdra,
védelmére és életciklusdra vonatkoz szabdlyokat.

A b) pont alkalmazdsaban, amennyiben a hasznalatban 1év§ adatok titkositdsa nem lehetséges, a pénziigyi szervezetek a
haszndlatban 1évé adatokat elkiilonitett és védett kornyezetben dolgozzdk fel, vagy azzal egyenértékdi intézkedéseket
hoznak az adatok bizalmas jellegének, integritasdnak, hitelességének és rendelkezésre dllasanak biztositdsa érdekében.

(3) A pénziigyi szervezetek az (1) bekezdésben emlitett, titkositdsra és kriptografiai ellenSrzésekre vonatkozd
szabalyzatba belefoglaljak a kriptografiai technikdk és felhaszndldsi gyakorlatok kivédlasztdsdra vonatkozé kritériumokat,
figyelembe véve a vezetS gyakorlatokat és az 1025/2012/EU rendelet 2. cikkének 1. pontjdban foglalt meghatrozds
szerinti szabvanyokat, valamint a relevans IKT-eszkozoknek az (EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével
osszhangban megdllapitott osztdlyozdsit. Azok a pénziigyi szervezetek, amelyek nem képesek betartani a vezetd
gyakorlatokat vagy a szabvadnyokat, vagy nem tudjdk a legmegbizhat6bb technikdkat alkalmazni, olyan kockazatcsokkentd
és nyomonkovetési intézkedéseket fogadnak el, amelyek biztositjak a kiberfenyegetésekkel szembeni reziliencidt.

(4) A pénzigyi szervezetek az (1) bekezdésben emlitett, titkositdsra és kriptografiai ellendrzésekre vonatkozd
szabélyzatba belefoglaljak a kriptogréfiai technoldgia sziikség szerinti, a kriptoanalizis teriiletének fejlédése alapjan torténd
frissitésére vagy megvaltoztatdsira vonatkozé rendelkezéseket. E frissitéseknek vagy valtoztatdsoknak biztositaniuk kell,
hogy a kriptogréfiai technoldgia a 10. cikk (2) bekezdésének a) pontjaban elSirtaknak megfelelGen reziliens maradjon a
kiberfenyegetésekkel szemben. Azok a pénziigyi szervezetek, amelyek nem képesek frissiteni vagy megvéltoztatni a
kriptografiai technoldgiat, olyan kockazatcsokkents és nyomonkovetési intézkedéseket fogadnak el, amelyek biztositjdk a
kiberfenyegetésekkel szembeni rezilienciat.

(5) A pénziigyi szervezetek az (1) bekezdésben emlitett, titkositdsra és kriptografiai ellenSrzésekre vonatkozd
szabalyzatba belefoglaligk a (3) és (4) bekezdéssel Gsszhangban elfogadott kockdzatcsokkentS és nyomonkovetési
intézkedések elfogaddsanak rogzitésére, és az ilyen intézkedések indokoldssal elldtott magyardzatdnak megaddsdra irdnyuld
kovetelményt.
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7. cikk

A kriptografiai kulcsok kezelése

(1) A pénziigyi szervezetek a 6. cikk (2) bekezdésének d) pontjdban emlitett, kriptografiai kulcsok kezelésére vonatkozd
szabdlyzatba belefoglaljdk a kriptografiai kulcsok teljes életciklusuk sordn torténd kezelésére vonatkozé kovetelményeket,
beleértve e kriptografiai kulcsok létrehozdsat, megtjitdsat, taroldsat, biztonsdgi mentését, archivaldsat, visszakeresését,
tovabbitdsat, visszahivasét, visszavondsat és megsemmisitését.

(2) A pénziigyi szervezetek azonositjdk és végrehajtjdk a kriptografiai kulcsok teljes életciklusuk sordn torténd,
elvesztéssel, illetéktelen hozzaféréssel, kozzététellel és modositdssal szembeni védelmét szolgdld kontrollokat. A pénziigyi

Py

szervezetek jovahagyott adatmindsités és IKT-kockazatértékelés eredményei alapjan alakitjak ki az emlitett kontrollokat.

(3) A pénzigyi szervezetek a kriptografiai kulcsok cseréjére vonatkozé médszereket dolgoznak ki és hajtanak végre arra
az esetre, ha azok elvesznek, megsériilnek vagy biztonsaguk veszélybe keriil.

(4) A pénziigyi szervezetek nyilvantartdst hoznak létre és vezetnek valamennyi tantsitvanyrél és tandsitvanyt tdrold
eszkozr6l legaldbb a kritikus vagy fontos funkcidkat tdmogaté IKT-eszkozok tekintetében. A pénziigyi szervezetek

naprakészen tartjak ezt a nyilvantartast.

(5) A pénzigyi szervezetek biztositjdk a tantsitvanyok azonnali megtjitdsdt azok lejarata el6tt.

5. Szakasz

IKT-miiveletek biztonsdga

8. cikk
Az IKT-miiveletekre vonatkozé szabdlyzatok és eljardsok

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsdgi szabdlyzatok, eljirdsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzak, dokumentdljak és végrehajtjdk az IKT-mveletekre
vonatkozé szabélyzatokat és eljirdsokat. Ezek a szabdlyzatok és eljardsok meghatdrozzak, hogy a pénziigyi szervezetek
hogyan mikodtetik, kovetik nyomon, ellendrzik és dllitjak helyre IKT-eszkozeiket, beleértve az IKT-miiveletek
dokumentdcidjat is.

(2) Az (1) bekezdésben emlitett, IKT-mveletekre vonatkozd szabélyzatok és eljarasok a kovetkez6k mindegyikét

tartalmazzdk:
a) az [KT-eszkozok leirdsa, beleértve a kovetkez6k mindegyikét:
i az IKT-rendszerek biztonsdgos telepitésére, karbantartdsira, konfigurdldsira és leszerelésére vonatkozd
kovetelmények;
ii. az IKT-eszkozok dltal haszndlt informdcids vagyonelemek kezelésére vonatkozé kovetelmények, beleértve
azok automatizdlt és kézi feldolgozdsat és kezelését is;
iii. az elavult IKT-rendszerek azonositdsdra és ellendrzésére vonatkozo kovetelmények;

b) az IKT-rendszerek kontrolljai és nyomon kovetése, beleértve a kovetkezdk mindegyikét:

i az IKT-rendszerek biztonsdgi mentési és helyredllitasi kovetelményei;

ii. temezési kovetelmények, figyelembe véve az IKT-rendszerek kozotti kolcsonos fiiggdségeket;

ii. az ellendrzési nyomvonal és a rendszernapldra vonatkozd informaciok protokolljai;

iv. annak biztositdsira vonatkoz6 kovetelmények, hogy a belsS ellendrzés és egyéb tesztek elvégzése
minimalizdlja az tizleti tevékenységek zavarait;

V. az éles IKT-kornyezeteknek a fejlesztési, tesztelési és egyéb nem éles kornyezetektdl vald elkilonitésére
vonatkozé kovetelmények;

Vi. az éles kornyezettd elkiiloniils kornyezetben torténd fejlesztésre és tesztelésre vonatkozo kovetelmények;

vii az éles kornyezetekben torténd fejlesztésre és tesztelésre vonatkozo kovetelmények;
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0) az [KT-rendszereket érint6 hibakezelés, beleértve a kovetkez8k mindegyikét:
i a hibdk kezelésére vonatkoz6 eljardsok és protokollok;
ii. tdmogatdsi és eszkaldcios kapcsolatok, beleértve a kiilsé timogatasi kapcsolatokat is varatlan mtikodési vagy

technikai problémadk esetére;

ii. az IKT-rendszer zavara esetén alkalmazando Gjrainditasi, visszavondsi és helyredllitdsi eljarasok.

A b) pont v. alpontjdnak alkalmazdsiban az elkiilonités sordn a 13. cikk elsd albekezdésének a) pontjdban elirtak szerint
figyelembe kell venni a kornyezet valamennyi 6sszetevGjét, beleértve a fikokat, az adatokat és a kapcsolatokat is.

A b) pont vii. alpontjinak alkalmazésdban az (1) bekezdésben emlitett szabélyzatoknak és eljardsoknak el kell irniuk, hogy
azokat az eseteket, amikor a tesztelést éles kornyezetben végzik, egyértelmtien azonositani kell és meg kell indokolni, azok
csak korldtozott idStartamra vonatkozhatnak, és azokat az érintett funkciénak a 16. cikk (6) bekezdésével osszhangban
jova kell hagynia. A pénziigyi szervezetek biztositjak az IKT-rendszerek és az éles adatok rendelkezésre allasat, bizalmas
jellegét, integritasat és hitelességét az éles kornyezetben torténd fejlesztési és tesztelési tevékenységek sordn.

9. cikk

Kapacitds- és teljesitménymenedzsment

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsdgi szabdlyzatok, eljirdsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljak és végrehajtjak a kapacitds- és
teljesitménymenedzsmentre vonatkozo eljardsokat az aldbbiak tekintetében:

a) IKT-rendszereik kapacitdsigényeinek azonositdsa;

b)  er6forrds-optimalizalds alkalmazdsa;

0) az aldbbiak fenntartdsara és javitdsdra szolgdlé nyomonkovetési eljarasok:
i az adatok és az IKT-rendszerek rendelkezésre dlldsa;
ii. az IKT-rendszerek hatékonysdga;
iii. az IKT-kapacitdshidnyok megel6zése.

(2) Az (1) bekezdésben emlitett, kapacitds- és teljesitménymenedzsmentre vonatkozé eljardsoknak biztositaniuk kell,
hogy a pénziigyi szervezetek megfelel§ intézkedéseket hozzanak a hosszi vagy Osszetett beszerzési vagy jovahagyasi
eljardsokkal rendelkezd IKT-rendszerek vagy eréforrds-igényes IKT-rendszerek sajatossdgainak figyelembevételére.

10. cikk

Sériilékenység-menedzsment és a javitdcsomagok kezelése

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsagi szabdlyzatok, eljardsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzdk, dokumentéljdk és végrehajtjdk a sériilékenység-
menedzsmentre vonatkozé eljardsokat.

(2) A (1) bekezdésben emlitett, sériilékenység-menedzsmentre vonatkozé eljarasok szerepe a kovetkezé:

a) a relevins és megbizhaté informdcids erdforrdsok azonositisa és frissitése a sériilékenységekkel kapcsolatos
tdjékozottsag kialakitdsa és fenntartdsa érdekében;

b)  automatizalt sériilékenységfelmérés és -értékelés elvégzésének biztositasa az IKT-eszkozokon, amelynek sordn e
tevékenységek gyakorisiganak és korének ardnyban kell dllnia az (EU) 2022/2554 rendelet 8. cikkének (1)
bekezdésével osszhangban megéllapitott osztlyozdssal és az IKT-eszkoz dltaldnos kockdzati profiljaval;
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) az aldbbiak ellendrzése:
i. a harmadik fél IKT-szolgaltatok kezelik a pénziigyi szervezetnek nytjtott IKT-szolgdltatdsokhoz kapcsol6do
sériilékenységeket;
ii. az emlitett szolgdltatok id6ben jelentést tesznek-e a pénziigyi szervezetnek legalabb a kritikus sériilékeny-

ségekrdl, statisztikdkrol és tendencidkrol;
d)  az aldbbiak hasznalatdnak nyomon kovetése:

i a kritikus vagy fontos funkcidkat tdmogaté IKT-szolgaltatdsok altal haszndlt, harmadik fél dltal készitett
konyvtarak, beleértve a nyilt forraskoda konyvtarakat is;

ii. a maga a pénziigyi szervezet dltal kifejlesztett vagy harmadik fél IKT-szolgaltaté altal kifejezetten a pénziigyi
szervezet szamdra testreszabott vagy kifejlesztett IKT-szolgaltatdsok;

e) a sérillékenységeknek az iigyfelek, a partnerek és a nyilvanossdg felé torténé felel6s kozzétételére vonatkozd
eljardsok kialakitdsa;

f) a javitdcsomagok telepitésének és az egyéb kockdzatcsokkentS intézkedéseknek az el6nyben részesitése az
azonositott sériilékenységek kezelése érdekében;

) a sériilékenységek korrekcidjanak nyomon kovetése és ellendrzése;

h)  az IKT-rendszereket érinté észlelt sériilékenységek nyilvantartasinak és elhdritdsuk nyomon kovetésének el6irdsa.

A b) pont alkalmazdsaban a pénziigyi szervezetek legaldbb hetente elvégzik a kritikus vagy fontos funkcidkat tdimogaté IKT-
eszkozok automatizalt sériilékenységfelmérését és -értékelését.

A ¢) pont alkalmazdsiban a pénziigyi szervezetek felkérik a harmadik fél IKT-szolgaltatokat, hogy vizsgaljak ki a relevans
sériilékenységeket, hatdrozzdk meg a kivélt6 okokat, és hajtsanak végre megfeleld kockdzatcsokkentd intézkedést.

A d) pont alkalmazdsdban a pénziigyi szervezetek — adott esetben a harmadik fél IKT-szolgdltatéval egyiittmiikodve —
nyomon kovetik a harmadik fél dltal készitett konyvtdrak verzidjat és esetleges frissitéseit. A kritikus vagy fontos
funkcidkat nem tdmogaté IKT-szolgdltatdsok mikodtetése sordn beszerzett és haszndlt, haszndlatra kész (,polcrdl
levehetd”) IKT-eszkozok vagy azok ilyen komponensei esetében a pénziigyi szervezetek a lehetd legteljesebb mértékben
nyomon kévetik a harmadik fél dltal készitett konyvtarak, koztitk a nyilt forraskoda konyvtarak hasznalatat.

Az f) pont alkalmazdsdban a pénziigyi szervezetek figyelembe veszik a sériilékenység kritikussagat, az (EU) 2022/2554
rendelet 8. cikkének (1) bekezdésével osszhangban megallapitott osztilyozast, valamint az azonositott sériilékenységek
altal érintett IKT-eszkozok kockdzati profiljat.

(3) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsagi szabalyzatok, eljardsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjdk a javitdcsomagok
kezelésére vonatkozé eljardsokat.

(4) A (3) bekezdésben emlitett, javitdcsomagok kezelésére vonatkozé eljardsok szerepe a kovetkezd:

a) a rendelkezésre all6 szoftver- és hardverhiba-javité csomagok és frissitések azonositasa és értékelése automatizalt
eszkozokkel a lehetd legteljesebb mértékben;

b)  az IKT-eszkozok hibajavitdsdra és frissitésére szolgdld vészhelyzeti eljdrdsok azonositdsa;

0) a 8. cikk (2) bekezdése b) pontjanak v., vi. és vii. alpontjdban emlitett szoftver- és hardverhiba-javité csomagok és
frissitések tesztelése és telepitése;

d)  hatdrid6k megillapitdsa a szoftver- és hardverhiba-javité csomagok és frissitések telepitésére, valamint eszkaldcios
eljarasok megallapitdsa arra az esetre, ha ezen hatdrid6k nem tarthatok be.

11. cikk

Adat- és rendszerbiztonsig

(1) Az (EU) 2022/2554 rendelet 9. cikkének (2) bekezdésében emlitett IKT-biztonsdgi szabdlyzatok, eljardsok,
protokollok és eszkozok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjidk az adat- és
rendszerbiztonsagi eljarast.
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(2) Az (1) bekezdésben emlitett adat- és rendszerbiztonsagi eljdrasnak az (EU) 2022/2554 rendelet 8. cikkének (1)
bekezdésével osszhangban megallapitott osztilyozdsnak megfelelGen tartalmaznia kell az adatok és az IKT-rendszer
biztonsagdval kapcsolatos alabbi elemek mindegyikét:

a) az e rendelet 21. cikkében emlitett hozzaférési korldtozasok, amelyek tdmogatjak az egyes osztilyozési szintekre
vonatkozé védelmi kovetelményeket;

b)  olyan biztonsdgos konfigurdcios alapértékek meghatdrozdsa az IKT-eszkozok szdmdra, amelyek minimalizaljdk ezen
IKT-eszkozok kiberfenyegetéseknek vald kitettségét, valamint az emlitett alapértékek hatékony alkalmazdsinak
rendszeres ellenSrzésére irdnyulé intézkedések;

¢)  biztonsdgi intézkedések meghatdrozdsa annak biztositdsdra, hogy az IKT-rendszerekre és a végponti eszkozokre csak
engedélyezett szoftvereket telepitsenek;

d)  rosszindulati kédok elleni biztonsagi intézkedések azonositasa;

e) biztonsdgi intézkedések azonositdsa annak biztositdsdra, hogy a pénziigyi szervezet adatainak tovabbitdsira és
taroldsdra kizdrolag engedélyezett adattdrolokat, adathordozokat, rendszereket és végponti eszkozoket haszndljanak;

f) a hordozhat6 végponti eszkozok és a maganjellegti nem hordozhat6 végponti eszkézok hasznalatinak biztositdsara
vonatkoz6 kovetkezd kovetelmények:

i a végponti eszkozok tdvirdnyitdsa és a pénziigyi szervezet adatainak tdvolrdl torténd torlése tekintetében
irdnyitdsi megoldds alkalmazdsara vonatkozé kovetelmény;

ii. a személyzet tagjai vagy harmadik fél IKT-szolgaltatok dltal jogosulatlanul nem médosithatd, eltdvolithaté
vagy megkeriilhetd biztonsagi mechanizmusok haszndlatdra vonatkozo kovetelmény;

ii. kovetelmény, amely el6irja, hogy eltdvolithatd adattdrold eszkoz csak akkor hasznédlhatd, ha a fennmaradé
IKT-kockazat a pénziigyi szervezet 3. cikk els6 albekezdésének a) pontjdban emlitett kockazati tolerancia-
szintjén beliil marad;

g)  a pénziigyi szervezet telephelyein taldlhaté vagy kiils6 helyszinen tdrolt olyan adatok biztonsdgos torlésének
folyamata, amelyeket a pénziigyi szervezetnek méar nem kell gydjtenie vagy tarolnia;

h)  a pénziigyi szervezet telephelyein taldlhaté vagy kils§ helyszinen tdrolt, bizalmas informdcidkat tartalmazé
adattdrol6 eszkozok biztonsdgos drtalmatlanitdsanak vagy leszerelésének folyamata;

i) a rendszerek és végponti eszkozok esetében az adatvesztés és -szivirgds megelGzésére szolgdld biztonsdgi
intézkedések azonositdsa és végrehajtdsa;

j) biztonsdgi intézkedések végrehajtdsa annak biztositdsa érdekében, hogy a tdvmunka és a magdnjellegli végponti
eszkozok hasznalata ne befolydsolja htranyosan a pénziigyi szervezet IKT-biztonsdgat;

k)  a harmadik fél IKT-szolgdltat6 dltal tizemeltetett IKT-eszkozok és -szolgdltatdsok esetében a digitdlis mikodési
reziliencia fenntartdsira vonatkozd kovetelmények azonositisa és végrehajtisa, az adatmindsités és az IKT-
kockdzatértékelés eredményeivel osszhangban.

A b) pont alkalmazdsaban az abban a pontban emlitett biztonsdgos konfiguracios alapértékeknek figyelembe kell venniitk a
vezet§ gyakorlatokat és az 1025/2012/EU rendelet 2. cikkének 1. pontjdban foglalt meghatdrozds szerinti szabvanyokban
lefektetett megfeleld technikakat.

A k) pont alkalmazdsdban a pénziigyi szervezetek figyelembe veszik a kovetkezdket:

a) a beszéllito dltal ajanlott bedllitdsok végrehajtdsa a pénziigyi szervezet altal miikodtetett elemeken;
b)  az informdci6biztonsdggal kapcsolatos szerep- és felel@sségi korok egyértelmi megosztdsa a pénziigyi szervezet és a

harmadik fél IKT-szolgdltatd kozott, a pénziigyi szervezetnek az (EU) 2022/2554 rendelet 28. cikke (1)
bekezdésének a) pontjdban emlitett, harmadik fél IKT-szolgdltatéval szembeni és az emlitett rendelet 28.
cikkének (2) bekezdésében emlitett, pénziigyi szervezetekkel szembeni teljeskord felelGssége elvével dsszhangban,
valamint a pénziigyi szervezetnek a kritikus vagy fontos funkcidkat timogatd IKT-szolgéltatdsok igénybevételére
vonatkoz6 szabalyzatdval 6sszhangban;

0) a pénziigyi szervezeten beliil megfelel6 kompetencidk biztositasdnak és fenntartdsanak szitkségessége az igénybe vett
szolgdltatds irdnyitdsa és biztonsaga terén;

d)  a harmadik fél IKT-szolgéltat6 dltal az IKT-szolgdltatdsaihoz haszndlt infrastruktiirdval kapcsolatos kockdzatok
minimalizaldsit célzé technikai és szervezeti intézkedések, figyelembe véve a vezet6 gyakorlatokat és
az 1025/2012/EU rendelet 2. cikkének 1. pontjdban foglalt meghatdrozds szerinti szabvanyokat.
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12. cikk
Naplézis

(1) A pénzigyi szervezetek a behatolds és az adatokkal valé visszaélés elleni biztositékok részeként naplézasi
eljarasokat, protokollokat és eszkozoket dolgoznak ki, dokumentalnak és hajtanak végre.

(2) Az (1) bekezdésben emlitett naplézasi eljarasok, protokollok és eszkozok a kovetkez8k mindegyikét tartalmazzak:

a) a naplézandé események azonositdsa, a naplok meg6rzési ideje, valamint a napléadatok biztonsdgit és kezelését
célz6 intézkedések, figyelembe véve a naplok létrehozasanak céljat;

b)  a naplok részletességi szintjének Osszehangoldsa céljukkal és felhaszndldsukkal a 24. cikkben emlitett rendellenes
tevékenységek hatékony észlelésének lehet6vé tétele érdekében;

0) az események naplézdsara vonatkozo kovetelmény a kovetkez6k mindegyikével kapcsolatban:
i a 21. cikkben emlitett logikai és fizikai hozzaférés-ellendrzés, valamint a személyazonossdg-kezelés;
ii. kapacitismenedzsment;
fii. véltozdsmenedzsment;
iv. IKT-miveletek, beleértve az IKT-rendszerekkel kapcsolatos tevékenységeket is;
v. hél6zati forgalmi tevékenységek, beleértve az IKT-halozat teljesitményét is;

s

d)  anaplézdsi rendszerek és a hasznalaton kiviili, tovabbitds alatt 4ll6 és adott esetben hasznélatban 1év6 napléadatok
hamisitéssal, torléssel és jogosulatlan hozzaféréssel szembeni védelmére irdnyulé intézkedések;

e)  anaplézdsi rendszerek meghibdsoddsanak észlelésére irdnyul6 intézkedések;

f) barmely unids vagy nemzeti jog alapjan alkalmazandé szabalyozdsi kovetelmény sérelme nélkiil, a pénziigyi
szervezet valamennyi IKT-rendszere 6rdjanak szinkronizdldsa dokumentdlt megbizhat6 referencia-idéforrds alapjan.

Az a) pont alkalmazdsiban a pénziigyi szervezetek a megdrzési id6 meghatdrozdsakor figyelembe veszik az iizleti és
informdacidbiztonsdgi célkitlizéseket, az esemény naplokban valé rogzitésének okdt és az IKT-kockdzatértékelés
eredményeit.

6. Szakasz

Hdil6zatbiztonsdg

13. cikk

A hélézatbiztonsig kezelése

A pénziigyi szervezetek a hdlézatok biztonsagat a behatoldsokkal és az adatokkal vald visszaéléssel szemben garantdlé
biztositékok részeként kidolgozzdk, dokumentdljadk és végrehajtidk a halézatbiztonsdg kezelésére vonatkozd
szabdlyzatokat, eljardsokat, protokollokat és eszkozoket, beleértve a kovetkez6k mindegyikét:

a) az IKT-rendszerek és -hdlézatok elkiilonitése és szegmentdldsa, figyelembe véve a kovetkezSket:
i ezen IKT-rendszerek és -halézatok dltal timogatott funkcid kritikussdga vagy fontossga;

ii. az (EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével osszhangban megéllapitott osztalyozds;
iii. az emlitett IKT-rendszereket és -halézatokat haszndl6 IKT-eszkozok dltaldnos kockdzati profilja;
b)  apénziigyi szervezet valamennyi hdlézati kapcsolatdnak és adataramldsanak dokumentdlasa;
) kiilon, erre kijel6lt halzat hasznélata az IKT-eszk6zok kezelésére;

d)  hélozati hozzéférés-cllendrzések azonositdsa és végrehajtdsa a pénziigyi szervezet hdlézatdhoz val6, jogosulatlan
eszkdz vagy rendszer, vagy a pénziigyi szervezet biztonsigi kovetelményeinek nem megfelel6 végpont dltali
kapcsolat megel6zése és észlelése érdekében;
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€) a véllalati hdlézatokon, nyilvanos hal6zatokon, belfoldi hdlozatokon, harmadik felek halézatain és vezeték nélkiili
hélézatokon dthaladé halézati kapcsolatok titkositdsa az alkalmazott kommunikdciés protokollok esetében,
figyelembe véve a jovahagyott adatminGsités eredményeit, az IKT-kockdzatértékelés eredményeit és a hdlozati
kapcsolatok 6. cikk (2) bekezdésében emlitett titkositdsat;

f) a hélézatoknak a pénziigyi szervezet dltal meghatdrozott IKT-biztonsagi kovetelményekkel osszhangban torténd
kialakitdsa, figyelembe véve a hal6zat bizalmas jellegének, integritdsinak és rendelkezésre alldsinak biztositdsra
irdnyuld vezet gyakorlatokat;

2) a bels6 halézatok és az internet és mds kiils§ kapcsolatok kozotti haldzati forgalom biztositdsa;

h)  a tiizfalszabdlyok és kapcsolatsziir6k meghatdrozdsdval, végrehajtdsaval, jovahagydsaval, médositdsaval és feliilvizs-
gélataval kapcsolatos szerep- és felelGsségi korok, illetve 1épések azonositdsa;

i) a halozati architektira és a hdlozatbiztonsdg kialakitdsa feliilvizsgalatinak elvégzése évente egyszer, illetve
mikrovallalkozadsok esetén rendszeres id6kozonként, a potencidlis sériilékenységek azonositdsa érdekében;

i) szitkség esetén az alhdlézatok, valamint a hdlozati Osszetevék és eszkozok ideiglenes elszigetelésére irdnyuld
intézkedések;
k)  valamennyi hdlozati GsszetevS biztonsdgos konfiguricids alapértékeinek végrehajtdsa, valamint a hdlézat és a

halézati eszk6zok megerdsitése a beszallitdi utasitdsokkal, adott esetben az 1025/2012/EU rendelet 2. cikkének 1.
pontjaban foglalt meghatdrozds szerinti szabvanyokkal és a vezet§ gyakorlatokkal 6sszhangban;

1) a rendszer és a tdvoli munkamenetek meghatdrozott inaktivitdsi idGszakot kovetd korldtozdsdra, lezdrdsira és
megszakitdsara szolgdlo eljdrasok;

m)  a hdlézati szolgéltatdsokrol sz616 megéllapodasok esetében:

i az IKT- és informdcidbiztonsdgi intézkedések, a szolgdltatdsi szintek és az irdnyitdsi kovetelmények
azonositdsa és részletes meghatdrozdsa minden hdlézati szolgéltatds tekintetében;

ii. annak feltiintetése, hogy a szolgdltatdsokat csoporton belili IKT-szolgdltatd vagy harmadik fél IKT-
szolgéltatok nydjtjak-e.

A h) pont alkalmazdsdban a pénziigyi szervezetek az (EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével 6sszhangban
megéllapitott osztilyozdsnak és az érintett IKT-rendszerek dltalanos kockdzati profiljdnak megfelelSen rendszeresen
elvégzik a tlizfalszabalyok és a kapcsolatsziirSk felilvizsgalatit. A kritikus vagy fontos funkcidkat tdimogaté IKT-
rendszerek esetében a pénziigyi szervezetek legaldbb hathavonta ellendrzik a meglévd tiizfalszabélyok és kapcsolatsziir6k

megfelelGségét.

14. cikk

A tovabbitds alatt dll6 informdcidk biztonsiga

(1) Az adatok rendelkezésre dlldsdnak, hitelességének, integritdsinak és bizalmas jellegének megGrzését szolgdld
biztositékok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjdk a tovabbitds alatt allo
informdciok védelmét szolgdlé szabdlyzatokat, eljdrdsokat, protokollokat és eszkozoket. A pénziigyi szervezetek
killonosen a kovetkez6k mindegyikét biztositjdk:

a) az adatok rendelkezésre alldsa, hitelessége, integritdsa és bizalmas jellege a hdlozati tovabbitds sordn, valamint az
ezen kovetelményeknek valé megfelelés értékelésére vonatkozo eljardsok megéllapitdsa;

b)  az adatszivirgdsok megelGzése és észlelése, valamint az informdcidk biztonsdgos tovébbitdsa a pénziigyi szervezet és
a kiilsg felek kozott;

0) a pénziigyi szervezet informdciévédelemmel kapcsolatos igényeit mind a pénziigyi szervezet, mind a kiilsé felek
alkalmazottai tekintetében titkroz6 titoktartdsi megéllapoddsokra vonatkozd kovetelmények végrehajtdsa,
dokumentildsa és rendszeres feliilvizsgalata.

(2) A pénziigyi szervezetek a jovahagyott adatminGsités és az IKT-kockdzatértékelés eredményei alapjan alakitjak ki az
(1) bekezdésben emlitett, a tovabbitds alatt all6 informdcidk védelmét szolgald szabalyzatokat, eljardsokat, protokollokat és
eszkozoket.
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7. Szakasz

IKT-projektmenedzsment és -vdltozdsmenedzsment

15. cikk

IKT-projektmenedzsment

(1) Az adatok rendelkezésre dlldsdnak, hitelességének, integritdsinak és bizalmas jellegének megGrzését szolgdld
biztositékok részeként a pénziigyi szervezetek kidolgozzak, dokumentaljak és végrehajtjdk az IKT-projektmenedzsmentre
vonatkozé szabalyzatot.

(2) Az (1) bekezdésben emlitett, IKT-projektmenedzsmentre vonatkozé szabdlyzatban meg kell hatdrozni azokat az
elemeket, amelyek biztositjdk a pénziigyi szervezet IKT-rendszereinek beszerzéséhez, karbantartdsahoz és adott esetben
fejlesztéséhez kapcsolodo IKT-projektek hatékony irdnyitdsat.

(3) Az (1) bekezdésben emlitett, IKT-projektmenedzsmentre vonatkozd szabalyzat a kovetkez6k mindegyikét
tartalmazza:

a) az IKT-projekt célkittizései;

b)  az IKT-projekt irdnyitdsa, beleértve a szerep- és felelGsségi koroket;

0) az IKT-projekt tervezése, idGkerete és 1épései;

d)  az IKT-projekt kockdzatértékelése;

€) a relevans mérfoldkovek;
f) a véltozdsmenedzsmenttel kapcsolatos kovetelmények;
g)  valamennyi kovetelmény, koztiik a biztonsagi kovetelmények tesztelése, valamint a vonatkozé jévahagyasi eljards az

IKT-rendszer éles kornyezetben torténd telepitésekor.

(4) Az (1) bekezdésben emlitett, IKT-projektmenedzsmentre vonatkozé szabdlyzatnak biztositania kell az IKT-projekt
biztonsagos végrehajtasat azdltal, hogy biztositja a szitkséges informaciot és szakértelmet az IKT-projekt dltal érintett iizleti
teriiletts] vagy funkcioktol.

(5) Az IKT-projekt (3) bekezdés d) pontjaban emlitett kockdzatértékelésével osszhangban az (1) bekezdésben emlitett,
IKT-projektmenedzsmentre vonatkozé szabdlyzatnak el kell irnia, hogy a pénziigyi szervezet kritikus vagy fontos
funkcioit érintS IKT-projektek létrehozasat és el6rehaladdsat, valamint az azokhoz kapcsolodé kockdzatokat a kovetkezdk
szerint kell jelenteni a vezetd testiiletnek:

a) onalléan vagy osszesitve, az IKT-projektek jelent@ségétdl és méretétdl fiiggden;

b)  rendszeres id6kozonként és szitkség esetén eseti alapon.

16. cikk

IKT-rendszerek beszerzése, fejlesztése és karbantartdsa

(1) Az adatok rendelkezésre dlldsdnak, hitelességének, integritdsinak és bizalmas jellegének megGrzését szolgdld
biztositékok részeként a pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjak az IKT-rendszerek beszerzésére,
fejlesztésére és karbantartdsdra irdinyad¢ szabdlyzatot. E szabdlyzat a kovetkezdkre szolgdl:

a) az IKT-rendszerek beszerzésével, fejlesztésével és karbantartdsaval kapcsolatos biztonsdgi gyakorlatok és modszerek
azonositdsa;

b) a kovetkezsk azonositdsdnak el6irdsa:

i az 1025/2012/EU rendelet 2. cikkének 4. és 5. pontjaban foglalt meghatdrozds szerinti mdszaki el6irdsok és
IKT miszaki el6irdsok;

ii. az IKT-rendszerek beszerzésére, fejlesztésére és karbantartdsira vonatkozd koévetelmények, kilonos
tekintettel az IKT-biztonsdgi kovetelményekre, valamint azoknak az érintett tizleti funkcié és az IKT-eszkoz
tulajdonosa éltal a pénziigyi szervezet belsd irdnyitdsi rendszereivel 6sszhangban torténd jovdhagydsara;
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0) olyan intézkedések meghatdrozasa, amelyek csokkentik az IKT-rendszerek nem szandékos megvaltoztatdsanak vagy
szandékos manipuldldsdnak kockdzatdt az ezen IKT-rendszerek éles kornyezetben torténd fejlesztése, karbantartdsa
és telepitése alatt.

(2) A pénziigyi szervezetek a 8. cikk (2) bekezdése b) pontjdnak v., vi. és vii. alpontjaval 6sszhangban kidolgozzak,
dokumentaljak és végrehajtjdk az IKT-rendszerek beszerzési, fejlesztési és karbantartasi eljardsat valamennyi IKT-rendszer
haszndlat el6tti és karbantartds utdni tesztelésére és jovahagydsdra vonatkozdan. A tesztelés szintjének ardnyosnak kell
lennie az érintett tizleti eljdrdsok és IKT-eszkozok kritikussdgaval. A tesztelést tigy kell megtervezni, hogy a segitségével
ellendrizhetd legyen, hogy az 1j IKT-rendszerek megfelelGek-¢ a rendeltetésszerti miikodésre, beleértve a belsd fejlesztést
szoftver minGségét is.

A kozponti szerz8d6 felek az elsS albekezdésben meghatdrozott kovetelményeken tdl adott esetben a kovetkezd feleket is
bevonjdk az elsg albekezdésben emlitett tesztelés megtervezésébe és végrehajtasdba:

a) kliringtagok és tigyfelek;
b)  interoperdbilis kozponti szerz6d§ felek;

0) egyéb érdekelt felek.

A kozponti értéktdrak az els§ albekezdésben meghatdrozott kovetelményeken til adott esetben a kovetkezd feleket is
bevonjik az elsd albekezdésben emlitett tesztelés megtervezésébe és végrehajtdsaba:

a) felhasznalok;

b)  kritikus koziizemi szolgaltatok és kritikus szolgdltatok;
0) egyéb kozponti értéktdrak;

d)  mds piaci infrastruktdrdk;

e) barmely egyéb intézmény, amellyel kapcsolatban a kozponti értéktarak kolcsonos fuggSségeket azonositottak az
tizletmenet-folytonossagi politikdjukban.

(3) A (2) bekezdésben emlitett eljdrds magaban foglalja mind a statikus, mind a dinamikus tesztelésre kiterjeds
forrskodvizsgdlatok elvégzését. E tesztelésnek magdban kell foglalnia az internetnek kitett rendszerek és alkalmazasok
biztonsagi tesztelését a 8. cikk (2) bekezdése b) pontjanak v., vi. és vii. alpontjaval 6sszhangban. A pénziigyi szervezetek:

a) azonositjak és elemzik a forrdskodban taldlhat6 sériilékenységeket és rendellenességeket;

b)  cselekvési tervet fogadnak el e sériilékenységek és rendellenességek kezelésére;

0) nyomon kovetik e cselekvési terv végrehajtdsat.

(4) A (2) bekezdésben emlitett eljards magaban foglalja a szoftvercsomagok biztonsdgi tesztelését legkésébb az
integracios szakaszban, a 8. cikk (2) bekezdése b) pontjdnak v., vi. és vii. alpontjdval 6sszhangban.

(5) A (2) bekezdésben emlitett eljards el6irja a kovetkezSket:
a) a nem éles kornyezetek csak anonimizalt, dlnevesitett vagy randomizalt éles adatokat tarolnak;

b)  apénziigyi szervezetek védik az adatok integritdsat és bizalmas jellegét a nem éles kornyezetekben.

(6) Az (5) bekezdéstdl eltérve a (2) bekezdésben emlitett eljards elSirhatja, hogy éles adatokat csak meghatdrozott
tesztelési alkalmak esetén, korldtozott ideig lehessen tdrolni, az érintett funkcié jovdhagydsit és az ilyen alkalmak IKT-
kockézatkezelési funkcionak valé bejelentését kovetSen.

(7) A (2) bekezdésben emlitett eljards magaban foglalja a hdzon beliil vagy harmadik fél IKT-szolgéltato dltal kifejlesztett
és harmadik fél IKT-szolgaltaté dltal a pénziigyi szervezetnek nydjtott IKT-rendszerek forraskddja integritdsanak védelmét
szolgal6 kontrollok végrehajtdsat.
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(8) A (2) bekezdésben emlitett eljards el8irja, hogy a zart forrdskddu szoftvereket és — amennyiben megvaldsithat6 — a
harmadik fé] IKT-szolgéltatok altal biztositott vagy nyilt forrdskodi projektekbdl szdrmazé forrdskddot a (3) bekezdéssel
osszhangban elemezni és tesztelni kell, mielStt azokat éles kornyezetben telepitenék.

(9)  E cikk (1)—~(8) bekezdése az IKT-funkcién kiviili felhaszndlok éltal kifejlesztett vagy kezelt IKT-rendszerekre is
alkalmazand¢, kockdzatalapti megkozelitést alkalmazva.

17. cikk

IKT-valtozdsmenedzsment

(1) Az adatok rendelkezésre dlldsdnak, hitelességének, integritdsinak és bizalmas jellegének megGrzését szolgdld
biztositékok részeként a pénziigyi szervezetek az (EU) 2022/2554 rendelet 9. cikke (4) bekezdésének e) pontjiban emlitett,
IKT-véltozdsmenedzsmentre vonatkozé eljirdsokba a szoftver-, hardver-, bels6vezérl6program-osszetevk, rendszerek és
biztonsdgi paraméterek valamennyi valtozdsa tekintetében belefoglaljdk a kovetkezd elemek mindegyikét:

a) annak ellendrzése, hogy az IKT-biztonsagi kovetelmények teljesiiltek-¢;

b)  a viltoztatdsokat jovahagyé funkcidk, valamint a véltoztatisok kérelmezéséért és végrehajtasaért felelGs funkciok
fuggetlenségét biztosité mechanizmusok;

0) a szerep- és felel@sségi korok egyértelmti leirdsa az aldbbiak biztositdsa érdekében:
i a valtoztatdsok részletes meghatdrozdsa és megtervezése;
ii. a megfeleld atéllds kidolgozasa;
ii. a véltoztatdsok tesztelése és véglegesitése ellendrzott médon;
iv. hatékony mindségbiztositds;

d) a valtoztatas részleteinek dokumentaldsa és kozlése, beleértve a kovetkezsket:

i. a véltoztatds célja és hatdkore;
ii. a valtoztatds végrehajtdsanak itemterve;
ii. a vart eredmények;
e) a tartalékeljdrdsok és felelGsségi korok meghatdrozdsa, beleértve a véltoztatdsok megszakitdsdra vagy a nem sikeresen

végrehajtott véltoztatdsokbdl valé helyredllitdsra vonatkozé eljardsokat és felelGsségi koroket;

f) a vészhelyzeti véltoztatdsok kezelésére szolgdlé eljdrasok, protokollok és eszkozok, amelyek megfelel§
biztositékokat nytjtanak;

2) a vészhelyzeti véltoztatdsok dokumentéldsara, Gjraértékelésére, értékelésére és jovahagydsara vonatkozé eljardsok a
végrehajtasukat kovetden, beleértve a megkeriil6 megolddsokat és a javitdcsomagokat is;

h)  a valtoztatds meglévs IKT-biztonsagi intézkedésekre gyakorolt lehetséges hatdsdnak azonositdsa, valamint annak
értékelése, hogy az ilyen véltoztatds sziikségessé teszi-e tovabbi IKT-biztonsdgi intézkedések elfogaddsat.

(2)  IKT-rendszereik jelentds valtoztatdsait kovetGen a kozponti szerz6d6 felek és a kozponti értéktarak stresszhelyzetek
szimuldldsdval szigoru tesztelésnek vetik ald IKT-rendszereiket.

A kozponti szerz6d6S felek adott esetben a kovetkezd feleket is bevonjik az elsG albekezdésben emlitett tesztelés
megtervezésébe és végrehajtasaba:

a) kliringtagok és tigyfelek;
b)  interoperabilis kozponti szerz6dé felek;

0) egyéb érdekelt felek.

A kozponti értéktarak adott esetben a kovetkez feleket is bevonjak az els6 albekezdésben emlitett tesztelés megtervezésébe
és végrehajtasaba:

a) felhaszndlok;

b)  kritikus k6ziizemi szolgaltatok és kritikus szolgaltatdk;
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0) egyéb kozponti értéktarak;
d)  mads piaci infrastruktarak;

e) barmely egyéb intézmény, amellyel kapcsolatban a kozponti értéktdrak kolesonos fuggbségeket azonositottak az
IKT-iizletmenet-folytonossdgi politikdjukban.

8. Szakasz

18. cikk

Fizikai és kornyezetbiztonsig

(1) Az adatok rendelkezésre dlldsanak, hitelességének, integritdsinak és bizalmas jellegének meg6rzését szolgald
biztositékok részeként a pénziigyi szervezetek részletesen meghatdrozzdk, dokumentdljak és végrehajtjdk a fizikai és
kornyezetbiztonsagi szabdlyzatot. A pénziigyi szervezetek ezt a szabélyzatot a kiberfenyegetettségi helyzet fényében, az
(EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével 6sszhangban megallapitott osztdlyozdsnak megfelelGen, valamint az
IKT-eszkozok és a hozzaférhetd informécids vagyonelemek édltalanos kockazati profiljanak fényében alakitjdk ki.

(2) Az (1) bekezdésben emlitett fizikai és kornyezetbiztonsdgi szabélyzat a kovetkez6k mindegyikét tartalmazza:

a) hivatkozds a hozzaférés-kezelési jogosultsdgok ellendrzésére vonatkozé szabdlyzat 21. cikk els6 albekezdésének g)
pontjaban emlitett szakaszdra;

b)  a pénzigyi szervezet IKT-eszkozoknek és informdacids vagyonelemeknek helyet ad6 telephelyei és adatkozpontjai,
valamint az IKT-eszkozoknek és informdcids vagyonelemeknek helyet ad6, a pénziigyi szervezet dltal kijelolt
érzékeny teriiletek tdmaddsokkal, balesetekkel és kornyezeti fenyegetésekkel és veszélyekkel szembeni védelmet
célz6 intézkedések;

0) az IKT-eszkozoknek mind a pénziigyi szervezet telephelyén beliili, mind azon kiviili védelmét célzé intézkedések,
figyelembe véve a relevans IKT-eszk6zokhoz kapcsolddd IKT-kockdzatértékelés eredményeit;

d)  a pénzigyi szervezet IKT-eszkozeinek, informacids vagyonelemeinek és fizikai hozzaférés-ellendrzési eszkozeinek
rendelkezésre dlldsat, hitelességét, integritdsit és bizalmas jellegét a megfelel§ karbantartds révén biztositd
intézkedések;

e) az adatok rendelkezésre dlldsdnak, hitelességének, integritdsdnak és bizalmas jellegének megGrzését szolgdld
intézkedések, beleértve a kovetkezdket:

i iires asztal politika a dokumentumokra vonatkozdan;
ii. tiszta képernyd politika az informaciéfeldolgozo 1étesitményekre vonatkozodan.

A b) pont alkalmazdsiban a kornyezeti fenyegetésekkel és veszélyekkel szembeni védelmet célzé intézkedéseknek ardnyban
kell allniuk a telephelyek, adatkozpontok és kijelolt érzékeny teriiletek fontossdgaval, valamint az ott végzett miiveletek
vagy ott taldlhat6 IKT-rendszerek kritikussdgaval.

A ¢) pont alkalmazdsdban az (1) bekezdésben emlitett fizikai és kornyezetbiztonsagi szabdlyzat tartalmazza a feliigyelet
nélkili IKT-eszkozok megfelel§ védelmét biztositd intézkedéseket.

II. FEJEZET

Humdnerdforrds-politika és hozzdférés-ellenérzés

19. cikk

Humdneréforris-politika

A pénzigyi szervezetek humdanerdforras-politikdjukban vagy mds vonatkozd szabdlyzataikban feltiintetik az IKT-
biztonsdggal kapcsolatos aldbbi elemek mindegyikét:
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a) az IKT-biztonsaggal kapcsolatos valamennyi konkrét felelGsségi kor azonositdsa és kijelolése;

b)  a pénzigyi szervezetnek és a harmadik fél IKT-szolgaltatoknak a pénziigyi szervezet IKT-eszkozeit haszndlé vagy
azokhoz hozziféréssel rendelkezd személyzetére vonatkozé kovetelmények az alabbiak tekintetében:

i tdjékoztatds a pénziigyi szervezet IKT-biztonsdgi szabélyzatairdl, eljardsairdl és protokolljairdl, és azok
betartdsa;
ii. a pénziigyi szervezet altal a rendellenes magatartasformak felderitésére létrehozott bejelentési csatornak

ismerete, beleértve adott esetben az (EU) 2019/1937 eurdpai parlamenti és tandcsi irdnyelvvel (')
osszhangban létrehozott bejelentési csatorndkat is;

iii. a személyzet munkaviszonydnak megsziinésekor a birtokukban 1év8 Gsszes olyan IKT-eszkoz és targyi
informdci6s vagyonelem visszaszolgdltatdsa a pénziigyi szervezetnek, amely a pénziigyi szervezet tulajdona.

20. cikk

Személyazonossig-kezelés

(1) A hozzéiférés-kezelési jogosultsagok ellendrzésének részeként a pénziigyi szervezetek olyan személyazonossig-
kezelési szabdlyzatokat és eljdrdsokat dolgoznak ki, dokumentdlnak és hajtanak végre, amelyek biztositjdk a pénziigyi
szervezetek informdaciéihoz hozzaféréssel rendelkezd természetes személyek és rendszerek egyedi azonositdsit és
hitelesitését a felhaszndl6i hozzaférési jogosultsigok 21. cikkel Osszhangban torténd kiosztdsdnak lehetdvé tétele
érdekében.

(2) Az (1) bekezdésben emlitett személyazonossig-kezelési szabdlyzatok és eljardsok a kovetkez8k mindegyikét
tartalmazzdk:

a) a 21. cikk els6 albekezdése c) pontjdnak sérelme nélkiil egyedi felhaszndl6i fioknak megfelel§ egyedi azonositot kell
rendelni a pénziigyi szervezet és a harmadik fél IKT-szolgéltatok személyzetének a pénziigyi szervezet informacids
vagyonelemeihez és IKT-eszkozeihez hozzaféréssel rendelkezd valamennyi tagjahoz;

b)  avalamennyi fiok 1étrehozdsat, mddositasat, feliilvizsgdlatdt és frissitését, ideiglenes inaktivéldsat és megsziintetését
kezel6 személyazonossagok és fiokok életciklus-kezelési folyamata.

Az a) pont alkalmazdsdban a pénziigyi szervezetek nyilvantartdst vezetnek valamennyi személyazonossdg kiosztdsarol.
Ezeket a nyilvantartdsokat a pénziigyi szervezet atszervezését kovetSen vagy a szerzGdéses jogviszony megsziinését
kovetSen is meg kell 8rizni, az alkalmazandé unids és nemzeti jogban meghatarozott megdrzési kovetelmények sérelme
nélkiil.

A b) pont alkalmazdsiban a pénziigyi szervezetek — amennyiben megvaldsithaté és helyénvalé — automatizdlt
megolddsokat alkalmaznak az életciklus-alapti személyazonossag-kezelési folyamatra.

21. cikk

Hozzéférés-ellenSrzés

A hozzaférés-kezelési jogosultsagok ellendrzésének részeként a pénziigyi szervezetek a kovetkez8k mindegyikét tartalmazé
szabdlyzatot dolgoznak ki, dokumentdlnak és hajtanak végre:

a) az IKT-eszk6z0khoz val6 hozzéférési jogosultsigok kiosztdsa a szitkséges ismeret elve, a sziikséges haszndlat elve és
a legkisebb jogosultsag elve alapjan, beleértve a tavoli és vészhelyzeti hozzaférést is;

b)  a feladatok elkiilonitése, amelynek célja a kritikus adatokhoz valé indokolatlan hozzaférés megakadélyozésa és a
hozzaférési jogosultsigok olyan kombindcidi kiosztdsdnak megakaddlyozdsa, amelyek felhaszndlhatok az
ellendrzések megkeriilésére;

0) a felhaszndldi elszdmoltathatsdgrol szolo rendelkezés, amely a lehet§ legnagyobb mértékben korldtozza az
dltaldnos és kozos felhaszndloi fidkok haszndlatat, és biztositja, hogy a felhasznalék mindenkor azonosithatok
legyenek az IKT-rendszerekben végzett tevékenységek tekintetében;

(") Az Eurépai Parlament és a Tandcs (EU) 2019/1937 irdnyelve (2019. oktéber 23.) az unids jog megsértését bejelentd személyek
védelmérdl (HL L 305.,2019.11.26., 17. o., ELL http://data.europa.eu/eli/dir/2019/1937 o).
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d)  az IKT-eszkozokhoz valdé hozzéférés korldtozasira vonatkozd rendelkezés, amely meghatdrozza a jogosulatlan
hozzaférés megakadalyozdsit célzé ellendrzéseket és eszkozoket;

e) a felhasznaldi és dltalanos fiokokhoz, koztiik az dltaldnos rendszergazdai fiokokhoz valé hozzaférési jogosultsdgok
megaddsdra, modositdsdra vagy visszavondsdra vonatkozd fidkkezelési eljardsok, beleértve a kovetkezSk
mindegyikére vonatkozé rendelkezést:

i a hozziférési jogosultsigok megaddsaval, feliilvizsgalatdval és visszavondsdval kapcsolatos szerep- és
felel6sségi korok kijelolése

ii. a kiemelt, vészhelyzeti és rendszergazdai hozzaférés kiosztdsa a sziikséges hasznélat elve alapjan vagy eseti
alapon minden IKT-rendszer esetében;

iii. a hozziférési jogosultsigok indokolatlan késedelem nélkiili visszavondsa a munkaviszony megsz{inésekor,
vagy ha a hozzaférésre mdr nincs sziikség;

iv. a hozzaférési jogosultsagok aktualizaldsa, amennyiben médositdsra van sziikség, illetve a kritikus vagy fontos
funkcidkat tdmogat6 IKT-rendszerektdl eltéré valamennyi IKT-rendszer esetében legaldbb évente egyszer, a
kritikus vagy fontos funkci6kat timogatd IKT-rendszerek esetében pedig legalabb hathavonta.

f) hitelesitési modszerek, beleértve a kovetkez6k mindegyikét:
i az (EU) 2022/2554 rendelet 8. cikkének (1) bekezdésével osszhangban megéllapitott osztdlyozdssal és az

IKT-eszkozok altaldnos kockdzati profiljaval ardnyos hitelesitési modszerek alkalmazdsa, figyelembe véve a
vezet gyakorlatokat;

ii. a vezet§ gyakorlatokkal és technikdkkal osszhangban er6s hitelesitési médszerek alkalmazdsa a pénziigyi
szervezet halézatdhoz valé tdvoli hozzaféréshez, a kiemelt hozzaféréshez, a kritikus vagy fontos funkciokat
tdmogat6 IKT-eszkozokhoz vagy a nyilvanosan hozzéaférhetd IKT-eszkozokhoz valé hozzaféréshez;

) fizikai hozzaférés-ellendrzési intézkedések, beleértve a kovetkezdket:
i azon természetes személyek azonositdsa és naplézdsa, akik beléphetnek a pénziigyi szervezet IKT-

eszkozoknek és informdcids vagyonelemeknek helyet adé telephelyeire és adatkozpontjaiba, valamint az
IKT-eszkozoknek és informdcids vagyonelemeknek helyet add, a pénziigyi szervezet dltal kijelolt érzékeny
teriiletekre;

ii. a kritikus IKT-eszk6zokhoz vald fizikai hozzdférési jogosultsigok biztositdsa kizdrdlag az arra jogosult
személyek szdmdra, a sziikséges ismeret és a legkisebb jogosultsdg elvével osszhangban, és eseti alapon;

iii. a pénzigyi szervezet IKT-eszkozoknek és informdcids vagyonelemeknek helyet add telephelyeihez és
adatkozpontjaihoz, valamint az IKT-eszkozoknek és informdcids vagyonelemeknek helyet add, a pénziigyi
szervezet dltal kijelolt érzékeny teriiletekhez valé fizikai hozzaférés nyomon kévetése;

iv. a fizikai hozzaférési jogosultsdgok feliilvizsgdlata a sziikségtelen hozzaférési jogosultsdgok haladéktalan
visszavondsanak biztositdsa érdekében.

Az e) pont i. alpontjdnak alkalmazdsdban a pénziigyi szervezetek a megdrzési id6 meghatdrozasakor figyelembe veszik az
tizleti és informdcidbiztonsagi célkitiizéseket, az esemény naplokban vald rogzitésének okait és az IKT-kockdzatértékelés
eredményeit.

Az ¢) pont ii. alpontjanak alkalmazdsdban a pénziigyi szervezetek lehet8ség szerint kiilon fiokokat haszndlnak az IKT-
rendszerekkel kapcsolatos rendszergazdai feladatok elldtdsdhoz. Amennyiben megvaldsithaté és helyénvald, a pénziigyi
szervezetek automatizalt megolddsokat alkalmaznak a kiemelt hozzaférések kezelésére.

A g) pont i. alpontjdnak alkalmazdsiban a személyazonositdsnak és a naplézdsnak ardnyban kell dllnia a telephelyek,
adatkozpontok és kijelolt érzékeny teriiletek fontossdgdval, valamint az ott végzett miveletek vagy ott talalhat6 IKT-
rendszerek kritikussdgéval.

A ¢) pont iii. alpontjdnak alkalmazdsiban a nyomon kovetésnek ardnyban kell dllnia az (EU) 2022/2554 rendelet 8.
cikkének (1) bekezdésével 6sszhangban megdllapitott osztdlyozassal és a hozzéféréssel érintett teriilet kritikussdgaval.
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III. FEJEZET

IKT-vonatkozdsii események észlelése és az azokra valo reagilds

22. cikk

IKT-vonatkozist események kezelésére vonatkozé szabalyzat

A rendellenes tevékenységek — tobbek kozott az IKT-hal6zat teljesitményével kapcsolatos problémak és az IKT-vonatkozdst
események — észlelésére szolgdlé mechanizmusok részeként a pénziigyi szervezetek kidolgozzdk, dokumentiljdk és
végrehajtjak az IKT-vonatkozdst eseményekre vonatkozé szabélyzatot, amelyen keresztiil:

a) dokumentiljak az IKT-vonatkozdsti események (EU) 2022/2554 rendelet 17. cikkében emlitett kezelési folyamatat;

b)  osszedllitjdk a relevans kapcsolatoknak az IKT-mfveletek biztonsagdban kozvetlentil érintett bels§ funkcidkat és
kiils6 érdekelt feleket tartalmazé jegyzékét, beleértve a kovetkezdket:

i a kiberfenyegetések észlelése és nyomon kovetése;
ii. a rendellenes tevékenységek észlelése;
iii. valtozdsmenedzsment;
c) technikai, szervezeti és miikodési mechanizmusokat hoznak létre, hajtanak végre és mikodtetnek az IKT-

vonatkozast események kezelési folyamatdnak tdmogatdsa érdekében, beleértve azokat a mechanizmusokat is,
amelyek lehetdvé teszik a rendellenes tevékenységek és magatartdsformak azonnali észlelését e rendelet 23. cikkével
osszhangban;

d) az (EU) 2024/1772 felhatalmazdson alapulé bizottsdgi rendelet ('3) 15. cikkével és az unids jog szerinti barmely
alkalmazandé megdrzési kovetelménnyel 0sszhangban meg6rzik az IKT-vonatkozdst eseményekkel kapcsolatos
valamennyi bizonyitékot az adatgytijtés céljaihoz sziikségesnél nem hosszabb ideig, az érintett iizleti funkciok,
tamogat6 folyamatok, valamint IKT-eszkozok és informdcids vagyonelemek kritikussdgéval ardnyosan;

e) mechanizmusokat hoznak létre és hajtanak végre a jelentds vagy ismétl6d6 IKT-vonatkozdsii események, valamint
az IKT-vonatkozasti események szamdban és el6forduldsaban fellelhet6 mintdk elemzésére.

A d) pont alkalmazdsdban a pénziigyi szervezetek biztonsdgos médon 6rzik a hivatkozott pontban emlitett bizonyitékokat.

23. cikk

Rendellenes tevékenységek észlelése és az IKT-vonatkozdasii események észlelésére és az azokra valé reagildsra
vonatkoz6 kritériumok

(1) A pénzigyi szervezetek egyértelm szerep- és felelGsségi koroket hatdroznak meg az IKT-vonatkozdst események és
rendellenes tevékenységek hatékony észlelése és az azokra valé reagdlds érdekében.

(2) A rendellenes tevékenységek — tobbek kozott az IKT-hdlézat teljesitményével kapcsolatos problémék és az IKT-
vonatkozdsi események — azonnali észlelésére szolgdld, az (EU) 2022/2554 rendelet 10. cikkének (1) bekezdésében
emlitett mechanizmusnak lehetvé kell tennie a pénziigyi szervezetek szdmadra a kovetkezdket:

a) az alabbiak mindegyikének gyfjtése, nyomon kovetése és elemzése:

i belsé és kiilsé tényezdk, beleértve legaldbb az e rendelet 12. cikkével osszhangban gytjtott naplokat, az
iizleti és IKT-funkcioktol szarmazé informdciokat, valamint a pénziigyi szervezet felhaszndldi altal jelentett
problémakat;

ii. lehetséges belsd és kiilsG kiberfenyegetések, figyelembe véve a fenyeget§ szereplSk dltal dltaldban haszndlt
forgatokonyveket és a fenyegetettséggel kapcsolatos hirszerzési tevékenység alapjan lehetséges
forgatokonyveket;

(") A Bizottsdg (EU) 20241772 felhatalmazason alapuld rendelete (2024. marcius 13.) az (EU) 20222554 eurdpai parlamenti és tandcsi
rendeletnek az IKT-vonatkozdsti események és kiberfenyegetések osztdlyozdsdra vonatkozd kritériumokat, a lényegességi
kiiszobértékeket és a jelentSs eseményekkel kapcsolatos bejelentések részleteit meghatdrozé szabdlyozdstechnikai standardok
tekintetében torténd kiegészitésérdl (HL L, 2024/1772, 2024.6.25., ELL http://data.curopa.eu/elijreg_del/2024/1772/oj).
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iii. a pénziigyi szervezet harmadik fél IKT-szolgdltatdja dltal kildott, a harmadik fél IKT-szolgdltaté IKT-
rendszereiben és hdlozataiban észlelt és a pénziigyi szervezetet esetlegesen érint§ IKT-vonatkozdsa
eseményekkel kapcsolatos értesités;

b)  arendellenes tevékenységek és magatartasformak azonositdsa, és olyan eszkozok alkalmazasa, amelyek riasztanak a
rendellenes tevékenységek és magatartdsformédk esetén, legaldbb a kritikus vagy fontos funkcidkat tdmogatd IKT-
eszkozok és informécids vagyonelemek tekintetében;

0) a b) pontban emlitett riasztasok el6re soroldsa annak érdekében, hogy az észlelt IKT-vonatkozdsti eseményeket
munkaidében és azon kivill is a pénziigyi szervezetek altal meghatdrozott varhaté megoldasi id6n beliil kezelni
lehessen;

d)  bérmely relevins informdcié automatikus vagy kézi rogzitése, elemzése és értékelése valamennyi rendellenes
tevékenységgel és magatartdsformaval kapcsolatban.

A b) pont alkalmazdsaban az abban a pontban emlitett eszkozok magukban foglaljak azokat az eszkozoket, amelyek el6re
meghatdrozott szabalyok alapjan automatikusan riasztanak az adatforrdsok teljességét és integritdsat vagy a naplogyfijtést
érint@ rendellenességek azonositdsa érdekében.

(3) A pénziigyi szervezetek védik a rendellenes tevékenységek hasznalaton kiviili, tovabbitds alatt 4ll6 és adott esetben
hasznalatban 1év§ nyilvantartdsdt a hamisitdssal és a jogosulatlan hozzaféréssel szemben.

(4) A pénzugyi szervezetek valamennyi relevns informaciét napléznak minden egyes észlelt anomadlidra vonatkozdan,
lehet6vé téve a kovetkezdket:

a) a rendellenes tevékenység el6forduldsa napjanak és idépontjanak azonositésa;
b)  arendellenes tevékenység észlelése napjanak és id6pontjanak azonositdsa;

0) a rendellenes tevékenység tipusdnak azonositésa.

(5) A pénzigyi szervezetek az IKT-vonatkozdst események (EU) 2022/2554 rendelet 10. cikkének (2) bekezdésében
emlitett észlelési és valaszfolyamatait kivalt6 kovetkezd kritériumok mindegyikét figyelembe veszik:

a) arra utalé jelek, hogy rosszindulatd tevékenységet folytathattak valamely IKT-rendszerben vagy -hdlézatban, vagy
hogy az ilyen IKT-rendszer vagy -hdlozat veszélybe keriilhetett;

b)  az adatok rendelkezésre dlldsdval, hitelességével, integritdsival és bizalmas jellegével kapcsolatban észlelt
adatvesztések;

0) a pénziigyi szervezet iigyleteivel és miiveleteivel kapcsolatban észlelt kdros hatds;

d) az IKT-rendszerek és a hdlozat rendelkezésre nem alldsa;

(6) Az (5) bekezdés alkalmazdsaban a pénziigyi szervezeteknek az érintett szolgaltatasok kritikussdgat figyelembe kell
venniiik.

IV. FEJEZET

IK T-iizletmenetfolytonossdg-menedzsment

24. cikk
Az IKT-iizletmenet-folytonossdgi politika elemei

(1) A pénziigyi szervezetek az (EU) 20222554 rendelet 11. cikkének (1) bekezdésében emlitett IKT-iizletmenet-
folytonossagi politikdjukban feltiintetik a kovetkez8k mindegyikét:

a) az aldbbiak leirdsa:

i az IKT-iizletmenet-folytonossdgi politika célkitizései, beleértve az IKT és az dltaldnos iizletmenet-
folytonossdg kozotti kapcsolatot, valamint figyelembe véve az (EU) 2022/2554 rendelet 11. cikkének (5)
bekezdésében emlitett iizleti hatdselemzés (BIA) eredményeit;

ii. az IKT-lzletmenet-folytonossagi intézkedések, tervek, eljardsok és mechanizmusok hatdkore, beleértve a
korldtozasokat és kizdrasokat is;

ii. az IKT-iizletmenet-folytonossdgi intézkedések, tervek, eljdrasok és mechanizmusok altal lefedett idSkeret;
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iv.

az IKT-izletmenet-folytonossagi terveket, az IKT-reagdldsi és -helyredllitisi terveket, valamint a
vélsaghelyzeti kommunikécids terveket életbe 1éptetd és deaktivald kritériumok;

b)  az aldbbiakkal kapcsolatos rendelkezések:

i

ii.

iii.

iv.

vi.

az IKT-iizletmenet-folytonossagi politika végrehajtasdnak irdnyitdsa és szervezete, beleértve a szerepkoroket,
a felelGsségi koroket és az eszkaldcios eljardsokat, biztositva, hogy elegendd eréforrds dlljon rendelkezésre;

az IKT-iizletmenet-folytonossagi tervek és az dltaldnos tizletmenet-folytonossagi tervek 6sszehangoldsa,
legaldbb a kovetkez6k mindegyike tekintetében:

1. potencidlis meghibdsodasi forgatokonyvek, beleértve az e rendelet 26. cikkének (2) bekezdésében
emlitett forgatokonyveket is;

2. helyredllitasi célkittizések, amelyek meghatarozzdk, hogy a pénziigyi szervezetnek képesnek kell lennie
arra, hogy zavarokat koveten a helyredllitdsi id6re és a helyredllitasi pontra vonatkozé célkittizésen
beliil helyredllitsa kritikus vagy fontos funkciéinak mdveleteit;

az uzletmenetben okozott siilyos zavarokra vonatkozé IKT-iizletmenet-folytonossagi tervek kidolgozdsa e
tervek részeként, valamint az IKT-tizletmenet-folytonossdgi intézkedések kockazatalapi megkozelités
alkalmazdsaval torténg rangsoroldsa;

IKT-reagélasi és -helyredllitasi tervek kidolgozasa, tesztelése és feliilvizsgalata e rendelet 25. és 26. cikkével
osszhangban;

a végrehajtott IKT-iizletmenet-folytonossdagi intézkedések, tervek, eljardsok és mechanizmusok
hatékonysaganak feliilvizsgélata e rendelet 26. cikkével osszhangban;

az IKT-iizletmenet-folytonossagi politika 0sszehangoldsa a kovetkezdkkel:
1. az (EU) 2022/2554 rendelet 14. cikkének (2) bekezdésében emlitett kommunikacids szabalyzat;

2. az (EU) 20222554 rendelet 11. cikke (2) bekezdésének e) pontjdban emlitett kommunikdciés és
vélsaghelyzeti kommunikécids intézkedések.

(2) Az (1) bekezdésben emlitett kovetelményeken tilmenGen a kozponti szerz3d6 felek IKT-iizletmenet-folytonossagi
politikdjuk vonatkozasdban biztositjak a kovetkezdSket:

a) az a kritikus funkciéik tekintetében legfeljebb 2 6ra helyredllitdsi id6t tartalmaz;

b)  figyelembe veszi a kiils6 kapcsolatokat, valamint a pénziigyi infrastruktdrdn belili kolesonds fiiggéseket, ideértve
azon kereskedési helyszineket, amelyekre vonatkozdan a kozponti szerz6d6 fél elszdmoldst végez, és a kozponti
szerz3dg fél vagy valamely kapcsol6dd kozponti szerz8d8 fél altal hasznalt értékpapir-kiegyenlitési és -kifizetési
rendszereket és hitelintézeteket;

0) el6irja a kovetkezdk érdekében hozott intézkedések meglétét:

i.

ii.

iii.

iv.

a kozponti szerz6d8 fél kritikus vagy fontos funkcidi folytonossiganak biztositdsa vészhelyzeti
forgatokonyvek alapjan;

az elsédleges helyszinnel megegyezd olyan mdsodlagos adatfeldolgozasi helyszin fenntartdsa, amely képes a
kozponti szerz6dé fél kritikus vagy fontos funkcidinak folyamatossagat biztositani;

mésodlagos {izleti helyszin fenntartdsa vagy ahhoz kozvetlen hozzaférés, amely lehet6vé teszi a személyzet
szdmdra a szolgaltatds folytonossaganak biztositdsat, amennyiben az elsGdleges iizleti helyszin nem all
rendelkezésre;

tovabbi adatfeldolgozdsi helyszinek sziikségességének mérlegelése, kiilonosen abban az esetben, ha az
els@dleges és masodlagos helyszinek kockazati profiljanak killonboz8sége nem biztositja kell6 mértékben,
hogy a kozponti szerz6dS fél iizletmenet-folytonossdgi célkittizései minden forgatokonyv esetén
megval6suljanak.

Az a) pont alkalmazdsaban a kozponti szerz8d6 felek minden koriilmények kozott az el8irt id6pontban és napon elvégzik a
napzarasi eljardsokat és a fizetéseket.

A ¢) pont i. alpontjdnak alkalmazdsdban az abban a pontban emlitett intézkedéseknek kezelniiik kell a megfelel§ human
er6forrds rendelkezésre alldsat, a kritikus funkciok maximalis alldsidejét, valamint a hiba miatti 4tkapcsoldst és
helyredllitdst egy mésodlagos helyszinen.
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A ¢) pont ii. alpontjdnak alkalmazdsiban az abban a pontban emlitett mdsodlagos adatfeldolgozasi helyszin foldrajzi
kockdzati profilja kiilonbozik az elsédleges helyszinétdl.

(3) Az (1) bekezdésben emlitett kovetelményeken tilmenden a kozponti értéktdrak IKT-iizletmenet-folytonossigi
politikdjuk vonatkozdsdban biztositjdk a kovetkezSket:

a) az figyelembe veszi a felhaszndlokkal, a kritikus kozmtvekkel és a kritikus szolgdltatokkal, mds kozponti
értéktarakkal és egyéb piaci infrastruktiirdkkal valé kapcsolatokat és kolesonos figgGségeket;

b)  megkoveteli IKT-iizletmenet-folytonossagi intézkedéseit6l annak biztositdsat, hogy a kritikus vagy fontos funkciéik
helyredllitdsi idejére vonatkozé célkitlizés ne haladja meg a 2 orit.

(4) Az (1) bekezdésben emlitett kovetelményeken tilmenden a kereskedési helyszinek gondoskodnak arrél, hogy IKT-

tizletmenet-folytonossagi politikdjuk biztositsa a kovetkezdket:

a) a kereskedés a rendszerzavart kovetSen 2 6ran beliil vagy ahhoz kozeli idStartamon beliil helyredllithato;

b)  a rendszerzavart kovetSen a kereskedési helyszin informatikai szolgaltatdsabodl esetlegesen elveszett maximalis
adatmennyiség a nulldhoz kozelit.

25. cikk

Az IKT-iizletmenet-folytonossigi tervek tesztelése

(1) Az IKT-uzletmenet-folytonossdgi terveknek az (EU) 2022/2554 rendelet 11. cikkének (6) bekezdése szerinti
tesztelése sordn a pénziigyi szervezetek figyelembe veszik a pénziigyi szervezet iizleti hatdselemzését (BIA) és az e
rendelet 3. cikke (1) bekezdésének b) pontjdban emlitett IKT-kockdzatértékelést.

(2) A pénziigyi szervezetek az IKT-iizletmenet-folytonossdgi terveik (1) bekezdésben emlitett tesztelése révén értékelik,
hogy képesek-e biztositani a pénziigyi szervezet kritikus vagy fontos funkcibinak folytonossdgat. Az emlitett tesztelésre a
kovetkezSk vonatkoznak:

a) azt olyan tesztforgatokonyvek alapjan kell elvégezni, amelyek szimuldljdk a lehetséges zavarokat, beleértve a silyos,
de val6szerti forgatékonyvek megfelel§ csoportjat;

b)  adott esetben magdban foglalja a harmadik fél IKT-szolgdltatok dltal nydjtott IKT-szolgaltatdsok tesztelését;

) az (EU) 2022/2554 rendelet 11. cikke (6) bekezdésének mdsodik albekezdésében emlitett, mikrovéllalkozdsnak nem
mindsiil6 pénziigyi szervezetek esetében magaban foglalja az elsGdleges IKT-infrastruktarardl a tartalékkapacitdsra,
biztonsdgi mentésekre és tartalékeszkozokre valé atdllds forgatdkonyveit;

d)  dagy kell kialakitani, hogy megkérdGjelezze azokat a feltételezéseket, amelyeken az tizletmenet-folytonossagi tervek
alapulnak, beleértve az irdnyitdsi rendszereket és a vélsaghelyzeti kommunikdcids terveket is;

e) az eljarasokat tartalmaz annak ellenérzésére, hogy a pénziigyi szervezetek személyzete, a harmadik fél IKT-
szolgaltatok, az IKT-rendszerek és az IKT-szolgéltatdsok képesek-¢ megfelelSen reagédlni a 26. cikk (2) bekezdésével
osszhangban megfelelGen figyelembe vett forgatokonyvekre.

Az a) pont alkalmazdsdban a pénziigyi szervezeteknek mindig bele kell foglalniuk a tesztekbe az iizletmenet-folytonossagi
tervek kidolgozdsihoz figyelembe vett forgatokonyveket.

A b) pont alkalmazdsdban a pénziigyi szervezeteknek megfelelGen figyelembe kell venniiik a harmadik fél IKT-szolgaltatok
fizetésképtelenségéhez vagy hidnyossigaihoz, vagy adott esetben a harmadik fél IKT-szolgaltat6k joghatdsdgaban fennall6
politikai kockdzatokhoz kapcsol6dé forgatokonyveket.

A ¢) pont alkalmazdsdban a tesztelés soran ellendrizni kell, hogy legaldbb a kritikus vagy fontos funkcidk megfelel6 médon
miuikodtethetSk-e elegendd ideig, és hogy a rendes miik6dés helyreallithato-e.

(3) A (2) bekezdésben emlitett kovetelményeken tilmenden a kozponti szerz6dé felek az (1) bekezdésben emlitett IKT-
tizletmenet-folytonossagi terveik tesztelésébe bevonjék a kovetkezdket:

a) kliringtagok;

b)  kils6 szolgdltatok;
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0) a pénziigyi infrastruktira olyan relevans intézményei, amelyekkel kapcsolatban a kozponti szerz8dé felek kolcsonos
fiiggGségeket azonositottak az tizletmenet-folytonossagi politikdjukban.

(4) A (2) bekezdésben emlitett kovetelményeken tilmenden a kozponti értéktarak az (1) bekezdésben emlitett IKT-
tizletmenet-folytonossagi terveik tesztelésébe adott esetben bevonjdk a kovetkezSket:

a) a kozponti értéktdrak felhasznaloi;

b)  kritikus koziizemi szolgaltatok és kritikus szolgdltatok;
0) egyéb kozponti értéktarak;

d)  mds piaci infrastruktardk;

e) barmely egyéb intézmény, amellyel kapcsolatban a kozponti értéktdrak kolcsonos fiiggSségeket azonositottak az
tizletmenet-folytonossagi politikdjukban.

(5) A pénziigyi szervezetek dokumentdljak az (1) bekezdésben emlitett tesztelés eredményeit. A tesztelés eredményeként
feltart hidnyossdgokat elemzik, kezelik és jelentik a vezet§ testiiletnek.

26. cikk

IKT-reagildsi és helyredllitisi tervek

(1) Az (EU) 2022/2554 rendelet 11. cikkének (3) bekezdésében emlitett [KT-reagdldsi és helyredllitdsi tervek kidolgozdsa
sordn a pénziigyi szervezetek figyelembe veszik a pénziigyi szervezet iizleti hatdselemzését (BIA). Az emlitett [KT-reagaldsi
és helyredllitasi tervekre a kovetkez8k vonatkoznak:

a) azok meghatdrozzdk az ezen tervek életbe léptetését vagy deaktivdldsat kivalto feltételeket, valamint az ilyen életbe
léptetésre vagy inaktivdldsra vonatkozo kivételeket;

b)  ismertetik, hogy milyen intézkedéseket kell hozni legaldbb a pénziigyi szervezet kritikus vagy fontos funkcidit
tdmogaté IKT-rendszerek és -szolgdltatdsok rendelkezésre dllisdnak, integritdsdnak, folytonossigdnak és
helyreéllitdsinak biztositdsa érdekében;

0) kialakitasuk megfelel a pénziigyi szervezetek mdveleteire vonatkozo helyreallitasi célkitiizéseknek;
d)  dokumentiltak és elérhetSk az IKT-reagdldsi és -helyredllitasi tervek végrehajtdsaban részt vevd személyzet szdmdra,

valamint vészhelyzet esetén konnyen hozzéaférhet8k;

e) r6vid és hossza tava helyredllitasi lehetGségeket is biztositanak, beleértve a rendszerek részleges helyredllitdsat is;
f) meghatdrozzdk az IKT-reagdldsi és -helyredllitasi tervek célkittizéseit, valamint azokat a feltételeket, amelyek esetén

kijelenthetd, hogy a tervek végrehajtasa sikeres volt.
A d) pont alkalmazdsdban a pénziigyi szervezetek egyértelmdien meghatdrozzdk a szerep- és felelGsségi koroket.

(2) Az (1) bekezdésben emlitett IKT-reagaldsi és -helyredllitdsi tervekben azonositani kell a relevans forgatokonyveket,
beleértve az iizletmenetben okozott stlyos zavarokkal és a zavarok bekovetkezésének fokozott valdszindségével jard
forgatokonyveket. E terveknek a fenyegetésekre vonatkozé aktudlis informdacidk és az {izletmenetben okozott zavarok
kordbbi el6forduldsaibél levont tanulsigok alapjan kell forgatékonyveket kidolgozniuk. A pénziigyi szervezetek
megfelelGen figyelembe veszik a kovetkezd forgatokonyvek mindegyikét:

a) kibertdmaddsok, valamint az els6dleges IKT-infrastruktira és a tartalékkapacitds, biztonsdgi mentések és
tartalékeszkozok kozotti dtalldsok;

b)  olyan forgatokonyvek, amelyek szerint valamely kritikus vagy fontos funkcié elldtdsa elfogadhatatlan szinvonaliira
csokken vagy meghitsul, és amely kell6képpen tekintetbe veszi barmely relevans harmadik fél IKT-szolgéltatd
fizetésképtelenségének vagy egyéb hidnyossdgainak potencilis hatdsait;

0) a telephelyek — beleértve az iroddkat és az tizlethelyiségeket is — és az adatkozpontok részleges vagy teljes
meghibasodasa;

d)  az IKT-eszk6zok vagy a kommunikdcids infrastruktiira jelentés meghibdsodésa;
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e) a személyzet hidnya kritikus létszdmban, vagy a mtikodés folytonossaganak biztositdsaért felels személyzet hidnya;
f) az éghajlatviltozassal és a kornyezetkdrosodassal kapcsolatos események, természeti katasztrofdk, viligjarvanyok és

fizikai timaddsok, tobbek kozott behatoldsok és terrortdmaddsok hatdsa;
g)  bennfentes timaddsok;

h)  politikai és tdrsadalmi instabilitds, tobbek kozott adott esetben a harmadik fél IKT-szolgdltaté joghatdsdgéban és az
adatok taroldsanak és feldolgozasanak helyszinén;

i) széles kort fesziiltség-kimaraddsok.

(3) Az (1) bekezdésben emlitett IKT-reagéldsi és -helyredllitdsi terveknek alternativ lehetéségeket kell mérlegelniiik
azokra az esetekre, amikor az elsGdleges helyredllitdsi intézkedések a koltségek, a kockdzatok, a logisztika vagy el6re nem
lathat6 kortilmények miatt rovid tdvon nem kivitelezhetdk.

(4) Az (1) bekezdésben emlitett IKT-reagdldsi és -helyredllitsi tervek részeként a pénziigyi szervezetek mérlegelik és
végrehajtjdk a pénziigyi szervezet kritikus vagy fontos funkcidit tdimogat6é harmadik fél IKT-szolgaltatok hidnyossdgainak
enyhitésére irdanyul¢ folytonossagi intézkedéseket.

V. FEJEZET

Az IKT-kockdzatkezelési keretrendszer feliilvizsgdlatdrol szolo jelentés
27. cikk
Az IKT-kockizatkezelési keretrendszer feliilvizsgalatirél sz616 jelentés formédtuma és tartalma

(1) A pénziigyi szervezetek kereshetS elektronikus formdtumban nydjtjak be az (EU) 2022/2554 rendelet 6.
cikkének (5) bekezdésében emlitett jelentést az IKT-kockdzatkezelési keretrendszer feliilvizsgalatarél.

(2) A pénzigyi szervezetek a kovetkezd informdci6k mindegyikét feltiintetik az (1) bekezdésben emlitett jelentésben:

a)  bevezetd rész, amelynek szerepe a kovetkezd:
i a jelentés targyat képezd pénziigyi szervezet egyértelmii azonositasa, és adott esetben a csoportfelépitésének
ismertetése;
ii. a jelentés hdtterének leirdsa a pénziigyi szervezet szolgdltatdsainak, tevékenységeinek és mveleteinek jellege,

nagysagrendje és Osszetettsége, valamint szervezete, azonositott kritikus funkcidi, stratégidja, folyamatban
1év6 £6bb projektjei és tevékenységei, kapcsolatai és a hdzon beliili és megbizasba adott IKT-szolgaltatdsoktol
és -rendszerektd] val6 fiiggGsége, illetve az ilyen rendszerek teljes elvesztése vagy stlyos romldsa dltal a
kritikus vagy fontos funkcidkra és a piaci hatékonysdgra gyakorolt hatdsok tekintetében;

ii. az IKT-kockdzatkezelési keretrendszerben az el6z8 jelentés benytjtdsa 6ta bekovetkezett jelentds valtozasok
oOsszefoglalasa;
iv. atfogo osszefoglald biztositdsa a jelenlegi és rovid tavi IKT-kockdzati profilrdl, a fenyegetettségi helyzetrél, a

kontrollok értékelt hatékonysagdrdl és a pénziigyi szervezet kiberbiztonsdgi helyzetérél;
b)  ajelentés pénziigyi szervezet vezetd testiilete dltali j6vdhagydsanak id6pontja;

c) az IKT-kockézatkezelési keretrendszer (EU) 2022/2554 rendelet 6. cikkének (5) bekezdése szerinti feliilvizsgélata
okdnak ismertetése;

d)  afelilvizsgalati id6szak kezd§ és zdr6 idGpontja;

e) a feluilvizsgalatért felelds funkci6 megjelolése;
f) az IKT-kockazatkezelési keretrendszerben az el6z8 feliilvizsgalat 6ta bekovetkezett jelentds valtozdsok és fejlesztések
leirdsa;
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2) a feliilvizsgalat megallapitdsainak Osszefoglaldsa, valamint az IKT-kockdzatkezelési keretrendszerben a feliilvizsgalati
id@szak alatt taldlt gyengeségek, hidnyossdgok és lefedetlenségek stilyossaganak részletes elemzése és értékelése;

h)  az azonositott gyengeségek, hidnyossigok és lefedetlenségek kezelésére irdnyuld intézkedések leirasa, beleértve a
kovetkez6k mindegyikét:

i a feltart gyengeségek, hidnyossigok és lefedetlenségek orvosldsa érdekében hozott intézkedések
osszefoglaldsa;
ii. az intézkedések végrehajtdsinak varhaté idGpontja és a végrehajtds bels§ kontrolljaval kapcsolatos

idépontok, beleértve az ezen intézkedések végrehajtdsinak el6rehaladdsdra vonatkozé informécidkat a
jelentés elkészitésének id6pontjaban, adott esetben kifejtve, hogy fenndll-e a hatdrid6k be nem tartdsdnak
kockazata;

iii. az alkalmazandé eszk6zok és az intézkedések végrehajtasaért felelds funkcié azonositdsa, részletezve, hogy
belsd vagy kiils6 eszkozokrdl és funkcidkrdl van-e sz6;

iv. annak leirdsa, hogy az intézkedésekben tervezett valtozasok milyen hatdst gyakorolnak a pénziigyi szervezet
koltségvetési, humdn és anyagi erdforrsaira, beleértve a korrekcids intézkedések végrehajtisdra szdnt
forrésokat is;

V. adott esetben az illetékes hatdsdg tdjékoztatdsanak folyamatdra vonatkozé informaciok;
Vi. amennyiben a feltdrt gyengeségekre, hidnyossagokra és lefedetlenségekre nem vonatkoznak korrekcios

intézkedések, az ezen gyengeségek, hidnyossigok és lefedetlenségek hatdsinak elemzéséhez, a kapcsolédd
fennmarad6 IKT-kockdzat értékeléséhez, valamint a kapcsolodd fennmaradé kockdzat elfogaddsihoz
haszndlt kritériumok részletes magyarazata;

i) informdcidk az IKT-kockdzatkezelési keretrendszer tervezett tovabbi fejlesztéseirdl;
j) az IKT-kockdzatkezelési keretrendszer feliilvizsgdlatdnak eredményeként lesziirt kovetkeztetések;

k) a maltbeli feluilvizsgdlatokra vonatkozé informaciok, beleértve a kovetkezdket:
i. az eddigi feliilvizsgdlatok jegyzéke;
ii. adott esetben az utolsé jelentésben meghatdrozott korrekcios intézkedések végrehajtasinak dllapota;
ii. amennyiben a korabbi feliilvizsgalatok sordn javasolt korrekcios intézkedések eredménytelennek bizonyultak

vagy varatlan kihivasokat teremtettek, annak ismertetése, hogy miként lehetne javitani ezeket a korrekcios
intézkedéseket, illetve e vératlan kihivdsok bemutatdsa;

1) a jelentés elkészitéséhez felhasznélt informdcioforrdsok, beleértve a kovetkezdk mindegyikét:
i az (EU) 2022/2554 rendelet 6. cikkének (6) bekezdésében emlitett, mikrovallalkozdsnak nem mindsiils

pénziigyi szervezetek esetében a bels§ ellendrzések eredményei;

ii. a megfelel@ség értékeléseinek eredményei;
iii. a digitélis mtikodési reziliencia tesztelésének eredményei, és adott esetben az IKT-eszk6zok, -rendszerek és

-folyamatok fenyegetés alapt behatoldsi tesztelésére (TLPT) épiil6 fejlett tesztelésének eredményei;

iv. kiils6 forrdsok.

A ¢) pont alkalmazdsdban, amennyiben a feliilvizsgdlatot feliigyeleti utasitdsok, illetve a relevans digitdlis mdkodési
reziliencia tesztelésébdl vagy ellendrzési folyamataibdl levont kovetkeztetések alapjan kezdeményezték, a jelentésnek
kifejezett hivatkozdsokat kell tartalmaznia az ilyen utasitdsokra vagy kovetkeztetésekre, lehetévé téve a feliilvizsgalat
kezdeményezése okdnak azonositisit. Amennyiben a feliilvizsgdlatot IKT-vonatkozdsi eseményeket kovetGen
kezdeményezték, a jelentésnek tartalmaznia kell az osszes IKT-vonatkozdsi esemény jegyzékét, az események okdnak
elemzését is beleértve.

Az f) pont alkalmazdsiban a leirdsnak tartalmaznia kell a valtozdsok altal a pénziigyi szervezet digitdlis mdkodési
reziliencidra vonatkozé stratégidjara, belsg IKT-ellendrzési rendszerére és IKT-kockazatkezelési irdnyitasara gyakorolt hatds
elemzését.
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1L CIM

AZ (EU) 2022/2554 RENDELET 16. CIKKENEK (1) BEKEZDESEBEN EMLITETT PENZUGYI SZERVEZETEKRE VONATKOZO
EGYSZERUSITETT IKT-KOCKAZATKEZELESI KERETRENDSZER

I. FEJEZET

s

Egyszeriisitett IKT-kockdzatkezelési keretrendszer

28. cikk

Irdnyitds és szervezet

(1) Az (EU) 20222554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezeteknek olyan bels6 irdnyitdsi
és ellendrzési keretrendszerrel kell rendelkezniitk, amely biztositja az IKT-kockazat hatékony és prudens kezelését a digitalis
mikodési reziliencia magas szintjének elérése érdekében.

(2) Az (1) bekezdésben emlitett pénziigyi szervezetek egyszertisitett IKT-kockdzatkezelési keretrendszeriik részeként
biztositjak, hogy vezetd testiiletiik:

a) viselje az altalanos felel@sséget annak biztositdsaért, hogy az egyszertisitett IKT-kockdzatkezelési keretrendszer
lehet6vé tegye a pénziigyi szervezet uzleti stratégidjinak megvalésitdsit az adott pénziigyi szervezet
kockézatvallalasi hajlandésdgaval 6sszhangban, és biztositsa, hogy az IKT-kockdzatot ebben az osszefiiggésben
figyelembe vegyék;

b)  egyértelm szerep- és felelGsségi koroket jel6ljon ki minden IKT-vonatkozdsi feladattal 6sszefiiggésben;
0) meghatdrozza az informdci6biztonsagi célkitiizéseket és az IKT-kovetelményeket;

d)  jovdhagyja, feliigyelje és rendszeres id6kozonként feliilvizsgdlja a kovetkezdket:

i a pénziigyi szervezet informdcids vagyonelemeinek e rendelet 30. cikkének (1) bekezdésében emlitett
osztdlyozdsa, az azonositott f6 kockdzatok jegyzéke, valamint az {izleti hatdselemzés és a kapcsolédo
politikak;

ii. a pénziigyi szervezet iizletmenet-folytonossagi tervei, valamint az (EU) 2022/2554 rendelet 16. cikke (1)

bekezdésének f) pontjdban emlitett reagaldsi és helyredllitasi intézkedések;

e) megdllapitja és legaldbb évente egyszer feliilvizsgilja a pénziigyi szervezet digitdlis mdkodési reziliencidval
kapcsolatos szitkségleteinek kielégitését biztositd koltségvetést minden eréforrastipus tekintetében, ideértve a
személyzet valamennyi tagja szdmdra biztositandd, relevans, IKT-biztonsdgi tdjékozottsdgot elGsegitd programokat
és digitalis mdikodési reziliencidval kapcsolatos képzéseket, valamint IKT-készségeket;

f) meghatdrozza és végrehajtja az e cim L, IL és IIL fejezetében foglalt szabalyzatokat és intézkedéseket a pénziigyi
szervezetet érinté IKT-kockdzat azonositdsa, értékelése és kezelése érdekében;

2) azonositja és végrehajtja az informdcids vagyonelemek és IKT-eszkozok védelméhez szitkséges eljarasokat, IKT-
protokollokat és eszkozoket;

h)  biztositja, hogy a pénziigyi szervezet személyzete megfelels ismeretekkel és készségekkel rendelkezzen ahhoz, hogy
megértse és értékelje az IKT-kockdzatot és annak a pénziigyi szervezet mtikodésére gyakorolt hatdsét, a kezelt IKT-
kockdzattal ardnyos mértékben;

i) megallapitja a jelentéstételi intézkedéseket, beleértve a vezetd testiiletnek benydjtott, az informdciobiztonsdggal és a
digitalis mikodési reziliencidval kapcsolatos jelentések gyakorisagat, formdjat és tartalmat.

(3) Az (1) bekezdésben emlitett pénziigyi szervezetek az unids és a nemzeti dgazati jogszabdlyokkal 6sszhangban
kiszervezhetik az IKT-kockdzatkezelési kovetelményeknek valé megfelelés ellendrzésével kapcsolatos feladatokat
csoporton beluli IKT-szolgdltatoknak vagy harmadik fél IKT-szolgdltatoknak. Ilyen kiszervezés esetén a pénziigyi
szervezetek tovdbbra is teljes felelGsséggel tartoznak az IKT-kockdzatkezelési kovetelményeknek valé megfelelés
ellenrzéséért.

(4) Az (1) bekezdésben emlitett pénziigyi szervezetek biztositjdk a kontrollfunkcidk és a belsé ellendrzési funkcidk
megfeleld elkiilonitését és fuggetlenségét.
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(5) Az (1) bekezdésben emlitett pénziigyi szervezetek biztositjak, hogy egyszerdsitett IKT-kockdzatkezelési keretrend-
szeriiket ellendrzési terveikkel sszhangban ellendrok altal végzett belsS ellendrzésnek vessék ald. Az ellenéroknek
elegendd ismerettel, készségekkel és szakértelemmel kell rendelkezniiik az IKT-kockazat terén, és fuggetlennek kell lenniiik.
Az IKT-ellendrzések gyakorisdgdnak és fokuszanak igazodnia kell a pénziigyi szervezet IKT-kockdzatdhoz.

(6) Az (5) bekezdésben emlitett ellendrzés eredménye alapjan az (1) bekezdésben emlitett pénziigyi szervezetek
biztositjdk az IKT-ellendrzés kritikus megdllapitdsainak id6ben torténd ellendrzését és orvoslasat.

29. cikk

Informdciébiztonsagi szabilyzat és intézkedések

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek az egyszerdsitett IKT-
kockdzatkezelési keretrendszerrel Osszefliggésben kidolgozzdk, dokumentdljék és végrehajtjdk az informdcidbiztonsagi
szabdlyzatot. Ez az informdci6biztonsdgi szabélyzat meghatdrozza az adatok és az ezen pénziigyi szervezetek dltal nydjtott
szolgdltatdsok bizalmas jellegének, integritdsinak, rendelkezésre dlldsanak és hitelességének védelmét szolgalé magas szintd
elveket és szabalyokat.

(2) Az (1) bekezdésben emlitett pénziigyi szervezetek az (1) bekezdésben emlitett informdcidbiztonsagi szabalyzatuk
alapjan IKT-biztonsdgi intézkedéseket hoznak és hajtanak végre az IKT-kockdzatnak vald kitettségitk csokkentése
érdekében, beleértve a harmadik fél IKT-szolgdltatok dltal végrehajtott kockdzatcsokkentd intézkedéseket is.

Az IKT-biztonsdgi intézkedéseknek magukban kell foglalniuk a 30-38. cikkben emlitett valamennyi intézkedést.

30. cikk

Az informiéciés vagyonelemek és IKT-eszk6z6k osztilyozisa

(1) Az (EU) 2022/2554 rendelet 16. cikke (1) bekezdésének a) pontjaban emlitett egyszertsitett IKT-kockdzatkezelési
keretrendszer részeként a hivatkozott cikk (1) bekezdésében emlitett pénziigyi szervezetek azonositjdk, osztilyozzak és
dokumentaljak valamennyi kritikus vagy fontos funkciét, az azokat tdmogaté informécids vagyonelemeket és IKT-
eszkozoket, valamint azok kolesonos fiiggdségeit. A pénziigyi szervezetek sziikség szerint feliilvizsgaljdk ezt az azonositdst
és osztalyozast.

(2) Az (1) bekezdésben emlitett pénziigyi szervezetek azonositjdk a harmadik fél IKT-szolgdltatok dltal tdmogatott
valamennyi kritikus vagy fontos funkciot.

31. cikk

IKT-kockazatkezelés

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek egyszerdsitett IKT-
kockézatkezelési keretrendszeriikbe belefoglaljak a kovetkezdket mindegyikét:

a)  az IKT-kockdzatra vonatkozd kockdzati toleranciaszintek meghatdrozdsa a pénziigyi szervezet kockdzatvallalasi
hajlandésagaval 6sszhangban;

b)  azon IKT-kockdzatok azonositdsa és értékelése, amelyeknek a pénziigyi szervezet ki van téve;

0) kockazatcsokkentési stratégidk meghatdrozdsa legaldbb azokra az IKT-kockdzatokra vonatkozdan, amelyek nem a
pénziigyi szervezet kockazati toleranciaszintjein beliil vannak;

d)  ac)pontban emlitett kockdzatcsokkentési stratégidk hatékonysdgdnak nyomon kovetése;
e) az IKT-rendszerben vagy IKT-szolgiltatdsokban, -folyamatokban vagy -eljdrdsokban bekovetkezd jelent6s

véltozdsokbdl, valamint az IKT-biztonsdgi tesztelések eredményeibdl és barmely jelentds IKT-vonatkozasi
eseménybdl ered§ barmely IKT- és informdciobiztonsagi kockdzat azonositdsa és értékelése.
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(2) Az (1) bekezdésben emlitett pénziigyi szervezetek az IKT-kockazati profiljukkal ardnyosan id6kozonként elvégzik és
dokumentdljak az IKT-kockdzatértékelést.

(3) Az (1) bekezdésben emlitett pénziigyi szervezetek folyamatosan nyomon kévetik a kritikus vagy fontos funkciéik,
valamint informdciés vagyonelemeik és IKT-eszkozeik szempontjabdl relevins fenyegetéseket és sériilékenységeket, és
rendszeresen feliilvizsgdljak az e kritikus vagy fontos funkcidkat érint8 kockdzati forgatokonyveket.

(4) Az (1) bekezdésben emlitett pénziigyi szervezetek az IKT-vonatkozdsi események valaszfolyamatait kivalté és
elindité riasztdsi értékhatdrokat és kritériumokat hatdroznak meg.

32. cikk

Fizikai és kornyezetbiztonsig

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek meghatdrozzdk és
végrehajtjak a fenyegetettségi helyzet alapjdn, valamint az e rendelet 30. cikkének (1) bekezdésében emlitett osztdlyozdssal,
az IKT-eszkozok altalanos kockazati profiljaval és a hozzaférhetS informacids vagyonelemekkel 6sszhangban kidolgozott
fizikai biztonsdgi intézkedéseket.

(2) Az (1) bekezdésben emlitett intézkedéseknek védeniiik kell a pénziigyi szervezetek IKT-eszkozoknek és informacids
vagyonelemeknek helyet adé telephelyeit és adott esetben adatkozpontjait az illetéktelen hozzaféréssel, timaddsokkal és
balesetekkel, valamint a kornyezeti fenyegetésekkel és veszélyekkel szemben.

(3) A kornyezeti fenyegetésekkel és veszélyekkel szembeni védelemnek ardnyban kell dllnia az érintett telephelyek és
adott esetben adatkozpontok fontossdgdval, valamint az ott végzett miveletek vagy ott taldlhaté IKT-rendszerek
kritikussagaval.

II. FEJEZET

Az IKT-kockdzat hatdsdnak minimalizdldsdt célzo rendszerek, protokollok és eszkozok tovdbbi elemei

33. cikk

Hozzéférés-ellenGrzés

Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek kidolgozzdk, dokumentdljdk és
végrehajtjak a logikai és fizikai hozzaférés ellenérzésére szolgilé eljarasokat, valamint érvényre juttatjdk, nyomon kovetik
és rendszeresen feliilvizsgdljdk ezeket az eljardsokat. Ezek az eljdrdsok a logikai és fizikai hozzaférés ellendrzésének
kovetkezd elemeit tartalmazzdk:

a) az informéciés vagyonelemekhez, az IKT-eszkozokhoz és azok tdmogatott funkcibihoz, valamint a pénziigyi
szervezet kritikus mikodési helyszineihez valé hozzéférési jogosultsigok kezelése a sziikséges ismeret elve, a
sziikséges haszndlat elve és a legkisebb jogosultsdg elve alapjdn, beleértve a tavoli és vészhelyzeti hozzaférést is;

b)  felhaszndldi elszdmoltathatdsdg, ami biztositja, hogy a felhasznalok azonosithatok az IKT-rendszerekben végzett
tevékenységek tekintetében;

0) a felhasznaldi és dltalanos fiokokhoz, koztiik az dltalinos rendszergazdai fiokokhoz valé hozzaférési jogosultsigok
megaddsdra, modositdsara vagy visszavondsdra vonatkozo fiokkezelési eljardsok;

d)  a 30. cikk (1) bekezdésében emlitett osztdlyozdssal és az IKT-eszkozok éltaldnos kockdzati profiljaval ardnyos
hitelesitési mddszerek, amelyek vezetd gyakorlatokon alapulnak;

e) a hozzdférési jogosultsdgok rendszeres feliilvizsgdlata és visszavondsa, ha mar nincs sziikség rdjuk.
A ¢) pont alkalmazdsdban a pénziigyi szervezet valamennyi IKT-rendszer esetében a sziikséges hasznlat elve alapjan vagy

eseti alapon osztja ki a kiemelt, vészhelyzeti és rendszergazdai hozzaférést, és azt a 34. cikk elsé albekezdésének f)
pontjaval 6sszhangban naplézza.

32/37 ELL http://data.europa.cu/elijreg_del/2024/1774/oj



HL L, 2024.6.25. HU

A d) pont alkalmazdsdban a pénziigyi szervezetek vezetd gyakorlatokon alapuld, erds hitelesitési modszereket alkalmaznak
a pénziigyi szervezetek hdlézatdhoz valé tavoli hozzaféréshez, a kiemelt hozzaféréshez, valamint a kritikus vagy fontos
funkciokat tdimogatd, nyilvdnosan elérhet8 IKT-eszkozokhoz valé hozzaféréshez.

34. cikk
Az IKT-miiveletek biztonsiga
Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek a kovetkezdket teszik
rendszereik, protokolljaik és eszkozeik részeként, valamint valamennyi IKT-eszkoz tekintetében:
a) valamennyi IKT-eszkoz életciklusanak nyomon kovetése és kezelése;

b)  adott esetben annak nyomon kovetése, hogy az IKT-eszkozoket a pénziigyi szervezetek harmadik fél IKT-szolgaltat6i
tdmogatjak-e;

0) IKT-eszkozeik kapacitdsigényeinek azonositdsa, és intézkedések meghozatala az IKT-rendszerek rendelkezésre
dlldsanak és hatékonysdgdnak fenntartdsa és javitdsa, valamint az IKT-kapacitdshidnyoknak azok bekovetkezése
el6tti megelGzése érdekében;

d) az IKT-eszk6zok automatizdlt sériilékenységfelmérése és -értékelése a 30. cikk (1) bekezdésében emlitett
osztalyozdsukkal és az IKT-eszkoz dltaldnos kockdzati profiljdval ardnyos moddon, és javitdsok telepitése az
azonositott sérillékenységek kezelésére;

e) az idejétmult, nem tdmogatott vagy elavult IKT-eszk6zokhoz kapcesolodé kockdzatok kezelése;
f) a logikai és fizikai hozzéférés-ellendrzéssel, IKT-miiveletekkel — beleértve a rendszer- és hélozati forgalmi

tevékenységeket — és az IKT-vdltozdsmenedzsmenttel kapcsolatos események naplozdsa;

g)  akritikus vagy fontos IKT-miiveletekkel kapcsolatos rendellenes tevékenységekre és magatartdsformakra vonatkozo
informdcidk nyomon kovetésére és elemzésére irdnyulé intézkedések meghatdrozdsa és végrehajtdsa;

h)  a kiberfenyegetésekre vonatkozd relevins és naprakész informdcidk nyomon kovetésére irdnyul6 intézkedések
végrehajtdsa;

i) a lehetséges informacidszivargdsok, rosszindulatt kédok és egyéb biztonsagi fenyegetések, valamint a szoftverek és
hardverek kozismert sériilékenységeinek azonositdsira, és a megfelel§ 0j biztonsdgi frissitések ellendrzésére
irdnyul6 intézkedések végrehajtésa.

Az f) pont alkalmazdsaban a pénziigyi szervezetek osszehangoljdk a naplok részletességi szintjét azok céljaval és a naplokat

el6éllitd IKT-eszkoz hasznalatdval.

35. cikk
Adat-, rendszer- és hil6zatbiztonsig

Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek rendszereik, protokolljaik és
eszkozeik részeként olyan biztositékokat dolgoznak ki és hajtanak végre, amelyek garantdljak a hdlézatok biztonsdgit a
behatoldsokkal és az adatokkal valé visszaéléssel szemben, és amelyek megdrzik az adatok rendelkezésre dlldsdt,
hitelességét, integritdsat és bizalmas jellegét. A pénziigyi szervezetek — figyelembe véve az e rendelet 30. cikkének (1)
bekezdésében emlitett osztlyozdst — meghatdrozzak kiilonosen a kovetkez8k mindegyikét:

s o2

a) a haszndlatban 1év6, tovabbitds alatt 416 és hasznalaton kiviili adatok védelmét szolgdl6 intézkedések azonositdsa és
végrehajtasa;

b)  biztonsdgi intézkedések azonositdsa és végrehajtdsa a pénziigyi szervezet adatait tovabbitd és tdrold szoftverek,
adattdrolok, adathordozdk, rendszerek és végponti eszkozok tekintetében;

0) a pénziigyi szervezet hdlézatdhoz val6 jogosulatlan csatlakozdsok megel6zésére és észlelésére, valamint a pénziigyi
szervezet belsd hdlozatai és az internet és mds kiils§ kapcsolatok kozotti halozati forgalom biztositdsdra irdnyuld
intézkedések azonositdsa és végrehajtdsa;

d)  az adatok rendelkezésre dllasdt, hitelességét, integritasat és bizalmas jellegét a hdlozati tovabbitds sordn biztosité
intézkedések azonositdsa és végrehajtdsa;

e) a telephelyeken taldlhat6 vagy kiilsé helyszinen tdrolt olyan adatok biztonsagos torlésének folyamata, amelyeket a
pénziigyi szervezetnek mdr nem kell gydjtenie vagy tarolnia;

f) a telephelyeken taldlhat6 vagy kiils6 helyszinen tdrolt, bizalmas informdcidkat tartalmazé adattirold eszkozok
biztonsdgos drtalmatlanitdsdnak vagy leszerelésének folyamata;
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2) olyan intézkedések azonositdsa és végrehajtdsa, amelyek biztositjdk, hogy a tdvmunka és a maganjellegti végponti
eszkozok haszndlata ne befolydsolja hatranyosan a pénziigyi szervezet azon képességét, hogy kritikus
tevékenységeit megfelelGen, id6ben és biztonsdgosan végezze.

36. cikk

IKT-biztonsdgi tesztelés

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek IKT-biztonsdgi tesztelési
tervet dolgoznak ki és hajtanak végre az e rendelet 33., 34. és 35. cikkével, valamint 37. és 38. cikkével 6sszhangban
kidolgozott IKT-biztonsagi intézkedéseik hatékonysdganak validaldsa céljabdl. A pénziigyi szervezetek biztositjak, hogy a
terv figyelembe vegye az e rendelet 31. cikkében emlitett egyszerdisitett IKT-kockdzatkezelési keretrendszer részeként
azonositott fenyegetéseket és sériilékenységeket.

(2) Az (1) bekezdésben emlitett pénziigyi szervezetek feliilvizsgdljdk, értékelik és tesztelik az IKT-biztonsdgi
intézkedéseket, figyelembe véve a pénziigyi szervezet IKT-eszkozeinek altaldnos kockdzati profiljat.

(3) Az (1) bekezdésben emlitett pénziigyi szervezetek a kritikus vagy fontos funkciokat timogaté IKT-rendszerek
esetében nyomon kovetik és értékelik a biztonsdgi tesztek eredményeit, és annak megfelelGen indokolatlan késedelem
nélkil frissitik biztonsdgi intézkedéseiket.

37. cikk

IKT-rendszerek beszerzése, fejlesztése és karbantartdsa

Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek adott esetben kockdzatalapt
megkozelitést kovetve kidolgozzdk és végrehajtjdk az IKT-rendszerek beszerzését, fejlesztését és karbantartdsat szabalyozo
eljarast. Az eljards szerepe a kovetkez6:

a) annak biztositdsa, hogy az IKT-rendszerek beszerzése és fejlesztése el6tt az érintett tizleti funkcié egyértelmiien
meghatdrozza és jovahagyja a funkciondlis és nem funkciondlis kovetelményeket, beleértve az informaci6biztonsdgi
kovetelményeket is;

b)  az IKT-rendszerek tesztelésének és jévdhagydsinak biztositdsa azok els§ haszndlata el6tt, valamint a
véltoztatdsoknak az éles kornyezetben torténd bevezetése el6tt;

0) olyan intézkedések azonositdsa, amelyek csokkentik az IKT-rendszerek nem szdndékos megvéltoztatisinak vagy
szandékos manipuldldsanak kockdzatdt az éles kornyezetben torténd fejlesztés és végrehajtds alatt.

38. cikk

IKT-projektmenedzsment és -viltozismenedzsment

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek kidolgozzak,
dokumentaljak és végrehajtjak az IKT-projektmenedzsmentre vonatkozé eljdrdst, és meghatirozzdk a végrehajtdsihoz
szitkséges szerep- és felelGsségi koroket. Ez az eljards az IKT-projektek valamennyi szakaszdra kiterjed, azok
kezdeményezésétdl a lezardsukig.

(2) Az (1) bekezdésben emlitett pénziigyi szervezetek kidolgozzdk, dokumentdljdk és végrehajtjak az IKT-véltozdsme-
nedzsmentre vonatkozé eljdrdst annak biztositdsa érdekében, hogy az IKT-rendszerek minden moédositésat ellendrzott
moédon és a pénziigyi szervezet digitalis mdkodési reziliencidjanak meg6rzése érdekében megfelel§ biztositékok mellett
rogzitsék, teszteljék, értékeljék, hagyjdk jovd, hajtsdk végre és ellendrizzék.
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III. FEJEZET

IKT-iizletmenetfolytonossdg-menedzsment

39. cikk

Az IKT-iizletmenet-folytonosségi terv elemei

(1) Az (EU) 20222554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek kidolgozzdk IKT-
tizletmenet-folytonossdgi terveiket, figyelembe véve az iizletmenetben okozott silyos zavaroknak valé kitettségiikre és
azok lehetséges hatdsdra vonatkoz6 elemzés eredményeit, valamint azokat a forgatékonyveket, amelyeknek a kritikus vagy
fontos funkcidkat timogatd IKT-eszkozeik ki lehetnek téve, ideértve a kibertdmadasi forgatokonyvet is.

(2) Az (1) bekezdésben emlitett iizletmenet-folytonossagi tervekre a kovetkez8k vonatkoznak:
a)  azokata pénziigyi szervezet vezet§ testiiletének kell jovdhagynia;

b)  dokumentiltak és kozvetlenill hozzaférhetSk vészhelyzet vagy vélsdg esetén;

0) elegend§ forrést kiilonitenek el a végrehajtdsukhoz;

d)  meghatdrozzdk a tervezett helyredllitdsi szinteket és idGkereteket a funkcidk és a kulcsfontossagi belsé és kiilsg
fugg@ségek helyredllitasihoz és Gjrainditdsdhoz, beleértve a harmadik fél IKT-szolgéltatokat is;

e) meghatdrozzdk azokat a feltételeket, amelyek kivélthatjdk az IKT-uizletmenet-folytonossagi tervek aktivaldsat, és
azokat az intézkedéseket, amelyeket meg kell hozni a pénziigyi szervezetek kritikus vagy fontos funkciokat
tdmogatd IKT-eszkozeinek rendelkezésre allasdnak, folytonossaganak és helyreallitdsanak biztositdsa érdekében;

f) a pénziigyi szervezetek mitkodésére gyakorolt kdros hatdsok elkeriilése érdekében azonositjak a kritikus vagy fontos
tizleti funkcidkra, a tdmogat6 folyamatokra, az informdcids vagyonelemekre és azok kolcsonds fiiggségeire

IR

2) azonositjak a biztonsagi mentési eljardsokat és intézkedéseket, amelyek meghatdrozzdk a biztonsdgi mentés targyat
képezs adatok korét és a biztonsdgi mentés minimalis gyakorisdgdt az ezeket az adatokat felhaszndlé funkci6
kritikussaga alapjén;

h)  mérlegelik az alternativ lehetSségeket azokra az esetekre, amikor a helyredllitds nem kivitelezhetd révid tdvon a
koltségek, a kockdzatok, a logisztika vagy el6re nem lathat6 koriilmények miatt;

i) meghatdrozzdk a belsg és kiils6 kommunikacids intézkedéseket, tobbek kozott az eszkalacids terveket;
j) azokat az eseményekbdl levont tanulsdgokkal, a tesztekkel, az (ij kockdzatokkal és az azonositott fenyegetésekkel, a

megvéltozott helyredllitasi célkittizésekkel, a pénziigyi szervezet szervezetében, valamint a kritikus vagy iizleti
funkcidkat tdmogatd IKT-eszkozokben bekovetkezd jelentds véltozdsokkal osszhangban aktualizaljdk.

Az f) pont alkalmazdsdban az abban a pontban emlitett intézkedéseknek rendelkezniiik kell a kritikus harmadik fél
szolgaltatok hidnyossdgainak mérséklésérdl.

40. cikk

Az iizletmenet-folytonossigi tervek tesztelése

(1) Az (EU) 20222554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek a biztonsdgi mentési és
helyreéllitasi eljarasok esetében legaldbb évente egyszer, illetve az iizletmenet-folytonossdgi terv minden jelentds
véltozdsakor tesztelik az e rendelet 39. cikkében emlitett iizletmenet-folytonossdgi terveiket, beleértve a hivatkozott
cikkben emlitett forgatokonyveket is.

(2) Az uzletmenet-folytonossagi tervek (1) bekezdésben emlitett tesztelése sordn bizonyitani kell, hogy a hivatkozott
bekezdésben emlitett pénziigyi szervezetek képesek fenntartani tizleti tevékenységiik életképességét a kritikus fontossagt
miveletek helyredllitdsdig, és a tesztelésnek azonositania kell e tervek esetleges hidnyossdgait.

(3) Az (1) bekezdésben emlitett pénziigyi szervezetek dokumentaljak az tizletmenet-folytonossagi tervek tesztelésének
eredményeit, és a tesztelés eredményeként feltdrt hidnyossdgokat elemzik, kezelik és jelentik a vezetd testiiletnek.
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IV. FEJEZET

s

Az egyszeriisitett IKT-kockdzatkezelési keretrendszer feliilvizsgdlatdrol szol6 jelentés

41. cikk

Az egyszeriisitett IKT-kockdzatkezelési keretrendszer feliilvizsgalatirél sz616 jelentés formdtuma és tartalma

(1) Az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében emlitett pénziigyi szervezetek kereshetd elektronikus
formdtumban nytjtjdk be a hivatkozott cikk (2) bekezdésében emlitett jelentést az IKT-kockdzatkezelési keretrendszer
feluilvizsgélatarol.

(2) Az (1) bekezdésben emlitett jelentésnek az aldbbi informaciék mindegyikét tartalmaznia kell:

a) bevezetd rész, amelyben szerepelnek a kovetkezdsk:
i a jelentés hdtterének leirdsa a pénziigyi szervezet szolgaltatdsainak, tevékenységeinek és mveleteinek jellege,

nagysagrendje és Osszetettsége, a pénziigyi szervezet szervezete, azonositott kritikus funkcidi, stratégidja,
folyamatban 1évg f6bb projektjei vagy tevékenységei és kapcsolatai, a pénziigyi szervezet hazon beliili és
kiszervezett IKT-szolgdltatdsoktdl és -rendszerektdl vald figgsége, illetve az ilyen rendszerek teljes
elvesztése vagy stlyos romldsa dltal a kritikus vagy fontos funkcidkra és a piaci hatékonysdgra gyakorolt
hatdsok tekintetében;

ii. atfogd osszefoglald az azonositott jelenlegi és rovid tava IKT-kockazatrdl, a fenyegetettségi helyzetrdl, a
kontrollok értékelt hatékonysagdrdl és a pénziigyi szervezet kiberbiztonsdgi helyzetérdl;

ii. a jelentés targyat képezd teriiletre vonatkozé informéciok;

iv. az IKT-kockdzatkezelési keretrendszerben az el6z8 jelentés ota bekovetkezett jelentSs valtozdsok
oOsszefoglalasa;

V. az el6z6 jelentés Ota bekovetkezett jelentGs véltozdsok egyszertisitett IKT-kockdzatkezelési keretrendszerre

gyakorolt hatdsdnak 6sszefoglaldsa és leirdsa;

b)  adott esetben a jelentés pénziigyi szervezet vezetd testiilete dltali jovdhagydsdnak idGpontja;

0) a feliilvizsgalat okainak ismertetése, beleértve a kovetkezdket:
i amennyiben a feliilvizsgalatot feliigyeleti utasitdsok alapjan kezdeményezték, az utasitisok bizonyitéka;
ii. amennyiben a feliilvizsgalatot IKT-vonatkozdsi események el6forduldsdt kovetSen kezdeményezték, az

osszes IKT-vonatkozdst esemény jegyzéke, az események okdnak elemzését is beleértve;

d)  afeliilvizsgélati id6szak kezd6 és zar6 idGpontja;

e) a feliilvizsgalatért felelGs személy;
f) a feliilvizsgdlat megéllapitdsainak 6sszefoglaldsa, valamint az IKT-kockdzatkezelési keretrendszerben a feliilvizsgalati

id@szak tekintetében taldlt gyengeségek, hidnyossagok és lefedetlenségek stilyossdganak onértékelése, beleértve azok
részletes elemzését is;

2) az egyszerdsitett IKT-kockazatkezelési keretrendszer gyengeségeinek, hidnyossagainak és lefedetlenségeinek kezelése
érdekében azonositott korrekcids intézkedések, valamint ezen intézkedések végrehajtdsinak varhaté idépontja,
beleértve a kordbbi jelentésekben azonositott gyengeségek, hidnyossagok és lefedetlenségek nyomon kovetését,
amennyiben ezeket a gyengeségeket, hidnyossagokat és lefedetlenségeket még nem orvosoltak;

h)  dltaldnos kovetkeztetések az egyszertsitett IKT-kockazatkezelési keretrendszer feliilvizsgalatardl, beleértve a tovabbi
tervezett fejlesztéseket is.
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Iv. CIM

ZARO RENDELKEZESEK

42. cikk
Hatilybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatdlyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagdllamban.

Kelt Briisszelben, 2024. mdrcius 13-4n.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN
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