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A BIZOTTSAG (EU) 2024/1101 AJANLASA
(2024. 4prilis 11.)

a posztkvantum-kriptografidra valo atdllds 6sszehangolt végrehajtisi iitemtervérdl

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurépai Unié mkodésérdl szol6 szerzédésre és killonosen annak 292. cikkére,

tekintettel az Unid egész terilletén egységesen magas szintli kiberbiztonsgot biztosité intézkedésekrdl, valamint
a 910/2014/EU rendelet és az (EU) 20181972 irdnyelv médositdsdrdl és az (EU) 2016/1148 irdnyelv hatdlyon kiviil
helyezésérél sz616, 2022. december 14-i (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelvre (') (NIS 2 irdnyelv),

mivel:

(1) Az adatok védelme és az érzékeny kommunikdci6 biztonsdgos volta 1étfontossdga az Unié tdrsadalma, gazdasdga,
biztonsdga és j6léte szempontjabdl. A kiberbiztonsdg stratégiai fontossigii a digitdlis korra felkésziilt Eurdpa
épitésében (2), és a Digitdlis évtized szakpolitikai program () egyik {6 célkittizése.

(2) A biztonsdgi unidra vonatkozé unids stratégia (*) és az uniés kiberbiztonsdgi stratégia () egyarant kiemeli, hogy a
titkositds kulcsfontossdgti technoldgia a reziliencia és a technoldgiai szuverenitds megvaldsitisdhoz, valamint a
kibertdmadasok megel6zéséhez sziikséges operativ kapacitds kiépitéséhez. A titkositds ugyanis alapvet$ fontossagii
a digitélis vildgban a digitdlis rendszerek és tranzakciok biztonsdga, az alapvetd jogok védelme, valamint a védelmi
képességek biztositdsa szempontjdbol. A killonboz8 orszagok és magdnszervezetek dltal a kvantum-
szamitastechnikai képességek fejlesztése és a potencidlisan el6nyds 4j lehet8ségek kiakndzasa érdekében folytatott
verseny fenyegetést jelent a jelenlegi kriptografiai szabvanyokra nézve. E szabvanyok kulcsszerepet jdtszanak az
adatok bizalmas jellegének és integritdsanak biztositdsdban, az érzékeny kommunikicié védelmében, valamint a
halézatbiztonsag alapvetd elemeinek tdmogatdsdban.

(3) A mai titkositds feltorésére képes kvantumszamitogépek jovébeli potencialis fejlédése szitkségessé teszi, hogy Eurdpa
erdsebb biztositékokat keressen, biztositva az érzékeny kommunikdci6 védelmét és a bizalmas informdciék hosszu
tavh integritdsdt, ami a posztkvantum-kriptografidra val lehet§ leggyorsabb dttérést jelenti. Ez az Gj tipusii
kriptografia megsziinteti a jelenlegi, nyilvanos kulcst kriptografia ismert sebezhetdségeit, és fokozza a kvantumsza-
mitdgépek rosszindulati haszndlatibdl eredd fenyegetésekkel szembeni ellendll6 képességet.

(4) A Bizottsdg tobb mint egy évtizede finanszirozza a posztkvantum-kriptografidra irdnyulé kutatdst és fejlesztést,
elismerve, hogy a kvantuminformatika veszélyt jelenthet a jelenleg alkalmazott nyilvdnos kulcst kriptogréfidra.

(5) A tagdllamoknak fontoléra kell venniiik, hogy a kozigazgatdsok és mas kritikus infrastrukttrak dltal jelenleg hasznalt
digitdlis infrastruktardikat és szolgdltatdsaikat korszerdisitsék posztkvantum-kriptografidra, ami alapvetd
elmozduldst eredményezne a kriptografiai algoritmusok, protokollok és rendszerek terén. Amint azt a Bizottsdg
nemrégiben kiadott, ,Hogyan kezeljilk Eurdpa digitdlis infrastrukturdlis igényeit?” cimd fehér konyve is kiemelte,
ehhez osszehangolt erdfeszitésekre van sziikség a kormdanyzati igynokségek, a szabvénytigyi testiiletek, az dgazati
érdekelt felek, a kutatok és a kiberbiztonsdgi szakemberek bevondsdval.

(6) Ez a bizottsdgi ajdnlds arra Osztonzi a tagdllamokat, hogy dolgozzanak ki dtfogd stratégidt a posztkvantum-
kriptografia bevezetésére a kiilonbozd tagallamokban és dllami szektoraikban megvaldsitand6 osszehangolt és
szinkronizdlt dtdllds biztositdsa érdekében. A stratégidnak egyértelmii célokat, mérfoldkoveket és hatdridSket kell
meghatdroznia, amelyek eredményeként ko6zos posztkvantum-kriptogrifiai végrehajtdsi {itemterv keriil

() HLL 333,2022.12.27., 80. 0.

COM(2020) 67 final.

() Az Eurépai Parlament és a Tandcs (EU) 2022/2481 hatdrozata (2022. december 14.) a Digitdlis évtized 2030 szakpolitikai program
létrehozdsdrdl (HL L 323.,2022.12.19., 4. 0.).

COM(2020) 605 final.
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meghatdrozasra. Ennek azt kell eredményeznie, hogy a posztkvantum-kriptografiai technolégidkat az egész Unidban
bevezetik a meglévs kozigazgatdsi rendszerekbe és kritikus infrastruktdrdkba olyan hibrid rendszereken keresztiil,

amelyekben a posztkvantum-kriptografia kombindlhaté a meglévd kriptografiai megkozelitésekkel vagy a
kvantumalapt kulcsszétosztassal.

A posztkvantum-kriptografidra val6 hatékony dtallis érdekében az osszehangolt posztkvantum-kriptografiai
végrehajtdsi titemtervnek tartalmaznia kell a tagdllamok éltal végrehajtandd intézkedések listdjat — beleértve a
posztkvantum-kriptografiai algoritmusok mérlegelését — a kiilonboz8 szakaszok és mérfoldkovek egyértelmd
titemezésével, figyelemmel azok kolcsonos fiiggGségeire, valamint a bevonando érdekelt feleket.

A posztkvantum-kriptografia Unié-szerte torténé harmonizalt alkalmazdsa érdekében alapvetd fontossagti a kozos
eurdpai szabvanyok kidolgozdsa, valamint a digitalis hdlézatokban és szolgaltatdsokban Unid-szerte bevezetendd
posztkvantum-kriptografiai algoritmusok azonositdsra és kivalasztdsira szolgdl keret kidolgozdsa. Az unids
finanszirozdsa kutatok aktiv részvétele révén az Unié mdr jelenleg is tdmogatja az esectlegesen szabvanyként
hasznélhaté posztkvantum-kriptografiai algoritmusok kidolgozdsat és tesztelését a nemzetkozi posztkvantum-
kriptografiai kivélasztdsi folyamatokban. Az Unié-szerte harmonizélt végrehajtds érdekében ez a bizottsdgi ajanlds
arra Osztonzi a tagallamokat, hogy unids szinten szorosan mtikodjenek egyiitt az Unid kiberbiztonsagi szakértGivel,
a Kiberbiztonsdgi Egyiittm@kodési Csoporttal és az Eurépai Unids Kiberbiztonsdgi Ugynokséggel (ENISA) a
megfelel§ posztkvantum-kriptografiai algoritmusok értékelése és kivalasztdsa, valamint azok unids szabvanyként
val6 elfogaddsa terén.

A kommunikdci6 interoperabilitisdnak biztositdsa érdekében a tagdllamoknak és az Uniénak tovabbra is aktivan
egyiitt kell mikodnitk nemzetkozi stratégiai partnereikkel a posztkvantum-kriptografidra vonatkozé nemzetkozi
szabvanyok kidolgozdséban.

A tagillamok dltali elfogaddsit kovetSen az Osszehangolt posztkvantum-kriptografiai végrehajtdsi titemtervnek
mintaként kell szolgdlnia a posztkvantum-kriptografidra val6 nemzeti atallasi tervek meghatdrozdsihoz, illetve —
amennyiben mdr léteznek ilyen nemzeti tervek — azoknak a kozods Osszehangolt posztkvantum-kriptografiai
végrehajtdsi iitemtervvel val6 harmonizdldsahoz.

Annak biztositdsa érdekében, hogy ezen ajanlds célkittizései tekintetében el8relépés torténjen, a Bizottsdg szorosan
nyomon kivdnja kovetni az ajanldsra vélaszul hozott intézkedéseket. A Bizottsdg ezért arra 6sztonzi a tagdllamokat,
hogy a széban forgé nyomon kovetés biztositdsa érdekében a Bizottsdg kérésére nytjtsanak be minden olyan
relevans informdaciét, amely észszerten elvarhaté télitk. Az igy szerzett informaciok és minden egyéb rendelkezésre
all6 informdaci6 alapjan a Bizottsdg értékelni fogja ezen ajanlds hatdsait, majd megallapitja, hogy sziikség van-e
tovabbi [épésekre, tobbek kozott kotelezd erejii unids jogi aktusok elSterjesztésére.

Ez a posztkvantum-kriptografiarl sz6lé ajanlds az unids kiberbiztonsagi stratégidban a kozigazgatdsok és mds
kritikus infrastruktdrdk altal haszndlt uni6s digitdlis infrastruktardk és szolgdltatdsok végpontok kozotti
biztonsdgdnak és reziliencidjanak javitdsira vonatkozdan meghatarozott szakpolitikai célkittizésekre épiil, a digitalis
egységes piac és az eurdpai gazdasdgi biztonsdgi stratégidrdl sz0l6 kozos kozlemény (10919/23) () célkitiizéseit
szolgdlja, tovabba figyelembe veszi a kritikus infrastruktirdk fizikai és kiberbiztonsdgi kockdzatait, valamint a
kvantumtechnoldgidkra vonatkoz6, nemrégiben végzett kockdzatértékelés () keretében azonositott kockdzatokat.
Tiszteletben tartja az alapvetd jogokat, és betartja kiilonosen az Eurdpai Unié Alapjogi Chartdjaban (7., 8. és 11.
cikk) és az emberi jogok eurdpai egyezményében (8. és 10. cikk) elismert elveket, amelyek pozitiv kotelezettségeket
rénak a kormédnyokra annak érdekében, hogy minimalizdljak az informdciékhoz val6 jogosulatlan hozzaférés és az
informdcidk feletti jogosulatlan ellenSrzés kockdzatat, ami sziikségessé teszi a kriptografiai technolégidk védelmét
és elémozditdsat,

() hittps://data.consilium.europa.eu/doc/document/ST-10919-2023-INIT/hu/pdf

() JOIN(2023) 20 final.
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ELFOGADTA EZT AZ AJANLAST:

1.

HATALY ES CELKITGZESEK

Ezen ajdnlds célja, hogy el6mozditsa az Unidban a posztkvantum-kriptogréfidra valé atallast a kozigazgatdsok és mds
kritikus infrastruktirdk altal haszndlt digitlis infrastruktirdk és szolgéltatdsok védelme érdekében, lehetévé téve a
tagéllamok szdmadra, hogy:

1.

meghatdrozzanak egy Osszehangolt posztkvantum-kriptografiai végrehajtdsi iitemtervet, amelynek célja, hogy a
hatdrokon 4atnydlé interoperabilitds biztositisa mellett koordindlja a nemzeti atdlldsi tervek kidolgozdsara és
végrehajtdsdra irdnyuld tagdllami erdfeszitéseket;

kiberbiztonsagi szakértSk segitségével timogassak a relevans posztkvantum-kriptografiai algoritmusok értékelését és
kivalasztdsat, valamint ezt kovetSen az ilyen algoritmusoknak az Osszehangolt posztkvantum-kriptografiai
végrehajtdsi iitemterv részeként Unid-szerte végrehajtandé, unids szabvanyként valé elfogaddsat;

megfelel§ és ardnyos intézkedéseket hozzanak az dtdlldsra val6 felkésziilés érdekében.

A POSZTKYANTUM-KRIPTOGRAFIARA VALO ATALLASRA IRANYULO OSSZEHANGOLT
VEGREHAJTASI UTEMTERV

Ez az ajanlds arra Osztonzi a tagallamokat, hogy egy erre a célra létrehozott tagallami férumon keresztiil hangoljdk
ossze intézkedéseiket unibs szinten. E célbdl a Bizottsdg azt ajinlja a tagdllamoknak, hogy haszndljdk ki a
kiberbiztonsdg teriiletén meglév$ unids szintd struktiirdkat, és a Kiberbiztonsagi Egytittmikodési Csoporton beliil
hozzanak létre egy alcsoportot. A széban forg alcsoport tagjai a nemzeti biztonsdgi tigynokségek képvisel6i és
kiberbiztonsdgi szakért6k — killonosen a nemzeti kiberbiztonsdgi hat6sdgok és az ENISA szakért6i — lehetnek. Az
alcsoport felkérheti az érdekelt felek — példdul az allami szervezetek tandcsado testiiletei, az ipar, a szolgdltatok és az
tizemeltet8k — képviselit, hogy vegyenek részt a munkdjiban azzal a céllal, hogy az unids versenyjogi szabalyokkal
és az unids adatvédelmi joggal osszhangban informdciokat gytjtsenek és cseréljenek a kozigazgatdsok és egyéb
kritikus infrastruktirak altal hasznalt digitalis infrastruktardk és szolgdltatdsok posztkvantum-kriptografidra vald
atdlldsarol a killonboz8 dgazatokban, erdfeszitéseiket nemzeti szinten osszehangoljdk, és kidolgozzdk az
osszehangolt posztkvantum-kriptografiai végrehajtasi iitemtervet.

A posztkvantum-kriptogréfidval foglalkoz6 alcsoportnak megfelels, hatékony és ardnyos intézkedéseket kell
mérlegelnie az  Osszehangolt posztkvantum-kriptografiai végrehajtdsi iitemterv meghatdrozdsdhoz és
kidolgozdsanak koordinaldsahoz. A Bizottsdg arra 6sztonzi a posztkvantum-kriptogréfidval foglalkozé alcsoportot,
hogy kezdjen megbeszéléseket mds érintett szervekkel, példaul az Europollal, a NATO-val vagy mds felekkel az
erbfeszitések megkettGzésének elkeriilése és az wjonnan felmeriil§ kihivdasok kezelésére irdnyulé koherens
megkozelités biztositdsa érdekében.

Ennek érdekében a Bizottsdg felkéri a tagdllamokat, hogy roviddel ezen ajdnlds kozzétételét kovetSen az
(EU) 2017/179 bizottsdgi végrehajtdsi hatdrozatnak (*) megfelelSen hozzanak létre egy ilyen, posztkvantum-
kriptografidval foglalkozé alcsoportot, és nevezzenek ki szakérti képviselSket, akiknek szorosan egyiitt kell
mtikodniiik a Bizottsdggal, és akiket meg kell bizni az 6sszehangolt posztkvantum-kriptografiai végrehajtdsi
titemterv meghatdrozdsdval és kidolgozdsaval.

Az 0Osszehangolt posztkvantum-kriptografiai végrehajtasi iitemtervnek ezen ajanlds kozzétételét kovet§ két év

;;;;;

vonatkozé terveinek kidolgozdsara és tovabbi kiigazitdsdra az 6sszehangolt posztkvantum-kriptografiai végrehajtasi
utemtervben meghatdrozott elvekkel osszhangban.

UNIOS SZINTU FELLEPESEK

Az atfogé munkdt a Bizottsdg a tagdllamok szakért6 képviselGivel egyiittmiikodve rendszeresen nyomon koveti és
értékeli.

(®) A Bizottsdg (EU) 2017179 végrehajtdsi hatdrozata (2017. februdr 1.) a hdlézati és informdcids rendszerek biztonsdganak az egész

Uniéban egységesen magas szintjét biztosité intézkedésekrdl sz6l6 (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelv 11.
cikkének (5) bekezdése értelmében az egyiittm@ikodési csoport mikodéséhez sziikséges eljardsrend megallapitdsardl (HL L 28.,
2017.2.2.,73. 0.).
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9. E célbdl a Bizottsdg felkérheti a tagallamok képviselit, hogy nydjtsanak be minden, télitk észszertien elvarhato,
relevins informdci6ét annak érdekében, hogy biztosithaté legyen a posztkvantum-kriptografiai osszehangolt
végrehajtdsi iitemterv kidolgozdsa terén elért elérehaladdsnak és az ezzel kapcsolatos intézkedések hatékonysaganak
nyomon kovetése.

10. Az emlitett, valamint minden egyéb rendelkezésre 4ll6 informdcié alapjdn a Bizottsdg értékelni fogja a tervezett
intézkedéseket és a tagallamok képviselSi halozatdanak miikodését, majd megallapitja, hogy sziikség van-e tovabbi
intézkedésekre, tobbek kozott kotelezd ereji unids jogi aktusok elSterjesztésére.

4. FELULVIZSGALAT

11. A tagéllamoknak egyiitt kell mtikodniiik a Bizottsdggal annak érdekében, hogy legfeljebb harom évvel a kozzétételt
kovetSen értékeliék ezen ajanlds hatdsait a megfelel§ tovabbi lépések meghatirozdsa céljabdl. A széban forgd
értékelés elvégzése sordn figyelembe kell venni a nemzeti szakért6k posztkvantum-kriptogréfidval foglalkozé
alcsoportja dltal végzett munka eredményét.

Kelt Briisszelben, 2024. dprilis 11-én.

a Bizottsdg részérdl
Thierry BRETON
a Bizottsdg tagja
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